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[bookmark: _GoBack]smlouva o poskytování služeb podpory SOFTWARE
uzavřená dle § 1746 odst. 2., zákona č. 89/2012 Sb., občanský zákoník, v platném znění, (dále jen „zákon č. 89/2012 Sb.“)


STAPRO s. r. o.
zapsána v obchodním rejstříku vedeném Krajským soudem v Hradci Králové, oddíl C vložka 148                          
se sídlem: 	Pernštýnské náměstí 51, Staré Město, Pardubice, PSČ 530 02	   
IČO: 135 83 532  	DIČ: CZ13583531, DIČ DPH CZ699004728
zastoupená: 	Ing. Leošem Raibrem, jednatelem,
bankovní spojení: 	ČSOB Pardubice
číslo účtu: 	271810793/0300		

jako poskytovatel na straně jedné (dále jen „poskytovatel“)

a

Všeobecná fakultní nemocnice v Praze
se sídlem:  	U Nemocnice 499/2, 128 08 Praha 2
IČ: 000 64 165    	DIČ: CZ00064165
zastoupena:           	prof. MUDr. Davidem Feltlem, Ph.D., MBA, ředitelem 
bankovní spojení: 	ČNB
číslo účtu:	24035021/0710

jako objednatel na straně druhé (dále jen „objednatel“)

Poskytovatel a objednatel společně též jako „smluvní strany“

uzavírají dnešního dne na základě výsledku nadlimitní veřejné zakázky s názvem „Datový standard vzácných onemocnění a sdílení zdravotních dat“, vyhlášené otevřeným řízením dle zákona č. 134/2016 Sb., o zadávání veřejných zakázek (dále jen „z. č. 134/2016 Sb.“) a zveřejněné ve Věstníku veřejných zakázek pod ev. č. Z2025-016916 ze dne 31.03.2025  a uveřejněna na profilu zadavatele pod ID veřejné zakázky VZ0215329 (dále jen „veřejná zakázka“), v souladu s ustanovením § 1746 odst. 2. zákona č. 89/2012 Sb., občanský zákoník, v platném znění, (dále jen „zákon č. 89/2012 Sb.“), tuto

smlouvu o poskytování služeb podpory software 
(dále jen „smlouva“)



I. Předmět plnění smlouvy

1. Předmětem plnění této smlouvy je závazek poskytovatele poskytovat objednateli podporu softwarového řešení pro datový standard vzácných onemocnění a sdílení zdravotních dat (dále jen „SW řešení“ nebo „SW“), který poskytovatel objednateli dodal na základě licenční smlouvy č. PO 615/S/25 (dále jen „předmět plnění“ nebo „podpora“) a dále poskytovat podporu všech vývojových úprav software. 
2. Součástí poskytování podpory bude údržba SW řešení (maintenance), uživatelská podpora, systémová podpora, reporting, služby na vyžádání a součinnost v případě ukončení provozu SW řešení, jejichž bližší specifikace je popsána v příloze č. 1 smlouvy. 
3. Objednatel se touto smlouvou zavazuje zaplatit odměnu za poskytnutí podpory dle tohoto článku smlouvy v souladu s podmínkami sjednanými touto smlouvou.


II. Způsob poskytování podpory software

1. Specifikace podpory je uvedena v příloze č. 1 této smlouvy.
2. Oprávněné osoby objednatele a poskytovatele, které mohou pracovat s Helpdeskem objednatele jsou uvedeny v příloze č. 3 smlouvy.


III. Cena a platební podmínky

1. Cena za služby poskytované objednateli dle čl. I. a přílohy č. 1 (vyjma bodu 1.4) této smlouvy je stanovena dohodou smluvních stran ve výši 312 000 Kč bez DPH ročně. 
2. Cena služeb na vyžádání dle bodu č. 1.4 přílohy č. 1 této smlouvy je stanovena dohodou smluvních stran ve výši 1 200 Kč bez DPH za 1 hodinu práce poskytovatele.
3. Cena za poskytované služby dle čl. III odst. 1. této smlouvy bude objednatelem hrazena v pravidelných měsíčních platbách ve výši 26 000 Kč bez DPH. Dnem uskutečnění zdanitelného plnění bude poslední kalendářní den příslušného měsíce.
4. Cena za služby na vyžádání dle čl. III odst. 2 této smlouvy bude objednatelem hrazena po akceptaci každé jednotlivé realizace na základě objednávky. Přílohou jednotlivé faktury za jednotlivou realizaci služeb na vyžádání bude akceptační protokol příslušné fakturované realizace, který bude podepsán oběma smluvními stranami.
5. Ceny dle čl. III. této smlouvy budou uhrazeny na základě faktur – daňových dokladů (dále jen „faktura“) vystavených poskytovatelem, které musí obsahovat všechny údaje uvedené v § 29 odst. 1 zákona č. 235/2004 Sb., o dani z přidané hodnoty a dle zákona č. 563/1991 Sb., o účetnictví.
6. Splatnost faktur bude 60 dní od doručení faktury objednateli. Faktura bude zaslána elektronicky ve formátu PDF na e-mailovou adresu: faktury@vfn.cz.
7. Pokud faktura nebude obsahovat všechny zákonem a touto smlouvou stanovené náležitosti, je objednatel oprávněn ji do 15 dnů od doručení vrátit poskytovateli s tím, že poskytovatel je poté povinen vystavit novou fakturu s novým termínem splatnosti. V takovém případě objednatel není v prodlení s úhradou faktury.
8. Faktury se platí bankovním převodem na účet druhé smluvní strany uvedený na faktuře. Povinnost objednatele zaplatit poskytovateli vyúčtovanou dohodnutou cenu je splněna dnem odeslání platby z účtu objednatele.


IV. Trvání smlouvy

1. Smlouva se uzavírá na dobu neurčitou.
2. Smlouva může být ukončena:
· písemnou dohodou smluvních stran
· písemnou výpovědí ze strany objednatele nebo poskytovatele i bez udání důvodu; výpovědní doba činí 6 měsíců a počíná běžet od prvního dne měsíce následujícího po doručení písemné výpovědi druhé smluvní straně.
· odstoupením od smlouvy ze strany objednatele nebo poskytovatele.
3. Kterákoliv ze smluvních stran je oprávněna odstoupit od smlouvy v případě, že druhá smluvní strana hrubě poruší nebo opakovaně porušuje své smluvní závazky vyplývající z této smlouvy a přes písemnou výzvu odmítá odstranit vady svého jednání, anebo nečiní žádné kroky k nápravě vzniklého vadného stavu nebo v případě porušení závazku mlčenlivosti druhou smluvní stranou. Za hrubé porušení smluvních závazků ze strany objednatele se považuje prodlení objednatele s úhradou faktur poskytovateli překračujícím termín splatnosti o 90 dnů. 
4. Odmítne-li smluvní strana, jíž je adresována zásilka, obsahující výpověď či odstoupení od této smlouvy, tuto zásilku převzít, považuje se tato zásilka za doručenou dnem odmítnutí takové zásilky.
5. Účinností výpovědi či odstoupením od smlouvy není dotčen nárok objednatele na náhradu škody vzniklé porušením podmínek této smlouvy, ani nárok na zaplacení smluvní pokuty.


V. Závazky objednatele

1. Objednatel se zavazuje zaplatit poskytovateli dohodnuté ceny za služby poskytnuté dle této smlouvy.
2. Objednatel se zavazuje, že umožní poskytovateli poskytování předmětu plnění vzdáleným přístupem. 
3. Objednatel se zavazuje zajistit poskytovateli jím požadované potřebné informace věcného i systémového charakteru pro plnění této smlouvy.
4. Objednatel je povinen určit oprávněné osoby pro styk s poskytovatelem, které budou po dobu platnosti této smlouvy zabezpečovat nezbytnou součinnost mezi poskytovatelem a objednatelem a k zajištění potřebných informací a materiálů k plnění této smlouvy. Objednatel může tyto oprávněné osoby zaměnit jinými, které budou vhodné pro výkon prací, a to po předchozím písemném vyrozumění poskytovatele, bez nutnosti uzavřít písemný dodatek ke smlouvě (seznam oprávněných osob je přílohou č. 3 této smlouvy).
5. Oprávněné osoby objednatele odpovídají za obsah a správnost předaných požadavků a informací.
6. Objednatel se zavazuje přidělit každému požadavku v rámci poskytované podpory závažnost dle podmínek specifikovaných v příloze č. 1 této smlouvy.


VI. Závazky poskytovatele

1. Poskytovatel se zavazuje plnit své povinnosti vyplývající z této smlouvy s maximální odpovědností tak, aby systém byl udržován nepřetržitě v provozuschopném a funkčním stavu, který je řádně zdokumentován. Poskytovatel odpovídá za kvalitu a včasnost vykonaných prací ve smyslu výše uvedených ustanovení.
2. Poskytovatel zavede relevantní bezpečnostní, technická a organizační opatření, která zajistí podporu SW včetně všech jeho vývojových úprav při dodržení důvěrnosti, integrity a dostupnosti SW.
3. Poskytovatel se zavazuje, že veškeré poskytované služby nesmí být provozované na technických nebo programových prostředcích, které jsou zveřejněny na stránkách Národního centra kybernetické bezpečnosti (provozované NÚKIB) jako hrozba.
4. Poskytovatel je povinen neprodleně informovat objednatele prostřednictvím poskytovatelem určené odpovědné osoby: Manažera kybernetické bezpečnosti, e-mail: xxx, o kybernetických bezpečnostních incidentech souvisejících s poskytováním služeb podpory.
5. Poskytovatel je odpovědný za škodu, která objednateli vznikne prokazatelným neplněním nebo vadným plněním jeho závazků vyplývajících z této smlouvy.
6. Poskytovatel neodpovídá za jakékoli škody, opožděná nebo neposkytnutá plnění, pokud toto bude zapříčiněno neposkytnutím potřebných informací či dokumentů objednatelem nebo zásahem třetí strany do systému. Rozsah potřebných informací požadovaných specifikuje objednateli poskytovatel, a to po nahlášení nebo potvrzení přijetí požadavku.
7. Poskytovatel prohlašuje, že poskytnutím služeb dle této smlouvy neporušuje práva třetích osob ve smyslu autorského práva a že tak činí v souladu s příslušnými ustanoveními občanského zákoníku.
8. Poskytovatel dále prohlašuje, že je plně oprávněn nakládat s díly svých zaměstnanců a spolupracujících osob, která jsou využita při plnění smlouvy.


VII. Smluvní pokuty, sankce

1. Pro případ prodlení objednatele s úhradou ceny dle čl. III této smlouvy má poskytovatel nárok na zaplacení úroku z prodlení ze strany objednatele ve výši 0,01 % z částky, s jejíž platbou je objednatel v prodlení, za každý den takového prodlení. Smluvní strany se dohodly, že poskytovatel je oprávněn požadovat zaplacení úroku z prodlení až po uplynutí 30 dnů od sjednané lhůty splatnosti.
2. Při nedodržení termínu pro odstranění závady v úrovni „Havárie“ blíže specifikované v bodě 1.3.2 v příloze č. 1 této smlouvy, je objednatel oprávněn požadovat na poskytovateli smluvní pokutu ve výši 1.000,- Kč za každou započatou hodinu prodlení za jednotlivý případ. 
3. Při nedodržení termínu pro odstranění závady v úrovni „Chyba“ blíže specifikované v bodě 1.3.2 v příloze č. 1 této smlouvy, je objednatel oprávněn požadovat na poskytovateli smluvní pokutu ve výši 1.000,- Kč za každý započatý den prodlení za jednotlivý případ. 
4. V případě, že nebude dodržen požadavek na dostupnost provozu řešení v režimu SLA 96 % uvedený v bodě 1.3.2 v příloze č. 1 této smlouvy je objednatel oprávněn za nedodržení dostupnosti řešení požadovat smluvní pokutu ve výši 10.000,- Kč za každý i započatý den nedostupnosti.
5. Na výše uvedené smluvní pokuty nemá objednatel nárok, prokáže-li se, že problém byl způsoben jednáním objednatele, selháním nebo jinými problémy na straně objednatele.
6. V případě nedodržení povinností poskytovatele dle příslušných ustanovení čl. IX této smlouvy, má objednatel právo účtovat poskytovateli smluvní pokutu ve výši 10.000,- Kč za každé jednotlivé porušení povinnosti.
7. V případě nedodržení povinností poskytovatele čl. VI. odst. 3. a 4., čl. IX. odst. 8. a 9., a čl. VIII. této smlouvy, má objednatel právo účtovat poskytovateli smluvní pokutu ve výši 100.000,- Kč za každé jednotlivé porušení povinnosti.
8. V případě nedodržení povinnosti stanovené v čl. X. odst. 3 smlouvy má objednatel právo účtovat smluvní pokutu ve výši pohledávky, která byla postoupena v rozporu s touto smlouvou. Objednatel má zároveň právo odstoupit od smlouvy.
9. Uplatněním nároku na zaplacení smluvní pokuty ani jejím skutečným uhrazením nezanikne povinnost poskytovatele splnit povinnost, jejíž plnění bylo zajištěno smluvní pokutou, a poskytovatel tak bude nadále povinen ke splnění takovéto povinnosti.
10. Smluvní pokuta bude vyúčtovaná samostatným daňovým dokladem, splatnost smluvní pokuty činí 30 dní ode dne doručení vyúčtování poskytovateli.
11. Zaplacením smluvní pokuty není dotčen nárok objednatele na náhradu škody, včetně náhrady škody, která převyšuje smluvní pokutu.


VIII. Mlčenlivost

1. Poskytovatel se zavazuje zachovávat mlčenlivost ve vztahu ke všem informacím a skutečnostem, které se dozví o objednateli, jeho zaměstnancích, pacientech atd. v souvislosti s uzavřením a plněním smlouvy, pokud tyto informace mají povahu obchodního tajemství, osobních údajů nebo mají být z jiných důvodů chráněny před zveřejněním. Poskytovatel je povinen nakládat s osobními údaji a zejména s údaji o zdravotním stavu, genetickými a biometrickými údaji (dále jen „Osobní údaje“) v souladu s Nařízením Evropského parlamentu a Rady (EU) 2016/679 (dále jen GDPR) a příslušnými ustanoveními zákona č. 110/2019 Sb., o zpracování osobních údajů.
2. Povinnost mlčenlivosti platí rovněž o skutečnostech, na něž se vztahuje povinnost mlčenlivosti zdravotnických pracovníků, zejména podle ustanovení § 51 zákona č. 372/2011 Sb., o zdravotních službách a podmínkách jejich poskytování (Zákon o zdravotních službách), a o bezpečnostních opatřeních, jejichž zveřejnění by ohrozilo zabezpečení Osobních údajů. 
3. Pokud poskytovatel přijde při plnění smlouvy do styku s Osobními údaji a bude v postavení zpracovatele ve smyslu GDPR a Zákona o zpracování osobních údajů, zavazuje se nakládat s Osobními údaji pouze za účelem splnění závazků z této smlouvy a žádným jiným způsobem, a to v souladu příslušnými ustanoveními GDPR a Zákona o zpracování osobních údajů v rozsahu nezbytném pro plnění smlouvy a po dobu nezbytnou k plnění smlouvy. Zpracovávání Osobních údajů v rozsahu údajů poskytnutých objednatelem a týkajících se zdravotnické dokumentace pacientů, jimž jsou objednatelem poskytovány zdravotní služby, a dále v rozsahu Osobních údajů zaměstnanců objednatele poskytovatelem může zahrnovat odstranění potíží za účelem zabránění, vyhledávání a opravy problémů zjištěných při poskytování služeb dle této smlouvy, může také zahrnovat zlepšování funkcí informačních systémů, vyhledávání hrozeb uživatelům a ochrany uživatelů informačních systémů. Osobní údaje nebudou použity k jinému účelu, ani z nich nebudou odvozovány informace pro žádné reklamní či jiné komerční účely. Poskytovatel se zavazuje za účelem ochrany osobních údajů objednatele a jeho pacientů a  zaměstnanců před neoprávněným přístupem, použitím, zveřejněním nebo zničením, resp. před jejich náhodnou ztrátou či změnou uplatňovat technická a organizační bezpečnostní opatření, interní kontroly a rutiny zabezpečení osobních údajů zajišťující splnění všech povinností dle GDPR a Zákona o ochraně osobních údajů, zejména zajistit, aby data obsažená ve zdravotnické dokumentaci byla šifrována způsobem, který znemožní nahlížení do těchto údajů neoprávněným osobám. 
4. Poskytovatel se zavazuje zajistit informovanost svých pracovníků (včetně poddodavatelů) o povinnostech vyplývajících z této smlouvy. Poskytovatel se zavazuje zajistit, aby jeho pracovníci, kteří budou přicházet do styku s osobními údaji, byli smluvně vázáni povinností mlčenlivosti ve smyslu GDPR a Zákona o zpracování osobních údajů a poučeni o možných následcích porušení těchto povinností s tím, že povinnost důvěrnosti bude jimi dodržována i po skončení jejich smluvního vztahu k objednateli. Toto ujednání je sjednáno ve smyslu ustanovení čl. 28 GDPR. Poskytovatel se zavazuje informovat své poddodavatele o povinnosti mlčenlivosti dle této smlouvy. V případě porušení mlčenlivosti za strany poddodavatele, odpovídá poskytovatel objednateli za vzniklou škodu, jako kdyby povinnost porušil sám.
5. Smluvní strany se zavazují zachovat mlčenlivost též o všech ostatních skutečnostech, ve vztahu, k nimž o to budou druhou stranou písemně požádány. Smluvní strany se též zavazují nevyužít informace podle prvé věty tohoto odstavce ve svůj prospěch nebo ve prospěch třetích osob v rozporu s účelem jejich předání. 
6. Smluvní strany jsou povinny zajistit, že nebudou neoprávněně pořizovány kopie informací či jiné záznamy nad rámec plnění dle této smlouvy, a nebudou zjišťovány informace, které nejsou nezbytně nutné ke splnění povinností vyplývajících z této smlouvy.
7. Smluvní strany se zavazují pro případ, že se v průběhu plnění dle této smlouvy dostanou do kontaktu s údaji druhé smluvní strany vyplývajícími z její provozní činnosti, tyto údaje v žádném případě nezneužít, nezměnit ani jinak nepoškodit, neztratit či neznehodnotit.
8. Poskytovatel se zavazuje plně respektovat bezpečnostní požadavky objednatele k zajištění ochrany Osobních údajů pacientů a zaměstnanců Objednatele.
9. Povinnost mlčenlivosti o informacích a skutečnostech obchodního charakteru trvá po dobu 5 let od ukončení této smlouvy, o informacích obsahujících Osobní údaje trvá bez časového omezení.
10. Smluvní strany vylučují povinnosti jim uložené ve smyslu čl. VIII., a to za předpokladu plnění povinností jim uložených platnými právními předpisy, především, nikoliv však výlučně zákonem č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), ve znění pozdějších předpisů (dále též „registr smluv“).


IX. Ostatní ujednání

1. Poskytovatel bere na vědomí, že objednatel je povinen dle ustanovení § 219 odst. 1 z. č. 134/2016 Sb. a dle zákona č. 340/2015 Sb. o registru smluv, uveřejnit tuto smlouvu včetně případných dodatků a objednávek vystavených na základě této smlouvy, zákonem stanoveným způsobem.
2. Poskytovatel je povinen v souladu s ustanovením § 105 z. č. 134/2016 Sb. předložit do 10 pracovních dnů od doručení oznámení o výběru dodavatele objednateli seznam, ve kterém uvede, jaké části předmětu plnění a v jakém rozsahu bude plnit prostřednictvím poddodavatele, spolu s identifikací poddodavatele a uvedením rozsahu jeho plnění, pokud mu jsou známi. Poddodavatelé, kteří nebyli tímto způsobem identifikováni a kteří se následně zapojí do plnění veřejné zakázky, musí být identifikováni dodatečně, a to nejpozději před zahájením plnění veřejné zakázky tímto poddodavatelem. 
3. Poskytovatel bere na vědomí, že objednatel je povinným subjektem podle zák. č. 106/1999 Sb., zákona o svobodném přístupu k informacím, ve znění pozdějších předpisů.
4. Poskytovatel se zavazuje dodržovat nařízení objednatele, kterým je zakázáno kouření ve všech prostorách i plochách areálu nabyvatele s výjimkou vyhrazených míst.
5. Obě strany se zavazují, že v souvislosti s plněním smlouvy učiní opatření k zajištění ochrany před šířením počítačových virů a nelegálních programů.
6. Poskytovatel je povinen mít v platnosti a udržovat pojištění odpovědnosti za škodu způsobenou objednateli či třetím osobám při výkonu podnikatelské činnosti, která je předmětem této smlouvy, s limitem pojistného plnění v minimální výši      10.000.000,- Kč.
7. Poskytovatel je povinen udržovat výše uvedené pojištění po celou dobu trvání smlouvy. V případě porušení této povinnosti je objednatel oprávněn od smlouvy, která bude uzavřena na základě výsledku tohoto zadávacího řízení, odstoupit. Na žádost objednatele je poskytovatel povinen předložit objednateli dokumenty prokazující, že pojištění v požadovaném rozsahu a výši trvá. Pokud by v důsledku pojistného plnění nebo jiné události mělo dojít k zániku pojištění, k omezení rozsahu pojištěných rizik, ke snížení stanovené min. výše pojistného plnění, nebo k jiným změnám, které by znamenaly zhoršení podmínek oproti původnímu stavu, je poskytovatel povinen učinit příslušná opatření tak, aby pojištění bylo udrženo tak, jak je požadováno v tomto ustanovení.
8. Poskytovatel bere na vědomí, že předmět plnění poskytovaný dle této smlouvy nesmí být provozovaný na technických nebo programových prostředcích označených NÚKIB jako varování nebo hrozba.
9. V případě zjištění nebo podezření na souběžně probíhající kybernetický útok po celou dobu prací poskytovatele dle této smlouvy, musí být provedeny nezbytné kroky poskytovatelem k zdokumentování a zajištění forenzních důkazů a okamžitému nahlášení kontaktní osobě za objednatele, která rozhodne, zda budou práce ukončeny nebo pokračováno, a za jakých podmínek
10. Poskytovatel se zavazuje při plnění této smlouvy dodržovat povinnosti uvedené v dokumentu „Používání sítě VFN externími uživateli“, který je přílohou č. 4 této smlouvy.


X. Závěrečná ujednání

1. Tato smlouva nabývá platnosti dnem jejího podpisu oběma smluvními stranami a účinnosti dnem finální akceptace předmětu plnění dle licenční smlouvy PO 615/S/25 po uveřejnění v registru smluv. 
2. Veškeré právní vztahy založené, resp. vyplývající z této smlouvy, které zde nejsou výslovně upravené, včetně eventuálních řešení vzájemných sporů, se řídí ustanoveními příslušných právních předpisů České republiky. Změny a doplnění této smlouvy lze učinit pouze na základě písemné dohody smluvních stran. Takové dohody musí mít podobu datovaných, vzestupně číslovaných dodatků této smlouvy podepsanými jejich statutárními zástupci.
3. Poskytovatel je oprávněn postoupit pohledávku vyplývající z plnění dle této smlouvy na třetí osobu pouze s předchozím písemným souhlasem objednatele. 
4. Tato smlouva včetně příloh je vyhotovena ve 2 stejnopisech, z nichž každá strana obdrží po jednom vyhotovení. Obě vyhotovení jsou rovnocenná a mají platnost originálu. Pokud je smlouva podepisována elektronicky, je vyhotovena v jednom stejnopise podepsaném oběma smluvními stranami elektronickým podpisem dle zákona č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce. 
5. Autentičnost této smlouvy potvrzují smluvní strany svými podpisy.


Přílohy:
Příloha č. 1 - Specifikace podpory SW řešení
Příloha č. 2 – Položkový ceník 
Příloha č. 3 - Seznam oprávněných osob
Příloha č. 4 – Používání sítě VFN externími uživateli 




V Praze dne dle el. podpisu						V Pardubicích dne dle el. podpisu					             






------------------------------------------------------------------                             	-----------------------------------------------------
[bookmark: _Toc505849815][bookmark: _Toc506528435]prof. MUDr. David Feltl, Ph.D., MBA                                              		Ing. Leoš Raibr			
ředitel Všeobecné fakultní nemocnice v Praze  				jednatel STAPRO s. r. o.



Příloha č. 1 – Specifikace podpory SW řešení
1. [bookmark: _Toc65672153][bookmark: _Hlk59196015]Servis a podpora
Dodavatel poskytuje servis a podporu v těchto oblastech:
a) Údržba software
b) Uživatelská podpora
c) Systémová podpora
d) Reporting
e) Služby na vyžádání
f) Exitová součinnost
Objednatel poskytne poskytovateli ke splnění tohoto závazku nezbytnou součinnost.
0. Údržba software 
Poskytovatel se zavazuje udržovat databáze, OS, aplikační software (dále také ASW) aktuální, správně licencované, splňující veškeré požadavky kladené na bezpečnost, ochranu osobních údajů a legislativu.
Poskytovatel se zavazuje po dobu platnosti podpory dále poskytovat zejména:
Opravu zjištěných chyb v programovém kódu ASW formou aktuálně vydávaných softwarových opravných kódů (hot-fix nebo patch).
Updaty a upgrady ASW, které byly výrobcem uvolněny na trh. Poskytovatel musí zajistit aktuálnost ASW na všech aktivních i neaktivních nodech.
Proaktivní řešení bezpečnostních chyb a zranitelnosti ASW.
Je povinen identifikovat a odstraňovat technické zranitelnosti spojené s bezpečnostním nastavením nebo fungováním jím udržovaných systémů. Odstranění uvedených zranitelností se vztahuje i na zranitelnosti identifikované výrobcem, NÚKIB, objednatelem nebo zveřejněné v mezinárodní databázi zranitelností (např. NIST - https://nvd.nist.gov/, CISA - https://www.cisa.gov/news-events/cybersecurity-advisories).
Aktualizaci ASW tak, aby byl v souladu s relevantními platnými právními předpisy ČR a EU.
0. [bookmark: _Toc65672155]Systémová podpora
Poskytovatel se zavazuje udržovat realizované řešení v aktuálním stavu, splňující veškeré požadavky kladené na funkčnost, bezpečnost a ochranu osobních údajů.
Poskytovatel se zavazuje po dobu platnosti podpory dále poskytovat zejména:

Činnosti vykonávané kontinuálně:
· Monitoring událostí – Sběr události z jednotlivých aplikačních a systémových logů SW řešení s cílem identifikovat potencionální problémy s fungováním SW řešení.

Činnosti vykonávané alespoň 1x měsíčně
· Kontrola záloh – vlastní proces zálohování provádí Dodavatel. Kontrola záloh Dodavatelem spočívá v provedení:
· kontroly úplnosti záloh,
· kontroly velikosti zálohovaných dat,
· vytvoření bezpečnostní offline zálohy s periodou 14 dní.

Činnosti vykonávané alespoň 1x ročně
· Zálohovací plán – Příprava a aktualizace zálohovacího plánu představuje poskytnutí součinnosti poskytovatele při aktualizaci zálohovacího plánu pro všechny části SW řešení. Aktualizace zálohovacího plánu spočívá v zajištění těchto činnosti:
· identifikace datových aktiv (data i SW), stanovení maximální doby ztráty dat, definice zálohovacích postupů.
· součástí je rovněž součinnost na aktualizaci dokumentace: Zálohovací plán, Recovery plán, Havarijní plán a plán kontinuity služeb, Analýzu rizik.
· Test obnovy – V součinnosti s garantem zálohování objednatele zajistí poskytovatel jednou ročně test obnovy SW řešení spočívající v obnově všech části SW řešení (uživatelské rozhraní, aplikační logika a data). Test obnovy spočívá v zajištění těchto činnosti:
· obnova dat ze záloh,
· ověření validity dat,
· ověření funkčností SW řešení.
0. Uživatelská podpora
[bookmark: _Toc65672157]Poskytovatel se zavazuje poskytovat uživatelskou podporu softwarového řešení. Objednatel má podporu systému první úrovně plně ve své kompetenci, s řízenou distribucí na interní podporu nebo podporu poskytovatele. Pro řádné poskytování služeb poskytovatele zajistí objednatel součinnost interního servisního týmu technických specialistů pro řešení poruch a požadavků s týmem poskytovatele.
2. Komunikační cesty
[bookmark: _Toc65672158]K zajištění elektronické komunikace mezi objednatelem a poskytovatelem je určen helpdeskový nástroj objednatele ServiceDesk VFN. V tomto nástroji budou probíhat hlášení událostí, které bude poskytovatel řešit podle kategorie, závažnosti a úrovni dostupnosti služeb (SLA). Za tímto účelem bude určeným pracovníkům poskytovatele zřízen přístup do ServiceDesku objednatele. Pokud má poskytovatel k dispozici svůj interní helpdeskový nástroj, je také možné provést jeho integraci s nástrojem objednatele.

V případě technických potíží, které zabraňují objednateli komunikovat s poskytovatelem prostřednictvím ServiceDesku objednatele dle předchozího odstavce, lze požadavky odeslat formou elektronické pošty na určenou emailovou adresu poskytovatele xxx. Tato komunikace má z hlediska úrovně služeb stejnou váhu jako komunikace v ServiceDesku objednatele.
Pro operativní komunikaci mezi objednatelem a poskytovatelem bude zřízena telefonní Hot Line poskytovatele na určeném telefonním čísle xxx.
2. Řešení závad
[bookmark: OLE_LINK1]Závadou se rozumí nefunkčnost jakékoli funkcionality systému, která bude poskytovatelem řešena v rámci sjednané úrovně poskytování služeb (SLA).
U dané závady určuje příslušnou úroveň poskytování služeb vždy objednatel. Poskytovatel má právo se proti určené úrovni odvolat, pokud byla průkazně určena chybně.
Provoz řešení je v režimu 24 x 7 při roční dostupnosti 96 %, garantovaná podpora (příjem hlášení, doba na reakci a doba na odstranění závady) je uvedena v následující tabulce podle příslušné úrovně SLA:

	Úroveň poskytování služeb/závažnost
	Příjem hlášení
	Reakční doba (doba od nahlášení do zahájení řešení)
	Maximální doba od nahlášení do odstranění závady

	Havárie
	7:00 – 16:30
HotLine – 9,5x5
HelpDesk – 9,5x5
	4 hodin
07:00 – 16:30 (9,5 x 5)
	24 hodin 
07:00 – 16:30 (9,5 x 5)

	Chyba
	7:00 – 16:30
HotLine – 9,5x5
HelpDesk – 9,5x5
	8 hodin
07:00 – 16:30 (9,5 x 5)
	7 dnů
07:00 – 16:30 (9,5 x 5)



Havárie: je stav, kdy dodané SW řešení dle předmětu smlouvy není funkční, tzn. SW neumožňuje náhradní ani dočasné řešení.

Chyba: je stav, kdy dodané SW řešení neplní některou dílčí funkci uvedenou v provozní nebo uživatelské dokumentaci, a lze ji nahradit využitím náhradního nebo dočasného řešení (workaround).

Odstávky systému je nezbytné plánovat s odpovědnými pracovníky objednatele. Maximální doba neplánované odstávky jsou 2 hodiny. Není omezeno počtem odpracovaných hodin. 

Maximální doba na odstranění závady se počítá od okamžiku zadání hlášení závady do helpdesku nebo telefonického nahlášení na určené kontakty poskytovatele. Maximální doba na odstranění závady se počítá od okamžiku zadání hlášení závady do helpdesku nebo telefonického nahlášení na určené kontakty poskytovatele, se zajištěním zpětné vazby o jejím přijetí.

Do doby na odstranění závady se nezapočítává doba, po kterou jsou dodávány doplňující či upřesňující informace nutné pro řešení.

Reakční doba je součástí doby na odstranění závady. 

Řešení závad není omezeno počtem hodin / měsíc.
0. [bookmark: _Toc65672161]Služby na vyžádání
Poskytovatel se zavazuje po dobu platnosti podpory zajistit pro objednatele služby na vyžádání, tzn. služby nad rámec předmětu plnění. Předpokládaný rozsah je 48 Man Day (MD) po povinnou dobu udržitelnosti projektu.
1. Služby na vyžádání budou realizovány na základě dílčích objednávek a budou hrazeny dle ceníku Služby na vyžádání (vysoutěžená hodinová sazba).
2. Jsou to služby poskytované zpravidla v místě objednatele, služby mohou být po dohodě poskytnuty i vzdáleně. Z poskytnutých služeb je vždy vypracována zpráva o realizaci.
3. Forma akceptace poskytnutých služeb nad rámec předmětu plnění této smlouvy je realizována oboustranně potvrzeným akceptačním protokolem.
4. Služby na vyžádání zahrnují zejména:
Konzultační a analytické služby zaměřené na požadovanou oblast,
poskytování systémových, programátorských a vývojových prací,
realizace požadavků na novou funkcionalitu nad rámec dodaného řešení v rámci licenční smlouvy PO 615/S/25.
0. [bookmark: _Toc65672162]Reporting
Poskytovatel se zavazuje poskytovat objednateli reporting poskytnutých služeb a to tak, že report bude rozdělen na:
Vyřešené závady a závady v řešení,
vyřešené požadavky a požadavky v řešení,
soupis poskytnutých a poskytovaných služeb spojených s podporou provozu,
soupis poskytnutých a poskytovaných služeb na vyžádání, tzn. nad rámec předmětu plnění této smlouvy,
přehled splněných a nesplněných SLA.
Tento report se poskytovatel zavazuje poskytovat objednateli jednou měsíčně vždy za uplynulý měsíc, k poslednímu dni v měsíci.
0. [bookmark: _Toc65672163]Součinnost v případě ukončení provozu SW řešení 
Poskytovatel za účelem řádného a plynulého převedení všech činností spojených se servisem a podporou řešení především:
Poskytne náležitou a nezbytnou součinnost pro takové převedení,
poskytne veškeré nezbytné informace a dokumentaci,
data ve stávajícím formátu budou objednateli předána bezúplatně, pokud bude objednatel požadovat jiný formát dat, mohou být práce související s převodem dat do požadovaného formátu zpoplatněny,
na žádost objednatele provede protokolární likvidaci dat a provozních údajů souvisejících s poskytováním údržby SW řešení a tímto zanikne možnost vedení jakéhokoliv i budoucího sporu.


Příloha č. 2 – Položkový ceník_cenová kalkulace   
[image: ]

[bookmark: _Toc505849816][bookmark: _Toc506528436]Příloha č. 3 – Seznam oprávněných osob

A. Seznam kontaktních osob poskytovatele oprávněných poskytovat podporu
	
	Jméno 
	Funkce
	Telefonní číslo

	xxx
	vedoucí oddělení HelpDesk
	xxx

	xxx
	Vedoucí oddělení outsourcingu
	xxx




 B. Seznam kontaktních osob objednatele oprávněných k hlášení požadavků na poskytování podpory

	Jméno 
	Funkce
	Telefonní číslo

	xxx
	Vedoucí vývoje a správy SW
	xxx

	xxx
	Vedoucí aplikační podpory
	xxx

	
	Dispečink ÚIDT
	xxx

	
	
	




C. Seznam kontaktních osob objednatele určených k hlášení oznámení, požadavků, událostí nebo incidentů poskytovatele ve vztahu k ochraně osobních údajů nebo bezpečnosti informací nebo kybernetické bezpečnosti

	Oblast
	Funkce
	Kontakt

	Ochrana osobních údajů 
	Pověřenec pro ochranu osobních údajů
	xxx

	Bezpečnosti informací, kybernetické bezpečnost
	Manažer bezpečnosti informací / kybernetické bezpečnosti
	xxx





Příloha č. 4 – Používání sítě VFN externími uživateli
 



[image: ]
	
[image: ]








[image: ]




[image: ]






[image: ]






[image: ]






[image: ]







[image: ]





8
image1.emf
Podpora SW řešení pro sdílení dat mezi dvěma 

poskytovateli vysoce specializované zdravotní péče dle 

smlouvy o poskytování služeb podpory software

48 měsíc

26 000,00 Kč 31 460,00 Kč 1 248 000,00 Kč 262 080,00 Kč 1 510 080,00 Kč

Služby na vyžádání (nad rámec předmětu plnění VZ) dle 

bodu č. 1.4 přílohy č. 1  smlouvy o poskytování služeb 

podpory software 

48 MD (Man Day)

9 600,00 Kč 11 616,00 Kč 460 800,00 Kč 96 768,00 Kč 557 568,00 Kč

Datový standard vzácných onemocnění a sdílení zdravotních dat v souladu se zadávacími podmínkami a s návrhem smlouvy o poskytování služeb podpory software
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POUZiVANI SITE VFN EXTERNIMI
UZIVATELI

1 Uéel a oblast platnosti dokumentu

Ucelem této smérnice je stanoveni podminek pro pouzivani sité VFN externimi uZivateli véetné Zivotniho cyklu
pfistupu a povinnosti, pravidel a restrikci vztahujici se na externi uzivatele pfistupujici do VFN.

2 Pojmy a zkratky
AD

Externi uZivatel

Garant
ICT

ISE
OSICT

ServiceDesk

VFN
VPN

Active Directory

Osoba vyuZivajici prostfedky ICT VFN, kterd neni v pracovné pravnim poméru
k VFN

Zaméstnanec VFN, ktery zodpovida za pfistup a praci externiho uZivatele v siti VFN.
Informacni a komunikaéni technologie

Cisco Identity Services Engine

Odbor spravy ICT

Nastroj na zaznamenani, evidenci a sledovani stavu incidentl nebo poZzadavkd
zaméstnancdl VFN a pracovnik( externich dodavatelskych firem fedenych Usekem
informatiky a digitalni transformace.

Usek informatiky a digitalni transformace
Vieobecna fakultni nemocnice v Praze

Virtual Private Network — vzdaleny zabezpeceny pfistup do lokalni sité

3 Odpovédnosti a pravomoci

Garant — zodpovida za pfistup, rozsah opravnéni a praci externiho uzivatele v siti VFN.

Externi uZivatel — externi pracovnik, kterému je na zakladé smluvniho vztahu zfizen externi pfistup, ktery je
schvalen garantem externiho pfistupu ve VFN (Garant). Vykon prace provadi v souladu
se smluvnim ujednanim a v souladu s naleZitostmi dodrZovat povinnosti, pravidla a zakazy
uvedené v kap. 4.2.

Pracoviité Dispeéinku Ul (Odbor podpory uzivatell) — zodpovida za ovéfeni externiho uzivatele, schvaleni
pozadavku Garantem a za zadani poZadavku do ServiceDesku.

OSICT - zodpovida za zpracovani a feseni pozadavku o VPN pfistup.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.
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4 Postup (popis cinnosti)

4.1 PROCESY EXTERNiHO PRiSTUPU

4.1.1 Podminky schvalovani

Externi uzivatel musi vyplnit formulait F-VFEN-463 Zadost o ziizeni piistupu externiho uZivatele do sité VFN, kde
je uveden garant externiho pfistupu za VFN (dale jen Garant), na jehoZ zakladé dojde k ovéfeni identity Zadatele
a o schvaleni validity poZadovaného pfistupu a rozsahu pfistupu Garantem. Po splnéni téchto podminek je
mozZné zfizeni U¢tu externiho uZivatele.

4.1.2 Postup zfizeni pFistupu

4.1.2.1 Externi uzivatel

Detailni postup pro zfizeni (¢tu externiho uZivatele je uveden v pfiloze (Priloha ¢. 2 — Postup zfizeni pfistupu
externimu  uZivateli do pocitacové sité  VFN) a zaroven dostupny na webové strance
https://www.vfn.cz/externista. Pokud je soucasti externiho pfistupu i poZadavek o zfizeni vzdaleného pristupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho Gctu je max. 1 rok od zfizeni,
pokud nebyl ziizovan na dobu urcitou. Zadatel bude 1 mésic pied expiraci upozornén na kontaktni e-mail
uvedeny v Zadosti, obdobné i Garant bude upozornén na sv(jj pracovni mail 1 mésic pred. O prodlouZeni
pfistupového Gc¢tu Zada Garant e-mailem — jako odpovéd na e-mail s upozornénim na expiraci.

4.1.2.2 Vzdaleny pfistup - VPN

Externi pracovnici se mohou do sité VFN pfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro Zadatele je na strance https://www.vfn.cz/vpn. O VPN pristup Zada Garant prostfednictvim
pozadavku do ServiceDesku, kde musi byt uvedeno:

e jméno a pfijmeni externisty,
e Uclet externisty ve VFN,

¢ firma,
s telefon,
¢ e-mail,

¢ oblast ¢innosti ve vztahu k VFN,
» na které zarizeni (modality, servery) ma mit externi uZivatel pfistup a v jakém rozsahu (IP, porty),
» doba platnosti VPN pfistupu, pokud ma byt na dobu urcitou.

PoZadavek dale zpracuje pracovnik spravy siti OSICT v nasledujicich krocich:

s preda ke schvaleni vedoucimu OSICT,
» preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
s preda na spravu serverd OSICT.

PoZadavek dale zpracuje pracovnik spravy server( OSICT v nasledujicich krocich:

e nastavi profil v AD,

* posle informace o vytvofeni VPN pfistupu externimu uZivateli,

» ukonci poZadavek Garanta v ServiceDesku (¢imZ dojde k vygenerovani a zaslani notifikacniho emailu
Garantovi).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.
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4.1.3 Zruseni pfistupu
Ke zrudeni externiho U¢tu nebo VPN pfistupu mizZe dojit za nasledujicich podminek:

s vopravnénych pfipadech, kdy externi uZivatel porusil pravidla a povinnosti uvedené v priloze ¢. 1,
Povinnosti pfi pfipojovani zafizeni do sité VFN,

» pokud je podezieni na zavinéni bezpecnostniho nebo provozniho incidentu ¢i byl jakymkoliv zpisobem
zapojen do kybernetického Utoku na VFN,

s uplynula stanovena doba externiho G¢tu nebo VPN pfistupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouZeni externiho G¢tu (¢imZ zanikne i souvisejici VPN pfistup)

* nebo byl zadan poZadavek na zruseni/ukondeni externiho Gc¢tu anebo VPN pfistupu,

» pozadavek je zpracovan pracovnikem OSICT, ktery odebere clenstvi v odpovidajici AD skupiné a
nasledné preda na externi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

4.2.1 Povinnosti externich uZivatelQ
UZivatel v ramci pfipojeni do sité VFN:
* smi pouzivat pfipojeni pouze k Uceldm souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu,
ktery odpovida potfebam uZivatele pro vykon této ¢innosti,
* je povinen pouZivat své pripojeni takovym zplsobem, ktery nenarusi funkci sité, informacnich systém
a jejich dat ani prava ostatnich uzivatel(,
* je povinen chranit sva hesla pred vyzrazenim a v pfipadé podezieni, Ze heslo zna jina osoba, heslo musi
zmeénit pres portal http://www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4211,
s je povinen zabranit vyuziti ¢i zneuZiti jeho vzdaleného pfipojeni (VPN) tfeti osobou,
e v pripadé podezieni na bezpecnostni incident, nestandardni chovani pfipojeni nebo informacnich
systém(i ¢i jakékoliv naznaku na kyberneticky Gtok neprodlené nahlasit toto podezieni dle bodu 4.2.1.1,
e je povinen chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

4.2.1.1 Nahlaseni incidentu
V pracovni dny:

e od 7:00 do 16:00 na Dispecink Ul na tel. +420 224 962 119,
¢ od 16:00 do 7:00 na Pohotovost Ul na tel. +420 702 083 578.

O vikendu a svatcich na Pohotovost Ul na tel. +420 702 083 578.
4.2.2 Pozadavky na pfipojené zafizeni

PoZadavky a povinnosti vztahujici se na zafizeni, které je pouzivano pro externi nebo VPN pfistup, jsou uvedeny
v pfiloze ¢. 1 (Povinnosti pfi pfipojovani zafizeni do sité VFN) tohoto dokumentu.

4.2.3 Bezpecnostni incident nebo kyberneticky atok

V pfipadé bezpecnostni hrozby nebo kybernetického Utoku ma VFN pravo zrusit povoleni pfistupu externiho
uZivatele anebo VPN pristupu na dobu nezbytnou k analyzovani hrozby nebo Utoku a zabranéni jakéhokoliv
ohrozeni sité, informacnich systémi a dat VFN. Pokud externi uZivatel vykonava nebo ma prava spravce nebo

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.
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administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek dlkazniho materialu dle povinnosti
uvedenych v priloze (Pfiloha ¢. 3 — Povinnost administratora v pfipadé bezpecnostniho incidentu nebo
kybernetického Utoku).

4.2.4 Zakazané cinnosti
Externi uZivatel pfipojeny do sité VFN nesmi:

e v Z7adném pripadé poskytovat informace o pfistupu, postupech, pfistupova hesla, certifikaty, dalsi citlivé
informace a ani jejich ¢asti tfetim osobam,

* umoznit pfistup do sité jinym osobam (napi. umoznit pfihlaseni pod svym jménem),

* se jakymkoliv zplsobem angaZovat pfi rozesilani a distribuci protipravnich, pomlouvacnych, hanlivych,
reklamnich, agitacnich a jinych zprav,

» v Z7adném pripadé predavat jakékoli divérné informace ziskané timto pfistupem tfetim osobam (osobni
Udaje, ciselniky, databaze, atd.),

e v siti VFN vyhledavat divérné nebo jinak citlivé informace, snaZit se ziskat neautorizovany pfistup
k souboriim a informacim,

o jakymkoliv zplsobem narusit funkci sité, informacnich systém( a dostupnost jejich dat,

e omezit prava uZivatell/spravcd ICT nebo ziskat prava nad ramec svych ¢innosti a opravnéni,

» vramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegalni nebo skodlivy software.

4.2.5 Monitoring ¢innosti

Veskeré ¢innosti externiho pripojeni do sité VFN jsou monitorovany a logovany a pravidelné vyhodnocovany
architektem kybernetické bezpe¢nosti nebo jinym povéfenym zaméstnancem Ul.

4.2.6 Poruseni pravidel a povinnosti
Externimu uZivateli, ktery porusi pravidla, nedodrzi povinnosti nebo provadi zakazané ¢innosti (viz kap. 4.2):

» bude pravo pfistupu do sité VFN neprodlené odebrano,

s poruseni mlZe byt posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich pfedpisl a
smluvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy
VEN a uzavieného smluvniho vztahu.

Externi uZivatel pfipojeny do sité VFN:

* plné zodpovida za skody vzniklé v dlsledku zneuZiti jeho pfistupu zavinéného nedbalosti, nebo
poskytnutim pfistupu do sité VFN treti osobg,
* je pIné zodpovédny za obsah svého datového prostoru.

4.3 REVIZE EXTERNiHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pfipojeni odpovida Garant, ktery v pfipadé jakékoliv zmény
(zrudeni, odebrani/pfidani prav, apod.) zada tuto zménu formou pozadavku do ServiceDesku.

V ramci kontrolnich mechanizm( je minimalné 1x ro¢né provadéna kontrola povolenych externich uzivateld
a pfipojeni VPN vramci pravidelnych auditl KB provadéné auditorem KB nebo jinym povéfenym
subjektem.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.
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5 Zavérecna ustanoveni

Tato smérnice je zavazna pro viechny vyse uvedené zaméstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomoci.

Poruseni této smérnice bude posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy VFN a
uzavieného smluvniho vztahu.

Tato smérnice podIléha revizi nejméné jednou rocné. Za provedeni revize dokumentu odpovida zpracovatel této
smérnice.

6 Vznikajici dokumenty a udaje

Nazev Uchovava Doba uchovani

7 Souvisejici dokumenty
RD-VEN-11  Rad pouzivani informaénich systému

E-VFN-463 Formula: Zadost o zfizeni piistupu externiho uzivatele do sité VFN

8 Prilohy
Piiloha €. 1 — Povinnosti pfi pfipojovani zafizeni do sité VFN
Pfiloha €. 2 - Postup zfizeni pfistupu externimu uzivateli do pocitacové sité VFN

Pfiloha €. 3 — Povinnost administratora v piipadé bezpecnostniho incidentu nebo
kybernetického atoku

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.
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POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SIiTE VFN

Povinnosti pfi pfipojovani zafizeni do sité VFN:

1)
2)
3)
4
5)
6)

7)

8)

Pripojeni kazdého zafizeni do LAN sité VFN musi byt pfedem konzultovano s Odborem spravy ICT
Usekem informatiky a digitalni transformace (dale jen Ul) VFN.
Instalace a provozovani jakéhokoli software v siti VFN musi byt pfedem konzultovano s Odborem vyvoje
a spravy SW Ul VEN.
Je zakazano svévolné zapojovat zafizeni do LAN sité a jakkoli ménit LAN sit" VFN.
Je zakazano ménit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni VFN.
Je zakazano jakymkoli zplisobem ménit a zasahovat do hardware vybaveni VFN.
Je zakazano vyuZivat pro vzdaleny piistup na piipojovana zafizeni jinych nez Ul VFN schvalenych metod
- viz nize.
Pfi umistovani IT zafizeni (server, PC) do sité VFN je vlastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrzovat toto zafizeni:

a. v aktualnim (aktualizace operacniho systému, aktualizace antivirového programu)

b. v bezpecném (nemoznost jednoduse zneuzit, pouzivani silnych pfistupovych hesel...) stavu.

Ul provadi nahodné testy zneuZitelnosti zafizeni. V pfipadé zjisténi hrozeb nebo nedostatk( je vlastnik
IT zafizeni povinen na své naklady zjisténé hrozby a nedostatky neprodlené odstranit.

Vlastnik IT zafizeni je povinen, na vyzadani Ul, piedloZit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pfipojené zarizeni zplsobuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
moznost takovéto zafizeni bez predchoziho upozornéni odpojit od sité VFN a externi Gcet (véetné VPN
pfipojeni) zablokovat nebo i zrusit.

Pripadné dotazy, poZadavky nebo problémy je mozné fesit na:

o od 7:00 do 16:00 Dispecink Ul na tel. +420 224 962 119.

Metoda vzdaleného pfistupu

K prfipojovanym zafizenim je mozné, pokud tomu nebrani dalsi divody, zfidit vzdaleny pfistup typu VPN
pfipojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https://www.vfn.cz/vpn nebo Pohotovosti Ul: +420 702 083 578 (mimo pracovni hodiny Dispecinku Ul).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.
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Postup
Postup Zadosti o povoleni pfistupu do pocitacové sité VFN:

e Zadatel si stahne, vytiskne a vyplIni formulaf F-VFN-463.

e Zadatel se dostavi s vyplnénym a NEPODEPSANYM formulafem na Dispecink Useku informatiky a
digitalni transformace (dale jen Dispecink Ul) ve VFN (Budova feditelstvi A5, pracovni dny 7:00 — 16:00).

e Pracovnik Dispecinku Ul ovéfi identitu Zadatele (OP, pas). Zadatel podepiée formular.

e Pracovnik Dispecinku Ul zaéle na uvedeného Garanta e-mail s zadosti o schvaleni validity poZadovaného
pfistupu a rozsahu pfistupu. V pfipadé pozadavku na VPN pfipojeni, je Garant upozornén.

* Po obdrzeni potvrzeni od Garanta bude vytvoren pfistupovy Ucet externiho uZivatele a pfipadné VPN
pfistup.

e Zadatel bude o schvaleni a zfizeni pfistupového G¢tu informovan e-mailem.

e Zadatel se dostavi na Dispecink Ul a vyzvedne si uZivatelské jméno a heslo. Heslo je doporuceno si
na misté zménit.

e Expirace pfistupového Gctu je max. po 1 roce od ziizeni. Zadatel i Garant bude 1 mésic ped expiraci
upozornén na zadany e-mail. O prodlouZeni pfistupového Gctu zada Garant e-mailem — jako odpovéd
na e-mail s upozornénim na expiraci.

Upozornéni: Pristup do pocitacové sité VFN se nezfizuje na pockani!

Povinnosti, pravidla a omezeni
Po dobu platnosti G¢tu externiho uZivatele je externi uZivatel povinen dodrZovat nasledujici:

e stanovené povinnosti, pravidla a piipadné restrikce v kap. 4.2 Radu pouZivani sité VFN externimi uZivateli
(SM-UI-02)
»  pfi pouZivani VPN pfistupu:
o stanovené povinnosti pro pfipojovani zafizeni do sité VFN definované v pfiloze ¢. 1 (SM-UI-02),
o navody a postupy pro VPN pripojeni do sité VFN uvedené na webovych strankach
https://www .vfn.cz/vpn
e aktudlni informace uvedena na webovych strankach https://www.vfn.cz/externista.

Dokumenty ke stazeni

e Formulaf F-VFN-463 7adost o ziizeni pfistupu externiho uZivatele do sité VEN
o Rad pouzivani sité VEN externimi uZivateli (SM-UI-02)

Kontakt

Dispecink Ul
s VSeobecna fakultni nemocnice v Praze, U Nemochice 499/2, 128 08 Praha 2
o Telefon: +420 224 962 119

e E-mail: dispecink@vfn.cz

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.
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POVINNOST ADMINISTRATORA V PRIPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora

V pfipadé podezieni ¢i probihajicim bezpecnostnim incidentu nebo kybernetickém Utoku je povinnosti spravce
nebo administratora konat bezodkladné a zajistit dostatek dlikazniho materialu:

s kidentifikaci zdroje nebo pficiny,
ek ¢emu doslo nebo jak se projevuje,
o dUsledklm a moznym dopadim,

u tohoto incidentu ¢i Gtoku je vZdy povinen:

»  zajistit kopie logl nebo transakénich zaznam(, pokud by to nezplsobilo jejich poskozeni nebo smazani,

» iniciovat nebo pozastavit Sifeni ¢i poskozeni, zamezit incidentu nebo Utoku,
e nemazat jakakoliv data o kybernetickém bezpe¢nostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,
¢ nahlasit toto podezfeni neodkladné na Pohotovost Ul jako bezpe¢nostni nebo kyberneticky incident:
o v pracovnidny:
* od 7:00 do 16:00 na Dispecink Ul na tel. +420 224 962 119,
*  od 16:00 do 7:00 na Pohotovost Ul na tel. +420 702 083 578.
o o vikendu a svatcich na Pohotovost Ul na tel. +420 702 083 578.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.




