VZ - CAST 2

KUPNI SMLOUVA

Porizeni a implementace Next Generation Firewall

kterou uzavreli

na strané jedné: OR-CZ spol. s r.o.

a

1CO: 48168921, DIC: CZ48168921

sidlo Gorazdova 1477/2, Pfredmésti, 571 01 Moravska Tiebova

zapis v obchodnim rejstiiku vedeném u Krajského soudu v Hradci Kralové oddil C,
vlozka 4090

zastoupen ...., jednatelem

bankovni ucet Cislo:

- dale jen prodavajici -

na stran¢ druhé: Mésto Svitavy

1.1.

1.2.

1.3.

1.4.

L.5.

ICO: 00277444, DIC: CZ00277444

se sidlem T. G. Masaryka 5/35, Piredmésti, 568 02 Svitavy
zastoupené starostou Mgr. Bc. Davidem Simkem, MBA
bankovni ucet Cislo:

- dale jen kupujici -

L
Pfedmét smlouvy

Za podminek dohodnutych v této smlouvé se prodavajici zavazuje dodat kupujicimu movité véci -
Pofizeni a implementace Next Generation Firewall (dale téZ jen jako ,,zbozi*), tj. odevzdat je a
umoznit kupujicimu nabyt vlastnické pravo, a kupujici se zavazuje zbozi pfevzit a zaplatit za né
prodavajicimu dohodnutou kupni cenu.
Podrobna specifikace zbozi je uvedena:
- v priloze ¢. 1 této smlouvy - technicka specifikace;
- vzadavaci dokumentaci zadavaciho fizeni o zadani vefejné zakazky ,Posileni kybernetické
bezpecnosti mésta“, na zaklade kterého byla uzaviena tato kupni smlouva.
Soucasti zavazku prodavajiciho dodat zbozi je zejména:
1.3.1. dodani, které¢ zejména zahrnuje:
a) provedeni instalace zbozi na misté plnéni, pfi¢emz instalace zahrnuje zejména rozbaleni,
umisténi a zapojeni,
b) dodani veskerych kabeli a instalacniho materialu,
c¢) konfigurace zatizeni,
d) implementace do stavajiciho feseni kupujiciho,
e) predvedeni funk¢nosti zbozi,
f) odstranéni vSech obalt,
g) potiebné licence;
1.3.2. ovéfovani funkc¢nosti, které zejména zahrnuje:
a) kompletni funkcnost a vyzkouseni,
b) zaskoleni obsluhy,
¢) predani technické dokumentace, navodi k obsluze, dokumentace skute¢ného stavu, prohlaseni
o shodé (pokud se piedava) a certifikatt, to vSe v ¢eském jazyce.

Kupni cena ma byt spolufinancovana formou dotace z Narodniho planu obnovy v ramci projektu
realizovaného pod ndzvem ,Detekce a vyhodnoceni kybernetickych incidentt, registraéni ¢islo
projektu CZ.31.2.0/0.0/0.0/23_093/0008440. Narodni plan obnovy je financovan Evropskou unii.

V piipadé rozporu mezi smlouvou a jeji ptilohou maji vzdy pfednost ujednani této smlouvy.
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2.1.

2.2.

2.3.

2.4.

3.1.

3.2

3.3.

3.4.

4.1.
4.2.

4.3.
44.

IL.
Cas a misto pIlnéni

Strany se dohodly na téchto terminech plnéni:

a) zahajeni instalace zboZzi na misté plnéni: po u€innosti této smlouvy;
o pfesném terminu zahéjeni instalace bude prodavajici informovat kupujiciho nejméné 3 pracovni
dny pted zahajenim instalace, a to zpiisobem dohodnutym v ¢lanku XI. této smlouvy;

b) dodéni: do 30 dnti ode dne G¢innosti této smlouvy;

c) zahajeni ovéfovani funkénosti zbozi: do 2 pracovnich dnti ode dne doruceni vyzvy kupujiciho
k zahajeni oveéfovani prodavajicimu;

d) ovéfeni funkénosti zbozi a jeho akceptace: do 10 dnii ode dne doruceni vyzvy kupujiciho k zahéjeni
ovétovani prodavajicimu.

V ptipadé prodleni prodavajiciho s dodanim a/nebo s ovéfenim funkEnosti zbozi a jeho akceptaci se

prodavajici zavazuje uhradit kupujicimu smluvni pokutu ve vysi 0,1 % z Celkové kupni ceny za kazdy
den prodleni.

Prodavajici byl kupujicim informovan, ze zdivodu konce dotacniho projektu stanoveného
poskytovatelem dotace pro splnéni celého projektu je nutné zbozi dodat a ovéfit jeho funkcnost
nejpozdéji do 28.11.2025.

Mistem plnéni je Méstsky uiad Svitavy, T. G. Masaryka 40/25, Predmésti, Svitavy.

I11.
Kupni cena

Celkova kupni cena byla stranami dohodnuta jako cena pevna a nejvyse ptipustnd a ¢ini:
936 738 K¢ bez DPH.

V Celkové kupni cen¢ neni zahrnuta dan z pridané hodnoty (v této smlouvé téz jen jako ,,DPH*). DPH
bude Gc¢tovana a hrazena v souladu s platnymi pravnimi predpisy.

V ptipadech, kdy bude prodavajici povinen kupujicimu v souladu s platnymi ptedpisy v danovém
dokladu k dohodnuté Celkové kupni cené uctovat DPH, zavazuje se kupujici takovou DPH
prodavajicimu zaplatit.

V dohodnuté Celkové kupni cené jsou zahrnuty veskeré naklady prodavajiciho spojené s dodanim zbozi,
zejména naklady na baleni a pfepravu zbozi, pojisténi, likvidaci obald, obstarani dokumentt, licence,
naklady na instalaci a uvedeni zbozi do provozu na misté plnéni, ovéteni funkénosti, zaskoleni obsluhy,
uzivatelska podpora, servisni podpora a servis.

Celkova kupni cena mize byt ménéna pouze pisemnym dodatkem k této smlouvé a za podminek
vyplyvajicich ze zakona o zadavani vetejnych zakazek.

IV.

Fakturace, platebni podminky
Kupujici nebude poskytovat prodavajicimu zadné zalohy.
Celkovou kupni cenu a ptipadnou DPH se kupujici zavazuje uhradit prodavajicimu na zéklad¢ faktury
vystavené po dodani, ovéfeni funkcnosti a akceptaci zbozi dle této smlouvy. Piilohou faktury musi byt:
- predévaci protokol podepsany zastupcem pro véci technické kupujiciho,
- akceptacni protokol podepsany zastupcem pro véci technické kupujiciho,
- podrobny rozpis polozek zbozi s vyc¢islenim jednotkovych cen.
Faktura musi mit nalezitosti daniového dokladu.

Jestlize v okamziku uskutecnéni zdanitelného plnéni dle této smlouvy bude prodavajici platcem DPH a
DPH bude ve faktufe piipoctena k Celkové kupni cené, musi faktura dale obsahovat ¢islo uctu
prodavajiciho a prohlaseni prodavajiciho, Ze:

- (islo uctu prodavajiciho uvedené na faktuie je zverejnéno spravecem dané podle § 96 zdkona o DPH;
- prodavajici neni spravcem dané veden jako nespolehlivy platce DPH ve smyslu § 106a zakona o

DPH.

V piipadé, ze faktura nebude obsahovat nalezitosti uvedené v tomto bod¢€ 4.4., nebo prodavajici bude
ke dni uskute¢néni zdanitelného plnéni v piislusné evidenci uveden jako nespolehlivy platce, je kupujici
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4.5.

4.6.

4.7.
4.8.

4.9.

4.10.

5.1.

5.2

5.3.

54.

6.1.

6.2.
6.3.
6.4.

7.1.

opravnén uhradit ¢astku odpovidajici vysi DPH vyc¢islené na této faktuie pfimo na ucet spravce dané
podle § 109a zékona o DPH.
Faktura musi dale obsahovat informaci, ze se jedna o projekt financovany z Narodniho planu obnovy,

nazev projektu ,,.Detekce a vyhodnoceni kybernetickych incidenti™ a registratni cislo projektu
CZ.31.2.0/0.0/0.0/23_093/0008440.

Kupujici je opravnén stanovit prodavajicimu dalsi pozadavky na obsah a podobu faktur, a to pred
vystavenim faktury, s ohledem na pozadavky poskytovatele dotace. Prodavajici je povinen takové
pozadavky kupujiciho na obsah a podobu faktur akceptovat. V piipadé€, ze vystavena faktura nebude
obsahovat n€kterou z dohodnutych ¢i stanovenych nalezitosti nebo nalezitosti, ptilohy nebo udaje dle
pozadavki kupujiciho, neni kupujici povinen takovou fakturu uhradit a prodavajici je povinen vystavit
novou fakturu s opravenymi udaji ¢i nalezitostmi, pfi¢emz opétovnym dorucenim nové faktury pocne
bézet nova lhiita splatnosti.

Splatnost faktury ¢ini 14 dnti od data jejiho doruceni kupujicimu.

Bude-li kupujici v prodleni s thradou faktury nebo jeji ¢asti, je kupujici povinen zaplatit prodavajicimu
zékonny urok z prodleni.

Prodavajici neni opravnén své pohledavky viici kupujicimu vyplyvajici z této smlouvy postoupit na treti
osobu, ani zastavit tfeti osob€ bez predchoziho pisemného souhlasu kupujiciho.

Vznikne-li podle této smlouvy kupujicimu pravo na zaplaceni smluvni pokuty vii¢i prodavajicimu,
vystavi prodavajicimu penaliza¢ni fakturu a je opravnén jednostranné zapocitat tuto svoji pohledavku
vici pohledavkam prodavajiciho. Kupujici je opravnén kdykoliv zapocist své i1 nesplatné pohledavky
vuci prodavajicimu proti pohledavkam prodévajiciho viaci kupujicimu z této smlouvy.

V.

Dodani
Prodavajici je povinen piedat kupujicimu nainstalované funkéni zbozi v misté plnéni po splnéni v§ech
zévazkl prodavajiciho dle bodu 1.3.1. této smlouvy. Zbozi musi spliiovat vlastnosti stanovené touto
smlouvou a vyhovovat v§em platnym a u¢innym pravnim ptedpisiim a normam.
Ptevzeti zbozi a splnéni vSech dalSich zavazka prodéavajiciho spojenych s dodanim (viz bod 1.3.1. této
smlouvy) potvrdi kupujici podpisem predavaciho protokolu.
Kupujici neni povinen pievzit zbozi v ptipadé vyskytu jakychkoliv vad zbozi. V ptipadé, Zze kupujici
prevezme zbozi s vadami, uvede tuto skutecnost do ptredavaciho protokolu spolu s terminem pro
odstranéni vady. V pripad¢, ze prodavajici neodstrani vady uvedené v pfedavacim protokolu v terminu
stanoveném kupujicim, zavazuje se zaplatit smluvni pokutu ve vysi 300,- K¢ denné za kazdou vadu,
s jejimZ odstranénim bude v prodleni.

Vlastnické pravo a nebezpeci Skody na zbozi piechdzi na kupujiciho okamzikem pievzeti zbozi.

VI
Ovérovani funkénosti zboZi a jeho akceptace
V prubéhu ovérovani funkénosti prodavajici provede ¢innosti zajist'ujici kompletni funkénost zbozi
v navaznosti na dal$i komponenty infrastruktury kupujiciho a zajisti provedeni ¢innosti dle bodu 1.3.2.
této smlouvy.

Podminkou akceptace zbozi kupujicim je, Ze zbozi splituje pozadované vlastnosti a funk¢énost.

Po ukonceni ovétovani funkénosti dle tohoto ¢lanku VI. sepisi strany akceptacni protokol.

Kupujici neni povinen podepsat akceptaéni protokol v piipadé vyskytu jakychkoliv vad. V ptipadé, ze
kupujici podepise akceptacni protokol s vadami, uvede tuto skutecnost do akceptacniho protokolu spolu
s terminem pro odstranéni vady. V piipad€, Ze prodédvajici neodstrani vady uvedené v akceptacnim
protokolu v terminu stanoveném kupujicim, zavazuje se zaplatit smluvni pokutu ve vysi 300,- K¢ denné
za kazdou vadu, s jejimZ odstranénim bude v prodleni.

VIIL.
Odpovédnost za vady a zaruka za jakost

Prodavajici poskytuje kupujicimu zaruku za jakost a prohlasuje, Ze dodané zbozi bude po celou zaruéni
dobu zpiisobilé k pouziti pro smluveny i obvykly ticel a Ze si po celou zaru¢ni dobu zachova smluvené
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7.2.
7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

8.1.

8.2.

9.1.

9.2.

9.3.

i obvyklé vlastnosti. Poskytnutim zaruky za jakost neni vylouc¢ena zdkonna odpovédnost prodéavajiciho
za vady.

Zaru€ni doba ¢ini 60 mésicu ode dne akceptace zbozi.

V ptipadé, Ze néktery vyrobee poskytuje na nékterou polozku zbozi delsi zaruéni dobu, nez je uvedeno
v bodé 7.2. této smlouvy, poskytne prodavajici tuto delsi zaru¢ni dobu. O tom, na které zbozi je delsi
zarucni doba poskytnuta, informuje prodavajici kupujiciho nejpozdéji pii pfedani zbozi.

Kupujici je opravnén u prodéavajiciho uplatnit zjisténé vady kdykoliv v dobé€ trvani zaru¢ni doby, a to
bez ohledu na to, kdy byly vady zjistény.

Kupujici je povinen pii zjisténi vady o tomto zplisobem uvedenym v ¢lanku XI. vyrozumét
prodavajiciho (tzv. reklamace).

Pti reklamaci vady ma kupujici pravo na:

- odstranéni vady dodanim nové véci bez vady nebo dodanim chybégjici véci, nebo

- odstranéni vady opravou véci, nebo

- priméfenou slevu z kupni ceny.

Je-li vadné plnéni podstatnym porusenim smlouvy, uplatni se postup dle obcanského zakoniku.

V ptipadé€, Zze bude kupujici pozadovat odstranéni reklamované vady, je prodavajici povinen zahajit
odstranovani vady nejpozdéji do 2. pracovniho dne od obdrZeni reklamace na misté, kde se zbozi
nachdazi, pokud se smluvni strany v konkrétnim ptipadé pisemné nedohodnou jinak. Soucasti zavazku
prodavajiciho k odstranéni vad v zaru¢ni dobé je povinnost prodavajiciho zajistit na své naklady odvoz
a dovoz porouchaného zbozi, pokud opravu nebude mozné provést u kupujiciho.

Prodavajici je povinen odstranit vady do 15 pracovnich dnd ode dne obdrZeni reklamace, pokud strany
zejména z diivodii technickych nedohodnou jiny termin.

Prokaze-li se ve spornych piipadech, ze kupujici reklamoval neopravnéné, tzn. Ze jim reklamovana vada
nevznikla z diivodi na strané prodavajiciho a Ze se na ni nevztahuje zaruka, nebo Ze vadu zpusobil
nevhodnym uzivanim zbozi kupujici, je kupujici povinen uhradit prodavajicimu veskeré naklady, které
prodavajici ucelné vynalozil pti odstraiovani takovych neopravnéné reklamovanych vad.

V ptipadég, Ze prodavajici nezajisti odstranéni reklamované vady v dohodnuté 1htité, ma kupujici pravo
zajistit odstranéni vady jinym zpusobem (zejména odstranéni zadat u tfeti osoby na naklady
prodavajiciho) a v§echny naklady s tim spojené se prodavajici zavazuje kupujicimu bezodkladné na jeho
vyzvu uhradit.

V ptipadé€ prodleni prodavajiciho s odstranénim vad zbozi v terminech dohodnutych v této smlouve se
prodavajici zavazuje zaplatit kupujicimu smluvni pokutu ve vysi 300,- K¢ za kazdy den prodleni
s odstranénim kazdé¢ vady.

VIIIL.
Servisni podpora

Prodavajici se zavazuje, Ze na zbozi bude kupujicimu poskytovat uzivatelskou podporu, servis a servisni
podporu dle obvyklych standardt v ptislusném oboru, a to po dobu nejméné 5 let ode dne dodani zbozi.

Podpora bude poskytovana v rezimu 24 hodin 7 dni v tydnu.

IX.
DalSi ujednani
Prodavajici se zavazuje dodrzovat mlcenlivost o veskerych skutecnostech, které se dozvi pii plnéni této
smlouvy (vyjimku pfedstavuje ujednéni dle bodt 9.5. a 9.7. této smlouvy). Stejnou mlCenlivosti je
prodavajici povinen zavazat i veSkeré osoby, které se budou podilet na jeho plnéni.

Prodavajici je povinen byt kvalifikovany pro plnéni vetejné zakazky dle této smlouvy po celou dobu od
ucinnosti smlouvy do podpisu akceptac¢niho protokolu, a to v rozsahu, v jakém prokazal svoji kvalifikaci
v ramci zadavaciho fizeni. Doklady o kvalifikaci je prodavajici povinen na pozadani kupujicimu dolozit
ve 1hité 10 pracovnich dnt ode dne Zzadosti kupujiciho. Nepiedlozi-li prodavajici doklad o kvalifikaci
ve stanovené lhuté, ma kupujici vuci prodavajicimu pravo na smluvni pokutu ve vysi 10 000,- K¢ za
kazdy nepiedlozeny doklad a kupujici je téz opravnén od této smlouvy odstoupit.

Prodavajici neni opravnén plnit tu ¢ast plnéni, kterou mél dodavat poddodavatel, prostfednictvim
kterého prodéavajici prokazoval kvalifikaci v zaddvacim fizeni, sam nebo jinym poddodavatelem
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94.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

nesplitujicim piislusnou kvalifikaci. Zménit poddodavatele, prostfednictvim kterého prokazoval
prodavajici kvalifikaci v zaddvacim fizeni, je prodavajici opravnén pouze ve vyjimecnych piipadech
s ptedchozim pisemnym souhlasem kupujiciho. Prodavajici je povinen pfedem pisemné oznamit
kupujicimu zamér zmény poddodavatele a soucasné je povinen kupujicimu prokézat, ze novy
poddodavatel splituje pfislusnou kvalifikaci ve stejném rozsahu, v jakém ji prodévajici prokazoval
kupujicimu v zadavacim fizeni, a to v souladu s pravidly stanovenymi v § 83 a/nebo v § 85 zakona ¢.
134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozd€jSich zmén. Pokud by poddodavatel
navrzeny prodavajicim nespliioval ptislusnou kvalifikaci, ale prodéavajici by jeho prostfednictvim zacal
plnit tuto smlouvu, resp. jeji Cast, je kupujici opravnén odstoupit od této smlouvy.

V ptipadé€, Ze prodavajici porusi kterékoliv ujednani uvedené v tomto bod¢ 9.3., ma kupujici vuci
prodavajicimu pravo na smluvni pokutu ve vysi 10 000,- K¢.

Jakymkoli narokem na zaplaceni smluvni pokuty dle této smlouvy neni dotéeno pravo kupujiciho
pozadovat v plné vysi nadhradu skody zplisobenou porusenim povinnosti, na kterou se vztahuje smluvni
pokuta.

Prodavajici se zavazuje spoluptisobit jako osoba povinnd v souladu se zdkonem ¢. 320/2001 Sb., o
finan¢ni kontrole ve vetejné spraveé a o zméné nékterych zadkont (zakon o finan¢ni kontrole), ve znéni
pozdgjsich predpist.

Prodavajici je povinen uchovavat veskerou dokumentaci souvisejici s plnénim této smlouvy (realizaci
projektu), vcetné tcetnich dokladii, minimalné do konce roku 2036, nevyplyva-li z ¢eskych pravnich
predpist lhtta delsi. Stejné povinnosti se prodavajici zavazuje zajistit i u svych poddodavateld
podilejicich se na realizaci projektu.

Prodavajici je povinen minimalné do konce roku 2036 poskytovat pozadované informace a dokumentaci
souvisejici s plnénim této smlouvy (realizaci projektu) zaméstnanciim nebo zmocnénctiim povétenych
organti (MV CR, MF CR, Evropské komise, Evropského uéetniho dvora, Nejvyssiho kontrolniho tiadu,
pfislusného orgénu financni spravy a dalSich opravnénych organil statni spravy) a je povinen vytvorit
vyse uvedenym osobam podminky provedeni kontroly vztahujici se k plnéni této smlouvy (realizaci
projektu) a poskytnout jim pii provadéni kontroly soucinnost.

Pokud prodavajici porusi kteroukoliv z povinnosti dle bodu 9.6. nebo bodu 9.7. ma kupujici vici
prodavajicimu pravo na smluvni pokutu ve vysi 20 000,- K¢ za kazdé takové jednotlivé poruseni.

Prodavajici podpisem této smlouvy prohlasuje, Ze jako dodavatel vetejné zakazky neni dodavatelem ve

smyslu natizeni Rady EU ¢. 2022/576, tj. neni:

a) ruskym statnim piislusnikem, fyzickou ¢i pravnickou osobou, subjektem ¢i organem se sidlem
v Rusku,

b) pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % piimo ¢i nepfimo
vlastnény nékterym ze subjekt uvedenych v pismeni a) tohoto bodu 9.9., nebo

c¢) fyzickou nebo pravnickou osobou, subjektem nebo organem, ktery jedna jménem nebo na pokyn
néekterého ze subjektlti uvedenych v pismeni a) nebo b) tohoto bodu 9.9.

Prodavajici podpisem této smlouvy prohlasuje, Ze:

- nevyuzije pfi plnéni vetejné zakazky poddodavatele, ktery by naplnil podminky uvedené v bod¢ 9.9.
pism. a) az c) této smlouvy, pokud by plnil vice nez 10 % hodnoty zakazky;

- neobchoduje se sankcionovanym zbozim, které se nachazi v Rusku nebo Bélorusku ¢i z Ruska nebo
Béloruska pochazi a nenabizi takové zbozi v ramci plnéni vefejnych zakazek;

- zadné financni prostfedky, které obdrzi za plnéni vefejné zakazky, ptimo ani nepfimo nezpfistupni
fyzickym nebo pravnickym osobam, subjektim ¢i organtim s nimi spojenym uvedenym v sankénim
seznamu v priloze natizeni Rady (EU) ¢. 269/2014 ve spojeni s provadécim nafizenim Rady (EU) ¢.
2022/581, natizeni Rady (EU) ¢. 208/2014 a natfizeni Rady (ES) ¢. 765/2006 nebo v jejich prospéch;

- v pripadé¢ zmény prohlaseni uvedenych shora v bod¢ 9.9. a v tomto bod¢ 9.10. bude kupujiciho
neprodlené informovat.

Prodavajici prohlasuje, Ze neni ve stfetu z4jmi viici kupujicimu dle § 4b zakona €. 158/2006 Sb., o stietu
zajmu, ve znéni pozdéjsich predpist, a tedy, Zze v prodavajicim vetejny funkcionaf uvedeny v § 2 odst.
1 pism. ¢) zdkona o stietu zajmd nebo jim ovladana osoba nevlastni podil predstavujici alespon 25 %
Ucasti spole¢nika v obchodni spolecnosti.



VZ - CAST 2

9.12.

9.13.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

Prodavajici se zavazuje dodrzovat zasadu ,,vyznamné neposkozovat* (DNSH), tedy nepodporovat nebo
nevykondvat hospodaiské ¢innosti, které vyznamné poskozuji kterykoliv environmentalni cil, ptipadné
ve smyslu ¢lanku 17. Natizeni (EU) 2020/852 a dale ve smyslu Oznameni Komise.

Prodavajici byl jiz v zadavacim fizeni kupujicim informovan, ze v souladu s ustanovenim § 6 odst. 4
zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozd¢€jsich predpist, trva kupujici na
dodrzovani zasady socidlné odpovédného zadévani, environmentalné odpovédného zad4avani a inovaci
ve smyslu daného zakona.

S ohledem na charakter zakazky kupujici zejména pozaduje po prodavajicim, aby v prub&hu plnéni této
smlouvy dodrzoval a zajistil dodrzovani pracovnépravnich ptedpisi (zejména zakoniku prace a zdkona
0 zaméstnanosti) vii¢i vS§em osobam, které se na plnéni této smlouvy budou podilet. Prodavajici se
zavazuje, Zze bude dodrzovat veskera ustanoveni pracovnépravnich piedpist, zejména zakonik prace a
zakon o zaméstnanosti, a v ptipadé pozadavku kupujiciho mu dodrzovani danych povinnosti dolozi.

X.
Zména a ukonceni smlouvy

Tato smlouva mize byt ménéna pouze pisemnymi dodatky podepsanymi obéma smluvnimi stranami,
kdyZ dané ujednani musi byt vyslovné nazvano ,,Dodatek®. Jiné zapisy, protokoly apod. se za zménu
smlouvy nepovazuji a nejsou ji.

Nastanou-li u nékter¢ ze stran skute¢nosti branici fadnému plnéni této smlouvy, zavazuje se to ptislusna
strana bez zbytecného odkladu oznamit druhé stran¢ a vyvolat vzdjemnd jedndni k vyfeSeni dané¢ho
problému.

Strany vylucuji moznost postoupeni této smlouvy ve smyslu § 1895 a nasl. obcanského zakoniku treti
0sobé.

Prodavajici 1 kupujici maji pravo odstoupit od této smlouvy nebo od jeji ¢asti, ktera doposud nebyla
splnéna, v piipadech stanovenych touto smlouvou a pravnimi predpisy. Odstoupeni od smlouvy musi
mit pisemnou formu.

Za poruseni smlouvy podstatnym zptsobem, v jehoz disledku mtze kupujici odstoupit od smlouvy

nebo jeji ¢asti, pokladaji smluvni strany zejména poruseni téchto smluvnich povinnosti:

- prodleni prodavajiciho s dodanim zbozi o vice nez 10 dnt,

- poruseni jakychkoliv prohlaseni ¢i povinnosti prodavajiciho dle ¢lanku IX. této smlouvy,

- prislusny insolven¢ni soud vyda rozhodnuti o tipadku prodéavajiciho nebo zamitne insolvencni navrh
pro nedostatek majetku prodavajiciho jako dluznika.

Kupujici ma pravo jednostranné odstoupit od této smlouvy v piipadé, ze v dusledku plisobeni vyssi moci

¢i jinych objektivné zdtivodnitelnych okolnosti dojde ke zméné poméri, z nichz kupujici vychazel pri

zadani zakazky.

Kupujici ma pravo jednostranné odstoupit od této smlouvy v piipadé, ze neziska dotaci, kterou se ma

podilet na spolufinancovani kupni ceny zbozi, anebo tuto dotaci ziska, ale jeji vyse bude poskytovatelem
dotace nasledné sniZena.

Pokud kupujici odstoupi od této smlouvy z divodd jsoucich na strané¢ prodavajiciho, zavazuje se
prodavajici uhradit kupujicimu veskerou na strané kupujiciho vzniklou skodu.

XI.
Adresy pro dorucovani a zastupci pro véci technické

. Adresy pro dorucovani:

- adresa a e-mail prodavajiciho jsou:
OR-CZ spol. s r.0.
adresa: Gorazdova 1477/2, Ptedmésti, 571 01 Moravska Tiebova
e-mail:
datova schranka: dxernks
- adresa a e-mail kupujiciho jsou:
Mésto Svitavy
adresa: T. G. Masaryka 5/35, Predmésti, 568 02 Svitavy
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11.2.

11.3.

11.4.

12.1.

12.2.

12.3.

12.4.

12.5.

e-mail: posta@svitavy.cz a soucasn¢ ...
datova schranka: 6jrbphg
nebo jiné adresy nebo e-mailové adresy, které budou druhé stran€ pisemné ozndmeny.

Veskerd oznameni, vyzvy, reklamace a jiné tkony dle této smlouvy mohou byt zaslany pisemné
doporuc¢enou postou, datovou schrankou nebo e-mailem na adresy shora dohodnuté.
Zastupcem pro véci technické prodavajiciho je ..., tel. ..., e-mail: pfipadné dalsi osoby, které k tomuto
ucelu prodavajici pisemné zmocni.
Zastupcem pro véci technické kupujiciho je ..., tel. ..., e-mail: ...pfipadne dalsi osoby, které k tomuto
ucelu kupujici pisemné zmocni.

. Zastupci uvedeni v bodech 11.3. a 11.4. jsou opravnéni jednat pouze ve vécech technickych, zejména jsou

opravnéni podepsat piedavaci protokol a akceptacni protokol. Zastupci pro véci technické nejsou
opravnéni uzavirat dodatky k této smlouvée. Zastupce pro véci technické kupujiciho je dale za kupujiciho
opravnén podavat reklamace, Gcastnit se reviznich prohlidek, pokud budou potieba, apod.

XIIL.
Zavérecna ujednani

Smluvni strany vyslovné souhlasi s tim, aby tato smlouva ve svém Uplném znéni byla uvetejnéna v
ramci informaci zpfistupiiovanych vetejnosti prostiednictvim dalkového pfistupu. Smluvni strany
prohlasuji, ze skuteCnosti uvedené v této smlouvé nepovazuji za obchodni tajemstvi ve smyslu
ustanoveni § 504 zakona ¢. 89/2012 Sb. a udéluji svoleni k jejich uziti a uvefejnéni bez stanoveni
jakychkoli dalSich podminek. Uvefejnéni smlouvy v registru smluv zajisti kupujici.

Smlouva nabyva platnosti dnem podpisu obou smluvnich stran a u¢innosti nabyva dnem uvetejnéni
v registru smluv.

Prava a povinnosti smluvnich stran vyslovné touto smlouvou neupravené se fidi piisluSnymi
ustanovenimi ob¢anského zakoniku.

Smluvni strany vylucuji moznost odkazu na vSeobecné obchodni podminky kterékoliv ze smluvnich
stran.

Nedilnou soucasti této smlouvy je:
- ptiloha €. 1 - Technicka specifikace.

Dolozka dle § 41 odst. 1 zakona ¢. 128/2000 Sb., ve znéni pozd. predpisu:

Uzavteni této smlouvy bylo schvaleno Radou mésta Svitavy dne 14.7.2025

V Moravské Tiebové dne dle el. podpisu Ve Svitavach dne dle el. podpisu
Prodavajici: Za kupujiciho:
Ing. Jaroslav Ploc Mgr. Be. David Simek, MBA
jednatel starosta mésta Svitavy
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Ptiloha €. 1 - Technicka specifikace — ¢ast 2

Porizeni a implementace Next generation firewall (dale jen NGFW)
Terminologie:

pro ucely zadani a projektu pouzivame oznaceni

agregation switch jako agregacni pateini

NGFW, firewall s vlastnostmi
- hluboka inspekce paketi (Deep Packet Inspection, DPI).

- Identifikace a kontrola aplikaci (Application Awareness and Control).

- Systém prevence naruseni (Intrusion Prevention System, IPS): Schopnost detekovat a
blokovat zndmé utoky, exploity a skodlivy kod (v€etné malwaru)

- Integrace s informa¢nimi kanaly o hrozbach (Threat Intelligence).

- Kontrola SSL/TLS provozu.

Celé poptavana dodavka predpoklada nasazeni 2 ks identickych NGFW v redundantnim zapojeni
(High Availability - HA) active-active takovym, ze pifi vypadku jednoho zafizeni dojde
k bezvypadkovému piesunu navazanych spojeni a nasledné plné funkcionalité.

Toto zapojeni bude pfipojeno na stack agregacnich switchli a tim bude zajiSténa bezvypadkova
distribuce do LAN.

Rychlost propojeni portl je chapana vzdy jako full duplex.

Oba NGFW budou stejného typu, se stejnymi typy rozhrani (interface) a identickou softwarovou
platformou.

Kazdy dodavany prvek, stejné jako jejich vzéjemné zapojeni a vysledny celek, musi spliiovat vSechny
specifické pozadované vlastnosti.

Kazdy dodavany prvek bude vybaven veSkerym hardwarem a softwarem vcetné veskerého
pfislusenstvi typu interface, pfipadnych network modulii, softwarové verze, pro splnéni jak
poZadovanych vlastnosti jednotlivého kusu, tak poZadovanych vlastnosti jejich vzdjemného zapojeni.

Veskeré nabizené zboZi, 1 jeho ¢asti, musi byt originalni, noveé vyrobené, nepouzité, uréené pro cesky
trh a Zadavatele a musi odpovidat nize popsané specifikaci. V databazi vyrobce, pokud takova
existuje, musi byt Zadavatel veden jako prvni uZivatel zbozi.

NGFW budou mezi sebou propojeny pro ucely HA (synchronizace stavii, heartbeat atd.)
dedikovanym spojenim (nebo pomoci specifického protokolu vyrobce) o rychlosti minimalné 10
Gbit/s full duplex.

Tento propojeny celek bude propojen na stack agregac¢nich switchli rychosti min 10 Gbit/s s vyuzitim
protokolu LACP tak, aby vypadkem jednoho kusu NGFW ani vypadkem jednoho ks agrega¢niho
switche nedoslo k omezeni provozu.
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NGFW se bude chovat jako jeden celek, umozni centralni management.

Pro nazornost uvadime pozadovanou topologii zapojeni NGFW. V obrazku na topologii NGFW
navazuje zapojeni switchii, které je pfedmétem samostatného zadani. Schéma ukazuje ptiklad

mozného zapojeni.

Fabrika

INTERNET & [

HA link
firewal NGF (HAh, firéwal NGF (HA)

e
switch acgess stack
TGH2s

g

switch acess stack
el 5

switch agbess stack

fEres
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,-
switch access stack
TGM25

switch acdess stack

Py

switch access stack
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Svee

switch acdess

Rack TGH 35 vila

@ e
switch access stack

TGM25
Rack Dvoidkova 3

el v
Bvene o 4

e

switch access stack
TGM25
Rack 2 TGHZ5

Rack finance TGM25

Vlastnosti reSeni:

Rizeni komunikace vné&jiho perimetru sité magistratu, které kombinuje sluzby tradiéniho firewallu a
integrovanych bezpec¢nostnich prvkil, umoziujici na zakladé hloubkové kontroly (inspekce) TCP/IP
tokli, znamych signatur, zjiSt€énych anomadlii, strojového uceni a umélé inteligence detekovat a
blokovat kybernetické utoky, hrozby a pokrocilé, pretrvavajici hrozby na L3, L4 a L7 a vynucovat
bezpecnostni politiky na trovni uzivatelt, aplikaci, portl a protokoli.
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Konfiguracni prace.

NGFW budou nakonfigurovany tak, aby:

- minimaln¢ replikovala funk¢nost a bezpecnostni politiky definované na stavajicim Firewallu

Fortinet
- implementovaly vSechny pozadované funkcionality, viz nize

Zaruka a podpora vyrobce HW a SW vcetné specifickych pozadovanych funkcionalit na obdobi

alesponi 5 let zahrnujici:

- dostupnost v rezimu 24x7x365

- pfistup k aktualizacim firmwaru

- zaruka HW

- reakce na problémy nasledujici pracovni den

- technicka podpora vyrobce je dostupnd v rezimu 24x7.
- Podporu je mozné kontaktovat alesponi témito kandly:
- pres webové rozhrani

- telefonicky

- dokumentace aktivnich prvka véetné ptistupovych udaja
- dokumentace zapojeni a konfiguraci

- zaSkoleni 16 hod.

Technicka speficikace NGFW:

Firewally Splnéno
ANO/NE

Popis nabizeného plnéni

PoZzadujeme dodavku 2ks shodnych certifikovanych
NGFW firewalld, které budou zapojeny do vysoce
dostupného (HA) active-active clusteru.

ANO

2x Fortigate-200G
vcetn€ 5 Year Unified
Threat Protection (UTP)
(IPS, Advanced
Malware Protection,
Application Control,
URL, DNS & Video
Filtering, Antispam
Service, and FortiCare
Premium)

Zakladni pozadavky

10
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Pozadujeme platformu postavenou na HW akcelerované
architektufe (tj. zatizeni vybavené kombinaci CPU +
specializované obvody napi. FPGA/ASIC pro zpracovani

(HA), véetné vSech pripadnych potiebnych licenci.

komunikace a vybranych vypocetné naro¢nych funkci el Iitgriinet Al
(napt. firewall, SSL decrypce, akcelerace IPsec VPN,
porovnavani se signaturovou databazi, ...)
Cela dodavka musi obsahovat vSechny HW komponenty a
licence na dobu 5 let. Zadné z nabizenych feSeni nesmi byt
v dobé€ podéni nabidky v rezimu end of sales/end of : “ <
support, a to az do podpisu smlouvy. VSechny pozadované ANO DodaYka splfiuje
funkce musi byt v dob¢ podani nabidky soucasti stabilni AT
verze operacniho systému/firmware, funkce zafazené na
tzv. roadmapu nebudou akceptovany.
https://www.fortinet.co
Vsechny vykonové a funkéni parametry nabizeného m/content/dam/fortinet/a
zafizeni musi byt ovéfitelné z vefejné dostupnych zdrojt ANO ssets/data-
vyrobee zafizeni sheets/pdf/fortigate-
200g-series.pdf
ANO 5 Year Unified Threat
Protection (UTP) (IPS,
Advanced Malware
Podpora vyrobce na nabizené zafizeni funguje v rezimu Protection, Application
24/7 a je soucasti nabizeného zatizeni Control, URL, DNS &
Video Filtering,
Antispam Service, and
FortiCare Premium)
Véechpy lif:ence Pot’febnévl?e §pu§t§ni poizvlfiovgn}'/ch ANO UTP licence na S let
funkcionalit musi byt soucasti dodavky zatizeni
Pozadujeme dodani zatizeni ve formatu HW appliance(i) o
velikosti max. 2RU (kazdy firewall). VM appliance ani ANO 1IRU
cloud feSeni neni akceptovatelné.
Reseni bude pfipraveno pro rezim vysoké dostupnosti ANO Active-Active, Active-

Passive, Clustering

11
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Pozadujeme veskeré ptislusenstvi (montazni prvky) pro

RACK provedeni véetné

Gbps

montz do RACKu ANO lizin
HW parametry
8I;ocet sitovych rozhrani copper, RJ45 10/100/1000 - min ANO 8 x GE RJ45 Ports
Pocet sitovych rozhrani copper, RJ45 5G - min 6x ANO 8 x 5/2.5/GE RJ45 Ports
Pocet sitovych rozhrani optickych, GE SFP — min 4x ANO 4 x GE SFP Slots
Pocet sitovych rozhrani optickych, 10GE SFP+ — min 8x ANO 8 x 10 GE SFP+/SFP
2 x GE RJ45
Dedikovany RJ-45 port pro management — min 1x ANO MGMT/HA
Ports
Dedikovany konzolovy port — min 1x ANO Ix
2 x GE RJ45
Dedikovany RJ-45 port pro HA — min 1x ANO MGMT/HA
Ports
USB port —min 1x ANO Ix
Integrovany TPM modul ANO Doda\v/ka splfiuje
pozadavek
Napa}J eci zdroj pro redundantni zapojeni (dva nezavislé ANO Dl it mélior
zdroje)
Vykonnostni parametry
Minimalni propustnost stavového firewallu pro IPv4
provoz je 37 Gbps pro UDP paket o velikosti 512B ANO 39 Gbps
Minimalni propustnost stavového firewallu pro IPv6
provoz je 37 Gbps pro UDP paket o velikosti 512B ANO 22 (G
Pocet novych konkurencnich spojeni za sekundu — min. ANO 400 000
380 000
g(())get soucasné¢ navazanych spojeni firewallu min. 10 000 ANO 11 000 000
Propustnost SSL VPN - min 2,5 Gbps a minimaln¢ 500 ..
soucasn¢ pripojenych SSL VPN uzivatelt A S Glepps, SUD WA
ANO Zarlzev:m spliuje
pozadavek
Propustnost pro aplikacni kontrolu - min. 27 Gbps
ANO 27,8 Gbps
Propustnost NGFW inspekce (kombinace funkci IPS,
aplikacni kontroly, antivirové a malware ochrany) - min. 6 ANO 7 Gbps

12
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Networking a vysoka dostupnost

Podpora rezimu vysoké dostupnosti Active-Passive a

Active-Active, Active-

Active-Active ANO Passive
Podpora konfigurace L3 VLAN rozhrani ANO Zartzevm splituje
pozadavek
Podopora multicast, vytvareni politiky pro multicast ANO Zarizeni spliiuje
routovani pozadavek
. . Zarizeni splituje
Podpora 802.3ad link aggregation ANO T
Funkce Load Balancing — moZnost rozdélovani zatéze Zatizeni spliiuie
smérujici na virtualni IP na realné servery, podpora health ANO cent spinty
, poZadavek
check funkei
Podpora dynamickych routovacich protokolt BGP, OSPF ANO Zartzﬁm splituje
poZadavek
Policy-based routing ANO Zanzeym splituje
poZadavek
Zatizeni musi podporovat moznost rozkladani provozu
mezi vice linek na zéklad¢ aplika¢nich signatur, IP adres a
portti u znamych aplikaci, kvality linky vCetné automatické ANO Zarizeni splituje
detekce nefunkcnosti linky. Toto feSeni musi byt poZadavek
konfigurovatelné bez omezeni kapacity ptipojenych linek
nebo poctu pouzitych rozhrani.
Funkce QoS, traffic shaping a SD-WAN miminalné v
rezimu vytvoreni overlay a underlay virtualnich sitovych
rozhrani zahrnujici fyzické propoje, IPSEC tunely ¢i jina Zarizeni splituje
] Lo . . NPT ANO v
rozhrani s moznosti definice pravidel pro fizeni smérovani, poZadavek
strategie vyuzivani jednotlivych linek soucasné a
monitorovani stavu jednotlivych linek
Funkce SD-WAN nesmi byt licenén€ omezena. V ramci
nabizeného feseni musi byt dodano v podobg, jez
umoziuje neomezené vyuzivani i v piipadé, ze dojde ANO Zarizeni spliiuje
k nardstu poétt zatizenich komunikujici skrze SD-WAN poZadavek

do internetu, tak i v piipad¢, ze dojde k navyseni poctu
konektivit a jejich rychlosti.

Funkce SSL VPN

13
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Vyrobce nabizeného zafizeni nabizi zdarma nativni
aplikaci pro SSL VPN konektivitu terminovanou na

. o . X . ANO FortiClient
nabizeném zafizeni pro operacnimi systémy Windows,
macOS, Linux
Moznost zabezpeceni pfipojeni do SSL VPN vynucenim ANO Zaiizeni spliiuje
dvou faktorového ovéteni. poZadavek
Pocet soucasné navazanych SSL. VPN tunell je omezen ANO Zavizeni splituje
pouze kapacitou samotného HW pozadavek
Funkce IPSec VPN
podpora site-to-site VPN ANO Zarlze;’m splituje

poZadavek

Podpora funkci VPN brany - [PSec VPN (dle platnych
standardil pro moznost propojeni se zafizenimi tietich
stran); - SSL VPN pro klientsky pfistup s podporou ANO Zarizeni splituje
tunelového rezimu véetné zdarma dostupného klienta pro poZadavek
osobni pocitace 1 mobilni platformy a zaroven NGFW
podporuje portalovy rezim pro bezklientsky ptistup.
Pocet soucasné navazanych IPSec VPN tuneld je omezen ANO Zarizeni splituje
pouze kapacitou samotného HW poZadavek
podpora konfigurace redundatnich IPSec VPN tunelil za ANO Zarizeni splituje
pomoci statického smérovani poZadavek
podpora konfigurace redundatnich IPSec VPN tuneld za ANO Zarizeni splituje
pomoci dynamického smérovani poZadavek
UTM funkce
Funkce detekce aplikaci na L7 (Application Control)
Funkce rozpoznavani popularnich sitovych aplikaci na
zéakladg jejich charakteristiky provozu na aplika¢ni vrstve,
podpora min. 4000 aplikaci, pravidelna aktualizace ANO Zarizeni splituje
signatur aplikaci vyrobcem, aplikace rozdéleny do poZadavek

prehlednych kategorii, moznost vytvatet signatury pro
vlastni aplikace

14
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automaticka aktualizace nabizeného zatizeni po vydani ANO Zarizeni splituje
nové signatury poZadavek
Seznam podporovanych aplikaci je vefejné dostupny na ANO Zarizeni spliiuje
portalu vyrobce poZadavek
detekované aplikace je mozné: povolit, monitorovat, Zavizeni splituje
ANO =
blokovat poZadavek
na zaklad¢ typu aplikace musi byt mozné omezit Sitku Zaiizeni spliiuje
\ S ANO v
pasma pro danou aplikaci pozadavek
funkce kontroly aplikaci se konfiguruje v rdmci profild, Zarizeni splituje
i . . ey A e ANO v
které jsou nasledné ptitazeny konkrétnim FW pravidlim. poZadavek
Funkce detekce a potlac¢eni naruseni (IPS/IDS)
databaze IPS signatur je soucasti databaze provozované Zarizeni splituje
, o v ANO v
vyrobcem nabizeného zatizeni poZadavek
Seznam IPS signatur je vefejné dostupny na portalu Zaiizeni splituje
, ANO 9
vyrobce poZadavek
automaticka aktualizace nabizeného zatizeni po vydani Ve,
o .. . o Zai‘izeni spliiuje
nové signatury s rezimem uceni pfed produkénim ANO =
f poZadavek
nasazenim
moznost tvorby vlastnich IPS signatur ANO Zarlze;’m splituje
poZadavek
vyrobce uvadi propustnost IPS inspekce ve vefejném ANO Zavizeni splituje
produktovém listu nabizeného zatizeni poZadavek
funkce IPS se konfiguruje v ramci IPS profili, které jsou Zarizeni splituje
. <y ot . o ANO v
nasledné pritazeny konkrétnim FW pravidlim poZadavek

Funkce antivirové kontroly
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Funkce ochrany pred Skodlivym kédem s databazi vzorka
Skodlivého koédu pravidelné aktualizovanou vyrobcem,
podpora rozpoznavani skodlivého koédu ur¢eného pro
mobilni zafizeni (tzv. mobile malware), detekce
komunikace do siti typu botnet (minimalné na zaklade¢ IP
adres a domén), podpora ochrany pied rychle se Sificimi

kampanémi skodlivého kodu (tzv. virus outbreak), podpora Zarizeni spliiuje
o o s o ANO =

sanitarizace aktivniho obsahu béznych kancelatskych poZadavek
dokumentt (odstranéni napt. skript ¢i maker
z dokumentu, extrakce obsahu dokumentu do neskodné
podoby); podpora napojeni na sandboxovaci funkce vcetné
funkce akceptace lokalnich signaturovych databazi
generovanych sandboxem, v§e bez nutnosti instalace
pluginti do prohlizece.
databaze virovych signatur je soucasti databaze ANO Zarizeni splituje
provozované vyrobcem nabizeného zatizeni poZadavek
Antivirovy engine musi byt vybaven lokalni databazi Zatizeni soliiuie
vzorkl Skodlivého kodu a AI/ML enginem pro identifikaci ANO cent spimiy

Y s 1« L o poZadavek
podezrelych ¢i neznamych vzorka
pozadujeme AV kontrolu roz$ifenou o inspekci tzv.
sandbox technikou, poskytovanou formou sluzby dodavané Zarizeni spliiuje

, o - . . ANO -
vyrobcem FW (pfipadna licence pro takovou funkci musi poZadavek
byt soucasti dodavky)
funkce AV kontroly se konfiguruje v ramci profild, které ANO Zaiizeni splituje
jsou nasledn¢ piifazeny konkrétnim FW pravidlim. poZadavek
Funkce kategorizace webovych stranek
zalozena na centralné spravované databazi spravované ANO Zaiizeni spliiuje
vyrobcem nabizeného feseni poZadavek
Seznam aktudlnich URL zéznami je vefejné dostupny na ANO Zarizeni splituje
portalu vyrobce poZadavek
y . , B Zafivent splii
moznost definice vlastnich kategorii ANO arizem <p liuje
poZadavek
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Moznost definice zakdzanych slov pro vyhledavani na Zavizeni splituje
: ANO .
internetu poZadavek
moznost definice vlastnich seznamt zakazanych URL ANO Zartz{m splituje
pozadavek
kategorizace musi zahrnovat I ¢eské a slovenské Zavizeni splituje
) L e ANO .
internetové stranky poZadavek
Funkce blokace stahovani konkrétnich typi soubori
moznosti zablokovat stahovani soubort s konkrétnimi ANO Zarizeni spliiuje
typy, jako napti. MSI, EXE... poZadavek
funkce blokace stahovani konkrétnich typt souborti se e rori o TR
. L o . p Y ey Zarizeni splituje
konfiguruje v ramci profild, které jsou nasledné ptifazeny ANO oadavek
konkrétnim FW pravidlim. poz
Podpora SSL dekrypce
podpora SSL dekrypce a inspekce pro ochranu jak Zarizeni splituje
, P . ANO v
koncovych zatizenich, nebo servert poZadavek
Podpora funkce SSL inspekce (MITM) véetn€ podpory Zarizeni splituje
ANO v
TLS 1.3 poZadavek
funkce SSL dekrypce se konfiguruje v ramci profilt, které ANO Zarizeni splituje
jsou nasledné prifazeny konkrétnim FW pravidlim. poZadavek
Explicitni proxy
podpora vSech pozadovanych ochrannych profilt (AV, ANO Zaiizeni splituje
IPS, AppCitrl) poZadavek
podpora transparentniho oveéfovani uzivatel proti MS AD Zarizeni splituje
ANO v
protokolem Kerberos poZadavek
funkce transparentni proxy, kdy dochazi k automatickému Bl e T
A . Zavizeni splituje
pfesmérovani provozu na proxy server bez nutnosti ANO v
. poZadavek
konfigurovat klienta
Funkce transparentniho ovéfovani uzivatelti pomoci ZaFizeni splituie
domény (MS Active Directory) vCetné podpory autentizace ANO <ent spiniy
g S poZadavek
uzivatel na terminalovém serveru
Firewall - funkce
Moznost nastavovat firewall politiku na zakladé Zarizeni splituje
A ANO .
geografickych tdaji poZadavek
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Aplikace firewall policy na znamé internetové sluzby ANO Zartzevm splituje
pozadavek
Podpora Identity based policy — nastaveni bezpec¢nosti Zakizeni spliiuie
uzivateli na zaklad¢ ¢lenstvi ve skupiné na doménovém ANO cent Speniy
. poZadavek
kontroléru
Viditelnost do provozu na aplikacni urovni ANO Zartzevm splituje
pozadavek
Ovétovani uzivatelt LDAP, Active Directory, Single Sign Zarizeni splituje
° ANO v
On, Radius pozadavek
Traffic Shaping, QoS s podporou priroritizace provozu na v,
zakladé DSCP markovani a ToS, aplikace traffic shaping ANO Z""j‘f;’;;ﬁ i’;”’ ¢
na konkrétni aplikaci nebo webovou kategorii pox
Podpora funkce reverzni proxy ANO Zanzﬁm splituje
poZadavek
Management
FW cluster musi byt mozné plnohodnotné spravovat
pomoci lokélniho GUI a CLI, provozovaného pfimo na ANO Zarizeni splituje
FW platformé bez nutnosti instalovat klienta na koncovou poZadavek
(management) stanici
Podpora SNMP véetné SMPB MIB souboru dodavaného e ori eI
, y o x o . Zarizeni splituje
vyrobcem, moznost zaclenéni do stavajiciho systému ANO -
rox poZadavek
dohledu sité
Podpora otevieného API (moznost integrace vybranych Zarizeni splituje
. o . ANO v
funkci do stavajici management infrastruktury) poZadavek
Dalsi pozadavky
Pozadavky — komplexni sluzby spojené s instalaci - tj. Zarizeni spliiuje
4 " rXn AN 0 v
dodavka "na kli¢ poZadavek
Soucasti dodavky bude instalace a nastaveni v misté Zarizeni splituje
. k%t P ANO .
zakaznika vcetn€ zaclenéni do stavajici infrastruktury. poZadavek
Ovéfeni a otestovani veskerych funkci ANO Zartz(im splituje
poZadavek
Provedeni testu HA (zkuSebni vypadek) ANO Zartszm splituje
poZadavek
Provozni dohled po dobu minimalné 14 dni od ptevedeni Zarizeni splituje
. . ANO .
nov¢ infrastruktury do ostrého provozu poZadavek
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Zaskoleni obsluhy min. 16 hod.

ANO

Zarizeni splituje
pozadavek

Soucasti dodavky musi byt veskery pfipojovaci material
(kabely, transceivery apod.)

ANO

Zavizeni splituje
pozadavek

Servisni zasahy budou provadény vzdy v misté
instalace zatizeni. Nabizené zbozi musi byt pokryto
oficidlni podporou vyrobce tak, aby v ptipadé zavady,
kterou neni Dodavatel schopen odstranit, mohl
Zadavatel tuto zdvadu eskalovat pfimo k technické
podpote vyrobce zatizeni. Zadavatel musi mit
moznost si sdm legalné stahovat bezpecnostni zaplaty
1 nové verze SW/FW piimo ze stranek vyrobce, na
zaklad¢ zaregistrovani ¢isla aktivovaného servisniho
kontraktu. Délku, troven a stav technické podpory
pro firewally musi byt mozné ovéfit pfimo na

Vystupni protokol musi obsahovat minimalng¢: -
Uroven technické podpory - Datum konce platnosti
technické podpory Jediné kontaktni misto pro
nahléseni poruch pro vSechny komponenty
dodévaného systému, Pokud neni uvedeno jinak musi
byt byt soucasti dodavky zaruka a technickd podpora
pro vSechny dodané bezpecnostni a dalsi licence na
min. 60 mésict, Veskeré pozadované funkce,
vlastnosti, certifikace 1 vysledky testli, musi byt
dostupné nejpozdéji dnem podéni nabidky.

strankach vyrobce, po zadani vyrobniho ¢isla zatizeni.

ANO

V3e je k dispozici na web
portdalu Fortinet
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