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0 merit

— Za hranice vSech technologii

4. DOLOZENI TECHNICKE SPECIFIKACE A GARANTOVANYCH
TECHNICKYCH PARAMETRU PRO NABIiZENY PREDMET VEREJNE
ZAKAZKY

Technicka specifikace predmétu verejné zakazky

Zadavatel pozaduje, aby Dodavatel vyplnil nize uvedené tabulky véetné uvedeni pfesného (konkrétniho) oznaceni nabizeného vyrobku

(produktu).

Aktivni sitovy prvek — 10 identickych kusu:
Oznacgeni nabizeného vyrobku (produktu): JUNIPER EX4400-48F

SFP, min. 4x 25GbE SFP28 jako

extension, min. 2x 100GbE QSFP28
dedikovany out-of-band management interface
RJ45, konzolovy port (RJ45, USB, RS-232 9
pin)

existence varianty modelu podporujici
napajené porty (vSechny porty) - PoE (IEEE
802.3af), PoE+ (IEEE 802.3at) a Fast PoE
maximalni rozmér chassis prvku 1U,
redundantni aktivni chlazeni (vyménitelné za
béhu)

napajeni 220V, umozfiuje osazeni dvéma
zdroji (vyménitelné za béhu)

jako extension, . 2x 100GbE QSFP28

dedikovany out-of-band management interface RJ45,
konzolovy port (RJ45, USB, RS-232 9 pin)

existence varianty modelu podporujici napajené porty
(v8echny porty) - PoE (IEEE 802.3af), PoE+ (IEEE
802.3at) a Fast PoE

maximalni rozmér chassis prvku 1U, redundantni
aktivni chlazeni (vyménitelné za béhu)

napajeni 220V, umoznuje osazeni dvéma

zdroji (vymeénitelné za béhu)

neblokujici architektura o pIné rychlosti portt pro
L2/L3 min. 910 Gbps / 670 Mpps

SRl LT m|’n el T SRR Dodavatelem nabizeny parametr/hodnota Sl
stanovenych Zadavatelem (ano/ne)
Charakteristika: | ¢ min. 12x10GbE SFP+, min. 36x 1GbE e 12x10GbE SFP+, 36x 1GbE SFP, 4x 25GbE SFP28 Ano
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neblokujici architektura o pIné rychlosti portt
pro L2/L3 min. 910 Gbps / 670 Mpps
umozriuje seskupit pfepinace do jednoho
virtualniho sitového elementu (dale jako
,VSE") v rdmci dostupnych typl dané série
prepinacu

VSE se chova jako jeden virtualni pfepina¢
pro pfistup pro spravu, konfiguraci L2/L3,
seznam a prace s porty apod.

jednotlivé prepinace tvorici VSE propojitelné
na velkou vzdalenost pomoci optickych kabell
a zabudovanych portd — minimalné 2km

do VSE je mozno seskupit minimalné 9
prepinacu

VSE umoznuje redundantni
komponentu/pravidla pro data

VSE umoznuje redundantni
komponentu/pravidla pro fizeni

pfepinace ve VSE jsou vyménitelné bez
dopadu na zbytek hardware VSE

podpora fyzickych rozhrani: 1000BASE-T,
1000BASE-SX, 1000BASE-LX, 1000BASE-LH
(nebo ZX), 10GBASE-SR, 10GBASE-LR,
10GBASE-T, 100GBASE-SR4, 100GBASE-
LR4

min. 110k MAC na systém, podpora pakett o
délce 9k jako minimum

VLAN id rozsah 4k, konfigurovanych VLAN
soucasné min. 4000

IEEE 802.1Q (trunk intf.), VLAN vztazena na
port, Hlasova VLAN, Privatni VLAN

umozriuje seskupit pfepinace do jednoho virtualniho
sitového elementu (dale jako ,VSE®) v ramci
dostupnych typu dané série prepinacu

VSE se chova jako jeden virtualni pfepinac pro
pristup pro spravu, konfiguraci L2/L3, seznam a
prace s porty apod

jednotlivé pfepinace tvofici VSE propojitelné na
velkou vzdalenost pomoci optickych kabell a
zabudovanych portd — min. 2km

do VSE je mozno seskupit minimalné 9 prepinact
VSE umoznuje redundantni komponentu/pravidla pro
data

VSE umoziuje redundantni komponentu/pravidla pro
fizeni

prepinace ve VSE jsou vyménitelné bez dopadu na
zbytek hardware VSE

podpora fyzickych rozhrani: 1000BASE-T,
1000BASE-SX, 1000BASE-LX, 1000BASE-LH (nebo
ZX), 10GBASE-SR, 10GBASE-LR, 10GBASE-T,
100GBASE-SR4, 100GBASE-LR4

min. 110k MAC na systém, podpora pakett o délce
9k jako minimum

VLAN id rozsah 4k, konfigurovanych VLAN soucasné
min. 4000

IEEE 802.1Q (trunk intf.), VLAN vztaZena na port,
Hlasova VLAN, Privatni VLAN

umoznuje akceptovat non-tagged paket na trunk portu
LACP v¢etné LACP napfi¢ stohem/VSE
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e umoznuje akceptovat non-tagged paket na e podpora automatické spravy VLAN (GVRP, MVRP
trunk portu (IEEE 802.1ak)

e LACP v¢etné LACP napfi¢ stohem/VSE e xSTP (IEEE 802.1D/802.1s/802.1w), kompatibilni s

e podpora automatické spravy VLAN (GVRP, PVST+
MVRP (IEEE 802.1ak) e BPDU guard, Loop protection, LLDP (IEEE 802.1AB),

o xSTP (IEEE 802.1D/802.1s/802.1w), LLDP-MED (integrace s hlasovou VLAN)
kompatibilni s PVST+ e MACsec (IEEE 802.1AE) — vyZadovano pro vSechny

e BPDU guard, Loop protection, LLDP (IEEE 1/10 GB porty bez omezeni

802.1AB), LLDP-MED (integrace s hlasovou
VLAN)

MACsec (IEEE 802.1AE) — vyzadovano pro
vSechny 1/10 GB porty bez omezeni

ACL implementovany v hardware bez dopadu
na vykon

ACL definovatelné pro porty (vstup/vystup),
VLAN, L3, podminky pro shodu umozuji
pouzit vyrazy z L2-L4 OSI

ACL i pro IPv6, ACLka na provoz smérem k
CPU, Policing / rate limit pro provoz smérem k
CPU

L3 funkcionality podporovano v hardware s
ohledem na vykon, L3 interface i pro VLAN
130 000 IPv4 cest

85 000 IPv6 cest

statické, dynamické smérovani (OSPF, IS-IS,
BGP, RIP)

virtualni smérovani (VRF, smérovaci instance)
DHCP server / relay

Multicast podporovano v hardware, IGMP
snooping v 1/2/3

podpora VRRP nebo ekvivalentni pro IPv6

ACL implementovany v hardware bez dopadu na
vykon

ACL definovatelné pro porty (vstup/vystup),
VLAN, L3, podminky pro shodu umoziuji pouzit
vyrazy z L2-L4 OSI

ACL i pro IPv6, ACLka na provoz smérem k CPU,
Policing / rate limit pro provoz smérem k CPU

L3 funkcionality podporovano v hardware s
ohledem na vykon, L3 interface i pro VLAN

130 000 IPv4 cest

85 000 IPv6 cest

statické, dynamické smérovani (OSPF, IS-IS,
BGP, RIP)

virtualni smérovani (VRF, smérovaci instance)
DHCP server / relay

Multicast podporovano v hardware, IGMP
snooping v 1/2/3

podpora VRRP nebo ekvivalentni pro IPv6
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podpora OSPFv3, podpora IPv6 ACL
podpora DHCPV6 snooping, podpora IPv6 ND
inspection, podpora IPv6 MLD snooping, IPv6
Route Advertisements (RA) Guard

802.1x "single / multiple / single

secured” suplikant

802.1x staticky proskok, 802.1x VLAN
assignment, 802.1x MAC radius, VolP VLAN s
802.1x spolupraci

DHCP snooping, DHCP untrust porty,
Dynamic ARP inspection

statickd MAC / MAC omezeni na port, limit na
stéhovani MAC

klasifikace provozu podporovano v hardware
klasifikace provozu na 802.1p, DSCP, IP
precedence

klasifikace provozu na L2-L4 polich hlavicky
paketu

tvarovani egress portl, politika na ingress
portech

min. 8x front unicast a min. 4 fronty multicast
na port implementovano v hardware

podpora WDRR a SP

podpora WRED, Tail drop

vysoka dostupnost, modularita, VRRP
interface pro spravu dostupny lokalné, telnet,
SSH

autentifikace uzivatelu (lokalni, Radius,
TACACS+)

automaticka zaloha konfigurace na remote

SCP, FTP, TFTP,

e podpora OSPFv3, podpora IPv6 ACL

e podpora DHCPV6 snooping, podpora IPv6 ND
inspection, podpora IPv6 MLD snooping, IPv6
Route Advertisements (RA) Guard

e 802.1x "single / multiple / single
secured” suplikant

e 802.1x staticky proskok, 802.1x VLAN
assignment, 802.1x MAC radius, VolP VLAN s
802.1x spolupraci

e DHCP snooping, DHCP untrust porty, Dynamic
ARP inspection

e statickda MAC / MAC omezeni na port, limit na
stéhovani MAC

o klasifikace provozu podporovano v hardware

e klasifikace provozu na 802.1p, DSCP, IP
precedence

klasifikace provozu na L2-L4 polich hlavicky paketu
tvarovani egress port, politika na ingress portech
min. 8x front unicast a min. 4 fronty multicast na port
implementovano v hardware

podpora WDRR a SP

podpora WRED, Tail drop

vysoka dostupnost, modularita, VRRP

interface pro spravu dostupny lokalnég, telnet, SSH
autentifikace uzivatell (lokalni, Radius, TACACS+)
automaticka zaloha konfigurace na remote SCP, FTP,
TFTP,

umoznuje konfiguracni zmeény pres txt soubor,
podpora syslog (lokalni i vzdaleny)
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umozruje konfiguraéni zmeény pres txt soubor,
podpora syslog (lokalni i vzdaleny)

umoznuje scriptovani (napf. tcl, python nebo
jinak),

podpora automatizace konfigurace a sbéru dat
pomoci frameworkU

podpora bezzasahové prvotni konfigurace
(Zero Touch Provisioning)

SNMP verze 1/2c/3, ping, traceroute, Flow
technologie

zrcadleni provozu lokalni i vzdalené

vynuceni potvrzeni zmén nastaveni

dostupny centralni management s GUI pro
spravu min. 100 prepinacl

vSechny funkce prepinace konfigurovatelné
plné bez vyjimky jak prostfednictvim WWW
rozhrani, tak i telnet na ssh serveru, to vSe
bézici pfimo na pfepinaci bez nutnosti dalSiho
prostfednika a nutnosti kombinovat uvedena
rozhrani

umozruje scriptovani (napf. tcl, python nebo jinak),
podpora automatizace konfigurace a sbéru dat
pomoci frameworku

podpora bezzasahové prvotni konfigurace (Zero
Touch Provisioning)

SNMP verze 1/2c/3, ping, traceroute, Flow
technologie

zrcadleni provozu lokalni i vzdalené

vynuceni potvrzeni zmén nastaveni

dostupny centralni management s GUI pro spravu
min. 100 pfepinacl

v8echny funkce pfepinace konfigurovatelné plné bez
vyjimky jak prostfednictvim WWW rozhrani, tak i telnet na
ssh serveru, to v8e bézici pfimo na prepinaci bez nutnosti
dalSiho prostfednika a nutnosti kombinovat uvedena
rozhrani

ziskani novych verzi software a vytvoreni
,case" technického razu, po dobu min. 24
mésicll

novych verzi software a vytvoreni ,case“ technického
rézu, po dobu min. 24 mésicu

Dalsi Minimalné 48ks optickych prevodnikl (4ks pro »  48ks optickych prevodniku (4ks pro kazdy aktivni | Ano

prisluSenstvi: kazdy aktivni prvek) SFP+ (10Gbit/s.) prvek) SFP+ (10Gbit/s.) kompatibilni s dodavanym
kompatibilni s dodavanym pfepinacem prepinaem

Zaruka Produktova podpora vyrobku spocivajici ve » Produktovéd podpora vyrobku spocivajici ve | Ano

podpora: vymeéne zafizeni v pfipadé jeho poruchy, vymeéné zafizeni v pfipadé jeho poruchy, ziskani
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Licence zalohovaci vrstvy — 1 licence pokryvajici 50 VM s minimalni platnosti 36 mésicu:
Oznacgeni nabizeného vyrobku (produktu): Veeam Data Platform Foundation Universal Subscription License, 50VM , 3y

Specifikace minimalnich pozadavkut Dodavatelem nabizeny parametr/hodnota Splnéno
stanovenych Zadavatelem (ano/ne)
Typ zalohovani: Zalohovaci software podporuje infrastrukturu Zalohovaci software podporuje infrastrukturu ano

zalozenou na komerénich hypervizorech.
V8echny nize popsané funkcionality musi byt
spinény pro vSechny zminéné verze
hypervizord.

Software obsahuje podporu pro virtualiza¢ni
servery spravované pomoci centralni spravy i
samostatné konzoly pfimo na serveru, véetné
dodavky integra¢ni funkcionality.

Software obsahuje podporu pro zalohovani
v8ech operacnich systémd, které jsou
podporované pro provoz na vySe zminénych
hypervizorovych platformach.

Software musi byt nezavisly na konkrétnim
vyrobci hardware a jeho funkénost nesmi byt
omezena na hardware platformu jednoho
vyrobce.

Software musi vytvaret soubory zaloh, které
jsou migrovatelné nezavisle na metadatech
nebo databazi.

Software musi umoznit zalohu konfigurace
celého zalohovaciho prostfedi pro pfipad rychlé
reinstalace nebo migrace do DR prostiedi.
Software musi disponovat viastnim
deduplikaénim mechanismem, nezavislym na
hardwarové platformé pro ukladani dat.

zaloZenou na komer¢nich hypervizorech. V8echny
nize popsané funkcionality musi byt splnény pro
v8echny zminéné verze hypervizorud.

Software obsahuje podporu pro virtualizaéni servery
spravované pomoci centralni spravy i samostatné
konzoly pfimo na serveru, v€etné dodavky integracni
funkcionality.

Software obsahuje podporu pro zalohovani v§ech
operacnich systému, které jsou podporované pro
provoz na vyse zminénych hypervizorovych
platformach.

Software je nezavisly na konkrétnim vyrobci
hardware a jeho funkénost nesmi byt omezena na
hardware platformu jednoho vyrobce.

Software vytvari soubory zaloh, které jsou
migrovatelné nezavisle na metadatech nebo
databazi.

Software umoznuje zalohu konfigurace celého
zalohovaciho prostiedi pro pfipad rychlé reinstalace
nebo migrace do DR prostredi.
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Software musi umozfovat v ramci jedné
zalohovaci tlohy ukladani soubort zaloh do
vice fyzickych diskovych ulozist' s rdznym
typem pfipojeni a od rliznych vyrobcu pro
usnadnéni Skalovatelnosti FeSeni.

Ztrata, poSkozeni nebo nedostupnost jakékoliv
databaze nesmi vést k nemoznosti obnovy dat
ze soubor(l zaloh.

Software nesmi vyzadovat instalaci a udrzbu
agentt uvnitf VM pro zalohovani dat.

Software nesmi vyzadovat instalaci agentl ve
VM pro proces obnovy dat aplikaci.

Software musi umoznovat ,single pass
backup”, kterym se rozumi schopnost vytvoreni
jednoho “univerzalniho” souboru zalohy — s
moznosti vyjmuti jednotlivych adresari nebo
soubor( z procesu zalohy, umozriujiciho
obnovu jak celé VM, tak jednotlivych soubort
nebo aplikacnich poloZek.

Software musi umoziiovat obnovu do ptvodni i
nové lokality a to jak pro celé VM, jednotlivé
virtualni disky, tak pro jednotlivé soubory i
objekty aplikaci.

Software musi mit mechanismus pro notifikaci o
prabéhu zaloh a chybach pomoci e-mail nebo
SNMP.

Software musi umoznit definici pre- a post-
backup skript a pre-freeze / post-thaw skript
pro zajisténi konzistence jakychkoliv aplikaci v

Software disponuje vlastnim deduplikaénim
mechanismem, nezavislym na hardwarové platformé
pro ukladani dat.

Software umoznuje v ramci jedné zalohovaci ulohy
ukladani souborti zéloh do vice fyzickych diskovych
Ulozist' s riiznym typem pfipojeni a od rdznych
vyrobcul pro usnadnéni $kalovatelnosti feSeni.
Ztrata, poSkozeni nebo nedostupnost jakékoliv
databaze nesmi vést k nemoznosti obnovy dat ze
soubor( zaloh.

Software nevyzaduje instalaci a udrzbu agentd uvnitf
VM pro zalohovani dat.

Software nevyzaduje instalaci agent ve VM pro
proces obnovy dat aplikaci.

Software umoznuje ,single pass backup”, kterym se
rozumi schopnost vytvofeni jednoho “univerzalniho”
souboru zalohy — s moznosti vyjmuti jednotlivych
adresaru nebo souborl z procesu zalohy,
umoznujiciho obnovu jak celé VM, tak jednotlivych
souborli nebo aplikaénich polozek.

Software umoznuje obnovu do plvodni i nové lokality
a to jak pro celé VM, jednotlivé virtualni disky, tak pro
jednotlivé soubory ¢i objekty aplikaci.

Software ma mechanismus pro notifikaci o priibéhu
zaloh a chybach pomoci e-mail nebo SNMP.
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prubéhu zalohy a pro integraci s produkty
tretich stran.

Software musi poskytovat samoobsluzny
webovy portal pro obnovu dat uzivatelsky
minimalné na urovni celych VM, Guest OS
souborq.

Software musi obsahovat pfimou integraci s
podporou pro virtudini servery véetné vCD
metadat.

Software umoznuje definici pre- a post- backup
skriptl a pre-freeze / post-thaw skriptd pro zajisténi
konzistence jakychkoliv aplikaci v prabéhu zalohy a
pro integraci s produkty tfetich stran.

Software poskytuje samoobsluzny webovy portal pro
obnovu dat uzivatelsky minimalné na urovni celych
VM, Guest OS souboru.

Software obsahuje pfimou integraci s podporou pro
virtualni servery véetné vCD metadat

Moznosti .
obnovy:

Software musi obsahovat obnovu Virtualnich
Serveru ptimo do cloudového i on-premis
prostredi.

Software musi obsahovat samoobsluzny portal
pro zalohovani a obnovu pro uzivatele vCloud
Directoru.

Software musi obsahovat Sifrovani celé sitové
komunikace mezi vSemi komponentami FeSeni
bez dopadu na jiné funkcionality.

Software musi obsahovat Sifrovani
zélohovacich soubord.

Software musi disponovat vlastni spravou
Sifrovacich kli€u s fizenim jejich expirace a
mechanizmem obnovy v pfipadé ztraty hesla k
Sifrovanému zalohovacimu souboru.

Software musi mit klient/server architekturu s
moznosti instalace vice instanci
administratorské konzole.

Software obsahuje obnovu Virtualnich Server( pfimo
do cloudového i on-premis prostiedi.

Software obsahuje samoobsluzny portal pro
zalohovani a obnovu pro uzivatele vCloud Directoru.
Software obsahuje Sifrovani celé sitové komunikace
mezi v§emi komponentami feSeni bez dopadu na jiné
funkcionality.

Software obsahuje Sifrovani zalohovacich soubor(.
Software disponuje vlastni spravou Sifrovacich klic¢t s
fizenim jejich expirace a mechanizmem obnovy v
pripadé ztraty hesla k Sifrovanému zalohovacimu
souboru.

Software ma klient/server architekturu s moznosti
instalace vice instanci administratorské konzole.
Software vyuziva vyrobcem hypervisoru
podporovanou technologii Change Block Trackingu
(CBT).

ano
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Software musi vyuzivat vyrobcem hypervisoru
podporovanou technologii Change Block
Trackingu (CBT).

Software musi byt schopen fidit svou zatéz vaci
jednotlivym produkénim datastoram.

Pokud navrhované feSeni vyuziva k zalohovani
hypervizorovy snapshot, musi mit
mechanizmus ovéfeni jeho odstranéni a detekci
“orphaned snapshots” a automaticky zajistit
konsolidaci takovych snapshotd.

Software musi podporovat obnovu ze
snapshotl podporovanych diskovych poli na
identické urovni, jako ze soubord zaloh.
Software musi obsahovat moznost vytvareni
archiv( zaloh na paskové knihovny s podporou
trackovani VM na paskach.

Paskovou knihovnu musi byt mozné provozovat
separatné od backup serveru.

Software musi obsahovat funkcionalitu
vytvareni kopii zaloh do vzdalenych lokalit pfes
WAN sité.

Software musi obsahovat funkcionalitu
vytvareni dlouhodobé retencni politiky,
minimalné na urovni GFS (Grandfather-father-
son) retenéni politiky.

Software musi obsahovat podporu pro
BlockClone API pro Windows Server 2016 a
2019 s ReFsS file systémem jako backup
repository.

Software je schopen fidit svou zatéz vici jednotlivym
produkénim datastortm.

Navrhované feseni vyuziva k zalohovani
hypervizorovy snapshot, ma mechanizmus ovéfeni
jeho odstranéni a detekci “orphaned snapshots” a
automaticky zajistit konsolidaci takovych snapshotu.
Software podporuje obnovu ze snapshotd
podporovanych diskovych poli na identické arovni,
jako ze soubor( zaloh.

Software obsahuje moznost vytvareni archivu zaloh
na paskové knihovny s podporou trackovani VM na
paskach.

Paskovou knihovnu je mozné provozovat separatné
od backup serveru.

Software obsahuje funkcionalitu vytvareni kopii zaloh
do vzdalenych lokalit pres WAN sité.

Software obsahuje funkcionalitu vytvareni
dlouhodobé retencni politiky, minimalné na urovni
GFS (Grandfather-father-son) reten¢ni politiky.
Software obsahuje podporu pro BlockClone API pro
Windows Server 2016 a 2019 s ReFS file systémem
jako backup repository.

Software je schopen zalohovat jakoukoliv dostupnou
konektivitou na zdrojovou infrastrukturu. Musi tedy
podporovat vSechny zalohovaci transportni rezimy
podporované hypervisorem (network, hotadd, direct
SAN, direct NFS).
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Software musi byt schopen zalohovat
jakoukoliv dostupnou konektivitou na zdrojovou
infrastrukturu. Musi tedy podporovat vSechny
zalohovaci transportni rezimy podporované
hypervisorem (network, hotadd, direct SAN,
direct NFS).

Software musi mit moznost vytvaren ,ad-hoc”
zalohy mimo zalohovaci plan, dostupny pfimo z
prostfedi vSphere klienta.

Pro vy$Si Skalovatelnost a rychlost musi
nabizené FeSeni podporovat paralelni
zpracovani VM a jejich virtualnich diskd véetné
moznosti paralelni obnovy.

Software musi umozfiovat okamzitou obnovu
vice virtualnich stroju bez nutnosti kopirovani
dat na produkéni datové ulozisté z libovolného
bodu obnovy.

VM spusténé v rezimu okamzité obnovy musi
byt mozné migrovat on-line nezavisle na
podpore této funkce na strané hypervizoru.
Musi podporovat granularni obnovu Active
Directory (jakykoliv objekt, jakykoliv atribut,
obnova uZivatelského Uc¢tu véetné hesla, GPO,
AD configuration Partition) a integrovanych
DNS zaznamd.

Musi podporovat obnovu Microsoft SQL 2008 a
noveéjsi (database s moznosti point-in-time
recovery, obnova na urovni tabulek a schémat).
Software musi podporovat granularni obnovu
databazi Oracle bézicich nad Linux a Windows

Software ma moznost vytvaren ,ad-hoc” zalohy mimo
zalohovaci plan, dostupny pfimo z prostfedi vSphere
klienta.

Pro vyss$i Skalovatelnost a rychlost nabizené feseni
podporuje paralelni zpracovani VM a jejich virtualnich
diskd v€etné moznosti paralelni obnovy.

Software umozriuje okamzitou obnovu vice
virtualnich stroju bez nutnosti kopirovani dat na
produkéni datové ulozisté z libovolného bodu obnovy.
VM spusténé v reZzimu okamZzité obnovy je mozné
migrovat on-line nezavisle na podpore této funkce na
strané hypervizoru.

Podporuje granularni obnovu Active Directory
(jakykoliv objekt, jakykoliv atribut, obnova
uzivatelského Uctu véetné hesla, GPO, AD
configuration Partition) a integrovanych DNS
zdznamd.

Podporuje obnovu Microsoft SQL 2008 a nové;jsi
(database s moznosti point-in-time recovery, obnova
na urovni tabulek a schémat).

Software podporuje granularni obnovu databazi
Oracle bé&zicich nad Linux a Windows OS (obnova v
rezimu point-in-time, obnova tabulek).

Software umoznuje indexaci soubor(i z Microsoft
Windows a Linux VM, ktera poskytuje vyhledavani
soubor( ze zaloh.
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OS (obnova v rezimu point-in-time, obnova
tabulek).

Software musi umoznovat indexaci soubort z
Microsoft Windows a Linux VM, ktera poskytuje
vyhledavani soubort ze zaloh.

Software musi vyuzivat mechanismus VSS
zabudovany v Microsoft Windows OS vzdy,
kdyZz je to mozné.

Software musi umoznit obnovu VM z hardware
snapshot z podporovanych diskovych poli.
Software musi podporovat ,reverse CBT” a
direct SAN obnovy.

Software musi poskytovat moznost oveéfovani
obnovitelnosti ze soubor( zaloh nebo
snapshott diskovych poli, véetné funkéni
aplikacni logiky, bez nutnosti kopirovani.

Tuto verifikaci musi byt mozné spoustét v
CGasovém planu jako automatizovanou ulohu.

e Software vyuziva mechanismus VSS zabudovany v
Microsoft Windows OS vzdy, kdyz je to mozné.

e Software umoznuje obnovu VM z hardware snapshot
z podporovanych diskovych poli.

e Software podporuje ,reverse CBT” a direct SAN
obnovy.

e Software poskytuje moznost ovéfovani obnovitelnosti
ze souborl zaloh nebo snapshotu diskovych poli,
véetné funkéni aplikaéni logiky, bez nutnosti
kopirovani.

e Tuto verifikaci je mozné spoustét v casovém planu
jako automatizovanou ulohu.

Moznosti licenci: | ¢ Licencovani nabizeného Fedeni nesmi byt Licencovani nabizeného feSeni neni zavislé na objemu | Ano
zavislé na objemu zalohovanych dat nebo zalohovanych dat nebo objemu dat uloZzenych v zalohach
objemu dat uloZenych v zalohach.

Zaruka a | e Zaruka na software minimalné 36 mésicu Zaruka na software 36 mésicu vcetné opravnych verzi. Ano

podpora: v€etné opravnych verzi.
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Licence antivirového systému — 900 identickych licenci s minimalni platnosti 36 mésict:
Oznaceni nabizeného vyrobku (produktu): ESET PROTECT Essential On-Prem, 900 licenci, 3 roky

Hpsdilees min [ pesacaxiy Dodavatelem nabizeny parametr/hodnota Sl
stanovenych Zadavatelem (ano/ne)
Pozadavky na Webova konzole. Webova konzole. ano
management Umoznuje instalaci na Windows i Linux. Umoznuje instalaci na Windows i Linux.
konzoli Pfedpfipravena virtual appliance pro Predpfipravena virtual appliance pro virtualni

antivirového
feseni:

virtualni prostredi, cloudové prostredni i
prostfedi on-premise.

Server/proxy architektura pro sitovou
pruznost — snizeni zatéZe pfi stahovani
aktualizaci detek¢énich modull vyrobce.
Umozniuje probuzeni klientd pomoci Wake
On Lan.

Umoznuje konfiguraci virtual appliance pres
webové rozhrani Webmin.

Nezavisly agent (pracuje i offline) vzdalené
spravy pro zajisténi komunikace a ovladani
operacniho systému klienta.

Offline uplatfiovani politik a spousténi uloh
pfi vyskytu definované udalosti (odpojeni od
sité pfi nalezeni Skodlivého kodu).
Administrace v nejpouzivanéjSich jazycich
véetné Cestiny.

Umoznuje konfiguraci opravnéni
administrator( (sprava pouze ¢asti
infrastruktury, které konkrétnimu
administratorovi podléha).

Zabezpeceni pfistupu do vzdalené spravy
pomoci 2FA.

Podpora stitkG/tagovani pro snazsi spravu a
vyhledavani.

prostfedi, cloudové prostredni i prostfedi on-
premise.

Server/proxy architektura pro sitovou pruznost —
snizeni zatéze pfi stahovani aktualizaci
detekénich moduld vyrobce.

UmozZniuje probuzeni klientd pomoci Wake On
Lan.

Umoznuje konfiguraci virtual appliance pres
webové rozhrani Webmin.

Nezavisly agent (pracuje i offline) vzdalené
spravy pro zajisténi komunikace a ovladani
operacniho systému klienta.

Offline uplatfiovani politik a spousténi tloh pfi
vyskytu definované udalosti (odpojeni od sité pfi
nalezeni Skodlivého kédu).

Administrace v nejpouzivangjSich jazycich véetné
Cestiny.

Umoznuje konfiguraci opravnéni administratort
(sprava pouze ¢asti infrastruktury, které
konkrétnimu administratorovi podléha).

Zabezpeceni pfistupu do vzdalené spravy pomoci

2FA.
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Sprava karantény s moznosti vzdaleného
vymazani / obnoveni / obnoveni a vylouceni
objektu z detekce.

Vzdalené ziskani zachyceného skodlivého
souboru z klienta.

Detekce nespravovanych (rizikovych)
pocitaét komunikujicich na siti.

Instalace a odinstalace aplikaci 3. stran.
Vy¢itani informaci o verzich softwaru 3.
stran.

Moznost vy¢itat informace o hardwaru na
spravovanych zafizenich (CPU, RAM,
diskové jednotky, grafické karty).

Odeslani zpravy na pocita¢ / mobilni
zarizeni, které se nasledné zobrazi uzivateli
na obrazovce.

Vzdalena odinstalace antivirového feseni 3.
strany.

Vzdalené spusténi jakéhokoli pfikazu na
cilové stanici pomoci Pfikazového rfadku.
Dynamické skupiny pro moznost definovani
podminek, za kterych dojde

k automatickému zafazeni klienta do
pozadované skupiny a automatickému
uplatnéni klientské ulohy.

Automatické zasilani upozornéni pfi
dosazeni definovaného poctu nebo procent
ovlivnénych klientu.

Podpora SNMP Trap, Syslogu a qRadar
SIEM.

Podpora instalace skriptem - *.bat, *.sh, *.ini
(GPO, SSCM).

Podpora &titku/tagovani pro snazsi spravu a
vyhledavani.

Sprava karantény s moznosti vzdaleného
vymazani / obnoveni / obnoveni a vylouceni
objektu z detekce.

Vzdalené ziskani zachyceného Skodlivého
souboru z klienta.

Detekce nespravovanych (rizikovych) pocitacu
komunikujicich na siti.

Instalace a odinstalace aplikaci 3. stran.
Vy¢itani informaci o verzich softwaru 3. stran.
MozZnost vycitat informace o hardwaru na
spravovanych zafizenich (CPU, RAM, diskové
jednotky, grafické karty).

Odeslani zpravy na pocita¢ / mobilni zafizeni,
které se nasledné zobrazi uZivateli na obrazovce.
Vzdalena odinstalace antivirového feSeni 3.
strany.

Vzdélené spusténi jakéhokoli pfikazu na cilové
stanici pomoci Pfikazového fadku.

Dynamické skupiny pro moznost definovani
podminek, za kterych dojde k automatickému
zafazeni klienta do pozadované skupiny a
automatickému uplatnéni klientské ulohy.
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Reportovani stavu klientt chranénych jinymi
bezpecnostnimi programy.

Schopnost zaslat reporty a upozornéni na
e-mail.

Pfidani zafizeni do vzdalené spravy
pomoci: - synchronizace s Active Directory,
- ruéniho pfidani pomoci dle IP adresy nebo
nazvu zafizeni,

- sitového skenu nechranénych zatizeni
v siti.

Automatické zasilani upozornéni pfi dosazeni
definovaného poctu nebo procent ovlivnénych
klientd.
Podpora SNMP Trap, Syslogu a qRadar SIEM.
Podpora instalace skriptem - *.bat, *.sh, *.ini
(GPO, SSCM).
Reportovani stavu klientd chranénych jinymi
bezpec€nostnimi programy.
Schopnost zaslat reporty a upozornéni na e-mail.
PFidani zafizeni do vzdalené spravy pomoci: -
synchronizace s Active Directory,
- ruéniho pfidani pomoci dle IP adresy nebo nazvu
zafizeni,
- sitového skenu nechranénych zafizeni v siti.

Pozadavky
platformu
antivirového
feseni:

na

Podporované klientské platformy - OS:
Windows, Linux, MacOS, Android - vS§e v
Ceském jazyce.

Podporované serverové platformy - OS:
Windows, Linux - vSe v ¢eském jazyce.
Nativni podpora ARM64 architektury pro
platformy Windows a MacOS.

Podpora technologie Intel Threat Detection
Technology pro rychlej$i odhaleni hrozeb
typu ransomware.

Antimalware, antiransomware, antispyware
a anti-phishing pro aktivni ochranu pred
vSemi typy hrozeb.

Modul pro ochranu operaéniho systému a
eliminaci aktivit ohroZujici bezpe€nost

Podporované klientské platformy - OS: Windows,
Linux, MacOS, Android - vSe v Ceském jazyce.
Podporované serverové platformy - OS:
Windows, Linux - v8e v ¢eském jazyce.

Nativni podpora ARM64 architektury pro
platformy Windows a MacOS.

Podpora technologie Intel Threat Detection
Technology pro rychlejsi odhaleni hrozeb typu
ransomware.

Antimalware, antiransomware, antispyware a anti-
phishing pro aktivni ochranu pfed vSemi typy
hrozeb.

Ano
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zafizeni s moznosti definovat pravidla pro
systémové registry, procesy, aplikace a
soubory.

Ochrana pfed neautorizovanou zménou
nastaveni / vyfazeni z provozu / odinstalaci
antimalware feSeni a kritickych nastaveni a
soubor( operacniho systému.

Aktivni i pasivni heuristicka analyza pro
detekci dosud neznamych hrozeb.
Systém pro blokaci exploitt zneuzivajicich
zero-day zranitelnosti, jenZ pokryva
nejpouzivanéjsi vektory Gtoku:

- sitové protokoly,

- Flash Player,

- Jawy,

- Microsoft Office,

- webové prohlizece,

- e-mailové klienty,

- PDF &tecky.

Systém pro detekci malwaru jiz na sitové
urovni poskytujici ochranu i pfed zneuZitim
zranitelnosti na sitoveé vrstve.

Kontrola Sifrovanych spojeni (SSL, TLS,
HTTPS, IMAPS).

Anti-phishing se schopnosti detekce
homoglyph utoku.

Kontrola RAM paméti pro detekci malwaru
vyuzivajici obfuskaci a Sifrovani.

Cloud kontrola soubort pro urychleni
skenovani fungujici na zakladé reputace
soubor(.

Modul pro ochranu operaéniho systému a
eliminaci aktivit ohrozujici bezpe€nost zafizeni s
moznosti definovat pravidla pro systémové
registry, procesy, aplikace a soubory.

Ochrana pfed neautorizovanou zménou
nastaveni / vyfazeni z provozu / odinstalaci
antimalware FeSeni a kritickych nastaveni a
soubor( operaéniho systému.

Aktivni i pasivni heuristicka analyza pro detekci
dosud neznamych hrozeb.

Systém pro blokaci exploitti zneuzivajicich zero-
day zranitelnosti, jenz pokryva nejpouzivanéjsi
vektory utoku:

- sitové protokoly,

- Flash Player,

- Jawy,

- Microsoft Office,

- webové prohlizece,

- e-mailové klienty,

- PDF d&tecky.

Systém pro detekci malwaru jiz na sitové urovni
poskytujici ochranu i pfed zneuzitim zranitelnosti
na sitove vrstve.

Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS,
IMAPS).

Anti-phishing se schopnosti detekce homoglyph
utokd.

Kontrola RAM paméti pro detekci malwaru
vyuzivajici obfuskaci a Sifrovani.
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Kontrola souboru v pribéhu stahovani pro
snizeni celkového €asu kontroly.

Kontrola souboru pfi zapisovani na disku a
extrahovani archivaénich souboru.
Detekce s vyuzitim strojového uceni.
Funkce ochrany proti zapojeni do botnetu
pracujici s detekci sitovych signatur.
Ochrana pred sitovymi Utoky skenujici
sitovou komunikaci a blokujici pokusy o
zneuziti zranitelnosti na sitové urovni.
Kontrola s podporou cloudu pro odesilani a
online vyhodnocovani neznamych a
potencialné skodlivych aplikaci.

Lokalni sandbox.

Modul behavioraini analyzy pro detekce
chovani novych typt ransomwaru.

Systém reputace pro ziskani informaci o
zavadnosti soubort a URL adres.
Cloudovy systém pro detekci nového
malwaru je$té nezaneseného v
aktualizacich signatur.

Technologie pro detekci rootkitl obvykle se
maskujicich za soucasti opera¢niho
systému.

Skener firmwaru BIOSu a UEFI.
Skenovani soubortl v cloudu OneDrive.
Funkcionalita pro klienty MS Windows —
Antimalware, Antispyware, Personal IPS,
Application control, Device control, Security
Memory (zabrariuje utokiim na bézici
aplikace), kontrola integrity systémovych
komponent.

Cloud kontrola soubort pro urychleni skenovani
fungujici na zakladé reputace soubor(.
Kontrola souborll v pribéhu stahovani pro
snizeni celkového ¢asu kontroly.

Kontrola soubort pfi zapisovani na disku a
extrahovani archivaénich soubort.

Detekce s vyuzitim strojového uceni.

Funkce ochrany proti zapojeni do botnetu
pracujici s detekci sitovych signatur.

Ochrana pred sitovymi Utoky skenujici sitovou
komunikaci a blokujici pokusy o zneuziti
zranitelnosti na sitové urovni.

Kontrola s podporou cloudu pro odesilani a online
vyhodnocovani neznamych a potencialné
Skodlivych aplikaci.

Lokalni sandbox.

Modul behavioralni analyzy pro detekce chovani
novych typl ransomwaru.

Systém reputace pro ziskani informaci o
zavadnosti soubort a URL adres.

Cloudovy systém pro detekci nového malwaru
jesté nezaneseného v aktualizacich signatur.
Technologie pro detekci rootkitli obvykle se
maskujicich za soucasti operacniho systému.
Skener firmwaru BIOSu a UEFI.

Skenovani soubort v cloudu OneDrive.
Funkcionalita pro klienty MS Windows —
Antimalware, Antispyware, Personal IPS,
Application control, Device control, Security
Memory (zabranuje utokim na bézici aplikace),
kontrola integrity systémovych komponent.
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Funkcionalita pro klienty MacOS — Device
control, autoupgrade.

Umoznuje aplikovani bezpecnostnich politik
i v offline rezimu na zakladé definovanych
podminek.

Ochrana proti pokro¢ilym hrozbam (APT) a
0-day zranitelnostem.

Podpora automatického vytvareni dump
soubor( na stanici na zakladé nalez(.
Okamzité blokovani/mazani napadenych
soubor( na stanici (s moznosti stazeni
administratorem k dal$i analyze)

Dualni aktualizaéni profil pro moznost
stahovani aktualizaci z mirroru v lokalni siti
a zaroven vzdalenych serveru pfi
nedostupnosti lokalniho mirroru (pro
cestujici uzivatele s notebooky).

Aktivni ochrany pfed utoky hrubou silou na
protokol SMB a RDP.

Umoznuje zablokovani konkrétni IP adresy
po sérii neuspésnych pokusu o prihlaseni
pro protokoly SMB a RDP s moznosti
vyjimek ve vnitfnich sitich.

Funkcionalita pro klienty MacOS — Device control,
autoupgrade.

Umoznuje aplikovani bezpecnostnich politik i v
offline rezimu na zakladé definovanych
podminek.

Ochrana proti pokro¢ilym hrozbam (APT) a 0-day
zranitelnostem.

Podpora automatického vytvareni dump soubort
na stanici na zakladé nalezu.

Okamzité blokovani/mazani napadenych souboru
na stanici (s moznosti stazeni administratorem k
dalsi analyze)

Dualni aktualiza¢ni profil pro moznost stahovani
aktualizaci z mirroru v lokalni siti a zarover
vzdalenych server( pfi nedostupnosti lokalniho
mirroru (pro cestujici uZivatele s notebooky).
Aktivni ochrany pred utoky hrubou silou na
protokol SMB a RDP.

Umoznuje zablokovani konkrétni IP adresy po sérii
neuspésnych pokusl o pfihlaseni pro protokoly SMB a
RDP s mozZnosti vyjimek ve vnitfnich sitich.

Dals$i podminky:

Technicka podpora v ¢estiné.
Kanaly pro FeSeni technickych potizi
(support) pres:

- telefon,

- e-mail,

- chat,

- support forum.

Technicka podpora v ¢estiné.

Kanaly pro FeSeni technickych potiZi (support)
pres:

- telefon,

- e-mail,

- chat,

- support forum.

Ano
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e Technicka podpora 12/5 poskytujici pomoc e Technicka podpora 12/5 poskytujici pomoc na
na telefonu / pfes e-mail / vzdalené. telefonu / pfes e-mail / vzdalené.
Zaruka a | Zaruka na software na minimalné 36 mésicu véetné e Zaruka na software na minimaln& 36 mésicu Ano
podpora: opravnych verzi. v€etné opravnych verzi.

Kompletni implementace v¢. instalace, kabelaze, zaskoleni:

Dodavka musi tvofit jeden kompletni funkéni celek napojeny na stavajici infrastrukturu, véetné nespecifikovaného drobného materialu a kabelaze
vyplyvajiciho z konkrétné nabidnutého feseni. Soucasti instalace bude sada optické a metalické kabelaze pro propojeni soustavy aktivnich prvkd
a dalsi nespecifikované propojovaci optické a metalické kabely v délce a poctu nezbytném pro UpIné a bezvadné zapojeni.

Soucasti této polozky je i implementace dodaného zbozi:
Soucasti této polozky je i je realizace vSech nezbytnych praci souvisejicich s konfiguraci, instalaci a propojenim vSech komponent do jednoho
integrovaného, plné funkéniho celku a propojeni se stavajici siti dle pozadavkl specifikovanych touto Dokumentaci.

Implementace HW: e Montaz a zapojeni HW dle aktualniho poZadavku Zadavatele

o Upgrade a sjednoceni verze firmware ve vSech zafizenich

o Konfigurace LAN aktivnich prvkd - nedilnou souéasti je instalace a konfigurace zafizeni dle specifikace Zadavatele
pro IPv4 a IPv6 L3 napojeni na paterni strukturu vys$si organizacni jednotky a serverovou farmu

Implementace SW: o Instalace a konfigurace prostfedi pro OS virtualizaci v€etné instalace management nastroje
e Konfigurace zalohovani a tvorby zalohovaciho planu
o Zaskoleni spravce Zadavatele v prostiedi centralni administrace antivirového reseni

Soucasti této polozky je i je realizace uvodniho zaskoleni obsluhy:
Dale je soucasti dodavky tvorba predavaci dokumentace a $koleni obsluhy na veskeré vyuzité technologie v délce min. 5 pracovnich dnu.
Akceptacni podminky, tj. podminky pro ovéfeni funkénosti vSech instalovanych komponent v rdmci instalace:

Funkce:

Dostupnost aplikaci pfi simulovaném vypadku prepinace

Dostupnost aplikaci pfi simulovaném vypadku napéjeni

Provedeni obnovy dat dle zadani

Zobrazeni simulovaného vypadku na instalované infrastruktufe v monitorovacim systému
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Popis stavajiciho stavu a dalSi pozadavky na feseni:
V soudasnosti je v lokalité Pedagogické fakulty UP v Olomouci na Zizkové namésti 5 provozovéna po&itatova sit v nasleduijici struktufe:

- 1 x centralni rozvadé¢ osazeny aktivnimi prvky, které urcuje standard napfiklad jako Juniper QFX5110 (patefni) a Juniper EX3400

- 3 x podruzny rozvadé¢ osazeny aktivnimi prvky které urcuje standard napfiklad jako Juniper QFX5110 (patefni) a Juniper EX3400

s PoE i bez

Nabizené fegeni tedy musi umoznit propojeni stavajiciho Feeni v arealu Pedagogické fakulty UP v Olomouci na Zizkové namésti 5 s dodavanymi
prvky a technologiemi bez dalSich dodate¢nych nakladu, se 100 % kompatibilitou a plnou redundanci, v€etné zajisténi plné propustnosti
pocitacoveé sité.
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Nazev Pocet ks | Cena za ks bez DPH | Cena celkem bez DPH | DPH 21% Cena celkem s DPH

JUNIPER EX4400-48F 10 71 200,00 K& 712.000,00 K& | 149 520,00 K& 861 520,00 K&

Veeam Data Platform Foundation Universal

Subscription License. Includes Enterprise Plus

Edition features. 3 Years Renewal Subscription

Upfront Billing & Production (24/7) Support. 50

instance pack. EDU 1 225 330,00 K& 225 330,00 K& 47 319,30 K& 272 649,30 K&

900 licenci ESET PROTECT Essential On-Prem, 3

roky 1 481 050,00 K& 481 050,00 K&| 101 020,50 K& 582 070,50 K&

Instalace, implemantace, zaskoleni 1 40 000,00 K& 40 000,00 K& 8 400,00 K& 48 400,00 K&

Celkem 1458 380,00 K& | 306 259,80 K& 1764 639,80 K&
— — —

37






