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KUPNi SMLOUVA

uzaviena podle zakona Cislo 89/2012 Sh., obc¢ansky zakonik, v platném znéni

(dale téz ,smlouva“)

Méstska cast Praha 10

Sidlo: Vinohradska 3218/169, 100 00 Praha 10

ICO: 00063941, DIC: CZ00063941

Bankovni spojeni: Ceska spofitelna, a.s. Cislo G¢tu: 27-2000733369/0800

ID datové schranky: irnb7wg

Zastoupena: Ing. arch. Martin Valovi¢, starosta

Opravnény zastupce ve vécech smluvnich a technickych: Ing. Lukas Karasek, tel. +420 267 093
642, e-mail: lukas.karasek@prahal0.cz

(dale jen , kupujici“ nebo ,,zadavatel”)

Kadlec — elektronika, s.r.o.

Sidlo: Hviezdoslavova 1335/55e, Slatina, 627 00 Brno

ICO: 25518402 DIC: CZ25518402

Bankovni spojeni: CSOB Cislo G¢tu: 377373253/0300

ID datové schranky: 4v8etz3

Opravnény zastupce ve vécech smluvnich a technickych: Kamil Kolacek
(ddle jen ,prodavajici“ nebo , dodavatel”)

(Spolecné dale také jako ,,smluvni strany“)

1.1.

1.2.

1.3.

I
Pfedmét smlouvy

Pfedmétem této smlouvy je zdvazek prodavajiciho dodat kupujicimu novy poplatkovy
automat (véetné dopravy, instalace, zprovoznéni, napojeni na datovy a elektricky zdroj,
zaSkoleni obsluhy) a zajistit servisni a provozni podporu dle technické specifikace
uvedené v pfiloze €. 1 této smlouvy, a zavazek kupujiciho zaplatit za toto zafizeni
sjednanou kupni cenu.

Soucasti predmétu smlouvy je také:

poskytnuti vSech nezbytnych zkousek, atestl a revizi dle platnych norem,
doddani dokumentace v Ceském jazyce (navod k pouziti, zarucni listy, prohlaseni
o shodé),

zaSkoleni obsluhy,

preddni licenci k SW (pokud je potfeba),

predani zafizeni v€etné trvalého prevodu vlastnického prava bez prav tfetich
osob,

pravidelné profylaktické servisni kontroly kazdych 6 mésicli v cené servisni a
provozni podpory.

Smluvni strany se zavazuji poskytnout si navzajem soucinnost nezbytnou k fadnému
splnéni jejich povinnosti dle této smlouvy.
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Predmét koupé nebude zatizen Zadnymi pravy tretich osob a bude prosty jakychkoliv
faktickych ¢i pravnich vad, bude splfiovat veskeré poZadavky stanovené pfislusnymi
pravnimi ¢i technickymi predpisy a normami. Zafizeni bude dodané nové a nepouzité.
O predani zafizeni bude sepsan predavaci protokol. Prodavajici je povinen predat
zafizeni kupujicimu fadné a vcas. V pripadé zjisténi vad nebo nedodélkli nebranicich
provozu je prodavajici povinen vady nebo nedodélky odstranit v pfimérené, pisemné
odsouhlasené dobé.

Kupujici se zavazuje sjednané zafizeni odebrat, pokud je bez vad a v souladu
s pozadovanou specifikaci a zaplatit dohodnutou kupni cenu.

.

Kupni cena
Cena za doddni, montaz a uvedeni do provozu poplatkového automatu a za
prodlouzenou zaruku ¢ini 1.046.270,- K¢ bez DPH.
Cena za poskytovani sluzeb servisni a provozni podpory po dobu 5 let ¢ini 325.000,- K¢
bez DPH. Servisni a provozni podpora bude fakturovana rocné, pricemz ro¢ni fakturace
¢ini 65.000,- K¢ bez DPH roc¢né.
Kupni cena i cena za poskytovani sluzeb je kone¢na, pevna a zahrnuje veskeré naklady
prodavajiciho.
V ptipadé, ze kupujici bude v prodleni s Uhradou fakturované ¢astky déle nez 30 dni, je
prodavajici opravnén pozadovat Urok z prodleni ve vysi zakonné sazby.
Kupujici je opradvnén zadrzZet platbu v ptipadé, Ze doddvka neprobéhne fadné a vcas dle
této smlouvy. V pfipadé opravnéného zadrzeni plateb neni kupujici v prodleni a neni
povinen hradit urok z prodleni.
Cena za predmét koupé bude zaplacena na zakladé faktury, ktera bude vystavena do 14
dnl po podpisu predavaciho protokolu kupujicim. Pfilohou faktur bude kopie
preddvaciho protokolu potvrzeného opravnénou osobou kupujiciho.
Cena za poskytovani sluzeb servisni a provozni podpory bude splatna vidy jednou
ro¢né, a to zpétné po uplynuti 12 kalendarnich mésicli. Faktura bude vystavena do 14
dnl po uplynuti tohoto obdobi.
Splatnost faktur ¢ini 30 dnli ode dne prokazatelného doruceni kupujicimu véetné viech
pfiloh.
Za den platby se povazuje den, kdy doslo k jejimu odepsani z G¢tu kupujiciho. Veskeré
ucetni doklady musi obsahovat ndlezitosti dafiového dokladu a ndlezitosti uvedené v
této smlouvé (nazev akce, divod fakturace s odkazem na kupni smlouvu), pfipadné i
dalsi ndlezitosti, jejichz pozadavek kupujici pisemné sdéli prodavajicimu po podpisu
této smlouvy. V pfipadé, Ze ucetni doklady nebudou obsahovat poZzadované nalezitosti,
je kupujici opravnén je vratit zpét k doplnéni, Ihdta splatnosti po¢ne bézet znovu od
doruceni fadné opraveného dokladu.
Cenu za plnéni dle této smlouvy uhradi kupujici pfevodem na ucet prodavajiciho
uvedeny v zahlavi smlouvy.

1.
Doba a misto plnéni
Prodavajici se zavazuje dodat predmét této smlouvy kupujicimu nejpozdéji do 3
mésicl od ucinnosti této smlouvy.
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Prodavaijici se zavazuje poskytovat sluzby servisni a provozni podpory po dobu 5 let od
pfedani pfedmétu koupé.
Mistem plnéni je: Ufad méstské ¢asti Praha 10, Vinohradska 3218/169, 100 00 Praha
10
Prodavajici se zavazuje kupujicimu ozndmit pisemné (e-mailem):

e presnou specifikaci poZzadavk(l na pfipravenost pro zabudovani poplatkového

automatu,
e termin dodani poplatkového automatu minimalné 30 dni pfedem,
e (as dodani poplatkového automatu minimalné 48 hodin predem.

\VA
Zaruka a odpovédnost za vady
Prodavajici je povinen dodat predmét koupé v dohodnutém mnoiZstvi, jakosti a
provedeni. Prodavajici garantuje dostupnost funkcnosti zafizeni — Service Level
Agreement (SLA) ve vysi 95 % Casového obdobi, na které je smlouva uzaviena. SLA je
méreno mésicné a hodnoti se jako pomér doby dostupnosti zafizeni vici celkové dobé
v meésici, s vyjimkou planovanych odstdvek a udrzby nebo dohodnutych praci s
kupujicim.
Prodavajici poskytuje na pfedmét koupé zdruku na jakost v celkové délce 60 mésicl,
pfiéemZ garantuje proddvajici dostupnost pozaruéniho servisu a dostupnost
nahradnich dil po dobu 8 let od instalace.
Zarucni doba zacina béZzet dnem preddani zboZi kupujicimu na zakladé predavaciho
protokolu. Zaruc¢ni doba se stavi po dobu, po kterou nemUze kupujici zboZi fadné uzivat
pro vady, za které nese odpovédnost prodavajici.
V pfipadé vymény nebo opravy v servisnim stfedisku prodavajictho nebo
autorizovaném servisnim stfedisku vyrobce, zabezpedi prodavajici bezplatné dopravu
vadného zboZi od kupujiciho do servisu a dopravu opraveného nebo vyménéného
zbozi zpét ke kupujicimu.
Kupujici poskytne pro plnéni zaru¢niho servisu tuto nutnou soucinnost:
e umozZni provedeni opravy v nejkratSim mozném case,
e zajisti pfitomnost povérené osoby pfi servisnim zasahu.
Sluzby servisni a provozni podpory jsou provadény bezplatné s vyjimkou
neopravnénych pozadavk( na zarucni servis, napr. v dlisledku chyby obsluhy apod.
Nebezpeci skody na predmétu koupé prechazi na kupujictho okamzikem prevzeti
predmétu koupé.

V.

Prava dusevniho vlastnictvi
Prodavajici prohlasuje, ze dodany software ani jina dusevni dila nejsou zatizena pravy
tfetich osob a poskytuje uzivatelské licence k jejich fadnému uzivani.
Prodavajici udéluje kupujicimu nevyhradni, Uzemné neomezenou licenci k uZzivani
softwaru dodaného spolu s poplatkovym automatem.
Licence je udélena na dobu neuréitou, a to bezuplatné, pokud neni dohodnuto jinak.
Kupujici je opravnén svéfit vykon prav z licence tfetim osobam, zejména spravci svého
IT systému.
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Prodavaijici prohlasuje, Ze k poskytnuti licence je plné opravnén a Ze jeho postupem
nedochazi k zasahu do prav tfetich osob.

VI.

Sankce
V pripadé prodleni se zaplacenim faktury za dodané zboZi ma proddvajici pravo
vyuctovat a kupujici povinnost uhradit smluvni pokutu ve vysi 0,05 % z dluzné c¢astky
bez DPH za kazdy i zapocaty den prodleni.
V pripadé prodleni doddvky zbozi ma kupujici pravo vyuctovat a proddvajici povinnost
uhradit smluvni pokutu ve vysi 0,05 % z ceny predmétu koupé bez DPH za kazdy i
zapocaty den prodleni.
Za poruseni povinnosti prodavajiciho odstranit vady predmétu koupé ve stanoveném
terminu, ma kupujici narok na smluvni pokutu ve vysi 0,05 % z kupni ceny bez DPH za
kazdou vadu a za kazdy den prodleni s odstranénim vady.
Smluvni pokuty, sjednané touto smlouvou, hradi povinna strana nezdvisle na tom, zda
a v jaké vysi vznikne druhé strané v této souvislosti Skoda, kterou lze vymahat
samostatné.

VII.
Ochrana dtivérnych informaci a micenlivost a GDPR
Na zékladé této smlouvy miZe dochazet ke zpracovani osobnich udaji subjektl udaja,
které bude pro kupujiciho provadét prodavajici. Smluvni strany proto v tomto ¢lanku
smlouvy ujednavaji smlouvu o zpracovani osobnich udajli ve smyslu Naftizeni
Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016, obecného
nafizeni o ochrané osobnich tdajd (déle jen ,,Smlouva o zpracovani OU“).
Nalezitosti Smlouvy o zpracovani OU a podrobnéj$i vymezeni prav a povinnosti
smluvnich stran jsou uvedeny v pfiloze €. 3 této smlouvy.
Vzhledem ktomu, Ze proddvajici mize mit vramci plnéni této smlouvy pfistup
k informacim, které kupujici povazuje za divérné, sjedndvaji smluvni strany dohodu o
mlcenlivosti, jejimZ pfedmétem je Uprava prav a povinnosti smluvnich stran ve vztahu
k ochrané divérnych informaci (dale jen ,Dohoda o ml¢enlivosti®).
Prava a povinnosti vyplyvajici z Dohody o mléenlivosti pretrvavaji i po skonéeni této
smlouvy, jakoZ i po ukonceni spoluprace mezi smluvnimi stranami, bez ohledu na
stddium ukonceni spoluprace.
Nalezitosti Dohody o mléenlivosti a podrobnéjsi vymezeni prav a povinnosti smluvnich
stran jsou uvedeny v pfiloze €. 2 této smlouvy.
Za poruSeni jakékoli povinnosti stanovené v Dohodé o milcenlivosti vznika
prodavajicimu povinnost zaplatit kupujicimu smluvni pokutu ve vysi 100.000,- K¢ za
kazdy jednotlivy pripad poruseni. Smluvni pokuta je splatnd do 10 dnd od doruceni
vyzvy k Uhradé smluvni pokuty. Vznikem ndroku na smluvni pokutu, ani jejim
zaplacenim neni dotéen narok na nahradu djmy v plné vysi.
Smluvni strany sjedndvaji dohodu o bezpecnostni politice a vzdaleném pristupu VPN
do interni sité kupujiciho. (dale jen ,Dohoda o bezpecnostni politice“) Dohoda o
bezpecnostni politice upravuje pravidla a pozadavky pro pfistup prodavajiciho do
interni sité kupujiciho, v€etné pristupu prostfednictvim VPN. Obsahuje informace o
tom, jaké bezpecnostni politiky a postupy musi proddvajici dodrZovat, jaké typy
4
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pristupl jsou povoleny, jaka bezpecnostni opatfeni jsou nutna pro ochranu sité a dat,
a jaké jsou postupy v pfipadé bezpecnostnich incidenta.

Prava a povinnosti vyplyvajici z Dohody o bezpecnostni politice pretrvavaji i po
skonceni této smlouvy, jakoZ i po ukonceni spoluprace mezi smluvnimi stranami, bez
ohledu na stadium ukonceni spoluprace.

Nalezitosti Dohody o bezpecnostni politice a podrobnéjsi vymezeni prav a povinnosti
smluvnich stran jsou uvedeny v pfiloze €. 4 této smlouvy.

VIIL.
Odstoupeni od smlouvy, ukoné¢eni dohodou

Za podstatné poruseni smlouvy dle § 2002 a ndsl. ob¢anského zakoniku, pfi kterém je
druha strana opravnéna odstoupit od smlouvy, se povazuje zejména:

e prodleni prodavajiciho s pIlnénim o vice nez 30 dnd,

e Upadek kupujiciho ¢i prodavajiciho ve smyslu zakona ¢. 182/2006 Sb.,

insolvenéni zakon, v platném znéni.

Ucinky odstoupeni od smlouvy nastévaji dnem doruceni ozndmeni o odstoupeni druhé
strané smlouvy.
Servisni a provozni podporu poskytovanou podle této smlouvy lze vypovédét vidy s
vypovédni lhltou 1 mésic pred uplynutim pfislusného rocniho servisniho obdobi.
Vypovéd se vztahuje vyhradné na poskytovani servisni a provozni podpory a nema vliv
na ostatni ustanoveni této smlouvy, zejména na vlastnictvi, zaruku ani povinnost
uhradit kupni cenu.
Tuto smlouvu je rovnéz mozno ukoncit pisemnou dohodou smluvnich stran.

IX.

Zavérecna ujednani
Veskera jednani pfi realizaci smlouvy budou probihat v ¢eském jazyce.
Tuto smlouvu Ize ménit pouze Cislovanymi dodatky, podepsanymi obéma smluvnimi
stranami.
Prodavajici neni opravnén bez souhlasu kupujiciho postoupit prava a povinnosti
vyplyvajici z této smlouvy tfeti osobé.
Pfipadna neplatnost nékterého ustanoveni této smlouvy nema za nasledek neplatnost
ostatnich ustanoveni. Pro pfipad, Ze se kterékoliv ustanoveni této smlouvy stane
neucinnym nebo neplatnym, se smluvni strany zavazuji bez zbyte¢ného odkladu
nahradit takové ustanoveni novym.
V pripadé, ze néktera ze smluvnich stran odmitne prevzit pisemnost nebo jeji prevzeti
znemozni, se ma za to, Ze pisemnost byla dorucena.
Smluvni strany se dohodly, Ze pfipadné spory budou pfednostné feseny dohodou.
V pripadé, Ze nedojde k dohodé stran, bude spor feSen vécné pfislusSnym soudem
v misté sidla kupujiciho.
Smluvni strany prohlasuji, Zze Zadna informace uvedend v této smlouvé neni
predmétem obchodniho tajemstvi ve smyslu § 504 obcanského zdkoniku. Tato
smlouva bude uverejnéna v souladu s platnymi pravnimi predpisy.
Obé strany smlouvy prohlasuji, Ze si smlouvu precetly, s jejim obsahem souhlasi a Ze
byla sepsdna na zakladé jejich pravé a svobodné vile, prosté omyld.
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9.10. Tatosmlouva je vyhotovena v elektronickém originale v souladu s pfislusnymi pravnimi
predpisy (zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické
transakce).

9.11. Smluvni strany berou na védomi, zZe tato smlouva bude uverejnéna v registru smluv v
souladu s ustanovenimi zakona ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti
nékterych smluv, uverejiiovani téchto smluv a o registru smluv.

9.12. Nedilnou soucasti smlouvy jsou tyto pfilohy:

e Pfiloha ¢. 1 — TECHNICKA SPECIFIKACE POPLATKOVEHO AUTOMATU

e Ptiloha € 2 — NALEZITOSTI A PODMINKY DOHODY O MLCENLIVOSTI

o Pfiloha & 3 — NALEZITOSTI A PODMINKY SMLOUVY O ZPRACOVANI OSOBNICH
UDAJU

e Pfiloha & 4 — NALEZITOSTI A PODMINKY DOHODY O BEZPECNOSTNI POLITICE A
VZDALENEM PRISTUPU VPN DO INTERNI SITE ZADAVATELE

Dokument je podepsan elektronickym podpisem o e e, v

Podepisujici: Lukas Karasek Ka m I D|g |ta|ne pOdepsa|
O}'g.ani,Z%ce: Meéstska ¢ast Praha 10 Ka m|| Kolé(":ek
Sériové ¢. cert.: 81245086

Vydavatel cert.: ACAelD3.2 - Issuing Certificate Datu m: 2025.071 6

/7 Vv
g?lzl;zl:a Cas: 15.07.2025 13:39:28 KO I a Ce k 092324 +02|00|

Misto: Praha

Za kupuijiciho Za prodavajiciho
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PRILOHA CiSLO 1: TECHNICKA SPECIFIKACE POPLATKOVEHO AUTOMATU

1. Umisténi a stavebni pfipravenost

Poplatkovy automat bude umistén ve vestibulu budovy Ufadu méstské ¢asti Praha 10.
Kupujici zajisti ptipravu zasuvky 230 V a datové zdsuvky LAN.

Pozadujeme robustni, celokovové, samostatné stojici zafizeni.

Pristup ke vSem prvkim pro uZivatele i servisni obsluhu z predni ¢asti zafizeni.

2. Technické pozadavky na hardware

Napajeni: 230 V / 50 Hz AC.
Integrovany zalozni zdroj (UPS).
Konektivita LAN, Ethernet RJ-45, 1Gb/s.
Ridici poéita¢ s dostate¢nym vykonem pro rozdifitelnost systému.
Celokovova konstrukce, antivandal provedeni.
Dotykova obrazovka alespori 19“, anti-vandal Uprava.
Integrovana ctecka ¢arovych (EAN) a QR kédu.
GSM modul pro zalozni komunikaci.
Akceptor minci CZK/EUR:
o Pfijem a vydej minci: 6 nominald.
o Celkova kapacita zasobnik( minci pokladny: min. 400 ks minci.
o Celkova kapacita zasobnik( recyklace minci: min. 800 ks minci.
o Samostatné uzamykatelné zasobniky na mince (pfijaté/vydavané).
o Moinost vloZzeni minimdlné 10 minci najednou.
Akceptor bankovek CZK/EUR:
o Pfijem 6 nominalnich bankovek.
Vydej minimalné 3 volitelnych nominal( bankovek.
Celkova kapacita zasobnik( bankovek pokladny: min. 300 ks bankovek.
Celkova kapacita zasobnikd recyklace bankovek: min. 200 ks bankovek.
Samostatné uzamykatelné zasobniky bankovek.
Samostatné hrdlo pro pfijem a vydej bankovek.
o MoiZnost vloZzeni minimalné 5 bankovek najednou.
Svételna signalizace stavu zafizeni a akceptord.
Integrovana termotiskarna listkd s automatickym ofezem.

O O O O O

3. Technické pozadavky na software

Zajisténi integrace se systémem GINIS (GORDIC spol. s r.0.). Kupujici zajisti sou¢innost
dodavatele GORDIC spol. s r.o.
Schopnost nacist platebni udaje (¢astku, ucel platby apod.) ze standardizovaného QR
kdédu a na tomto zakladé predvyplnit platebni Udaje. Zaroven musi byt zajisténa
integrace vysledku provedené platby (véetné pridéleného variabilniho symbolu, data
platby, zplsobu Uhrady atd.) do systému GINIS tak, aby bylo mozné tuto platbu
automatizované spdrovat s prislusnou agendou nebo pohledavkou.
Zabezpeceni dokonceni nebo storno platby a korektni vypnuti automatu pfi vypadku
sitového napdjeni.
MozZnost integrace s dalSimi systémy (napfriklad prostrednictvim API).
MozZnost stornovani platby.
Pfiprava pro napojeni na vyvolavaci systém.
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Zabezpeceni pfi nespravné obsluze nebo neopravnéném vniknuti (napriklad alarm,
SMS, e-mail).

Zaznam veskerych operaci (vkladani/vyjimani minci a bankovek, otevieni zafizeni).
Logovani provoznich stavll a komunikace minimalné po dobu jednoho tydne.
Podpora plateb na vice bankovnich uctd.

MozZnost omezeni prijmu/vydeje konkrétnich nominal( minci a bankovek dle
nastaveni.

MozZnost vzdaleného pfistupu a spravy pro provozovatele a servisni zasahy.
MozZnost konfigurace a nastaveni tiskovych sestav listk( (original/kopie) dle zakonnych
nalezitosti.

Jazykova varianta minimalné cestina.

4, Platebni moznosti

Platby v hotovosti (CZK a EUR), odmitnuti podezrelych bankovek.
Kompletni integrace s platebnim terminalem (bankovni a bezkontaktni NFC karty).
Platebni terminal doda kupuijici.

5. Servisni a zarucni pozadavky

PoZadovana zadrucni doba: 60 mésicli od prevzeti zafizeni.
Poskytovani sluzeb servisni a provozni podpory: 60 mésicll od prevzeti zafizeni.
o Garance servisniho zasahu do 8 pracovnich hodin od nahlaseni zavady.
o Oprava zavady nejpozdéji do druhého pracovniho dne od nahlaseni.
o Pravidelné profylaktické servisni kontroly kazdych 6 mésict v cené.
o Garance SLA dle smlouvy.
Garance dostupnosti pozaruéniho servisu a ndhradnich dild min. 8 let od instalace.

6. Dalsi pozadavky a dokumentace

Zatizeni a akceptory bankovek musi byt atestovany CNB dle zakona €. 136/2011 Sb.
Soucdsti dodavky budou veskeré potiebné certifikaty, ndvody v Ceském jazyce a
prohlaseni o shodé.
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PRILOHA CiSLO 2: NALEZITOSTI A PODMINKY DOHODY O MLCENLIVOSTI

1 DUVERNE INFORMACE

1.1

1.2

1.3

Za ,,Duvérné informace se ve smyslu Smlouvy a této piilohy povazuji veskeré
informace, udaje a dokumenty, poskytnuté Zadavatelem Dodavateli v souvislosti se
Smlouvou a plnénim zévazkli z ni vyplyvajicich, pokud tyto informace, udaje a
dokumenty nebyly Zadavatelem dosud zveiejnény. Na charakter Divérnych informaci
nema vliv skute¢nost, zda jsou ¢i budou poskytovany v pisemné, Gstni ¢i elektronické
podobé, ani skutecnost, zda byly poskytnuty piimo Zadavatelem, ¢i jeho poradci,
zastupci, zaméstnanci, a soucasné zda jiz byly poskytnuty pied uzavienim této Smlouvy

nebo poté.

Dlvérnymi informacemi je zejména veskeré know-how, obchodni tajemstvi, predméty
dusevniho vlastnictvi (ochranné znamky, loga, obchodni znacky, pocitacovy software,
data apod.), zdrojové kody, a to i vCetné veskerého know-how a koncepci, které z
jednotlivych Duvérnych informaci tak, jak jsou uvedeny vyse, vyplyvaji nebo mohou
vyplyvat

Za Duvérné informace se nepovazuji informace a udaje:

a. které jsou nebo se stanou obecné znamymi bez zavinéni Dodavatele; nebo

b. které Dodavatel bez poruseni smluvni ¢i zakonné povinnosti ziskal dfive, nez je

obdrzel od Zadavatele; nebo

c. které byly Dodavateli bez poruseni smluvni ¢i zakonné povinnosti zpiistupnény

jinou opravnénou osobou; nebo

d. jejichz sd€leni (Ci zpiistupnéni) je vyzadovano dle obecné zdvaznych pravnich
ptedpist, a to pouze v nezbytné€ nutné mife stanovené obecné zadvaznym pravnim
ptedpisem; nebo

e. které byly zvefejnény se souhlasem Zadavatele; nebo

f.  které jsou vSeobecné¢ zndmé (naptiklad z odbornych publikaci, jako soucast
védeckého poznani apod.); nebo

g. které jsou vyzadany soudem nebo jinym organem vetfejné moci na zakladé

zakona a jsou pouzity pouze k tomuto ucelu.
9
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2  PRAVA A POVINNOSTI SMLUVNiICH STRAN

2.1

2.2

23

24

2.5

2.6

2.7

Dodavatel se zavazuje vyuzivat Diveérné informace vyhradné za ti¢elem plnéni svych
zavazkl vyplyvajicich ze Smlouvy (dale jen ,,Ucel*), k ¢innostem smétujicim k plnéni
Ucelu ¢i s nim souvisejicim, neni-li na zakladé¢ vyslovného pisemného souhlasu

Zadavatele sjednano jinak.

Duivérné informace nesmi byt Dodavatelem bez predchozi souhlasu Zadavatele zadnym
zpusobem sdéleny nebo zpfistupnény jakékoliv tfeti osobé s vyjimkou zaméstnancii
Dodavatele, konzultanti nebo odbornych poradcii, ptip. subdodavatelt, ktefi poskytuji
poradenstvi P¥ijimajici strand tykajici se Ucelu (dale jen ,,Poradci®), a to pouze za
predpokladu, Ze tyto osoby potiebuji byt s konkrétni Divérnou informaci sezndmeni
vzhledem k pInéni Ugelu. Tyto osoby budou zavazany povinnosti ml&enlivosti

minimaln¢ v takovém rozsahu, v jakém je zavazan Dodavatel na zdkladé této ptilohy.

Dodavatel je povinen nakladdat se vSemi Divérnymi informacemi jako s diivérnymi,
chranit jejich vyzrazeni, zajistit bezpe¢nost Davérnych informaci a chranit Duvérné
informace pied neopravnénym pfistupem, poskytnutim, ptredanim, zpracovanim,
uvefejnénim a pouzitim a za tim ucelem pifijmout veskera rozumné ocekavatelna

organiza¢ni a technicka opatteni.

Dodavatel se zavazuje zadné Dlvérné informace, poznatky z Duvérnych informaci
vyplyvajici ani zavéry na Divérnych informacich zaloZené nevyuzit ve svilj prospéch

ani ve prosp&ch tieti osoby.

Dodavatel nesmi potizovat kopie Dlivérnych informaci, ledaze je to nezbytné pro plnéni
Ugelu a za predpokladu, Ze viechny tyto kopie jsou oznadeny jako divérné a bez

zbyteéného odkladu po naplnéni Uéelu budou zlikvidovany.

Dodavatel po skonéeni Smlouvy nebo naplnéni Uéelu vrati nebo zniéi, podle pokynii
Zadavatele, veSkeré hmotné materidly (mimo jiné vcetné listin, diskd, CD nebo jinych
médii umoziujicich zapis) originaly nebo kopie dokument obsahujicich Dvérné
informace, které mu Zadavatel poskytl nebo které Dodavatel ziskal na zdkladé ¢innosti

dle Smlouvy, a poskytne Zadavateli diikaz o jejich zniceni.

Dodavatel je povinen bez zbyte¢ného odkladu informovat Zadavatele o existenci

jakékoli skute¢nosti, ktera by mohla pfimo nebo nepfimo ohrozit existenci, trvani,
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vyzrazeni nebo hodnotu Divérnych informaci a pfijmout opatieni k jejich ochrang,
jakoz 1 poskytnout Zadavateli soucinnost k tomu, aby nemohlo dojit k pfimému nebo

nepfimému ohrozeni existence, trvani, vyzrazeni nebo hodnoty Divérnych informaci.

V piipad¢, Ze ma byt Divérna informace zptistupnéna v souladu s touto ptilohou, je
Dodavatel povinen o této skuteCnosti pfed samotnym zpiistupnénim informovat

Zadavatele, jakoz i o vSech okolnostech a rozsahu zptistupnéni.

V pftipadé, ze se Dodavatel dozvi o jakémkoli neopravnéném zptistupnéni Duvérné
informace, je povinna okamzité¢ informovat Zadavatele, sdélit mu vSechny podstatné
okolnosti a pfijmout vSechna opatfeni nezbytna k zabranéni vzniku ijmy nebo omezeni

v 4

rozsahu Gjmy jiz vzniklé a k zamezeni dal$imu $ifeni Dlvérné informace.
Duvérné informace zlstavaji vlastnictvim Zadavatele i po jejich zpfistupnéni.

Pokud Dodavatel zvetejni ¢i zptistupni Divérné informace Poradci nebo jakékoliv jiné
osob¢, odpovida za jednani ¢i opomenuti téchto osob, které spociva v neopravnéném
roz§ifovani, uziti a/nebo zvetejnéni takovéto Divérné informace, resp. za jakékoliv

poruseni povinnosti vyplyvajicich z této prilohy ze strany téchto osob.

Dodavatel je srozumén s tim, Ze neni opravnén uzit ¢i déale zpfistupnit Divérné
informace nabyté béhem trvani Smlouvy jinym zplsobem a k jinému ucelu, neZ jak je

ptedpokladéano touto ptilohou.

Pokud Dodavatel porusi jakykoli zavazek plynouci z této ptilohy, je povinen se
neprodlen¢ takového jednani na zakladé vyzvy Zadavatele zdrzet, informovat o tom
Zadavatele a okamzité u€init opatfeni sméfujici k odstranéni a ndhradé veskeré tjmy
zpusobené Zadavateli ¢i jeho smluvnim partnerim timto jedndnim a uvedeni do

puvodniho stavu, bude-li to mozné.

3 ZAVERECNA USTANOVENI

31

3.2

Jakékoli porueni prav a povinnosti vyplyvajicich z této piilohy predstavuje téZ zavazné

poruseni Smlouvy.

Pokud se ukédze n€které ustanoveni této ptilohy neplatné, neucinné nebo nevymahatelné,
zbyvajici Casti zlstavaji v platnosti. Ohledné neplatného, netcinného nebo
nevymahatelného ustanoveni se Smluvni strany zavazuji, ze je bud’ dodatkem upravi

tak, aby byla zajiSténa jeho platnost, u¢innost a vymahatelnost, a to pfi co nejveétsim
11
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zachovani ptivodnich zaméri smluvnich stran nebo, pokud to neni mozné, budou
vykladat toto ustanoveni zplisobem, jako by neplatnd, neucinnd nebo nevymahatelna

cast nebyla nikdy v této ptiloze obsazena.
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PRILOHA CiSLO 3: NALEZITOSTI A PODMINKY SMLOUVY O ZPRACOVANI

OSOBNICH UDAJU

1 UVODNIi USTANOVENI

1.1

Pro tcely této Smlouvy se rozumi:

,GDPR* natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném
pohybu téchto udajti a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich
udajt);

,»Osobnimi udaji“ veskeré informace o subjektu udaji;

»Pokynem* jakykoliv pokyn spravce zpracovateli tykajici se zpracovani osobnich udaji

spravce;

»Porusenim zabezpeceni osobnich tdaji* takové poruseni zabezpeceni osobnich udaji,
které¢ vede nebo muize piimo vést k neopravnénému pfistupu nebo k neopravnéné
¢1 nahodilé zméné€, =zniCeni, vyzrazeni ¢i ztrdt€ osobnich udaji, piipadné
k neopravnénému vyzrazeni nebo pfistupu k ulozenym, piendSenym nebo jinak

zpracovavanym osobnim udajiim spravce;

»Pravnimi pfedpisy upravujicimi ochranu osobnich Udaji* zejména GDPR, zakon
¢. 110/2019 Sb., o zpracovani osobnich udajii a dalsi relevantni pfedpisy narodni

1 mezinarodni upravujici ochranu osobnich udaju;

,Prijemcem* fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny

subjekt, kterym jsou osobni udaje poskytnuty, at’ uz se jedna o tieti stranu, ¢i nikoli;
»dpraveem™ v daném ptipadé Zadavatel,

»dubjektem osobnich udaji“ identifikovand nebo identifikovatelnd fyzicka osoba;
identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pifimo ¢i nepfimo
identifikovat, zejména odkazem na urcity identifikator, naptiklad jméno, identifika¢ni
¢islo, lokac¢ni udaje, sitovy identifikator nebo na jeden ¢i vice zvlaStnich prvki fyzickeé,
fyziologickeé, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této

fyzické osoby;

13
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,lTeti stranou‘ fyzickd nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny
subjekt, ktery neni subjektem udajl, spravcem, zpracovatelem ani osobou piimo

podléhajici spravci nebo zpracovateli, jenz je opravnéna ke zpracovani osobnich tidaji;

»Zasadami  zpracovani osobnich 0daji“ zasada zakonnosti, korektnosti,
transparentnosti, u¢elového omezeni, minimalizace 0daji, piesnosti, omezeni ulozeni,

integrity a davérnosti

»wZpracovanim® jakakoliv operace nebo soubor operaci s osobnimi idaji nebo soubory
osobnich udajt, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupt,
jako je shromazdéni, zaznamendni, usporadani, strukturovani, ulozeni, ptizptisobeni
nebo pozménéni, vyhledani, nahlédnuti, pouziti, zptistupnéni pfenosem, Sifeni nebo

jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni;

,Zpracovatelem* v daném piipadé Dodavatel.

2 PODMINKY ZPRACOVANI OSOBNICH UDAJU

2.1

2.2

2.3

Zpracovatel zpracovava osobni udaje pti plnéni Smlouvy na zakladé zasad zpracovani
osobnich udaji, a to pouze v souladu se zdsadami zpracovani osobnich udaji a

s pravnimi predpisy upravujicimi ochranu osobnich udaja.

Zpracovatel je opravnén zpracovavat osobni idaje spradvce jménem spravce pouze
za podminek této Smlouvy a na zékladé dolozenych pokynii spravce, véetné v otazkach
pfedani osobnich udajii do tfeti zemé nebo mezinarodni organizaci, pokud mu toto
zpracovani jiz neukladaji pravo Evropské unie nebo jiného ¢lenského statu Evropské
unie, které se na spravce vztahuje; v takovém piipadé€ zpracovatel spravce informuje o
tomto pravnim pozadavku pied zpracovanim, ledaZe by tyto pravni ptredpisy toto
informovani zakazovaly z duilezitych diivoda vefejného zajmu. Zpracovatel se zavazuje,
Ze bude po celou dobu zpracovani dodrZzovat veskera ustanoveni tykajici se ochrany

osobnich tidaju spravce.

Zpracovatel zajiStuje, aby se osoby opravnéné zpracovavat osobni tidaje, zejména jeho
zamestnanci, zavazaly k ml¢enlivosti nebo aby se na n¢ vztahovala zdkonné povinnost
mlcenlivosti. Tyto osoby musi mit dostatecné povédomi o zasadach ochrany osobnich
udaji a musi byt téz dostate¢né proskoleny v oblasti zékladli ochrany osobnich udaji

a kybernetické bezpecnosti.
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3 CHARAKTERISTIKA ZPRACOVANI OSOBNICH UDAJU

pfedmét a doba trvani zpracovani

Doba trvani zpracovani osobnich tdaju
Spravce je totoznd s dobou trvani
smlouvy, na zdkladé¢ které je
poskytovana sluzba, pokud z ustanoveni
smlouvy nebo zpokynu spravce
nevyplyva, ze ma trvat 1 po zéniku jeji

uéinnosti.

povaha a ucel zpracovani

Povaha zpracovéni osobnich udajt:

Zpracovani
Automatizované zpracovani

1 Profilovani nebo automatizované

rozhodovani
Ucelem zpracovani osobnich tdaju je:

Utelem zpracovani osobnich udaji je
zajisténi plnéni zavazka vyplyvajicich z
kupni smlouvy, zejména v souvislosti s
dodanim, instalaci, spravou, provozem,
servisem a podporou poplatkového
automatu, ktery mize pifi svém provozu
zpracovavat osobni udaje fyzickych

osob.

typ osobnich tdajh

Osobni udaje

L] Zvlastni kategorie osobnich udaji

kategorie subjektt udaja

Zaméstnanci zadavatele, zaméstnanci

dodavatele, uzivatel¢é poplatkového

automatu z ftad vefejnosti (fyzické

15
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osoby), povéfeni pracovnici technické

podpory a obsluhy.

zdroje osobnich tdaji

Provozni a  technické  zaznamy
generované poplatkovym automatem,
vstupni udaje zaddvané nebo sdélované
uzivateli (pfi provadéni plateb), zdznamy
o pristupu a aktivitich servisnich

pracovnikii, udaje poskytnuté

zadavatelem za u¢elem plnéni smlouvy.

ptijemci osobnich udajt

Zaméstnanci zpracovatele (dodavatele),
osoby povétené zpracovatelem (napf.
subdodavatelé, technici, administratori
systému), zameéstnanci spravce
(zadavatele), opravnéné osoby technické
a servisni podpory, ptipadné dalsi externi
subjekty zapojené do zajisténi provozu a
servisu zafizeni, pokud jsou smluvné
vazany povinnosti mlcenlivosti a

dodrZovanim bezpecnostnich opatieni.

predavani osobnich tidajl do tfetich zemi | [J Ano
Ne
rizika pro prava a svobody subjektii udajii | Rizika spocivaji zejména v

neopravnéném piistupu k osobnim
udajim, jejich ztraté, poskozeni C¢i
zneuziti v dusledku technické poruchy,
kybernetického utoku nebo selhani
bezpecnostnich opatfeni. Dal§im rizikem
muze byt naruseni diivérnosti a integrity

udaji.
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4 ZABEZPECENI OSOBNiCH UDAJU, TECHNICKA A ORGANIZACNI OPATRENI

4.1  Zpracovatel pfijme vSechna opatieni pozadovand podle ¢lanku 32 GDPR, tykajiciho se
zabezpeceni zpracovani, tedy zejména vhodnd technickd a organizacni opatieni,
aby zajistil Uroven zabezpeceni odpovidajici danému riziku, pfipadné vcetné
pseudonymizace a Sifrovani osobnich udajl, schopnosti zajistit neustalou divérnost,
integritu, dostupnost a odolnost systémi a sluzeb zpracovani, schopnosti obnovit
dostupnost osobnich udajii a pfistup k nim vcéas v piipad¢ fyzickych ¢i technickych
incidentii, procesu pravidelného testovani, posuzovadni a hodnoceni ucinnosti

zavedenych technickych a organizacnich opatieni pro zajisténi bezpecnosti zpracovani.

4.2  Pii posuzovani vhodné urovné bezpeCnosti se zohledni rizika, kterd predstavuje
zpracovani, zejména nahodné nebo protipravni zniCeni, ztrata, pozménovani,
neopravnéné zptistupnéni predavanych, ulozenych nebo jinak zpracovavanych
osobnich tdajl, nebo neopravnény piistup k nim.

4.3  V piipad¢ zpracovani osobnich udaji vice spravci je zpracovatel povinen zpracovavat

takové osobni tidaje oddéleng.

4.4  Zpracovatel poskytuje vySe uvedenému spravci dostateéné zaruky zavedeni vhodnych
technickych a organizacnich opatieni tak, aby dané zpracovani spliiovalo pozadavky

GDPR a aby byla zajisténa ochrana prav subjektu udajt.

Zabezpeceni osobnich udaji:

V ramci provozu poplatkového automatu se sbiraji pouze nezbytné udaje jako ¢astka, typ
platby (karta/hotovost), ID transakce, potazmo variabilni symbol. Pokud to neni nezbytné
nutné, osobni udaje (jméno, rodné cislo, adresa) se neuklddaji. Pokud je nutno ukladat,
zpracovatel se v ramci poskytovani svych sluzeb zavazuje uvést a udrzovat tyto sluzby v
souladu s aktualnim pravnim fadem CR, tj. v souladu s obecn& zavaznymi pravnimi pedpisy
CR a EU platnymi a a¢innymi na tizemi CR; a to vzdy nejpozdéji ke dni, kdy nabyla nova

pravni uprava uc¢innosti.

Technicka a organizacni opatieni:

Zpracovatel zpracovava osobni idaje automatizované ve svém IT systému zplisobem

odpovidajicim ucelu jejich zpracovani, zejména jejich shromazd’ovanim a likvidaci.
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Ptistup ke zpracovavanym udajiim maji jen povéfené osoby s autorizovanym piistupem.

Existuji logy o pfistupech a manipulaci s daty.

5 ZAPOJENI DALSIHO ZPRACOVATELE

5.1  Zpracovatel dodrzuje podminky pro zapojeni dalSiho zpracovatele. Zpracovatel
nezapoji do zpracovani zadného dalSiho zpracovatele bez piedchoziho konkrétniho
nebo obecného pisemného povoleni spravce. V ptipadé obecného pisemného povoleni
zpracovatel spravce informuje o veskerych zamyslenych zménach tykajicich se piijeti
dalsich zpracovateld nebo jejich nahrazeni, a poskytne tak spravci piilezitost vyslovit
vici témto zménam namitky.

5.2 Pokud zpracovatel zapoji dalSiho zpracovatele, aby jménem spravce provedl urcité
¢innosti zpracovani, musi byt tomuto dal§imu zpracovateli uloZzeny na zdklad€ smlouvy
nebo jiného pravniho aktu podle prava Evropské unie nebo ¢lenského statu stejné
povinnosti na ochranu udaji, jaké jsou uvedeny v této dolozce mezi spravcem
a zpracovatelem, a to zejména poskytnuti dostate¢nych zaruk, pokud jde o zavedeni
vhodnych technickych a organizacnich opatfeni tak, aby zpracovani spliovalo
pozadavky GDPR. Neplni-li uvedeny dal$i zpracovatel své povinnosti v oblasti ochrany
udajti, odpovida spravci za plnéni povinnosti dotéeného dalSiho zpracovatele 1 nadale

plné prvotni zpracovatel.
6 POSKYTOVANI SOUCINNOSTI SPRAVCI

6.1  Zpracovatel je dale spravci ndpomocen pii zajiStovani souladu s povinnostmi

podle ¢lankt 32 az 36 GDPR, tedy zejména v ramci:
e zabezpeceni zpracovani;
e ohlasovani ptipadi poruseni zabezpeceni osobnich idaji dozorovému uradu;
e oznamovani pfipadl poruseni zabezpeceni osobnich udaji subjektu tidaji;

e posouzeni vlivu na ochranu osobnich udaji a ptedchozi konzultaci; a to pfi

zohlednéni povahy zpracovani a informaci, jez mé zpracovatel k dispozici.
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Zpracovatel neprodlené oznami spravci, pokud obdrzi od subjektu udaji, dozorového
ufadu nebo jiného ptislusného organu zadost podle platnych a ucinnych piedpist

upravujicich ochranu osobnich udajt, pokud se jedna o osobni udaje spravce.

Zpracovatel spolupracuje se spravcem na zaklad¢ jeho pokynii tak, aby spravcei umoznil

jakykoli vykon prav subjektu udaji podle piedpist upravujicich osobnich udaju.

Zpracovatel poskytne spravci veskeré informace potiebné k dolozeni toho, ze byly
splnény povinnosti stanovené touto dolozkou tak, ze informuje neprodlené¢ spravce
v piipadé€, ze podle jeho nazoru urcity pokyn porusuje pravni ptedpisy upravujici
ochranu osobnich udajl, a umozni audity, v¢etné inspekci, provadéné spravcem nebo

jinym auditorem, kterého spravce povéril, a k témto auditim ptispéje.

7 VYMAZ NEBO VRACENI ZPRACOVAVANYCH OSOBNICH UDAJU SPRAVCI

7.1

Zpracovatel v souladu s rozhodnutim spravce vSechny osobni tidaje bud’ vymaze, nebo
je vrati spravcei po ukonceni poskytovani sluzeb spojenych se zpracovanim, a vymaze
existujici kopie, pokud pravo Evropské unie nebo ¢lenského statu nepozaduje ulozeni

danych osobnich udaju.

8 ZAVERECNA USTANOVENI

8.1

8.2

Jakékoli poruSeni prav a povinnosti vyplyvajicich z této ptilohy pfedstavuje tézZ zavazné

poruseni Smlouvy.

Pokud se ukdze nékteré ustanoveni této ptilohy neplatné, neucinné nebo nevymahatelné,
zbyvajici ¢asti zlstdvaji v platnosti. Ohledné neplatného, netcinného nebo
nevymahatelného ustanoveni se Smluvni strany zavazuji, zZe je bud’ dodatkem upravi
tak, aby byla zajiSténa jeho platnost, G€innost a vymahatelnost, a to pfi co nejvétSim
zachovani ptvodnich zaméri smluvnich stran nebo, pokud to neni mozné, budou
vykladat toto ustanoveni zplsobem, jako by neplatna, netc¢inna nebo nevymahatelna

¢ast nebyla nikdy v této ptiloze obsazena.
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PRILOHA CiSLO 4: NALEZITOSTI A PODMINKY DOHODY O BEZPECNOSTNI

POLITICE A VZDALENEM PRISTUPU VPN DO INTERNI SITE ZADAVATELE

1 UVODNIi USTANOVENI

1.2

1.3

1.4

Tato ptiloha stanovi prdva a povinnosti Zadavatele a Dodavatele tykajici se
bezpecnostnich opatfeni pfi plnéni Smlouvy a dodrzovani bezpecnostni politiky

Zadavatele.

Tato ptiloha dale stanovi pravidla a pozadavky pro bezpecny vzdaleny pfistup

Dodavatele do Interni sité prostfednictvim VPN (Virtualni Privatni Sit’).

Cilem této ptilohy je zajistit ochranu Interni sit¢ a dat Zadavatele pted neautorizovanym

pristupem a potencialnimi bezpecnostnimi hrozbami.

2 DEFINICE POIMU

2.1

Pro tucely této piilohy maji nasledujici pojmy nize popsany vyznam, neni-li

v konkrétnim piipad¢ stanoveno jinak:

2.1.1 ,JInterni sit’ se rozumi veSkera sitova infrastruktura Zadavatele, véetn€, ale

neomezeno na, servery, pracovni stanice, virtualni stanice a servery, databaze.

2.1.2 ,,VPN* se rozumi virtudlni privatni sit umoziujici zabezpeceny vzdaleny ptistup

do Interni sité.

2.1.3 ,Daty* se rozumi veSkeré informace, Udaje a dokumenty, k nimz ziska

Dodavatel ptistup na zékladé ptistupu do Interni sité.

2.1.4 ,Internim bezpecnostnim Fadem‘ se rozumi interni piedpis, smérnice nebo jiny
dokument na strané¢ Dodavatele, ktery stanovuje pravidla, politiky a postupy
tykajici se ochrany informaci, dat a infrastruktury organizace pted internimi i
externimi hrozbami. Cilem tohoto tadu je zajiSténi zdkladnich pravidel
kybernetické bezpecnosti a také integrity, dostupnosti a ddveérnosti vSech

informac¢nich aktiv.

2.1.5 ,Zafizenim“ se rozumi jakykoli hardwarovy komponent nebo soubor
hardwarovych komponent, které jsou vyuzivany k ptistupu do Interni sité nebo

spraveé, zpracovani a uklddani Dat. To zahrnuje, ale neni omezeno na, koncova
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zafizeni (pocitaCe, notebooky, mobilni telefony, tablety a dalsi), servery, sitové

komponenty a dalsi periferni zatizeni pouzivana v kontextu plnéni Smlouvy.

,Komplexita hesla‘“ je stanovena tak, Ze heslo bézného uzivatelského uctu, ktery
je chranén vicefaktorovu autentizaci (MFA) musi mit minimaln¢ 8 znakii. Bézny
uzivatelsky tucet, ktery neni chranén MFA musi mit alespon 12 znaka.
Privilegovany ucet, bez ohledu na MFA, musi mit alesponi 17 znakt. Technicky
nebo systémovy ucet musi mit alespon 22 znakii. Hesla k Sifrovani a ochran¢
souborii musi mit alespoii 10 znakti. VSechna hesla musi zaroven splnovat
minimalné tfi ze ¢ty nasledujicich kritérii: obsahuje alesponi jedno malé

pismeno, jedno velké pismeno, jednu Cislici a jeden specialni znak.

3 BEZPECNOSTNIi POLITIKY A POSTUPY

3.1 Bezpecnost informaci a dodrZzovani bezpecnostni politiky Zadavatele

3.1.1

Dodavatel se zavazuje dodrZovat bezpecnostni standardy a opatfeni tykajici se
pfistupu a pouzivani Interni sit¢ Zadavatele. Dodavatel se ddle zavazuje k
odpovédnému chovani pti manipulaci s Daty a systémy Zadavatele a k zajisténi,
ze jeho Cinnosti nedojde umysIné ani neumyslné k poskozeni Interni sité, Dat

nebo operaci Zadavatele.

Dodavatel se zavazuje zavést a dodrZzovat svilj Interni bezpe€nostni fad, ktery
zajisti fadnou technickou a organizac¢ni ochranu Dat Zadavatele, coz zahrnuje
implementaci odpovidajicich bezpe¢nostnich opatieni a postupt, které zabranuji
neopravnénému piistupu, uniku, ztrat€ nebo jakékoliv jiné kompromitaci dat.
Tyto opatieni musi byt v souladu s platnymi zdkony a normami pro ochranu dat
a informacni bezpecnost. Interni bezpecnostni fad musi obsahovat politiky pro
spravu pfistupovych prav a pozadavky na hesla, Sifrovani, zabezpeceni
komunikace, aktualizace softwaru, zaplatovani zranitelnosti a postupy v ptipadé

bezpecnostnich incidenti.

Dodavatel je povinen zajistit pravidelnou aktualizaci veSkerych Zatizeni a
softwaru, ktery pouziva pro piistup do Interni sit¢ nebo pro préci s Daty.
VSechna koncova Zatizeni musi obsahovat alesponi ochranu proti virim a

malware, kterd je pravidelné aktualizovana. Pfistup ke koncovym zafizenim
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musi byt chranén biometrickym ovérenim nebo heslem splitujicim pozadavky na

minimalni komplexitu.

Dodavatel je povinen zajistit, ze veskeré ptistupové tdaje a hesla k Zatizeni, siti
VPN nebo jinym systémiim, kterd maji pfistup do Interni sit€¢ nebo k Dattim,
budou uchovavany v tajnosti, ptidéleny pouze jedné osob¢ a nebudou sdileny

s jinymi uzivateli nebo neautorizovanymi osobami.

Dodavatel je povinen pouzivat Sifrovani pro veSkera Data pienaSend mezi
Dodavatelem a Zadavatelem, aby zajistil jejich ochranu. Pro Data ulozené na
pevnych discich Zatizenich a jinych pfenosnych ulozistich se musi pouzit
Sifrovani s minimalné 256-bitovym AES standardem nebo jinym, ktery dosahuje
srovnatelné urovné zabezpeCeni. Pro data pfenaSend mezi sitémi musi byt
zajiSténo Sifrovani prostfednictvim protokoli, které splituji standardy TLS 1.2
nebo vyssi. Dodavatel dale zarucuje, Ze klice pro Sifrovani a deSifrovani budou
spravovany v souladu s pfisnymi bezpecnostnimi postupy, aby se piedeslo
jakékoli moznosti neopravnéného piistupu nebo zneuziti. Pfipadna hesla musi

splinovat minimalni Komplexitu hesla.

Dodavatel se zavazuje zavést bezpecné komunikaéni kanaly pro pienos dat mezi
svymi systémy a systémy Zadavatele. Je vyzadovano pouzivani Sifrovacich
metod (TLS/SSL certifikaty) s nejvy$si moznou mirou zabezpeceni vSude tam,
kde je to technicky mozné. Stejné pravidlo se uplatni i pro webové technologie

a jiné online transakce.

Data je zak4zano nahravat na vetejna ulozisté, a to 1 v pfipadé, Ze jsou Sifrovana.
Data je zakazano sdilet s jinymi subjekty bez piedchoziho prokazatelného

souhlasu Zadavatele.

Dodavatel se zavazuje zajistit adekvatni fyzickou bezpecnost vSech Zatizeni a
datovych center, ktera jsou vyuZivana k poskytovani sluzeb Zadavateli.
Dodavatel zajist'uje kontrolu pfistupti, vyuZziva bezpe€nostni karty, biometrické
systémy a kodované zamky, které omezuji vstup pouze autorizovanym osobam.
Datova centra vyuzivand Dodavatelem pro poskytovani sluzeb Zadavateli musi

byt vybavena bezpe¢nostnimi kamerami, alarmy pro detekci a reakci na
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neopravnény pristup nebo jiné bezpecnostni incidenty jako je naptiklad pozar

nebo povoden.

V ptipadé, ze Dodavatel poskytuje Zadavateli sluzbu, kterd mize byt ohrozena
utoky typu Denial of Service (DoS) nebo Distributed Denial of Service (DDoS),
tak se zavazuje implementovat efektivni protiopatfeni k ochrané sitové
infrastruktury za pouziti pokrocilych detek¢nich a filtracnich systému, které
identifikuji a izoluji neobvykly nebo skodlivy sitovy provoz. Dodavatel dale
implementuje sitové bariéry a firewally s pravidly pro dynamické blokovani
adres, které se pokouseji provadét tyto utoky. Pro zvySeni odolnosti proti témto

hrozbam musi byt veskera Zatizeni pravideln¢ aktualizovana.

Dodavatel se zavazuje zajistit pravidelné Skoleni a osvétu v oblasti kybernetické
bezpecnosti u vSech svych zaméstnancii, ktefi poskytuji nebo se podili na
poskytovani sluzeb Zadavateli. Dodavatel zajisti obeznameni zaméstnanctu s
aktualnimi hrozbami a postupy v oblasti kybernetické bezpecnosti. Skoleni musi
absolvovat kazdy zaméstnanec, ktery poskytuje sluzbu Zadavateli alesponi

jednou ro¢né¢.

Dodavatel se zavazuje spolupracovat se Zadavatelem na zvyseni kybernetické
bezpecnosti Interni sité. Pokud Zadavatel upozorni Dodavatele na jakoukoliv
bezpecnostni zranitelnost spojenou se sluzbami, které Dodavatel poskytuje, je
Dodavatel povinen bezodkladné, a nejpozdéji do 30 dnli od ozndmeni pfijmout

napravna opatieni.

Dodavatel musi ziskat vyslovny souhlas Zadavatele pied jakymkoli zdsahem
nebo zménou v Datech, na Interni siti, v systémech nebo jinych sluzbach
pouzivanych v produkénim prostiedi Zadavatele. Bez tohoto souhlasu nesmi
Dodavatel provadét zadné akce. Vyjimky z tohoto pravidla jsou povoleny pouze
v ptipadech, kdy by necinnost mohla vést k majetkové nebo nemajetkové uymeé
na stran¢ Zadavatele nebo Dodavatele, napiiklad v ptipadé kybernetickych

incidentt.

Dodavatel bere na védomi, Ze veskeré aktivity Dodavatele a jeho plnéni

realizované v prostredi Zadavatele miize byt monitorovano a vyhodnocovéno.
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3.1.14 V ptipad¢ ukonceni spoluprace mezi Dodavatelem a Zadavatelem je Dodavatel

povinen predat veskerd data a provozni udaje nastupujicimu dodavateli nebo
Zadavateli, a to vCetné veskeré dokumentace spojené s provozem systému. Déle
je Dodavatel povinen poskytnout veskerou nezbytnou soucinnost novému

dodavateli béhem pfechodného obdobi, vcetné predani know-how.

3.2 Opravnéni uzivat Data

3.2.1

322

3.23

Dodavatel je povinen implementovat a dodrzovat systém fizeni ptistupu pro své
zameéstnance, pracovniky ¢i subdodavatele, ktery zajisti minimalizaci pfistupu
k Datim a do Interni sité¢ Zadavatele na nezbytné nutnou troven pro efektivni
plnéni Smlouvy. Uvedeny systém piistupu zajisti, ze kazdy pristupuje jen k tém
Datim a prostiedkiim, kterd jsou nezbytnad pro jeho praci, ¢imz je zajiSténa

ochrana pfed neopravnénym piistupem a zneuzitim.

Dodavatel neni opravnén nahlizet do, pfistupovat k, stahovat, kopirovat, ani
jinak zpfistupnovat jakakoli Data, kterd nejsou pfimo potfebnd pro plnéni

smluvnich povinnosti, bez pfedchoziho prokazatelného souhlasu Zadavatele.

Pro pfistup Dodavatele k Datim nebo do Interni sité je zpravidla vyuzivano
pfipojeni VPN, které je chranéno vicefaktorovou autentizace (MFA). V ptipadé,
ze Dodavatel vyuziva i jinou formu pfistupu k Datiim nebo do Interni sité, tak je
povinen zajistit pouziti MFA u vSech uzivatelt tak, aby zajistil ochranu téchto
aktiv pred pfistupem neautorizovanych osob. Vyjimka z povinnosti pouziti MFA

je mozna pouze v piipadech, kdy jeji implementace neni technicky mozna.

3.3 Kontrola a audit Dodavatele

3.3.1

332

Zadavatel ma pravo provadét zakaznicky audit Dodavatele, ktery muze
zahrnovat kontrolu dodrzovani smluvnich podminek, bezpecnostnich pravidel,
Interniho bezpe€nostniho fadu a dalSich aspektli souvisejicich s plnénim

Smlouvy.

Audit mize byt provadén az dvakrat ro¢né nebo Castéji v ptipadé zavaznych
obav nebo incidentii. Audity budou provadény po piedchozim ozndmeni s
predstihem nejméné 30 dnii, ledaze neopravnény piistup nebo jiné bezpecnostni

hrozby vyzaduji bezodkladné jednani.
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3.3.3 Audit mize zahrnovat fyzickou inspekci Zatizeni, piehledy bezpecnostnich
protokolli, analyzu spravy Dat a piistupovych prav a kontrolu dodrzovani
relevantnich pravnich a smluvnich pozadavka. Zadavatel ma pravo pozadovat
od Dodavatele veskerou relevantni dokumentaci a zdznamy souvisejici s

auditovanymi oblastmi.

334 V ptipadé zjisténi nedostatkit béhem auditu je Dodavatel povinen tyto
nedostatky odstranit do stanovené lhiity, obvykle do 30 dnti od doruceni zpravy
o auditu. Zadavatel ma pravo pozadovat napravné opatieni nebo piijmout dalsi
kroky, v€etné uplatnéni smluvnich sankci, v zavislosti na zdvaznosti zjisténych

nedostatku.

Rizeni subdodavateli

3.4.1 Dodavatel je povinen zajistit, ze jakykoli jeho subdodavatel, ktery bude mit
jakymkoli zplisobem pfistup k Datim nebo do Interni sité¢, bude dodrzovat
veskeré povinnosti a standardy, které¢ vyplyvaji pro Dodavatele na zaklad¢ této

ptilohy.

Informacni povinnost Dodavatele

3.5.1 Dodavatel je povinen ptedlozit Zadavateli kopii Interniho bezpecnostniho fadu

podle ¢lanku 3.1.2 této prilohy na vyzadani Zadavatele.

3.5.2 Dodavatel je povinen bezodkladné informovat Zadavatele o jakychkoli
bezpecnostnich incidentech, které mohou mit vliv nebo se pfimo tykaji Interni

sit€ nebo Dat.

3.5.3 Dodavatel je povinen neprodlen¢ informovat Zadavatele o jakémkoli ukonc¢eni
pracovniho poméru nebo zméné ve statutu zaméstnance, ktery mél pfistup k
VPN nebo jinym systémim Zadavatele. Zadavatel zajisti odebrani piistupt
tohoto zaméstnance k systémlim a do Interni sité. Dodavatel je povinen zajistit

znepiistupnéni, zabezpeceni a ochranu Dat, ke kterym mél zaméstnanec pfistup.

Pravidla pro likvidaci Dat

3.6.1 Dodavatel se zavazuje neprodlené¢ piedat Zadavateli veSkera Data, kterd jiz
nejsou potieba pro poskytovani sluzeb. Ptipadné kopie vSech téchto dat je

Dodavatel povinen odstranit.
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3.6.2 Dodavatel je povinen zajistit odstranéni Dat takovym zpisobem, ktery zabranuje

moznosti obnovy nebo zneuzit.

4 PRAVIDLA PRO VZDALENY PRISTUP DODAVATELE PROSTREDNICTVIM VPN

4.1

4.2

Dodavatel je povinen vyuzivat vzdaleny ptistup VPN pouze pro ucely plnéni svych

zévazki dle Smlouvy a v rozsahu nezbytném pro plnéni svych zavazka dle Smlouvy.

Dodavatel neni opravnén bez ptedchoziho pisemného souhlasu Zadavatele jakymkoli
zpusobem vyuzivat Interni sit’ pro jiné ucely nez pro ucely plnéni svych zavazka dle
Smlouvy nebo v jiném rozsahu nez v rozsahu nezbytném pro plnéni svych zavazku dle

Smlouvy.

5 ZAVERECNA USTANOVENI

5.1

5.2

Jakékoli poruSeni prav a povinnosti vyplyvajicich z této ptilohy predstavuje téz zdvazné

poruseni Smlouvy.

Pokud se ukaze nékteré ustanoveni této ptilohy neplatné, neic¢inné nebo nevymahatelné,
zbyvajici ¢asti zistavaji v platnosti. Ohledné neplatného, neucinného nebo
nevymahatelného ustanoveni se Smluvni strany zavazuji, ze je bud’ dodatkem upravi
tak, aby byla zajisténa jeho platnost, u¢innost a vymahatelnost, a to pfi co nejveétSim
zachovani ptivodnich zaméri smluvnich stran nebo, pokud to neni mozné, budou
vykléadat toto ustanoveni zpisobem, jako by neplatna, neucinnd nebo nevymahatelna

¢ast nebyla nikdy v této ptiloze obsazena.
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