Objednavka ¢. ID1729947
ke Smlouvé o poskytovani sluzeb podpory infrastruktury DC a RP VZP CR &. 2200426/4100059750

Smluvni strany:

Vseobecna zdravotni pojistovna Ceské republiky

se sidlem Orlicka 4/2020, 130 00 Praha 3

jejimz jménem jedna: Ing. Zdenék Kabatek, feditel VZP CR ;

k podpisu zmocnén: Ing. Petr Wallenfels, MBA, naméstek feditele VZP CR pro ICT
ICO: 41197518

DIC: CZ41197518 _

bankovni spojeni: Ceska narodni banka, Praha 1, Na Pfikopé 28

Cislo uctu: 1110205001/0710

(dale jen ,Objednatel®)

a

TOTAL SERVICE a.s.

se sidlem: U Uranie 954/18, HoleSovice, 170 00 Praha 7

kterou zastupuje: Ing. Jan Slapal, pfedseda pfedstavenstva

ICO: 256 18 067

DIC: CZ25618067 _

bankovni spojeni: CSOB, a.s.

Cislo uctu: 579 579 583/0300

zapsana v doplni Poskytovatel rejstfiku vedeném Méstskym soudem v Praze, oddil B vliozka 23580
(dale jen ,Poskytovatel)

Specifikace pozadavku véetné ceny a lhity pro poskytnuti plnéni: viz pfiloha €. 1
Misto plnéni: sidlo Objednatele, tj. Orlicka 2020/4, 130 00 Praha 3
Osoby zmocnéne k prevzeti pInéni:

Objednavka je uzaviena jejim podpisem obéma Smluvnimi stranami a nabyva uc€innosti dnem jejiho
uvefejnéni prostiednictvim registru smiuv.

V ostatnim se tato Objednavka fidi Smlouvou o poskytovani sluzeb podpory infrastruktury DC a RP VZP
CR &. 2200426/4100059750.

Pfilohy: Pfiloha&. 1 — PoZzadavek na RozSifujici sluzbu podpory

Za Objednatele

Ing. Petr Wallenfels, MBA
Naméstek feditele VZP CR pro ICT

Za Poskytovatele

Ing. Jan Navratil
pfedseda predstavenstva


mailto:michal.subrt@vzp.cz
mailto:gilanyi@vzp.cz
mailto:lukas.konicek@vzp.cz
mailto:jan.moravec@vzp.cz

Piiloha €.1 - Pozadavek na Rozsirujici sluzbu podpory

Specifikace Pozadavku Objednatelem:

Zadani nového miniprojektu DNS.
Aktivita zahrnuje a vystupem bude:

Implementace 3. vefejného F5 DNS serveru mimo prostfedi VZP — v cloudu MS Azure.

. definice poZadavkt na Azure Team

. analyza potieb (zmény v registrech NIC.cz, RIPE apod.?, néco dokoupit?)

. implementace a synchronizace DNS

. zprovoznéni IPv6 resolvingu (fungujici odpovédi na IPv4 dotazy (A apod) pokud se dotazuji
IPv6 Listeneru)

. publikace novych modemich $ifrovacich algoritmt pro DNSSEC

. odstranéni prip. pfic¢in chyb ve validatorech DNS

Prepnuti firewallu na perimetrovych DNS tenantech do default deny modu.

Kontrola nastaveni, pfip. rekonfigurace self IP, self IP allow, firewallowych pravidel, JEDNOTNE
POLITIKY pro vSechny 3 externi F5 DNS servery

Revize konfigurace a pfipadné opravy chyb;

. kontrola nastaveni, prip. rekonfigurace ochrany DNS VIP

. kontrola nastaveni, prip. rekonfigurace ochrany DNSSEC (zména Sifer za moderni.)

. kontrola nastaveni, pfip. rekonfigurace DoS, DDoS

. kontrola nastaveni, pfip. rekonfigurace logovani.

Dokument Popis stavajiciho systému DNS;

. AKTUALIZACE dokumentu postihujici vznik externi domény testvzp.cz.

. Revize a aktualizace casti tykajicich se reverzni domény 234.228.193.in-addr.arpa v

souvislosti se vznikem domeény testvzp.cz
Odstranéni konfiguraCnich rezidui po riznych migracnich a testovacich pracich

BIG-1Q — DCD - rekonfigurace diskui

Akceptacéni kritéria

. Existence aktualizovaného dokumentu Design DNS. Aktualizovany dokument popisujici stav
celého DNS systému.
. Konfigurace sluzby DNS je v souladu s dokumentem
Funkéni 3. DNS serverv Azure
. Funkéni externi IPv6 resolving
. validace externiho DNS bez chyb

Miniprojekt: #2025/007_DNS

Popis reseni Poskytovatele (€innosti):




a. Podrobny popis reSeni PoZadavku;
Implementace 3. vefejného F5 DNS serveru mimo prostfedi VZP — v cloudu MS Azure.
* definice poZadavk( na Azure Team
* analyza potieb (zmény v registrech http.//NIC.cz, RIPE apod. ?, néco dokoupit?);
* implementace a synchronizace DNS;
» zprovoznéni IPv6 resolvingu (fungujici odpovédi na IPv4 dotazy (A apod) pokud se
dotazuji IPv6 Listeneru);
» publikace novych modernich $ifrovacich algoritmi pro DNSSEC;
* odstranéni prip. pficin chyb ve validatorech DNS.
Revize konfigurace a pripadné opravy chyb
*  Kontrola nastaveni, prip. rekonfigurace ochrany DNS VIP;
*  Kontrola nastaveni, prip. rekonfigurace ochrany DNSSEC (zména Sifer za moderni.);
*  Kkontrola nastaveni, prip. rekonfigurace DoS, DDoS;
* Kkontrola nastaveni, prip. rekonfigurace logovani;
Dokument Popis stavajiciho systému DNS
*  AKTUALIZACE dokumentu postihujici vznik externi domény testvzp.cz;
* Revize a aktualizace ¢asti tykajicich se reverzni domény 234.228.193.in-addr.arpa v
souvislosti se vznikem domeény testvzp.cz.
Odstranéni konfiguracnich rezidui po riznych migracnich a testovacich pracich
BIG-1Q — DCD - rekonfigurace disk(

b. PoZadovany pocet clovékohodin potfebnych na realizaci jednotlivymi leny Servisniho tymu:

Role ¢lovékohodiny

. | |
|
- _______________/u 1
L

c. PoZadavky na nezbytnou soucinnost Objednatele pfi realizaci PoZadavku:

»  Pristup na relevatni zdroje v MS azure;

» Zajisténi zabezoecené redundatni komunikace mezi MS Azure a VZP pro komunikaci mezi
externimi F5 DNS a F5 DNS v Azure;

» Zajisténi externich a internich IP adresnich protor v MS Azure;

» Zajisténi zdroji v MS Azure pro realizaci F5 DNS;

» Zajisténi licence pro realizaci F5 DNS v MS Azure

d. Termin splnéni PoZadavku:
Realizace bude dokonc¢ena do 30.11.2025.

Prijeti navrhu Objednatelem:




Souhlasime s navrZzenym feSenim, a poZadovanym poétem ¢lovékohodin

a) Soucinnost zajisténa: || EGcIzBR
b) Zavazny termin spinéni PoZadavku: 30.11.2025
c) Vypocet ceny:

Urovei
Nazev role znalost
i

chet Cena CH Cenacell_<em za
CH roli

I
Celkem cena objednavky bez DPH 795000 K¢

d) Akceptacni kritéria:

. Existence aktualizovaného dokumentu Design DNS. Aktualizovany dokument
popisujici stav celého DNS systému;

. Konfigurace sluzby DNS je v souladu s dokumentem;

. Funkéni 3. DNS serverv Azure;

. Funkéni externi IPv6 resolving;

. validace externiho DNS bez chyb;

. Funkéni synchronizace mezi externimi DNS servery

Cenacelkem bez DPH: 795 000 Ké






