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1. Predmét akceptace

1 ANO NE

* Akceptovano / Akceptovano s vyhradou / Neakceptovano

2. Seznam priloh

CisLo | POPIS
1 Mésic¢ni vykaz za obdobi XX/2023

2

3. Seznam vyhrad

Ci! DATUM
HISLO POPIS

VYHRADY VYPORADANI
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(O ) Ce n d iS sMinisterstvo dopravy

4. Podpisova dolozka

S vysledky akceptace souhlasim.

V Praze dne:

CENDIS, s. p.

5. Akceptace

Zastupce dodavatele CENDIS, s. p. a zastupce dodavatele svym podpisem stvrzuji Pfedani a Akceptaci Predmétu
plnéni dle vyse specifikovanych sluzeb.

DODAVATEL/OBJEDNATEL PODPIS

PREDAL

AKCEPTOVAL CENDIS, s. p. Ing. Jan Paroubek
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Jako pftiloha k 1. Zadosti o pfidéleni, zmé&nu nebo odebrani pfistupu ® ) C e n d I S

Prohlaseni o zachovani micenlivosti a zajisténi bezpecnosti informaci CENDIS, s.p.

J4, niZze podepsany/a Zadatel/ka ¢estné prohlasuji, Ze:

1.

10.

11.

12.

13.

14,

budu pouzivat svérfené pristupy, vybaveni a svéfené predmeéty pouze k plnéni ¢innosti vyplyvajicich z vyse
uvedené smlouvy (pracovni smlouva, smluvni vztah);

nebudu pod privilegovanym pfistupem instalovat SW bez ptedchoziho schvdleni ManaZerem provozu;
nebudu zneuzivat privilegovany pfristup k ziskani pristupovych udajd uZivatel(i CENDIS, s.p.;
nebudu testovat a provérovat bezpecnostni slabiny v systémech a nastavenych procesech CENDIS, s.p.;

v pfipadé nevyuziti dvoufaktorové autentizace budu vytvaret silnd a bezpecna (obtizné uhodnutelna)
hesla a pfi jejich vytvareni budu dodrZovat nasledujici pravidla v souladu s Vyhlaskou ¢. 82/2018 Sb.,
o kybernetické bezpecnosti:

a) jsem-li uZivatel VIS (vyznamny informacni systém), minimalni délka hesla je 12 znak(;
b) jsem-li administrator VIS, minimalni délka hesla je 17 znakd;
c) pritvorbé hesla pouZit min. 3 z nasledujicich pozadavka:
i) nejméné jedno malé pismeno (a-z);
ii) nejméné jedno velké pismeno (A-Z);
iii) nejméné jednu Cislici (0-9);
iv) nejméné jeden specidlni znak (napf¥. . - +), znaky s diakritikou jsou zakazany;

zaroven budu vytvaret dostatecné silnd hesla i mimo VIS;
tato hesla budu pravidelné ménit, minimalné jednou za 120 dni;

nebudu pouzivat stejna hesla pro rizné systémy (zejména nebudu pouzivat stejna hesla, jako pouzivam
v rdmci své spolecnosti, u jinych organizaci, popt. v soukromé cinnosti);

nebudu zaclefovat hesla do jakychkoliv automatizovanych pfihlaseni, napf. ulozend ve webovém
prohlizec¢i, makru nebo pod funkéni klavesou, stejné jako nebudu uklddat hesla do jinych neZ
bezpecnostnim teditelem CENDIS, s.p. schvalenych manazerd hesel (v soucasné dobé KeePassXC
v kombinaci s YubiKey tokenem);

budu udrZovat heslo v naprosté tajnosti a naklddat s nim tak, aby nemohlo jeho prozrazenim dojit ke
zneuZiti u¢tu neopravnénym vstupem do systému jinou osobou;

v pfipadé prozrazeni nebo podezieni na jeho prozrazeni jej okamZzité zménim a neprodlené budu
informovat bezpecnostniho rfeditele CENDIS, s.p.;

v pfipadé opusténi pracovni stanice (pocitaé, notebook, tablet, mobil) nebo jiného zafizeni pro
zpracovani informaci, zajistim toto zafizeni proti neopravnénému zneuZiti uzamcéenim obrazovky nebo
zajistim odhlaseni tohoto zatizeni od prostfedkd CENDIS, s.p. tak, aby nemohlo dojit k jeho zneufziti;

pro pripojeni k siti CENDIS, s.p. budu pouZivat jen spravné nastavené a dostatecné zabezpecené zafizeni
(Sifrovana partition, vynucené pfihlasovani k PC), véetné funkcni a aktudlni ochrany proti skodlivému
software, a to i v téch pripadech, kdy takové zafizeni neni majetkem CENDIS, s.p. Zaroven na vyzadani
tato zafizeni zpfistupnim ke kontrole, kterd ovéri poZzadovana nastaveni;

vzdalené pripojeni VPN budu pouzivat jen k pracovnim Géellim, pro pfistup k aplikacim a/nebo
technickym prostfedkim vyplyvajicich z vySe uvedené smlouvy;

neposkytnu ptistup ke vzdalenému pfipojeni Zadné externi strané ani jinému uZivateli v ramci stejného
subjektu;
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15.

16.

17.

18.

19.

20.

21.

vramci prvniho pristupu kinformacnim aktivim CENDIS, s.p. jsem povinen se seznamit s fidici,
bezpecnostni a provozni dokumentaci CENDIS, s.p. pfistupné zvnitfni sité v DMS CENDIS
(https://dms.cendis.lan), v pfipadé nemozZnosti pristupu k DMS CENDIS doda dokumentaci k sezndmeni
reditel Useku Zadatele;

budu dodrZovat pravidla a zasady, definované ve vySe uvedené fidici, bezpecnostni a provozni
dokumentaci;

informace, které mi budou poskytnuty, nebo je jinak ziskdm v souvislosti s plnénim Cinnosti vyplyvajicich
z pracovni smlouvy, budu uchovavat v tajnosti a u¢inim veskera moznd opatreni zabranujici jejich zneuziti
¢i prozrazeni;

nebudu manipulovat s HW s vyjimkou toho, ktery je svéfen do mé servisni péée nebo jehoz premisténim
jsem povéren;

jsem si védom, Ze jakékoliv poruseni vyse uvedenych pravidel bude postihovdno v souladu se zdkony
a souvisejicimi pravnimi piedpisy Ceské republiky;

v souladu se zdkonem ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti,
ve znéni pozdéjsich predpist jsem drzitelem platného osvédceni fyzické osoby stupné

Vyhrazené [] platné od:
Duvérné [] platné do:
Tajné [] platné do:
PFisné tajné [] platné do:

jsem nebyl/a pravomocné odsouzen/a za trestny ¢in a v souc¢asné dobé neni proti mné vedeno trestni
fizeni. Jsem si plné védom/a mozinych pravnich dasledkd, které by pro mé vyplyvaly v pripadé
nepravdivych Udaji uvedenych v tomto Cestném prohladseni. Beru na védomi, Ze pokud by doslo
k jakékoliv zméné skute¢nosti uvedenych v tomto éestném prohlaseni, jsem povinen/na neprodlené toto
oznamit bezpecnostnimu fediteli CENDIS, s.p.

dne:

jméno a pfijmeni Zadatele vlastnorucni nebo elektronicky podpis Zadatele


https://dms.cendis.lan/

