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Smlouva na audit kybernetické bezpečnosti

1. Smluvní strany
Objednatel
zastoupený
se sídlem
lČ
DIČ
zastoupený ve věcech

bankovní spojení
na straně jedné - dále

a
Dodavatel
zastoupený
se sídlem
lČ
DIČ
ID datové schránky
zápis v OR
zastoupený ve věcech
bankovní spojení

na straně druhé - dále

město Litvínov
Mgr. Kamilou Bláhovou, starostkou města
Městský úřad Litvínov, nám. Míru 11, 436 01 Litvínov
00266027
CZ00266027

technických Bc. janem Uhrem, vedoucím odboru systémového
řÍzení
jan.uher@mulitvinov.cz, tel.: +420 773 770 013
Komerční banka, a.s., č. ú. 921491/0100

jen ,,Objednatel"

DATASYS s.r.o.
Bc. Martin Novák, jednatel
jeseniova 2829/20, 130 00 Praha 3
61249157
CZ61249157
sy9x6s6
Městský soud v Praze sp. zn. C 28862

technických Radek Fujak,
Komerční banka, a.s., Praha
č.ú.: 27-9647490267/0100

jen ,,Dodavatel"

2. Uvoď
2.1. Tato smlouva na audit kybernetické bezpečnosti (dále jen ,,Smlouva") je uzavírána

na základě výsledku veřejné zakázky s názvem ,,KYBEZ města Litvínov - Audit
kybernetické bezpečnosti; §16 vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti"
systémové číslo P25V00000093 (dále jen ,,Veřejná zakázka").

2.2. Dodavatel si je vědom, že Předmět plnění dle této Smlouvy bude spolufinancován z
dotace poskytnuté z Národního plánu obnovy ČR: pilíř Digitální transformace,
Komponenta 1.2 Digitální systémy veřejné správy. Název projektu: Kybernetická
bezpečnost města Litvínov (dále jen ,,projekt").
Číslo projektu: CZ.31.2.0/0.0/0.0/23_093/0008361.

2.3. Dodavatel s ohledem na spo|ufinancování díla z uvedené dotace bude při plnění této
Smlouvy postupovat tak, aby byly naplněny veškeré podmínky této dotace.

3. Předmět Smlouvy
3.1. Předmětem Smlouvy je závazek Dodavatele

A. provést nezávislý audit kybernetické bezpečnosti (dále jen ,,Audit KB"), který
ověří implementaci opatření kybernetické bezpečnosti zavedených v rámci
Projektu,

B. zpracovat finální výstupní dokument, který shrne klíčová zjištění a vyhodnotí
soulad či nesoulad dle kritérií dotační výzvy, a ve kterém bude také posudek
auditora, který odpoví na klíčové otázky týkající se realizace opatření a jejich
dopadu na kybernetickou bezpečnost,

a to za účelem zvýšení kyberbezpečnosti Objednatele (dále jen jako ,,Předmět
plnění").
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3.2. Dodavatel je ve smyslu bodu 3.1. Smlouvy povinen zejména:
A. provést Audit KB dle požadavků Zadávací dokumentace Veřejné zakázky,
B. předat finální výstupní dokument Auditu KB,
C. splnit další povinnosti uvedené v této Smlouvě a Nabídce dodavatele.

3.3. Objednatel se zavazuje řádně splněný Předmět plnění převzít a zaplatit za to
Dodavateli Cenu, jak je specifikována níže v této Smlouvě.

3.4. Místem plnění je sídlo Městského úřadu Litvínov na adrese nám. Míru 11, Litvínov.

4. Cena a platební podmínky
4.1. Cena je stanovena na základě Nabídky Dodavatele ze dne 25.6.2025 kalkulované

v rámci zadávacího řÍzení na Veřejnou zakázku a činí částku ve výši 116000 KČ bez
DPH (slovy: sto šestnáct tisíc korun českých) (dále jen ,,Cena").

4.2. K Ceně bude přičtena DPH ve výši 21 %, tedy v částce 24360 KČ (slovy: dvacet čtyři
tisíc tři sta šedesát korun českých). Cena celkem včetně DPH tak činí 140360KČ
(slovy: sto čtyřicet tisíc tři sta šedesát korun českých).

4.3. Cena je cenou pevnou, konečnou a závaznou.
4.4. Součástí Ceny je cena za Předmět plnění, jakož i další práce, poplatky a jiné náklady

nezbytné pro řádné, včasné a úplné splnění této Smlouvy, včetně veškerých nákladů
spojených s účastí Dodavatele na všech jednáních týkajících se plnění této Smlouvy,
nákladů na dobu trvání záruky dle této Smlouvy. Cena dále zahrnuje i případné
zvýšené náklady spojené s vývojem cen vstupních nákladů.

4.5. Cenu je možné překročit pouze v souvislosti se změnou daňových předpisů
upravujÍcÍch výši DPH, přičemž v takovém případě bude k Ceně (bez DPH) připočtena
DPH ve výši stanovené zákonem č. 235/2004 Sb., o dani z přidané hodnoty, ve znění
pozdějších předpisů, příp. dle příslušného předpisu, který jej nahradí.

4.6. Cena bude Objednatelem uhrazena v korunách českých (czk) na základě daňového
dokladu (dále jen ,,Faktura") vystaveného Dodavatelem. Cena je v celé výši splatná
po dodání Předmětu plnění Objednateli a po převzetí Předmětu plnění Objednatelem
dle odst. 6.1 Smlouvy, tzn. po převzetí Předmětu plnění stvrzeném podpisem
předávacího protokolu bez výhrad.

4.7. Splatnost Faktury Dodavatele je 21 dnů od data doručení Faktury prostřednictvím
podatelny Objednatele.

4.8. Nedílnou součástí Faktury musí být rovněž Objednatelem odsouhlasený předávací
protokol o převzetí Předmětu plnění bez výhrad. Bez Objednatelem (podpisem)
odsouhlaseného předávacího protokolu bez výhrad nevzniká nárok na úhradu Ceny a
Faktura nebude proplacena.

4.9. Faktura musí obsahovat všechny náležitosti řádného účetního dokladu a daňového
dokladu ve smyslu zákona o dani z přidané hodnoty, a dále bude obsahovat název a
registrační číslo Projektu. V případě, že Faktura bude obsahovat věcné či formální
nesprávnosti, popřípadě nebude obsahovat všechny zákonné náležitosti nebo přílohu
dle předchozího odstavce, je Objednatel oprávněn ji vrátit ve lhůtě splatnosti zpět
Dodavateli k doplnění či opravě, aniž se tak dostane do prodlení s její úhradou.
Splatnost počíná běžet ode dne doručení náležitě doplněné či opravené Faktury
Objednateli.

4.10. Smluvní strany se dohodly, že Objednatel neposkytuje Dodavateli zálohu na Cenu.
4.11. Dodavatel se zavazuje, že v případě nabytí statutu ,,nespolehlivý plátce", ve smyslu

zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, bude
o této skutečnosti neprodleně Objednatele informovat. Objednatel je poté oprávněn
zaslat částku odpovídajÍcÍ dani z přidané hodnoty přímo na účet správce daně
v režimu podle §109a zákona o dani z přidané hodnoty, případně je k témuž
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Objednatel oprávněn též v případě, pokud se dozví jinak než oznámením Dodavatele
o tom, že Dodavatel nabyl statutu ,,nespolehlivý plátce", ve smyslu zákona č. 235/2004
Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů.

5. Doba realizace
5.1. Dodavatel se zavazuje provést Předmět plnění bez jakýchkoliv vad a nedodělků

do 31.12.2025 od účinnosti Smlouvy, tj. v této lhůtě se Dodavatel zavazuje
k provedení a dodání veškerých součástí Předmětu plnění, zajištění veškerých
činností a předání Předmětu plnění Objednateli.

5.2. Před zahájením činností dle této Smlouvy Dodavatel s Objednatelem projedná
podrobný harmonogram s etapizací činností a závazných dob a s uvedením počtu
osob, které budou jednotlivé činnosti provádět. Po schválení Objednatelem je takový
harmonogram pro Dodavatele závazný.

6. Předáni a převzetí Předmětu plněni, vlastnické právo
6.1. Závazek Dodavatele provést Předmět plnění nebo jeho část je splněn okamžikem jeho

dokončení a předáním Objednateli, přičemž Dodavatel umožní Objednateli jeho užití.
O dokončení, předání a převzetí Předmětu plnění jsou smluvní strany povinny sepsat
písemný zápis formou předávacího protokolu o převzetí Předmětu plnění. Předmět
plnění je převzatý Objednatelem podpisem předávacího protokolu ze strany
Objednatele bez výhrad.

7. Sankční ujednáni
7.1. V případě prodlení Dodavatele se splněním povinnosti provést Předmět plnění bez

jakýchkoliv vad a nedodělků do 31.12.2025 od účinnosti Smlouvy uvedené v odst. 5.1.
této Smlouvy je Dodavatel povinen uhradit Objednateli smluvní pokutu ve výši 0,5
% z Ceny (bez DPH) za každý započatý kalendářní den prodlení.

7.2. V případě prodlení Objednatele s úhradou faktury je Objednatel povinen uhradit
Dodavateli smluvní úrok z prodlení ve výši 0,5 % z dlužné částky za každý započatý
kalendářní den prodlení.

7.3. Smluvní strany se dohodly, že smluvní pokuty dle této Smlouvy jsou splatné ve lhůtě
7 kalendářních dní ode dne doručení výzvy k úhradě příslušné smluvní pokuty povinné
Smluvní straně oprávněnou Smluvní stranou.

7.4. Pro vyloučení pochybností Smluvní strany uvádějí, že úhrada smluvní pokuty nemá
vliv na nárok oprávněné Smluvní strany na náhradu škody.

8. Práva a povinnosti Smluvních stran
8.1. Smluvní strany se zavazují vzájem ně spolupracovat a poskytovat si veškeré

informace a součinnost potřebnou pro řádné plnění svých závazků. Dále jsou smluvní
strany povinny informovat druhou smluvní stranu o veškerých skutečnostech, které
jsou nebo mohou být důležité pro řádné plnění Smlouvy.

8.2. Objednatel se zavazuje plnit, případně zajistit plnění, veškerých povinností
vyp|ývajÍcÍch z této Smlouvy, zejména poskytnout obvyklou součinnost tak, aby mohl
Dodavatel řádně plnit své povinnosti stanovené ve Smlouvě.

8.3. Pokud je na straně Dodavatele vÍce subjektů, jsou v souvislosti s plněním této
Smlouvy zavázány společně a nerozdílně, zejména odpovÍdají Objednateli za plnění
této Smlouvy společně a nerozdílně.

8.4. Dodavatel se zavazuje provést plnění prostřednictvím osob, jimiž se kvalifikoval
k účasti ve Veřejné zakázce. Pokud Dodavatel prokázal část své kvalifikace
prostřednictvím poddodavatele, je oprávněn změnit takového (původního)
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poddodavatele pouze ze závažných důvodů, přičemž musí být Dodavatelem
zadavateli prokázáno, že nový poddodavatel splňuje kvalifikaci v rozsahu, ve kterém
ji Dodavatel prokazoval prostřednictvím původního poddodavatele (v takovém případě
platí § 83 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, v platném znění
(dále jen ,,ZZVZ") obdobně). Tato změna poddodavatele může být provedena pouze
s předchozím písemným souhlasem Objednatele. Změna poddodavatele není
přípustná, pokud by jí došlo k porušení ZZVZ.

8.5. Dodavatel je během plnění této Smlouvy povinen vést aktuální seznam všech
poddodavatelů včetně výše jejich podílu na plnění Předmětu plnění. Tento přehled je
povinen Dodavatel předložit Objednateli při předání Předmětu plnění.

8.6. Dodavatel bere na vědomí, že plnAi své povinnosti dle této Smlouvy prostřednictvím
poddodavatele, odpovídá Objednateli, jako by plnil sám.

8.7. Dodavatel je povinen plnit veškeré povinnosti vyp|ývajÍcÍ z právních předpisů České
republiky, zejména pak předpisů pracovněprávních, předpisů z oblasti
zaměstnanosti a bezpečnosti ochrany zdraví při práci, a to vůči všem osobám, které
se na plnění veřejné zakázky podňejí. Plnění těchto povinností zajistí i u svých
případných poddodavatelů. Objednatel si vyhrazuje právo kdykoli v průběhu plnění
provádět kontrolu této podmínky u poddodavatelů. Dodavatel se zavazuje poskytnout
k tomuto účelu Objednateli potřebnou součinnost a zajistit ji rovněž u poddodavatelů.

8.8. Dodavatel se zavazuje minimalizovat produkci všech druhů odpadů, vzniklých
v souvislosti s plněním Smlouvy a v případě jejich vzniku se zavazuje přednostně
a v co největší míře usilovat o jejich další využití, recyklaci a další ekologicky šetrná
řešení, a to i nad rámec povinností stanovených zákonem č. 541/2020 Sb.,
o odpadech.

8.9. Dodavatel se zavazuje sjednat a dodržovat smluvní podmínky se svými poddodavateli
srovnatelné s podmínkami sjednanými ve Smlouvě, a to v rozsahu výše smluvních
pokut a délky záruční doby.

8.10. Dodavatel se zavazuje řádně a včasně plnit své finanční závazky vůči svým
poddodavatelům, přičemž za řádné a včasné plnění se považuje plné uhrazení
poddodavatelem vystavených faktur za plnění poskytnutá k plnění Smlouvy,
ve sjednaných termínech a zcela v souladu se smluvními podmínkami uzavřeného
smluvního vztahu s poddodavatelem.

8.11. Dodavatel prohlašuje, že má uzavřenou smlouvu o pojištění odpovědnosti za újmu
způsobenou svou činností na výši plnění minimálně v hodnotě odpovídajÍcÍ Ceně
s DPH. Smlouva podle předchozí věty musí být platná ode dne uzavření této Smlouvy
a musí zůstat v platnosti alespoň do převzetí Předmětu plnění Objednatelem
podpisem předávacího protokolu bez výhrad ve smyslu odst. 6.1. Smlouvy. Dodavatel
se zavazuje Objednateli na jeho výzvu, učiněnou kdykoliv, doložit bez zbytečného
odkladu pojistnou smlouvu podle věty první tohoto odst. 8.11. Smlouvy a potvrzení o
řádné platbě pojistného, nejpozději však do 5 (pěti) pracovních dnů ode dne výzvy
Objednatele k jejímu doložení.

8.12. Za porušení povinnosti mít sjednané pojištění v rozsahu a za podmínek podle
odst. 8.11. Smlouvy je Dodavatel povinen uhradit Objednateli smluvní pokutu ve výši
5.000 KČ (pět tisíc korun českých) za každý započatý den trvání porušení takové
povinnosti. Za porušení povinnosti předložit Objednateli pojistnou smlouvu podle
odst. 8.11. Smlouvy a potvrzení o řádné platbě pojistného je Dodavatel povinen
uhradit Objednateli smluvní pokutu ve výši 5.000 KČ (pět tisíc korun českých) za každý
započatý den trvání porušení takové povinnosti.

8.13. V případě změny pojištění předloží Dodavatel bezodkladně Objednateli nový doklad
prokazujÍcÍ uzavření příslušné pojistné smlouvy. Dodavatel se zavazuje uplatnit
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veškeré pojistné události souvÍsejÍcÍ s Předmětem plnění u pojišt'ovny bez zbytečného
odkladu, čÍmž není dotčena odpovědnost Dodavatele uhradit Objednateli škodu nebo
uspokojit jiné nároky Objednatele, pokud nebudou uhrazeny z pojistné smlouvy.

8.14. V případě, že Objednateli nebude dotace nebo její část poskytnuta nebo Objednatel
bude povinen poskytnutou dotaci nebo její část vrátit (bez ohledu na právní formu
stanovení povinnosti tohoto vrácení) z důvodu porušení povinností Dodavatele dle této
Smlouvy nebo Objednateli v souvislosti s dotací bude udělen finanční postih z důvodu
porušení povinností Dodavatele dle této Smlouvy, zavazuje se Dodavatel nahradit
Objednateli újmu ve výši odpovídajÍcÍ částce nevyplacené či vrácené dotace či
finančního postihu.

9. Záruční podmínky
9.1. Objednatel má nárok na podporu a záruku na Předmět plnění po dobu nejméně

12 měsíců od data jeho převzetí, potvrzeného bez výhrad předávacím protokolem.
9.2. Tato podpora zahrnuje zejména právo Objednatele na bezplatné odstranění vad nebo

provedení nezbytných úprav ve finálním výstupním dokumentu Auditu KB, pokud na
ně bude Objednatel upozorněn ŘÍdÍcÍm orgánem v rámci kontrol předkládaných
monitorovacích zpráv projektu.

9.3. Dodavatel je povinen takovou podporu poskytnout bez zbytečného odkladu poté, co
jej Objednatel písemně informuje o zjištěných nedostatcích.

10. Komunikace, oprávněné osoby
10.1. Všechna podstatná oznámení mezi Smluvními stranami budou učiněna v písemné

podobě mezi oprávněnými osobami Smluvních stran na níže uvedených kontaktech;
písemná forma je splněna i zasláním e-mailové zprávy na níže uvedené e-mailové
adresy z níže uvedených e-mailových adres.

10.2. Každá ze Smluvních stran jmenovala oprávněné osoby, které budou zastupovat
Smluvní stranu v záležitostech souvisejÍcÍch s plněním Smlouvy.

10.3. Oprávněná osoba Objednatele je

Bc. jan Uher
Vedoucí odboru systémového řÍzení
jan.uher@mulitvinov.cz
773 770 013

10.4. Oprávněná osoba Dodavatele je

jméno:
Funkce:
e-mail:
Telefon

11.SpolupůsobenI Dodavatele při prováděni kontroly
11.1. Dodavatel je podle § 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole ve

veřejné správě a o změně některých zákonů, ve znění pozdějších předpisů, osobou
povinou spolupůsobit při výkonu finanční kontroly prováděné v souvislosti s úhradou
zboží nebo služeb z veřejných výdajů, tj. Dodavatel je povinen poskytnout požadované
informace a dokumentaci zaměstnancům nebo zmocněncům pověřených orgánů
(OPŽP, MŽP, Ministerstva financí, Evropské komise, Evropského účetního dvora,
Nejvyššího kontro|ního úřadu, příslušného orgánu finanční správy a dalších
oprávněných orgánů státní správy) a vytvořit výše uvedeným orgánům podmínky k
provedení kontroly vztahujÍcÍ se k dílu a poskytnout jim součinnost.
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11.2. Dodavatel je povinen archivovat originálnI vyhotovení Smlouvy včetně jejích dodatků,
originály účetních dokladů a dalších dokladů vztahujÍcÍch se k plnění této Smlouvy po
dobu 10 let od převzetí Předmětu plnění Objednatelem podpisem předávacího
protokolu bez výhrad ve smyslu odst. 6.1. Smlouvy, minimálně však do konce roku
2035. Po tuto dobu je Dodavatel povinen umožnit osobám oprávněným k výkonu
kontroly projektů provést kontrolu dokladů souvisejÍcÍch s plněním této Smlouvy.

11.3. Dodavatel se zavazuje k plnění stanovených pravidel a podmínek stanovených
řídichn orgánem v rozhodnutí o poskytnutí dotace, resp. dohodnutých ve smlouvě
mezi řídichn orgánem a příjemcem dotace, povinnost Dodavatele umožnit
zaměstnancům nebo zmocněncům poskytovatele dotace, Ministerstvu životního
prostředí ČR, Ministerstvu financí ČR, auditnímu orgánu, Evropské komisi,
Evropskému účetnímu dvoru, Nejvyššímu kontrolnímu úřadu a dalším oprávněným
orgánům státní správy vstup do objektů a na pozemky dotčené projektem a jeho
realizací a kontrolu dokladů souvisejÍcÍch s projektem. Objednatel poskytne
Dodavateli neprodleně kopii rozhodnutí o přidělení dotace.

11.Odstoupeni od Smlouvy
11.1. Odstoupit od Smlouvy lze pouze z důvodů stanovených v této Smlouvě nebo

v zákoně č. 89/2012 Sb., občanský zákoník, v platném znění (dále jen ,,Občanský
zákoník").

11.2. Od této Smlouvy může Smluvní strana dotčená porušením povinnosti druhé Smluvní
strany jednostranně odstoupit pro podstatné porušení této Smlouvy druhou Smluvní
stranou, přičemž za podstatné porušení této Smlouvy se považuje zejm.:

a. je-li Objednatel v prodlení s úhradou Ceny dle této Smlouvy po dobu delší než 30
dní po dni splatnosti příslušné Faktury, ačkoliv byl na své prodlení písemně
upozorněn a přes toto písemné upozornění Objednatel nápravu neprovedl ani ve
lhůtě 10 dnů od doručení písemného upozornění;

b. jestliže Dodavatel předá Předmět plnění, který nebude mít vlastnosti dle této
Smlouvy, resp. Nabídky Dodavatele,

C. jestliže Dodavatel opakovaně nenapraví vytknuté vady a nedodělky Předmětu
plnění ve smyslu odst. 6.1 Smlouvy.

11.3. Objednatel je rovněž oprávněn odstoupit od Smlouvy v případě, že:
A. v insolvenčním řÍzení bude zjištěn úpadek Dodavatele v souladu se zněním

zákona č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon),
ve znění pozdějších předpisů. Objednatel je rovněž oprávněn odstoupit
od Smlouvy v případě, že Dodavatel vstoupí do likvidace; nebo

B. proti Dodavateli je zahájeno trestní stíhání pro trestný čin podle zákona
č. 418/2011 Sb., o trestní odpovědnosti právnických osob, ve znění pozdějších
předpisů

11.4. Odstoupením od této Smlouvy zanikají všechny závazky Smluvních stran z této
Smlouvy, pokud není stanoveno jinak nebo nevyplývá-li to z této Smlouvy nebo
povahy daného závazku; v případě odstoupení od této Smlouvy nezanikají zejm.
práva Smluvních stran na náhradu škody a zaplacení smluvních pokut sjednaných pro
případ porušení smluvních povinností vzniklé před odstoupením od této Smlouvy, a ty
závazky Smluvních stran, které podle Smlouvy nebo vzhledem ke své povaze mají
trvat i nadále, nebo u kterých tak stanoví Občanský zákoník.

11.5. Odstoupení od Smlouvy musí být učiněno v písemné formě a nabývá účinnosti dnem
jeho doručení druhé Smluvní straně.

Stránka 6 z11



y Národní
-" plán

\' ·" ' obnovy

Financováno
Evropskou unii
NextGenerationEU

č.j. KT/13962/25
MINISTERSTVO VNITRA
ČESKE REPUBLIKY

12.Ochrana informaci
12.1. Dodavatel se zavazuje, že zachová citlivé informace a zprávy týkající se vnitřních

záležitostí Smluvních stran a Předmětu a obsahu Smlouvy, pokud by jejich zveřejnění
mohlo poškodit druhou Smluvní stranu. Povinnost poskytovat informace podle zákona
č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů,
není tímto ustanovením dotčena.

12.2. Smluvní strany budou považovat za citlivé informace zejm. a) jako citlivé označené,
b) informace, u kterých se z povahy věci dá předpokládat, že se jedná o informace
pod|éhajÍcÍ závazku mlčenlivosti, C) informace, u kterých lze mít důvodně za to, že má
druhá Smluvní strana zájem na jejich utajení či ochraně nebo d) informace
o Objednateli, které by mohly z povahy věci být považovány za citlivé a které se
dozvědí v souvislosti s plněním této Smlouvy.

12.3. Smluvní strany se zavazují, že nesdělí či jinak nezpřÍstupní třetí osobě (straně)
informace druhé Smluvní strany bez jejího souhlasu, a to v jakékoliv formě, a že
podniknou všechny nezbytné kroky k zabezpečení těchto informací.

12.4. Závazek mlčenlivosti a ochrany citlivých informací zůstává v platnosti po dobu 5 let
po převzetí Předmětu plnění Objednatelem podpisem akceptačního protokolu bez
výhrad ve smyslu odst. 6.1 Smlouvy.

12.5. Dodavatel je povinen zabezpečit veškeré podklady, mající charakter citlivé informace
poskytnuté mu Objednatelem, proti odcizení, ztrátě nebo zneužití.

12.6. Dodavatel je povinen svého případného poddodavatele zavázat povinností
mlčenlivosti a respektováním práv Objednatele nejméně ve stejném rozsahu, v jakém
je v závazkovém vztahu zavázán sám.

12.7. V souvislosti s důvěrností informací bere Dodavatel na vědomí, že je zákonnou
povinností Objednatele uveřejnit celé znění této Smlouvy včetně všech jejich
případných dodatků a seznamu poddodavatelů v souladu se zákonem, pokud ze
zákona nevyplývá něco jiného. Splnění této, jakož i dalších zákonných povinností
Objednatele, není porušením důvěrnosti informací.

12.8. Povinnost zachovávat mlčenlivost se nevztahuje na informace:
a) které jsou nebo se stanou všeobecně a veřejně přístupnými jinak, než porušením

ustanovení tohoto odst. ze strany Dodavatele,
b) které jsou Dodavateli známy a byly mu volně k dispozici ještě před přijetím těchto

informací od Objednatele,
C) které budou následně Dodavateli sděleny bez závazku mlčenlivosti třetí stranou,

jež rovněž není ve vztahu k nim nijak vázána,
d) jejichž sdělení se vyžaduje ze zákona.

12.9. Za porušení jakékoliv povinnosti Dodavatele uvedené v článku 12 Smlouvy se
Dodavatel zavazuje uhradit Objednateli smluvní pokutu ve výši 50.000 KČ za každé
jednotlivé porušení povinnosti. Zaplacením smluvní pokuty není dotčeno právo
Objednatele na uplatnění případného nároku na náhradu případně vzniklé škody.

13.Závěrečná ustanoveni
13.1. Práva a povinnosti smluvních stran vzniklé na základě Smlouvy nebo v souvislosti se

Smlouvou se řídí právními předpisy České republiky.
13.2. Smluvní strany se dohodly, že nejsou oprávněny převést práva a povinnosti z této

Smlouvy na třetí osobu bez předchozího písemného souhlasu druhé Smluvní strany.
13.3. Pokud se jakékoliv ustanovení Smlouvy stane neplatným, neúčinným nebo

nevymahatelným, zůstanou zbývající ustanovení v plné platnosti a účinnosti. Smluvní
strany se dohodly nahradit neplatné, neúčinné a nevymahatelné ustanovení takovými
platnými, účinnými a vymahatelnými ustanoveními, jež se svým významem co nejvíce
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přibhží smyslu a účelu dotčených ustanovení, a to bez zbytečného odkladu po výzvě
učiněné jakoukoliv ze Smluvních stran. Postup podle přechozí věty je přípustný toliko
v případě jeho souladu se ZZVZ.

13.4. Rozhodčí řÍzení je vyloučeno. Případné soudní spory vzniklé z této Smlouvy či s ní
souvÍsejÍcÍ budou projednávány u soudu určeného podle místa sídla Objednatele.

13.5. Smlouvu je možné měnit pouze písemně, a to formou vzestupně číslovaných
dodatků podepsaných oprávněnými zástupci obou smluvních stran.

13.6. Dodavatel potvrzuje, že se v plném rozsahu seznámil s rozsahem a povahou
Předmětu plnění Smlouvy, že jsou mu známy veškeré technické, kvalitativní a jiné
nezbytné podmínky k bezchybné realizaci Předmětu plnění Smlouvy a že disponuje
takovými kapacitami a odbornými znalostmi, které jsou k provedení Předmětu plnění
Smlouvy potřebné.

13.7. Smlouva je vyhotovena elektronicky.
13.8. Nedílnou součástí Smlouvy jsou přílohy:

Příloha č. 1 Podmínky auditu

13.9. Smluvní strany souhlasí s tím, aby tato Smlouva byla vedena v evidenci smluv
vedené městem Litvínov, která bude přístupná dle zákona č. 106/1999 Sb.,
o svobodném přístupu k informacím, a která obsahuje údaje o smluvních stranách,
Předmětu Smlouvy, číselné označení Smlouvy a datum jejího uzavření.

13.10. Smluvní strany prohlašují, že skutečnosti uvedené v této Smlouvě nepovažují za
obchodní tajemství a udělují svolení k jejich zpřÍstupnění ve smyslu zákona
č. 106/1999 Sb., o svobodném přístupu k informacím.

13.11. Tato Smlouva bude v plném rozsahu uveřejněna v informačním systému registru
smluv dle zákona č. 340/2015 Sb., zákona o registru smluv.

13.12. Smlouva nabývá platnosti dnem podpisu oběma Smluvními stranami a účinnosti
dnem uveřejnění prostřednictvím registru smluv dle zákona č. 340/2015 Sb., zákona
o registru smluv.

V Litvínově dne

Mgr. Kamila Bláhová
starostka města

V Praze dne dle elektronického podpisu

gp Bc. Martin Novák
Digitální podpis:
16.07.2025 10:36:46

Bc. Martin Novák
jednatel
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Název veřejné zakázky: KYBEZ města Litvínov - Audit kybernetické bezpečnosti; §16
vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti

systémové číslo: P25V00000093

1 Předmět veřejné zakázky
Nejedná se o audit celé organizace Zadavatele.

Předmětem veřejné zakázky je provedení nezávislého auditu kybernetické bezpečnosti, který
ověří implementaci opatření kybernetické bezpečnosti zavedených v rámci projektu
Kybernetická bezpečnost města Litvínov (registrační číslo CZ.31.2.0/0.0/0.0/23_093/0008361)
podpořeného z programu Národní plán obnovy (NPO), komponenta 1.2 Digitální systémy
veřejné správy.

Audit je nezbytný pro doložení splnění monitorovacích indikátorů projektu, zejména potvrzení
úspěšného posňení kybernetické bezpečnosti klíčových informačních systémů.

2 Soulad auditu
Audit musí být proveden v souladu:

· se zákonem č. 181/2014 Sb., o kybernetické bezpečnosti, a jeho prováděcími
předpisy, včetně vyhlášky č. 82/2018 Sb.;

· s požadavky výzvy č. 41 verze 3 - Kybernetická bezpečnost - obce;
· s Pokyny vlastníka komponent 1.1, 1.2, a 4.4 pro příjemce finanční podpory,

v platném znění;
· s FAQ Ministerstva vnitra České republiky k výzvám v oblasti zajištění kybernetické

bezpečnosti.

3 Požadavky auditora
Audit musí provádět auditor, který splňuje požadavky dle odst. 5.4, písm. b) Zadávací
dokumentace.

4 Rozsah a cIl auditu
Cílem finálního auditu je porovnání projektové dokumentace žadatele na vstupu (Popis
výchozího stavu, produkty l podprodukty v právním aktu projektu) s výstupy projektu (výsledný
stav realizace, tzn. co bylo definováno, bylo pořízeno, implementováno, je funkční) a
posouzení, zda realizace projektu přispěla ke zvýšení kybernetické bezpečnosti žadatelem
definovaných informačních systémů. Auditor ve svém znaleckém posudku v zásadě odpoví na
dvě otázky:

1. Došlo k nasazení vybraných technologií či služeb dle předloženého projektu?
2. Došlo u vybraných informačních systémů, které jsou předmětem projektu,

prostřednictvím realizace zvolených opatření k posňení jejich kybernetické
bezpečnosti?

5 Posilované informační systémy
Audit KB bude ověřovat posňení IS:
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· Gordic GINIS - páteřní IS úřadu, ve kterém se vede spisová služba, účetnictví,
ekonomika, majetek, daně, dávky, poplatky, pohledávky

· vita - druhý nejvýznamnější IS úřadu, ve kterém se vede kompletní agenda
stavebního úřadu a veškeré typy přestupků

· FLUX - IS ve kterém se vedou mzdy a personalistika
· Powerkey - IS ve kterém se vede docházka a přístupová oprávnění do budov
· Marbes EOS - identitní systém
· Microsoft ActiveDirectory - adresářová služba uživatelských účtů a oprávnění
· Microsoft SQL - databázový systém, ve kterém jsou vedeny databáze všech IS
· Microsoft Exchange - on premise poštovní server
· ArcGlS - IS, ve kterém se vedou digitální pasporty úřadu PWS Plus VOX - varovný

systém města iQ Metropolis - komplexní IS pro potřeby výkonu Městské policie

6 Zaváděná opatření
Audit KB bude ověřovat zavedená opatření:

· § 19 - Centrální systém pro ověřování uživatelů a správu, monitoring aktivních prvků -
zajištění ochrany sítě bude zajištěno a doplněno o software řešení pro řÍzení přístupu
uživatelů a zařÍzení do drátové i bezdrátové LAN sítě se sadou pokročilých
funkcionalit zefektivňujÍcÍch procesy s tímto spojené. Detailně viz Studie
proveditelnosti.

· § 20 - RozšÍření IDM EOS - Realizací opatření dojde k rozšÍření IDM EOS o další
moduly, které umožní komplexní řÍzení práv a přístupů k aplikacím na úřadu a
významně posM kybernetickou bezpečnost v oblasti chování uživatelů. Detailně viz
Studie proveditelnosti.

· § 24 - Centrální sběr logů - V rámci opatření bude pořízen Log Manager, který zajistí
jednotné úložiště logů, sběr logů do tohoto úložiště v reálném čase, analýzu logů v
reálném čase a operativní práci v reálném čase. Detailně viz Studie proveditelnosti.

· § 25 - DLP - Realizace opatření umožní monitorovat data na koncových stanicích a
rovněž na serverech, a to i při jejich přenosu po síti. Díky tomu bude možné efektivně
zabránit úniku či ztrátě dat, at' již například přes externí média, jakými jsou flash-
disky, USB, externí disky atp., tak i při odeslání dat elektronickou poštou, jejich
sdňením do webové sítě či vytisknutím. Detailně viz Studie proveditelnosti.

· § 25 - Systém zabezpečení a správy koncových stanic - Systém zvýší bezpečnost
koncových stanic integrací např. s Firewally, integrací do VPN klientů, možností
zavedení dvoufaktorového ověřování apod. Detailně viz Studie proveditelnosti.

· § 25 - ŘÍzenÍ aktiv a konfigurační databáze - Opatření zajistí kompletní evidenci
seznamu vedených aktiv včetně jejich lokalizaci a dále zajištění konfigurační
databáze vedených aktiv včetně vedení provazeb mezi jednotlivými aktivy. Dále
napojení tohoto nástroje a naplnění nástroje daty o vedených aktivech - vytvoření
CMDB, která bude dále udržována pracovníky města. Detailně viz Studie
proveditelnosti.

· § 25 - RDS - V rámci projektu bude implementováno řešení s možností centrální
správy, bezpečné doručování aplikací pomocí zabezpečeného spojení HTTPS,
chráněného případně dvoufaktorovým ověřováním. Opatření umožní virtualizaci jak
aplikací, tak celých pracovních uživatelských prostředí. Detailně viz Studie
proveditelnosti.

· § 27 - Redundantní infrastruktura - Realizace opatření spočívá ve vybudování
redundantní infrastruktury, která bude sloužit jako záložní pro provedení obnovy
uložených záloh. Eliminuje se tak riziko pozastavení chodu úřadu z důvodu
nefunkčnosti l nedostupnosti dat a informací.
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7 Závěrečná zpráva
Na základě provedeného auditu bude připravena komplexní závěrečná zpráva, která shrne
klíčová zjištění a vyhodnotí soulad či nesoulad dle kritérií dotační výzvy. Součástí zprávy bude
také posudek auditora, který odpoví na klíčové otázky týkající se realizace opatření a jejich
dopadu na kybernetickou bezpečnost.
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