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Smlouva na audit kybernetické bezpe&nosti

1. Smluvni strany

Objednatel mésto Litvinov

zastoupeny Mgr. Kamilou Blahovou, starostkou mésta

se sidlem Meéstsky urad Litvinov, nam. Miru 11, 436 01 Litvinov

IC ) 00266027

DIC CZ00266027

zastoupeny ve vécech technickych  Bc. Janem Uhrem, vedoucim odboru systémového
fizeni
jan.uher@mulitvinov.cz, tel.: +420 773 770 013

bankovni spojeni Komerc¢ni banka, a.s., €. u. 921491/0100

na strané jedné — dale jen ,Objednatel“

a

Dodavatel DATASYS s.r.o.

zastoupeny Bc. Martin Novak, jednatel

se sidlem Jeseniova 2829/20, 130 00 Praha 3

IC 61249157

DIC CZ61249157

ID datové schranky sy9x6s6

zapis v OR Méstsky soud v Praze sp. zn. C 28862

zastoupeny ve vécech technickych ~ Radek Fujak, i & sp i uimie v sty

bankovni spojeni Komercni bar% as., F’rah T

c.u.: 27- 9647490267;’0100

na strané druhé — dale jen ,Dodavatel“

2. Uvod

2.3

22.

2.3.

Tato smlouva na audit kybernetické bezpecnosti (dale jen ,Smlouva“) je uzavirana
na zakladé vysledku verejné zakazky s nazvem ,KYBEZ meésta Litvinov - Audit
kybernetické bezpecnosti; §16 vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti®
systémové Cislo P25V00000093 (dale jen ,,Vefejna zakazka*®).

Dodavatel si je vedom, ze Predmét pinéni dle této Smlouvy bude spolufinancovan z
dotace poskytnuté z Narodniho planu obnovy CR; pilif Digitalni transformace,
Komponenta 1.2 Digitalni systémy vefejné spravy. Nazev projektu: Kyberneticka
bezpeénost mésta Litvinov (dale jen ,Projekt").

Cislo projektu: CZ.31.2.0/0.0/0.0/23_093/0008361.

Dodavatel s ohledem na spolufinancovani dila z uvedené dotace bude pfi pinéni této
Smlouvy postupovat tak, aby byly naplnény veskeré podminky této dotace.

3. Predmét Smilouvy

3.1

. Predmétem Smlouvy je zavazek Dodavatele

A. provést nezavisly audit kybernetické bezpecnosti (dale jen ,Audit KB"), ktery
ovéfi implementaci opatreni kybernetické bezpecnosti zavedenych v ramci
Projektu,

B. zpracovat finalni vystupni dokument, ktery shrne klicova zjisténi a vyhodnoti
soulad ¢i nesoulad dle kritérii dotac¢ni vyzvy, a ve kterém bude také posudek
auditora, ktery odpovi na klicové otazky tykajici se realizace opatreni a jejich
dopadu na kybernetickou bezpecnost,

a to za ucCelem zvyseni kyberbezpecnosti Objednatele (dale jen jako ,Predmét
pinéni®).
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3.2. Dodavatel je ve smyslu bodu 3.1. Smlouvy povinen zejména:
A. provést Audit KB dle pozadavkl Zadavaci dokumentace Verejné zakazky,
B. predat finalni vystupni dokument Auditu KB,
C. splnit dal$i povinnosti uvedené v této Smlouvé a Nabidce dodavatele.
3.3. Objednatel se zavazuje radneé splnény Predmeét pinéni prevzit a zaplatit za to
Dodavateli Cenu, jak je specifikovana nize v této Smlouveé.
3.4. Mistem plnéni je sidlo Méstského uradu Litvinov na adrese nam. Miru 11, Litvinov.

. Cena a platebni podminky

4.1. Cena je stanovena na zakladé Nabidky Dodavatele ze dne 25.6.2025 kalkulované
v ramci zadavaciho fizeni na Verejnou zakazku a ¢ini ¢astku ve vysi 116000 K¢ bez
DPH (slovy: sto Sestnact tisic korun ¢eskych) (dale jen ,Cena®).

4.2. K Cene bude prictena DPH ve vysi 21 %, tedy v ¢astce 24360 K¢ (slovy: dvacet ¢tyri
tisic tfi sta Sedesat korun Ceskych). Cena celkem v€etné DPH tak Cini 140360K¢
(slovy: sto Ctyricet tisic tfi sta Sedesat korun ¢eskych).

4.3. Cena je cenou pevnou, kone¢nou a zavaznou.

4.4. Soucasti Ceny je cena za Pfedmét pInéni, jakoz i dalSi prace, poplatky a jiné naklady
nezbytné pro radné, véasné a tuplné spinéni této Smlouvy, véetné veskerych nakladd
spojenych s ucasti Dodavatele na vSech jednanich tykajicich se pinéni této Smiouvy,
nakladl na dobu trvani zaruky dle této Smlouvy. Cena dale zahrnuje i pfipadné
zvy$ené naklady spojené s vyvojem cen vstupnich nakladu.

4.5 Cenu je mozné prekroCit pouze v souvislosti se zménou danovych predpis(
upravujicich vysi DPH, pficemz v takovém pripadé bude k Cené (bez DPH) pfipoctena
DPH ve vySsi stanovené zakonem €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisu, prip. dle pfislusného predpisu, ktery jej nahradi.

4.6. Cena bude Objednatelem uhrazena v korunach ¢eskych (CZK) na zakladé danoveho
dokladu (dale jen ,Faktura®) vystaveného Dodavatelem. Cena je v celé vyS$i splatna
po dodani Pfedmétu pinéni Objednateli a po prevzeti Predmétu plnéni Objednatelem
dle odst. 6.1 Smlouvy, tzn. po pievzeti Predmétu plnéni stvrzeném podpisem
predavaciho protokolu bez vyhrad.

4.7. Splatnost Faktury Dodavatele je 21 dnli od data doruceni Faktury prostfednictvim
podatelny Objednatele.

4.8. Nedilnou soucasti Faktury musi byt rovnéz Objednatelem odsouhlaseny predavaci
protokol o prevzeti Pfedmétu pinéni bez vyhrad. Bez Objednatelem (podpisem)
odsouhlaseného predavaciho protokolu bez vyhrad nevznika narok na uhradu Ceny a
Faktura nebude proplacena.

4.9, Faktura musi obsahovat vsechny nalezitosti radného ucetniho dokladu a danového
dokladu ve smyslu zakona o dani z pfidané hodnoty, a dale bude obsahovat nazev a
registracni Cislo Projektu. V pfipadé, ze Faktura bude obsahovat vécné ¢i formalni
nespravnosti, popripadeé nebude obsahovat v§echny zakonné nalezitosti nebo pfilohu
dle predchoziho odstavce, je Objednatel opravnén ji vratit ve Ihaté splatnosti zpét
Dodavateli k doplnéni ¢i opravé, aniz se tak dostane do prodleni s jeji uhradou.
Splatnost pocina bézet ode dne doru€eni nalezité dopinéné Ci opravené Faktury
Objednateli.

4.10. Smluvni strany se dohodly, Ze Objednatel neposkytuje Dodavateli zalohu na Cenu.

4.11. Dodavatel se zavazuje, ze v pripadé nabyti statutu ,nespolehlivy platce”, ve smyslu
zakona €. 235/2004 Sb., o dani z pridané hodnoty, ve znéni pozdéjsich predpis(, bude
o této skute¢nosti neprodlené Objednatele informovat. Objednatel je poté opravnén
zaslat ¢astku odpovidajici dani z pfidané hodnoty primo na ucet spravce dané
vrezimu podle §109a zakona o daniz pfidané hodnoty, pfipadné je ktémuz

Stranka 2 z 11



NarOdnl T & MINISTERSTVO VNITRA CJ. KT/13962/25
- - plan Evropskou unii ALeke REFUBLIKY

" obnovy NextGenerationEU

Objednatel opravnén téz v pfipadé, pokud se dozvi jinak nez oznamenim Dodavatele
o tom, ze Dodavatel nabyl statutu ,nespolehlivy platce*, ve smyslu zakona ¢. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu.

5. Doba realizace

5.1

5.2.

. Dodavatel se zavazuje provést Piedmét pinéni bez jakychkoliv vad a nedodélki

do 31.12.2025 od U¢innosti Smlouvy, tj. vtéto Ihaté se Dodavatel zavazuje
k provedeni a dodani veskerych soucasti Pfedmétu pinéni, zajisténi veskerych
¢innosti a predani Predmétu pinéni Objednateli.

Pred zahgjenim cinnosti dle této Smlouvy Dodavatel s Objednatelem projedna
podrobny harmonogram s etapizaci ¢innosti a zavaznych dob a s uvedenim poctu
osob, které budou jednotlivé Cinnosti provadét. Po schvaleni Objednatelem je takovy
harmonogram pro Dodavatele zavazny.

6. Predani a prevzeti Predmétu plnéni, vlastnické pravo

6.1

. Zavazek Dodavatele provést Predmét pinéni nebo jeho ¢ast je spinén okamzikem jeho

dokonceni a predanim Objednateli, pficemz Dodavatel umozni Objednateli jeho uziti.
O dokonceni, predani a prevzeti Pfedmétu pinéni jsou smluvni strany povinny sepsat
pisemny zapis formou predavaciho protokolu o prevzeti Pfedmétu pinéni. Predmét
pinéni je prevzaty Objednatelem podpisem predavaciho protokolu ze strany
Objednatele bez vyhrad.

7. Sank¢ni ujednani

i

7.2

7.3.

7.4.

V pripadé prodleni Dodavatele se spinénim povinnosti provést Predmét pinéni bez
jakychkoliv vad a nedodélk do 31.12.2025 od ucéinnosti Smlouvy uvedené v odst. 5.1.
této Smlouvy je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi 0,5
% z Ceny (bez DPH) za kazdy zapocaty kalendarni den prodleni.

V pfipadé prodleni Objednatele s Uhradou faktury je Objednatel povinen uhradit
Dodavateli smluvni urok z prodleni ve vysi 0,5 % z dluzné castky za kazdy zapocaty
kalendarni den prodieni.

Smluvni strany se dohodly, Ze smluvni pokuty dle této Smlouvy jsou splatné ve lhiité
7 kalendarnich dni ode dne doruceni vyzvy k uhradeé prislusné smluvni pokuty povinné
Smluvni strané opravnénou Smluvni stranou.

Pro vylouéeni pochybnosti Smluvni strany uvadéji, ze uhrada smluvni pokuty nema
vliv na narok opravnéné Smluvni strany na nahradu skody.

8. Prava a povinnosti Smluvnich stran

8.1

8.2.

8.3.

8.4.

. Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré

informace a souéinnost potiebnou pro radné plnéni svych zavazku. Dale jsou smluvni
strany povinny informovat druhou smluvni stranu o veskerych skutecnostech, které
jsou nebo mohou byt dllezité pro radné plnéni Smiouvy.

Objednatel se zavazuje plInit, pfipadné zajistit pinéni, veskerych povinnosti
vyplyvajicich z této Smlouvy, zejména poskytnout obvyklou soucinnost tak, aby monhl
Dodavatel radné plnit své povinnosti stanovené ve Smlouveé.

Pokud je na strané Dodavatele vice subjektl, jsou v souvislosti s plnénim této
Smlouvy zavazany spolecné a nerozdilne, zejména odpovidaji Objednateli za plnéni
této Smlouvy spolecné a nerozdilné.

Dodavatel se zavazuje provést plnéni prostrednictvim osob, jimiz se kvalifikoval
k uCasti ve Verejné zakazce. Pokud Dodavatel prokazal cast své kvalifikace
prostfednictvim poddodavatele, je opravnén zménit takového (plvodniho)
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poddodavatele pouze ze zavaznych duUvodd, pficemz musi byt Dodavatelem
zadavateli prokazano, ze novy poddodavatel spinuje kvalifikaci v rozsahu, ve kterem
ji Dodavatel prokazoval prostrednictvim ptivodniho poddodavatele (v takovém pripadé
plati § 83 zakona €. 134/2016 Sb., o zadavani verejnych zakazek, v platném znéni
(dale jen ,ZZVZ") obdobné). Tato zména poddodavatele mize byt provedena pouze
s pfedchozim pisemnym souhlasem Objednatele. Zména poddodavatele neni
pripustna, pokud by ji doslo k poruseni ZZVZ.

Dodavatel je béhem pinéni této Smlouvy povinen vést aktualni seznam vsech
poddodavatelli véetné vyse jejich podilu na pinéni Pfedmétu pinéni. Tento prehled je
povinen Dodavatel predlozit Objednateli pfi predani Pfedmétu pinéni.

Dodavatel bere na védomi, ze plni-li své povinnosti dle této Smlouvy prostifednictvim
poddodavatele, odpovida Objednateli, jako by plnil sam.

Dodavatel je povinen pinit veskeré povinnosti vyplyvajici z pravnich predpisd Ceské
republiky, zejména pak predpisi pracovnépravnich, piedpist z oblasti
zaméstnanosti a bezpecénosti ochrany zdravi pfi préci, a to vici véem osobam, které
se na plnéni verejné zakazky podileji. PInéni téchto povinnosti zajisti i u svych
pfipadnych poddodavatell. Objednatel si vyhrazuje pravo kdykoli v pribéhu pinéni
provadét kontrolu této podminky u poddodavatelt. Dodavatel se zavazuje poskytnout
k tomuto ucelu Objednateli potfebnou soucinnost a zajistit ji rovnéz u poddodavatel.
Dodavatel se zavazuje minimalizovat produkci vSech druh( odpadd, vzniklych
v souvislosti s plnénim Smlouvy a v pfipadé jejich vzniku se zavazuje prednostné
a v co nejvétsi mire usilovat o jejich dalsi vyuziti, recyklaci a dalsi ekologicky Setrna
feSeni, a to i nad ramec povinnosti stanovenych zakonem ¢. 541/2020 Sb.,
o odpadech.

Dodavatel se zavazuje sjednat a dodrzovat smluvni podminky se svymi poddodavateli
srovnatelné s podminkami sjednanymi ve Smlouve, a to v rozsahu vySe smluvnich
pokut a délky zarucni doby.

8.10. Dodavatel se zavazuje fadné a vcasné plnit své finanéni zavazky vuci svym

poddodavatelim, pricemz za fadné a vcasné pinéni se povazuje piné uhrazeni
poddodavatelem vystavenych faktur za pinéni poskytnuta k pinéni Smiouvy,
ve sjednanych terminech a zcela v souladu se smluvnimi podminkami uzavieného
smluvniho vztahu s poddodavatelem.

8.11. Dodavatel prohlasuje, ze ma uzavirenou smlouvu o pojisténi odpovédnosti za ujmu

zpUsobenou svou ¢innosti na vysi plnéni minimalné v hodnoté odpovidajici Cené
s DPH. Smlouva podle pfedchozi véty musi byt platna ode dne uzavieni této Smlouvy
a musi zustat v platnosti alesport do prevzeti Predmétu pinéni Objednatelem
podpisem predavaciho protokolu bez vyhrad ve smyslu odst. 6.1. Smlouvy. Dodavatel
se zavazuje Objednateli na jeho vyzvu, ucinénou kdykoliv, dolozit bez zbytecného
odkladu pojistnou smlouvu podle véty prvni tohoto odst. 8.11. Smlouvy a potvrzeni o
fadné platbé pojistného, nejpozdéji véak do 5 (péti) pracovnich dnli ode dne vyzvy
Objednatele k jejimu dolozeni.

8.12. Za poruseni povinnosti mit sjednané pojisténi v rozsahu a za podminek podle

odst. 8.11. Smlouvy je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi
5.000 K¢ (pét tisic korun ¢eskych) za kazdy zapocaty den trvani poruseni takové
povinnosti. Za poruseni povinnosti predlozit Objednateli pojistnou smlouvu podle
odst. 8.11. Smlouvy a potvrzeni o radné platbé pojistného je Dodavatel povinen
uhradit Objednateli smluvni pokutu ve vysi 5.000 K¢ (pét tisic korun ¢eskych) za kazdy
zapocaty den trvani poruseni takové povinnosti.

8.13. V pfipadé zmeény pojisténi predlozi Dodavatel bezodkladné Objednateli novy doklad

prokazujici uzavreni prislusné pojistné smlouvy. Dodavatel se zavazuje uplatnit
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veskere pojistné udalosti souvisejici s Pfedmétem pInéni u pojistovny bez zbyteéného
odkladu, ¢imz neni dotCena odpoveédnost Dodavatele uhradit Objednateli Skodu nebo
uspokojit jiné naroky Objednatele, pokud nebudou uhrazeny z pojistné smlouvy.

8.14. \ pfipade, ze Objednateli nebude dotace nebo jeji cast poskytnuta nebo Objednatel

bude povinen poskytnutou dotaci nebo jeji cast vratit (bez ohledu na pravni formu
stanoveni povinnosti tohoto vraceni) z diivodu poruseni povinnosti Dodavatele dle této
Smlouvy nebo Objednateli v souvislosti s dotaci bude udélen finanéni postih z divodu
poruseni povinnosti Dodavatele dle teto Smlouvy, zavazuje se Dodavatel nahradit
Objednateli uymu ve vysi odpovidajici ¢astce nevyplacené Ci vracené dotace Ci
finanéniho postihu.

Zaruéni podminky
9.1. Objednatel ma narok na podporu a zaruku na Pfedmét plnéni po dobu nejméné

12 mésicl od data jeho prevzeti, potvrzeného bez vyhrad predavacim protokolem.

9.2. Tato podpora zahrnuje zejména pravo Objednatele na bezplatné odstranéni vad nebo

provedeni nezbytnych Uprav ve finuélnim vystupnim dokumentu Auditu KB, pokud na
né bude Objednatel upozornén Ridicim organem v ramci kontrol predkladanych
monitorovacich zprav projektu.

9.3. Dodavatel je povinen takovou podporu poskytnout bez zbyte€ného odkladu poté, co

jej Objednatel pisemné informuje o zjisténych nedostatcich.

10. Komunikace, opravnéné osoby

10.1. VSechna podstatna oznameni mezi Smluvnimi stranami budou u€inéna v pisemné

podobé mezi opravnénymi osobami Smiuvnich stran na nize uvedenych kontaktech;
pisemna forma je splnéna i zaslanim e-mailové zpravy na nize uvedené e-mailové
adresy z nize uvedenych e-mailovych adres.

10.2. Kazda ze Smluvnich stran jmenovala opravnéné osoby, které budou zastupovat

Smluvni stranu v zalezitostech souvisejicich s plnénim Smlouvy.

10.3. Opravnéna osoba Objednatele je

Bc. Jan Uher
Vedouci odboru systémoveého fizeni
jan.uher@muilitvinov.cz

773770013
10.4. Opravnena osoba Dodavatele je
e Tl el ﬁi*‘u Mt TR
Jméno: f'g**'r' u‘;&j.:rtf” ot jﬁ’ﬁ =
Funkce!-'i_- e 13 -y’ *"E&%:ffﬂ
e-mail: | ,;‘fﬁ‘}’“’*’ i ;

Telefon’*"{'*r‘_ i %%u‘
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11. Spolupuisobeni Dodavatele pii provadéni kontroly

11.1. Dodavatel je podle § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve

verejné spravé a o zméné nékterych zakonl, ve znéni pozdéjsich predpisu, osobou
povinou spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s uhradou
zbozi nebo sluzeb z verejnych vydajl, tj. Dodavatel je povinen poskytnout pozadované
informace a dokumentaci zaméstnancum nebo zmocnéncim povérenych organu
(OPZP, MZP, Ministerstva financi, Evropské komise, Evropského Uéetniho dvora,
Nejvyssiho kontrolniho ufadu, prislusSného organu financéni spravy a dalSich
opravnénych organl statni spravy) a vytvofit vyse uvedenym organim podminky k
provedeni kontroly vztahuijici se k dilu a poskytnout jim soucinnost.
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11.2. Dodavatel je povinen archivovat originalni vyhotoveni Smlouvy véetné jejich dodatkl,
originaly ucetnich dokladu a dal$ich dokladl vztahujicich se k plnéni této Smlouvy po
dobu 10 let od prevzeti Predmétu pinéni Objednatelem podpisem pfedavaciho
protokolu bez vyhrad ve smyslu odst. 6.1. Smlouvy, minimalné vsak do konce roku
2035. Po tuto dobu je Dodavatel povinen umoznit osobam opravnénym k vykonu
kontroly projektl provést kontrolu dokladt souvisejicich s pinénim této Smiouvy.

11.3. Dodavatel se zavazuje k plnéni stanovenych pravidel a podminek stanovenych
fidicim organem v rozhodnuti o poskytnuti dotace, resp. dohodnutych ve smiouvé
mezi fidicim organem a prijemcem dotace, povinnost Dodavatele umoznit
zaméstnanclim nebo zmocnéncdm poskytovatele dotace, Ministerstvu Zivotniho
prosttedi CR, Ministerstvu financi CR, auditnimu organu, Evropské komisi,
Evropskému ucetnimu dvoru, NejvySsimu kontrolnimu uradu a dalsim opravnénym
organum statni spravy vstup do objektli a na pozemky dotéené projektem a jeho
realizaci a kontrolu dokladl souvisejicich s projektem. Objednatel poskytne
Dodavateli neprodlené kopii rozhodnuti o pridéleni dotace.

11.Odstoupeni od Smlouvy

11.1. Odstoupit od Smlouvy lze pouze z divod( stanovenych v této Smlouvé nebo
v zakoné €. 89/2012 Sb., ob&ansky zakonik, v platném znéni (dale jen ,Ob&ansky
zakonik").

11.2. Od této Smlouvy muze Smluvni strana dotéena porusenim povinnosti druhé Smiuvni
strany jednostranné odstoupit pro podstatné poruseni této Smlouvy druhou Smiuvni
stranou, pficemz za podstatné poruseni této Smlouvy se povazuje zejm.:

A. je-li Objednatel v prodleni s uhradou Ceny dle této Smlouvy po dobu delsi nez 30
dni po dni splatnosti prislusné Faktury, ackoliv byl na své prodleni pisemnée
upozornén a pfes toto pisemné upozornéni Objednatel napravu neproved! ani ve
Ihaté 10 dnti od doruéeni pisemného upozornéni;

B. jestlize Dodavatel preda Predmét pInéni, ktery nebude mit viastnosti dle této
Smlouvy, resp. Nabidky Dodavatele,

C. Jestlize Dodavatel opakované nenapravi vytknuté vady a nedodélky Predmétu
plnéni ve smyslu odst. 6.1 Smlouvy.

11.3. Objednatel je rovnéz opravnén odstoupit od Smlouvy v pfipade, ze:

A. v insolvenénim fizeni bude zjistén upadek Dodavatele v souladu se znénim
zakona ¢. 182/2006 Sb., o upadku a zplUsobech jeho feseni (insolvencni zakon),
ve znéni pozdéjSich predpist. Objednatel je rovnéz opravnén odstoupit
od Smlouvy v pfipadé, ze Dodavatel vstoupi do likvidace; nebo

B. proti Dodavateli je zahajeno trestni stihani pro trestny ¢in podle zakona
¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni pozdéjsich
predpisu.

11.4. Odstoupenim od této Smlouvy zanikaji vSechny zavazky Smiluvnich stran z této
Smiouvy, pokud neni stanoveno jinak nebo nevyplyva-li to z teto Smlouvy nebo
povahy daného zavazku; v pfipadé odstoupeni od této Smlouvy nezanikaji zejm.
prava Smiuvnich stran na nahradu Skody a zaplaceni smluvnich pokut sjednanych pro
pfipad poruseni smluvnich povinnosti vzniklé pred odstoupenim od této Smlouvy, a ty
zavazky Smluvnich stran, které podle Smlouvy nebo vzhledem ke své povaze maji
trvat i nadale, nebo u kterych tak stanovi Obcansky zakonik.

11.5. Odstoupeni od Smlouvy musi byt u¢inéno v pisemné formé a nabyva ucinnosti dnem
jeho doru€eni druhé Smluvni strané.
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12.Ochrana informaci

12.1. Dodavatel se zavazuje, Zze zachova citlivé informace a zpravy tykajici se vnitinich
zalezitosti Smluvnich stran a Pfredmeétu a obsahu Smlouvy, pokud by jejich zverfejnéni
mohlo poskodit druhou Smluvni stranu. Povinnost poskytovat informace podle zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisu,
neni timto ustanovenim dotéena.

12.2. Smluvni strany budou povazovat za citlivé informace zejm. a) jako citlivé oznacene,
b) informace, u kterych se z povahy véci da predpokladat, ze se jedna o informace
podléhajici zavazku mi€enlivosti, ¢) informace, u kterych Ize mit divodné za to, Ze ma
druha Smluvni strana zajem na jejich utajeni & ochrané nebo d) informace
o Objednateli, které by mohly z povahy véci byt povazovany za citlivé a které se
dozvédi v souvislosti s pInénim této Smlouvy.

12.3. Smluvni strany se zavazuji, ze nesdéli ¢i jinak nezpfistupni tfeti osobé (strané)
informace druhé Smluvni strany bez jejiho souhlasu, ato v jakékoliv formé, a ze
podniknou v§echny nezbytné kroky k zabezpeceni téchto informaci.

12.4. Zavazek micenlivosti a ochrany citlivych informaci zUstava v platnosti po dobu 5 let
po prevzeti Pfedmétu pinéni Objednatelem podpisem akceptacniho protokolu bez
vyhrad ve smyslu odst. 6.1 Smlouvy.

12.5. Dodavatel je povinen zabezpecit veskeré podklady, majici charakter citlivé informace
poskytnuté mu Objednatelem, proti odcizeni, ztraté nebo zneuziti.

12.6. Dodavatel je povinen svého pripadného poddodavatele zavazat povinnosti
micenlivosti a respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém
je v zavazkovém vztahu zavazan sam.

12.7. V souvislosti s dlvérnosti informaci bere Dodavatel na védomi, ze je zakonnou
povinnosti Objednatele uverejnit celé znéni této Smlouvy vcetné vsech jejich
pfipadnych dodatk( a seznamu poddodavatel(l v souladu se zékonem, pokud ze
zakona nevyplyva néco jiného. Spinéni této, jakoz idalSich zakonnych povinnosti
Objednatele, neni porusenim davérnosti informaci.

12.8. Povinnost zachovavat mi€enlivost se nevztahuje na informace:

a) které jsou nebo se stanou vSeobecné a verejné pristupnymi jinak, nez porusenim
ustanoveni tohoto odst. ze strany Dodavatele,

b) které jsou Dodavateli znamy a byly mu volné k dispozici jeste pred prijetim téchto
informaci od Objednatele,

c) které budou nasledné Dodavateli sdéleny bez zavazku micenlivosti treti stranou,
jez rovnéz neni ve vztahu k nim nijak vazana,

d) jejichz sdéleni se vyzaduje ze zakona.

12.9. Za poruseni jakékoliv povinnosti Dodavatele uvedené v €&lanku 12 Smiouvy se
Dodavatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 50.000 K¢ za kazdé
jednotlivé poruseni povinnosti. Zaplacenim smluvni pokuty neni dotéeno pravo
Objednatele na uplatnéni pfipadného naroku na nahradu pripadné vzniklé Skody.

13.Zavérecna ustanoveni

13.1. Prava a povinnosti smluvnich stran vzniklé na zakladé Smlouvy nebo v souvislosti se
Smlouvou se fidi pravnimi predpisy Ceské republiky.

13.2. Smluvni strany se dohodly, ze nejsou opravnény prevést prava a povinnosti z této
Smlouvy na treti osobu bez predchoziho pisemného souhlasu druhé Smiuvni strany.

13.3. Pokud se jakékoliv ustanoveni Smlouvy stane neplatnym, neucinnym nebo
nevymahatelnym, zustanou zbyvajici ustanoveni v piné platnosti a i¢innosti. Smiuvni
strany se dohodly nahradit neplatné, neucinné a nevymahatelné ustanoveni takovymi
platnymi, ucinnymi a vymahatelnymi ustanovenimi, jez se svym vyznamem co nejvice
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priblizi smyslu a ucelu dotéenych ustanoveni, a to bez zbyte¢ného odkladu po vyzvé
ucinéné jakoukoliv ze Smluvnich stran. Postup podle prechozi véty je pfipustny toliko
v pripadé jeho souladu se ZZVZ.

13.4. Rozhodg¢i fizeni je vylouceno. Pripadné soudni spory vzniklé z této Smlouvy &i s ni
souvisejici budou projednavany u soudu urceného podle mista sidla Objednatele.
13.5. Smlouvu je mozné meénit pouze pisemng, ato formou vzestupné cCislovanych

dodatkt podepsanych opravnénymi zastupci obou smluvnich stran.

13.6. Dodavatel potvrzuje, ze se v plném rozsahu seznamil srozsahem a povahou
Pifedmétu plnéni Smlouvy, ze jsou mu znamy veskeré technicke, kvalitativni a jiné
nezbytné podminky k bezchybné realizaci Predmeétu pinéni Smlouvy a ze disponuje
takovymi kapacitami a odbornymi znalostmi, které jsou k provedeni Pfedmétu pinéni
Smlouvy potiebné.

13.7. Smlouva je vyhotovena elektronicky.

13.8. Nedilnou soucasti Smlouvy jsou pfilohy:

Priloha ¢. 1 Podminky auditu

13.9. Smluvni strany souhlasi s tim, aby tato Smlouva byla vedena v evidenci smluv
vedené mestem Litvinov, ktera bude pfistupna dle zakona ¢. 106/1999 Sb.,
o svobodném prfistupu k informacim, a ktera obsahuje udaje o smluvnich stranach,
Predmeétu Smlouvy, ¢iselné oznaceni Smlouvy a datum jejiho uzavieni.

13.10. Smluvni strany prohlasuji, ze skutecnosti uvedené v této Smlouvé nepovazuji za
obchodni tajemstvi a udéluji svoleni k jejich zpfistupnéni ve smyslu zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim.

13.11. Tato Smlouva bude v plném rozsahu uverejnéna v informacnim systému registru
smluv dle zakona ¢. 340/2015 Sb., zakona o registru smluv.

13.12. Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a ucinnosti
dnem uverejnéni prostrednictvim registru smluv dle zakona €. 340/2015 Sb., zakona
o registru smiuv.

V Litvinové dne V Praze dne dle elektronického podpisu
Bc. Martin Novak
Digitalni podpis:
16.07.2025 10:36:46

Mgr. Kamila Blahova Bc. Martin Novak

starostka mésta jednatel
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Nazev verejné zakazky: KYBEZ mésta Litvinov - Audit kybernetické bezpeénosti; §16
vyhlasky €. 82/2018 Sb., o kybernetické bezpecnosti

systémové cCislo: P25V00000093

1 Prfedmét vefejné zakazky
Nejedna se o audit celé organizace Zadavatele.

Predmetem verejné zakazky je provedeni nezavislého auditu kybernetické bezpecnosti, ktery
ovéfi implementaci opatfeni kybernetické bezpeénosti zavedenych v ramci projektu
Kyberneticka bezpecnost mésta Litvinov (registracni €islo CZ.31.2.0/0.0/0.0/23_093/0008361)
podporeného z programu Narodni plan obnovy (NPO), komponenta 1.2 Digitalni systémy
verejné spravy.

Audit je nezbytny pro dolozeni spinéni monitorovacich indikatort projektu, zejména potvrzeni
uspésného posileni kybernetické bezpeénosti klicovych informaénich systému.

2 Soulad auditu

Audit musi byt proveden v souladu:

e se zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti, a jeho provadécimi
predpisy, vcetné vyhlasky ¢. 82/2018 Sb.;

e s pozadavky vyzvy €. 41 verze 3 — Kyberneticka bezpetnost — obce;

e s Pokyny viastnika komponent 1.1, 1.2, a 4.4 pro pfijemce financni podpory,
v platném znéni;

e s FAQ Ministerstva vnitra Ceské republiky k vyzvam v oblasti zajisténi kybernetické
bezpecnosti.

3 Pozadavky auditora

Audit musi provadét auditor, ktery splfiuje pozadavky dle odst. 5.4, pism. b) Zadavaci
dokumentace.

4 Rozsah a cil auditu

Cilem finalniho auditu je porovnani projektové dokumentace zadatele na vstupu (Popis
vychoziho stavu, produkty / podprodukty v pravnim aktu projektu) s vystupy projektu (vysledny
stav realizace, tzn. co bylo definovano, bylo pofizeno, implementovano, je funkcni) a
posouzeni, zda realizace projektu prispéla ke zvySeni kybernetické bezpecnosti Zadatelem
definovanych informaénich systému. Auditor ve svém znaleckém posudku v zasadé odpovi na
dvé otazky:

1. Doslo k nasazeni vybranych technologii ¢i sluzeb dle predlozeného projektu?

2. Doslo u vybranych informacnich systémua, které jsou predmétem projektu,
prostrednictvim realizace zvolenych opatreni k posileni jejich kybernetické
bezpecnosti?

5 Posilované informacni systemy

Audit KB bude ovérovat posileni IS:
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Gordic GINIS — paterni IS uradu, ve kterém se vede spisova sluzba, ucetnictvi,
ekonomika, majetek, dané, davky, poplatky, pohledavky

VITA — druhy nejvyznamnéjsi IS uradu, ve kterém se vede kompletni agenda
stavebniho uUradu a veskeré typy prestupku

FLUX — IS ve kterém se vedou mzdy a personalistika

PowerKey — IS ve kterém se vede dochazka a pristupova opravnéni do budov
Marbes EOS - identitni systém

Microsoft ActiveDirectory — adresarova sluzba uzivatelskych Ucéth a opravnéni
Microsoft SQL — databazovy system, ve kterém jsou vedeny databaze vsech IS
Microsoft Exchange — on premise postovni server

ArcGIS - IS, ve kterém se vedou digitalni pasporty ufadu PWS Plus VOX — varovny
systém mésta iQ Metropolis — komplexni IS pro potfeby vykonu Méstské policie

Zavadéna opatieni

Audit KB bude ovérovat zavedena opatreni:

§ 19 - Centralni systém pro ovéfovani uzivatel( a spravu, monitoring aktivnich prvk -
Zajisténi ochrany sité bude zajisténo a doplnéno o software fesSeni pro fizeni pristupu
uzivatell a zafizeni do dratové i bezdratové LAN sité se sadou pokrocilych
funkcionalit zefektiviujicich procesy s timto spojené. Detailné viz Studie
proveditelnosti.

§ 20 - Rozsifeni IDM EOS - Realizaci opatreni dojde k rozsifeni IDM EOS o dalsi
moduly, které umozni komplexni fizeni prav a pristupl k aplikacim na uradu a
vyznamneé posili kybernetickou bezpeénost v oblasti chovani uzivatell. Detailné viz
Studie proveditelnosti.

§ 24 - Centralni sbér logli - V ramci opatfeni bude pofizen Log Manager, ktery zajisti
jednotné ulozisté logl, sbér logt do tohoto Ulozisté v redlném ¢ase, analyzu logli v
realném Case a operativni praci v realném ¢ase. Detailné viz Studie proveditelnosti.
§ 25 — DLP — Realizace opatfeni umozni monitorovat data na koncovych stanicich a
rovnéz na serverech, a to i prfi jejich prenosu po siti. Diky tomu bude mozné efektivné
zabranit uniku Ci ztraté dat, at jiz napriklad pres externi média, jakymi jsou flash-
disky, USB, externi disky atp., tak i pfi odeslani dat elektronickou postou, jejich
sdilenim do webové sité Ci vytisknutim. Detailné viz Studie proveditelnosti.

§ 25 - System zabezpeceni a spravy koncovych stanic - Systém zvysi bezpecnost
koncovych stanic integraci napi. s Firewally, integraci do VPN klient, moznosti
zavedeni dvoufaktorového overovani apod. Detailné viz Studie proveditelnosti.

§ 25 - Rizeni aktiv a konfiguraéni databaze - Opatieni zajisti kompletni evidenci
seznamu vedenych aktiv véetné jejich lokalizaci a dale zajisténi konfiguracni
databaze vedenych aktiv véetné vedeni provazeb mezi jednotlivymi aktivy. Dale
napojeni tohoto nastroje a naplnéni nastroje daty o vedenych aktivech — vytvoreni
CMDB, ktera bude dale udrzovana pracovniky mésta. Detailné viz Studie
proveditelnosti.

§ 25 — RDS - V ramci projektu bude implementovano reseni s moznosti centralni
spravy, bezpeéné dorucovani aplikaci pomoci zabezpeceného spojeni HTTPS,
chranéného pfipadné dvoufaktorovym ovérovanim. Opatreni umozni virtualizaci jak
aplikaci, tak celych pracovnich uzivatelskych prostredi. Detailné viz Studie
proveditelnosti.

§ 27 - Redundantni infrastruktura - Realizace opatreni spociva ve vybudovani
redundantni infrastruktury, ktera bude slouzit jako zalozni pro provedeni obnovy
ulozenych zaloh. Eliminuje se tak riziko pozastaveni chodu tfadu z divodu
nefunkénosti / nedostupnosti dat a informaci.

Stranka 10 z 11



NérOdn' Financovéno . MINISTERSTVO VNITRA C.J. KT/13962/25
-. plan Evropskou unii CESKE REPUBLIKY
* obnovy NextGenerationEU

Priloha €. 1 Podminky auditu

7 Zavérelna zprava
Na zakladé provedeného auditu bude pfipravena komplexni zavére¢na zprava, ktera shrne
klicova zjisténi a vyhodnoti soulad €i nesoulad dle kritérii dotacni vyzvy. Soucasti zpravy bude
také posudek auditora, ktery odpovi na kliCoveé otazky tykajici se realizace opatreni a jejich
dopadu na kybernetickou bezpecnost.
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