= Cesky rozhlas

SMLOUVA O POSKYTOVANI SLUZEB
¢. S2025/05951/00

Cesky rozhlas
zfizeny zakonem €. 484/1991 Sb., o Ceském rozhlasu
nezapisuje se do obchodniho rejstfiku

se sidlem Vinohradska 12, 120 99 Praha 2

zastoupeny: Mgr. Reném Zavoralem, generalnim feditelem
ICO 45245053, DIC CZ45245053

bankovni spojeni:
zastupce pro vécna jednani

(déle jen jako ,objednatel‘ nebo ,Cesky rozhlas*)
a

Thein Security s.r.o.
Zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze pod sp. zn. C 109813
se sidlem Pikrtova 1737/1a, 140 00 Praha 4

zastoupena: Ing. Irenou Hyskovou, jednatelkou a Michalem Polesnym, jednatelem

ICO: 27415546, DIC: CZ27415546
bankovni spojeni:
zastupce pro vécna jednani

(dale jen jako ,poskytovatel®)

(dale spolecné jen jako ,smluvni strany“ anebo jednotlivé také jako ,smluvni strana®)

uzaviraji v souladu s ustanovenim § 1746 odst. 2, § 2586 a nasl. a § 2631 a nasl. zdkona
€. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdé&jSich pfedpist (dale jen ,0Z), v rdmci vefejné
zakézky €. j. VZ14_2025 s ndzvem Bezpecnost - detekce a analyza hrozeb (dale jen jako
.verejna zakazka“) tuto smlouvu o poskytovani sluzeb (dale jen jako ,smlouva®)

|. Pfedmét smlouvy

1. Pfedmétem této smlouvy je zavazek poskytovatele poskytnout objednateli na svij naklad a
nebezpecdi plnéni spoCivajici v:

a) dodani systému proaktivni ochrany (XDR) specifikovaného v pfilohach této smlouvy (déale
jen ,systém®) zahrnujici zpfistupnéni supportniho portalu vyrobce systému, zajisténi
moznosti instalace a zprovoznéni systému na koncovych stanicich az do sjednaného
poctu 2300 ks a to v€. dodani veskerych licenci potfebnych k fadnému uzZivani a zajisténi
provozu systému na koncovych stanicich objednatele (spole¢né déle jen ,dodavka
systému®) a
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b) provedeni instalace systému na koncovych stanicich objednatele v poc¢tu specifikovaném
touto smlouvou v&. provedeni Skoleni administratord objednatele a dodani dokumentace
v rozsahu specifikovaném v pfilohach této smlouvy (dale jen ,instalace®) a

c) zajisténi technické podpory fadného fungovani systému a to po dobu tfi (3) let od data
zpfistupnéni supportniho portalu vyrobce systému dle odst. 1 pism. a) tohoto Clanku
smlouvy (déle jen ,podpora‘);

(dodavka systému, instalace a podpora spole¢né déale souhrnné také jako ,plnéni).

. Objednatel se zavazuje za fadné poskytnuté plnéni zaplatit poskytovateli sjednanou cenu za

podminek stanovenych touto smlouvou.

. Specifikace plnéni, jakoZ i podminky jeho poskytovani jsou blize konkretizovany v pfilohach

této smlouvy.

.V pfipadé, Ze je poskytovatel povinen dle specifikace uvedené v pfilohach této smlouvy jako

soucast své povinnosti dodat objednateli jakékoliv zboZi, je toto dodani zbozi soucasti plnéni
(a je zahrnuto v cené pInéni) a bez jeho dodani neni plnéni fadné splnéno.

Il. Misto a doba pInéni

. Mistem pInéni je komplex budov CRo, Vinohradska 12, Rimska 13, Rimska 15, Praha 2.

. Poskytovatel se zavazuje:

a) k zajisténi dodavky systému v&. zpfistupnéni supportniho portélu vyrobce systému a k
provedeni instalace systému na 1 500 koncovych stanicich objednatele v souladu s touto
smlouvou do jednoho (1) mésice od data nabyti u€innosti smlouvy;

b) k poskytovani podpory systému po dobu tfi (3) let od data zpfistupnéni supportniho portalu
vyrobce systému.

. Poskytovatel je povinen pfi poskytovani plnéni dodrzovat pravidla bezpecnosti a ochrany

zdravi pfi praci, pravidla pozarni bezpeénosti a vnitfni pfedpisy objednatele, se kterymi byl
seznamen. PFilohou k této smlouvé jsou Podminky poskytovani sluZzeb externich osob v
objektech CRo, které je poskytovatel povinen dodrZovat.

. Poskytovatel se zavazuje uvést misto poskytovani sluzeb do plvodniho stavu a na viastni

naklady odstranit v souladu s platnymi pravnimi pfedpisy odpad vznikly pfi poskytovani sluzeb
spolu s veSkerym nevyuZitym materidlem, a to nejpozdéji ke dni ukonéeni poskytovani sluzeb.
Soucasné poskytovatel podpisem této smlouvy prohlaSuje, Ze se dostateCnym zpusobem
seznamil s mistem plnéni sluzeb a je tak plné zpuUsobily k fadnému pInéni povinnosti dle této
smlouvy.

lll. Cena a platebni podminky

. Cena za poskytovani plnéni je dana nabidkou poskytovatele ve vefejné zakézce a Cini

5.332.264,- K¢ (slovy: pét milion( tfi sta tficet dva tisic dvé sté Sedesat ¢tyfi korun Ceskych)
bez DPH. K cené bude pfictena DPH v souladu se zdkonem €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpist (dale jen ,ZDPH®). Rozpis ceny je uveden v pfiloze této
smlouvy.

. Cena dle pfedchoziho odstavce je koneCna a zahrnuje veSkeré naklady poskytovatele

souvisejici s poskytovanim plnéni a splnénim vS8ech povinnosti dle této smlouvy (napf.
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doprava do mista plnéni, navraceni mista poskytovani plnéni do puvodniho stavu, naklady na
likvidaci vzniklych odpad(, a dalSi naklady nezbytné kfadnému poskytovani plinéni).
Objednatel neposkytuje poskytovateli jakékoli zalohy.

. Uhrada ceny bude provedena objednatelem ve dvou &astech, vZdy na zakladé danového

dokladu (dale jen ,faktura®), ktery je poskytovatel opravnén vystavit, a ma pravo na zaplaceni
ceny pInéni, dle nize uvedeného:

a) za plnéni spocivajici v dodavce systému a poskytovani podpory je poskytovatel opravnén
vystavit fakturu po fadném dodani této €asti plnéni poskytovatelem a po jeji akceptaci
objednatelem. Castka uhrazena dle tohoto ustanoveni bude odpovidat souhrnné cené za
Cast ,Systém proaktivni ochrany pro 2300 koncovych stanic uvedené v pfiloze €. 3
smlouvy;

b) za plnéni spoc€ivajici v provedeni instalace systému je poskytovatel opravnén vystavit
fakturu po fadném dodani této Casti plnéni poskytovatelem a po jeji akceptaci
objednatelem. Castka uhrazena dle tohoto ustanoveni bude odpovidat souhrnné cené za
¢ast ,Sluzby“ uvedené v pfiloze €. 3 smlouvy.

. Splatnost faktury €ini 24 dnu od data jejiho vystaveni poskytovatelem za pfedpokladu, Ze k

doruceni faktury objednateli dojde do 3 dnl od data jejiho vystaveni. V pfipadé pozdé&jSiho
doruceni faktury Cini splatnost 21 dnl od data jejiho skutecného doruceni objednateli. VyuZije-
li poskytovatel moznost zaslat objednateli fakturu elektronickou postou, je povinen ji zaslat v
PDF formatu ze své e-mailové adresy na e-mailovou adresu objednatele
fakturace@rozhlas.cz a v kopii na e-mailovou adresu zastupce objednatele pro vécna
jednani dle této smlouvy. Za den doruceni faktury se v takovém pfipadé povazuje den jejiho
doruceni do uvedenych e-mailovych schranek objednatele.

. Faktura musi mit veSkeré nalezitosti dle platnych pravnich predpist a jeji pfilohou musi byt

kopie protokolu o poskytnuti plnéni potvrzeného opravnénymi zastupci smluvnich stran. V
pfipadé, Ze faktura neobsahuje tyto nalezitosti nebo obsahuje nespravné udaje, je objednatel
opravnén fakturu vratit poskytovateli a ten je povinen vystavit fakturu novou nebo ji opravit. Po
tuto dobu Ihita splatnosti nebézi a zacina plynout od po¢atku okamzikem doruceni nové nebo
opravené faktury objednateli.

. Poskytovatel jako poskytovatel zdanitelného plnéni prohlasuje, Ze neni v souladu s § 106a

ZDPH, tzv. nespolehlivym platcem. Smiuvni strany se dohodly, Ze v pfipadé, Ze Cesky rozhlas
jako pfijemce zdanitelného plnéni bude rucit v souladu s § 109 ZDPH za nezaplacenou DPH
(zejména v pfipadé, Ze bude poskytovatel zdanitelného plnéni prohlaSen za nespolehlivého
platce), je Cesky rozhlas opravnén odvést DPH pfimo na Gget pfislusného spravce
dané. Odvedenim DPH na ucet pfislusného spravce dané v pfipadech dle pfedchozi véty se
povaZuje tato &ast ceny zdanitelného plnéni za Fadné uhrazenou. Cesky rozhlas je povinen o
provedeni uhrady DPH dle tohoto odstavce vydat poskytovateli zdanitelného plnéni pisemny
doklad. Cesky rozhlas m& pravo odstoupit od této smlouvy v pFipadé, Ze poskytovatel
zdanitelného plnéni bude v pribéhu trvani této smlouvy prohlasen za nespolehlivého platce.

IV. Radné poskytnuti plnéni

. Smluvni strany potvrdi fadné a v€asné poskytnuti plnéni (v pfipadé dodavky systému a jeho

instalace) a zahdjeni poskytovani plnéni (v pfipadé podpory) ze strany poskytovatele
v ujednaném rozsahu a kvalité podpisem protokolu o poskytnuti plnéni, jenz je pfilohou této
smlouvy jako jeji nedilna soucast (dale jen ,protokol o poskytnuti pInéni‘), a jehoz kopie
musi byt pfilohou faktury. Objednatel je opravnén reklamovat poskytnuti plnéni (i jednotlivé
Casti), které neni v souladu s touto smlouvou nebo pokud objednatel zjisti, Ze plnéni vykazuje

vady Ci nedodélky. V takovém pfipadé smluvni strany sepi8i protokol o poskytnuti pinéni
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s vyhradami, a to v rozsahu, v jakém doSlo ke skutenému prevzeti fa4dné a vCas
poskytnutého plnéni objednatelem, a ohledné vadné ¢asti uvedou do protokolu o poskytnuti
plnéni rozhodné skutecnosti a dalSi duleZité okolnosti. Smluvni strany déle uvedou, jaké vady
¢i nedodélky pInéni vykazovalo a uréi IhGtu k odstranéni téchto vad ¢&i nedodélkdl, ktera vSak
nesmi byt delSi nez 15 dni. Poskytovatel splnil fadné svou povinnost z této smlouvy az
okamzikem poskytnuti, resp. zahdjenim poskytovani kompletniho pinéni bez vad a nedodélkd,
pokud si smluvni strany pisemné nedohodnou néco jiného. Rozhodujici je podpis protokolu o
poskytnuti plnéni bez vad a nedodélkll opravnénymi zastupci obou smluvnich stran.

. Smluvni strany se dohodly, Ze se na tuto smlouvu nepouzije ustanoveni § 2605 odst. 2 OZ.

Poskytovatel tak odpovida za veSkeré vady, které existovaly v dobé prevzeti plnéni, i
v pfipadé kdy doSlo ze strany objednatele k pfevzeti plnéni bez vyhrad.

. Ma-li byt dokonceni plnéni prokdzano provedenim ujednanych zkouSek, povaZuje se

poskytnuti plnéni za dokonlené uUspé&Snym provedenim zkouSek. K ucasti na nich
poskytovatel objednatele v€as pisemnou a prokazatelné dorucenou formou pfizve, nejméné
vS8ak 3 pracovni dny pfed konanim zkou$ky. Vysledek zkouSky se zachyti v zapisu, ktery je
poskytovatel povinen objednateli pfedat.

V. Kvalita pInéni

. Poskytovatel prohlasuje, Ze pInéni bude poskytnuto a poskytovano bez faktickych a pravnich

vad a bude odpovidat této smlouvé a platnym pravnim predpisim. Poskytovatel je povinen pfi
poskytovani plnéni postupovat v souladu s platnymi pravnimi pfedpisy a ¢eskymi technickymi
normami CSN.

. Poskytovatel dale prohlaSuje, Ze se dostate€nym zplUsobem seznamil se specifikaci plnéni a

podminkami jeho poskytnuti, je odborné zpusobily plnéni fadné a v€as poskytovat a ma
k tomu veskeré potfebné kapacity.

. Poskytovatel podpisem této smlouvy pfebira odpovédnost za to, Ze plnéni bude po dobu

poskytovani plnéni zplsobilé ke svému uziti, jeho kvalita bude odpovidat této smlouvé a
zachova si vlastnosti touto smlouvou vymezené, popf. obvyklé.

. Poskytovatel je povinen po dobu poskytovani plnéni bezplatné odstranit vady plnéni

nahlaSené objednatelem, a to v souladu s podminkami uvedenymi v pfiloze této smlouvy
upravujici pravidla poskytovani podpory. V pfipadé, Ze bude poskytovatel v prodleni
s odstranénim vady, je objednatel opravnén vadu odstranit sdm na naklady poskytovatele,
ktery se mu je zavazuje neprodlené uhradit.

. Poskytovatel je povinen uhradit objednateli naklady vzniklé pfi uplatnéni jeho prav a narokul

z odpovédnosti za vady.

VI. Zmény smlouvy

. Tato smlouva muze byt zménéna pouze pisemnymi dodatky vzestupné Cislovanymi pocinaje

fadovym Cislem 1 a podepsanymi opravnénymi osobami obou smluvnich stran.

. Jakékoliv jiné dokumenty zejména zépisy, protokoly, pfejimky apod. se za zmé&nu smlouvy

nepovazuji.

VII. Prava a povinnosti smluvnich stran

. Prava a povinnosti objednatele:
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a)

b)

c)

d)

objednatel je opravnén k pravidelné kontrole plnéni a dodrzovani sjednanych podminek
podle této smlouvy ze strany poskytovatele, a to i bez pfedchoziho upozornéni; budou-li
ZjisStény nedostatky zejména co do rozsahu, Cetnosti a/nebo kvality plnéni, oznédmi tuto
skute€nost k tomu uréené osobé poskytovatele. Poskytovatel je povinen bezodkladné po
takovém oznameni zjednat napravu;

objednatel je povinen pfedavat poskytovateli vSechny potfebné informace a udaje, které
ma objednatel a které jsou nutné k tomu, aby poskytovatel mohl poskytovat plnéni podle
této smlouvy;

objednatel se zavazuje zodpovidat dotazy poskytovatele ve vztahu k pfedmétu plnéni
podle této smlouvy, a to do dvou pracovnich dni od obdrZzeni dotazu, neni-li touto
smlouvou a jejimi pfilohami stanoveno jinak, €i se tak nedohodnou se smluvni strany;

bude-li treba, vyvine objednatel pfiméfené usili poskytnout poskytovateli vSechny potfebné
informace a udaje od tfetich stran, které jsou nutné Kk zajiSténi fadného plnéni
poskytovatele podle této smlouvy.

2. Prava a povinnosti poskytovatele:

a)

b)

d)

f)

poskytovatel je povinen zajistit realizaci pInéni osobami, prostfednictvim kterych ve vefejné
zakazce prokazal kvalifikaci, a to u Cinnosti, které dle zadavaci dokumentace vefejné
zakéazky maji dané osoby (role) provadét. V pfipadé potieby vymény nékteré z té&chto osob
je poskytovatel povinen o tom pisemné informovat objednatele a sou€asné zajistit, aby
nova osoba splfiovala kvalifikaci v min. rozsahu dle zadavacich podminek vefejné
zakazky. Na pisemnou Zzadost objednatele je poskytovatel povinen ktomu dolozit
odpovidajici doklady a dokumenty (zejm. platné certifikaty, apod.);

v pfipadé, kdy osoba podilejici se na poskytovani plnéni vykazuje nedostatecné znalosti a
schopnosti ve vztahu k pfedmétu pinéni, i kdyZ splfiuje objednatelem poZadovanou
kvalifikaci, je objednatel opravnén neumoZnit poskytovani sluzeb takovou osobou a
vyZadovat zajiSténi vymény takové osoby objednatelem bez zbyte¢ného odkladu;

poskytovatel je povinen za ucelem Fadného plnéni zajistit, aby se na jeho realizaci podilel
poddodavatel, prostfednictvim kterého poskytovatel vramci zadavaciho Fizeni vefejné
zakazky prokazal kvalifikaci, a ktery se zavazal k poskytovani plnéni odpovidajici Casti
kvalifikace, kterou za poskytovatele prokézal. V pfipadé potfeby zmény takového
poddodavatele je poskytovatel povinen o tom pisemné informovat objednatele a sou¢asné
zajistit, aby pfi takové zméné poddodavatele byly stéle spinény min. kritéria kvalifikace dle
zadavacich podminek vefejné zakazky. Na pisemnou zadost objednatele je poskytovatel
povinen k tomu doloZit odpovidajici doklady a dokumenty;

v pfipadé, Ze objednatel nebude schopen ziskat informace potfebné k poskytnuti fadného
plnéni od tfetich stran nebo nezodpovi dotazy ve stanoveném terminu, nebude jakykoliv
dopad nedostatku informaci chapan jako poruseni této smlouvy ze strany poskytovatele.
Bude-li v8ak mit nedostatek informaci vliv na terminy plnéni poskytovatele, nebude
nedodrZeni termind posuzovano jako prodleni poskytovatele;

poskytovatel je povinen si pfi poskytovani plnéni pocinat s nalezitou odbornou péci,
v souladu s obecné zavaznymi pravnimi pfedpisy a touto smlouvou. Déle je povinen
nejednat v rozporu s opravnénymi zajmy objednatele a zdrzet se veSkerého jednani, které
by mohlo objednatele jakymkoliv zplsobem poSkodit;

poskytovatel poskytuje plnéni osobné, popf. prostfednictvim svych zaméstnanclh C&i
poddodavatelU; v kazdém takovém pfipadé je poskytovatel je povinen zajistit, aby vSechny

5/34



Cesky rozhlas

osoby podilejici se na plnéni pro objednatele, které jsou v pracovnim nebo jiném
obdobném poméru k poskytovateli nebo jsou k poskytovateli ve smluvnim vztahu, se Fidily
vzdy touto smlouvou. Porus$i-li takova osoba jakékoliv ustanoveni smlouvy, ma se za to, Ze
poruseni zpUsobil sdm poskytovatel;

g) poskytovatel neni opravnén postoupit nebo jakymkoliv jinym zplUsobem prevést prava a
povinnosti na tfeti osoby vyjma pInéni poskytovanych poddodavateli v souladu s touto
smlouvou a zadavaci dokumentaci vefejné zakézky;

h) poskytovatel je povinen umoznit objednateli provedeni kontroly plnéni a dodrzovani
sjednanych podminek podle smlouvy; k oznamenym nedostatkim zejména co do rozsahu,
Cetnosti a/nebo kvality pInéni je povinen bezodkladné sjednat napravu.

VIIl. Sankce

. Bude-li poskytovatel v prodleni s dodavkou systému anebo se zpfistupnénim supportniho

portalu vyrobce systému Ci s jeho instalaci v souladu s touto smlouvou do jednoho (1) mésice
od data u€innosti smlouvy, zavazuje se zaplatit objednateli smluvni pokutu ve vysi 10 000,- K&
za kazdy zapocaty den prodieni.

. Nezajisti-li poskytovatel poskytovani plnéni prostfednictvim osob a poddodavatel,

prostfednictvim kterych prokazal svou kvalifikaci v zadavacim fizeni vefejné zakézky, Ci
nezajisti-li splnéni této kvalifikace obdobné v pfipadé jejich vymény dle ¢lanku VII. odst. 2
pism. a) a c) smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vysi 3.000,- K& za
kazdy jednotlivy pfipad poruSeni této povinnosti.

. Nezajisti-li poskytovatel vyménu neodborné osoby v souladu s ¢lankem VII. odst. 2 pism. b)

této smlouvy a nadale ji vyuziva k poskytovani plinéni, je povinen zaplatit objednateli smluvni
pokutu ve vysi 3.000,- Ké za kazdy jednotlivy pfipad poruSeni této povinnosti.

. Bude-li objednatel v prodleni se zaplacenim ceny plnéni, zavazuje se zaplatit poskytovateli

smluvni pokutu ve vysi 0,05 % z dluzné ¢astky za kazdy zapoc€aty den prodieni.

. Smluvni pokuty jsou splatné ve IhGté 15 dnl od data doruceni pisemné vyzvy k jejich uhradé

druhé smluvni strané.

. Uplatnénim naroku na smluvni pokutu &i jejim uhrazenim nezanika pravo objednatele na

nahradu Skody v pIné vysi, vznikla-li Skoda z téhoz pravniho divodu, pro ktery je pozadovana
uhrada smluvni pokuty. Narok objednatele na nahradu Skody se uplatnénim smluvni pokuty
nesnizuje.

. V pfipadé, kdy by nesplnéni nékteré povinnosti dle této smlouvy, pro kterou je stanovena

smluvni pokuta, bylo prokazatelné zplGsobeno mimofadnou nepfedvidatelnou a
nepfekonatelnou prekazkou vzniklou nezavisle na vuli smluvni strany, neni smluvni strana,
ktera tuto smluvni povinnost nesplnila povinna k dhradé smluvni pokuty, ktera se k takové
smluvni povinnosti vztahuje. O vzniku takové prekazky je smluvni strana povinna bez
zbyte€ného odkladu pisemné informovat druhou smluvni stranu, v opacném pfipadé zUstava
narok druhé smluvni strany na dahradu smluvni pokuty zachovan.

IX. Zanik smlouvy

. Smlouva zanika bud (1) fadnym a v€asnym splnénim, (2) dohodou nebo (3) odstoupenim.
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K ukoncéeni smlouvy pisemnou dohodou se vyZaduje pisemny konsensus smluvnich stran
u€inény osobami opravnénymi je zastupovat. Soucasti dohody o ukon€eni musi byt
vyporadani vzajemnych pohledavek a dluht v€. pohledavek a dluhl vyplyvajicich ze smiouvy.

. Kazda ze smluvnich stran ma pravo od smlouvy pisemné odstoupit, pokud s druhou smluvni

stranou probiha insolvenéni fizeni, v némz bylo vydano rozhodnuti o Upadku, nebo byl-li
konkurs zruSen pro nedostatek majetku nebo vstoupi-li druhd smluvni strana do likvidace za
pfedpokladu, Ze je pravnickou osobou.

. Objednatel je opravnén od této smlouvy odstoupit zejména:

a) v pfipadé prodleni poskytovatele s dodanim systému a jeho fadné instalace o vice nez 30
dni;

b) v pfipadé, Ze poskytovatel opakované (nejméné tfikrat po dobu poskytovani sluzeb)
porusuje smluvni povinnosti €i poskytuje sluzby v rozporu s pokyny objednatele a nezjedna

napravu ani v pfiméfené nahradni Ihité poskytnuté objednatelem;

c) je-li to stanoveno touto smlouvou &i jejimi pfilohami.

. Odstoupeni od smlouvy musi byt u¢inéno pisemné&, musi v ném byt popsan konkrétni diivod

odstoupeni a byt podepsan opravnénym zastupcem smluvni strany, v opacném pfipadé se
odstoupeni povazuje za neplatné. Uginky odstoupeni nastavaji okamZikem jeho dorudeni
druhé smluvni strané, pfip. pozdé&ji, pokud je tak v odstoupeni uvedeno.

X. Licen€ni ustanoveni

. Poskytovatel se zavazuje zajistit rozsah licence (ij. opravnéni objednatele systém uzivat) k

systému dodavanému dle této smlouvy, a to minimalné v nasledujicim rozsahu:

a) licence je poskytnuta jako nevyhradni opravnéni uZivat systém po dobu, po kterou je dle
této smlouvy poskytovano pinéni:

b) licence nemUlze byt ze strany poskytovatele Ci tfeti strany pfed¢asné ukoncena;

c) licence je poskytnuta na tzemi Ceské republiky.

. Pro vylou€eni pochybnosti smluvni strany dale stanovi, Ze licence dle tohoto ¢lanku smlouvy:

a) se vztahuje také na veSkeré koncové stanice objednatele, na kterych bude systém
provozovan;

b) se vztahuje také na jakékoli aktualizace softwaru & novym verzim systému vcetné
databaze, které nastanou po dobu poskytovani plnéni dle této smlouvy;

c) cena licence je zahrnuta poskytovatelem v cené plnéni této smlouvy dle €l. lll smlouvy.

XI. Odpovédnost za Skody a pojisténi

. Poskytovatel timto bere na védomi, Ze svou ¢innosti dle této smlouvy mlzZe objednatel

zpUsobit majetkovou uUjmu (fj. Skodu na jméni objednatele nebo tfetich osob) nebo
nemajetkovou uUjmu (dale souhrnné jako ,S8koda“). Tuto Skodu je poskytovatel povinen
objednateli uhradit na zakladé pisemné vyzvy objednatele.
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Poskytovatel je povinen mit po dobu ucinnosti této smlouvy pojiSténu svou odpovédnost za
8kodu vzniklou jeho €innosti z této smlouvy s minimalnim limitem plnéni 50 000 000,- K¢.
Tento limit Zadnym zplUsobem nezbavuje poskytovatele povinnosti uhradit objednateli Skodu
vplné vySi. Na pisemnou vyzvu objednatele je poskytovatel povinen pfedlozit pojistnou
smlouvu dle tohoto odstavce smlouvy.

. S ohledem na prfedchozi odstavec tohoto ¢ldnku smilouvy je poskytovatel povinen kdykoli

béhem ucinnosti této smlouvy objednateli na jeho Zadost prokazat, Ze pozadované pojisténi
trva.

. Smluvni strany se dohodly, Ze se na tuto smlouvu nepouZije ustanoveni § 2914 OZ, a Ze

poskytovatel odpovida v pIiné vysi za veSkeré Skody, které objednateli vzniknou porusenim
povinnosti dle této smlouvy, bez ohledu na to, zda tuto Skodu zplsobi poskytovatel nebo jeho
poddodavatel.

XIl. Mi¢enlivost

. Poskytovatel se zavazuje zachovat (po dobu platnosti a u€innosti a také po uplynuti platnosti a

uCinnosti této smlouvy) mi€enlivost o vSech informacich a skutenostech, které se
poskytovatel dozvi vramci plnéni pfedmétu této smlouvy. Tyto informace objednatel
prohlasuje za citlivé, divérné a tajné, s ¢imz je poskytovatel plné srozumén. Poskytovatel
nesdéli tyto informace tfetim osobam, neumozni tfetim osobam pfistup k t€émto informacim,
ani je nevyuzije ve svij prospéch nebo ve prospéch tfetich osob. Poskytovatel se zavazuje, ze
informace nebude dale rozSifovat nebo reprodukovat a nezpfistupni je tfeti strané. V pfipadé,
Ze tyto povinnosti budou poruseny ze strany zaméstnancl poskytovatele nebo osob,
prostfednictvim kterych poskytovatel pini pfedmét této smlouvy plati, Ze tyto povinnosti porusil
sam poskytovatel.

. Povinnost mi€enlivosti dle pfedchézejiciho odstavce smlouvy se nevztahuje na informace a

skute€nosti, které:

a) vdobé jejich zvefejnéni nebo nasledné se stanou bez zavinéni kterékoli smluvni strany
vSeobecné dostupnymi vefejnosti;

b) byly ziskédny na z&kladé postupu nezavislého na této smlouvé nebo druhé smluvni strané,
pokud je strana, ktera informace ziskala, schopna tuto skute¢nost doloZit;

c) byly poskytnuté tfeti osobou, kterd takové informace a skuteCnosti neziskala poruSenim
povinnosti jejich ochrany;

d) podléhaji uvefejnéni na zakladé zakonné povinnosti €i povinnosti uloZzené smluvni strané
organem vefejné moci.

. Za porusSeni povinnosti tykajicich se mi€enlivosti dle odstavce 1 tohoto €lanku smlouvy mé

objednatel pravo uplatnit u poskytovatele narok na zaplaceni smluvni pokuty; vySe smluvni
pokuty je stanovena na 100 000,- K¢ za kazdy jednotlivy pfipad poruseni povinnosti dle tohoto
¢lanku smlouvy.

XIll. Nakladani s osobnimi udaji

. Pro pfipad, Ze poskytovatel pfi plnéni této smlouvy ziska pfistup k informacim, jez budou

obsahovat osobni Udaje podléhajici ochrané dle pravnich predpisu, je opravnén pfistupovat k
takovym osobnim udajum pouze v rozsahu nezbytném pro Fadné pinéni této smiouvy.
Poskytovatel se souCasné zavazuje nakladat se zpfistupnénymi osobnimi Udaji pouze na
zakladé pokynl objednatele a za ucelem realizace plnéni dle této smlouvy, zachovat o nich
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mi€enlivost a zajistit jejich bezpe€nost proti uniku, nahodnému nebo neopravnénému zniceni,
ztraté, pozménovani nebo neopravnénému zpfistupnéni tfetim osobam.

. Pokud by poskytovani plnéni vyZadovalo zpracovani osobnich udaju zaméstnancl a dalSich

osob objednatele, bude mezi smluvnimi stranami uzaviena samostatna smlouva o zpracovani
osobni udaju dotéenych osob v souladu s pFisluSnymi pravnimi pfedpisy na ochranu osobnich
Gdaja, zejm. Nafizenim Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaju a o volném
pohybu téchto udaji a o zruSeni smérnice 95/46/ES a zakonem ¢&. 110/2019 Sb., o zpracovani
osobnich udaju, ve znéni pozdéjSich predpisu.

. Za poru$eni povinnosti dle odst. 1 tohoto ¢lanku smlouvy ma objednatel narok na zaplaceni

smluvni pokuty poskytovatelem; vySe smluvni pokuty je stanovena na 50 000,- K& za kazdy
jednotlivy pfipad poruseni povinnosti dle tohoto €lanku smlouvy.

XIV. Dals$i ustanoveni

. Smluvni strany pro vylou¢eni moznych pochybnosti uvadi nasledujici:

a) je-li k poskytnuti plnéni nutnd soucinnost objednatele, uréi mu poskytovatel pisemnou a
prokazatelné dorucenou formou pfiméfenou lhitu k jejimu poskytnuti. Uplyne-li |huta
marné, nema poskytovatel pravo zajistit si ndhradni plnéni na ucet objednatele, méa vSak
pravo, upozornil-li na to objednatele, odstoupit od smlouvy;

b) prFikazy objednatele ohledné zplsobu poskytovani plnéni je poskytovatel vazan, odpovida-
li to povaze plnéni; pokud jsou pfikazy objednatele nevhodné, je poskytovatel povinen na
to objednatele pisemnou a prokazatelné doru¢enou formou upozornit;

c) ma-li objednatel opatfit véc k poskytovani plnéni, pfeda ji poskytovatel v dohodnuté dobé,
jinak bez zbyte€ného odkladu po ucinnosti smlouvy. Ma se za to, Ze se cena plnéni o cenu
této véci nesniZuje. Neopatfi-li objednatel véc v€as a neucini-li tak ani na opakovanou,
pisemnou a prokazatelné doru€enou vyzvu poskytovatele v dodate¢né pfiméfené dobé,
mUlZe véc opatfit poskytovatel na ucet objednatele, pficemZ poskytovatel je povinen
objednateli pfed opatfenim véci sdélit pisemnou a prokazateln& doru¢enou formou cenu
takovéto véci a stanovit mu pfimérenou Ihitu k vyjadreni;

d) smiluvni strany uvadi, Ze nastane-li zcela mimofadna nepfedvidatelna okolnost, ktera
podstatné ztézuje poskytnuti plnéni, neni kterdkoli smluvni strana opravnéna pozadat
soud, aby podle svého uvazeni rozhodnout o spravedlivém zvySeni ceny za plnéni, anebo
o zru8eni smlouvy a o tom, jak se smluvni strany vypofadaji. Timto smluvni strany pfebiraji
ve smyslu ustanoveni § 1765 a nasl. OZ nebezpedi zmény okolnosti.

XV. Zavérecna ustanoveni

. Tato smlouva nabyva platnosti dnem jejiho podpisu ob&ma smluvnimi stranami a u€innosti

dnem jejiho uvefejnéni v registru smluv v souladu se zédkonem €. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zédkon o
registru smluv), ve znéni pozdé&jsich predpisu.

. Smluvni strany vyslovné sjednavaiji, Ze pravem rozhodnym pro tuto smlouvu je pravo Ceské

republiky. Prava a povinnosti smluvnich stran touto smlouvou neupravena se fidi zejména
pfisluSnymi ustanovenimi OZ.

. Tato smlouva je vyhotovena ve tfech stejnopisech s platnosti originalu, z nichZ objednatel

obdrzi dva a poskytovatel jeden. V pfipadé, Ze bude smlouva uzaviena na dalku za vyuziti
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elektronickych prostfedku, zasle smluvni strana, jenz smlouvu podepisuje jako posledni, jeden
original smlouvy spolu s jejimi pfilohami druhé smluvni strané.

4. Pro pfipad sporu vzniklého mezi smluvnimi stranami se v souladu s ustanovenim § 89a
zakona €. 99/1963 Sb., obCansky soudni fad, ve znéni pozdéjSich pfedpisl, sjednava jako
mistné pfislusny soud obecny soud podle sidla objednatele.

5. Smluvni strany timto vyslovné uvadi, Ze tato smlouva je zavazna aZz okamZzZikem jejiho
podepsani obéma smluvnimi stranami. Poskytovatel timto bere na védomi, Ze v dlsledku
specifického organizaéniho uspofadani objednatele smluvni strany vyluCuji pravidla dle
ustanoveni § 1728 a 1729 OZ o pfedsmluvni odpovédnosti a poskytovatel nema pravo ve
smyslu § 2910 OZ po objednateli pozadovat pfi neuzavieni smlouvy nahradu Skody.

6. Poskytovatel bere na védomi, Ze objednatel je jako zadavatel vefejné zakazky opravnén v
souladu s § 219 ZZVZ uvefejnit na profilu zadavatele tuto smlouvu véetné jejich pfiloh, vSech
jejich zmén a dodatku a vySi skutecné uhrazené ceny za plnéni vefejné zakazky.

7. Tato smlouva v€etné jejich pfiloh a pfipadnych zmén bude uvefejnéna objednatelem v registru
smluv v souladu se zakonem o registru smluv. Pokud smlouvu uvefejni v registru smiuv
poskytovatel, zaSle objednateli potvrzeni o uvefejnéni této smlouvy bez zbyte€ného odkladu.
Tento odstavec je samostatnou dohodou smluvnich stran oddélitelnou od ostatnich
ustanoveni smlouvy.

8. Smluvni strany prohlasuji, Ze se seznamily s obsahem této smlouvy, kterou uzaviraji na
zakladé své pravé, vazné a svobodné vule, nikoliv v tisni anebo za napadné nevyhodnych
podminek, coz stvrzuji svymi podpisy.

9. Nedilnou soucasti této smlouvy je jeji:

Pfiloha €. 1 — Technické specifikace plnéni v€. podpory (pozn. poskytovatelem doplnéna
pfiloha ¢. 5 zadavaci dokumentace)

Priloha ¢. 2 — Technicka specifikace systému_poZadavky (pozn. poskytovatelem vyplnéna
pfiloha ¢. 6 zadavaci dokumentace)

Pfiloha €. 3 — Tabulka pro kalkulaci nabidkové ceny (pozn. poskytovatelem vyplnéna pfiloha C.
4 zadavaci dokumentace)

Pfiloha €. 4 — Vzor protokolu o poskytnuti plnéni

Ptiloha &. 5 — Podminky poskytovani sluzeb externich osob v objektech CRo.

V Praze dne viz el. podpis V Praze dne viz el. podpis
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PRILOHA &. 1 - TECHNICKA SPECIFIKACE VC. PODPORY

Dodavka a implementace XDR nastroje

Uéel dokumentu: Tento dokument specifikuje minimalni technické a dal$i poZadavky na
dodavku, implementaci a podporu systému Extended Detection and Response (XDR) pro
zajisténi kybernetické bezpecnosti Ceského rozhlasu (v tomto dokumentu dale také jako ,CRo" €i

“« X

.Zzadavatel“ ¢i ,objednatel”).

1. Uvodni informace

1.1. Cil zakazky
Pfedmétem vefejné zakézky je pofizeni, implementace a zaji§téni nasledné podpory XDR
nastroje, ktery zajisti automatizovanou detekci, analyzu a odpovidajici reakci na bezpecnostni
incidenty v sitovém prostfedi a na koncovych zafizenich zadavatele. Dodavany systém musi
umoznovat integraci dat z riznych zdroji (koncové body, sit, cloudové sluzby atd.) a poskytovat
komplexni pfehled o bezpecnostnich hrozbach a incidentech v prostiedi objednatele.

1.2. Popis stavajiciho reseni.
V sougasnosti je pro zajisténi kybernetické bezpeénosti v CRo k detekci a reakci na kybernetické
hrozby na koncovych bodech nasazeno feSeni Cortex XDR Pro od vyrobce Palo Alto Networks.
Toto feSeni je nasazeno pfiblizné na cca 2100ks koncovych pracovnich stanicich v prevenénim
rezimu, pficemz se jedna prevazné o stanice s operacnim systémem Microsoft Windows a
MacOS. Cortex XDR Pro je provozovan bez dalSich rozSifujicich modulu. Ke spravé stavajiciho
feSeni a k FeSeni incidentl je proSkolen interni tym zaméstnancl zadavatele.

V ramci stavajiciho nasazeni jsou vyuzivany zejména funkce pro:
- Detekci hrozeb na zakladé chovani uzivatele a zafizeni,
- Forenzni analyzu incidentq,
- Automatickou reakci na vybrané udalosti,
- Spravu politik pro endpoint ochranu a detekci.

Stavajici feSeni je integrovano s internim systémem identity (Active Directory, dale pouze jako
,AD“) a je pfipraven pro rozSifenou integraci se sitovymi prvky a systémem SIEM. V prostfedi
jsou rovnéz provozovany firewally Palo Alto Networks, jejichz logy nejsou zatim do XDR
pfipojeny. Jsou hastavené bezpe&nostni politiky pro zabezpe&eni prostiedi CRo. Jsou aplikované
vyjimKy pro zachovéni funkcionalit definovanych SW, tyto vyjimky jsou specifikované nékolika
parametry. Distribuce agentl je vsouCasné chvili feSena pfes nastroj System Center
Configuration Manager od vyrobce Microsoft v kombinaci s doménovymi politikami a skupinami
na AD.

1.3. Rozsah pInéni

e Dodavka softwaru XDR spliujici pozadavky zadavatele véetné zalicencovani
pozadovanych funkcionalit az pro 2300 koncovych stanic.
¢ Implementace systému do stavajici IT infrastruktury zadavatele (k tomu viz poZadavky na
implementaci nize).
e ProSkoleni dvou (2) administratorl Objednatele ke spravé a pouZivani nové dodaného
feSeni, a to minimalné v nize uvedeném rozsahu:
o Zéakladni ovladani dodavaného feseni.
o Distribuce klientll na koncové stanice s OS Windows, Linux, macOS.
o Tvorba vyjimek (napfiklad whitelist aplikace na zékladé definované sady kritérii
apod.).
o Propojeni na feSeni tretich stran (integrace loglh z Next Generation Firewalll Palo
Alto Networks, zasilani logu do systému SIEM IBM QRADAR).
o Ukazka prace v novém feSeni pfi analyze a feSeni incidentd (napfiklad detekce
malware apod.).
e Poskytnuti sluzby odbornych konzultaci k dodavanému feseni, a to v rozsahu celkem 9
MD vyuzitelnych zadavatelem po dobu trvani smlouvy.
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e  Zaijisténi poskytnuti podpory od vyrobce dodavaného feSeni po dobu 3 let (36 mésicl) od
data zpfistupnéni supportniho portalu vyrobce pro hlaseni problém0 objednatele
s dostupnosti takového portalu v reZzimu 24/7/365.

e Dodani dokumentace nasazeného feSeni v minimalnim rozsahu popsaného niZe v tomto
dokumentu.

2. Technické a dalsi pozadavky

Detailni popis technickych pozadavki zadavatele na poptavany nastroj je uveden
v Priloha €. 6 ZD - Technicka specifikace_pozadavky.

2.1. Pozadavky na implementaci

Implementace dodavaného feSeni bude splfiovat nasledujici podminky, které musi byt ze strany
poskytovatele splnény do jednoho (1) mésice od data u€innosti smlouvy:

e Implementace ochrany dodanym feSenim pro alespori 1500 koncovych pracovnich stanic
s operaénim systémem Windows a MacOS v prevenénim rezimu. ReSeni v uvedeném
poctu koncovych stanic musi byt nasazeno do 1 mésice od data u€innosti smlouvy.

o Implementaci feSeni na zbyvajici pocet stanic objednatele pfedpoklada objednatel zajistit
vlastnimi kapacitami, a to prostfednictvim proSkolenych administratort. V ramci Skoleni
tak bude zahrnuto pfedani odbornych znalosti, mimo jiné, k instalaci systému na koncové
stanice. Ze strany poskytovatele a jeho feSeni musi byt tedy zajiSténa moznost nasledné
instalace na dalSi stanice. V pfipadé potfeby pfedpoklada objednatel vyuZiti
konzultaénich sluzeb v ramci technické podpory (k tomu viz nize).

e Pokud je to relevantni, Objednatel vyzaduje migraci veSkerych prvk( stavajiciho fesSeni,
zejména:

o Prevod stavajicich detekénich politik a pravidel.

o Zachovani nebo nahrada souc€asnych funkcionalit (napf. behaviorélni analyza,
forenzni zaznamy, reakéni mechanismy).

o Integrace s autentizanimi systémy.

o Prevod dat a znalostni baze incidentu, pokud to typ feSeni umoziuje.

e Zajisténi integrace logl z provozovanych firewalld Palo Alto Networks v prostredi
objednatele do nového XDR systému a jejich efektivniho zpracovani a vyuziti v ramci
detekénich a analytickych mechanisma dodaného feSeni.

e Zaijisténi implementace novych funkcionalit, které vyplyvaji z pozadavkl v pfiloze
s definovanymi parametry (Pfiloha €. 6 ZD Technicka specifikace poZadavky).

e ZajiSténi nepferuseného provozu ochrany koncovych zafizeni b&éhem migrace, véetné
fizeného pfechodu a ovérfeni funkénosti prevencniho reZzimu dodaného feseni.

e ProSkoleni administratord a bezpecnostniho tymu k novému feSeni a zplsobu jeho
provozu.

Naklady spojené s implementaci musi Dodavatel vycislit a uvést v tabulce pro vypocet nabidkové
ceny, ktera je uvedena v pfiloze. Dodavatel musi vyslovné uvést, zda dodavané feSeni umoznuje
vyuzit stavajici klienty, politiky ¢i jiné komponenty jiz implementované v ramci soucasného
nasazeni systému Cortex XDR Pro.

2.2. Harmonogram implementaénich praci
Dodavatel je povinen pfiloZit k nabidce pfedpokladany plan implementace, vCetné:

Casového harmonogramu.
e Odhadu pracnosti na strané dodavatele a odhadované nutné soucinnosti na strané
objednatele.
Pfehledu nutnych zdroju (lidskych, technickych).
Identifikace moznych rizik a navrh jejich mitigace.
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2.3. Technicka podpora a udrzba
Specifikace podpory a udrzby systému:

e Objednateli bude poskytnut pfistup do supportniho portalu vyrobce, kde mu bude
umoznéno zakladat pozadavky na FeSeni problémd s pouzivanim ¢&i funkénosti
dodavaného feSeni. Tento support portal je dostupny 24/7/365, dalSi podminky pouzivani
portalu vCetné specifikace reakénich dob a sankci pfi jejich nedodrzeni se Fidi
vSeobecnymi obchodnimi podminkami vyrobce dodavaného feSeni.

Nahlasené problémy budou feSeny ve lhltach stanovenych podminkami vyrobce feSeni.
Ugelem podpory a Gdrzby je zajistit funk&nost systému bez vad po smlouvou stanovenou
dobu.

e Dodavatel se zavazuje k poskytnuti sluzby odbornych konzultaci k dodavanému feseni, a
to vrozsahu 3 MD (Clovékoden) ro¢né, celkem tedy 9 MD vyuZitelnych zadavatelem po
dobu trvani smlouvy. 1 MD sluzeb predstavuje osm (8) hodin prace konzultacniho
technika.

2.4. Aktualizace

Objednateli budou zpfistupnény pravidelné softwarové aktualizace provedenych vyrobcem
dodaného feSeni v€etné databaze hrozeb po celou dobu trvani smlouvy.

2.5. Dokumentace

Dodavatel zpracuje jako sou€ast implementace (instalace) systému XDR dokumentaci minimalné
v rozsahu uvedeném niZe v této kapitole. Dokumentace bude napsana v Ceském jazyce.
Dokumentace bude dodana i v editovatelném formatu dokumentu, aby mohl objednatel pfipadné
do dokumentace zavadét nové skutecnosti ¢i zmény v prubéhu pouzivani dodaného Feseni.
Vysledn& podoba dokumentace bude vzajemné odsouhlasen obéma stranami.
e Popis architektury systému
o Topologie nasazeni (on-prem, cloud, hybrid).
o Popis komponent (agenti, serverové ¢&asti, moduly, konektory, integrace se
systémy tietich stran).
o Sitové vazby (co kam komunikuje — porty, protokoly).
o Diagram zapojeni (vizualizace pro rychlou orientaci).
e Popis integrace s ostatnimi systémy
o Popis napojeni na SIEM.
o Popis napojeni na FW.
o Popis napojeni na dalSi nutné komponenty (napf. AD).
e Sprava a provoz
o Popis pristupovych uzivatelskych roli v systému a jejich opravnéni (na co ma kdo
opravnéni v ramci systému).
o Postup pfihlaSovani do spravy systému (MFA / AD / SSO).
o Popis spravy agentl (nasazeni, aktualizace, odinstalace, monitoring stavu
agent().
o Nastaveni bezpe€nostnich politik
o Popis nasazenych bezpeénostnich politik pro zajiSténi zabezpeleni prostfedi
CRo.
* Notifikace a logovani
o Popis nastaveni alertl a notifikaci na vzniklé incidenty.
o Popis nastaveni auditnich logu udalosti (kde se co eviduje, kdo co udélal), popis
retencni doby logu a typu logovanych udalosti.
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PRILOHA &. 2 —- TECHNICKA SPECIFIKACE_POZADAVKY

A?\%n/u#\(;:E Popis prokazani splnéni pozadavku vé. odkazl do dokumentace
P Pozn. dodavatel u kazdého pozadavku dopini relevantni odkazy na
Obecné pozadavky zadavatele na poptavany systém g dozn ol konkrétni ¢ast dokumentace nabizeného feSeni (i¢elem popisu a
do Ia\{a d? odkazU je umoznéni zadavateli seznamit se s informacemi relevantnimi
je thn';’ bi£<y pro zavér o splnéni daného pozadavku).
e S e ohaso o o nstal e Cortex XDR Agent o Wi/ - s docs:

. e . . X T ANO cortex.paloaltonetworks.com/r/Cortex-XDR/7.9/Cortex-XDR-Agent-
3;‘::;3?‘;]?&3':32; s;,]gﬁ{esmpfévz'?é?/ngcr??fgﬁggz}fgg dpérovadeny Administrator-Guide/Install-the-Cortex-XDR-Agent-for-Windows
V8echny ukony tykajici se zejména, ale nikoliv vyluéné konfigurace
systému, spravy a ochrany koncovych zafizeni, forenzni analyzy ANO Use the Interface — https://docs-cortex.paloaltonetworks.com/r/Cortex-
jsou provadény v jednotné konzoli, pfistupné pomoci webového XDR/Cortex-XDR-Documentation/Use-the-interface
rozhrani.

Pokud nejsou nékteré z pozadovanych funkci k dispozici nativné v

dodavaném systému, je mozné pozadovanou funkci poskytnout

jinym nastrojem vyrobce dodavaného systému, nebo nastrojem External data ingestion vendor support — https://docs-

jiného vyrobce. V takovém pfipadé v8ak musi byt tato skute€nost ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-

vyslovné popsana a vSechny funkce musi byt spravovatelné z Documentation/External-data-ingestion-vendor-support

jednotné administratorské konzole, jak je popsano v pfedchozim

fadku.

Dodavany systém umozniuje spravu koncovych zafizeni, ktera

e e e e morne What st Broker VM s doc-

Eomunikag s managementem. a kiery je z ajhmu?v anpé ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
dodavaného systému, nebo je jeho pouiti bezplatné. Vypodetni Documentation/What-is-the-Broker-VM

prostifedky nutné pro jeho béh jsou poskytnuty zadavatelem.

Dodavany systém musi umoznit volitelné rozsiteni o funkci pro sbér

dat z on-premise zdroj(, jako jsou Windows event logy, syslog, —— . ) )
netflow apod. K zaslani téchto logu do centralniho ulozisté je mozno | ANO Data Ingestion — https://docs-cortex.paloaltonetworks.com/r/Cortex

pouzit on-premise virtualni server, ktery je zahrnut v cené
dodavaného systému, nebo je jeho pouziti bezplatné. Vypocetni

XDR/Cortex-XDR-Documentation/Data-Ingestion




= Cesky rozhlas

prostfedky nutné pro jeho béh jsou dodavany zadavatelem.

Dodéavany systém zajiStuje sbér takovych dat z koncovych zafizeni,

Host Inventory / Host Insights — https://docs-

ktera jsou relevantni k zastaveni nebo detekci utoku a nasledné ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
forenzni analyze. Documentation/Host-Inventory
Dodavany systém musi umoznit volitelné rozsifeni o funkci pro . .
N . v O N . Ingest network connection logs — https://docs-
detekci a prevenci bezpe€nostnich incidentl pro data zejména,
LS X o . . ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
nikoliv vyluéné z nasledujicich zdroju: Netflow, firewallové logy . .
o % . X : Documentation/Ingest-network-connection-logs
nezavislé na vyrobci FW, Windows Event logy.
Dodavany systém umozZriuje napojeni na zdroje identit minimainé Set up Cloud Identity Engine — https://docs-
nasledujicich typl: Entra ID, on-premise AD, Okta. Tato data jsou ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
ur€ena pro obohaceni detekénich schopnosti systému. Documentation/Set-up-Cloud-Identity-Engine
Dodéavany systém spravuje administratorské ucty interné, nebo Authenticate users using SSO — https://docs-
pouziva identity ulozené u jakéhokoliv IdP pomoci protokolu ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
SAML.VSechny varianty musi podporovat MFA. Documentation/Authenticate-users-using-SSO
Dodavany systém umoZriuje segregaci roli tak, Ze jednotlivym ANO Cortex XDR REST API / Get Users — https://docs-
spravclm zpfistupni pouze vybrané funkcionality systému. cortex.paloaltonetworks.com/r/Cortex-XDR-RES T-API/Get-Users
Dodavany systém umozriuje segregaci roli tak, Ze jednotlivym Define XDR Collector machine groups — https://docs-
spravclm umozni spravovat pouze vybrané skupiny koncovych ANO cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-NG-SIEM-
p p p y piny y p
zafizeni. Documentation/Define-XDR-Collector-machine-groups
Dodavany systém umoznuje segregaci roli tak, Ze jednotlivym . )
e R, , s . Cortex XDR REST API / Get Policy — https://docs-
spraveum umozni pristupovat pouze k tém datum v systému, ke | ANO cortex.paloaltonetworks.com/r/Cortex-XDR-RES T-API/Get-Policy
kterym je mu udélen pfistup.
autoniza pro Spraves bes nuinost poskyout tolo fegen 26 strany | ANO Authenticats users using SSO — hitps://docs-
sakaznika pro sp P y cortex.paloaltonetworks.com/r/Cortex-XDR-RES T-API/Get-Policy
. , ) . o s T Cortex XDR REST API overview — https://docs-
Dodavany systém obsahuje API pro umoznéni integrace nastrojti | AN cortex.paloaltonetworks.com/r/Cortex-XDR-RES T-API/Cortex-XDR-
tfetich stran a pro provadéni administrativnich ukonu. APIl-Overview
. , ) ox o . R Forward logs to external services — https://docs-
Dodavany system umozfiuje export dat ve formatu syslog pro nastof | no cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
pravy log Y- Documentation/Forward-logs-from-Cortex-XDR-to-external-services
Dodavany systém umozZnuje tvorbu dynamickych dashboardd, ANO Use the Interface - https://docs-cortex.paloaltonetworks.com/r/Cortex-

Cerpajici data definovana libovolnym uZivatelskym pohledem do

XDR/Cortex-XDR-Documentation/Build-a-custom-dashboard
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baze dat.

Plan and prepare (region selection) — https://docs-

Data jsou uchovana vyhradné v ramci EU. ANO cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-
Documentation/Plan-and-prepare
. . , e , Management, Reporting, and Compliance — https://docs-
Data jsou uchovavana v datovych centrech certifikovanych ANO cortex paloaltonetworks.com//Cortex-XDR/Cortex-XDR-
minimalné& na arovni SOC2 Type Il . . .
Documentation/Management-Reporting-and-Compliance
Dodavany systém umozriuje pouzit vlastni Sifrovaci klice pro Data Ingestion /ldentity Analytics - https//docs-
Y Sy . e p P ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
zabezpeceni sebranych dat. . L
Documentation/Visibility-of-logs-and-alerts-from-external-sources
Dodavany systém licenéné& neomezuje mnoZstvi dat, sebranych z . . L .
koncovych bodd agentem systému. ANO Licence Pro per Endpoint/GB — implicitn& neomezeny
Ev)oc'iavany systenj umoznuje zpracvoyavat nymmglne 33°GB dat Data Ingestion — https://docs-cortex.paloaltonetworks.com/r/Cortex-
tfetich stran (napf. dat z autentizacnich sluzeb, firewalll apod.) ANO . i
" ‘v XDR/Cortex-XDR-Documentation/Data-Ingestion
denné, celkem tedy 1TB mésicné.
V8echny udalosti (nejen alerty a k nim pfidruZené informace) v o ) ) :
maximalnim detailu jsou uchovavany po dobu minimalné tiiceti dnii, | ANO Data rstention — hitps://docs-cortex.paloaltonetworks.com/r/Cortex
< . e XDR/Cortex-XDR-Documentation/Data-retention-in-Cortex-XDR
s moznosti prodlouzeni.
Zajisténi visibility
Dodavany systém ziskava pro analyzu uzivatelska data (domenove Set up Cloud Identity Engine — https:/docs-
jméno, organizacni slozka, email adresa, typické koncové zafizeni,
< axir . . ” oy <. | ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
uzivatel spoustéjici proces) napojenim na interni adresarovou sluzbu Documentation/Set-up-Cloud-ldentitv-Engine
(Microsoft AD a EntralD). P y-ENg
Dodéavany systém ziskavéa pro analyzu informace o koncovém . _ . )
zafizeni (IP adresa, MAC adresa, ndzev a doména, informace o OS, Host Inventory (Host Insights) — https://docs
; . . R ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
informace o instalovaném SW) prostfednictvim agenta .
. . . AR Documentation/Host-Inventory
nainstalovaného na koncovém zafizeni.
Dodavany systém ziskava pro analyzu informace o procesu (Easové . S . )
ik, cesta a men, 1D roces, TSN DS NG00 SHAZSE, |y | e oo e R Corlox XOR:
parametry) spousténém na koncovém zafizeni, pomoci agenta, P . S
. ) e . Documentation/Analytics-sensors
ktery je na koncovém zafizeni nainstalovan.
Dodéavany systém ziskavéa pro analyzu informace o souborech . )
. : ; - N e Host Inventory (Host Insights) — https://docs-
(Casové razitko, cesta a jméno, historie umisténi a jména, hash MD5 ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-

nebo SHA-256) a praci s nimi (vytvofeni, smazani, pfejmenovani,
pfesun, zkopirovani) prostfednictvim agenta nainstalovaného na

Documentation/Host-Inventory
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koncovém zafizeni.

Dodéavany systém ziskava pro analyzu informace o registrech
systému Windows (Casové razitko, nazev zapisu, jeho hodnota a

Host Inventory (Host Insights) — https://docs-

typ, historie zmén) prostfednictvim agenta nainstalovaného na ANO cortex paloaltonetworks.com/i/Cortex-XDR/Cortex-XDR-
K . L Documentation/Host-Inventory
oncovém zafizeni.
B R e E Senaviora Theat Prtecion - tps/doc:

- SR . ; ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
odhlaseni uzivatele prostfednictvim agenta nainstalovaného na . .
K . e Documentation/Analytics-sensors
oncovém zafizeni.
Dodav:a ny sy§tem Mus! Umoz nit d?plnem (.j?t z kqpcov'ych zarizeni k Ingest network connection logs — https://docs-
bezpecénostnim udalostem ziskanym z dalSich zafizeni (funkce

A oL , . -« . |ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
XDR), jakymi jsou mimo jiné IPS, firewally nové generace, aplikacni . .
A Documentation/Ingest-network-connection-logs
firewally apod.
Dodavany systém musi umoZznit volitelné rozSifeni umoznujici
ziskani informace pro analyzu ze sitovych prvku (¢asové razitko,
zdrojova a cilova IP adresa i port, pfeneseny objem dat, protokol,
geolokacni data, integrace s aplikacnim firewallem pro kompletni Define data sources (pfijima logy z NGFW vendor() — https://docs-
analyzu layer 7 v€etné jména aplikace, doba spojeni, rozSifena data | ANO cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-
o klicovych protokolech - DNS, HTTP, DHCP, RPC, ICMP, ARP). K Documentation/Step-5-Define-data-sources
tomu musi byt schopen pouzit stavajici sitova zafizeni instalovana v
siti zakaznika. Podpora minimalné firewall( nové generace vyrobcl
Cisco, Fortinet, Checkpoint, Palo Alto Networks.
Snizeni plochy pro utok
Dodavany systém umoznuje omezit sadu soubord, které je mozné . )
) ) - . N ; ; Manage file execution — https://docs-
na dané koncové stanici spustit na soubory pfedem definované ANO cortex paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
prostfednictvim tzv. allow listu nebo block listu na zakladé hash P . ’ :
s : Documentation/Manage-file-execution
hodnoty, umisténi a digitalniho podpisu souboru.
Dodavany systém umoznuje zakazat spousténi soubort z Set up restrictions prevention profiles — https://docs-
administratorem definovanych lokaci (sitova ulozisté, stazené ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
soubory apod.). Documentation/Set-up-restrictions-prevention-profiles
Dodavany systém umoznuje zakazat spousténi souboru, které Manage file execution (blokace nepodepsanych soubord) -
Y Sy ) P . ANO https:/docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-

nejsou podepsané duvéryhodnym vydavatelem.

Documentation/Manage-file-execution
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Dodavany systém umozriuje vynutit a oveéfit Sifrovani disku

Harden endpoint security — https://docs-

) o ) . ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-Cloud-
koncového zafizeni minimélné pro systémy Windows a MacOS. . . )
Documentation/Harden-endpoint-security
Dodavany systém umozriuje nastavit pravidla lokalniho firewallu Harden endpoint security (Host Firewall soucasti) - https://docs-
ny sysiem LUmoznte n pre . ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-Cloud-
koncového zafizeni minimélné pro systémy Windows a MacOS. . . )
Documentation/Harden-endpoint-security
. , ) L . . Vulnerability Assessment — https://docs-
Dodavany systém poskytuje informace o zranitelnostech koncového | 5\ cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
zarizeni. - -
Documentation/Vulnerability-Assessment
Dodavany systém poskytuje informace o HW a operacnim systému ANO Host Inventory — https://docs-cortex.paloaltonetworks.com/r/Cortex-
koncového zafizeni. XDR/Cortex-XDR-Documentation/Host-Inventory
Dodavany systém poskytuje informace o aplikacich nainstalovanych ANO Host Inventory — https://docs-cortex.paloaltonetworks.com/r/Cortex-
na koncovém zafizeni. XDR/Cortex-XDR-Documentation/Host-Inventory
Dodéavany systém poskytuje informace o lokélnich uctech, sdilenych _ . ) :
discich a prislusnosti lokalnich uétd ke skupinam, napf. pro moznost | ANO O e e pa:fidocs chrlex paloattonstworks.com/H/Cortsx
identifikace lokanich administratort koncovych zafizeni. y
Dodavany systém umozZriuje fizeni vyuZiti portd USB, jakymi jsou . B . ) )
nejen prenosna GloZidts, ale i dalsi libovolna USB zafizeni, véetng | ANO Device Control — hitps://docs-cortex. paloaltonetworks.com/r/Cortex
< : T f P e XDR/Cortex-XDR-Documentation/Device-control
moznosti povolit €i zakazat pouze specificky typ zafizeni/vyrobce.
Dodavany systém umozZriuje fizeni bluetooth zafizeni, véetné ANO Device Control — https://docs-cortex.paloaltonetworks.com/r/Cortex-
moznosti povolit i zakézat pouze specificky typ zafizeni/vyrobce. XDR/Cortex-XDR-Documentation/Device-control
Dodavany systém poskytuje moznost skenovani koncovych stanic Malware protection — https://docs-
Javany sy P y . 1l Koncovy ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
za ucCelem nalezeni malware dle planu ¢€i na vyzadani. . .
Documentation/Malware-protection
Dodavany systém zajiStuje spravu koncovych zafizeni i za ucelem Investigate an asset — https://docs-
—odavany sysiem zajistuje spravt y ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
identifikace cizich zafizeni, nabizi tedy tzv. asset management. . .
Documentation/Investigate-an-asset
Prevence utokl
. , ) - iy o Cax File analysis and protection flow — https://docs-
Dodavany systém provadi kontrolu procesu iz pred jeho spustenim | cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
a na zakladé reputace souboru povoli, nebo zakaze jeho spusténi. . . . .
Documentation/File-analysis-and-protection-flow
Dodavany systém poskytuje funkci povoleni spusténi pouze Set up malware prevention profiles — https://docs-
znamych neSkodnych soubord a zakazu vSech ostatnich ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-

(neznamych, Ci $kodlivych) a to i bez pfistupu k internetu.

Documentation/Set-up-malware-prevention-profiles
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Dodavany systém poskytuje ochranu pfed znamym Skodlivym

Set up malware prevention profiles — https://docs-

. . . . ] . . ) ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
kédem i bez nutnosti pravidelné aktualizace databaze signatur. D . - )
ocumentation/Set-up-malware-prevention-profiles
Dodéavany systém poskytuje ochranu pfed znamym i neznadmym File analysis and protection flow — https://docs-
Skodlivym koédem i bez nutnosti byt v tu chvili pfipojen k internetu €&i | ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
interni siti. Documentation/File-analysis-and-protection-flow
Dodavany systém brani spusténi Skodlivych proces(, stejné jako Behavioral Threat Protection — https://docs-
¢innosti, ktera je vyhodnocena jako Skodliva az v pribéhu béhu ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
procesu. Documentation/Behavioral-Threat-Protection
. , ) s - o . . Behavioral Threat Protection — https://docs-
Il)e(;ic:iarr\:?\?nxisgrsots;: rant Skodiivemu chovani, které je zptsobeno ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
' Documentation/Behavioral-Threat-Protection
. , ) o xma s . , ‘o Exploit Protection — https://docs-cortex.paloaltonetworks.com/r/Cortex-
Dodavany systém brani nacitani zranitelnych ovliadacu. ANO XDR/Cortex-XDR-Documentation/Exploit-Protection
File analysis and protection flow — https://docs-
Dodavany systém poskytuje ochranu pfed bezsouborovymi utoky. ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
Documentation/File-analysis-and-protection-flow
Dodavany systém provadi dynamickou analyzu chovani bézicich Behavioral Threat Protection — hitps://docs-
. ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
procesd. Documentation/Behavioral-Threat-Protection
. , ) . . . , Review WildFire analysis details — https://docs-
Dodavany system obsahuje funkei dynamicke analyzy v sandboxu, - | Ao cortex.paloaltonetwor)lis.com/r/Corte)?-)XDR/Cortex-XDR-
vcetné doruceni reportu, popisujiciho chovani souboru. D . - . . .
ocumentation/Review-WildFire-analysis-details
analjoy Spuatieingeh soubort pro operaént systémy Windows, Review WildFire analysis details — hips:/docs-
M ; . . “roat " ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
acOS, Android a Linux. Tento sandbox je soucasti poskytovaného D . - P . .
Feseni. ocumentation/Review-WildFire-analysis-details
Dodavany systém poskytuje dynamickou analyzu dat v sandboxu, Review WildFire analysis details — https://docs-
jak s vyuzitim virtualniho, tak bare-metal prostfedi pro zabranéni ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
evazivnhimu chovani $kodlivého kédu. Documentation/Review-WildFire-analysis-details
. , ) . . Cax . Set up malware prevention profiles — https://docs-
Dodavany sysiem clokaze zastavl spusient neznameho soubort, | Ao cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
okud neziska verdikt z dynamické analyzy sandboxu. D . - '
ocumentation/Set-up-malware-prevention-profiles
Dodavany systém umozriuje manualni zménu verdiktu poskytnutého Review WildFire analysis details — https://docs-
ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-

dynamickou analyzou.

Documentation/Review-WildFire-analysis-details
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Dodavany systém odesila vzorky k analyze do sandboxu na zakladé

File analysis and protection flow — https://docs-

hash hodnot. Jeden identicky soubor tak neni analyzovan zbyte¢né |ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
vicekrét, ma rozdilny nazev. ocumentation/File-analysis-and-protection-flow
icekrat, byt ma rozdilny na D tation/Fil lysi d-protection-fl
. , ) . S , co o Set up malware prevention profiles — https://docs-
Dodavany system obsahuje funkel lokaint analyzy, vyuzivajicl prvky | ano cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
) ' Documentation/Set-up-malware-prevention-profiles
Dodavany systém umoziiuje vytvoreni pravidel/zasad, které zamezi Set up malware prevention profiles — htips://docs-
/any sysfem u ue vyl "p ] ’ ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
konkrétnim scénarfim spusténi Skodlivého kodu. . - )
Documentation/Set-up-malware-prevention-profiles
Dodavany systém poskytuje ochranu pfed utokem pomoci . o ) ; )
manipulace s paméti a spusténim kédu z datové oblast (techniky ANO Exploit Protection https.//docg cortex.paloaltongtworks.com/r/Cortex
XDR/Cortex-XDR-Documentation/Exploit-Protection
DEP, JIT, ROP).
odavany systém umozriuje blokaci utoénych technik jakymi je xploit Protection — https://docs-cortex.paloaltonetworks.com/r/Cortex-
Dod4 y Systé Zfiuje blokaci uto¢nych technik jakymi j ANO Exploit Protecti https://d rt loaltonetwork Ir/Cort
napfiklad vkladani kodu. XDR/Cortex-XDR-Documentation/Exploit-Protection
. , ) ox o . . . Set up malware prevention profiles — https://docs-
Dodavany system umoznuje blokact DLL knihoven s nebezpecnym | ano cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
' Documentation/Set-up-malware-prevention-profiles
Dodavany systém umozZriuje blokaci uto€nych technik manipulujicich ANO Exploit Protection — https://docs-cortex.paloaltonetworks.com/r/Cortex-
s obsahem (heap spray, buffer overflow apod.). XDR/Cortex-XDR-Documentation/Exploit-Protection
Dodavany systém umoznuje kontrolu sitového provozu a blokaci Behavioral Threat Protection — https://docs-
skodlive lzonzunikace J P ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
) Documentation/Behavioral-Threat-Protection
. , . oy < . . Set up malware prevention profiles — https://docs-
Dodavany systém umozhuje tvorbu uzivatelem definovanych ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
pravidel pro blokaci specifickych hrozeb. . - '
Documentation/Set-up-malware-prevention-profiles
Detekce pokroc€ilych hrozeb (APT)
Doday any ,sys’tem pouziva k getekczl hrozeb yytyorenl stang:lardmho Analytics Engine (Baseline-based detection) — https://docs-
chovani sitového provozu, uzivateld, i konkrétnich koncovych
A . . 3 / ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
zafizeni (tzv. baseline) a sleduje odchylky zachycené systémem . - .
o o Documentation/Analytics-engine
strojového uceni.
Dodavany systém provadi detekci anomalii sitového provozu a Analytics detection time intervals — https://docs-
chovani znamych procesu nejen na zakladé baseline vytvorené v
N~ . . . . vy o ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
prostfedi dané organizace, ale i srovhanim s béznym chovanim . . e
. - x Documentation/Analytics-detection-time-intervals
dalSich organizaci ve svété.
Dodavany systém provadi detekci hrozeb na zakladé pravidel ANO Alert side panel (MITRE ATT&CK context) — https://docs-

definovanych vyrobcem, zaloZzenych na zakladé chovani, které je pfi

cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
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Gtocich vyuzivano (TTP MITRE ATT&CK).

Documentation/Alert-side-panel

Dodavany systém umozriuje tvorbu uzivatelskych IOC na zakladé
zadani celé cesty umisténi souboru, jména souboru, navstévované
domény, IP adresy, hashe souboru, nebo pokrocilé behavioralni IOC

Create an |OC rule — https://docs-

c Lok s ) " v . ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
skladajici se z fetézce udalosti jako je napf. vytvareni soubord, Documentation/Create-an-10C-rule
spousténi specifickych procesu, Uprav registrd, iniciace sitové
komunikace.
. . . Cx . , . Create an I0C rule (CSV import supported) — https://docs-
Dodéavany systém umoziuje pfebirani informaci o novych hrozbach ANO cortex paloaltonetwc()rks comer/Cortz)F:—XDR)/Co rtepx-XDR-
ze zdroju tretich stran ve formatu JSON a CSV. Docurﬁentation /Create-én-l OC-rule
Dodavany systém umoznuje vytvareni IOC pomoci API, véetné Cortex XDR REST API Overview (Insert Simple Indicators) —
moznosti importu vice |IOC najednou a importu IOC z CSV souboru | ANO https://docs-cortex.paloaltonetworks.com/r/Cortex-XDR-REST-
v konzoli pro spravu. API/Cortex-XDR-API-Overview
. , ) ox o . . - Create an IOC rule (Severity field) — https://docs-
Dodavany systém umozhuje nastavit pro jednotlive IOC hodnotu 1 4 cortex.paloaltonetW(()rks.con):/r/Co)rtex-XpDR/Cortex-XDR-
zavaznosti Documentation/Create-an-IOC-rule
Docviévanyvsys'tém umgzr'\uje tvorbu Iforel'ac':n!'ch pr avidel napﬁ’c‘;’ daty Causality view (correlation across events) — https://docs-
v ném ulozenymi, nezavisle na tom, jestli se jedna o data, ktera byla ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
nativné systémem vytvofena, nebo o data ze zdroju tfetich stran, Docurﬁentation/CausaIit- —view
ktera byla do systému pfeposlana. y
. , ) . . e . File analysis and protection flow (script profiling) — https://docs-
Dodavany sxster’n pouziva k analyze PowersShell skript analyticke ANO cortex.payloaltonet‘\)Norks.com/r/Cértex?X%R/Co?t)ex-X[?R-
metody zalozene na Al. Documentation/File-analysis-and-protection-flow
. . ) . . Lo wro . Set up Web and API Security profiles (includes DNS anomaly
E:sdtg\r/\?ig)rl dsnyl,ifg&f;}g\%ﬁW;ﬁg“&gﬁ éotzusr:rneer;ilno d\(/ait::m ANO monitoring) — https://docs-cortex.paloaltonetworks.com/r/Cortex-
srancart vani, jako] 9 XDR/Cortex-XDR-Cloud-Documentation/Set-up-Web-and-API-Security-
neuspésnych DNS dotazu. profiles
Dodavany systém detekuje minimalné nasledujici udalosti
Nestandardni sitova komunikace, jako je neusp&sna komunikace,
zména v objemu z pohledu mnozstvi dat, nebo relaci, prvni UspéSné
pfihldSeni z nové zemé, pfihlaSeni jednim uctem z vice zemi v ANO Analytics Engine — https://docs-cortex.paloaltonetworks.com/r/Cortex-

kratkém ¢asovém useku, administratorska komunikace ze stanice,
ktera byla dfive pouze uZivatelskou, neoekavana SMTP a SSH
spojeni.

XDR/Cortex-XDR-Documentation/Analytics-engine




= Cesky rozhlas

Spusténi nové sluzby, ktera neodpovida charakteru koncového

Analytics detection time intervals — https://docs-

S ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
zafizeni. - - e
Documentation/Analytics-detection-time-intervals
Nestandardni uZivatelské chovani, které je v rozporu s charakterem . . . .
ostatnich typovych koncovych zafizeni, nestandardni komunikace ANO Alert side panel (Behavioral analytics) — https://docs-
A . wex o e 1 o N cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
znamych procesu, spusténi znamych zneuzitelnych procesu napf. z Documentation/Alert-side-panel
dokumentt MS Office.
Nestandardni prace s uzivatelskymi Ucty, jako jsou vyjimecna
pfihldSeni vychozimi ucty, snaha o pfihlaSeni zablokovanym aétem,
nebo uctem, ktery nebyl dlouho pouzit, netispésna snaha o
pfihldSeni stejnym G¢tem na vice koncovych zafizenich, snaha o ANO Causality view — https://docs-cortex.paloaltonetworks.com/r/Cortex-
ziskani ulozenych pfihlaSovacich udaju (mimikatz, cmdkey), XDR/Cortex-XDR-Documentation/Causality-view
vyjimecny pfistup k datlim, nestandardni chovani interniho uzivatele,
nestandardni modifikace opravnéni Gctu, exfiltrace dat na fyzicka
ulozisté apod.

o . . . . x o Alert side panel (Behavioral analytics) — https://docs-
Nestandardni prace se soubory, jako je napf. zpozdéneé smazani, | \nq cortex.palgalton((atworks.com/r/Cgtrtex)-XDR?Cortex-XDR-
Z4vislé na ovéreni konkrétni komunikace. . :

Documentation/Alert-side-panel
Skenovani okolnich pocitacu, at' jiz pomoci standardnich port &i ANO Analytics Engine — https://docs-cortex.paloaltonetworks.com/r/Cortex-
sweep skenU, nebo pouziti WMIC. XDR/Cortex-XDR-Documentation/Analytics-engine
Analytics detection time intervals — https://docs-
Snaha o prolomeni hesel, jako je bruteforce utok. ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
Documentation/Analytics-detection-time-intervals
Alert side panel (MITRE ATT&CK context) — https://docs-
Chovéani, odpovidajici znamé utocné technice. ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
Documentation/Alert-side-panel
Reakce na hrozby
Dodavany systém umoznuje v reakci na detekci bezpe€nostni Scan an endpoint for malware — https://docs-
udalosti spustit sken vzdaleného pocitace pro nalezeni daldiho ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
Skodlivého software Documentation/Scan-an-endpoint-for-malware
Dodavany systém umozZruje zabezpeceny a logovany terminalovy Initiate a Live Terminal session — https://docs-
pfistup na koncovou stanici. Tento vzdaleny pfistup musi byt pro ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
kritické cile mozZné nevratné vypnout. Documentation/Initiate-a-Live-Terminal-session
Dodavany systém umozriuje v reakci na zaznamenanou hrozbu, Run scripts on an endpoint — https://docs-
nebo i manualné spustit skript €i pfikaz v prostfedi Windows (CMD, |ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-

PowerShell, Python) a skripty typu bash a Python v prostfedi

Documentation/Run-scripts-on-an-endpoint
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MacOSX a Linux. Toto spousténi skriptl musi byt pro kritické cile
mozné nevratné vypnout.

Dodavany systém umoznuje spusténi Python skriptu na vice
koncovych zafizenich nezavisle na jejich OS (Windows, macOS,

Run scripts on an endpoint — https://docs-

Linux) a bez nutnosti instalovat prostfedi Python. Skript je ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
interpretovan soucasti agenta nainstalovaného na koncovém Documentation/Run-scripts-on-an-endpoint
zafizeni.
e e Stk o v Run st o an encpont - itps:docs:
T ’ iy o o . ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
servisni zasahy okamZité blokujici utok probihajici na koncovém . ; .
safizeni Documentation/Run-scripts-on-an-endpoint
E:saaz\/::%ﬁyséig:31%22:%;2;::?;T(?tézk%ﬁif::tzj:g;gn?In\:léce ANO Ici)Orltaetf a:Ioear}’:jo‘:\oeitr::/c:r:;t‘c):zﬁ(ljsgirtex-XSIAM/Cortex-XSIAM-
moznost komunikovat pouze s managementem dodavaného P . : X
) o X ;. L ; Documentation/Isolate-an-endpoint
systému, nebo s cili, definovanymi administratorem systému.
Dodavany systém musi umoznit funkci pro vzdalené smazani Search and destroy malicious files — https://docs-
podezielého ¢i Skodlivého souboru z jednoho €i vice koncovych ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
zafizeni najednou pomoci grafického rozhrani i pomoci skriptu. Documentation/Search-and-destroy-malicious-files
Dodavany systém musi umoznit spustit vySe uvedené akce Search and destroy, Run scripts, Live Terminal, Isolate endpoint — viz
- . . e ANO v x .
manualné, nebo na z&kladé detekce specifické udalosti. prislusné akce v Action Center
Dodéavany systém musi poskytnout automatizovany navrat do stavu Remediate changes from malicious activity — https://docs-
pfed incidentem, nebo popis postupu, jak se do takového stavu ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
dostat. Documentation/Remediate-changes-from-malicious-activity
Analyza incidentli a vySetfovani
Dodavany systém poskytuje automatizovanou analyzu hlavni pfi€iny Cortex XDR Forensics — https://docs-
jakéhokoliv incidentu, v€etné nastroju a dat pro detailni forenzni ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
analyzu. Forensics/Data-Collection-and-Analysis
Dodavany systém provadi vizualizaci jednotlivych kroku tvoficich N L .
e A . L “ A Investigation Timeline — https://docs-
incident, v€etn& moznosti pfehledné sledovat jejich Casovou
<. x N . . o , ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
posloupnost, v€etné souasného vyskytu na dalSich koncovych . S T
N Documentation/Investigation-timeline
zafizenich.
Dodéavany systém poskytuje nastroj pro vyhledavani ve vSech Cortex XDR Forensics (XQL Search) — https://docs-
nasbiranych datech pomoci plnohodnotného dotazovaciho jazyka. | ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-

Tento nastroj zajisti moznost vyhledat jakoukoliv uloZzenou informaci.

Forensics/Data-Collection-and-Analysis
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Dodavany systém poskytuje uzivatelsky pfivétivy nastroj pro

Investigation Timeline (Ul search/filter) — https://docs-

vyhledavani v nasbiranych datech pomoci grafického rozhrani ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
spravcovské konzole. Documentation/Investigation-timeline
Dodavany systém v rémci incidentu automaticky propoji a pfehledné Cortex XDR Forensics — https://docs-
prezentuje informace ze vSech zdroju dat, vztahujici se k ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
detekovanému incidentu. Forensics/Data-Collection-and-Analysis
Dodavany systém prezentuje vSechny akce a incidenty na ¢asové Investigation Timeline — hitps://docs-
ose ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
) Documentation/Investigation-timeline
Dodavany systém prezentuje informaci o tom, jestli byla Skodliva Cortex XDR Forensics (prevention sources) — https://docs-
¢innost blokovana agentem na koncovém bodu, firewallem, nebo ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
jinou preventivni technologii. Forensics/Data-Collection-and-Analysis
Dodéavany systém poskytuje pouze relevantni informace a potlacuje . ' . .
Sum, napf. odstranéni bezvyznamnych binarnich soubori aDLL | \ng, cortex S;EI’OZIfoﬂztwéﬁs(fgfﬂg’ﬁggﬁ;(‘_s;)D‘R'}ggft'gf_‘;fgl'q_
knihoven z fetézce udalosti. Tyto potlacené informace, které nejsou F -t - :
; N S . < orensics/Data-Collection-and-Analysis
relevantni k vySetfovani incidentu je vSak stale moZno dohledat.
Dodavany systém umozriuje vyhledavat indikatory kompromitace
napfi¢ jednotlivymi koncovymi zafizenimi, napf. v pfipadé vyskytu
Skodlivého souboru na jednom z koncovych zafizeni je mozné Cortex XDR Forensics (search across endpoints) — https://docs-
automaticky prohledat, jestli se tento soubor nevyskytuje i na daldich | ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
spravovanych koncovych zafizenich, nebo pfi vyskytu Skodlivé Forensics/Data-Collection-and-Analysis
komunikace je mozno vyhledat, ktera koncova zafizeni (i ta bez
nainstalovaného agenta) komunikovala obdobné.
Dodéavany systém poskytuje funkci zpétného vyhledavani v
historickych datech. Ve chvili, kdy je vytvofen &i vyrobcem doplnén Cortex XDR Forensics (XQL historical search) — https://docs-
novy IOC nebo BIOC, je systém schopen prohledat dostupna ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
historicka data a vytvofit incidenty, ke kterym doSlo v minulosti, kdy Forensics/Data-Collection-and-Analysis
jesté konkrétni zplUsob utoku nebyl znamy.
. , ) . Ca e Cortex XDR Forensics (Threat Hunting queries) — https://docs-
D.o dav:imy system poskytu;e funl'<C| nzgrv\eh'o vybledavanl hrpzeb Na | ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
z&kladé I0C pro snadné a rychlé provéfeni celého prostredi. F - ; :
orensics/Data-Collection-and-Analysis
. , ) . Sk A e . Investigation Timeline (MITRE ATT&CK tags) — https://docs-
E:gf‘;’:ggrgiyzsgsg“n;‘;gﬁfe“\i/ oL Kasce cast moentujeji navaznosti | ano ([:)ortex.paloa‘ltonetworlfs.c'om/r'/Cor'tex-XDR/Cortex-XDR-
ocumentation/Investigation-timeline
. , . . - Investigation Timeline (techniques matrix) — https://docs-
Dodavany systém obsahuje integrovanou MITRE ATTECK matici s ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-

vyznacenymi technikami, které dana ¢ast Gtoku pouziva.

Documentation/Investigation-timeline
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Dodavany systém umozriuje tvorbu vlastnich pravidel, které definuji

Cortex XDR Forensics (Incident scoring) — https://docs-

P R 4 S e ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
skore jednotlivych incidentl pro ucely jejich prioritizace. Forensics/Data-Collection-and-Analysis
. , ) ox o . . L Cortex XDR Forensics (Offline Triage Collector) — https://docs-
Dodavany systém umozfiuje sber dat pro forenzni analyzu i ze ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
zafizeni, ktera jsou kompletné odpojena z datové sité. " . :
Forensics/Data-Collection-and-Analysis
Dodavany systém umozriuje stazeni aktualniho obsahu operacni Cortex XDR Forensics (Memory Collections) — https://docs-
améti y sy I P ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
P ' Forensics/Data-Collection-and-Analysis
Dodavany systém umozZriuje sbér forenznich dat nejen po vzniku Cortex XDR Forensics (continuous collection) — https://docs-
incidentu, ale i v pribé&hu béZné Cinnosti koncové stanice. Je tak ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
moZné srovnani stavu pfed a po vzniku incidentu. Forensics/Data-Collection-and-Analysis
Sprava incidentul
Dogiava_ny system poskytp je funke mgdent manage meptu pro . Manage incidents — https://docs-cortex.paloaltonetworks.com/r/Cortex-
udalosti detekované systémem, stejné jako pro udalosti detekované | ANO ; S
N . L : XDR/Cortex-XDR-Documentation/Manage-incidents
jinymi systémy v ramci XDR (IPS, firewally apod.)
. , ) . s . I . . Understanding the Incidents page — https://docs-
Dodavany systém udrzuje Zivotni cyklus incidentu, jako je jeho ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
otevieni, pfifazeni fesiteli, vySetfeni, uzavieni. Documentation/Understanding-the-Incidents-page
Dodavany systém automaticky seskupuje souvisejici udalosti do What are incidents? — hiips:/docs-
‘ednoho i)rllci)c;entu y Py ) ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
J ) Documentation/What-are-incidents
Dodavany systém umoznuje manualni pfepsani zavaznosti ANO Incident scoring — https://docs-cortex.paloaltonetworks.com/r/Cortex-
incidentu. XDR/Cortex-XDR-Documentation/Incident-scoring
. , ) L L <. . S Manage incidents (Incident assets & artifacts panel) — https://docs-
Dodavany systém poskytuje informaci o vsech uzivatelich, zarizeni, | \yq cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
souborech a doménéach zapojenych do konkrétniho incidentu. . .
Documentation/Manage-incidents
Manage incidents (Merge Incidents feature) — https://docs-
Dodavany systém umoznuje manualni slouceni incidentu. ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
Documentation/Manage-incidents
. , . Cx g bt % i Manage incidents (Assign and Notify) — https://docs-
D,O da\fany Sy s'tem umoznuje prifadit incident konkrétnimu Fesitel, ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
vEetné zaslani notifikace. . S
Documentation/Manage-incidents
Manage incidents (Incident Notepad and Messenger) — https://docs-
Dodavany systém umozZniuje pfifadit incidentu komentare. ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-

Documentation/Manage-incidents
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Dodavany systém umozriuje exportovat informaci o incidentu do

Export alert details to a file — https://docs-

nastroiti fFetich stran ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
J ) Documentation/Export-alert-details-to-a-file
Parametry a sprava agenta koncovych zafizeni
Agent instalovany na koncové zafizeni zasadné neovlivni jeho vykon Cortex XDR Agent overview (performance considerations) —
r% DI nou éinnoyst JENOVYKON | ANO https:/docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
P ) Documentation/Cortex-XDR-Agent-overview
Agent nainstalovany na koncovém zafizeni zadnym zplsobem Cortex XDR Compatibility — https://docs-
nenarusuje ¢innost VPN agenti Anyconnect a GlobalProtect ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
pouzivanych Zadavatelem. Documentation/Compatibility-and-Supported-OS
. , . L . . . Protect Cortex XDR agent components — https://docs-
Dodavany systém zaruuje, 2o konoovt zivalelé nejsou schopil | ano cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
) P P ' Y )P P ) Documentation/Protect-Cortex-XDR-agent-components
Dodavany systém zarucuje, Ze agenta neni z koncového zafizeni Uninstall the Cortex XDR agent — https://docs-
mozné odinstalovat/odstranit bez znalosti asové omezeného ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
tokenu. Documentation/Uninstall-the-Cortex-XDR-agent
. , . L S . o Protect Cortex XDR agent components — https://docs-
Dodavany systm zaruGuje, 2o an! loxaini adminstratori nemohou | Ao cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
9 ) Y Documentation/Protect-Cortex-XDR-agent-components
Protect Cortex XDR agent componerts i ocs-
N . . L N ’ ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
sloZky a zaznamy v registru, které jsou potfebné pro plnohodnotnou D tation/Protect-Cortex-XDR t t
ochranu. ocumentation/Protect-Cortex- -agent-components
Dodavany systém zarucuje, Ze agenta je mozno aktualizovat z Upgrade the Cortex XDR agent — https://docs-
rostie di)ée%trélniho ma r:a’ emegtu J ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
P 9 ' Documentation/Upgrade-the-Cortex-XDR-agent
. , . - ) . . Cortex XDR support for VDI environments — https://docs-
Dodavany systém zaruGuje podporu provozu v non-persisteninim | Ao cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
P Documentation/Deploy-Cortex-XDR-agent-in-a-VDI-environment
Agent je mozno nainstalovat minimalné na nasledujici platformy a Compatibility and Supported OS — htps://docs-
0Ss: ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-Compatibility-
' Matrix/Endpoint-operating-systems-supported
. A . , , : Cortex XDR Agent overview - https://docs-
Vsechny aktudlné podporované verze Microsoft Windows (32-bit, | cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-Compatibility-

64-bit)

Matrix/Windows




Cesky rozhlas

V8echny aktualné podporované verze Microsoft Windows Server

Cortex XDR Agent overview - https://docs-

. = | ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-Compatibility-
(32-bit, 64-bit) "
Matrix/Windows
V8echny enterprise distribuce Linux (Debian, Ubuntu, Red Hat, Cortex XDR Agent overview - https://docs-
SuSE Linux Enterprise server, CentOS, AlmaLinux, Oracle Linux, | ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-Compatibility-
Rocky Linux, Amazon Linux) Matrix/Linux
« x . Cortex XDR Agent overview - https://docs-
Vsechny aktualné podporovan_e verze Apple MACOS a MAC 0S X ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-Compatibility-
— min. Catalina a novéj$i v€etné& Sequoia .
Matrix/Mac
Cortex XDR Agent overview - https://docs-
Apple iOS 15 a novéjsi | ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-Compatibility-
Matrix/Mobile-operating-systems-supported-with-Cortex-XDR
Cortex XDR Agent overview - https://docs-
Citrix XenDesktop RDS + VDI, XenApp | ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-Compatibility-
Matrix/Virtual-applications-supported-with-Cortex-XDR
Cortex XDR Agent overview - https://docs-
VMware Horizon View, Appvolumes, ThinApp | ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-Compatibility-
Matrix/Virtual-applications-supported-with-Cortex-XDR
Cortex XDR Agent overview - https://docs-
Android OS 10 a novéjsi | ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-Compatibility-
Matrix/Mobile-operating-systems-supported-with-Cortex-XDR
. . A . C e Cortex XDR Agent overview (Windows Defender registration) —
Dodavany systém je pinohodnotnou nahradou antivirového feseni a | https://docs-cortex. paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
systém Microsoft Windows ho tak ve svém system centru zobrazuje. . .
Documentation/Cortex-XDR-Agent-overview
Dodavany systém zarucuje, Ze agent pro operacni systém Linux Cortex XDR agent for Linux — https://docs-
poskytuje moznost vyuziti user space, pokud neni mozné pouzit ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
kernel mode. Documentation/Install-Cortex-XDR-agent-for-Linux
Integrace s dalSimi systémy
Dodavany systém bude dodavatelem integrovan s pouzivanymi . . .
. , d Palo Alto Networks integrations — https://docs-
flrewavll.yv(Pan'AItp I'\lletworks) tak, aby byly firewally automay.c ky a ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
okamZzité po ziskani informace schopny blokovat IP adresy Ci . ; .
. . ) . . . ; Documentation/Palo-Alto-Networks-integrations
domény oznalené dodavanym systémem jako nevhodné.
Dodavany systém musi umoznit pfijeti udalosti z IPS pouzZivaného . . .
; . ] Ingest data from Next Generation Firewall — https://docs-
firewallu (Palo Alto Networks) a obohatit tuto udalost o data z ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-

koncovych stanic tak, aby bylo ihned zifejmé, jaka stanice, uZivatel a
posloupnost procesu stala za vznikem detekované udalosti.

Documentation/Ingest-data-from-Next-Generation-Firewall
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Dodavany systém musi umoZrovat odesilani detekovanych udalosti

Security Information and Event Management SIEM — https://docs-

. . ANO cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-

do platformy SIEM, provozované v prostredi Zadavatele. Documentation/Security-Information-and-Event-Management-SIEM
Integrating VirusTotal with Cortex XDR —

Dodavany systém umozZnuje integraci se systémy Threat Intel, jako https://live.paloaltonetworks.com/t5/cortex-xdr-discussions/integrating-

napf. Virus Total ANO virustotal-with-cortex-xdr/td-p/536565
Ingest operation and system logs from cloud providers — https://docs-

Dodavany systém umoZiuje nativni integraci a sbér logli z AWS, cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-

Azure, GoogleCloud ANO Documentation/Ingest-operation-and-system-logs-from-cloud-providers
Ingest logs and data from Microsoft 365 — https://docs-

Dodavany systém umozriuje nativni integraci a sbér logli z cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-

0365/M365 ANO Documentation/Ingest-logs-and-data-from-Microsoft-365

Netechnické pozadavky
PO‘SUd jeu spinéni pozadavku uvec,ler)o ANO, mustt’)yt'pnpa,d na Pozadavek je splnén, potfebna licence uvedena v cenové nabidce
potfebna licence na celou dobu trvani podpory soucasti dodavky. ANO o L . .
. s " . / . pokryva celou dobu trvani dodavky.
Cena licenci je zahrnuta v cené dodavky systému a cené podpory.
Dodavané feSeni bude dodano s odpovidajicim poctem licenci, které ANO Pozadavek je splnén, soucastni cenové nabidky je zabezpe&eni 2300

zajisti zabezpec€eni 2300ks endpointl v prostfedi Zadavatele.

ks endpointu.
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PRILOHA &. 3 - TABULKA PRO KALKULACI NABIDKOVE CENY

Cenav Cena v Ké
Specifikace Ks/MD | Ké/ks/MD celkem bez
bez DPH DPH

Systém proaktivni ochrany pro 2300 koncovych stanic

PAN-XDR-ADV-EP

Cortex XDR Pro for 1 endpoint, includes 30
days of data retention and standard success

PAN-XDR-PRO-GB

Cortex XDR Pro for daily ingested GB.
Includes 30 days of ingested data retention,
180 days of alerts and incidents retention and
standard success

PAN-XDR-HOST-INST

Host Insights add-on for Cortex XDR

PAN-XDR-FRNS

Annual Forensics add-on for 1 Cortex XDR
endpoint, includes 30 days of data retention

podpora vyrobce dodaného systému na 3 roky, dostupnost support portalu
vyrobce pro hlaSeni problému s dostupnosti 24/7/365

Podpora vyrobce je jiz zarhnuta v poloZce
PAN-XDR-ADV-EP.

Sluzby

Implementace systému

Konzultace a rozvoj k dodanému feSeni

Skoleni 2 administratort zadavatele [MD]

Dokumentace stavu po implementaci

Cena celkem v K¢ bez DPH

5 332 264,00
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Sazba DPH v % 21%

VySe DPH v K& 1119 775,44

Cena celkem v K& véetn& DPH 6 452 039,44
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PRILOHA &. 4 - VZOR PROTOKOLU O POSKYTNUTI PLNENI

Cesky rozhlas
ICO 45245053, DIC CZ45245053
zastupce pro vécna jednani [DOPLNIT]

tel.: +420 [DOPLNIT]
e-mail: [DOPLNIT]@rozhlas.cz

(déle jen jako ,pFebirajici*)

a

Nazev
ICO [DOPLNIT], DIC CZ[DOPLNIT]
zastupce pro vécna jednani [DOPLNIT]

tel.: +420 [DOPLNIT]
e-mail: [DOPLNIT]

(déle jen jako ,poskytujici®)

1.

1.
Smluvni strany uvadi, Ze na zakladé smlouvy o poskytnuti sluZzeb ze dne [DOPLNIT] poskytl
nize uvedeného dne pfedavajici (jako poskytovatel) pfebirajicimu (jako objednateli)
nasledujici plnéni:

. Prebirajici po prohlidce plnéni potvrzuje poskytnuti plnéni v ujednaném rozsahu a

kvalité.

Pro pripad, ze plnéni nebylo poskytnuto v ujednaném rozsahu a kvalité a pfebirajici z tohoto
duvodu odmita potvrdit poskytnuti plnéni (i jeho casti), smluvni strany nize uvedou
skutec¢nosti, které branily potvrzeni poskytnuti plnéni, rozsah vadnosti plnéni, termin
poskytnuti pinéni bez vad a nedodélkt a dal$i dulezité okolnosti:

Tento protokol je vyhotoven ve dvou vyhotovenich s platnosti originalu, z nichz kazda smluvni
strana obdrzi po jednom vyhotoveni.

V [DOPLNIT] dne [DOPLNIT] V [DOPLNIT] dne [DOPLNIT]
Za prebirajiciho Za poskytujiciho
[DOPLNIT JMENO A PRIJMENI] [DOPLNIT JMENO A PRIJMENI]
[DOPLNIT FUNKCI] [DOPLNIT FUNKCI]

31/34



== Cesky rozhlas

PRILOHA €. 5 - PODMINKY PROVADENI CINNOSTi EXTERNICH OSOB V OBJEKTECH CRO
Z HLEDISKA BEZPECNOSTI A OCHRANY ZDRAVI PRI PRACI, POZARNi OCHRANY A
OCHRANY ZIVOTNIHO PROSTREDI

I. Uvodni ustanoveni

1. Tyto podminky plati pro vykon veSkerych smluvenych &innosti externich osob a jejich
poddodavatell v objektech Ceského rozhlasu (déle jen jako ,CRo*) a jsou pfilohou smlouvy,
na zakladé které externi osoba provadi &innosti & poskytuje sluzby pro CRo.

2. Externi osoby jsou povinny si poCinat tak, aby neohroZovaly zdravi, Zivoty zaméstnancl a
dal$ich osob v objektech CRo nebo Zivotni prostiedi provozovanim nebezpeénych ginnosti.

3. Externi osoby jsou povinny si po€inat tak, aby nedochazelo k pracovnim uUrazim a byly
dodrZovany zasady BOZP, PO, ochrany ZP a dal$i niZe uvedené zasady prace v objektech
CRo. Externi osoby odpovidaji za dodrZovani téchto zasad svymi poddodavateli.

4. Odpovédni zaméstnanci CRo jsou opravnéni kontrolovat, zda externi osoby plni povinnosti
uloZené v oblasti BOZP, PO a ochrany ZP nebo témito podminkami a tyto osoby jsou povinny
takovou kontrolu strpét.

Il. Povinnosti externich osob v oblasti BOZP a PO

1. Odpovédny zéstupce externi osoby je povinen pfedat na vyzvu CRo seznam osob, které
budou vykonéavat &innosti v objektu CRo a pfedem hlasit piipadné zmény téchto osob.

2. VeSkeré povinnosti stanovené témito podminkami vici zameéstnancim externi osoby, je
externi osoba povinna plniti ve vztahu ke svym poddodavatelim a jejich zaméstnancam.

3. Externi osoby jsou povinny si po€inat v souladu s obecnymi zasadami BOZP, PO a ochrany
ZP a internimi ptedpisy CRo, které tyto zasady konkretizuji a jsou povinny pfijmout opatfeni k
prevenci rizik ve vztahu k vlastnim zaméstnanctm a dal$im osobam.

4. Externi osoby jsou povinny respektovat kontrolni €innost osob odbornych organizaénich
utvartl CRo z oblasti BOZP a PO a jinych odpovédnych osob napf. pracovnik recepce, vratny,
zameéstnanci oddéleni podpurnych sluzeb (dale jen jako ,odpovédny zaméstnanec*).

5. Externi osoba je povinna se seznamit s internimi pfedpisy a riziky BOZP a PO prostfednictvim
Skoleni provedeného odpovédnym zaméstnancem CRo a za timto uéelem vyslat
odpovédného zastupce, ktery je povinen poté vyskolit i ostatni zaméstnance externi osoby
v€etné poddodavatell. Zaroven se odpovédny zastupce externi osoby seznami se znénim
tzv. ,Dohody o pInéni ukolu v oblasti BOZP a PO na pracovisti®, kterou potom potvrdi svym
podpisem. Tento zastupce externi osoby je odpovédny za dodrzovani predpistt BOZP a PO ze
strany externi osoby, pokud neni pisemné stanoveno jinak.

6. Externi osoby odpovidaji za odbornou a zdravotni zpusobilost svych zaméstnancl vcetné
svych poddodavatell.

7. Externi osoby jsou zejména povinny:

a) seznamit se s riziky, jeZ mohou pfi jejich &innostech v CRo vzniknout a provést
bezpeénostni opatfeni k eliminaci téchto rizik a pisemné o tom informovat odpovédného
zaméstnance CRo podle § 101 odst. 3 zakona &. 262/2006 Sb., zakonik prace. Externi
osoba neni opravnéna zahgjit €innost, pokud neprovedla Skoleni BOZP a PO u vSech
zaméstnanc( externi osoby véetné poddodavateld, ktefi budou pracovat v objektech CRo.
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b)

f)

9)

h)

)

k)

Externi osoba je povinna na vyzadani odpovédného zaméstnance predlozit doklad o
provedeni $koleni dle pfedchozi véty,

zajistit, aby jejich zaméstnanci nevstupovali do prostor, které nejsou urleny k jejich
¢innosti,

zajistit oznaceni svych zameéstnancl na pracovnich ¢i ochrannych odévech tak, aby bylo
ziejmé, Ze se jedna o externi osoby,

dbat pokynu prislusného odpovédného zaméstnance a jim stanovenych bezpecnostnich
opatfeni a poskytovat mu potfebnou soucinnost,

upozornit pislusného zaméstnance utvaru CRo, pro ktery jsou &innosti provadény, na
vS8echny okolnosti, které by mohly vést k ohroZeni provozu nebo k ohroZeni bezpecného
stavu technickych zafizeni,

oznamit okamzité odpovédnému zameéstnanci existenci nebezpeci, které by mohlo ohrozit
Zivoty Ci zdravi osob nebo zpusobit provozni nehodu nebo poruchu technickych zafizeni. V
takovém pfipadé je externi osoba povinna ihned pferusit praci a podle moznosti upozornit
vSechny osoby, které by mohly byt timto nebezpecim ohroZeny,

zaijistit, aby stroje, zafizeni, naradi pouzivané externi osobou nebyla pouZivana v rozporu
s bezpecnostnimi pfedpisy, ¢imz se zvysSuje riziko urazu,

zaméstnanci externich osob jsou povinni se podrobit zkouskdm na pfitomnost alkoholu &i
jinych navykovych latek provadénymi odpovédnym zaméstnancem CRo,

v pfipadé mimofadné udalosti (havarijniho stavu, evakuace apod.) je externi osoba
povinna uposlechnout pfikazu odpovédného zaméstnance CRo,

trvale udrZovat volné a nezatarasené unikové cesty a komunikace v€etné vymezenych
prostord pred elektrickymi rozvadéci,

zajistit, aby zaméstnanci externi osoby pouzivali ochranné pracovni prostfedky a ochranné
zafizeni stroju zabranujicich ¢i snizujicich nebezpeci vzniku urazu,

zajistit, aby Cinnosti provadéné externi osobou byly provadény v souladu se zasadami
BOZP a PO a vSemi obecné& zavaznymi pravnimi pfredpisy platnymi pro &innosti, které
externi osoby provadéji,

m) pocinat si tak, aby svym jednanim nezavdaly pfi€inu ke vzniku pozaru, vybuchu, ohroZeni

n)

p)

Zivota nebo Skody na majetku,
dodrZovat zakaz koufeni v objektech CRo s vyjimkou k tomu uréenych prostord,

dbat na to, aby vSechny vécné prostfedky PO a pozarné bezpelnostni zafizeni byly
neporusené, neposkozené a byly udrzovany vzdy v provozuschopném stavu a pfistupné a
v pfipadé jejich posSkozeni €i ztraty nahlasit tuto skute€nost odpovédnému zaméstnanci,

zajistit evidenci pracovnich Urazi a neprodlené maximalné do 24 hodin od vzniku
pracovniho urazu informovat o okolnostech, pfiinach a nasledcich pracovniho uUrazu
odpovédného zaméstnance CRo a spolecné pfijmout opatfeni proti opakovani pracovnich
uraza,
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lll. Povinnosti externich osob v oblasti ZP

. Externi osoby jsou povinny dodrZzovat veSkera ustanoveni obecné zavaznych pravnich

predpist v oblasti ochrany ZP a zejména z. &. 541/2020 Sb., o odpadech. PFipadné sankce
uloZené organy statni spravy spojené s porusenim legislativy ze strany externi osoby, ponese
externi osoba.

. Externi osoby jsou zejména povinny:

a) nakladat s odpady, které vznikly v disledku jejich €innosti v souladu s pravnimi pfedpisy,

b) nakladat pfi svych Cinnostech s chemickymi latkami a pfipravky v souladu s platnymi
pravnimi pfedpisy a v pfipadé manipulace s rizikovou latkou, kterd by mohla ohrozit zdravi
osob i majetek, to oznamit odpovédnému zaméstnanci CRo,

c) nezneciStovat komunikace a nepoSkozovat zelen,

d) zajistit likvidaci oball dle platnych pravnich predpisu.

. Externi osoby jsou povinny na pfedaném misté vykonu jejich Cinnosti na vlastni naklady

udrzovat poradek a Cistotu, jakoz i prubézné na vlastni naklady odstrariovat odpady a
necistoty vzniklé v disledku jejich Cinnosti.

. Externi osoba je povinna vyklidit a uklidit misto provadéni praci nejpozdé&ji v den stanoveny ve

smlouvé a neni-li tento den ve smlouvé stanoven tak v den, kdy bylo dilo i prace pfedany.
Neucini-li tak externi osoba, je CRo opravnén misto provadéni praci vyklidit sdm na naklady
externi osoby.

IV. Ostatni ustanoveni

. Fotografovani a nataceni je v objektech CRo zakéazéno, ledaZe s tim vyslovil souhlas

generalni feditel, nebo jeho povéreny zastupce.
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