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1. UVODNIi USTANOVENI
1.1. Objednatel prohlasuje, Ze:
1.1.1.je vefejnopravni korporaci; a

1.1.2.splfuje veskeré podminky a pozadavky v této Smlouvé stanovené a je opravnén tuto

Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.
1.2. Dodavatel prohla3uje, Ze:
1.2.1.je podnikatelem dle ustanoveni § 420 a nasl. OZ;

1.2.2.splfiuje veskeré podminky a pozadavky ve Smlouvé stanovené a je opravnén Smilouvu

uzavrit a fadné plnit zavazky v ni obsazené;

1.2.3.ke dni uzavfeni Smlouvy vi¢i nému neni vedeno fizeni dle zakona ¢. 182/2006 Sb.,
o Upadku a zpusobech jeho feSeni, ve znéni pozdéjsich predpis(, a zaroveri se zavazuje

Objednatele o vSech skute¢nostech o hrozicim upadku bezodkladné informovat;

1.2.4.se nalezité seznamil se vSemi podklady, které byly soucasti zadavaci dokumentace
Verejné zakazky v&etné vSech jejich pfiloh a které stanovuji pozadavky na plnéni dle
Vefejné zakazky; Zadavaci dokumentace je ke dni uzavieni Smlouvy dostupna na

profilu Objednatele jako zadavatele;
1.2.5.je odborné zpUsobily ke spInéni vSech svych zavazkd podle Smiouvy;

1.2.6.se detailné seznamil s rozsahem a povahou plnéni dle Vefejné zakazky, a to tak, ze jsou
mu znamy veskeré relevantni technické, kvalitativni a jiné podminky nezbytné k realizaci
této Smlouvy a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou
nezbytné pro realizaci této Smlouvy za dohodnuté smluvni ceny uvedené ve Smlouvé,

a to rovnéz ve vazbé na jim prokazanou kvalifikaci pro plnéni Vefejné zakazky; a

1.2.7.jim poskytované plnéni dle této Smlouvy odpovida vSem pozadavkim vyplyvajicim
z platnych pravnich pfedpis(, které se na pInéni vztahuiji.

1.3. Dodavatel dale prohlasuje, ze je osobou drzici:

1.3.1.partnerstvi registrovaného partnera spole€nosti Logmanager a.s. se sidlem Zubatého
295/5, Smichov, 150 00 Praha 5, ICO 04667115, min. na Urovni LOGmanager Certified

Gold Partner; a sou¢asné

1.3.2.certifikaci prokazujici zavedeni systému Ffizeni bezpec¢nosti informaci dle ISO 27001
vydaného podle ¢eskych technickych norem akreditovanou osobou.

1.4. Pojmy s velkymi pocate¢nimi pismeny definované ve Smlouvé budou mit vyznam, jenz je jim

ve Smlouvé, véetné jejich pfiloh a dodatk, pfipisovan.

2/69



1.5. Tato Smlouva byla uzaviena na zdkladé zadavaciho Fizeni na vefejnou zakazku s nazvem
.Technologicka obnova a podpora systému pro sbér logi“ (dale jen ,Vefejna zakazka“)
uvefejnéné ve Véstniku vefejnych zakazek dne 24. 3. 2025 pod eviden¢nim Cislem verejné
zakazky Z2025-015280 a zadavanou Objednatelem jako zadavatelem ve smyslu ZZVZ, v némz

byla nabidka Dodavatele vyhodnocena jako nejvyhodnéjsi.
2. UCEL SMLOUVY

2.1. Ugelem Smlouvy je zejména zajistit obnoveni podpory &asti systému log management systému
Objednatele a soucasné technologickou obménu pro zafizeni specifikovana v Technické
specifikaci, kterou tvofi Priloha €. 1 (dale také jen ,Technicka specifikace®), a dale jak je
specifikovan v Priloze €. 5 této Smlouvy (dale jen ,LOGmanager”) tak, aby byl zajistén sbér
a uchovani logovych zaznamu, ¢imz dojde k naplnéni souladu se zakonem ¢. 181/2014 Sb.,
o kybernetické bezpecnosti, ve znéni pozdéjSich predpisl (dale jen ,ZKB"). Zajisténi obnovy
podpory LOGmanager je nezbytné pro zachovani stavajicich funkcionalit infrastruktury
Objednatele. Neposkytovani pinéni dle této Smlouvy by vedlo k degradaci ¢i Uplnému vypadku
nékterych funkci. USelem je tak zajistit obnovu podporu vyrobce pro stavajici zafizeni
ve vlastnictvi Objednatele a dale dodavku novych zafizeni v¢€. podpory vyrobce (vyménou

za stavajici), provozni podporu a dalSi sluzby Dodavatele.

2.2. Ugelem této Smilouvy je realizace Vefejné zakazky dle zadavacich podminek Vefejné zakazky
(dale jen ,Zadavaci dokumentace®), v souladu s pozadavky Objednatele definovanymi touto

Smlouvou a zadavacimi podminkami Vefejné zakazky.

2.3. Dodavatel touto Smlouvou garantuje Objednateli splnéni zadani Vefejné zakazky a vSech
z toho vyplyvajicich podminek a povinnosti podle Zadavaci dokumentace. Tato garance je
nadfazena ostatnim podminkam a garancim uvedenym v této Smlouvé. Pro vylouceni

jakychkoliv pochybnosti to znamena, ze:

2.3.1.v pfipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy budou tato
ustanoveni vykladana tak, aby v co nejSirSi mife zohledriovala uc¢el Vefejné zakazky

vyjadieny Zadavaci dokumentaci;

2.3.2.v pfipadé chybéjicich ustanoveni této Smlouvy budou pouZita dostateCné konkrétni

ustanoveni Zadavaci dokumentace;

2.3.3.Dodavatel je vazan svou nabidkou pfedlozenou Objednateli v ramci zadavaciho fizeni
na zadani Vefejné zakazky, ktera se pro Upravu vzajemnych vztahl vyplyvajicich z této

Smlouvy pouzije subsidiarné.
3. PREDMET SMLOUVY

3.1. Pfedmétem této Smlouvy je poskytnuti pInéni sestavajiciho se z obnovy podpory vyrobce pro
stavajici zafizeni, technologické obmény nékterych zafizeni, zajisténi provozni podpory
a zajisténi konfiguracnich a rozvojovych sluzeb dle odst. 3.2 této Smlouvy (dale jen ,Sluzby*).
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3.2 Pfedmét SluZeb Dodavatele se sklada pfedeviim z

3.2.1.zajiEténi cbnowy podpory wyrobee, a to pro.

a) stavajici  zafizeni LOGManager-xL _

bez zbyteineho prodleni po 0&innosti Smlouwy;

b stavajlel  zafizen]  LOGManager-XL _

bez zbytefneho prodleni po 0dinnosti Smlouwy;

ch stavajici zafizeni LOGManager-xL _bez zbyteéného

prodleni po aginnosti Smiouwy;

dj stavajici zafizeni LOGManager-L _bez zbyteéneho

prodlent po udinnogsti Smiouvy,

e dwvou (2] nové dodanych zafizeni LOGManager-XL, bez zbyteéného prodleni

po akceptaci posledni diléi dodavky hardware specifikovanea v této Smlouve;
a
(dale jen JPedpora vyrobce'y

technologicka obmeéna prestfednictvim dodani 2 kosd hardware [HW kusd
LOGManager-XL, tedy fyzicky existujicich technickych zafizeni a wybaveni
odpovidajicihe parametrim Chjednatele uvedenych v Technicke specifikaci, a o
tam samostatné uvedenyeh jednotlivych zafizeni (dale jen  hardware"), v&. zajisténi
software nezbytneho pro fungovani hardware 3 software specifikocvaného v télo
SmiouvE a v&. zajidtEnl nezbytrych technickych Okonl instalace a zprovoznénl,
pfitemz specifikace Dodavky hardware je blize uréena v Technicke specifiaci [dale

jen .Dodavka hardware");

3.2.2.zajidtenl provozni podpory a spravy platfiormy LOGmanager v rozsahu vymezeném
v Priloze £. 2 Smilouvy {dale jen Provozni podpora®);

3.2 3. poskytnuti sluzeb jako jsou konzultaéni Zinnosti, kenfiguraéni, servisni sluzby
Dodavatele, sluiby rozvoje a skoleni v rozsahu a dle potfeb Objednatele [dale jen

SluZzby na pokyn"};
3 2.4 paskytnuti sluZeb exitu v rozsahu a za podminek této Smicuvy (dale jen Exit").

3.3. Objednatel se zavazuje zaplatt Dedavatel dohodnutou cenu za fadné a wvias poskytnubé

Sluzby, to vée za poedminek dale stancvenych toute Smlouvou.

3.4. Dodavatel se zavazuje alokovat na poskytovani Zluieb dle teto Smilouvy kapasity Slen
realizaénlho tymu Dodavatele a poskytovat SluZby die Smilouvy za 0&asti dend realizaénlho
tymu uvedeneho v Prilpze €. 6 této Smlouvy, jjmiE Dodavatel prokazal svou kvalfikac

v zadavacim fizeni Wefejne zakazhky. Alokaci kapacity se rozumi dostupnost kterehokaliv Elena
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3.5.

realiza¢niho tymu nebo jeho odpovidajiciho nahradnika, jenz ma minimalné stejnou kvalifikaci
jako nahrazovany ¢len. Jakakoliv dodateéna zména ¢lend realizaéniho tymu musi byt pfedem
projednana a pisemné schvalena Objednatelem, pfic¢emz zména bude Objednatelem schvalena
v pfipadé, Zze Dodavatel nahradi osobu realizacniho tymu takovou osobou, ktera prokazatelné

disponuje srovnatelnymi znalostmi a odbornou kvalifikaci.

Dodavatel se zavazuje poskytovat Sluzby sam, nebo s vyuZitim poddodavatell uvedenych
v Priloze €. 6 této Smlouvy. Jakakoliv dodate€na zména osoby poddodavatele nebo rozsahu
Sluzeb svéfenych poddodavateli musi byt pfedem pisemné schvalena Objednatelem, ledaze
by plnéni plvodné svérené poddodavateli realizoval Dodavatel sam. Smluvni strany vyslovné
uvadéji, ze pfi poskytovani Sluzeb prostfednictvim jakékoliv tfeti osoby dle tohoto odstavce ma

Dodavatel odpovédnost, jako by poskytovani Sluzeb realizoval sam.

4. DOBA A MiSTO PLNENI

4.1.

4.2.

4.3.

4.4.

Dodavatel se zavazuje poskytovat Sluzby v souladu s Harmonogramem, ktery tvofi Pfilohu €. 4
této Smlouvy (dale jen ,Harmonogram®).

Objednatel je opravnén kdykoliv béhem trvani Smlouvy poptavat Sluzby na pokyn postupem

dle ¢l. 7 této Smlouvy.

Mistem pInéni jsou zejména sidlo Objednatele, nebo Objednatelem urCenych tfetich osob,
datova centra Objednatele a dale téz jiné prostory dle potfeby a vyslovného pokynu
Objednatele.

Pokud to povaha pInéni této Smlouvy umoznuje a Objednatel vi¢i tomu nema vyhrady, je

Dodavatel opravnén poskytovat €asti Sluzeb také vzdalenym pfistupem.

5. DODAVKA HARDWARE

5.1.

5.2.

5.3.

Dodavatel prohlasuje, Zze veSkeré dodavané pInéni je ziskano legalné a umoznuje vyuziti téchto
hardware a software Objednatelem, jakozto koncovym zakaznikem, v souladu s distribu¢nimi

a licen€nimi podminkami vyrobce zafizeni.

Dodavatel doloZi Objednateli (sou€asné s Dodavkou hardware a nejpozdé&ji do péti (5)
pracovnich dnd ode dne pisemné Zadosti Objednatele) potvrzeni vyrobce €i jeho oficialniho
zastoupeni, Ze dodavané pInéni (seznam sériovych €isel) je uréeno pro koncového zakaznika
pro vyuziti na uzemi Ceské republiky a e ma Objednatel k tomuto pInéni zajisténu Podporu
vyrobce. Pokud v databazi vyrobce bude uveden jiny koncovy uzivatel nez Objednatel, bude se
jednat o poruseni podminky originalniho a nového zafizeni (viz nize odst. 5.5 této Smiouvy).

Dodavatel sou€asné s Dodavkou hardware Objednateli doloZi poloZkovy rozpad jednotlivych
kusl hardware, které jsou pfedmétem Dodavky hardware, v€. rozpadu ceny za jednotlivé

poloZky.
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5.4. Dodavatel prohlasuje, Zze pro dodavané plnéni plati, Ze Objednatel jako koncovy zakaznik neni

nijak omezen ve svych narocich vyplyvajicich ze zaruky vyrobce dodavanych zafizeni a z

Podpory vyrobce, kterou tento vyrobce k dodavanym hardware a software produktim poskytuje.

5.5. Dodavatel se zavazuje dodat Objednateli takovy hardware, ktery bude:

5.6.

5.7.

5.8.

5.5.1.novy, nepouzity a nerepasovany;
5.5.2.pIné funkéni;

5.5.3.pouzitelny Objednatelem v Ceské republice. Zejména v této souvislosti Dodavatel
zaruduje Objednateli, Ze hardware ziskal ve$kera nezbytna osvédéeni pro uziti v Ceské
republice, a to jak z pohledu obecné zavaznych pravnich predpisu, tak podminek
vyrobce pro poskytovani navazujicich sluzeb maintenance; Dodavatel pfeda kopie

téchto osvédceni pfi pfedani dodavky;
5.5.4.ureny pro evropsky trh;
5.5.5.mit jakost a provedeni stanovené v této Smlouvé;
5.5.6.bez materialovych, konstruk&nich, vyrobnich a vzhledovych ¢i jinych vad;

5.5.7.splhovat veSkeré naroky a pozadavky Ceského pravniho fadu, zejména zakona
€. 541/2020 Sb., o odpadech, ve znéni pozdéjSich pfedpisu (dale jen ,zakon

o odpadech*) a zakona €. 477/2001 Sb., o obalech, ve znéni pozdéjSich predpisU;

5.5.8.dodan vc&etné vSech souvisejicich systémovych licenci vymezenych touto Smlouvou
a Technickou specifikaci a dale licenci nezbytnych k fadnému vyuzivani hardware

v rozsahu a za podminek této Smlouvy v¢€. jejich priloh;

5.5.9.bezpelny, zejména Ze dodavky neobsahuji radioaktivni materialy a jiné nebezpeéné

latky a véci, které se mohou stat nebezpecnym odpadem ve smyslu zakona o odpadech;
5.5.10.ve vlastnictvi Dodavatele a které je bez dalSiho opravnén na Objednatele pfevést; a
5.5.11.neni zatizen zastavnimi, pfedkupnimi, najemnimi &i jinymi pravy tfetich osob.

V ramci Dodavky hardware se Dodavatel dale zavazuje dodany hardware fadné nainstalovat
a zprovoznit v systémech Objednatele v souladu s dokumentaci tvofici pfilohu této Smlouvy

a dalSimi pokyny Objednatele.

Dodavatel zaru¢uje Objednateli, Ze dodany software bude plné funkéni a zpusobily pro pouziti
k uréenému udelu a pro uziti v Ceské republice, odpovidat sjednané specifikaci, bez faktickych
vad, a bude splhovat veskeré naroky a pozadavky ¢eského pravniho fadu.

Dodavatel prohlasuje, ze software nema zadné pravni vady, zejména ohledné néj neni veden

zadny soudni spor, jsou uhrazeny vSechny dané a poplatky tykajici se software.
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5.9. Dodavatel se dale zavazuje vytvofit do 90 dnli od akceptace Dodavky hardware tzv. provozni
dokumentaéni zakladnu (dale jen ,Dokumentace”), ve které budou obsazeny veskeré
dokumenty vztahujici se k infrastruktufe hardware a pInéni této Smilouvy jako celku, a to

zejména:

5.9.1.veSkeré specifikace, manualy &i licenéni podminky veSkerého hardware, software
a jiného plnéni poskytnutého Objednateli po nabyti i&innosti této Smlouvy;

5.9.2.veSkeré technické podminky a normy, dle kterych jsou Sluzby provadény;

5.9.3.veSkeré dokumenty, které Dodavatel obdrzel od Objednatele a které se vztahuji

k infrastruktufe hardware nebo k poskytovani Sluzeb;

pficemz se Dodavatel zavazuje pfi pfipravé Dokumentace respektovat a zachovat zavazné

vzory poskytnuté ke dni uc¢innosti Smlouvy Objednatelem.

5.10. Dokumentace bude rozdélena dle jednotlivych kategorii dokument uvedenych vySe a bude
Objednateli nepretrzité pfistupna on-line. Dokumentace podléha akceptaci dle ¢l. 9 Smlouvy.
Dodavatel je povinen pravidelngé, nejméné 1x ro¢né, provéfit aktualnost Dokumentace tak,
aby obsahovala veSkeré dokumenty spadajici do vySe uvedenych kategorii vztahujici se
ke Sluzbam dle této Smlouvy a infrastruktufe hardware. Kazdy dokument musi byt
do Dokumentace vloZzen Dodavatelem nejpozdéji do 30 dnu od poskytnuti pinéni, ke kterému
se tento dokument vztahuje.

6. POSKYTOVANIi PODPORY
Podpora vyrobce

6.1. Dodavatel se zavazuje zajistit Podporu vyrobce k hardware v souladu s Harmonogramem, ktery

tvofi Prilohu €. 4 této Smlouvy, a to pro jednotlivy hardware.

6.2. Dodavatel je s Dodavkou hardware dle Smlouvy a sou€asné po celou dobu poskytovani
Podpory vyrobce dle této Smlouvy povinen:

6.2.1.mit uzavienou dohodu o podpofe s vyrobcem hardware na vSechen dodany hardware
tak, aby v pfipadé zavady na dodaném hardware, kterou neni Dodavatel schopen sam
odstranit v rdmci Provozni podpory, bylo mozné eskalovat zavadu pfimo k vyrobci

hardware nebo jim povéfeného servisniho partnera;

6.2.2.zajistit Objednateli pfistup k dokumentaci vyrobce hardware a znalostni bazi, kterou

vyrobce hardware v ramci své Podpory vyrobce poskytuje;
6.2.3.zajistit pfimy pfistup k Podpofe vyrobce, v€etné moznosti si sdm a pfimo otevfit
pozadavek na Podporu vyrobce, provadét zmény priority poZadavkl a pfipadné

eskalace pracovniky Objednatele, a to po celou dobu, po kterou vyrobce poskytuje na

dané zafizeni podporu.
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6.3.

6.4.

Po dobu poskytovani Podpory vyrobce je Dodavatel dale povinen:

6.3.1.poskytnout Objednateli vSechny relevantni software releases a verze software tak, aby

dodané feSeni vyhovovalo zadani Objednatele a fungovalo bez zavad;

6.3.2.informovat Objednatele o novych verzich a funkénostech hardware a souvisejiciho
software, které mohou rozsifovat dodané feSeni zplsobem, ktery Objednatel shleda ve
shodé s potfebami dalSiho rozvoje dodaného feSeni (software);

6.3.3.zajistit sluzbu hlaSeni softwarovych chyb, které jsou oznameny vyrobcem.

Dodavatel se zavazuje zajistit Objednateli Podporu vyrobce v rezimu 5x8xNBD s garantovanou

dobou vymény/opravy do druhého pracovniho dne.

Provozni podpora

6.5.

Dodavatel je povinen poskytovat Objednateli Provozni podporu za podminek a v parametrech
specifikovanych v Priloze €. 2 této Smlouvy.

7. ZPUSOB POSKYTOVANI SLUZEB NA POKYN

7.1.

7.2.

7.3.

Sluzby na pokyn budou Objednatelem dle této Smlouvy objednavany v rozsahu a dle aktualnich

potfeb Objednatele postupem dle tohoto ¢lanku.

Objednatel je opravnén kdykoli v priibéhu trvani této Smlouvy zaslat Dodavateli pisemny pokyn
(napf. e-mailem prostfednictvim osoby opravnéné ve vécech obchodnich ¢i technickych dle
Prilohy €. 6 této Smlouvy) na poskytnuti Sluzeb na pokyn (dale jen ,Pokyn®), ktery musi
obsahovat alespori:

7.2.1.konkrétni oznaceni a bliZ&i specifikaci Sluzeb na pokyn, které jsou poptavany, véetné

vécného rozsahu ¢i poZzadovanych vysledkd Sluzeb na pokyn;
7.2.2.poZzadovany termin poskytnuti Sluzeb na pokyn;

7.2.3.specifikaci ¢lenl realizaCniho tymu, pokud je plnéni vyzadovano od konkrétnich Clen

realiza¢niho tymu Dodavatele dle Prilohy €. 6 této Smlouvy;
7.2.4.pfipadné stanoveni akceptacnich kritérii, odpovida-li to povaze Sluzeb na pokyn;

7.2.5.stanoveni pfipadnych dalSich sankci vztahujicich se k objednavanym Sluzbam na

pokyn.

V reakci na pfijaty Pokyn je Dodavatel povinen do deseti (10) pracovnich dnud dorugit Objednateli
pisemné upfesnéni realizace formou potvrzeni Pokynu, a to i formou e-mailu jakozto navrh
konkrétniho dil¢iho pInéni (dale jen ,Potvrzeni pokynu*), nebo sdélit Objednateli (opravnéné
osobé Objednatele ve vécech obchodnich) vady ve vymezeni Pokynu branici Dodavateli
Potvrzeni pokynu vypracovat. Vadou dle tohoto odst. 7.3 Smlouvy je zejména neurcitost zadani,

kterou neni Dodavatel schopen technicky pfekonat; vadou Pokynu také je, pokud obsahuje
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objektivné nepfiméfené kratky termin plnéni nebo objektivné nizky rozsah odhadované
pracnosti, pfiemz v takovém pfipadé je Dodavatel povinen tyto skuteCnosti konkrétné
a detailné specifikovat a oduvodnit. Objednatel je povinen odstranit pfipadné vady Pokynu,
které budou fadné specifikované a odivodnéné Dodavatelem, a Pokyn opétovné predlozit
Dodavateli. Neodstrani-li Objednatel vady Pokynu, je Dodavatel povinen pribézné na trvani
tohoto stavu Objednatele upozorfiovat, a to az do té doby, nez Objednatel rozhodne, Ze svUj
Pokyn bere zpét, nebo ze specifikované vady odstrani.

7.4. Potvrzeni pokynu musi pfinejmensim obsahovat:

7.4.1.dostateéné podrobny popis pozadovanych Sluzeb na pokyn véetné objektivné
stanovenych akceptacnich kritérii stanovenych Objednatelem dle Pokynu v pfipadé, ze
Pokyn takto stanovena akceptaéni kritéria obsahuje; alternativné mize byt v Potvrzeni
pokynu uvedeno, ze tato ¢ast feSeni bude blize konkretizovana v ramci realizace Sluzeb
na pokyn ve stanovené l|haté na soucinnosti obou Smluvnich stran, pfiéemz finalni
podrobny popis realizace Sluzeb na pokyn vcetné objektivné stanovenych akceptaénich

kritérii bude dodate¢né odsouhlasen Objednatelem;
7.4.2.pozadavky na nezbytnou soucéinnost Objednatele pfi realizaci Sluzeb na pokyn;

7.4.3.Dodavatelem predpokladany maximalni rozsah Sluzeb na pokyn, pfipadné cenu
za pInéni stanovenou v souladu s cenovymi podminkami uvedenymi v této Smlouvé
(zejména dle poctu objednanych Clovékodnd; 1 Elovékoden = 8 pracovnich hodin, dale
jen ,CD); stanovena cena musi respektovat v Pokynu stanoveny rozsah pracnosti,
ledaze by tento rozsah byl nepfiméfené nizky a Dodavatel tuto skute€nost v Potvrzeni

je realizace plnéni proveditelna.

7.4.4.dobu poskytnuti Sluzeb na pokyn nebo harmonogram realizace Sluzeb na pokyn;
harmonogram musi respektovat v Pokynu uréeny termin pInéni, ledaze by tento termin
byl nepfiméfené kratky a Dodavatel tuto skute€nost v Potvrzeni pokynu dostatecné

oddvodni s navrhem nejblizSiho mozného terminu pinéni, ktery je realizovatelny;

7.4.5.vymezeni odpovédnych zastupct Dodavatele a pfipadnych tfetich stran podilejicich se

na realizaci pInéni.
7.4.6.podpis opravnéné osoby Dodavatele ve vécech obchodnich.

7.5. V pfipadé, ze Objednatel souhlasi s navrzenym Potvrzenim pokynu bude Dodavatele o této
skute&nosti bez zbyte€¢ného odkladu pisemné informovat. Objednatel je opravnén i bez udani
dbvodu Dodavatelem predlozené Potvrzeni pokynu odmitnout, nebo se k nému nevyjadfit,
pfipadné si vyzadat jeho upravu dle svych odivodnénych pozadavku, a to bez jakychkoliv

narokl vznikajicich v této souvislosti Dodavateli.
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7.6.

7.7

7.8.

7.9

V pfipadé, Ze si Objednatel vyzada upravu Potvrzeni pokynu, je Dodavatel povinen tuto upravu
provést bez zbyte¢ného odkladu za obdobného pouziti odst. 7.3 této Smlouvy. Potvrzeni
pokynu, jakoZ i jeho pfipadna uprava ve smyslu pfedchozi véty bude Dodavatelem vypracovana
bez naroku na dodate¢nou uhradu, nebot naklady Dodavatele s tim spojené jsou jiz promitnuty

v cené Sluzeb na pokyn dle této Smlouvy.

Pro vylou€eni pochybnosti se stanovi, ze az na zakladé pisemného Potvrzeni pokynu
Objednatelem, je Dodavatel opravnén poskytnout pfislusné Sluzby na pokyn. V pfipadé,
ze Dodavatel poskytne Sluzby na pokyn bez pfedchoziho pisemného Potvrzeni pokynu,

nevznika mu narok na uhrazeni ceny za Sluzby na pokyn, s ¢imz Dodavatel vyslovné souhlasi.

Pokyn se stava soucasti odsouhlaseného Potvrzeni pokynu v rozsahu, v jakém neodporuje
ustanovenim Potvrzeni pokynu, a pro vyklad ustanoveni Potvrzeni pokynu se pouzije spolecné

s touto Smlouvou subsidiarné.

Dodavatel se zavazuje realizovat jakykoliv Potvrzeny pokyn nebo pozadavek vzneseny
Objednatelem v souladu s touto Smlouvou.

7.10. Pro vylou€eni pochybnosti se stanovi, Ze Objednatel neni v pribéhu trvani této Smlouvy

povinen poptat Zzadné Sluzby na pokyn.

8. SOUCINNOST SMLUVNICH STRAN

8.1.

8.2.

8.3.

8.4.

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potfebné
pro fadné plnéni svych zavazku. Smluvni strany jsou povinny informovat druhou Smiuvni stranu

o veskerych skute¢nostech, které jsou nebo mohou byt dilezité pro Fadné pinéni této Smiouvy.

Objednatel je povinen spolupracovat s Dodavatelem a poskytovat mu veSkerou nutnou
soucinnost potfebnou pro fadné poskytovani Sluzeb, v€. napf. zajisténi odpovidajicim
zpusobem vybaveného pracovniho mista pracovnikim Dodavatele na pracovisti Objednatele.
Objednatel je povinen informovat Dodavatele o veSkerych skuteCnostech, které jsou nebo
mohou byt dulezité pro plnéni této Smlouvy.

Objednatel je povinen zajistit Dodavateli veskerou potfebnou soucinnost zaméstnanct
Objednatele nebo tfetich stran zajistujicich pro Objednatele sluzby v oblasti ICT v rozsahu
potfebném pro fadné pinéni dle této Smlouvy. Nesplnéni pokyn( pfi plnéni pouze v dlsledku
nezajisténi vySe uvedené soucinnosti nebude povazovano za poruseni nebo nedodrzeni
pozadované kvality Sluzeb a nemuize byt ddvodem pro neakceptovani Vykazu plnéni
Objednatelem.

V réamci soudinnosti se Objednatel zavazuje umoznit Dodavateli uZiti vybranych hardware
a software prostfedkl Objednatele, a to vyhradné za uGcelem pInéni pfedmétu této Smiouvy
a pouze po dobu ucinnosti této Smlouvy. Dodavatel se zavazuje uzivat tyto prostfedky fadné

a v souladu s provoznimi a bezpe€nostnimi postupy ¢i pokyny Objednatele. Dodavatel se dale
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8.5.

8.6.

8.7.

8.8.

zavazuje, ze nebude s témito prostfedky Objednatele nakladat nebo je pouzivat v rozporu

s touto Smlouvou.

Objednatel je povinen vyvinout Usili k zajisténi vzdaleného pfistupu Dodavateli k serverim
infrastruktury &i k jinym ¢astem IT prostfedi Objednatele vyhradné pro Ucely poskytovani Sluzeb

podle této Smiouvy.

Objednatel je povinen Dodavateli poskytnout veSkeré podklady a informace nezbytné
k poskytnuti Sluzeb.

Objednatel je povinen umoznit zaméstnancim Dodavatele, ¢leniim realizaéniho tymu anebo
jinym osobam Dodavatele zajistujicim poskytnuti Sluzeb vstup do mist pinéni podle této
Smlouvy. Jedna se zejména o zajisténi pristupu do mist, kde jsou umistény produkéni servery.

Za zajisténi pFistupu odpovida Objednatel.

Pokud Objednatel neposkytne v odst. 8.1 této Smlouvy dohodnutou soucinnost, ma Dodavatel
pravo pozadovat na Objednateli posunuti stanovenych termind o ¢as, po ktery Dodavatel

nemohl pracovat na pInéni Smlouvy.

9. AKCEPTACE

9.1.

9.2.

Kazdy vysledek Sluzeb dle této Smlouvy, ktery predstavuje samostatny pfedmét zpusobily
prejimky (dale jen ,diléi plnéni“), bude Objednatelem akceptovan na zakladé akceptalni
procedury. Akceptacni procedura zahrnuje ovéreni, zda Dodavatelem poskytnuté dili pInéni je
vysledkem, ke kterému se Dodavatel zavazal, a to porovnanim skute¢nych vlastnosti
jednotlivych dil€ich plnéni Dodavatele s jejich zavaznou specifikaci uvedenou v Pokynu nebo
jiném dohodnutém zdvazném dokumentu za vyuZiti akceptaénich kritérii tam stanovenych nebo

pozdé&ji pro tento u€el dohodnutych Smluvnimi stranami.
Akceptace dokumentt

9.2.1.Dokumenty, které maji byt podle této Smlouvy vypracované Dodavatelem a pfedané
Objednateli, budou Objednatelem schvalené a akceptované v souladu s akceptacni
procedurou definovanou v tomto odst. 9.2 Smiouvy.

9.2.2.Dodavatel se zavazuje prubézné konzultovat prace na zhotoveni dokumentd
s Objednatelem. Dodavatel je povinen pfedat dokumenty k akceptaci v€as tak, aby

mohly byt dodrZzeny navazujici terminy.

9.2.3.0bjednatel je povinen vznést své vyhrady nebo pfipominky k dokumentu do deseti
(10) pracovnich dni ode dne jejich doruceni. Vznese-li Objednatel vyhrady nebo
pfipominky k dokumentu, zavazuje se Dodavatel do péti (5) pracovnich dnu provést
veSkeré potiebné apravy dokumentu dle vyhrad a pfipominek Objednatele a takto

upraveny dokument pfedat Objednateli k akceptaci. Pokud vyhrady a pfipominky
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Objednatele pretrvavaji nebo Objednatel identifikuje vyhrady a pfipominky nové,
je Objednatel opravnén postupovat podle tohoto odst. 9.2.3 Smlouvy i opakované.

9.2.4.V pfipadé, ze Objednatel nema k dokumentu pfipominky ani vyhrady, zavazuje se ve
Ih(té deseti (10) pracovnich dnl od pfedlozeni dokumentu k akceptaci tento dokument

akceptovat a potvrdit o tom pisemny akceptacni protokol.

9.2.5.Bude-li trvani akceptaéni procedury ovlivnéné vznesenim vyhrad nebo pfipominek
Objednatele k dokumentu a potfebou jejich vyfeseni, bude pfipadné prodleni ve vztahu
k dohodnutym terminim pro akceptaci dokumentu ¢&i nedodrzeni harmonogramu

pficteno k tizi Dodavatele.
9.3. Akceptace jinych dil¢ich pInéni nez dokumentt

9.3.1.Umoznuje-li to povaha Sluzeb a nestanovi-li tato Smlouva jinak, bude akceptace
jednotlivych dil€ich pInéni provedena v souladu s akceptaéni procedurou definovanou
v tomto odst. 9.3 této Smlouvy.

9.3.2.Pfedani a prevzeti Objednatelem objednaného a Dodavatelem Fadné provedeného
diléiho plnéni bude probihat postupné akceptaci jednotlivych dilich plnéni, a to

v terminech uvedenych v této Smlouvé nebo stanovenych v souladu s touto Smlouvou.

9.3.3.Akceptacni procedura zahrnuje ovérfeni fadného provedeni jednotlivych dil€ich plnéni
porovnanim jejich skute¢nych vlastnosti s jejich specifikaci stanovenou touto Smlouvou
nebo Pokynem; specifikaci se rozumi i akceptacni kritéria, jsou-li stanovena. Akceptacni
procedura zahrnuje také ovéfeni, Zze dil¢i plnéni k danému dni plné odpovida platné

legislativé a Ze nevyZaduje provedeni jeho udrzby.

9.3.4.Akceptaéni procedura bude =zahrnovat akceptaCni testy, které budou probihat
na zakladé specifikace akceptaCnich testt pfipravenych Dodavatelem. Nedohodnou-li
se Smluvni strany jinak, pfipravu scénaru, prikladd a dat na akceptacni test zajisti
Dodavatel za pfiméfené soucinnosti Objednatele, a to s ohledem na ucel akceptacni
procedury dletéto Smlouvy. Objednatel ma pravo vyjadfovat se a pozadovat
zapracovani svych odlavodnénych pFipominek ke specifikaci akceptacnich testl

a dal$im parametridm testovani.

9.3.5.Dodavatel pisemné vyzve Objednatele k ucasti na akceptacni procedure
a tuto pisemnou vyzvu doru¢i Objednateli nejméné pét (5) pracovnich dnu
pred zahajenim akceptaéni procedury. Pokud se Objednatel nedostavi v terminu
ur¢eném pro provedeni akceptacnich testl, pfestoze byl Dodavatelem k G¢asti fadné
vyzvan, je Dodavatel opravnén provést pfislusné akceptacéni testy bez jeho pfitomnosti.
O pribéhu akceptacnich testll vyhotovi Dodavatel pisemny zaznam, v némz zejména
uvede, zda testy prokazaly chyby. Objednateli budou poskytnuty originaly veskerych
dokumentl vypracovanych v souvislosti s provedenim akceptacnich testu.
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9.3.6.Jestlize jednotlivé dil¢i pinéni spini akceptacni kritéria akceptacnich testll, Dodavatel se
zavazuje nejpozdéji v pracovni den nasledujici po ukonéeni akceptaénich testd umoznit
Objednateli toto dili pInéni pfevzit a Objednatel se zavazuje k jeho pfevzeti nejpozdéji
do deseti (10) pracovnich dnd. Smluvni strany se zavazuji o tomto pfevzeti sepsat

akceptacni protokol.

9.3.7.Nestanovi-li specifikace akceptacnich testll v Pokynu ¢&i dle poZadavkl Objednatele
jinak, musi diléi plnéni splfiovat vS8echna stanovena akceptacni kritéria. Objednatel je
opravnén (nikoli v§ak povinen) dil¢i pInéni pfevzit i v pfipadech, kdy pocet a/nebo druh
vad nebrani vyuziti vysledk( dil¢iho pInéni, v takovém pfipadé je akceptaéni protokol
podepsan s vyhradou v€. uvedeni doby pro odstranéni vad nebranicich vyuziti vysledk
dil¢iho plnéni.

9.3.8.Pokud kterékoliv z jednotlivych dil€ich plnéni nesplriuje stanovena akceptacni kritéria
nebo je splfiuje s vadami, které jsou pfipustné, sdéli Objednatel své pfipominky pisemné
Dodavateli; pokud Objednatel takové dil¢i pInéni souCasné akceptuje, uvede své
pfipominky v akceptanim protokolu. Nesdéleni pfipominek nebo neoznameni nékteré
vady pfi akceptaci nema vliv na povinnost Dodavatele tuto vadu odstranit, pokud o ni vi,

dodatec¢né ji zjisti & mu bude dodatecné oznamena.

9.3.9.Dodavatel je povinen vypofadat pfipominky Objednatele bez zbyte¢ného odkladu a
neprodlené predlozit pfislusné dili pInéni k opakované akceptaci dle této Smlouvy, za
pfiméfeného pouZiti ostatnich ustanoveni tohoto ¢l. 9 Smlouvy. Akceptaéni procedura,
vCetné procesu testovani a pfipadnych naslednych oprav, se bude opakovat, dokud
pFislusné dil€i pInéni nesplni akceptaéni kritéria pro pfisludny akceptaéni test. V pfipadé,
Ze se jedna o vyporadani pfipominek k diléimu pInéni, které jiz bylo akceptovano,
namisto akceptacni protokolu Smluvni strany potvrdi pisemné, Ze pfipominky byly

vyporadany.
9.3.10. Dohodnuté terminy pro akceptaci dil€iho pInéni nejsou dotéeny trvanim akceptaéni
procedury ani jakymkoli jejim prodlouzenim z diivodu vad branicich akceptaci.
9.4. Lhity uvedené €l. 9 Smlouvy plati, pokud se Smluvni strany nedohodnou v Pokynu jinak.

10. EXIT

10.1. Dodavatel se zavazuje dle pokynt Objednatele poskytnout veskerou potfebnou soucinnost,
dokumentaci a informace, uc€astnit se jednani s Objednatelem a popfipadé tfetimi osobami
za U€elem plynulého a fadného pfevedeni v8ech €innosti spojenych s poskytovanim Sluzeb
na Objednatele a/nebo nového dodavatele, ke kterému dojde po skoneni platnosti této

Smiouvy.

10.2. Za timto ucelem se Dodavatel zavazuje ve |hGtach dle odst. 10.3 Smilouvy vypracovat

na zakladé pokynu Objednatele dokumentaci vymezujici postup provedeni Exitu (dale jen
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,Exitovy plan®), a poskytnout pInéni nezbytnd krealizaci tohoto Exitového planu
za pfiméfeného pouziti vhodnych ustanoveni této Smlouvy. Zavazek dle tohoto ustanoveni plati

i po uplynuti doby trvani této Smlouvy, a to nejméné jeden (1) rok po jejim ukonceni.

10.3. Objednatel je opravnén pozadat o vypracovani Exitového planu nejdfive patnact (15) mésicu
pfed fadnym ukon€enim platnosti této Smlouvy, kdykoli spolu s odstoupenim Objednatele
od této Smlouvy nebo vypovédi této Smlouvy ze strany Objednatele &i Dodavatele, nebo i
po odstoupeni od této Smlouvy ¢&i vypovédi této Smlouvy ze strany Objednatele & Dodavatele.
Dodavatel se zavazuje vypracovat Exitovy plan a poskytnout plnéni nezbytna k jeho realizaci
do jednoho (1) mésice od doruceni takového pozadavku Objednatele, nestanovi-li Objednatel
jinak. Vypracovanim Exitového planu se rozumi jeho schvaleni Objednatelem v souladu s ¢l. 9

této Smlouvy.

10.4. Objednatel se v souvislosti s ukonenim této Smlouvy zavazuje poskytnout Dodavateli

veskerou potfebnou soucinnost pfi vypracovani Exitového planu.

10.5. Soucasti Exitového planu bude popis veSkerych skutecnosti, které jsou nezbytné
pro zachovani Fadného provozu systémua Objednatele a vysledku poskytnutych Sluzeb, jakoz i
popis veskerych ukonu, které musi Objednatel ucinit, aby zabranil vzniku $kod na své strané

v dusledku ukonceni spoluprace s Dodavatelem.

10.6. Soucasti Exitového planu bude i postup pfedani a likvidace vSech dat u Dodavatele a pfechod
k jinému poskytovateli, popis zpUsobu likvidace dat u Dodavatele vzniklych pfi poskytovani
SluZeb. Souclasti Exitového planu bude i specifikace zavazku Dodavatele poskytnout
Objednateli na jeho pisemnou Zadost soudinnost pfi pfedani SluZzeb Objednateli a/nebo tfeti

osobé uréené Objednatelem.

10.7. Smluvni strany sjednavaji, Ze pracnost Exitu nepfesahne dvacet (20) CD.
11. CENA A PLATEBNi PODMINKY
11.1. Cena za Dodavku hardware a Podporu vyrobce

11.1.1. Smluvni strany sjednavaji cenu Dodavky hardware a Podpory vyrobce ve vySi
uvedené v Priloze €. 3 této Smlouvy, a to jako cenu za hardware, ktery je pfedmétem
Dodavky hardware a jako cenu za Podporu vyrobce k pfislusnému hardware, které

jsou pfedmétem této Smiouvy.

11.1.2. Smluvni strany prohlasuji, ze cena zaji$téni Podpory vyrobce k hardware, ktery je pfi
uzavieni této Smlouvy jiz ve vlastnictvi Objednatele, bude uhrazena po posledni dil¢i
akceptaci Podpory vyrobce k hardware, které je pfi uzavieni této Smlouvy jiz ve

vlastnictvi Objednatele.

11.1.3. Smluvni strany prohlasuji, Ze cena za Dodavku hardware a odpovidajici Podpory

vyrobce dle Smlouvy uvedena v Priloze €. 3 této Smlouvy bude uhrazena po kazdé
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diléi akceptaci dodavky hardware, ktera tvofi samostatnou kategorii Dodavky
hardware dle Technické specifikace.

11.2. Cena za Provozni podporu

11.3.

11.2.1.

11.2.2.

11.2.3.

11.2.4.

Smluvni strany sjednavaji cenu Provozni podpory ve vysi uvedené v Priloze €. 3 této
Smlouvy, a to jako mési¢ni sazbu, ktera Dodavateli pfislusi za pfedchozi mésic
poskytovani Sluzby Provozni podpory.

PF nedodrzeni nékterého z parametrd Provozni podpory uvedeného v SLA dle
Prilohy €. 2 této Smlouvy (dale také jen ,SLA“) ma Objednatel narok pozadovat
dohodnutou slevu, a to ve vysi stanovené v SLA z mésicni ceny dle tohoto odstavce
Smilouvy. Dohodnutd sleva se sjednava maximalné do vySe 100 % ceny za

poskytovani Provozni podpory po celou dobu vyhodnocovaciho obdobi.

Dodavatel se zavazuje vypracovat za kazdé vyhodnocovaci obdobi zpravu o
poskytovani Provozni podpory, ze které bude zfejmé dodrzovani parametr( dle SLA
(dale také ,Zprava“). Zprava tvofi pfilohu pfislusné faktury.

Cena Provozni podpory se muze pfiméfené snizit o dohodnutou slevu uréenou dle
SLA, pokud dle pfislusné Zpravy bude zfejmé, Ze Provozni podpora nebyla

poskytovana v zavaznych parametrech specifikovanych v SLA.

Cena za Sluzby na pokyn a Exit

11.3.1.

11.3.2.

Jednotkova Cena Sluzeb na pokyn stanovena samostatné v Priloze ¢.3 této

Smiouvy.

Cena za poskytnuti Sluzeb specialistd bude zaplacena vzdy po akceptaci dil¢iho
plnéni zpusobem dle ¢l. 9 Smlouvy, a to na zakladé faktury vystavené Dodavatelem,

a bude stanovena nasledovné:

a) Cena Sluzeb na pokyn vychazi ze souc€inu rozsahu poskytnutého pinéni

pfisluSnym ¢lenem realizaniho tymu Dodavatele vyjadfeného v Clovékodnech
nebo jejich &astech, a pfislusné sazby za jeden ¢lovékoden uvedeny v Priloze

€. 3 této Smlouvy.

b) V pfipadé, Ze Sluzby na pokyn nebudou trvat cely ¢&lovékoden, stanovi

Poskytovatel jejich cenu pomérné, a to s pfesnosti na celé ¢lovékohodiny pro

prislusné Cleny realizacniho tymu.

Dodavatel ve lhatach stanovenych v Pokynu predlozi Objednateli seznam
realizovanych praci, ktery bude obsahovat rozpis jednotlivych roli dle ¢lovékodn(
pfi realizaci Sluzeb na pokyn (dale jen ,Vykaz pInéni“), a to do 10 dnd po konci
pfislusného mésice nebo ve Ihitach stanovenych ve schvaleném Potvrzeni

pokynu.
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d) Objednatel je povinen v dobé pfilozeny Vykaz pInéni schvalit nebo uvést, ve
které ¢asti neodpovida skutecnosti. Tento Objednatelem schvaleny Vykaz pInéni

bude nasledné pfilohou faktury.

11.3.3. Smluvni strany sjednavaji, Ze cena za poskytnuti Exitu je stanovena v maximalni vysi
v souladu s odst. 10.7 této Smlouvy, pficemz se cena Exitu ur&i postupem vymezenym

pro Sluzby na pokyn v tomto odst. 11.3 Smlouvy.
Spoleénéa cenova ujednani

11.4. Smluvni strany berou na védomi, Ze celkova maximalni pfipustna a neprekrocitelna cena za
poskytovani Sluzeb na zakladé této Smlouvy, kterou je Objednatel opravnén po dobu trvani této
Smlouvy Dodavateli zaplatit, ¢ini 19 990 000 K& bez DPH. Dodavatel neni povinen a ani

opravnén poskytovat Objednateli Sluzby dle této Smlouvy nad tuto ¢astku.

11.5. Objednatel je povinen v dobé splatnosti dané faktury pfilozeny Vykaz plnéni a Zpravu schvalit
nebo uvést, ve které ¢asti neodpovida skutecnosti.

11.6. Jednotkové ceny za poskytovani Sluzeb dle Prilohy €. 3 této Smlouvy jsou pevné a UplIné, {j.
zahrnuji veskera plnéni dle Smlouvy v ramci poskytovani jednotlivych Sluzeb. Ceny jsou
uvedeny jako maximalni, nejvySe pfipustné, nepiekrocitelné a zahrnujici veSkeré naklady,

odmény ¢&i poplatky Dodavatele nezbytné k fadnému a véasnému poskytovani Sluzeb.

11.7. Soucasti ceny Sluzeb dle této Smlouvy je i cena za sluzby a dodavky, které v Zadavaci
dokumentaci nebo ve Smlouvé nejsou vyslovné uvedeny, ale Dodavatel jakozto odbornik o nich
vi nebo ma védét, Ze jsou nezbytné pro fadné a v€asné poskytovani Sluzeb. Dodavatel nese
veSkeré naklady nutné nebo ucelné vynalozené pfi plnéni zavazkd ze Smlouvy vcéetné

spravnich poplatku.

11.8. K Cené za poskytnuti Sluzeb bude Dodavatelem pfipo¢teno DPH ve vySi ke dni uskute¢néni

zdanitelného pInéni.
Platebni podminky

11.9. Cena Sluzeb bude Objednatelem Dodavateli hrazena na zakladé dariového dokladu — faktury
(dale jen ,faktura“). Dodavatel pfedloZi Objednateli fakturu az po fadné akceptaci pfislusného
diléiho plnéni Objednatelem. Objednatelem potvrzeny akceptacni protokol, Vykaz plnéni (u

SluZeb na pokyn a Exitu) budou vZdy tvofit nedilnou pFilohou pfislusné faktury.

11.10.Splatnost jednotlivych dariovych dokladl — faktur se sjednava na tficet (30) dnli ode dne jejich
doruceni povinné Smluvni strané. Toto ustanoveni se uplatni i v pfipadé hrazeni smluvnich
pokut. Cena bude povaZovana za uhrazenou dnem odeslani pfislusné ¢astky z uctu

Objednatele na ucet Dodavatele.

11.11.V8echny faktury musi splfiovat naleZitosti fddného dariového dokladu poZadované § 435 OZ

a zakonem ¢&. 235/2004 Sbh., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisli, a vzdy
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musi vyslovné& obsahovat nasledujici idaje: oznadeni Smluvnich stran a jejich adresy, ICO, DIC
(je-li pridéleno), udaj o tom, ze vystavovatel faktury je zapsan v obchodnim rejstfiku véetné
spisové znacky, oznaceni této Smlouvy, oznaceni poskytnutych Sluzeb, jejich rozsah,
jednotkovou a celkovou cenu, &islo faktury, den vystaveni a lhatu splatnosti faktury, oznaceni
penézniho ustavu a &islo uctu, na ktery se ma platit, fakturovanou &astku, razitko a podpis
opravnéné osoby. Faktura bude vzdy obsahovat pfislusné dodaci listy, akceptacni protokoly
vztahujici se k jednotlivym Castem Sluzeb a jiné pfilohy pozadované Objednatelem. Faktury

budou znit na &astku v Ceské méné (K¢).

11.12.V souladu s nafizenim Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Udajl a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju), CELEX: 32016R0679 (dale
jen ,Nafizeni GDPR") a taktéz v souladu s pfislusSnym nafizenim Feditele Magistratu hl. m.
Prahy k zajisténi povinnosti uverejfiovat smlouvy prostfednictvim registru smluv nesmi faktura
v rozsahu a pfedmétu plnéni obsahovat osobni Udaje fyzickych osob jako napfiklad jméno a
pfijmeni fyzické osoby, datum narozeni, Cislo jejiho bankovniho Uctu a jeji kontaktni Udaje
(telefon, e-mail), DIC fyzické osoby podnikajici. V pfipadé, Ze tyto osobni Gidaje budou v rozsahu
a predmétu plnéni faktury uvedeny, musi byt nasledné tyto udaje pfi zvefejiiovani informaci pro

ob&any v systému otevienych dat a v registru smluv anonymizovany.

11.13.Nebude-li faktura obsahovat stanovené nalezitosti a pfilohy, nebo v ni nebudou spravné
uvedené udaje dle této Smlouvy, je Objednatel opravnén vratit ji ve lhuaté jeji splatnosti
Dodavateli. V takovém pfipadé se prerusi béh lhaty splatnosti a nova lhita splatnosti po¢ne

béZet doru€enim opravené faktury.

11.14.Platby penézitych Castek se provadi bankovnim pfevodem na u&et druhé Smluvni strany
uvedeny ve faktufe. Penézita Castka se povazuje za zaplacenou okamzikem jejiho odepsani

z UcCtu odesilatele ve prospéch uctu pfijemce.
11.15.Objednatel neposkytuje Dodavateli na pfedmét plnéni této Smlouvy jakékoliv zalohy.

11.16.V pfipadé prodleni kterékoliv Smluvni strany se zaplacenim penézité ¢astky vznika opravnéné
Smluvni strané nérok na urok z prodleni v zdkonné vysi dluzné &astky za kazdy i zapoc€aty den

prodleni. Tim neni doten ani omezen narok na nahradu vzniklé Gjmy.

11.17.0Objednatel bude hradit pfijaté faktury pouze na bankovni Uty Dodavatele zverejnéné
spravcem dané zpusobem umoznujicim dalkovy pfistup ve smyslu § 96 odst. 2 zakona
€. 235/2004 Sb., o DPH, ve znéni pozdéjSich predpisl (dale jen ,zakon o DPH"). V pfipade,
Ze Dodavatel nebude mit svUj bankovni G€et timto zpusobem zvefejnén, uhradi Objednatel
Dodavateli pouze zaklad dang, pfi¢emz DPH uhradi Dodavateli az po zvefejnéni pfFislusného

uctu Dodavatele v registru platcu a identifikovanych osob Dodavatelem.
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11.18.Dodavatel prohlasuje, Ze spravce dané pfed uzavienim této Smlouvy nerozhodl, Ze Dodavatel

je nespolehlivym platcem ve smyslu § 106a zakona o DPH (dale jen ,nespolehlivy platce®).

V pfipadé, Ze spravce dané rozhodne o tom, Ze Dodavatel je nespolehlivym platcem, zavazuje

se Dodavatel o tomto informovat Objednatele do dvou (2) pracovnich dni. Stane-li se Dodavatel

nespolehlivym platcem, uhradi Objednatel Dodavateli pouze zaklad danég, pfi¢emz DPH bude

Objednatelem uhrazena Dodavateli az po pisemném dolozeni Dodavatele o jeho Ghradé této

DPH pfislusnému spravci dané.

12. PRAVA A POVINNOSTI DODAVATELE

12.1. Dodavatel je povinen spolupracovat s Objednatelem a poskytovat mu veskerou soucinnost

potfebnou pro fadné poskytovani Sluzeb podle této Smlouvy. Dodavatel je povinen pisemné

informovat Objednatele o veSkerych skute¢nostech, které jsou nebo mohou byt dllezité

pro pInéni Smiouvy.

12.2. Dodavatel je povinen poskytovat Sluzby vlastnim jménem, na vlastni odpovédnost a v souladu

s pokyny Objednatele fadné a v€as a s péc¢i radného hospodare odpovidajici podminkam

sjednanym v této Smlouvé a s procesy ,best practice®. Pfi plnéni této Smlouvy je Dodavatel

povinen upozornovat Objednatele na nevhodnost jeho pokyn(, které by mohly mit za nasledek

ujmu na pravech Objednatele nebo vznik Skody. Pokud Objednatel i pfes upozornéni na splnéni

svych pokynu trva, neodpovida Dodavatel za pfipadnou Skodu tim vzniklou.

12.3. Dodavatel se dale zavazuje:

12.3.1.

12.3.2.

12.3.3.

12.3.4.

12.3.5.

zabalit zbozi &i jinak opatfit zbozi pro pfepravu zpUsobem zabranujicim poskozeni

zbozi nebo znehodnoceni;

dostane-li se Dodavatel do prodleni se svym pInénim bez toho, aby to zpusobil
Objednatel i nastaly pfekazky vylu€ujici povinnost k nahradé ujmy po dobu delSi nez
tficet (30) dnd, je Objednatel opravnén zajistit nahradni pinéni po dobu prodleni
Dodavatele jinou osobou; v takovém pfipadé se Dodavatel zavazuje nahradit v plném

rozsahu naklady spojené s nahradnim plnénim;

poskytovat SluZzby spoéivajici v instalaci, implementaci a veSkeré konzultaéni, servisni
Ci obdobné ¢&innosti vztahujici se ke Sluzbam certifikovanym pracovnikem, ktery je

opravnén k provadéni servisnich zasahl na uzemi Ceské republiky;

upozornovat Objednatele na vSechny hrozici vady svych Sluzeb C&i potencialni
vypadky Sluzeb, jakoz i poskytovat Objednateli veSkeré informace, které jsou pro

plnéni predmétu Smlouvy nezbytné;

neprodlené oznamit Objednateli jakékoli pfekazky, které mu brani v plnéni pfedmétu

Smlouvy a vykonu dalSich &innosti souvisejicich s plnénim pfedmétu Smlouvy;
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12.3.6. upozornit Objednatele na potencialni rizika vzniku Skod a provést v€as a fadné na své

naklady takova opatfeni, které riziko snizi nebo zcela vylouci;

12.3.7. upozoriiovat Objednatele v oduvodnénych pfFipadech na pfipadnou nevhodnost

pokynl Objednatele;

12.3.8. vyslovné upozornit Objednatele, pokud by pozadované Sluzby vedly ke zhorSeni
vykonu systému Objednatele ¢i vzniku poruch a $kod, pficemz Dodavatel odpovida za
vzniklé Skody Objednateli v plném rozsahu, pokud fadné Objednatele neinformoval;

12.3.9. i bez pokynu Objednatele provést nutné ukony, které, a¢ nejsou pfedmétem této
Smlouvy, budou s ohledem na nepredvidatelné okolnosti pro pInéni Smlouvy nezbytné

nebo jsou nezbytné pro zamezeni vzniku Skody;

12.3.10. informovat Objednatele o pInéni svych povinnosti podle této Smlouvy a o dilezitych
skute€nostech, které mohou mit vliv na vykon prav a pInéni povinnosti Smluvnich

stran;

12.3.11. zajistit, aby vSechny osoby podilejici se na plnéni Dodavatelovych zavazkua z této
Smlouvy, které se budou zdrzovat v prostorach nebo na pracovistich Objednatele,
dodrzovaly ucinné pravni predpisy o bezpe€nosti a ochrané zdravi pfi praci, jiné
bezpecnostni, hygienické, pozarni, organizacni a environmentélni predpisy, predpisy
o vstupu do objektl a veskeré interni predpisy Objednatele, s nimiz Objednatel

Dodavatele pfedem obeznamil nebo které jsou vSeobecné znamé;

12.3.12. FeSit pisemné poZadavky &i dotazy Objednatele vztahujici se k pfedmétu plnéni dle
této Smlouvy, a to nejpozdéji ve Ihité péti (5) pracovnich dnt ode dne jejich doruceni

Dodavateli;

12.4. Dodavatel je opravnén pfi uzavieni Smlouvy doplnit Prilohu €. 9 této Smlouvy obchodnimi
podminkami vyrobce hardware, pfiemz tyto obchodni podminky uvedené v Priloze €. 9 této
Smlouvy se pouziji na dalSi prava a povinnosti dle této Smlouvy podplrné. V pfipadé, zZe bude
nékteré ustanoveni Prilohy €. 9 této Smlouvy v rozporu se znénim Smlouvy nebo jejich dalSich

pfiloh, maji pfednost ustanoveni Smlouvy a jejich dalSich pfiloh.

12.5. Dodavatel se dale zavazuje udrzovat v platnosti a uc€innosti po celou dobu ucinnosti Smlouvy
pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za Skodu zplsobenou
Dodavatelem treti osobé (zejména Objednateli), a to tak, ze limit pojistného pInéni vyplyvajici
z pojistné smlouvy, nesmi byt nizSi nez 20.000.000 K& za rok, a to se spoluti¢asti max. deset
(10) %. Paojistnou smlouvu dle tohoto odstavce, pojistku potvrzujici uzavieni takové smlouvy
nebo pojistny certifikadt potvrzujici uzavieni takové smlouvy je Dodavatel povinen pfedloZit
Objednateli nejpozdéji do sedmi (7) pracovnich dnll po uzavfeni této Smlouvy a dale kdykoliv

po pisemném vyzadani Objednatele, a to do péti (5) pracovnich dnli od doruceni pisemného
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vyzadani. Nepfedlozenim pojistné smlouvy, pojistky nebo pojistného certifikatu ve vySe
uvedenych Ihltach vznika pravo Objednatele na odstoupeni od Smiouvy.

Odpovédné zadavani

12.6. Dodavatel se zavazuje po celou dobu trvani smluvniho vztahu zaloZzeného Smlouvou zajistit
dodrzovani veskerych pravnich predpist, zejména pak pracovnépravnich (odméfovani,
pracovni doba, doba odpo¢inku mezi sménami, placené pfes¢asy), dale predpist tykajicich se
oblasti zaméstnanosti a bezpecnosti a ochrany zdravi pfi praci, tj. zejména zakona €. 435/2004
Sb., o zaméstnanosti, ve znéni pozdéjsich predpisl, a zakona ¢. 262/2006 Sb., zakoniku prace,
ve znéni pozdéjsich predpisu, a to vucéi véSem osobam, které se na plnéni Smlouvy podileji
(a bez ohledu na to, zda budou ¢innosti provadény Dodavatelem ¢&i jeho poddodavateli).
Dodavatel se také zavazuje zajistit, ze vSechny osoby, které se na pInéni Smlouvy podileji
(bez ohledu na to, zda budou €innosti provadény Dodavatelem ¢i jeho poddodavateli), jsou
vedeny v pfislugnych registrech, jako naptiklad v registru pojisténca CSSZ, a maji pfisluna
povoleni k pobytu v CR.

12.7. Dodavatel je dale povinen zajistit, ze vSechny osoby, které se na plnéni Smlouvy podileji (bez
ohledu na to, zda budou cinnosti provadény Dodavatelem ¢i jeho poddodavateli) budou
proSkoleny z problematiky BOZP, a Ze jsou vybaveny osobnimi ochrannymi pracovnimi
prostfedky dle uc¢inné legislativy, je-li pouzivani osobnich ochrannych pracovnich prostfedki
s ohledem na pfedmét plnéni Smlouvy vyzadovano. V pfipadé, Ze Dodavatel (Ci jeho
poddodavatel) bude v ramci fizeni zahajeného dle tohoto odstavce Smlouvy organem vefejné
moci pravomocné uznan vinnym ze spachani pfestupku, spravniho deliktu ¢i jiného obdobného
protipravniho jednani, je Dodavatel povinen pfijmout napravnéa opatfeni a o téchto, v€etné jejich
realizace, pisemné informovat Objednatele, a to v pfiméfené Ih(té stanovené po dohodé
s Objednatelem. Objednatel je opravnén odstoupit od této Smlouvy, pokud Dodavatel nebo jeho
poddodavatel bude organem vefejné moci uznan pravomocné vinnym ze spachani prestupku
¢i spravniho deliktu, popf. jiného obdobného protipravniho jednani, v fizeni dle tohoto odstavce

Smlouvy.

12.8. Dodavatel musi po celou dobu trvani Smlouvy sjednat a dodrZovat srovnatelné smluvni
podminky v oblasti rozdéleni rizika a smluvnich pokut se svymi poddodavateli s ohledem
na charakter, rozsah a cenu plnéni poddodavatele, jako jsou sjednané v této Smilouve.

12.9. Dodavatel se zavazuje po celou dobu trvani Smlouvy zajistit dodrzovani pravnich predpist z
oblasti prava Zivotniho prostfedi, jeZ naplfiuje cile environmentalni politiky souvisejici se
zménou klimatu, vyuzivanim zdroju a udrzitelnou spotfebou a vyrobou, pfedevsim zakona
€. 114/1992 Sb., o ochrané pfirody a krajiny, ve znéni pozdéjSich predpist a zakona ¢&. 17/1992

Sb., o Zivotnim prostfedi, ve znéni pozdéjSich predpisu.
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12.10.V pfipadé, ze Dodavatel (Ci jeho poddodavatel) bude v ramci fizeni zahajeného organem
vefejné moci pravomocné uznan vinnym ze spachani prestupku &i jiného zavazného

protipravniho jednani v oblasti prava zivotniho prostfedi, je Dodavatel povinen:

12.10.1.0 této skutecnosti nejpozdéji do sedmi (7) pracovnich dnl pisemné informovat
Objednatele,

12.10.2.pfijmout napravna opatfeni k odstranéni trvani protipravniho stavu atento v
pfimérené lhaté odstranit a/nebo ucinit prevenéni napravna opatfeni za ucelem

zamezeni opakovani pfedmétného protipravniho jednani,

12.10.3.pisemné informovat Objednatele o opatfenich dle odst. 11.7.2 této Smlouvy, véetné
jejich realizace, a to bezodkladné nebo v Objednatelem stanovené Ihuté (bude-li ze

strany Objednatele stanovena).

12.11.Dodavatel se v ramci svych vnitfnich procesli zavazuje k podpofe firemni kultury zaloZzené na
motivaci pracovnikl k zavadéni inovativnich prvkd, procest €i technologii v ramci tzv. Best

Practices.
13. ODPOVEDNOST ZA VADY, ZARUKA

13.1. Dodavatel poskytuje zaruku, ze kazda ¢ast Sluzeb ma ke dni jeji akceptace funkéni vlastnosti
stanovené touto Smlouvou a je zpUsobila k pouziti pro ucely stanovené v této Smlouvé nebo v

souladu s touto Smlouvou.

13.2. Dodavatel poskytuje zaruku za jakost kazdé jednotlivé Easti poskytovaného dil¢iho plnéni
Dodavky hardware od okamZiku jeji akceptace po dobu péti (5) let od akceptace posledni dilCi

Dodavky hardware.

13.3. Objednatel je opravnén vady pInéni nahlasit Dodavateli kdykoli v prdbéhu zaruéni doby bez

ohledu na to, kdy je zjistil, aniZ by tim byla jeho prava ze zaruky &i prava z vad jakkoli dotéena.
13.4. Doba od zjisténi vady do jejiho odstranéni se do trvani zaru€ni doby nezapocitava.

13.5. PInéni ma vady, zejména pokud nebylo poskytnuto ve sjednaném druhu, mnozstvi a jakosti.
Za vady pInéni se povazuji i vady v navodech (manualech) k pouziti, dokladech a dokumentech.

13.6. V pfipadé, Ze je dodano pInéni s vadami, €i se na plnéni vady v zaru¢ni dobé& vyskytnou, je
Dodavatel povinen vady odstranit opravou, dodanim nahradniho plnéni, &i pokud Objednatel

takovy pozadavek uvede v oznameni vad, pfiméFenou slevou z ceny pinéni.

13.7. Naroky z vad pInéni se nedotykaji naroku Objednatele na nahradu Ujmy nebo na smluvni
pokutu.

14. VLASTNICKE PRAVO A UZiVACi PRAVA

14.1. Dodavatel prohlaSuje, Ze jakékoli plnéni dle této Smlouvy nebude zatiZeno pravy tfetich osob,

ze kterych by pro Objednatele vyplynuly jakékoliv dalsi finanéni nebo jiné naroky ve prospéch
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tretich stran. V opa¢ném pfipadé Dodavatel ponese veskeré dlsledky takového poruseni prav
tfetich osob.

Vlastnické pravo

14.2. V pripadé, Ze soucasti plnéni Dodavatele podle této Smlouvy jsou véci, které se maji stat
vlastnictvim Objednatele, nabyva Objednatel vlastnické pravo k témto vécem dnem predani
takového pInéni Objednateli na zakladé akceptacniho protokolu podepsaného opravnénymi
osobami obou Smluvnich stran. Nebezpedi Skody na pfedanych vécech prechazi na
Objednatele okamzikem jejich faktického pfedani do dispozice Objednatele, pokud o takovém

predani byl sepsan pisemny zaznam podepsany opravnénymi osobami Smluvnich stran.

14.3. Do okamziku nabyti vlastnického prava udéluje Dodavatel Objednateli pravo dodané zbozi
uzivat v rozsahu a zplGsobem, jenzZ vyplyva z Gcelu této Smlouvy, a to bez vzniku jakychkoliv
dodate¢nych finanénich narok(i nad ramec ceny sjednané v této Smlouvé. UzZiti zbozi

nezplsobuje fikci pfevzeti zbozi ani podpisu akceptace.
Zakladni rozsah licence

14.4. Vzhledem k tomu, Ze soucasti Sluzeb je i pInéni, které ve smyslu zakona ¢. 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu
(autorsky zakon), ve znéni pozdéjSich predpist (dale jen ,autorsky zakon“), mize naplfiovat
znaky autorského dila &i byt povazovano za autorské dilo ve smyslu autorského zakona (dale
spoleCné jen ,autorska dila“), je k tomuto pInéni poskytovana, postupovana
Ci zprostfedkovavana (dale také spole€né jen ,poskytovani) licence &i podlicence (déle

spole€né jen ,licence®) za podminek sjednanych dale v tomto &lanku Smlouvy.

14.4.1. Objednatel je opravnén od okamziku ucinnosti poskytnuti licence k autorskému dilu
dle odst. 14.4.6 Smlouvy uzivat toto autorské dilo k jakémukoliv uéelu a v rozsahu, v
jakém uzna za nezbytné, vhodné ¢&ipfiméfené. Pro vylou€eni pochybnosti to
znamena, ze Objednatel je opravnén uzivat autorské dilo v neomezeném
mnozstevnim a Uzemnim rozsahu, a to vSemi v Uvahu pfichazejicimi zpusoby
a s asovym rozsahem omezenym pouze dobou trvani majetkovych autorskych prav

k takovémuto autorskému dilu.

14.4.2. Objednatel je bez potfeby jakéhokoliv dalSiho svoleni Dodavatele opravnén udélit téeti
osobé podlicenci k uziti autorského dila nebo svoje opravnéni k uziti autorského dila

treti osobé postoupit.

14.4.3. Soucasti licence je neomezené opravnéni Objednatele provadét jakékoliv modifikace,
upravy, zmény autorského dila tvoficiho souc€ast dil€iho plnéni, a to v&etné prava
Objednatele dle jeho uvazeni do autorského dila zasahovat, zapracovavat ho do
dalSich autorskych dél, zafazovat ho do dél soubornych & do databazi apod., a to
i prostfednictvim tfetich osob.

22/69



14.4.4. Licence k autorskému dilu je poskytovana jako nevyhradni. Objednatel neni povinen

licenci vyuzit.

14.4.5. V pfipadé pocitatovych programl se licence vztahuje ve stejném rozsahu na
autorské dilo ve strojovém i zdrojovém kodu, jakoz i k dokumentaci a dalSim
koncepénim pfipravnym materialim, a to i na pfipadné dal$i verze pocitacovych
programu poskytovanych na zakladé této Smlouvy. Objednatel ma pravo na predani
zdrojového kédu autorského dila, jakoz i ostatnich &asti poskytovaného software,
které nejsou autorskymi dily. Soucasti licence je téz pravo k provedenym zménam
konfigurace ¢i nastavenim pocitacovych programud a jejich pfedani za obdobného

uziti ¢l. 11 této Smlouvy nize.

14.4.6. Licence se udéluje okamzikem akceptace soucasti dil¢iho plnéni, ktera pfislusné
autorské dilo obsahuje; do té doby je Objednatel opravnén autorské dilo uzit v
rozsahu a zpUsobem nezbytnym k provedeni akceptace pfislusného dil¢iho pinéni.

14.4.7. Udéleni licence nelze ze strany Dodavatele do doby trvani této Smlouvy vypovédét a
jeji uc¢innost trva minimalné po dobu trvani této Smlouvy, nedohodnou-li se Smiuvni

strany vyslovné jinak.

14.4.8. Pro vylougeni veskerych pochybnosti Smluvni strany vyslovné prohlasuji, ze pokud
pfi poskytovani Sluzeb vznikne ¢innosti Dodavatele a Objednatele dilo spoluautord a
nedohodnou-li se Smluvni strany vyslovné jinak, Dodavatel k okamziku vzniku
takového dila spoluautor(i postoupil Objednateli pravo vykonavat majetkova autorska
prava k dilu spoluautorti a udélil Objednateli souhlas k jakékoliv zméné nebo jinému
zasahu do dila spoluautor(i. Cena za dodani za poskytovani Sluzeb je stanovena se
zohlednénim tohoto ustanoveni a Dodavateli nevzniknou v pfipadé vytvoreni dila

spoluautori Zzadné nové naroky na odménu.

14.4.9. Dodavatel je povinen postupovat tak, aby udéleni licence k autorskému dilu dle této
Smlouvy v&etné opravnéni udélit podlicenci a souvisejicich opravnéni zabezpedil, a

to bez Ujmy na pravech tfetich osob.

14.4.10.Dodavatel prohlasuje, Ze je opravnén vykonavat svym jménem a na svuUj UCet
majetkova prava autort k Autorskym dilim, ktera budou soucasti pInéni podle této
Smlouvy, resp. Ze ma souhlas vSech relevantnich tfetich osob k poskytnuti Licence k
Autorskym dilim podle této Smlouvy; toto prohlaseni zahrnuje i takova prava, ktera

vytvorenim Autorského dila teprve vzniknou.
Moznost uziti standardniho software

14.5. Tzv. proprietarni (standardni) software anebo tzv. open source software Dodavatele nebo
tretich stran (dale jen ,Standardni software®), u néjz Dodavatel nemuize udélit Objednateli

licenci v rozsahu dle odst. 14.4 této Smlouvy nebo to po ném nelze spravedlivé pozadovat,
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muZe byt soucasti pInéni pouze tehdy, kdy vyvoj software neni hrazen Objednatelem dle této

Smlouvy a soucasné je splnéna néktera z nasledujicich podminek:

14.5.1.

14.5.2.

14.5.3.

14.5.4.

14.5.5.

Jedna se o software, ktery je v dobé uzavieni Smlouvy prokazatelné uzivan
v produktivnim prostfedi nejméné u deseti (10) na sobé nezavislych a vzajemné
nepropojenych subjektt a jenz je na trhu bézné dostupny, tj. nabizeny na tzemi
Ceské republiky alespon tfemi na sob& nezavislymi a vzajemné& nepropojenymi

subjekty:

a) pokud jsou tyto subjekty opravnény takovyto software implementovat,

pfizpUsobovat pozadavkim Objednatele a udrzovat; nebo

b) pokud k takovému software neni poskytnuti licence v rozsahu dle odst. 14.4
této Smlouvy uc€elné a nebrani dalSimu rozvoji plnéni ze strany Objednatele
(zejména vyvojovy software, databazovy software, kancelaisky software,

operacni systéem aj.).

Jedna se o software, ktery je vefejnosti poskytovan a bude Objednateli poskytnut
zdarma, véetné detailné komentovanych zdrojovych kédu a prava software ménit.
Dodavatel je povinen poskytnout Objednateli o této skute¢nosti pisemné prohlaseni

a na vyzvu Objednatele tuto skute¢nost prokazat.

Jedna se o software, k némuz Dodavatel Objednateli nejpozdéji souCasné s jeho
akceptaci ze strany Objednatele poskytne nebo zprostfedkuje poskytnuti Uplnych
komentovanych zdrojovych kodd a bezpodmineéné pravo provadét jakékoliv
modifikace, upravy, zmény takového software a dle svého uvéazeni do néj zasahovat,
zapracovavat ho do dalSich autorskych dél, zafazovat ho do dél soubornych ¢i do
databazi apod., a to i prostfednictvim tfetich osob. Dodavatel je povinen poskytnout
Objednateli o této skuteCnosti pisemné prohlaSeni a na vyzvu Objednatele tuto
skutecnost prokazat.

Jedna se o software, (i) ktery je integralni sou€asti hardware dodavaného jako &ast
plnéni Smlouvy nebo (ii) ktery nad takovym hardware poskytuje pouze abstrakéni
vrstvu pro programovani aplikaci, vde za podminky, Ze spousténi takového software
je od vyrobce pfislusného hardware pfedepsano pro jeho korektni fungovani a
zaroven se jedna o software, k némuz neni poskytnuti licence v rozsahu dle odst. 14.4
této Smlouvy UCelné a nebrani dalSimu rozvoji plnéni ze strany Objednatele.
Dodavatel je povinen poskytnout Objednateli o této skute€nosti pisemné prohlaseni

a na vyzvu Objednatele tuto skute¢nost prokazat.

Jedna se o software, u kterého Dodavatel poskytne s ohledem na jeho (i) marginalni
vyznam, (ii) nekomplikovanou propojitelnost ¢i (iii) oddélitelnost a nahraditelnost
v systtmech Objednatele bez nutnosti vynakladani vyraznéjSich prostfedki
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pisemnou garanci, ze dalsi plnéni jinou osobou nez Dodavatelem je mozné provadét
bez toho, aby tim byla dotéena prava autor(i takového software, nebot nebude nutné
zasahovat do zdrojovych kédu takového software anebo proto, ze pfipadné nahrazeni
takovéhoto software nebude pfedstavovat vyraznéjsi komplikaci a naklad na strané
Objednatele. Dodavatel je povinen poskytnout Objednateli o této skute€nosti pisemné

prohlaSeni a na vyzvu Objednatele tuto skute¢nost prokazat.

Takovy Standardni software musi byt plné oddélitelny od pfedmétného diléiho plnéni.
Dodavatel je povinen poskytnout Objednateli o skute¢nostech dle tohoto odstavce

Smlouvy pisemné prohlaseni a na vyzvu Objednatele tuto skute¢nost prokazat.

14.6. V pfipadé ze Dodavatel porusi povinnosti vyplyvajici z uziti Standardniho software dle odst.
14.5 této Smlouvy, nepfedlozi Objednateli pfislusné prohlaseni dle odst. 14.5 této Smlouvy
¢i nejpozdéji do jednoho (1) mésice na vyzvu Objednatele relevantni skuteCnosti neprokaze,
je Objednatel opravnén pozadovat uhradu smluvni pokuty ve vySi 2.000.000 K& za kazdy
jednotlivy pfipad a nahradu Skody v pIné vysi, a dale bezodkladné zajisténi napravy, a to véetné

nahrady pfislusného software.
Minimalni rozsah licence

14.7. V pfipadé uziti Standardniho software splfiujiciho podminky dle odst. 14.5 této Smlouvy
postaci, na rozdil od licence ke zbyvajicim Castem plnéni udélované dle odst. 14.4 této
Smlouvy, aby udélena licence k takovému Standardnimu software zahrnovala nevyhradni
opravnéni uzit jej jakymkoli zplisobem nejméné po dobu trvani této Smlouvy, na tzemi Ceské
republiky a v mnoZstevnim rozsahu odpovidajicim alespofi mnoZstevniho rozsahu licence,
ktery je objektivné nezbytny pro pokryti potfeb Objednatele, a to v€etné prava Objednatele
do Standardniho software zasahovat a dalSich specifickych opravnéni Objednatele, pokud tak

stanovi pfislusné ustanoveni odst. 14.5 této Smlouvy.

14.8. Uziti Standardniho software v souladu s u¢elem této Smlouvy a dle pokynu Objednatele nesmi

vést k povinnosti zvefejnit zdrojovy kéd jakékoli ¢asti Sluzeb poskytnutych dle této Smlouvy.

14.9. Dodavatel je povinen zajistit splnéni vSech povinnosti souvisejicich s uzitim Standardniho
software, v€etné zejména oznadeni autora, uvedeni informace o jeho licenénich podminkach

apod.

14.10.V pfipadé vypovédi ¢i odstoupeni od Smlouvy se Dodavatel zavazuje nabidnout Objednateli
pravo uzivat Standardni software v rozsahu, v jakém je to nezbytné pro fadné uzivani plnéni
dle této Smlouvy. Tim neni dotéeno pravo Objednatele pofidit Standardni software i od tfeti
osoby bez ohledu na licence pofizené dfive Dodavatelem. V pfipadé vyuZiti tohoto
prednostniho prava se Dodavatel zavazuje, Ze pravo uzivat Standardni software dle tohoto
odstavce Smlouvy nabidne Objednateli za béznych trznich podminek a bude vychazet z ucetni

hodnoty licenci, které pofidil.
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14.11.Nelze-li to na Dodavateli spravedlivé pozadovat a neni-li to v rozporu s ustanovenimi odst.
14.5 této Smlouvy, nemusi byt Objednateli ke Standardnimu softwaru pfedany zdrojové kody
a stejné tak nemusi byt Objednateli poskytnuto pravo do Standardniho software zasahovat,
vzdy vSak musi byt pfedana kompletni uzivatelska, administratorska, bezpecnostni a provozni

dokumentace.

14.12.Dodavatel se zavazuje samostatné zdokumentovat veskeré vyuziti Standardniho software
v ramci plnéni a predlozit Objednateli uceleny pfehled vyuzitého Standardniho software, jehoz
soucasti budou licenéni podminky takového Standardniho software, seznam jeho alternativnich
Dodavatelu, a vycet povinnosti vyplyvajici Objednateli z uziti takového Standardniho software.
Tento pfehled je Dodavatel povinen predlozit Objednateli vzdy do tfi (3) pracovnich dni
po akceptaci dil¢iho pInéni, v jehoz ramci Dodavatel vyuzil Standardni software a dale vzdy do
jednoho (1) mésice od doruc¢eni vyzvy Objednatele, kterou mize Objednatel ucinit kdykoli,
nejpozdéji vSak do dvou (2) let od skonéeni U¢innosti Smlouvy z jakéhokoli dGvodu.

14.13.Jestlize jsou s uzitim Standardniho software spojeny jednorazové poplatky, je Dodavatel

povinen v ramci ceny plnéni fFadné uhradit vS§echny tyto poplatky po dobu trvani této Smlouvy.
Prechod prav, licenéni odména a garance rozsahu licence

14.14.Prava ziskana v ramci plnéni této Smlouvy pfechazi i na pfipadného pravniho nastupce
Objednatele. Pfipadna zména v osobé Dodavatele (napf. pravni nastupnictvi) nebude mit vliv
na opravnéni udélena v ramci této Smlouvy Dodavatelem Objednateli.

14.15.Smluvni strany se pro vylou€eni pochybnosti vyslovn& dohodly, Ze veSkera data, ktera
vzniknou v rdmci pInéni této Smlouvy, naleZeji Objednateli, a to bez ohledu na to, zda pfipadné

budou v ramci plnéni ze strany Dodavatele upravovana.

14.16.Bez ohledu na formu uzavfeni licen¢ni smlouvy plati, Ze Dodavatel je vzdy povinen zajistit
poskytnuti licence dle podminek stanovenych Smlouvou, a to bez ohledu na pfipadny rozdilny
obsah standardnich licen€nich podminek vykonavatele majetkovych prav k takovym autorskym
dildm.

15. OPRAVNENE OSOBY

15.1. Kazda ze Smluvnich stran jmenuje opravnénou osobu, popf. zastupce opravnéné osoby.
Opravnéné osoby budou zastupovat Smluvni stranu ve smluvnich, obchodnich a technickych

zalezitostech souvisejicich s pInénim této Smlouvy.

15.2. Opravnéné osoby jsou opravnény jménem Smluvnich stran provadét zejména vesSkeré ukony
v ramci realizace Smlouvy, zastupovat Smluvni strany ve zménovém fizeni a pfipravovat
dodatky ke Smilouvé pro jejich pisemné schvaleni osobam opravnénym zavazovat Smluvni

strany (statutarnim organtim), nebo jejich zplnomocnénym zastupciim.
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15.3. Opravnéné osoby nejsou zmocnény k jednani, jez by mélo za pfimy nasledek zménu této
Smlouvy nebo jejiho pfedmétu.

15.4. Jména opravnénych osob jsou uvedena v PFiloze €. 6 této Smlouvy a jejich role stanovi tato

Smlouva.

15.5. Smluvni strany jsou opravnény zmeénit opravnéné osoby, jsou vSak povinny na takovou zménu
druhou Smluvni stranu pisemné upozornit ve lhdté tfi (3) dnd. Zmocnéni zastupce opravnéné

osoby musi byt pisemné s uvedenim rozsahu zmocnéni.

15.6. Smluvni strany timto prohlasuji, ze budou jako samostatni spravci zpracovavat osobni udaje
fyzickych osob jednajicich na strané druhé Smluvni strany (zejména pokud se jedna
o identifikacni a kontaktni udaje opravnénych osob) a pfipadné dalSich osob podilejicich se na
plnéni Smlouvy (jako subjekty udaju) pro Ucely plnéni Smlouvy, interni evidence spravce

a ochranu jeho prav, dodrzovani zakonnych povinnosti vztahujicich se ke spravci.

15.7. Pravni zaklad pro takové zpracovani osobnich udajl je opravnény zajem spravce na fadném
plnéni uzavfené Smlouvy, opravnény zajem spravce na evidenci smluv, ve kterych je spravce
smluvni stranou, a na ochrané jeho prav, nutnost plnéni zakonnych povinnosti, kterym spravce

podléha, zejména v oblasti dafovych a ucetnich zakonu.

15.8. Osobni udaje musi byt uchovavany po dobu trvani této Smlouvy a pInéni povinnosti z ni
vyplyvajicich a po dobu nezbytnou k pInéni pravnich povinnosti Smluvnich stran.

15.9. Obé Smluvni strany se zavazuji informovat své zaméstnance a dodavatele o zpracovani jejich

osobnich udajd jinou Smluvni stranou na zakladé této Smlouvy bez zbyteéného odkladu.
16. OCHRANA INFORMACI A OSOBNIiCH UDAJU
16.1. Smluvni strany jsou si védomy toho, Zze v ramci pInéni zavazku z této Smlouvy:

16.1.1. si mohou vzajemné védomé nebo opominutim poskytnout informace, které budou

povazovany za davérné (dale jen ,Dlvérné informace*);

16.1.2. mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou c&innosti
druhé Smluvni strany nebo i jejim opominutim pfistup k DGvérnym informacim druhé

Smluvni strany.

16.2. Smluvni strany se zavazuji, Ze zadna z nich nezpfistupni tfeti osobé davérné informace, které

pfi plnéni této Smlouvy ziskala od druhé Smluvni strany.
16.3. Tretimi osobami podle odst. 16.2 Smlouvy nejsou:
16.3.1. zaméstnanci Smluvnich stran a osoby v obdobném postaveni;
16.3.2. organy Smluvnich stran a jejich ¢lenové;

16.3.3. ve vztahu k Davérnym informacim Objednatele poddodavatelé Dodavatele;
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16.3.4. ve vztahu k Dlvérnym informacim Dodavatele externi poskytovatelé Objednatele, a

to i potencialni;

za predpokladu, zZe se podileji na pInéni této Smlouvy nebo na plnéni spojeném s plnénim
dle této Smlouvy, DlOvérné informace jsou jim zpfistupnény vyhradné za timto ucelem
a zpristupnéni Davérnych informaci je v rozsahu nezbytné nutném pro naplnéni jeho ucelu

a za stejnych podminek, jaké jsou stanoveny Smluvnim stranam v této Smiouvé.

16.4. VeSkeré Dlvérné informace zlstavaji vyhradnim vlastnictvim pfedavajici Smluvni strany
a pfijimajici Smluvni strana vyvine pro zachovani jejich d{ivérnosti a pro jejich ochranu stejné
usili, jako by se jednalo o jeji vlastni divérné informace. S vyjimkou rozsahu, ktery je nezbytny
pro plnéni této Smlouvy, se obé Smiluvni strany zavazuji neduplikovat zadnym zpusobem
Dlvérné informace druhé Smluvni strany, nepfedat je tfeti strané ani svym vlastnim
zaméstnanclm a zastupcim s vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby mohli
plnit tuto Smlouvu. Obé Smluvni strany se zaroven zavazuji nepouzit Ddvérné informace druhé

Smluvni strany jinak nez za ucelem pInéni této Smlouvy.

16.5. Nedohodnou-li se Smluvni strany vyslovné pisemnou formou jinak, jsou Divérné informace
implicitné vSechny informace, které jsou anebo by mohly byt sou¢asti obchodniho tajemstvi,
tj. napfiklad, ale nejenom, popisy nebo ¢&asti popist technologickych procest a vzorcd,
technickych vzorcl a technického know-how, informace o provoznich metodach, procedurach
a pracovnich postupech, obchodni nebo marketingové plany, koncepce a strategie nebo jejich
Céasti, nabidky, kontrakty, smlouvy, dohody nebo jind ujednani s tfetimi stranami, informace
o vysledcich hospodafeni, o vztazich s obchodnimi partnery, o pracovnépravnich otazkach
a vSechny dalsi informace, jejichZ zvefejnéni pfijimajici Smluvni stranou by pfedavajici strané

mohlo zplsobit Gjmu.

16.6. Bez ohledu na vySe uvedena ustanoveni jsou veskeré informace vztahujici se k pfedmétu této
Smlouvy a pfislusné dokumentaci vyluéné Duavérnymi informacemi Objednatele a Dodavatel je
povinen tyto informace chranit v souladu s touto Smlouvou. Dodavatel pfitom bere na védomi,
Ze povinnost ochrany téchto informaci podle tohoto &l. 16 Smlouvy se vztahuje pouze na

Dodavatele.

16.7. Pokud jsou Dlvérné informace poskytovany v pisemné podobé anebo ve formé textovych
soubortl na elektronickych nosicich dat (médiich), je pfedavajici Smluvni strana povinna
upozornit pfijimajici Smluvni stranu na ddvérnost takového materialu jejim vyznacenim alespon
na titulni strance nebo pfedni strané média. Absence takovéhoto upozornéni v§ak nezplisobuje

zanik povinnosti ochrany takto poskytnutych informaci.
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16.8. Bez ohledu na vySe uvedena ustanoveni se za D{vérné informace nepovazuji informace,

které:

16.8.1. se staly vefejné znamymi, aniz by jejich zvefejnénim doslo k poruseni zavazku
pfijimajici Smluvni strany ¢i pravnich predpisu;

16.8.2. maji byt zpfistupnény Objednatelem na zakladé zakona, napiiklad zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpist,
¢i jiného pravniho predpisu vcetné prava EU nebo zavazného rozhodnuti
opravnéného organu vefejné moci, a Smluvni strany si v takovém pfipadé poskytnou

nezbytnou soucinnost ke spinéni takové zakonné povinnosti;

16.8.3. méla pfijimajici Smluvni strana prokazatelné legalné k dispozici pfed uzavienim této
Smlouvy, pokud takové informace nebyly pfedmétem jiné, dfive mezi Smluvnimi

stranami uzaviené smlouvy o ochrané informaci;

16.8.4. jsou vysledkem postupu, pfi kterém k nim pfijimajici Smluvni strana dospéje nezavisle

a je to schopna dolozit svymi zaznamy nebo dlvérnymi informacemi treti strany;

16.8.5. po podpisu této Smlouvy poskytne pfijimajici strané tfeti osoba, jez neni omezena

v takovém nakladani s informacemi;
16.8.6. jsou obsazené ve Smlouvé a jsou uvefejnéné dle ZSR a souladu se ZZVZ.

16.9. Porusenim povinnosti mi€enlivosti Smluvni stranou jsou téz pripady, kdy tuto povinnost porusi
kterakoliv z osob uvedenych v odst. 16.3 Smlouvy, které dana Smluvni strana poskytla Davérné

informace druhé Smiluvni strany.

16.10.Porusi-li Dodavatel povinnosti vyplyvajici z této Smlouvy ohledné ochrany davérnych
informaci, je povinen zaplatit Objednateli smluvni pokutu ve vysi 100.000 K& za kazdé takové

poruseni povinnosti.

16.11.UkonCeni ucinnosti této Smlouvy z jakéhokoliv divodu se nedotkne ustanoveni tohoto

¢l. 16 Smlouvy a jejich ucinnost pretrva i po ukon&eni Gcinnosti této Smlouvy.

16.12.Dodavatel dale vyslovné prohlasSuje a bere na védomi, Ze tato Smlouva nepfedstavuje jeho
obchodni tajemstvi ani neobsahuje jeho Divérné informace a souhlasi s tim, aby tato Smlouva

byla v plném rozsahu zvefejnéna v souladu se zdkonnymi povinnostmi Objednatele.

16.13.S ohledem na pfedmét této Smlouvy Smluvni strany pfedpokladaji, ze Dodavatel mize béhem
poskytovani Sluzeb zpracovavat osobni Udaje nebo zvlastni kategorie osobnich udaju (citlivé
Udaje) (dale spole¢né jen ,osobni udaje“).

16.14.Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost mi€enlivosti a povinnost
chranit osobni udaje vyplyvajici z této Smlouvy a téz z pfislusnych pravnich predpisu, zejména

povinnosti vyplyvajici z Nafizeni GDPR.
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16.15.Nedilnou soucasti Smlouvy je tak i ujednani o zpracovani osobnich tdaju mezi Objednatelem
jako spravcem a Dodavatelem jako zpracovatelem, uvedené v Priloze €. 7 této Smiouvy.

16.16.Zpracovani osobnich udaji bude Dodavatel provadét jako soucast poskytovani Sluzeb dle
této Smlouvy, kdy odména Dodavatele za zpracovani osobnich udaju je zahrnuta v cené za
Sluzby.

16.17.Zpracovani osobnich udaji bude ze strany Dodavatele probihat po dobu u¢innosti Smlouvy.
Povinnosti Dodavatele tykajici se ochrany osobnich Gdaju se Dodavatel zavazuje plnit po celou
dobu u¢innosti Smlouvy, pokud z ustanoveni Smlouvy nevyplyva, Ze maji trvat i po zaniku jeji
ucinnosti.

17. VZAJEMNA KOMUNIKACE

17.1. VeSkera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim opravnénych
osob vymezenych v Priloze €. 6 této Smlouvy, statutarnich organt Smluvnich stran, popf. jimi

pisemné povéfenych pracovniku.

17.2. V8echna oznameni mezi Smluvnimi stranami, ktera se vztahuji k této Smlouvé, nebo ktera
maiji byt u¢inéna na zakladé této Smlouvy, musi byt u¢inéna v pisemné podobé a druhé Smluvni
strané doruc¢ena bud osobné nebo doporu¢enym dopisem ¢&i jinou formou registrovaného
postovniho styku na adresu uvedenou na titulni strance této Smlouvy, neni-li stanoveno nebo
mezi Smluvnimi stranami dohodnuto jinak. Nema-Ili komunikace dle pfedchozi véty mit vliv na
platnost a ucinnost Smlouvy, pfipousti se téz doruceni prostfednictvim e-mailu na adresy
uvedené v Priloze €. 6 této Smlouvy. Dodavatel je opravnén komunikovat s Objednatelem

prostfednictvim datové schranky.

17.3. Uklada-li Smlouva dorucit néktery dokument v pisemné podobé, miize byt doruc¢en bud
v tisténé podobé nebo v elektronické (digitalni) podobé jako dokument aplikace MS Word verze
2003 nebo vyssi, MS Excel 2003 nebo vySsi &i PDF (verze zalozena na specifikaci ISO 32000-
1:2008) na dohodnutém médiu.

17.4. Smluvni strany se =zavazuji, Z2e v pfipadé zmény své poStovni adresy, nebo
e-mailové adresy budou o této zméné& druhou Smluvni stranu informovat nejpozdéji
do tfi (3) dnd.

17.5. Dodavatel se zavazuje ve Ih(té péti (5) pracovnich dnG ode dne doruc¢eni odivodnéné
pisemné zadosti Objednatele o vyménu opravnéné osoby Dodavatele podilejici se na plnéni
této Smlouvy, s niz Objednatel nebyl z jakéhokoliv divodu spokojen, nahradit tuto osobu jinou
vhodnou osobou s odpovidajici kvalifikaci.
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18. NAHRADA UJMY

18.1. Kazda ze Smluvnich stran nese odpovédnost za zplsobenou Ujmu v ramci platnych pravnich

pfedpisi a této Smlouvy. Obé Smluvni strany se zavazuji k vyvinuti maximalniho Usili

k pfedchazeni Skodam a k minimalizaci vzniklych Skod.

18.2. Z&dna ze Smluvnich stran neodpovida za Gjmu, ktera vznikla v diisledku vécné nespravného

nebo jinak chybného zadani, které obdrzela od druhé Smluvni strany. V pfipadé, ze Objednatel

poskytl Dodavateli chybné zadani a Dodavatel s ohledem na svou povinnost poskytovat Sluzby

s odbornou péci mohl a mél chybnost takového zadani zjistit, smi se ustanoveni pfedchozi véty

dovolavat pouze v pfipadé, Ze na chybné zadani Objednatele pisemné upozornil a Objednatel

trval na plivodnim zadani.

18.3. Z&dna ze Smluvnich stran neni odpovédna za Ujmu a neni ani v prodleni, pokud k tomuto

doslo vyluéné v dlsledku prodleni s plnénim zavazkl druhé Smluvni strany nebo v disledku

prekazek vylu€ujicich povinnost k nahradé ujmy ve smyslu § 2913 odst. 2 OZ (dale jen ,vysSi

moc*). Pro uplatnéni vy8Si moci se pouziji nasledujici pravidla:

18.3.1.

18.3.2.

18.3.3.

18.3.4.

Dodavatel bez zbyte¢ného odkladu uvédomi Objednatele pisemné o takovych
Dodavatel pokra¢ovat v realizaci svych zavazkud vyplyvajicich ze smluvniho vztahu v
rozsahu svych nejlepSich moznosti a schopnosti a bude hledat alternativni prostfedky
pro realizaci té ¢asti pInéni, které brani vys$si moc, pfi¢emz vSak nebude ve vztahu
k této €asti plnéni v prodleni. Pokud by podminky vy38i moci trvaly déle nez 90 dni,

je Objednatel opravnén od Smlouvy nebo jeji ¢asti odstoupit.

Pro ucely této Smlouvy je vy38i moc udalost, ktera je mimo kontrolu Smluvni strany,
nastalou po podpisu této Smlouvy, kterou nebylo mozno pfedvidat a ke které doslo
bez jejiho zavinéni, pokud nebyla zplsobena jeji chybou ¢&i nedbalosti.

Udalostmi zpusobujicimi vy$Si moc jsou zejména zivelni pohromy, pfirodni katastrofy,
jakakoliv embarga, ob&anské valky, revoluce, povstani, valecné konflikty, teroristické
Utoky, nepokoje, epidemie nebo karanténni omezeni. Zivelnimi pohromami jsou
zejména pozar, uder blesku, povoder nebo zaplava, vichfice nebo krupobiti, sesuv

nebo zficeni lavin, skal, zemin nebo kameni.

Udalosti vylu€ujici odpovédnost Dodavatele vyslovné nejsou jakakoliv prodleni s
plnénim povinnosti smluvnich partnert Dodavatele, stavka zaméstnanct Dodavatele
a jeho smluvnich partnerd, jakoz i insolvence, predluzeni, konkurs, reorganizace,
likvidace &i jina obdobna udalost tykajici se Dodavatele nebo jakéhokoliv smluvniho
partnera Dodavatele a exekuce majetku Dodavatele nebo jakéhokoliv smluvniho
partnera Dodavatele, a to s vyjimkou pfipadl, kdy by se na smluvni partnery
Dodavatele uplatnily nékteré z pfipadu dle odst. 18.3.3 Smlouvy.
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18.3.5. Smluvni strany nejsou ve vztahu k té &asti pInéni, které brani vyssi moc, v prodleni
pouze po dobu existence takové okolnosti vylu€ujici povinnost k nahradé ujmy nebo
trvani jejich nasledkl a pouze ve vztahu k povinnosti nebo povinnostem Smluvni

strany pfimo nebo bezprostfedné ovlivnénych takovou okolnosti.

18.3.6. Smluvni strany jsou povinny se neprodlené o vSech téchto okolnostech vylu€ujicich
odpovédnost informovat a prokazat, Ze je pfekazka mimo kontrolu dot€éené Smluvni
strany, Ze ji nebylo mozné v dobé& uzavfeni Smlouvy rozumné predvidat a ze uc€inky
pfekazky nemohly byt rozumné odvraceny nebo pfekonany. Nedojde-li k oznameni
neprodlené, nastavaji ucinky dle tohoto odst. 18.3 Smlouvy az doru¢enim oznameni

dle tohoto odstavce.

18.3.7. Smluvni strany jsou dale povinny vstoupit do jednani ohledné feSeni vzniklé situace.
Objednatel ani Dodavatel nejsou opravnéni takto vzniklé situace jakkoliv zneuzit ve
svlj prospéch a jsou povinni v dobré vife usilovat o dosazeni pfijatelného feSeni pro
Smluvni strany v co nejkratSi dobé. V pfipadé poruseni této povinnosti spolupracovat
kteroukoliv Smluvni stranou, je tato Smluvni strana v prodleni s plnénim svych

povinnosti dle této Smlouvy.

18.3.8. V pfipadé, Ze nedojde k dohodé& Smluvnich stran, terminy plnéni jednotlivych
povinnosti podle Smlouvy dotéené okolnosti vylu€ujici odpovédnost se prodluzuji o
dobu, po kterou okolnost vylu€ujici odpovédnost trvala.

18.3.9. Odpovédnost nevylu€uje udélost, ktera vznikla teprve v dobé&, kdy povinnd Smluvni
strana byla v prodleni s plnénim své povinnosti, €i vznikla z jejich hospodafskych

pomerq.

18.4. Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbyte¢ného odkladu
na vzniklé pfekazky vylu€ujici povinnost k nahradé ujmy. Smiuvni strany se zavazuji k vyvinuti
maximalniho Usili k odvraceni a pfekonani prekazek vyluCujicich povinnost k nahradé ujmy.
Kazda ze Smluvnich stran je opravnéna poZadovat ndhradu ujmy v plném rozsahu i v pfipadé,
Ze se jedna o poruseni povinnosti, na kterou se dle této Smlouvy vztahuje smluvni pokuta nebo

sleva z ceny.

18.5. Smluvni strany se dohodly, Ze omezuji pravo na nahradu ujmy, ktera maze pfi plnéni této
Smiouvy jedné smluvni strané vzniknout, a to na celkovou Castku odpovidajici 100 %
z maximalni ceny plnéni dle odst. 11.4 Smlouvy. Ustanoveni § 2898 Obcanského zakoniku

v§ak timto neni dotéeno.

18.6. P¥ipadna nahrada ujmy bude zaplacena v méné platné na tzemi Ceské republiky, pficemz

pro propo&et na tuto ménu je rozhodny kurs Ceské narodni banky ke dni vzniku tjmy.
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18.7. Kazda ze Smluvnich stran je opravnéna pozadovat nahradu Ujmy i v pfipadé, Ze se jedna

o porudeni povinnosti, na kterou se vztahuje smluvni pokuta nebo sleva z ceny, a to v celém

rozsahu nebo slevy z ceny dle této Smiouvy.

19. SANKCE

19.1. Smluvni strany se dohodly, Ze:

19.1.1.

19.1.2.

19.1.3.

19.1.4.

19.1.5.

19.1.6.

19.1.7.

V pfipadé, Zze Dodavatel je v prodleni s provedenim Dodavky hardware dle
Harmonogramu, je Dodavatel povinen uhradit a Objednatel je opravnén
po prodavajicim pozadovat uhrazeni smluvni pokuty ve vysi 0,1 % z celkové
nabidkové ceny za Dodavku hardware uvedené v nabidce Dodavatele, a to za kazdy

i zapocCaty den prodleni.

V pfipadé, Ze dojde k poruseni povinnosti dle odst. 5.5 této Smlouvy, mize Objednatel
pozadovat po Dodavateli jednorazovou smluvni pokutu ve vysi 500.000 K&. Sou€asné
bude mit Objednatel pravo odstoupit od této Smlouvy z divodu podstatného poruseni

Smlouvy.

V pfipadé, ze Dodavatel nespini povinnost dle odst. 5.2 Smlouvy do péti (5)
pracovnich dnu od doruc¢eni Zadosti Objednatele o predloZeni potvrzeni vyrobce o
uréeni dodaného zbozi pro evropsky trh pfipadné jiného dokladu vyrobce prokazujici
pro dodana zafizeni provozovana na uzemi CR poskytnuti piné podpory a zaruky
vyrobce pfi feSeni technickych problém(l, mize Objednatel pozadovat po Dodavateli
jednorazovou smluvni pokutu ve vysi 500.000 K¢&. Sou€asné bude mit Objednatel

pravo odstoupit od této Smlouvy z ddvodu podstatného poruseni Smiouvy.

V pfipadég, ze poruseni povinnosti dle odst. 6.4 Smlouvy, midze Objednatel poZzadovat
po Dodavateli smluvni pokutu ve vysi 10.000 K& za kazdy jednotlivy pfipad poruseni

povinnosti.

V pfipadé, ze v pribéhu zaruéni doby Objednatel zjisti, Ze vlastnosti (zejm. technické
parametry) hardware jsou prokazatelné v rozporu s touto Smlouvou (nesplfuji
minimalni pozadované parametry uvedené v Zadavaci dokumentaci), mize
Objednatel pozadovat po Dodavateli jednorazovou smiuvni pokutu ve vysi 500.000
KE. SoucCasné bude mit Objednatel pravo odstoupit od této Smlouvy z divodu

podstatného poruseni Smlouvy.

Pro pfipad prokazatelného poruseni povinnosti Dodavatele dle &l. 12 Smlouvy vznika

Objednateli, narok na smluvni pokutu ve vysi 5.000 K& za kazdé jednotlivé poruseni.

Za poruSeni povinnosti uvedené v odst. 12.4 této Smlouvy, tj. porudeni povinnosti

Dodavatele mit po celou dobu platnosti Smlouvy sjednano pojisténi odpovédnosti za
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Skodu zplsobenou v souvislosti s vykonem podnikatelské ¢innosti v rozsahu touto

Smlouvou, uhradi Dodavatel smluvni pokutu ve vysi 100.000 K¢.
19.2. Smluvni strany se dale dohodly, ze:

19.2.1. v pfipadé prodleni Dodavatele s vypracovanim Exitového planu nebo v pfipadé
prodleni s poskytnutim plnéni nezbytnych k jeho realizaci do jednoho (1) mésice od
doruceni poZadavku Objednatele dle odst. 10.2 této Smlouvy vznika Objednatel
narok na smluvni pokutu ve vySi 10.000 K¢ za kazdy i zapoCaty den prodleni;

19.2.2. V pfipadé, ze Dodavatel bude k poskytovani Sluzeb vyuzivat poddodavatele nebo
Cleny realizacniho tymu v rozporu s ustanovenimi odst. 3.4 nebo odst. 3.5 této
Smlouvy, vznika Objednateli narok na zaplaceni smluvni pokuty ve vysi 50.000 K¢ za

kazdy jednotlivy pfipad takového poruseni Smiouvy.

19.2.3. V pfipadé poruseni jakékoliv povinnosti Dodavatele dle ¢lanku ¢l. 22 Smlouvy vznika
Objednateli narok na zaplaceni smluvni pokuty ve vySi 100.000 K& za kazdy jednotlivy

pfipad poruseni.

19.2.4. Za poruseni povinnosti mi¢enlivosti specifikované v ¢lanku 16 této Smlouvy uhradi
Dodavatel Objednateli ¢astku 50.000 K& za kazdy jednotlivy pfipad poruseni této

povinnosti.

19.3. Smluvni pokuty a/nebo uUroky z prodleni jsou splatné tficaty (30.) den ode dne doruceni
pisemné vyzvy opravnéné Smluvni strany k jejich dhradé povinnou Smiuvni stranou, neni-li ve

vyzvé uvedena lhuta delsi.

19.4. Neni-li dale stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty nezbavuje povinnou

Smluvni stranu povinnosti spinit své zavazky.

19.5. Zaplacenim smluvni pokuty neni dotéeno pravo Objednatele na nahradu Ujmy v celém

rozsahu. VySe smluvnich pokut se do vySe nahrady ujmy nezapocitava.
20. ZMENOVE RiZENi

20.1. Kterakoliv ze Smluvnich stran je v priibéhu trvani této Smlouvy opravnéna pisemné navrhnout
zmény specifikace Sluzeb. V pfipadé, Ze zménu specifikace navrhne Objednatel, je Dodavatel
povinen vynaloZit veSkeré usili k tomu, aby zménu specifikace pfijal. Objednatel neni povinen

pfijmout zménu specifikace navrhovanou Dodavatelem.

20.2. Dodavatel se na pisemnou vyzvu Objednatele zavazuje do deseti (10) pracovnich dn
vyhodnotit disledky navrzenych zmén specifikace Sluzeb, které budou zahrnovat hodnoceni
dopadl téchto zmén na cenu a rozsah Sluzeb, dohodnuté terminy plnéni, rozsah potfebné
soucinnosti a jakékoliv dal8i relevantni aspekty smluvniho vztahu (dale jen ,Hodnoceni
dasledka”). Pokud si vypracovani Hodnoceni dusledkd vyzada dodate¢né naklady nebo pokud

by jeho vypracovani mohlo mit negativni dopad na plnéni zavazk Dodavatele dle této Smlouvy,
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vypracuje Dodavatel Hodnoceni dusledkd na zakladé pisemné dohody s Objednatelem
o Uhradé nakladd na vypracovani Hodnoceni dlisledkd a o upravé dalSich smluvnich podminek,

kterych se vypracovani Hodnoceni disledkd mize dotknout.

20.3. Jakékoliv zmény specifikace Sluzeb &i poskytovani sluzeb dle Smlouvy musi byt dohodnuty
formou pisemného dodatku k této Smlouvé podle odst. 24.1 Smlouvy, kterym dojde k upravé
smluvnich podminek v souladu s Hodnocenim duasledkd, neni-li touto Smlouvou stanoveno
jinak.

20.4. Jakékoliv zmény Technické specifikace uvedené v Priloze €. 1 Smlouvy nebo Specifikace
Provozni podpory uvedené v Priloze €. 2 Smlouvy musi byt sjednany v souladu s pfislusnymi

pravnimi pfedpisy vCetné ZZVZ.
21. PLATNOST A UCINNOST SMLOUVY

21.1. Tato Smlouva je platna dnem pfipojeni platného uznavaného elektronického podpisu dle
zakona €. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni
pozdéjSich predpisu, do této Smlouvy a vSech jejich jednotlivych pfiloh, nejsou-li soucasti
jediného elektronického dokumentu (tj. vSech samostatnych soubord tvoficich v souhrnu

Smlouvu), obéma Smluvnimi stranami.

21.2. Tato Smlouva nabyva ucinnosti uvefejnénim v registru smluv dle ZRS. Smluvni strany

vyslovné sjednavaji, ze uverejnéni této Smlouvy v registru smluv zajisti Objednatel.
21.3. Tato Smlouva se uzavira na dobu ur€itou, a to na:
21.3.1. dobu poskytovani Sluzeb dle Smlouvy; nebo
21.3.2. do vy&erpani maximalni pfipustné ceny SluZeb dle odst. 11.4 této Smlouvy;

podle toho ktera z vySe uvedenych skuteCnosti nastane dfive, pfi¢emz Sluzby na zakladé jiz
Potvrzenych pokynt mohou byt poskytovany i po uplynuti doby trvani této Smiouvy, avSak
pouze za predpokladu, Zze nebylo v Potvrzeném pokynu dohodnuto jinak.

21.4. V pfipadé pfed€asného zaniku Smilouvy z jakéhokoli divodu neni G€innost Pokynu dotéena,

ledaze by se dlivod zaniku Smlouvy vztahoval i na tyto Pokyny.

21.5. Kazdad Smluvni strana je opravnéna odstoupit od této Smlouvy ¢&i Pokynu z ddvodud

stanovenych touto Smlouvou.
21.6. Objednatel je opravnén odstoupit od této Smlouvy i Pokynu v pfipadé, Ze:

21.6.1. Dodavatel opakované (nejméné dvakrat) v prubéhu jednoho kalendafniho mésice
poskytne vadné Sluzby, které zpusobi nebo mohou realné zplsobit vypadek IT
infrastruktury Objednatele €i jeho podstatné Casti;
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21.6.2.

21.6.3.

21.6.4.

21.6.5.

Dodavatel je v prodleni s pInénim svych povinnosti déle nez patnact (15) dni a
nezjedna napravu ani do deseti (10) dnll ode dne doruéeni pisemného oznameni

Objednatele o takovém prodlent;

dojde k poruseni povinnosti ochrany davérnych informaci, ochrany osobnich Gdaju

nebo povinnosti kybernetické bezpecénosti dle této Smlouvy ze strany Dodavatele;

Dodavatel neoznami zménu &lena realizacniho tymu uvedeného v Pfiloze €. 6 této

Smlouvy Objednateli postupem dle odst. 3.4 této Smlouvy; nebo

Dodavatel pfedem neoznami Objednateli jakoukoliv zménu osoby poddodavatele
nebo zvétSeni rozsahu plnéni svéfeného poddodavateli ve smyslu odst. 3.5 Smlouvy,

nebo k takovéto zméné Objednatel neda pfedem souhlas dle téhoz odstavce.

21.7. Objednatel je dale opravnén bez jakychkoliv sankci pisemné odstoupit od této Smlouvy ¢i

Pokynu, pokud:

21.71.

21.7.2.

21.7.3.

21.7 .4.

21.7.5.

bylo pfisluSnym organem vydano pravomocné rozhodnuti zakazujici plnéni této

Smlouvy ¢&i Pokynu;

na majetek Dodavatele je prohlasen upadek, Dodavatel sam poda dluznicky navrh na
zahajeni insolvenéniho fizeni nebo insolvenéni navrh je zamitnut proto, Ze majetek

nepostacuje k uhradé nakladu insolvenéniho Fizeni;
Dodavatel ztrati pfisluSnou certifikaci vyzadovanou dle odst. 1.3 Smiouvy;
Dodavatel vstoupi do likvidace; nebo

proti Dodavateli je zahajeno trestni stihani pro trestny &in podle zédkona &. 418/2011

Sb., o trestni odpovédnosti pravnickych osob, ve znéni pozdéjSich predpisu.

21.8. Objednatel je opravnén od Smlouvy &i Pokynu odstoupit rovnéZz v pfipadé&, pokud mu nebudou

pridéleny rozpoctové prostfedky na financovani pfedmétu plnéni dle Smlouvy.

21.9. Dodavatel je opravnén odstoupit od této Smlouvy v pfipadé prodleni Objednatele se

zaplacenim jakékoliv splatné ¢astky dle této Smlouvy po dobu del$i nez Sedesat (60) dnu, pokud

Objednatel nezjedna napravu ani v dodatecné pfimérené lhuté, kterou mu k tomu Dodavatel

poskytne v pisemné vyzveé ke spInéni povinnosti, pficemz tato Ih{ita nesmi byt kratSi nez patnact

(15) dnd od doruceni takovéto vyzvy.

21.10.Uginky odstoupeni od Smlouvy nastavaji dnem dorugeni pisemného oznameni o odstoupeni

druhé Smluvni strané.

21.11.0bjednatel je opravnén tuto Smlouvu &i Pokyn pisemné vypovédét (a to i Casteéné) bez udani

ddvodd, a to s tfi (3) mésicni vypovédni dobou, ktera uplyne ke konci mésice nasledujiciho po

mésici doru€eni pisemné vypovédi Dodavateli. Tuto vypovéd nebo &asteCnou vypovéd je

Objednatel opravnén ucinit kdykoliv po dobu trvani této Smlouvy.
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21.12.Dodavatel je opravnén tuto Smlouvu pisemné vypovédét (pouze jako celek) bez udani
dlivod(, a to s vypovédni dobou Sesti (6) mésicu, pocitano od prvniho dne mésice nasledujiciho

po mésici doruceni pisemné vypovédi Objednateli.

21.13.Ukoncenim doby trvani této Smlouvy, a to i pred€asnym ukoncenim, nejsou dotCena
ustanoveni Smlouvy tykajici se licenci, zaruk, prav z vady, povinnosti nahradit Ujmu a povinnosti
hradit smluvni pokuty, ustanoveni o ochrané Duavérnych informaci, ani dalSi ustanoveni

a naroky, z jejichz povahy vyplyva, ze maji trvat i po ukoncéeni doby trvani této Smlouvy.

21.14.Ukoncéenim doby trvani této Smlouvy neni dotéeno vzajemné pinéni, pokud bylo Fadné
poskytnuto, ani prava a naroky z takovych pinéni vyplyvajici. V pfipadé, kdy by v§ak Objednatel
odstoupil od Smlouvy z divodu takového poruseni smluvni povinnosti Dodavatele, Ze se plnéni
Dodavatele stalo pro Objednatele nepotfebnym, bude toto pInéni Dodavateli vraceno a ten bude
povinen vratit Objednateli zaplacenou cenu.

22. KYBERNETICKA BEZPECNOST

22.1. Dodavatel je povinen vramci poskytovani Sluzeb dle této Smlouvy naplnit vSechny
odpovidajici a pfiméfené bezpecnostni pozadavky uvedené v Priloze €. 8 této Smlouvy

(dale jen ,Pozadavky na dodavatele®).
23. RESENi SPORU

23.1. Prava a povinnosti Smiluvnich stran touto Smlouvou vyslovné neupravené se Fidi OZ
a pfisluSnymi pravnimi pfedpisy souvisejicimi.

23.2. Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych sporud vzniklych
na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, véetné sporl o jeji vyklad i
platnost a usilovat se o jejich vyfeSeni nejprve smirné prostfednictvim jednani opravnénych
osob nebo povéfenych zastupcl, a to do Sedesati (60) dnt ode dne doruceni vyzvy ke

smirnému vyfeSeni sporu zaslané kteroukoliv Smluvni stranou druhé Smluvni strané.

23.3. Nebude-li sporna zalezitost vyfeSena dle odst. 23.2 této Smlouvy do Sedesati (60) dnl ode
dne doruceni vyzvy ke smirnému vyfeSeni sporu zaslané kteroukoliv Smluvni stranou druhé
Smluvni strané, bude tento spor rozhodovan s kone€nou platnosti u pfislusného obecného
soudu Ceské republiky. Smluvni strany se dohodly, Ze mistn& pfislusnym soudem pro FeSeni

pfipadnych spord bude soud pfislusny dle mista sidla Objednatele.
24. ZAVERECNA USTANOVENI

24.1. Tato Smlouva pfedstavuje Uplnou dohodu Smluvnich stran o pfedmétu této Smlouvy.
Tuto Smlouvu je mozné ménit pouze pisemnou dohodou Smluvnich stran ve formé &islovanych
dodatku této Smlouvy, podepsanych osobami opravnénymi jednat jménem Smluvnich stran,

pfi¢emz jakakoliv zmé&na Smlouvy bude provedena v souladu se ZZVZ.
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24.2. Pokud by se kterékoliv ustanoveni této Smlouvy ukazalo byt neplatnym nebo nevynutitelnym
nebo se jim stalo po uzavfeni této Smlouvy, pak tato skuteénost nepusobi neplatnost ani
nevynutitelnost ostatnich ustanoveni této Smilouvy, nevyplyva-li z donucujicich ustanoveni
pravnich pfedpist jinak. Smluvni strany se zavazuji takové neplatné &i nevynutitelné ustanoveni
nahradit v souladu se ZZVZ platnym a vynutitelnym ustanovenim, které je svym obsahem

nejblizsi ucelu neplatného ¢&i nevynutitelného ustanoveni.

24.3. Smluvni strany souhlasi s uvefejnénim pIného znéni této Smlouvy v registru smluv podle
zakona €. 340/2015 Sb., o zvlastnich podminkach uc€innosti nékterych smluv, uverejhovani
téchto smluv a o registru smluv (zakon o registru smiuv), a rovnéz na profilu objednatele,
pfipadné i na dalSich mistech, kde tak stanovi pravni predpis. Uvefejnéni Smlouvy

prostifednictvim registru smluv zajisti objednatel.

24 .4. Dodavatel vyslovné souhlasi s tim, aby tato Smlouva, véetné vSech jejich zmén a dodatka,
byla vedena v Centralni evidenci smluv vedené Objednatelem, ktera je vefejné pfistupna.
Dodavatel dale vyslovné souhlasi s tim, aby tato Smlouva, véetné vSech jejich zmén a dodatkd,
Udaji o vysi skute¢né uhrazené ceny za plnéni vefejné zakazky a seznamu poddodavatell
Dodavatele byly v plném rozsahu zvefejnény Objednatelem. Smluvni strany prohlasuiji,
Ze skute€nosti uvedené v této Smlouvé nepovazuji za obchodni tajemstvi dle § 504 zakona
€. 89/2012 Sb., obc&ansky zakonik, ve znéni pozdéjSich predpist (dale jen ,Obéansky
zakonik®) a udéluji svoleni kjejich uziti a zvefejnéni bez stanoveni jakychkoliv dalSich
podminek.

24.5. Pravni vztahy v této Smlouvé neupravené nebo upravené jen CasteCné se Fidi pravnim fadem
Ceské republiky, zejména pfislusnymi ustanovenimi Obg&anského zakoniku, ve znéni
pozdéjSich predpisu.

24.6. VeSkera prava a povinnosti vyplyvajici z této Smlouvy pfechazeji, pokud to povaha téchto prav

a povinnosti nevylu€uje, na pravni nastupce Smluvnich stran.

24.7. Dodavatel neni opravnén postoupit penézité naroky vuci Objednateli na tfeti osobu bez

pfedchoziho pisemného souhlasu Objednatele.

24 8. Nedilnou soucast Smlouvy tvofi tyto pfilohy:

Priloha €. 1: Technicka specifikace hardware

Priloha €. 2: Specifikace Provozni podpory

Priloha ¢. 3 Specifikace ceny Sluzeb

Priloha €. 4: Harmonogram

Priloha €. 5: Popis prostiedi Objednatele

Priloha €. 6: Opravnéné osoby, realiza¢ni tym a seznam poddodavatell

Priloha €. 7: Ujednani o ochrané a zpracovani osobnich udaju

Priloha €. 8: Pozadavky na zajisténi kybernetické bezpecnosti (Kybernetické pozadavky)
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Priloha ¢. 9:

Obchodni podminky vyrobce

Smluvni strany prohlasuiji, Ze si tuto Smlouvu pfecetly, Ze s jejim obsahem souhlasi a na dikaz toho

k ni pfipojuji svoje podpisy.

Objednatel

V Praze dne dle data el. podpisu

Hlavni mésto Praha
Magr. Jifi Karoly
feditel odboru informatickych ¢innosti HMP

Dodavatel

V Praze dne dle data el. podpisu

Digitally signed by
Mgr. Dan Rosendorf

Mgr. Dan
Date: 2025.07.15
Rosendor 15:26:42 10200

ICZ.INFRA a.s.
Mgr. Dan Rosendorf
prfedseda predstavenstva
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Prilpha é. 1 — Technicka specifikace hardwarg

¥ teto Priloze €. 1 teto Smlouvy Objednatel vwymezuje poZadavky na poskytovane Sluzby ve vazbé

na jednotliva zafizeni, ktera jsou pfedméterm 3luZeb, &

na poskytovanou 3luzbu a daldi specifikace hardware,

Hardware

Sluzby

Detailni informace

LOGManager-XL
thardware ve
wastiichei
Qtjednateie)

LOGManager-XL
fhardware ve
viasinictvi

Ot jedrafels)

Podpora wyrobce

Podpora vyrobce

LOGManager-XL
thardware ve
wiastnictvi

Of jednafele)

Podpora wyrobce

LaGManager-L
(hardware ve
wiastnictyi
Qtjednateie)

LOGManager-XL

Podpora wyrobce

Dodavka hardware,

Podpora vyrobce

LaGManager-XL

Dodavka hardware,

Podpora wyrobos

specifikace dalsich peoZzadavka
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Pfiloha €. 2 — Specifikace Provozni podpory

Katalogovy list — KL Provozni podpora platformy LOGmanager (dale také jen ,KL*)

Popis sluzby

Tento katalogovy list popisuje proaktivni dohled a spravu nad bezpecnostni technologii platformy
LOGmanager.

Parametry sluzby

1. Mérna jednotka:
a. LOGmanager XL - 5 ks
b. LOGmanager L-1 ks
2. Limit objemu sluzby:
a. Dodavatel se zavazuje ke spravé prostfedi LOGmanager az do narlstu o max. 50 %
stavajiciho rozsahu.
3. Doba provozu sluzby:
a. 24x7

Detailni popis sluzby

A) Sprava prostredi LOGmanager:
Provoz HW zafizeni:
o profylaktické Cinnosti Hardware Logmanageru, kontrola spravného technického béhu HW —
sitovani, disky, teplota, CPU, RAM (na tydenni bazi);
kontrola spoluprace sitvé vrstvy, agregace, balancing;
kontrola spoluprace boxt v clusteru;
kontrola propojeni a spoluprace provoznich a analytickych boxu, forwarding;
kontrola provoznich logti HW boxl (na tydenni bazi);
navrh pfipadnych opatfeni s cilem pfedejit moznym vypadkiim a omezenim poskytovanych
sluzeb zafizenim LOGmanager;
e odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti technického provozu
Logmanageru.

Spréava zafizeni LOGmanager:
¢ kontrola dostupnosti patch(, hotfixd, service packl a dalSich opravnych balikd vyrobce (na
meésicni bazi);
udrzba a zajisténi dostupnosti sluzby LOGmanager;
analyza vhodnosti a potfebnosti implementace opravného baliku;
navrh opatfeni a postupu implementace opravného baliku ke schvaleni Odbérateli;
implementace schvalenych pozadavkl na zménu konfigurace LOGmanageru spolu s
minimalizaci rizika vzniku incidentd chybné provedenymi zménami;
e planovani navrhl odstavek, koordinace restart(i a vypinani box{ v navaznosti na provoz zdroj(
a souvisejici okoli.

Konfigurace napojenych log zdroju na strané LOGmanageru:
o vytvareni konfigurace, ktera sméruje pfichozi udalosti do spravnych parserd — fadna a
komplexni klasifikace;
e kontrola spravné funkce vyhodnocovani LOGmanagerem — parsery;
e konfigurace a kontrola aktualniho nastaveni propojeni se systémem SIEM QRadar.

B) Pravidelné ¢innosti — sprava infrastruktury LOGmanageru:
e kontrola dostupnosti patch(, hotfixd, service packl a dalSich opravnych balik{i vyrobct,
pfipadné novych verzi opravujici vazné bezpeénostni chyby (na kvartalni bazi);
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analyza vhodnosti a potfebnosti implementace opravného baliku;

navrh opatfeni a postupu implementace opravného baliku ke schvaleni Odbérateli;

instalace a provedeni zmén dle schvalenych navrhl opatfeni (implementace i vice opatfeni
bude souhrnné provadéna 1x mésicne);

implementace schvalenych pozadavk( na zménu konfigurace véetné deployment novych sond
nebo jejich aktualizaci.

C) Provoz sluzby:

kontrola spravného transakéniho chodu, Fadné smérovani pfichozich udalosti pomoci
klasifikace do parser;

sledovani spravného parsovani udalosti, upozorfiovani na zmény ve zdrojovych udalostech,
které znemozhuji spravné parsovani;

profylaktické ¢innosti — ¢isténi nepotfebnych soubor(, archivace logl, kontrola €itelnosti
uloZzenych dat, tvorba reportti (na mésicni bazi);

kontrola logd monitorovacich systému (na mésicni bazi);

aktualizace provozni dokumentace systému.

D) Ostatni:
e monitoring dostupnosti serverll LOGmanager je zajistén prostredky MHMP;
e sledovani dostupného mista na rozsifujicim NAS ulozisti je zajistén prostfedky MHMP;
e sprava a aktualizace provozni dokumentace ve formatu OIC;
e provedeni rozsahlejSich zmén nad ramec tohoto KL bude vzajemné odsouhlaseno v ramci

samostatné Sluzby na pokyn.

Reportovani a méreni

Reportovani udalosti probiha 1x za mésic.
RozSifeny reporting a informace k pInéni sluzby probiha 1 x ¢tvrtleti (obsah / rozsah dle
pozadavk( Objednatele).

Report udalosti bude obsahovat minimalné nasledujici:

zatiZeni systému;

seznam zdrojl, IP adres, které odesilaji zaznamy do LOGmanageru;
seznam parseru dle vyuziti;

seznam zdroju, které vykazuji problémové chovani — neodesilaji logy;
seznam zavad a doporuéeni k jejich feSeni.

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendaini mésic

SLA PARAMETR jednotka hodnota

Dostupnost HelpDesku
Dodavatele pro pfijem
pozadavkU a hlaseni
incidentd

N/A 0-23:59 h. v pracovni dny
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Provadéni zmén

[dny]

Provedeni zmén nejpozdéji nasledujici pracovni den po
nahlaseni pozadavku, pocitano v dobé 8:00 - 17:00.
Pozadavek vzneseny mimo dobu 8:00 — 17:00 v
pracovni dny se ma pro ucéely tohoto ustanoveni za
polozeny az v nejbliz8i pracovni den v 8:00 a provedeni
pozadované zmény provedeno nasledujici pracovni den
od tohoto okamziku.

Vzdalena technicka

podpora

[dny]

Reakce do 3 pracovnich dnli od podani pozadavku
(pocitano v prac. dobé 8-17 h). Dotaz polozeny mimo
dobu 8:00 — 17:00 v pracovni dny se ma pro ucely tohoto
8:00 a zodpovézen bude do 3 pracovnich dnl od tohoto
okamziku.

Max. doba zahajeni feSeni

incidentu

[hod]

Zahajeni do 4 h v ramci stejného pracovniho dne kdy
doslo k nahlaseni incidentu (pocitano v pracovni dobé 8-
17 h).

Pozadavek zalozeny mimo dobu 8:00 — 17:00 v pracovni
dny se ma pro ucely tohoto ustanoveni za zalozeny az v
nejblizSi pracovni den v 8:00.

Odstranéni vypadku A [dny]

Odstranéni vypadku nejpozdéji béhem nasledujiciho
pracovniho dne od podani pozadavku (pocitano

v pracovni dobé 8-17 h). Pozadavek zalozeny mimo
dobu 8:00 — 17:00 v pracovni dny se ma pro ucely tohoto
ustanoveni za zaloZeny az v nejbliz8i pracovni den v
8:00.

Odstranéni vypadku B [dny]

Odstranéni vypadku do 3 nasledujicich pracovnich dn(
od podéani poZadavku (pocitano v pracovni dobé 8-17 h).
PoZadavek zaloZzeny mimo dobu 8:00 — 17:00 v pracovni
dny se ma pro ucely tohoto ustanoveni za zaloZeny az v
nejbliz&i pracovni den v 8:00.

Odstranéni vypadku C [dny]

Odstranéni vypadku do 6 nasledujicich pracovnich dnu
od podani pozadavku (pocitano v pracovni dobé 8-17 h).
Pozadavek zalozeny mimo dobu 8:00 — 17:00 v pracovni
dny se ma pro ucely tohoto ustanoveni za zaloZeny az v
nejbliz&i pracovni den v 8:00.

UPRESNENi KATEGORIi INCIDENT

Kategorie A

Nedostupnost nékteré z kliCovych technickych soucasti.

Kategorie B

Zavada nebo vypadek ¢asti sluzby, které zpusobi snizenou dostupnost sluzby, avsak
nezpusobi celkovou nedostupnost sluzby.

Kategorie C

Ostatni zavady nespadajici do kategorie A, B.

ZPUSOB KONTROLY

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni
celkové dostupnosti nezahrnuji. Méfeni parametrd sluzby budou provadéna mési¢né formou pfehledu
plnéni parametrd SLA sluzby za uplynuly mésic.
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PODMINKY A OMEZENi SLUZBY

Predpoklady sluzby

Sprava prostiedi je zajiStovana nad LOGmangerem v majetku
Odbératele.

Odbératel pro ucely poskytovani sluzby zpfistupni LOGmanager
servery v potfebném rozsahu pro jejich spravu.

Zazemi dodavatele musi splfiovat poZzadavky na minimalni,
certifikovany fesitelsky tym v obsazenosti 4 roli dle Smlouvy.

Vyjimky sluzby

Odstavky zpusobené nedostupnosti monitorovanych zafizeni, zdroja
zasilajicich logy, €i jinych infrastrukturnich soucasti, které jsou mimo
odpovédnost Dodavatele, jsou vylouCeny ze SLA.

V pfipadé, kdy prokazatelné doSlo k vypadku sluzby v pfimém
dasledku neodborné ¢innosti provedené zastupci Odbératele, tak je
Dodavatel zprostén veskerych negativni disledkd vyplyvajicich

z takového Vypadku, v€etné vylouc€eni vypoc¢tu SLA u téchto
zarizeni.

SLEVY Z PRISLUSNE CENY SLUZBY

Nazev SLA parametru K¢ (bez DPH) | Zplsob vypoétu
Max. doba vzdalené Za kazdych zapocatych 30 minut nad stanovenou
C . 500,-
technické podpory hodnotu parametru
Max. doba zahajeni feseni 500 - Za kazdych zapocatych 30 minut nad stanovenou
incidentu ' hodnotu parametru
Doba odstranéni vypadku Za kazdou zapocatou 1 hodinu nad stanovenou
. 750,-
kategorie A hodnotu parametru
Doba odstranéni vypadku 500 - Za kazdy zapocaty den nad stanovenou hodnotu
kategorie B ’ parametru
Doba odstranéni vypadku 500 - Za kazdy zapocaty den nad stanovenou hodnotu
kategorie C ’ parametru
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Pfiloha ¢. 3 — Specifikace ceny Sluzeb

Dodavka hardware a Podpora vrobce

Cena za 1 kus v KC bez DPH

Poadpara wyroboe Ao 31,12 2027 pro zafizent

740 000,00
Poadpara wyroboe Ao 31122027 pro Zafizend

740 000,00
Podpora wyrobee de 31, 12, 2027 pro zafizeni

9580 000,00
Podpora wyrobee de 31, 12, 2027 pro zafizeni

680 000.00
Dodavka zafizeni LOGManager-XL, v&. Podpory vyrobee
na 30 mésicl nebo do 31,12 2027 podle toho, kiera ze 4 480 000,00
skuteénosti nastane pozdéji
Dodavka zafizeni LOGManager-xL, v&. Podpory vyrobce
na 30 mésicl nebo do 31.12.2027 podle toho, ktera ze 4 480 000,00

skuteéneosti nastane pozdéji

Provozni podpora

Cena za 1 mésic v K bez DPH

Provozni podpora

170 000,00

Sluzby na pokyn

Cena za 1 G0 v K& baz DPH

SluZzby na pokyn

13 000,00

GGG




Pfiloha €. 4 - Harmonogram

Zadavatel pozaduje, aby Dodavatel dodrzel nasledujici harmonogram Sluzeb.

D = den u¢innosti Smlouvy

U = den ukonéeni Smlouvy

Krok | Zahajeni Ukonceni Popis ¢innosti

Poskytovani Podpory vyrobce do 31. 12. 2027

1 D 31.12. 2027 pro hardware, ktery je ke dni uzavfeni Smlouvy ve
vlastnictvi Objednatele

2 D D+°rlwaximélné 60 Dodavka hardware

dni=D+

Poskytovani Podpory vyrobce na dobu 30 mésicli nebo
do 31. 12. 2027 podle toho, ktera ze skuteCnosti

3 D1 N/A " S N
nastane pozdéji pro hardware, ktery je pfedmétem
Dodavky hardware

4 D do 31. 12. 2027 Poskytovani Provozni podpory do 31.12. 2027

5 D do 31. 12. 2027 Poskytovani Sluzeb na pokyn do 31. 12. 2027
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Priloha ¢. 5 — Popis prostiedi Objednatele

(Tvori volnou nevefejnou prilohu Smlouvy)
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Pfiloha &. 6 = Opravnéné osoby, realizaéni tym a seznam poddodavatel(

Opravnéné aschy

Za Objednatele

ve vécech smluvnich.

Jméng a piljmenl

Wgr. Jifl Karoly

Adresa

E-rnail

Praha 1. Move Mésto, Jungmannova 35

Telefon

ve vécach ohchodnich:

Jmeno a pfijmeni

Adresa

Magr. Jifi Karaoly

Praha 1. Neve Mésto, Jungmannowva 35

E-rnail

Telefon

ve wecerh fechnickyeh,

Jméno a piljmenl

Be. Michasl Schneider

Adresa

E-rnail

Fraha 1. Move Mésto, Jungmannova 35

Telefon

Afias




Za Dodavatele:

ve vacech smiuvnich

Jmeno a pfijmeni Ing.-KIeE‘ka

Adresa 2 INFRA as., Na hfebenech 1 171810, Nusle, 140 00 Praha 4

E-mail
Telefon

ve vécach ohchodnich:

Jmeno a pfijmeni -Hawlinové

Adresa [CZ INFRA a.s., Na hfebenech 1 171210, Nusle, 140 00 Praha 4

E-mail

Telefon

ve vécech technickych:

Jméng a piijmeni

Adresa ICZ INFRA a.5.. Na hfebenech 1| 171810, Nusle, 140 00 Praha 4

E-rnail

Telefon

AL/EG






2)

Nazev: Next Generation Security Solutions s.r.o.
Sidlo: U Uranie 954/18, 170 00 Praha 7 - HoleSovice
Pravni forma: Spole¢nost s ruéenim omezenym

Identifikaéni €islo: 06291031

Rozsah plnéni Smlouvy: Navrh pfipadnych opatfeni s cilem predejit moznym vypadkim a
omezenim poskytovanych sluzeb zafizenim LOGmanager; Odbornd
technicka podpora a odstrafiovani zavad v pfedmétné oblasti technického
provozu Logmanageru; Planovani navrhl odstavek, koordinace restartd a
vypinani boxd v navaznosti na provoz zdroju a souvisejici okoli. Sprava a
aktualizace provozni dokumentace ve formatu OIC; V pfipadé potfeby
feSeni servisnich problému s vyrobcem; Architektonicky rozvoj technologie
v podminkach MHMP; Expertni konzultace a podpora ICZ.INFRA ve
vztahu k Logmanageru; Podpora pfi pfipravé a participace na Fidicich a

pracovnich schiizkach. Procentualni rozsah: 30 %
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Priloha €. 7 — Ujednani o ochrané a zpracovani osobnich udaji
S ohledem na prfedmét této Smlouvy smluvni strany pfedpokladaji, Ze Dodavatel bude zpracovavat
osobni Udaje subjektd udajii ve smyslu Nafizeni GDPR pfi poskytovani nékterych Sluzeb dle této
Smlouvy, tj. zejména osob evidovanych v informacnich systémech Objednatele, ke kterym bude mit
Dodavatel v ramci realizace Sluzeb pfistup a dalSich zaméstnancli a jinych osob Objednatele
v souvislosti s realizaci Sluzeb dle Smlouvy (déale jen ,Evidované osoby*). Toto ujednani obsahuje
rovnéz ustanoveni o zpracovani osobnich Udaji dle Nafizeni GDPR, mezi Objednatelem jako

spravcem osobnich udajl a Dodavatelem jako zpracovatelem osobnich Udajli, uvedena nize.
1. OBECNE ZASADY ZPRACOVANIi OSOBNICH UDAJU EVIDOVANYCH OSOB

1.1. Objednatel jako spravce osobnich Udajl povéfuje Dodavatele jako zpracovatele osobnich udaju
zpracovavanim osobnich udaju v rozsahu nezbytném pro pInéni Smlouvy a vyhradné za uc¢elem

vyplyvajicim z u€elu Smlouvy.

1.2. Povinnosti Dodavatele tykajici se ochrany osobnich Udaju se Dodavatel zavazuje plnit i

po zaniku ucinnosti Smlouvy.

1.3. Dodavatel je povinen postupovat pfi zpracovani osobnich Gdaju v souladu s touto Smlouvou
a Nafizenim GDPR, a zpracovavat osobni udaje vylu¢né pro ucel a v rozsahu, ve kterém mu
byly pfedany a pfi zpracovani postupovat jako odbornik s Fadnou péci tak, aby neporusil zadné
ustanoveni Nafizeni GDPR, &i jiného pravniho pfedpisu nebo nezpUlsobil skute¢nost, ktera by
znamenala poruSeni Nafizeni GDPR, ¢i jiného pravniho pfedpisu Objednatelem.

1.4. V pfipadé ukonéeni této Smlouvy je Dodavatel povinen pfedat Objednateli protokolarné veskeré
hmotné nosice obsahujici osobni Udaje a smazat veSkeré osobni udaje v elektronické podobé
v jeho dispozici, neobdrzi-li Dodavatel od Objednatele pisemné jiné pokyny nebo nezavazuji-li
ho k dalSimu zpracovani téchto osobnich Gdaju explicitné vymezena plnéni pravnich povinnosti.
O téchto pravnich povinnostech je v pfipadé ukonceni této Smlouvy Dodavatel povinen
Objednatele informovat.

1.5. Dodavatel je povinen dbat, aby Zadna Evidovana osoba neutrpéla Ujmu na svych pravech,
zejména na pravu na zachovani lidské dustojnosti, a také dbat na ochranu Evidovanych osob

pfed neopravnénym zasahovanim do soukromého a osobniho Zivota.

1.6. Dodavatel se zavazuje dodrzovat vSechny povinnosti, které mu jako zpracovateli osobnich
udaji vyplyvaji z Nafizeni GDPR, jakoz iz internich pfedpisi Objednatele a rozhodnuti
¢i doporuceni nebo stanovisek vydanych pro Objednatele pfislusSnym organem statni spravy,
s nimiz byl sezndmen, ato v&etné rozhodnuti i stanovisek nebo doporuéeni vydanych

v budoucnu.

1.7. Za UcCelem pInéni povinnosti v souvislosti s ochranou a zpracovanim osobnich udajl
dle Smlouvy se Objednatel zavazuje bezodkladné po jejich obdrzeni poskytovat Dodavateli

jakakoliv rozhodnuti & doporuceni nebo stanoviska vydana pfisluSnym organem statni spravy.
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1.8.

1.9.

Dodavatel je povinen zaijistit, Ze zpracovavani osobnich udaji probiha v souladu s Nafizenim
GDPR i v tom smyslu, Ze v pfipadé, Ze je podle Nafizeni GDPR ¢&i jiného pfislusného pravniho
predpisu vyzadovano jakékoli oznameni nebo jiny Gkon vaé&i Uradu pro ochranu osobnich tdaj
¢i jinému spravnimu organu, upozorni na tuto skute¢nost Objednatele v dostateéném predstihu

a v pfipadé, ze tim Objednatel Dodavatele povéfi a zmocni, zajisti provedeni téchto ukon.

Pokud Dodavatel zjisti, Ze Objednatel poruSuje povinnosti stanovené Nafizenim GDPR, je

povinen jej na to neprodlené upozornit.

1.10. V ptipadé&, kdy je ze strany Ufadu pro ochranu osobnich udajt ¢&i jiného spravniho organu

1.11.

provedena kontrola zpracovani osobnich Udajli Dodavatelem dle této Smlouvy &i v pfipadé
zahéjeni spravniho Fizeni ze strany Ufadu pro ochranu osobnich udaj & jiného spravniho
organu ve vztahu k zpracovani osobnich udaji Dodavatelem dle této Smlouvy, je Dodavatel
tuto skutecnost povinen okamzité oznamit Objednateli a poskytnout mu veskeré informace
o pribéhu a vysledcich této kontroly, resp. pribéhu a vysledcich takového procesu, véetné
kopii veSkeré dokumentace (kontrolni protokol, zprava o pfijatych opatfenich k napravé, atp.).

Dodavatel neni opravnén osobni udaje Evidovanych osob jim zpracovavané ¢&i k nimz mu byl
umoznén pristup zadnym zpusobem ukladat, kopirovat, tisknout, opisovat, ¢init z nich vypisky

¢i opisy €i je pozménovat, pokud toto neni nezbytné pro pinéni jeho povinnosti dle této Smlouvy.

1.12. Dodavatel je dale povinen fadné vyporadavat pozadavky a naroky vznesené subjekty udajl.

1.13. Dodavatel je povinen umoznit Objednateli na vyzadani kontrolu dodrzovani povinnosti dle této

Prilohy €. 7 Smlouvy, zejména pfistupy do prostor, v nichZ jsou osobni udaje uchovavany,
predlozeni seznamu osob s pfistupem k osobnim udajim ¢&i dolozeni, Ze veSkeré osoby
pristupujici k osobnim Gdajim splfiuji pozadavky povéfené osoby. Dodavatel je rovnéz povinen
umoznit Objednateli pfistup do databaze s osobnimi udaji pfedanim pfistupovych udajd, a to
vzdy jednorazové na zakladé konkrétni zadosti Objednatele.

2. ROZSAH ZPRACOVANi OSOBNICH UDAJU

2.1.

2.2.

Dodavatel bude zpracovavat osobni uUdaje Evidovanych osob pouze v rozsahu nezbytném

pro poskytovani SluZzeb dle Smlouvy a pro vykon prav a povinnosti Dodavatele dle Smlouvy.

Zpracovani osobnich udaji Evidovanych osob je Dodavatel povinen provadét pouze v rozsahu
nezbytné nutném pro pinéni prav a povinnosti Dodavatele dle Smlouvy, pfiemz se zejména

bude jednat o nasledujici kategorie osobnich udaju:
2.2.1. Identifikacni udaje;
2.2.2. Kontaktni udaje;

2.2.3. Udaje o plnéni Smlouvy Evidovanymi osobami.
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3. ZARUKY O TECHNICKEM A ORGANIZACNIM ZABEZPECENI OSOBNICH UDAJU

3.1.

3.2.

3.3.

34.

EVIDOVANYCH OSOB

Dodavatel je povinen zabezpe it v rozsahu Sluzeb poskytovanych dle této Smlouvy Fadnou
technickou a organiza¢ni ochranu zpracovavanych osobnich Gdaji zpusobem stanovenym

v Nafizeni GDPR ¢i v jinych pravnich predpisech.

Dodavatel je povinen pfi zpracovani osobnich udajl zajistit ochranu osobnich udajd minimalné
na takové urovni, aby byly dodrzeny veskeré zaruky o technickém a organiza¢nim zabezpeceni

osobnich udaju uvedené nize v této Priloze €. 7 Smlouvy.

Dodavatel se zavazuje pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému ani
nahodilému pfistupu k osobnim udajum, k jejich Upiné ani ¢astecné zméné, zniceni &i ztraté,
neopravnénym pfenostm ¢&i sdruzeni s jinymi osobnimi Gdaji, ¢i k jinému neopravnénému
zpracovani v rozporu se Smlouvou. Dodavatel zaroven uzije takova opatfeni, ktera umozni urcit
a ovéfit, komu byly osobni Udaje pfedany. Tato povinnost plati i po ukon&eni zpracovani
osobnich udaju.

Dodavatel se za u¢elem ochrany osobnich Gdajli zavazuje zajistit zejména, Ze:

3.4.1. Pristup k osobnim Udajliim bude umoznén vyluéné povéfenym osobam, které budou
v pracovnépravnim, pfikaznim ¢&i jiném obdobném poméru k Dodavateli, budou
pfredem prokazatelné seznameny s povahou osobnich Udaju a rozsahem a ucéelem
jejich zpracovani a budou povinny zachovavat miCenlivost o vSech okolnostech, o
nichz se dozvi v souvislosti se zpfistupnénim osobnich udaju a jejich zpracovanim a
dale budou prokazatelné pouceny o dalSich povinnostech, které jsou povinny
dodrzovat tak, aby nedoSlo k poruseni Nafizeni GDPR ¢&i jinych pravnich predpis(
(dale jen ,povérené osoby“). Spinéni téchto povinnosti zajisti Dodavatel vhodnym
zpusobem, zejména vydanim svych vnitfnich predpist, pfip. prostfednictvim
zvlastnich smluvnich ujednani. Dodavatel nesvéfi zpracovani osobnich (dajl
jakékoliv tfeti osobé& bez pFfedchoziho pisemného souhlasu Dodavatele a vzdy
vhodnym zplUsobem zajisti, Ze jeho zaméstnanci a jiné osoby, které budou
zpracovavat osobni udaje na zakladé Smlouvy s Dodavatelem, budou zpracovavat
osobni Udaje pouze za podminek avrozsahu Dodavatelem stanoveném a
odpovidajicim této Priloze €.7 Smlouvy a za podminek Nafizeni GDPR, zejména
zajisti zachovani micenlivosti o bezpeénostnich opatfenich, jejichz zvefejnéni by
ohrozilo zabezpeceni osobnich udajl, a to i pro dobu po skon&eni zaméstnani nebo

pfislusnych praci povéfenych osob.

3.4.2. PF zpracovani osobnich U(daju budou osobni udaje uchovavany vyluéné
na zabezpecenych serverech nebo na zabezpecenych nosiich dat a s vyuzitim
programového vybaveni tak, aby byl vylou€en neopravnény ¢i nahodily pfistup
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3.5.

3.6.

3.7.

3.8.

k osobnim udajum ze strany jinych osob, nez povéfenych zaméstnancu Dodavatele,

jedna-li se o osobni Udaje v elektronické podobé.

3.4.3. P¥i zpracovani osobnich udajl v jiné, nez elektronické podobé budou osobni Udaje
uchovany v Objednatelem poskytnutych objektech a mistnostech s nalezitou urovni
zabezpeceni, do kterych budou mit pfistup vyluéné povéfené osoby, a bude vedena
fadna evidence o pohybu dokumentd obsahujicich osobni tdaje.

3.4.4. Pristup k osobnim udajim bude povéfenym osobam umoznén vyluéné pro Ucely
zpracovani osobnich udaji v rozsahu a za U¢elem stanovenym touto Smiouvou.
Pfistup bude umoznén na zakladé pfistupovych kodua &i hesel, tak aby byl kazdy

pfistup zaznamenan; osobni udaje budou pravidelné zalohovany.

Dodavatel se zavazuje na pisemnou a odivodnénou zadost Objednatele pfijmout v pfiméfené
Ihaté dal$i zaruky za Ucelem technického a organizaéniho zabezpec€eni osobnich udajl,
zejména pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému

pfistupu k osobnim udajam.

Dodavatel se zavazuje zpracovat a dokumentovat pfijata a provedena technicko-organizacni
opatfeni k zajisténi ochrany osobnich Udaji v souladu s Nafizenim GDPR a jinymi pravnimi

predpisy, pfiCemz zajistuje, kontroluje a odpovida zejména za:

3.6.1. pInéni pokynl pro zpracovani osobnich udajl specialisty Dodavatele, ktefi maji
bezprostfedni pFistup k osobnim udajim,

3.6.2. zabranéni neopravnénym osobam pfistupovat k osobnim tidajum a k prostfedkdm pro
jejich zpracovani,

3.6.3. zabranéni neopravnénému &teni, vytvaieni, kopirovani, pfenosu, upravé &i vymazani
zaznamu obsahujicich osobni Gdaje a

3.6.4. opatfeni, ktera umozni urCit a ovéfit, komu byly osobni udaje zpfistupnény nebo
predany.

V pfipadé zjisténi poruSeni zaruk dle této Prilohy €. 7 Smlouvy je Dodavatel povinen zajistit
stav odpovidajici zarukdm neprodlené pote, co zjisti, Ze zaruky porusuje, nejpozdéji viak do tFi

(3) pracovnich dnt poté, co je k tomu Objednatelem vyzvan.

V oblasti automatizovaného zpracovani osobnich udaju je Dodavatel v ramci opatfeni podle
predchozich odstavcud povinen také:

3.8.1. zajistit, aby systémy pro automatizovana zpracovani osobnich udajt pouzivaly pouze
povéfené osoby,

3.8.2. zajistit, aby fyzické osoby opravnéné k pouzivani systému pro automatizovana

zpracovani osobnich Gdaju mély pfistup pouze k osobnim udajum odpovidajicim
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4.1.

4.2.

4.3.

4.4,

opravnéni téchto osob, a to na zakladé zvlastnich uzivatelskych opravnéni zfizenych

vyluéné pro tyto osoby,

3.8.3. pofizovat elektronické zaznamy, které umozni urcit a ovéfit, kdy, kym a z jakého
divodu byly osobni udaje zaznamenany nebo jinak zpracovany, a zabranit

neopravnénému pfistupu k datovym nosi¢im.
DOBA ZPRACOVANi OSOBNICH UDAJU A ODPOVEDNOST POSKYTOVATELE

Dodavatel bude osobni udaje Evidovanych osob zpracovavat podle této Prilohy €. 7 Smlouvy
po dobu poskytovani Sluzeb dle Smlouvy.

Po uplynuti doby zpracovani osobnich udaju podle odstavce 4.1 této Prilohy €. 7 Smlouvy
mohou byt osobni udaje Evidovanych osob Dodavatelem zpracovavany pouze v nezbytném
rozsahu a vyhradné& pro pInéni pravnich povinnosti, kieré na Dodavatele v souvislosti
s ochranou osobnich Gdaji dopadaji, nebo za U¢elem ochrany prav a pravem chranénych
zajmu Objednatele a Dodavatele, nebo jiné dotéené osoby, a to nejdéle do konce patého
kalendafrniho roku nasledujiciho po roce, v némz skon¢i doba zpracovani osobnich udajd podle
této_Prilohy €. 7 Smlouvy. Dodavatel jednotlivé osobni udaje zlikviduje, jakmile pomine ucel,

pro ktery byly osobni Udaje zpracovavany.

Dodavatel odpovida subjektlim Udaju za $kodu a nemajetkovou Ujmu zplsobenou porusenim
povinnosti Dodavatele v souvislosti se zpracovanim osobnich Udaji. Dodavatel dale odpovida
Objednateli za Skodu a nemajetkovou Ujmu zplsobenou vznikem povinnosti Objednatele hradit
v souvislosti se zpracovanim osobnich Udaju na zakladé Smlouvy nebo v souvislosti s ni
jakoukoli nahradu $kody a nemajetkové Ujmy subjektu osobnich udaji nebo pokutu Ufadu pro
ochranu osobnich Gdajd &i jinému spravnimu organu v disledku poruseni povinnosti uloZzenych

Dodavateli zakonem nebo Smlouvou.

Dodavatel se zavazuje trvale vyhodnocovat plnéni zakonnych povinnosti souvisejicich se
zpracovanim osobnich Udajl pfi provozu infrastruktury a prdbé&zné navrhovat veSkera nezbytna
opatfeni a zmény ujednani o zpracovani osobnich udaju, které zajisti fadné plnéni veskerych

povinnosti Dodavatele souvisejicich s ochranou osobnich tdaju.
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Priloha €. 8 — Pozadavky na zajisténi kybernetické bezpeénosti

1. OBECNA USTANOVENI

1.1 Tato pfiloha (dale jen ,Pfiloha®) tvofi nedilnou sou¢ast Smlouvy. Povinnosti Dodavatele
uvedené v této pfiloze se vztahuji vyhradné ke Sluzbam, které jsou pfedmétem Smiouvy.

1.2 Neni-li dale stanoveno jinak nebo nevyplyva-li jinak z kontextu, maji pojmy pocinajici velkym
pismenem v této Pfiloze shodny vyznam, jaky maji ve Smlouvé. Smiuvni strany nad ramec
Smlouvy vymezuji nasledujici pojmy:

1.2.1  Data znamenaji data, zaznamy, soubory, obsah, osobni Udaje a dalSi informace
Objednatele, (a) shromazdéné, pfijaté nebo uchovavané Dodavatelem v souvislosti
s plnénim Smlouvy; (b) poskytnuté Objednatelem; nebo (c) odvozené z (a) a (b).
Data podle této Smlouvy jsou klasifikovana jako divérné informace, nebo se
z jinych duvodl jedna o Udaje vyzadujici ochranu pfed neopravnénym pristupem,
unikem, porusenim nebo jinym odhalenim;

1.2.2 ZOK znamena zakon ¢. 90/2012 Sb., o obchodnich korporacich, ve znéni
pozdéjSich predpisu;

1.2.3 ZKB znamena zakon ¢. 181/2014 Sb., o kybernetické bezpetnosti a o zméné
souvisejicich zakon(, ve znéni pozdéjSich predpisu.

1.3 Rozsah zapojeni Dodavatele na rozvoji a provozu primarnich a podpuarnych aktiv
Objednatele je uréen predmétem Smilouvy a jejimi pFilohami véetné této Prilohy. Rozsah
zapojeni Dodavatele na zajisténi bezpecnosti téchto aktiv je uréen zejména touto PFilohou.

2. BEZPECNOST INFORMACI

2.1 Dodavatel se zavazuje pfi nakladani s Daty chranit jejich dlvérnost, dostupnost a integritu
s ohledem na jejich povahu a klasifikaci v souladu s touto Pfilohou a déle v souladu se
standardnim bezpecnostnim ramcem I1SO 27001, pfipadné dalSim bezpecnostnim ramcem
jako napf. NIST Cyber Security Framework nebo SSAE 18 SOC 2, a to do té miry, do jaké
neni v rozporu s touto Pfilohou.

2.2 Dodavatel je povinen zavést vhodna bezpeé&nostni opatfeni pro ochranu Dat alespon
v rozsahu této Pfilohy.

2.3 Dodavatel jmenuje odpovédnou kontaktni osobu pro potfeby zajisténi plnéni pozadavku
podle této Pfilohy a Smlouvy v oblasti kybernetické bezpenosti a souvisejici komunikace
s Objednatelem. Poskytovatel je povinen oznamit kontaktni Udaje této osoby Objednateli
do 10 dnu od ucinnosti Smlouvy.

3. UZITi A ZPRiISTUPNENI DAT

3.1 Dodavatel je opravnén pouzivat nebo sdilet Data pouze pro Uc¢ely a zpusobem, ktery stanovi
Smlouva a jeji pfilohy, a v souladu s pfisluSnymi pravnimi predpisy, po dobu trvani Smlouvy
a po jejim ukongeni, dokud ma Dodavatel Data nadale ve své dispozici.

3.2 Dodavatel bere na védomi, Ze veSkera Data zlstavaji pfedmétem vyhradnich prav
Objednatele, ktery je jedinym vilastnikem Dat a pofizovatelem databazi, ve kterych jsou Data
uloZena.

3.3 Dodavatel se zavazuje zachovavat mi€enlivost o Datech a jejich obsahu.
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3.4

3.5

3.6

3.7

Dodavatel se zavazuje Sifrovat v prostfedi Poskytovatele uloZzena Data minimalné v souladu
se standardem Sifrovani dat AES-256.

Dodavatel je povinen omezit pfistup k Datim Objednatele pouze na ty zaméstnance a treti
strany, u kterych pfistup vyzZaduje pInéni Smlouvy nebo pInéni zakonnych povinnosti.
Dodavatel nesmi umoznit pfistup k Datim Objednatele jinym tfetim stranam
bez pfedchoziho pisemného souhlasu Objednatele. Vyslovi-li Objednatel v souladu se
Smlouvou nebo jinak pisemné souhlas se zapojenim konkrétniho poddodavatele do pInéni
Smlouvy, udéluje tim souhlas se zpfistupnénim Dat Objednatele poddodavateli v rozsahu
nezbytném pro plnéni Smlouvy poddodavatelem.

V pfipadé, ze Objednatel pfi hodnoceni rizik spojenych se Smlouvou identifikuje skute¢nosti,
jejichz existence tvofi:

3.6.1  kybernetickou hrozbu a vyskyt této hrozby je velmi pravdépodobny az viceméné
jisty Ci pfedpokladana realizace hrozby je €ast&jSi nez jednou za mésic, nebo

3.6.2 riziko pro pfedmét Smlouvy a toto riziko je na natolik zavazné (kritické), ze jeho
existence je nepfipustna a musi byt neprodlené zahajeny kroky k jeho odstranéni,

muze Objednatel Dodavateli ulozit pfijeti dalSich bezpecénostnich opatfeni ve smyslu ZKB,
pfipadné zakona, ktery ZKB nahradi. Objednatel pfi naplnéni podminek vySe pfeda
Dodavateli popis vybranych bezpeCnostnich opatfeni, ktera navrhuje zavést ke snizeni
identifikovaného rizika. Dodavatel je opravnén bez zbyte¢ného odkladu, nejpozdéji vSak
do 15 pracovnich dni, podat pfipominky k formé zvolenych bezpeénostnich opatfeni (véetné
prehledu o¢ekavanych finanénich dopad(i na zavedeni bezpecnostnich opatfenich na strané
Dodavatele) a pfipadné navrhnout jinou formu zvolenych bezpecénostnich opatfeni.
Dohodnou-li se Objednatel a Dodavatel na zavedeni bezpe€nostnich opatfeni, na terminu
jejich zavedeni a na tom, kdo ponese naklady na jejich zavedeni, je Dodavatel povinen
bez zbyte¢ného odkladu zavést dana bezpecénostni opatfeni a jejich zavedeni oznamit
Objednateli.

V pfipadé, Ze cizozemsky organ pozada o zpfistupnéni nebo pfedani Dat zpracovavanych
na uzemi ciziho statu, Objednatel takové Zadosti vyhovi:

3.7.1  az po provedeni pfezkoumani zakonnosti zadosti,

3.7.2  azpo vynaloZeni veSkerého Usili k zabranéni zpfistupnéni nebo pfedani Dat v ramci
moznosti danych pravnim fadem, v jehoz pusobnosti dochazi ke zpracovani Dat
nebo podle kterého byla Zadost podana,

3.7.3  pouze v nezbytném rozsahu.

4. AUTORSTVi PROGRAMOVEHO KODU A LICENCE

4.1

Smluvni strany ve Smlouveé sjednaly pravo Objednatele k pfedmétim duSevniho viastnictvi.
Uprava prav Objednatele k pfedmétiim dusevniho vlastnictvi se fidi Smlouvou.

5. BEZPECNOSTNi DOKUMENTACE

5.1

5.2

Dodavatel se v souvislosti s fizenim kybernetické bezpecnosti zavazuje vypracovat
a udrzovat pfisluSnou bezpeénostni dokumentaci tykajici se nastaveného systému fizeni
bezpeclnosti informaci a zabezpec€eni plnéni Smlouvy, miniméalné v rozsahu dle této Pfilohy.

Dodavatel je povinen bezpecnostni dokumentaci podle této PFilohy pravidelné revidovat
a aktualizovat, nejméné v3ak 1x za rok, a kdykoli pfi vyznamné zméné a materialni zméné
skute&nosti zachycenych v bezpe€nostni dokumentaci.
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6. RIZENi AKTIV

6.1 Dodavatel se zavazuje minimalné:
6.1.1 identifikovat primarni a podplrna aktiva vyuzivana pro plnéni Smiouvy;
6.1.2 urCit vazby mezi primarnimi a podplrnymi aktivy a pfipadné uréit vazby
na soucasna aktiva Objednatele;
6.1.3 tento seznam aktiv a jejich vazby udrzovat aktualni a na vyzadani ho zpfistupnit

(ve formé nahlédnuti) Objednateli.

7. RIZENIi RIZIK

71 Dodavatel se zavazuje minimalné:

7.1.1

fidit rizika, ktera mohou ovlivnit poskytovani pfedmétu pInéni Smiouvy, v souladu

s nasledujicimi minimalnimi pozadavky na fizeni rizik:

a) stanovit metodiku pro wuréovani a hodnoceni rizik, v&etné kritérii
pro akceptovatelnost rizik,

b) pfi ur€ovani rizik s ohledem na aktiva urcit relevantni hrozby a zranitelnosti,

c) provadét hodnoceni rizik v pravidelnych intervalech alespori jednou roéné a pfi
vyznamnych zménach, pfiemz budou zohlednény relevantni hrozby
a zranitelnosti a posouzeny mozné dopady na aktiva vyuzivana pro plnéni
Smlouvy,

d) zpracovat prehled vSech bezpecnostnich opatfeni, ktera byla aplikovana,
véetné zplsobu pinéni,

e) zpracovat plan zvladani rizik, ktery obsahuje minimalné popis bezpecénostnich
opatfeni a konkrétni zpUsob jejich realizace, cile a pfinosy bezpefnostnich
opatfeni a uréeni odpovédnosti,

f) zavadét bezpec&nostni opatfeni v souladu s planem zvladani rizik;

informovat Objednatele o zpUsobu fizeni rizik, zbytkovych rizicich souvisejicich
s plnénim Smlouvy a predlozit Objednateli zpravu o hodnoceni aktiv a rizik, ktera
jsou vyuzivana pro plnéni Smlouvy a o zbytkovych rizicich souvisejicich s aktivy
vyuzivanymi pro plnéni Smlouvy do 30 dnl od data G¢innosti Smlouvy a nasledné
vintervalu jednou za dva roky nebo v pfipadé vyznamné zmény ovliviujici
bezpec€nost téchto aktiv;

reagovat na zmény a upravit na své strané& bezpecénostni opatieni tak,
aby odpovidala novému stavu po provedeni zmény;

pravidelné (minimalné 1x ro€né) testovat zranitelnosti poskytovanych Sluzeb, a to
prostfednictvim pravidelného penetraéniho testovani a kontroly nasazenych
aktualizaci, aby bylo zaji§téno, Ze jsou bezpecnostni opatfeni aktualni vic¢i novym
hrozbam. Poskytovatel je povinen o vysledcich testovani dle tohoto odstavce
Objednatele pisemné informovat neprodlené po vyhotoveni zavérecné zpravy
z takového testovani.
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8. BEZPECNOST LIDSKYCH ZDROJU

8.1

8.2

Poskytovatel se zavazuje minimalné:

8.1.1

8.1.6

provéfit kazdého pracovnika pfed umoznénim pfistupu k aktivim Objednatele nebo
pfed jeho zapojenim do €innosti, které by mohly ovlivnit pfedmét pinéni Smiouvy,
a to alespon z hlediska:

a) kontroly dosazeného vzdélani a odborné kvalifikace,

b) profesnich zkuSenosti, jde-li o pracovniky, ktefi maji zastavat bezpeénostni
nebo administratorské role;

zavést pravidelné Skoleni svych pracovnikl v oblasti kybernetické bezpecénosti
a zakladni kybernetické hygieny a vést o tomto Skoleni spolehlivou evidenci;

poucit své pracovniky o pozadavcich dle této Pfilohy pfed umoznénim jejich
pristupu k Datim nebo pred jejich zapojenim do Cinnosti, které by mohly ovlivnit
bezpelnost v souvislosti s pfedmétem pInéni Smlouvy;

zajistit, aby pracovnici pfed umoznénim jejich pfistupu k Datim nebo
pfed zapojenim do &innosti, které by mohly ovlivnit bezpe¢nost pfedmétu plnéni
Smlouvy, méli uzavienou dohodu o zachovani micenlivosti (divérnosti) Dat
s adekvatni dobou trvani povinnosti mi¢enlivosti;

zajistit procesy a pravidla vedeni disciplinarniho fizeni (zejména odstupnované
reakce) a v pfipadé potfeby provadét disciplinarni Fizeni k pfijeti opatfeni vici
pracovniklim, ktefi porusili povinnosti v oblasti kybernetické bezpec¢nosti;

zajistit dostateCnou miru zastupitelnosti pro technické bezpe¢nostni aspekty plnéni
Smilouvy.

Poddodavatel Dodavatele, ktery pfistupuje k Datlim, je povinen dodrzovat veSkeré
povinnosti uvedené v odst. 8.1 této Pfilohy ve vztahu ke svym zaméstnancim, pfipadné
dalSim osobam, které se podileji na realizaci pfedmétu plnéni Smlouvy dle pokyni
poddodavatele Dodavatele. Dodavatel je povinen poddodavatele o povinnostech plynoucich
z odst. 8.1 této Pfilohy fadné poudit a uzaviit s poddodavatelem pisemnou smlouvu
v souladu s &l. 23 této Prilohy.

9. RIiZENi PROVOZU

9.1

Dodavatel se zavazuje minimalné:

9.11

9.1.2
9.1.3
9.1.4

9.1.5

stanovit prava a povinnosti administratord, uzivatell a osob zastavajicich
bezpec&nostni role;

stanovit pravidla a postupy pro ochranu pfed Skodlivym kédem;
stanovit pravidla a postupy pro fizeni technickych zranitelnosti;

stanovit pravidla a postupy k provadéni pravidelného zalohovani a kontroly
pouzitelnosti provadénych zaloh;

stanovit pravidla pro zajisténi oddéleni vyvojového, testovaciho a provozniho
prostredi.
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10. RiZENi ZMEN

10.1

Dodavatel se zavazuje minimalné:

10.1.1

10.1.2

10.1.3

sledovat a identifikovat zmény, které maji nebo mohou mit vliv na zajisténi
kybernetické bezpeénosti Dat a informovat Objednatele o této skuteénosti;

poskytnout Objednateli veSkeré potfebné informace a soucinnost v procesu fizeni
a evidence zmeén. Informace musi byt poskytnuty v rozsahu, ktery Objednateli
umozni:

a) posoudit, zda zména ve vztahu k pInéni dle Smlouvy je vyznamnou zménou,
b) posoudit rizika souvisejici s vyznamnou zménou ve vztahu k pInéni

dle Smlouvy, testovat zménu pfed nasazenim do provozu a posoudit moznost
pFipadného navraceni do plavodniho stavu,

c) pfijmout pfiméfena opatfeni ke zvladani rizik souvisejicich s touto zménou,
nebo zménu vibec neprovést, pokud nelze pfijmout opatfeni snizujici tato rizika
na akceptovatelnou Uroven,

d) dokumentovat posouzeni rizik souvisejicich s vyznamnou zménou ve vztahu
k pInéni dle Smlouvy a pfijata opatfeni, a

e) provést dal$i ¢innosti u vyznamnych zmén dle potfeb Objednatele;

reagovat na vyznamné zmeény, zejména aktualizovat hodnoceni rizik, bezpelnostni

a provozni dokumentaci a upravit na své strané bezpecnostni opatieni tak, aby
odpovidala novému stavu po provedeni zmény.

11. RiZENi KONTINUITY CINNOSTI

1.1

Dodavatel se v rozsahu pfedmétu pIinéni dle Smlouvy zavazuje zavést a udrzovat vhodna
opatfeni pro zajis$téni kontinuity ¢innosti. Zejména se Dodavatel zavazuje:

11.11

11.1.2

zajistit adekvatni kontinuitu aktiv, ktera jsou potfebna k poskytovani plnéni dle
Smlouvy; a

pravidelné kontrolovat a testovat, Ze je schopen zajistit kontinuitu aktiv pfi dodrzeni
sjednané urovné plnéni dle Smlouvy.

Dodavatel se zavazuje poskytnout nezbytnou soucinnost pfi zpracovani a testovani planu
kontinuity, pland obnovy a havarijnich plant a pinéni dalSich povinnosti Objednatele a
nasledné v pfipadé aktivace pland kontinuity, pland obnovy nebo havarijnich plang,
poskytnout nezbytnou souginnost pfi jejich plnéni. Objednatel se zavazuje uhradit Dodavateli
ucelné vynalozené naklady na poskytnuti této sou€innosti.

12. AKVIZICE, VYVOJ A UDRZBA

121

Dodavatel se zavazuje minimalné:

1211

121.2
121.3

zajistit, aby zajisténi bezpecnosti informaci bylo zahrnuto do vSech vyvojovych,
implementacnich ¢&i akviziCnich projektt, kde je realné naruSeni informacni
bezpecnosti Dat a ochrany soukromi, a vyclenit pro tento ucel potfebné zdroje;

zajistit oddéleni vyvojového, testovaciho a provozniho prostiedi;

dodrZovat nejlepSi praxi v oblasti bezpeéného vyvoje a postupovat pfi vyvoji
v souladu s dalSimi pokyny Objednatele.
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13. RIZENi PRISTUPU

13.1

Dodavatel se zavazuje minimalné:

13.11

13.1.2

13.1.3

13.1.4

13.1.5
13.1.6

13.1.7
13.1.8

13.1.9

provozovat ke zpracovani Dat pouze takova aktiva, ktera umozniuji spravu roli
a uzivatelll a ktera neumozni ¢innost uzivatelt bez autentizace a zaroveri umoznuji
ochranu autentizaéniho mechanismu pfed neopravnénym pfistupem a prolomenim
autentizacnich parametr(;

zajistit, aby uZivatelské ucty byly adekvatné chranény prostiednictvim
autentizacnich mechanismu;

zajistit, aby uzivatelé chranili své uzivatelské ucty, zejména své autentizaCni udaje
a nastroje a aby neposkytli tyto udaje treti strané;

udeélovat pfistup pracovnikim podle zasady ,need-to-know" a pribézné kontrolovat
a vyhodnocovat opravnénost a potfebu pfistupu;

zajistit kontrolu podezielych pfistupl a aktivit;
v pfipadé potifeby bezodkladné odebrat pfistupova opravnéni, zejména pokud

a) zameéstnanec jiz nepotfebuje pFistup k plnéni svych pracovnich povinnosti
(napf. pokud doslo ke zméné pozice zaméstnance/odchod z projektu apod.),

b) zaméstnanec se dopustil zavazného poruseni povinnosti v oblasti kybernetické
bezpecnosti nebo existuji dlivodné obavy, Ze se takového poruseni dopusti,

c) zaméstnanec nespliiuje pozadavky na pfistup k Datim nebo pozadavky na
zapojeni do cginnosti, které by mohly ovlivnit bezpe€nost pfedmétu plnéni
Smlouvy,

d) se ukaze potfeba pfijmout mimofadné bezpecnosti opatfeni spocivajici
v odebrani pfistupu (zejména pokud Poskytovatel dal zaméstnanci vypovéd
z vypovédniho divodu podle § 52 pism. f), g) a h) zakoniku prace),

e) byl ukon&en pracovni pomér (nebyl-li pfistup odebran dfive),

f) doSlo k uniku autentizanich udaj (hesla);

vést evidenci o udélenych a odebranych pfistupovych opravnénich;

vést evidenci o vSech pfistupech k Datim Objednatele, kdy je Dodavatel povinen
archivovat zaznamy o v8ech pfistupech po dobu 1 roku;

zajistit zabezpedeni a spravu koncovych zafizeni (pracovni stanice typu osobni
pocitac nebo notebook, mobilni koncova zafizeni — pfenosna zafizeni typu telefon,
tablet, notebook, netbook, PDA apod.) prostfednictvim kterych Ize pfistupovat
k Datim, a to minimalné v rozsahu seznameni uzivatell a zajisténi souladu
s politikou pro Sifrovani Dodavatele.

14. ZVLADANiI KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI A INCIDENTU

141

Dodavatel se zavazuje minimalné:

1411

14.1.2

14.1.3

zajistit, aby jeho pracovnici a poddodavatelé oznamovali neobvyklé chovani
technickych aktiv a podezfeni na jakékoliv zranitelnosti a hrozby;

po dobu 6 mésicu vést a uchovavat zaznamy o kybernetickych bezpecnostnich
incidentech a o jejich zvladani;

proSetfit a urcit pfi€iny kybernetického bezpe&nostniho incidentu;
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14.1.4

14.1.5

14.1.6

poskytnout Objednateli aktivni soudinnost a relevantni informace o pficinach,
podezielém zafizeni €i osobé na strané Dodavatele v pfipadé kybernetického
bezpecnostniho incidentu souvisejiciho s Daty;

navrhnout a realizovat Dodavatelem odsouhlasena bezpecnostni opatfeni
dle pozadavkll Objednatele v dohodnutych terminech pro odvraceni a zmirnéni
dopadu kybernetického bezpelnostniho incidentu nebo hrozby.

vypracovat plan reakce na incidenty, ktery bude obsahovat konkrétni plan kroki,
které musi Dodavatel pfipadné i Objednatel, dodrzet v pfipadé bezpecnostniho
incidentu, a to ve vztahu k jednotlivym potencialnim druhiim incidentd, a postupovat
v souladu s timto planem.

15. FYZICKA BEZPECNOST

15.1

Dodavatel se zavazuje minimalné:

15.1.1
15.1.2

15.1.3
15.1.4

zajistit dodrzovani politiky istého stolu;

zajistit kancelafe, pracovni mistnosti a prostory v pfipadé jejich opusténi tak, aby
nemohlo dojit k nedovolenému vstupu neopravnénych osob;

zajistit uzamykani pracovnich stold, skfini, kontrolovat uzavfeni oken;

zajistit dodrzovani rezimovych opatfenich v pfipadé rezimovych pracovist (perimetr
s fizenym vstupem).

16. BEZPECNOST KOMUNIKACNICH SiTi

16.1

Dodavatel se zavazuje minimalné:

16.1.1
16.1.2

16.1.3
16.1.4

16.1.5

zajistit vhodnou segmentaci komunikacni sité;

zajistit, aby komunikaéni sit byla chranéna bezpe¢nym rozhranim, pfi¢emz bude
povolena pouze nutnd komunikace;

zajistit, aby na sitovych zafizenich byly spustény pouze nutné sluzby;

zajistit, aby byly sledovany zranitelnosti nasazenych sitovych zafizeni a aby
zjisténé zranitelnosti byly odstranovany v dostatecnych intervalech;

zajistit, aby pfenos informaci a dat v ramci komunikacéni sité byl Sifrovan.

17. SPRAVA A OVEROVANI IDENTIT

171

Dodavatel se zavazuje minimalné:

17.11

17.1.2

17.1.3

17.1.4

pouzivat nastroj pro spravu a ovéfeni identity (autentizani mechanismus), ktery
prenasi a uklada autentizaéni parametry v Sifrované podobg;

pouzivat autentizacni mechanismus, ktery je zalozeny na vice faktorové autentizaci
s nejméné dvéma ruznymi typy faktort, pokud je to mozné;

v pfipadé ztraty, vyzrazeni nebo podezieni na kompromitaci autentizacnich nastroju
nebo parametrli okamzité zménit parametry autentizace;

aktiva, ktera nepodporuji vice faktorovou autentizaci, doCasné zajistit autentizaci
pomoci podobné silnych kryptografickych kli¢ll nebo hesel;
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17.1.5

v ramci systému vynucovat hesla s vlastnostmi podle aktualni nejlepsi praxe, pokud
je autentizace zaloZena na heslech a nevyuZiva se vice faktorové autentizace.

18. OCHRANA PRED SKODLIVYM KODEM

18.1
18.1.1
18.1.2
18.1.3
19. DETEKCE,

19.1

Dodavatel se zavazuje minimalné:

zajistit pouziti nastroje pro nepfetrzitou automatickou ochranu koncovych zafizeni;
monitorovat a Fidit pouzivani vyménnych zafizeni a datovych nosi¢u a fidit jejich
automatické spousténi;

provadét pravidelnou a ucinnou aktualizaci nastroje pro ochranu pfed Skodlivym
kédem.

ZAZNAMENAVANI A VYHODNOCOVANI KYBERNETICKYCH

BEZPECNOSTNICH UDALOSTI

Dodavatel se zavazuje minimalné:

19.11

19.1.2

19.1.3
19.1.4

19.1.5

zajistit, aby v8echny kliCové prvky propojujici vyznamné uzly internich
komunikaénich siti, bezpe¢nostni sitové prvky a vSechny prvky na vnéjSim
perimetru mély aktivni monitorovani kybernetickych bezpecnostnich udalosti;

zajistit, aby monitorovani sité¢ zajiStovalo ovéfeni a kontrolu pfenasenych dat
vramci komunikaéni sit¢ a mezi komunikacnimi sitémi, ovéfeni a kontrolu
pfenasenych dat na perimetru komunikacni sité;

zajistit, aby detekovana nezadouci komunikace byla automaticky blokovana;

zajistit, aby po dobu 6 mésicu byly zaznamenavany kybernetické bezpecnostni
udalosti naruSujici integritu sitovych prvk( nebo sitové komunikace, aby tyto
zaznamy byly uchovany a poskytnuty Objednateli na vyzadani;

zajistit, aby primarni reakci byla eskalace bezpec¢nostni udalosti nebo incidentu
do pfislusnych hlaseni, pfipadné pfima eskalace na pfislusné odpovédné
pracovniky.

20. APLIKACNi BEZPECNOST

20.1

Dodavatel se zavazuje minimalné:

20.1.1
20.1.2

20.1.3

uzivat technicka aktiva, ktera jsou podporovana;

sledovat dostupnost opravnych balickd nebo zaplat a zajistit bezodkladnou
bezpec€nostni aktualizaci;

pokud neni bezpelnostni aktualizace dostupna, zajistit jiné kompenzaéni feSeni,
pfipadné zranitelnost maze byt akceptovana.

21. KRYPTOGRAFICKE ALGORITMY

211

Dodavatel se zavazuje minimalné:

2111

pouzivat pouze aktualné doporuCované a odolné kryptografické algoritmy
a kryptografické kli¢e podle nejlepsi praxe.
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22. KONTROLA A AUDIT

221

22.2

22.3

224

225

22.6

Objednatel je opravnén, na zakladé predchozi vyzvy ze strany Objednatele dorucené
v pfiméfeném Casovém predstihu (nejméné vSak 30 dni pfedem), provést kontrolu a audit
Udajli, uéta, zaznamd, pracovnich postupli, dokumentace, aktiv, prostor (véetné kontroly
fyzického perimetru) a technickych prostfedk(l vztahujicich se k plnéni Smlouvy a této
Pfilohy, a to za ucelem ovéfeni plnéni povinnosti vyplyvajicich ze Smlouvy, jejich pfiloh
a této Prilohy (dale jen ,Audit®).

Audit bude provadén dle potfeb Objednatele a pak mimoradné v pfipadech bezpeénostnich
udalosti, divodného podezieni na nedostate¢nou urovern ochrany aktiv Objednatele,
dbvodného podezfeni na nakladani s aktivy v rozporu s relevantnimi ustanovenimi Smlouvy
a duvodného podezfeni na nedodrzeni bezpe¢nostnich opatfeni podle této Prilohy.

Audit bude provadén Objednatelem nebo jim povéfenou treti stranou smluvné zavazanou
k mi€enlivosti minimalné v rozsahu odpovidajicim povinnostem mi€enlivosti Objednatele
dle Smlouvy, a ktera neni k Dodavateli v soutéZnim nebo jiném konkurenénim postaveni.

Dodavatel poskytne veSkerou nezbytnou soucinnost k Fadnému provedeni a dokonceni
Auditu, zejména umozni pfistup k Udajim, uétim, zaznamim, pracovnim postupim,
dokumentaci, jinym dokladdm ¢i podkladdm, k aktiviim, do prostor (v€etné kontroly fyzického
perimetru) a k technickym prostfedkiim vztahujicim se k pInéni Smlouvy a této Prilohy
za Ucelem uskuteénéni Auditu. Dodavatel zajisti sou¢innost kvalifikovanych pracovniku.

Jakakoliv data, informace nebo jina aktiva ziskana pfi Auditu mohou byt pouzita vyhradné
pro Ucely Auditu, vyhodnoceni jeho vysledk( a pfijeti navazujicich opatfeni, a dal$i potfeby
Objednatele pfi fizeni vztahu s Dodavatelem.

Dodavatel je povinen bez zbyteéného odkladu, nejpozdéji vS8ak do 1 mésice od ukonceni
auditu, predlozit Objednateli navrhy opatfeni napravujicich nedostatky zjisténé pfi Auditu.
Jednotliva opatieni navrzena v navaznosti na vysledky Auditu podléhaji pied jejich pfijetim
Dodavatelem pfedchozimu schvaleni ze strany Objednatele. Navrhy zfejmé& nevhodnych
¢i nedcinnych opatfeni Objednatel odmitne a Dodavatel je povinen v pfiméfené Ihaté
stanovené Objednatelem navrhnout jina vhodna opatfeni. Dodavatel je taktéZ povinen se
na vyzvu Objednatele podrobit dodate¢né kontrole ze strany Objednatele nebo osoby, ktera
Audit provedla, za u€elem ovéfeni napravy nedostatki zjisténych pfi Auditu a kontroly
pfijatych opatfeni.

23. PODDODAVATELE A JEJICH RETEZENI

231

23.2

23.3

234

Dodavatel se zavazuje, ze pravidla dle této Pfilohy budou dodrzovat i poddodavatelé
Dodavatele a jejich pracovnici podilejici se na pInéni Smlouvy. Dodavatel Objednateli
na pisemné vyzadani dolozi, Ze u poddodavatelt smluvné vyzaduje dodrzovani pravidel dle
této Prilohy, a to poskytnutim pfislusné smlouvy s konkrétnim poddodavatelem do 10 dnu
ode dne jejiho vyzadani Objednatelem (Dodavatel mize anonymizovat ¢asti smlouvy, které
povaZzuje za obchodni tajemstvi do té miry, aby anonymizace nebranila Objednateli
v kontrole plnéni povinnosti dle tohoto &lanku).

Dodavatel se zavazuje soustavné (pfipadné pravidelné dle povahy) dohliZzet na plnéni této
Prilohy ze strany jeho poddodavatell a jejich pracovnikl, vyZadovat a vymahat jeji pinéni.

Za porudeni pravidel dle této Pfilohy poddodavatelem odpovida Dodavatel Objednateli jako
by je porudil sam. Dodavatel odpovida za zajiSténi dostatecné znalosti pravidel dle této
PFilohy ze strany poddodavateld a jejich pracovniku.

Dodavatel je opravnén vyuzit k plnéni dle Smlouvy poddodavatele za podminek
stanovenych Smiouvou.
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24. INFORMACNI POVINNOST DODAVATELE

241

24.2

243

244

245

246

Dodavatel je povinen Objednatele bez zbyte€ného odkladu informovat o identifikovanych
kybernetickych bezpeénostnich incidentech a hrozbach souvisejicich s plnénim Smlouvy
a/nebo s Daty, nejpozdéji vSak do dvanacti (12) hodin od jejich vyskytu.

Dodavatel je povinen poskytnout Objednateli veSkerou soucinnost nutnou ke spinéni
povinnosti Objednatele v oblasti fizeni rizik, zejména pfi:

24.2.1 identifikaci aktiv v ramci predmétu pIinéni Smlouvy a jejich kategorizaci, hodnoceni
a zarazeni do bezpec€nostnich urovni,

24.2.2 identifikaci, analyze a hodnoceni rizik pro aktiva identifikovana dle odst. 24.2.1 této
Pfilohy,

24.2.3 oSetfeni rizik v€etné zpracovani prohlaseni o aplikovatelnosti a planu zvladani rizik
pro aktiva identifikovana dle odst. 24.2.1 této Pfilohy;

Dodavatel je povinen Objednatele informovat o:

24.3.1 vyznamné zmeéneé ovladani Dodavatele, pfi¢emz ovladanim se rozumi vliv, ovladani
¢i fizeni dle § 71 a nasl. ZOK ¢&i ekvivalentni postaveni, a to do 20 pracovnich dnt
od uskute¢néni této zmény,

24.3.2 zméné vlastnictvi ¢€i opravnéni nakladat se zasadnimi aktivy vyuzivanymi
Dodavatelem k pInéni Smiouvy, a to do 20 pracovnich dnll od uskute¢néni této
zmeény, a

24.3.3 fyzickych osobach pfichazejicich do kontaktu s dlvérnymi informacemi
Objednatele,

pficemz k informovani vyuzije Dodavatel definovany postup skrze kontaktni osobu.

Dodavatel je povinen poskytnout Objednateli a pfisluSnym dozorovym organum veskerou
nutnou soucinnost v pfipadé dozorového auditu za uCelem ovéfeni fizeni kybernetické
bezpeclnosti.

UCini-li organy c&inné v trestnim fizeni nebo jiné organy statni spravy jakoukoli pravné
zavaznou zadost o poskytnuti Dat Objednatele smérem k Dodavateli, je Dodavatel povinen
tuto skute€nost oznamit Objednateli s pfedstihem pfed poskytnutim takovych informaci,
pokud mu to pravni pfedpisy nezakazuiji.

Dodavatel je povinen Objednatele informovat o Zadosti cizozemského organu o zpfistupnéni
nebo pfedani Dat zpracovavanych na uzemi ciziho statu, vyjma situace, kdy by takové
informovani bylo v rozporu s pravnim fadem, v jehoz pudsobnosti dochazi ke zpracovani Dat
nebo podle kterého byla zadost podana.

25. PREDANI A LIKVIDACE DAT

251

25.2

Dodavatel se zavazuje na zakladé vyzvy Objednatele bez zbyteéného odkladu predat
Objednateli bezpe€nym zpusobem, ve strojové Citelné podobé a ve formatu zarulujicim
kompatibilitu v procesu migrace jakakoli Data v dispozi¢ni sféfe Dodavatele (pokud jde
o data v databazich pak ve standardnim exportnim formatu dané databaze, aby bylo mozné
predany soubor co nejjednodussSim zplsobem bez nutnosti dalSich nedivodnych Uprav
nasadit do databaze na produk&nim prostfedi). Dodavatel se k vyzvé Objednatele zavazuje
poskytnout nezbytnou soudinnost, pfi¢emz si Smluvni strany mohou pisemné dohodnout jiny
zpusob prfedani Dat. Dodavatel je povinen, i bez vyzvy Objednatele, pfedat Objednateli Data
do sedmi (7) dnu po skon¢eni U¢innosti Smiouvy.

Smluvni strany pfi ukon¢eni Smlouvy z jakéhokoli ddvodu vyvinou veskeré Usili k tomu, aby
do doby dokonceni migrace Dat &i pfevodu pInéni dle Smilouvy k Objednateli nebo
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253

254

255

Zpusob
likvidace

Odstranéni Zplsob likvidace nosi¢l informaci a Dat tak, aby byla

Prepsani

jinému dodavateli, nedoSlo k naruSeni parametrd pIlnéni ve Smlouvé do té doby
definovanych, a aby pfipadny novy dodavatel dostal veSkeré informace o plnéni Smlouvy
potfebné pro pokra¢ovani nebo nahrazeni takového pinéni.

Dodavatel se zavazuje do 30 dnl od obdrzeni vyzvy Objednatele prfedat Objednateli:
25.3.1
25.3.2
25.3.3
2534

aktualizovanou dokumentaci, kterou vytvofil nebo spravuje,
Uplny a aktualni zdrojovy kod v pripadech, kde se Smlouvou zavazal k jeho pfedani,
seznam platnych administratorskych uctd vyuzivanych v prostfedi Objednatele,

Uplnou ,knowledge base” tykajici se poskytovani Sluzeb, v€. popisu a seznamu
uzavienych a neuzavienych servisnich pozadavkd,

25.3.5 aktualni seznam standardnich provoznich Ukond pro udrzbu aktiv Objednatele,

kterych se Smlouva tyka.

Dodavatel se zavazuje pfi ukon€eni ucinnosti Smlouvy, pfipadné na pisemnou zadost
Objednatele, bez zbyteéného odkladu po pfedani Dat, nejpozdéji vdak do 14 dnu, zlikvidovat
Data v souladu s touto Pfilohou za podplirného uziti pravidel v nasledujici tabulce, to vSe za
mozného dozoru zastupce Objednatele. Tato povinnost se nevztahuje na Data, ktera
Dodavatel potiebuje za u€elem pinéni zakonné povinnosti i povinnosti stanovené mu
rozhodnutim spravniho organu &i za ucelem hajeni opravnénych zajmu Dodavatele
(napfiklad v pfipadé probihajiciho ¢&i hroziciho sporu).

Tabulka €. 1: Pravidla pro likvidaci dat

Pripustny zpulsob likvidace podle urovné diilezitosti aktiva
Popis zpusobu likvidace Pfipustnost vyuziti
zpusobu likvidace
dle arovné
dulezitosti aktiva
Nizka (Nevefejné)
nedostupna (napfiklad odstranéni datového souboru, vyhozeni
nosi¢e do odpadu).
V pfipadé ziskani nosiCe informaci a Dat je mozné s
vynaloZenim urcitého Usili informace a Data obnovit.
Tato metoda neni vhodna pro nosi¢e informaci a Dat
neumoznujici opétovny zapis.
Zpusob likvidace spociva v opakovaném prepsani informaci a
Dat nahodnymi hodnotami.
VoIné dostupné nastroje neumoznuji obnoveni po nasobném
pfepsani informaci a Dat.
Pfepsani mlze byt nahrazeno nebo kombinovano s
bezpecnou likvidaci kryptografickych kli¢d k zaSifrovanym
informacim a Datam.
Tato metoda neni vhodna pro poskozené nosice, nosice
neumoznujici opétovny zapis, pfipadné pro nosice s velkou
pamétovou kapacitou.

Nizka (Nevefejné)
Stredni (Pro vnitini
potfebu)

Fyzicka
likvidace

Zpusob likvidace spocivajici ve zni¢eni nosi¢e informaci a Dat,
popfipadé v rozebrani nosi€e a nasledného znieni (napfiklad
mechanickym, ¢i chemickym plisobenim v¢&. tepelného).

Nosic¢ informaci a Dat po fyzické likvidaci nelze znovu pouzit.
Informace a Data neni mozné z tohoto nosi¢e obnovit ani pfi
vynalozeni znacného mnozstvi prostfedkd a usili.

Nizka (Nevefejné)
Stfedni (Pro vnitfni
potfebu)

Vysoka a kriticka
(Chranéné)
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26. ZAVERECNA UJEDNANI

26.1

26.2

26.3

26.4

26.5

Smluvni strany se zavazuji postupovat v souladu s relevantnimi obecné zavaznymi pravnimi
pfedpisy.

Dodavatel se zavazuje pFfenést na jakéhokoli poddodavatele, ktery bude schvalen
Objednatelem, ujednani k zajisténi kybernetické bezpecnosti uvedené ve Smlouvé a v této
Pfiloze v rozsahu, ktery je relevantni pro plnéni poskytovana danym poddodavatelem a tato
ujednani nesmi byt v rozporu s pozadavky uvedenymi v Smlouvé a v této Pfiloze.

Dodavatel se zavazuje pfi vykonu své Cinnosti v€as a prokazatelné upozornit Objednatele
na zfejmou nevhodnost jeho pfikazl ¢i doporuéeni vztahujicich se k pravidlim bezpecénosti,
jejichz nasledkem muze vzniknout Ujma nebo nesoulad s pravnimi pfedpisy a zajistit ve
spolupraci s Objednatelem nahradni zpUisob naplnéni pravidel bezpeénosti, pokud stavajici
feSeni pfestalo byt funkéni nebo efektivni.

Pokud neni v Smlouvé nebo v této Pfiloze uvedeno jinak, odména za provadéni povinnosti
a opatfeni dle této Pfilohy je sou€asti odmény dle Smlouvy.

Cl. 25 této PFilohy se uplatni podptrné s ohledem na &l. 13 Smlouvy.
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Priloha €. 9: Obchodni podminky vyrobce

EULA - Logmanager
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