Servisni smlouva ,Zajisteni kybemetické bezpecnosti SMZ, ¢ast D"
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statutarni mésto Zlin

se sidlem Zlin, namésti Miru 12, PSC 760 01

zastoupené Ing. et Ing. Jifim Korcem, primatorem

zastupce ve vécech smluvnich: Jifi Robenek, MBA, ¢len Rady mésta Zlina
zastupce ve vécech technickych: vedouci Odboru informatiky
odpovédny utvar: Odbor informatiky
ICO: 00283924

DIC: CZ00283924

(dale jen ,objednatel”)
a

ALEF NULA, a.s.

se sidlem Pernerova 691/42, 186 00 Praha 8
zastoupena

zastupce v

zastupce v

ICO: 61858579

DIC: CZ61858579

zaiséna v obchodnim re'istFiku u Méstského soudu v Praze, oddil B, viozka 2727

(dale jen ,poskytovatel”)

uzaviraji tuto

Servisni smlouvu

v ramci nadlimitni vefejné zakazky na sluzby

§ »Zajisténi kybernetické bezpec¢nosti SMZ*
Cast D: Detekce kybernetickych hrozeb v provozu komunikaéni
sité MPZ

dle ustanoveni § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdé&jdich
pfedpist

Cislo smlouvy objednatele: 3600250200
Cislo smlouvy poskytovatele: ...,
Cislo vefejné zakazky: N006/25//V00007775

Clanek .
Predmét smlouvy

1. Pfedmétem této smlouvy je zavazek poskytovatele k poskytovani souboru sluzeb technické
servisni podpory a rozvoje, potfebného k zajiténi nadlimitni vefejné zakazky na sluzby ,Zajisténi
kybernetické bezpeénosti SMZ*“ €ast D: Detekce kybernetickych hrozeb v provozu komunikaéni sité
MPZ, a to v rozsahu dle podminek zadavaciho Fizeni.
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2. Pfedmétem sluzby je zajisténi komplexni podpory provozu, v ndvaznosti na uzavifenou smlouvu o
dilo mezi smluvnimi stranami v ramci zadavaciho fizeni na vefejnou zakazku (viz ¢l. I. odst. 1) na
zajisténi kybernetické bezpelnosti SMZ.

Podrobné;jsi specifikace pozadovanych sluzeb jsou uvedeny v Technické specifikaci plnéni systému
Zajisténi kybernetické bezpeénosti SMZ, ktera je pfilohou €. 2 Zadavaci dokumentace této vefejné
zakazky.

3. Soucasti servisni podpory a rozvoje je mj. i zajisténi sledovani provozu a odstrafovani pfipadnych
nedostatkli na pozadani odpovédného zaméstnance objednatele, konzultace uzivatellm, i
administratordm, metodicka a uzivatelska podpora spocivajici v poskytovani poradenstvi k odstranéni
problémd, napf. havarie, nefunkénosti, casteéné nefunkénosti, nevédomosti uZivatele, a to
prostfednictvim Hot-line, nebo jiné, smluvné dohodnuté formé podpory, dodavka a implementace
novych verzi vynucenych i nevynucenych legislativnimi zménami, pokud o né objednatel pozada nebo
poskytovatel je nabidne a objednatel schvali, dodavka a implementace zmén ke dni, kdy dana
legislativni zména vstoupi v platnost, dodate¢né Skoleni administratora i uzivatell, pokud toto bude
pro po implementaci nové verze potfebné, dodavka aktualizované uzivatelské i administratorské
prirucky v elektronické podobé a soucinnost pfi integraci se stavajicimi aplikacemi tfetich stran (kde jiz
integrace existuje nyni) a soucinnost pfi pfipadném feSeni problému s budouci integraci s novymi
aplikacemi tfetich stran.

4. Soucasti pfedmétu plnéni jsou dale i Cinnosti poskytovatele v této smlouvé vyslovné neuvedené,
které jsou vdak nezbytné k fadnému poskytovani podpory dle této smlouvy, a o kterych poskytovatel
vzhledem ke své kvalifikaci a zkuSenostem mél, nebo mohl védét. Provedeni téchto Cinnosti je jiz piné
zahrnuto v cené za komplexni podporu.

5. Objednatel v souladu s § 6 odst. 4 zakona pozaduje, aby zhotovitel pfi plnéni pfedmétu verejné
zakézky dodrzoval vzhledem k povaze a smyslu vefejné zakdzky zasady socidlné a enviromentalné
odpovédného zadavani ve smyslu zakona. Zhotovitel je povinen pfi plnéni vefejné zakazky zajistit
zejména legalni zaméstnani, férové a dastojné pracovni podminky, odpovidajici Uroven bezpecénosti
osob, které se budou na pInéni pfedmétu vefejné zakazky podilet, a zohlednit dopad pInéni vefejné
zakazky na zivotni prostfeni. O splnéni téchto podminek je zhotovitel povinen pfedlozit Cestné
prohlaseni (pfiloha €. 5 vyzvy). Zhotovitel je povinen vySe uvedeny pozadavek zajistit odpovidajicim
zpusobem rovnéz u svych poddodavatel(.

Clanek I.
Doba a misto plnéni

1. Poskytovatel se zavazuje poskytnout objednateli celkové plnéni sjednané v rozsahu dle této
smlouvy nasledovné:

Predpokladané zahajeni pinéni: po ukonc&eni pIinéni dle smlouvy o dilo na tuto zakazku (ij. po
pfedani a prevzeti dila po ukondeni zkuebniho provozu),
predpoklad Fijen 2025

Ukonc&eni plnéni: 5 let od zahajeni plnéni
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2. Poskytovatel umozni nahlaseni problému &i zavady v pracovni dny 6:00 az 18:00, elektronicky pres
HelpDesk poskytovatele nebo na e-mailovou adresu.

Poskytovatel se po celou dobu platnosti servisni smlouvy zavazuje fesit pozadavky ¢i hlasSeni vad
objednatelem ve lhatach takto:

Cinnost Max. hodnota jednotka

Potvrzeni pfijeti nahlaseni zavady nebo
pozadavku dohodnutou formou (e-mail, fax, 1
telefon, HelpDesk) objednateli, ze hlaseni pfijal

v hodinach po nahlaseni
zavady nebo pozadavku

v hodinach po nahlaseni
zavady nebo pozadavku

Zahajeni feSeni problému

Odstranéni kritického vypadku (zavada branici
zadavateli poskytovat hlavni pfedmét jeho v hodinach po nahlaseni
¢innosti, napf. sluzby vefejnosti, zdkonem zavady nebo pozadavku
definované povinnosti apod.)

Odstranéni caste¢ného vypadku (zavada narusuje Nasledujici pracovni
provoz systému, degraduje nebo omezuje jeho 1 den po nahlaseni
funkénost) zavady

Odstranéni ostatnich zavad 5 pracovni dny

Cas zmény dle platné legislativy je k datu Gginnosti zmény.

3. Lhuty uvedené v predchozim odstavci jsou nejvySe pfipustné a vztahuji se k bézné pracovni dobé
objednatele, kterou objednatel pfedpoklada alespori v dobé od rozmezi od 6:00 do 18:00 hodin.

4. V pfipadé, Ze hlaseni o vadé bude sdéleno poskytovateli po jeho obvyklé pracovni dobé, uvedena
Ih(ita zacina plynout od poc¢atku obvyklé pracovni doby nasledujiciho pracovniho dne. Poskytovatel
ma pravo vyzadovat soucinnost objednatele pfi feSeni pfedmétu této smlouvy.

5. Mistem pInéni je mésto Zlin, namésti Miru 12, 760 01 Zlin.

Clanek III.
Prava a povinnosti poskytovatele

1. Poskytovatel je povinen poskytnout sjednané pinéni objednateli fadné a v€as, v souladu se viemi
podminkami této smlouvy.

2. Poskytovatel se v souvislosti s pInénim pfedmétu této smlouvy zavazuje:
a) plnéni dle této smlouvy poskytovat s potfebnou péci, v ujednaném Case a obstarat v3e, co je
k poskytovani plnéni potfeba, v souladu s podklady pro uzavfeni této smlouvy, které jsou
tvofeny nabidkou poskytovatele v ramci vybérového fizeni pro vefejnou zakazku viz ¢lanek |.
odst.1.,
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b) bezplatné, po celu dobu trvani této smlouvy, provadét zaruéni servis, zejména v nasledujicim
rozsahu - poskytnuti zaruky funkénosti na dodavku, poskytnuti zaruky na vady, které se
projevi béhem ostrého provozu, a které nemohly byt zjistény pfi provadéni zkuSebniho
provozu.

c) predkladat objednateli naméty k rozvoji poskytovanych sluzeb, které mohou vést ke zlepSeni
funkcionality, vykonu nebo dostupnosti IS objednatele;

d) poskytnout potfebnou soucdinnost tietim stranam, které se podileji na provozu IS objednatele

e) veSkeré podklady, pfedané mu objednatelem, pouzit pouze pro ucely této smlouvy a
zabezpecit jejich fadné vraceni objednateli, bude-li to objektivné mozné, vzhledem k jejich
povaze a zplsobu pouziti;

f) podklady, informace a vysledky poskytovanych sluzeb, ziskané pfi realizaci pInéni, poskytnout
tretim osobam, pfipadné je pouzit k jinym Gcellm, pouze na zakladé pisemného souhlasu
objednatele a za podminek jim stanovenych.

3. Poskytovatel prohlasuje, ze disponuje dostateénymi odbornymi znalostmi a technickym zazemim,
nezbytnym pro plnéni pfedmétu této smlouvy, a Ze bude tyto kapacity udrzovat po celou dobu pInéni
smlouvy. Objednatel je opravnén si kdykoliv vyzadat informace a doklady o odbornosti osob, jejichz
prostfednictvim je pInéno.

4. Dostupnost sluzeb sité musi byt zajisSténa minimalné kazdy pracovni den od 6 do 18 hodin. Jedinou
vyjimkou mimo tento poZadavek mohou byt pouze zasahy vy38i moci mimo technické moZnosti
zajisténi celkového provozu informacniho systému.

Clanek IV.
Prava a povinnosti objednatele

1. Objednatel se zavazuje, Ze za fadné poskytnuté plnéni v souladu se vSemi podminkami této
smlouvy zaplati poskytovateli cenu sjednanou v ¢lanku V. této smlouvy.

2. Objednatel se dale zavazuje poskytnout poskytovateli nezbytnou soucinnost pro splnéni jeho
zavazku dle této smlouvy, pfipadné zajistit jejich poskytnuti tfetimi osobami v téchto terminech, a to
zejména:
a) vytvoreni nezbytnych organizacnich a provoznich podminek na strané objednatele;
b) provadéni akceptaci dle schvalenych postupt a termind harmonogramu této smlouvy;
c) poskytnuti nezbytnych informaci tykajicich se o€ekavanych zmén, které by mohly mit dopad
na provozovani IS objednatele;
d) nezbytnou spolupraci pfi aktualizaci provozni dokumentace a provozni bezpecnostni
dokumentace;
e) dalsi soucinnost, na které se smluvni strany pisemné dohodnou.

3. Objednatel je v souvislosti s plnénim pfedmétu této smlouvy opravnén zejména:

a) udélovat poskytovateli zavazné pokyny pro vykon vSech &innosti, ke kterym se poskytovatel
na zakladé této smlouvy zavazal; tyto pokyny jsou zavazné, neni tim vSak dotCena
odpovédnost poskytovatele za véasné upozornéni objednatele na jejich nevhodnou povahu;

b) pozadovat pIinéni poskytovatele dle této smlouvy v zavislosti na aktualni provozni potiebé
objednatele;

c) prerusit z naléhavych provoznich divodu pinéni poskytovatele dle této smlouvy na nezbytné
nutnou dobu, a to bez jakéhokoliv naroku poskytovatele na smluvni pokutu €i jinou nahradu.

4. Objednatel se zavazuje pfipominky a zjiSténé chyby adresovat poskytovateli prostfednictvim
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elektronické posty, pfipadné sluzbou HelpDesk, s uvedenim zavaZznosti problému, popisu chyby a kdy
a za jakych okolnosti se chyba vyskytla, a jak se projevuje, popis predchozich krokll a ostatnich
vstupUl s navrhem na odstranéni chyby, nebo feSeni pfipominky.

Clanek V.
Cena a platebni podminky

1. Celkova cena za poskytovani sluzby - komplexni podpory - v rozsahu dle této smlouvy byla
stanovena dohodou smluvnich stran jako cena maximalni a nejvy3e pfipustna, bez mozZnosti
navysovani:

za 1 rok (12 mésicu) plnéni: 227 452,04 K¢ bez DPH
za 5 let (60 mésicl) plnéni: 1137 260,20 K¢ bez DPH

K cené bude pfipo¢tena dan z pfidané hodnoty ve vysi dle zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpist (dale jen ,zakon o DPH").

Cena sluzeb je platna po celou dobu trvani servisni smlouvy a je neprekro€itelna.

2. Objednatel neposkytuje zalohy. Poskytovatel bude objednateli fakturovat za skute€né provedenou
sluzbu jednou roéné na zakladé darnovych dokladu (faktur) s nalezitostmi dle § 29 zakona o DPH,
vystavenych vzdy do 15. dne prvniho mésice daného kalendainiho roku. Dnem uskutecnéni
zdanitelného plnéni je 1. den prvniho mésice pfislusného kalendainiho roku.

Sluzby poskytnuté v daném roce za obdobi kratS§i nez 12 mésicd (v roce zahajeni/ukonceni
poskytovani sluzeb) budou vyfakturovany v pomérné Castce. Dnem uskuteCnéni zdanitelného pinéni
je 1. den prvniho mésice pfisluSného obdobi. Dariovy doklad bude vystaven do 15. dne prvniho
mésice daného obdobi.

3. Danovy doklad (fakturu) doruci poskytovatel objednateli do 7 kalendarnich dnii ode dne vystaveni.
Splatnost danového dokladu (faktury) vystaveného poskytovatelem je 30 dni od data jeho
prokazatelného doruceni objednateli. V pfipadé, Ze darfiovy doklad (faktura) nebude obsahovat
potifebné naleZitosti, nebo bude obsahovat chybné &i neuplné udaje, je objednatel opravnén ji vratit
poskytovateli k opravé €i doplnéni. Vraceni musi byt provedeno do data splatnosti. Po vraceni nového
¢i opraveného dokladu pocina bézet nova Ih(ta splatnosti.

4. Platba bude uskute¢néna formou pfevodu finanénich prostfedkd na ucet poskytovatele, uvedeny
v zahlavi této smlouvy. Terminem Uhrady se rozumi den odepsani finanénich prostfedkd z uctu
objednatele.

5. Kazdy originalni ucetni doklad musi obsahovat Cislo projektu CZ.06.01.01/00/22_029/0004421
a nazev projektu ,Zajisténi kybernetické bezpecnosti SMZ*.

Clanek VI.
Ochrana poddodavatelt

1. P¥i zapojeni jakéhokoliv poddodavatele do plnéni vefejné zakazky je o tom poskytovatel povinen
pisemné informovat objednatele a zaroverh mu predloZit:

a) identifikaCni Udaje poddodavatele dle § 28 odst. 1 pism. g) zakona €. 134/2016 Sb., o
zadavani vefejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,ZZVZ")
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b) informaci o tom, kterou konkrétni ¢ast vefejné zakazky bude pfislusny poddodavatel pinit,

c) potvrzeni (i jen e-mailové) pfislusného poddodavatele o tom, ze byl seznamen s moznosti a
podminkami pfimé platby poddodavateliim,

.V pfipadé poruseni povinnosti podle odst. 1 ma objednatel pravo vii¢i poskytovateli na smluvni

pokutu ve vysi 1.000 K¢ za kazdy zjistény pfipad poruSeni.

. Poskytovatel je povinen uhradit svym poddodavatelim cenu ve sjednané vysi a za jimi sjednanych

podminek.

. Objednatel si v souladu s § 106 ZZVZ vyhrazuje moznost Uhrady splatnych €astek odpovidajicich

dodavkdm nebo sluzbam poskytnutych poddodavatelem, a to na zakladé pisemné Zadosti
poddodavatele, jestlize je poskytovatel v prodleni s uhradou pfislusné Castky poddodavateli po
dobu nejméné 45 dnu.

. Poddodavatel m(ize objednatele zadat o Uhradu splatné castky pouze za takové pinéni, jehoz

realizace byla uvedena v soupisu skutené provedenych dodavek/sluzeb, vystaveném
poskytovatelem a odsouhlaseném objednatelem nebo jeho zastupcem; o odsouhlaseni soupisu
skute¢né provedenych praci objednatelem nebo jeho zastupcem je povinen poskytovatel
informovat poddodavatele na zakladé zadosti poddodavatele.

. Pfima platba poddodavateli bude objednatelem provedena na zakladé danového dokladu - faktury

vystaveného poddodavatelem objednateli, ktera bude obsahovat informaci o vysi ¢astky, ktera ma
byt pfimo uhrazena poddodavateli (dale jen ,éastka k prfimé uhradé“). Nedilnou soucasti faktury
bude také:

a) kopie dokladu o existujicim zavazku mezi poskytovatelem a poddodavatelem (objednavka,
smlouva ¢€i jiny obdobny dokument) a vySi sjednané ceny (pfipadné cen za dil¢i plnéni) ve
vazbé na plnéni vefejné zakazky dle této smlouvy,

b)  poskytovatelem odsouhlaseny  (podepsany)  soupis  skute¢né  provedenych
praci/dodavek/sluzeb, vE. jejich ocenéni nebo pfedavaci protokol, ze kterého bude zfejmé, ze
Castka k pfimé uhradé uvedena na fakture je stanovena ve spravné vysi; pokud poddodavatel
neni schopen dolozit realizované pinéni podepsanym soupisem skutec¢né provedenych
praci/dodavek/sluzeb, v&. jejich ocenéni nebo predavacim protokolem, je poddodavatel
opravnén poskytnuté pinéni dolozit smlouvou s poskytovatelem a dokladem o uskute¢néni
pInéni poddodavatele, pokud z nich plyne poZzadovana Castka a

c) informace o tom, kdy byla ¢astka, kterou mél poskytovatel uhradit poddodavateli, splatna.

. Castka k pfimé uhrad&, uvedena poddodavatelem na faktuie k Uhradé objednatelem, nesmi byt

vysSi nez Castka odpovidajici skute¢né provedenym dodavkam nebo sluzbam, kterou poskytovatel
uvedl v této smlouvé jako cenu za poskytovani sluzby.

. Objednatel informuje poskytovatele o skute€nosti, ze obdrzel fakturu poddodavatele k pfimé uhradé

poddodavateli a téz o dokumentech dle odst. 6. V pfipadé, ze poskytovatel do 10 dnd ode dne
obdrzeni informace od objednatele neprokaze, zZe tvrzeni uvadéna poddodavatelem v
dokumentech dle odst. 6 jsou nespravna, ma se za to, Zze s provedenim pfimé uhrady
poddodavateli souhlasi.

. Splatnost faktury ¢ini 30 dnG ode dne jejiho doruceni objednateli. Objednatel je opravnén pred

uplynutim |hdty splatnosti vratit poskytovateli fakturu, ktera neobsahuje pozadované nalezitosti
nebo obsahuje nespravné Udaje. Objednatel je opravnén vratit fakturu tehdy, pokud poskytovatel
ve stanovené |huté prokazal, Ze tvrzeni uvadéna poddodavatelem v dokumentech dle odst. 6 jsou
nespravna. Opravnénym vracenim faktury prestava bézet lhita jeji splatnosti.

10. V pfipadé, Ze plnéni, o jehoz pfimou uhradu Zada poddodavatel objednatele, jiZ bylo uhrazeno

poskytovateli, objednatel uhradi poddodavateli ¢astku k pfimé uhradé a o tuto ¢astku bude snizena
nasledujici platba nebo platby, které budou hrazeny objednatelem poskytovateli na zakladé této
smlouvy; o zapoCtu proti pohledavce poskytovatele musi objednatel poskytovatele pisemné
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informovat. Neni-li jiz budouci platba, kterou by objednatel mohl zapod€ist proti pohledavce
poskytovatele, predstavuje vySe Castky uhrazena na zakladé této smlouvy objednatelem pfimo
poddodavateli vy3i smluvni pokuty za nepInéni povinnosti poskytovatele dle odst. 3 a poskytovatel
se zavazuje tuto smluvni pokutu objednateli zaplatit nejpozdéji do 15 dnd ode dne doruceni vyzvy k
zaplaceni.

Clanek VII.
Vady dila a zaruky
1. Poskytovatel poskytuje zaruku na servisni prace dle této smlouvy v délce 24 mésica (dale jen
zarucni doba). Zaru¢ni doba pocina bézet dnem predani a prevzeti dila.

2. V souvislosti s ¢innosti poskytovatele dle této smlouvy nesmi dojit k poruSeni funkcnosti
objednatelem provozovanych informacnich systému a aplikaci, ani k poruSeni vazeb mezi nimi.
V ptipadé poruseni funkénosti systém( z dlivodu na strané poskytovatele se poskytovatel zavazuje ve
spolupraci s poskytovateli téchto systém( k neprodlenému sjednani napravy a k Uhradé vzniklych
nakladd na odstranéni porusené funkénosti, a to ve vysi jejich prokazatelného vynaloZeni. Za $kodu
skute¢né vzniklou objednateli se povazuje téz Skoda vznikla ztratou, nebo poskozenim dat v disledku
umyslné &innosti poskytovatele, &i jeho nedbalosti.

3. Pokud nebude vada odstranéna ve Ihuté dle ¢l. Il. této smlouvy, je objednatel opravnén vadu
odstranit a poskytovatel je povinen naklady na odstranéni vady objednateli do 15 dni od jejich
pisemného uplatnéni uhradit.

Clanek VIII.
Predani a prevzeti sluzeb

1. Prevzeti plnéni poskytnutého poskytovatelem objednateli podle této smlouvy bude objednatelem
potvrzeno prostfednictvim elektronické posty kontaktni osobé objednatele: Ing. Zderika Bacova,
pfipadné sluzbou HelpDesk, nedohodnou-li se smluvni strany jinak.

2. Objednatel je opravnén odmitnout pfevzit plnéni od poskytovatele, pokud pInéni poskytovatele,
uréené jim k pfedani a prevzeti objednatelem, nebude z hlediska obsahu nebo funkénich vlastnosti
odpovidat zadani objednatele, odsouhlasenému poskytovatelem. DUvody odmitnuti pfevzeti plnéni
poskytovatele budou objednatelem specifikovany a sou€asné bude smluvnimi stranami dohodnut
nahradni termin pro pfedani plnéni poskytovatele objednateli.

Clanek IX.
Smluvni sankce

1. Objednatel je opravnén pozadovat po poskytovateli samostatné za kazdou vadu ¢i nedodélek
zaplaceni smluvni pokuty takto:
- ve wysi 5.000,- K& za kazdy i zapocaty den prodleni, tj. za kazdych i zapo&atych dalSich 24
hodin, kdy nebude odstranéna kriticka zavada, nebo vyfeSen poZzadavek, nebo nalezeno jiné,
kvalitativné a funk&né minimalné ekvivalentni feSeni, akceptovatelné objednatelem ve Ihutach
uvedenych v této smlouvé, a to pouze v pfipadé, ze k prodleni nedoslo z dlivodu prokazatelného
neposkytnuti soucinnosti objednatele,
- ve vySi 50.000,- K¢ v pfipadé, Ze poskytovatel neopravnéné pierusi, nebo neopravnéné zastavi
poskytovani sluzeb, sjednanych touto smlouvou na dobu delSi nez 10 dni, a to za kazdé pFeruSeni
nebo zastaveni samostatné,
- ve vysi 50.000,-- K¢ v pfipadé poruseni povinnosti poskytovatele dle €. XIll. odst. 1. b)
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2. Smluvni pokuty, sjednané touto smlouvou, zaplati povinna strana nezavisle na zavinéni a na tom,
zda a v jaké vySi vznikne druhé strané Skoda, kterou lze vymahat samostatné. Smluvni pokuty se
nezapocitavaji na nahradu vzniklé Skody. VSechny vySe uvedené smluvni pokuty jsou splatné do
deseti dnd od poruseni smluvni povinnosti. Smluvni pokuty Ize ulozit opakované za kazdy jednotlivy
pfipad poruseni povinnosti.

3. Bude-li ze strany poskytovatele poruSena pravni povinnost, ktera je stanovena pravnimi pfedpisy
nebo touto smlouvou, a objednatel ucini, nebo opomene ucinit, v disledku poruseni takové povinnosti
nasledné cinnosti, v jejichz dusledku bude sankcionovan ze strany organl vefejné spravy, je
poskytovatel povinen tuto ¢astku jako vzniklou Skodu objednateli nahradit.

4. Objednatel je opravnén jednostranné zapocist své naroky na zaplaceni smluvni pokuty vUci
naroklm poskytovatele na Uhradu ceny dila.

5. V pfipadé odpovédnosti poskytovatele za nedodrzeni povinnosti, stanovenych dle ¢lanku XVI. a
¢lanku XVII. odst. 3 této smlouvy, ma objednatel pravo na smluvni pokutu ve vysi 100.000,- K¢ za
kazdé takovéto porudeni.

6. Zaplaceni smluvni pokuty nema vliv na trvani zavazkd ze smlouvy vyplyvajicich, ani na povinnosti
nahradit Skodu, prokazatelné zplsobenou druhé smluvni strané, a to v plném rozsahu.

Clanek X.
Pojisténi odpovédnosti

Poskytovatel musi mit sjednano pojisténi odpovédnosti za Skodu zplisobenou poskytovatelem
pfi vykonu ¢innosti tieti osobé minimalné na pojistnou ¢astku ve vysi 3 200 000 K¢E. Pojisténi bude
uzavieno poskytovatelem na poskytované sluzby a bude kryt rizika vyplyvajici z Cinnosti vSech
ucastnikd pfi poskytovani pinéni dle této smlouvy. Pojistna smlouva musi byt v platnosti po celou dobu
poskytovani sluzby, pro pfipad poruseni této povinnosti sjednavaji smluvni strany smluvni pokutu
10 000 K¢.

Clanek XI.
Neprevoditelnost prav a zavazku

Poskytovatel neni opravnén bez prfedchoziho pisemného souhlasu objednatele, s vyjimkou
pfisluSnych ustanoveni zvlastniho pravniho predpisu, upravujiciho podminky pfemén obchodnich
spole¢nosti a druZstev, postoupit sva prava a zavazky vyplyvajici z této smlouvy na tfeti osoby, a to
véetné postoupeni pohledavky, dluhu, ruceni, zastavy i jakéhokoliv jiného zplisobu zajisténi zavazku.

Clanek XII.
Doba trvani a predéasné ukonéeni smlouvy

1. Tato smlouva se uzavira na dobu 5 let.

2. Tato smlouva miize byt pfed¢asné ukonéena:

a) pisemnou dohodou smluvnich stran, jejiz nedilnou soucasti je i vyporadani vzajemnych
zavazkd a pohledavek, ne vSak dfive nez po uplynuti 48 mésici ode dne uzavieni této
smlouvy

b) pisemnou vypovédi smlouvy. Smlouva mize byt vypovézena kteroukoliv ze smluvnich stran
nejdfive po uplynuti 48 mésicu od podpisu této smlouvy, a to i bez udani divodu. Vypovédni
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doba ¢ini 6 mésicl a pocina bézet prvnim dnem mésice nasledujiciho po mésici, v némz byla
vypovéd doucena druhé smluvni strané

C) pisemnym odstoupenim jedné ze smluvnich stran od této smlouvy z divodu podstatného
poruSeni smlouvy druhou stranou, za podminek uvedenych ve €lanku XIlI. této smlouvy.

3. Objednatel je opravnén pferusit pinéni pfedmétu smlouvy v pfipadé nedostatku finanénich
prostfedku, a to bez moznosti uplatnéni sankci a naroku na nahradu $kody vaci objednateli.

Clanek XIlI.
Odstoupeni od smlouvy

1. Objednatel je opravnén odstoupit od této smlouvy:

a) vpfipadé, Ze probiha insolvenéni fizeni proti majetku poskytovatele, v némz bylo vydano
rozhodnuti o Upadku, nebo insolvenéni navrh byl zamitnut proto, Zze majetek poskytovatele
nepostacuje k uhradé nakladli insolven¢niho fizeni, nebo byl konkurs zruSen proto, ze
majetek poskytovatele byl zcela nepostaduijici;

b) v pfipadé podstatného poruseni této smlouvy poskytovatelem, zejména v pripadé:

- prodleni s fadnym plnénim, a to po dobu del$i nez 10 dn,

- neopravnéného zastaveni Ci pferuseni sluzeb na dobu del$i nez 15 dnd,

- poruseni smluvni povinnosti dle této smlouvy, které nebude odstranéno ani v dodatec¢né
pfimérené Ihité 20 dna,

- kdy poskytovatel vyuzil k pInéni pfedmétu této smlouvy subposkytovatele v rozporu
s nabidkou poskytovatele v ramci vybé&rového fizeni na vefejnou zakézku, nebo bez
predchoziho pisemného souhlasu objednatele,

- vjiném touto smlouvou vyslovné upraveném pfipadé

2. Objednatel je opravnén odstoupit od této smlouvy v pfipadé€, kdy vyjde najevo, Ze poskytovatel
uvedl v ramci vybérového fizeni vefejné zakazky nepravdivé Ci zkreslené informace, které by mély
zfejmy vliv na vybér poskytovatele pro uzavieni této smlouvy.

3. Objednatel je opravnén od smlouvy odstoupit v pfipad€, Ze mu nebude poskytnuta dotace, nebo
bude v priibéhu pInéni smlouvy zastaveno dotac¢ni financovani, a to bez moznosti uplatnéni sankci a
naroku na nahradu skody v(¢i objednateli.

4. Smluvni strany jsou opravnény od této smlouvy odstoupit rovnéz za podminek stanovenych

zakonem €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisl, nebo jinymi pravnimi
predpisy, v platném znéni.

5. Odstoupeni od smlouvy musi byt u€inéno pisemnym oznamenim o odstoupeni od této smlouvy
druhé smluvni strané, ucinky odstoupeni nastavaji dnem doru€eni oznadmeni druhé strané. V
pochybnostech se ma za to, Ze odstoupeni bylo dorué¢eno do 10 dnu od jeho odeslani prostfednictvim
datové schranky.

6. V pfipadé odstoupeni je poskytovatel povinen okamZité ukongéit prace na provadéni pfedmétu
smlouvy, nedohodnou-li se strany jinak. Poskytovatel je v takovém pfipadé povinen ucinit veSkera
potfebna opatfeni k tomu, aby zabranil vzniku Skody hrozici objednateli v dusledku ukoné&eni &innosti
poskytovatele a o téchto opatfenich objednatele bezprostiedné informovat. V opaéném pfipadé
odpovida poskytovatel za Skodu zplsobenou v disledku poruseni této povinnosti. Objednatel se
zavazuje pfevzit a poskytovatel se zavazuje pfedat dosud provedené prace i nedokonéené i
rozpracované sluzby do 5 dnu ode dne Ucinnosti odstoupeni od této smlouvy. O takovém predani a
pfevzeti bude pofizen obéma stranami zapis s nalezitostmi protokolu o pfedani a pfevzeti dila, tj. bude
v ném podrobné popsan stav poskytovanych sluzeb, provedeno jejich ohodnoceni, vymezeny vady a
nedodélky a sjednan zplUsob a termin jejich odstranéni. Objednatel ma v pfipadé odstoupeni od této
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smlouvy i u odstranitelnych vad pravo pozadovat slevu z ceny, namisto odstranéni takovych vad.

Clanek XIV.
Opravnéné osoby

1. Opravnénymi osobami jsou

- za objednatele zastupce ve vécech technickych

- za poskytovatele: Tomas Kovaf, tomas.kovar@alef.com
2. Opravnéné osoby projednavaji vSechny zalezitosti, souvisejici s pInénim dle této smlouvy,
dohlizeji na provadéni plnéni dle této smlouvy, zejména pfedavaji a pfijimaji informace, podklady,
jakoz i vysledky pInéni, apod.

3. Kazda ze smluvnich stran ma pravo zmeénit ji jmenované opravnéné osoby, musi vSak o kazdé
zmeéné vyrozumét pisemné druhou smluvni stranu. Zména opravnénych osob je vici druhé smiuvni
strané& ucinna okamzikem, kdy o ni byla pisemné vyrozuména.

Clanek XV.
Bezpecénost informaci

1. Poskytovatel je pfi pInéni pfedmétu smlouvy pro potieby zajiSténi kybernetické bezpecnosti
zejména povinen dodrZovat niZze uvedené poZadavky:
a) nepouzivat zpfistupnéné informacni systémy jinym zplsobem, nez pro potfeby plnéni
pfedmétu smlouvy,
b) realizovat plnéni pfedmétu smlouvy pouze prostfednictvim pracovnikl, uvedenych v ¢l. XIV.
bodu 1 této smlouvy,
c) zabranit pfistupu k informaénim systémim, zpfistupnénych mu objednatelem, pro potieby
poskytovani sluzby a k informacim v nich obsazenym neopravnénym osobam,
d) fesSit pozadavky a problémy bezpecnostniho charakteru, vzniklé v souvislosti s plnénim
pfedmétu smlouvy, s kontaktnimi osobami objednatele dle bodu 3 tohoto ¢lanku.
e) v pripadé vzniku bezpecnostni udalosti nebo bezpecnostniho incidentu v pribéhu pinéni
predmétu sluzby, postupovat pfi jejich zvladani podle pokynl objednatele a spolupracovat pfi
naprave,
f) po dobu pInéni pfedmétu smlouvy realizovat potfebna bezpeCnostni opatfeni, zejména dle
vy$e uvedenych bodu b) az e).

2. Poskytovateli bude umoznén vzdaleny pfistup do nezbytné nutné Casti IT infrastruktury za téchto
podminek:
a) poskytovatel bude vzdalené pfistupovat z maximalné 2 jeho verejnych IP adres, které nahlasi
objednateli
b) objednatel zajisti poskytovateli pfistupovy Uucet do nezbytné nutné &asti IT infrastruktury
c) poskytovatel bude do vymezené ¢Easti infrastruktury objednatele pfistupovat jen s védomim
objednatele a s odivodnénim, co ma byt vysledkem konkrétniho vzdaleného pfistupu

3. Sluzby, specifikované v této smlouvé, mohou poskytovat pouze autorizované osoby

poskytovatele. Smluvni strany se dohodly, ze kontaktnimi osobami pro otazky bezpecénosti
informaci pro potfeby provadéni dila jsou osoby uvedené v €. XIV. bodu 1 této smlouvy.

Clanek XVI.
Ochrana dlavérnych skutecnosti
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1. Poskytovatel se zavazuje, Zze zabezpeci pfed nepovolanymi osobami takové informace, které jsou,
nebo budou objednatelem oznaceny za dvérné, nebo které tvofi, nebo by jinak tvofily obsah
obchodniho tajemstvi (dale jen ,duvémé informace®). Pokud nevyplyva z pravnich predpist Ci
pfislusného rozhodnuti organu vefejné moci jinak, za divérné informace se pro Ucely této smlouvy
povazuji takové informace a skuteCnosti, které nejsou vSeobecné vefejné znamé, a které svym
zvefejnénim mohou zplsobit Skodlivy nasledek. Dlvérné informace mohou byt poskytnuty tretim
stranam jen s pisemnym souhlasem objednatele. Objednatel takovy souhlas bez zbyte¢ného odkladu
vyda, jestlize je to nezbytné pro realizaci pfedmétu plnéni dle této smlouvy a tfeti strana poskytne
dostate¢né garance, Ze nedojde ke zneuziti dGvérnych informaci.

2. Zavazek k ochrané a utajeni davérnych informaci zajisti poskytovatel vii¢i svym zaméstnancim,
pfipadné i tfetim osobam, které se na plnéni pfredmétu této smlouvy budou ucastnit.

Clanek XVII.
Ochrana a zpracovani osobnich udajt

1. P¥i pInéni této smlouvy se poskytovatel vyhne jakémukoliv jednani, kdy by mohl pfijit do styku s
osobnimi udaji, kterych je objednatel spravcem (dale jen ,chranéné osobni udaje®).

2. Bez ohledu na ustanoveni bodu 1. tohoto ¢lanku mlzZe objednatel poskytovateli na zakladé
zvlastniho pisemného zmocnéni (listinnou &i elektronickou formou, napf. prostfednictvim service
desku / help desku) a v jeho ramci povolit pfistup k chranénym osobnim udajum. Ve zmocnéni
objednatel vymezi:

rozsah a ucel zpfistupnéni chranénych osobnich udaju,
dobu zpfistupnéni chranénych osobnich udaj(,
pfipadna zvlastni bezpecnostni opatfeni,

pfipadné podminky zapojeni dalSi osoby, odliSné od autorizovanych osob poskytovatele,

pfipadné podminky zhotoveni kopii zpfistupnénych chranénych osobnich udaja, vcetné
stanoveni toho, jak s témito chranénymi osobnimi udaji nakladat po uplynuti doby pro jejich
zpfistupnéni.

Pokud se tak stane, jedna se o zpracovani z povéfeni spravce dle ¢lanku 29 nafizeni GDPR.

3. Poskytovatel se zavazuje zachovavat mi€enlivost o vSech osobnich udajich, se kterymi pfijde do
styku v souvislosti s pInénim dle této smlouvy. Poskytovatel se zejména zavazuje:

a)
b)

c)

d)

s vyjimkou uvedenou v bodé 2 tohoto ¢lanku, pism. e) nezhotovovat kopie osobnich udaj(,
osobni udaje vyuzivat pouze pro ucely pInéni této smlouvy,

nesdélovat, nebo nezpfistupniovat osobni Udaje tfetim stranam bez pfedchoziho souhlasu
objednatele,

zajistit, aby jeho zaméstnanci a dalSi osoby, které pfijdou do styku s osobnimi udaji v
souvislosti s plnénim dle této smlouvy, byli zavazani povinnosti mienlivosti ve stejném
rozsahu, v jakém je miCenlivosti vazan on sam, a aby tato povinnost micenlivosti trvala i po
skonceni jejich zaméstnani nebo provadéni praci,

zajistit, aby osoby, které se budou podilet na plnéni dle této smlouvy, pfi styku nebo nakladani
s osobnimi Udaji nepofizovaly kopie osobnich Udaji bez pfedchoziho pisemného souhlasu
objednatele, a aby jejich d&innosti, nebo opomenutim nedoSlo k nahodnému nebo
protipravnimu zni€eni, ztraté ¢i pozménéni osobnich udaji, nebo k jejich neopravnénému
zpfistupnéni tfetim osobam.

4. Objednatel je opravnén provadét kontrolu, zda poskytovatel pIni své povinnosti dle tohoto &lanku.
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Clanek XVIII.
Zavérecéna ujednani

1. Tato smlouva a vztahy z ni vzniklé se Fidi zakonem ¢&. 89/2012 Sb., ob&anskym zakonikem, ve
znéni pozdéjsich predpisa.

2. V pfipadé vzniku sporu se smluvni strany zavazuji fesit jej pfednostné dohodou v souladu se
zasadou poctivéeho a profesiondlniho obchodniho styku. Pokud jednani smluvnich stran nebude
Uspésné, bude zalezitost prfedlozena mistné pfislusnému soudu.

3. Zmény smlouvy mohou byt provedeny vyhradné pisemnymi dodatky k této smlouvé, neni-li ve
smlouvé uvedeno jinak.

4. Tato zakazka je spolufinancovana z projektu ¢. CZ.06.01.01/00/22_029/0004421 — Zaijisténi
kybernetické bezpelnosti SMZ. Poskytovatel i objednatel jsou povinni dodrzet podminky
poskytovatele dotace. Poskytovatel je povinen do 15 dnl po skonéeni plnéni pfedat objednateli
vesSkerou dokumentaci souvisejici s realizaci projektu, véetné ucetnich dokladl. Poskytovatel je
povinen minimainé do konce roku 2035 poskytovat pozadované informace a dokumentaci
souvisejici s realizaci projektu (pfedmét této smlouvy) zaméstnancim nebo zmocnéncim
povéfenych organu (poskytovatel finan¢ni podpory, organy finanéni spravy, Ministerstvo financi,
NejvysSi kontrolni Ufad, Evropska komise a Evropsky ucetni dvdr, pfipadné dalSi orany
opravnéné k vykonu kontroly), a je povinen vytvofit vySe uvedenym osobam podminky
k provedeni kontroly vztahujici se k realizaci projektu (pfedmétu této smlouvy) a poskytnout jim
pfi provadéni kontroly souginnost.

5. Zhotovitel bere na védomi, Ze statutarni mésto Zlin, jako spravce zpracovava osobni udaje
v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto
Udajd a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajll). Zakonnost
zpracovani vychazi z &l. 6 odst. 1 pism. b), c) a f) uvedeného nafizeni. Osobni Udaje budou
zpracovavany po dobu stanovenou spisovym a skartacnim planem. Kontakty na povéfence pro
ochranu osobnich udajll, prava a povinnosti spravce a subjektl osobnich Udaju a dalsi informace
ke zpracovani osobnich udajd jsou uvedeny na www.zlin.eu/gdpr.

6. Tato smlouva je vyhotovena v elektronické formé, a kazda smluvni strana k ni pfipojuje v souladu
s prislusnymi ustanovenimi zakona €. 297/2016 Sb., o sluzbach vytvafejicich divéru pro
elektronické transakce, ve znéni pozdéjSich predpisu, svaj kvalifikovany elektronicky podpis. Tato
smlouva nabyva platnosti dnem pfiloZeni elektronického podpisu posledni smluvni strany a
ucinnosti dnem zvefejnéni smlouvy vE. jejich pFiloh v registru smiuv dle zakona €. 340/2015 Sb., o
zvlastnich podminkach a&innosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv
(zékon o registru smluv). Smluvni strany se dohodly, Zze uvefejnéni smlouvy dle zakona o registru
smluv zajisti zaslanim spravci registru smluv objednatel. Smluvni strany vyslovené souhlasi se
zvefejnénim této smlouvy v jejim plném rozsahu, v€etné pfiloh a dodatkd v registru smiuv
vedeném Ministerstvem vnitra ve smyslu zékona o registru smluv.

7. Smlouva nabyva platnosti podpisem obou smluvnich stran a ucinnosti dnem zvefejnéni
v Registru smluv.

8. Ugastnici smlouvy prohlasuji, Ze ujednani obsaZena v této smlouvé odpovidaji jejich pravé a

svobodné vili a na dikaz toho pfipojuji ke smlouvé své vliastnoru¢ni podpisy.

Priloha €. 1: Technicka specifikace pInéni (pfiloha €. 2 Zadavaci dokumentace)
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1 Popis predmeétu verejné zakazky

Dodavka a zprovoznéni reseni Network Detection and Response (NDR) zajistujici bezpec¢nostni
monitorovani sité, detekujici kybernetické hrozby v sitovém provozu MPZ (Méstské policie Zlin)
sloZzeného ze

- zafizeni typu exportér (senzor, sonda) generujici statistiky sitového provozu a informace ziskané
monitorovanim a analyzou TCP/IP tokd aktivnich prvkd komunikaéni sité MPZ,

- zafizeni typu kolektor zajistujici centralné sbér, ukladani a vyhodnocovani statistik a dat
ziskanych ze sitového provozu,

- aplikace provadgjici nad ulozenymi daty pokrodilou detekci hrozeb v sitovém provozu MPZ,
véetné detekce pokrocilych, trvalych hrozeb, podezielého chovani, anomalii, sitovych Utokd a
Unik dat za pomoci behavioralniho, strojového uéeni, kombinujici vice detekénich metod s
moznosti pozastaveni datovych tok( na sitovém zdroji pfi vyskytu udalosti, incidentu.

Monitorovani sité by mélo byt navrzeno s ohledem na zachovani integrity nepretrzité analyzovaného
sitového provozu a dostatecné vykonnosti a dostupnosti sitovych prvkd.

Z diivodu mozného rozsifeni, zmén feSeni, povysovani HW/SW verzi nebo vymény v disledku
nefunkcnosti, poZzadujeme, aby reSeni obsahovalo minimalné HW oddéleni sond a kolektoru.

Vycet aktivni prvk(l komunikaéni sité MPZ a jejich zapojeni:

- stack 4x HP 5130 (48G 4SFP) a 1x HP 5130 24G SFP 4SFP+,

- 1x HP 5130 24G 4SFP+,

- Stack 7x HP 1920-8G,

- 1xAruba 2530,

- 2x NGFW (Min. 16x GE (10/100/1000 Mbps) RJ45, 8x GE SFP, 4x 10 GE SFP+) zapojené do HA
clusteru activ/activ.

"-“jﬁiﬁr‘r RACK17-SW1 WP T

e - %%M Rhhdhh AhAhAS ARAAE
memet S m mﬂﬂﬁh.tﬁ oD !!_!.!r_!;r-!!_!ﬂ
5 X ]

Cokkbkid dhhbdd dhdhdd bkbb
Il wyyery srevwy sovves vuvs

Prvky NDR feSeni budou umistény a zprovoznény v serverovné SMZ, v budové Méstské policie,
Santraziny 3312, Zlin.



2 Technické pozadavky reseni

2.1 Tech. pozadavky exportéru

Kategorie
pozadavk

PoZadavky

Sluzby, funkce

Generovani statistik sitového provozu a dalsich, ptfidavnych informaci o
sitovém provozu monitorovanim a analyzou TCP/IP datovych tok( na
sitovych vrstvach L2 — L4, L7 1SO/0SI pomoci protokolu NetFlow a IPFIX.

Export statistik sitového provozu a dalsich ptidavnych sitovych informaci
na kolektor.

Pasivniho monitorovani provozu metodou SPAN i TAP.
Vzdalené monitorovani provozu pres GRE, ERSPAN nebo VxLAN.

Zaznam sitového toku (provozu) v pIném rozsahu na zikladé definovanych
pravidel.

Podpora monitorovacich metalickych portt o rychlostech 10 az 1000 Mbps
BASE-T a optickych port(i 1Gbps SFP, 10 az 100 Gbps SFP/SFP+.

Vytvareni zaznamu uddlosti a ¢innosti administrator(l, s mozZnosti jejich
predavani LM systému, SIEM, SOC.

parametry

Provedeni, Bezpecné, sofistikované zafizeni s prehlednym, uzivatelsky srozumitelnym
zpUsob rozhranim, vyuzivajici proprietarni nebo komeréné podporované a ve velké
nasazeni mife rozsifené open-source technologie, jejichZ vyrobci, dodavatelé
zarucuji jejich dlouhodoby (min. po dobu 5 let), udrzitelny rozvoj a
podporu, zahrnujici vydavani opravnych a bezpecnostnich bali¢kd a
aktualizaci.
HW zatizeni s redundantnimi zdroji napajeni.
Casové neomezend nebo dlouhodobd (min. na 5 let) licence pro provoz
vSech pozadovanych komponent a funkci zatizeni.
Konektivita Min. 2x GE (10/100/1000 Mbps) RJ45.
Kapacita, Pocty a typy monitorovacich portl, musi odpovidat aktualni potfebé pro
vykon, pasivni monitorovani sitového provozu MPZ, viz vycet sitovych prvkd v

predmétu VS, a to jak metodou SPAN, tak TAP.




2.2

Vykon exportéru musi byt stanoven, tak, aby zvladal s dodatecnou
rezervou zpracovavat a vyhodnocovat monitorovany sitovy provoz v
redlném Case.

Bezpecnostni Bezpecné ukladani dat.
parametry
Bezpecny (Sifrovana komunikace a AAA) pfistup (pres CLI nebo web GUI)
ke spravé a konfiguraci zafizeni.
V pfipadé webové aplikace pro spravu zatizeni pouziti HTML5
s minimalnim vyuZitim dalSich technologickych doplfkd a komponent na
strané klienta, splfiujici OWASP Top 10 Client-Side Security Risks.
Vyrobce Proces bezpecného vyvoje aplikaci (DevSecOps).

Podpora systému min. po dobu 5 let, zahrnujici opravné a bezpecnostni
aktualizace vsech HW/SW komponent a aktualizace stavajicich,
vylepSenych a novych sluzeb a funkci systému.

Tech poZadavky kolektoru

Kategorie
pozadavkl

Pozadavky

Sluzby, funkce

PFijem a ukladani exportovanych statistik a dalSich pridavnych informaci o
sitovém provozu vytvorenych sitovymi protokolem NetFlow, IPFIX nebo
NetStream.

Zpracovani, agregace a vyhodnocovani provoznich statik a informaci
ziskanych z datovych TCP/IP tokd na
- L2-L4 (IP adresy, protokoly, SRT, RTT, delay, jiter, TCP
Retransmissions, out-of-order packets),
- L7 (hostname, URL, protokoly HTTP/S, SIP, DNS, SMB/CIFS, DHCP,
SMTP, POP3, IMAP, SQL, TDS).
Automaticka identifikace zdroje a cile datového toku.
Detekce anomalii v sitovém provozu.

Vizualizace sitového provozu s moznosti nastaveni granulity.

Vizualizace vykonnostnich metrik sité.




Vizualizace datovych tok(l aZ na Uroven

- zdroje datového toku,

- jednotlivych komunikaci,

- identity uZivatele.
Vytvareni grafl, statistik a report( sitového provozu.
Notifikacni sluzby a sluzby vystrah v ptipadé vyskytu anomalii.

Zalohovani a obnova statistik a dat ziskanych ze sitového provozu.

Vytvareni zaznamu udalosti a ¢innosti administrator(, s moZnosti jejich
predavani LM systému, SIEM, SOC.

Oteviené API pro ziskavani, zpracovani a poskytovani dat o sitovém
provozu.

Provedeni,
zpUsob
nasazeni

Bezpecné, sofistikované zafizeni s prehlednym, uzivatelsky srozumitelnym
rozhranim, vyuzivajici proprietarni nebo komeréné podporované a ve velké
mife rozsifené open-source technologie, jejichZ vyrobci, dodavatelé
zarucuji jejich dlouhodoby (min. po dobu 5 let), udrzitelny rozvoj a
podporu, zahrnujici vyddvani opravnych a bezpecnostnich balickd a
aktualizaci.

HW zafizeni s redundantnimi zdroji napajeni.

Casové neomezena nebo dlouhodoba (min. na 5 let) licence pro provoz
vSech pozadovanych komponent a funkci zafizeni.

Rozsifitelnost,
Skalovatelnost

Skalovatelny, snadno rozsifitelny systém umozfujici navy$eni poctu
pripojenych exportérd minimalné o dalsi 2 a po¢tu zpracovavanych
NetFlow datovych tokd za sekundu minimalné o tretinu pozadované
kapacity a po¢tu monitorovanych IP adres dle aktualni potfeby.

Konektivita Min. 2x GE (10/100/1000 Mbps) RJ45.

Kapacita, Min. zpracovani NetFlow datovych tokd: 150 K/s.

vykon,

parametry Min. kapacita uloZisté pro ukladani dat o sitovém provozu musi pokryvat
potifebu na uloZeni dat minimalné po dobu 3 dn(, v pfipadé, Ze se data
mohou nasledné exportovat a archivovat na sitovém uloZisti Zadavatele po
dobu minimalné dalsich 5 dn(.

Bezpecnostni Bezpecné ukladani dat.

parametry

Bezpecny (Sifrovana komunikace a AAA) pfistup (pres CLI nebo web GUI)
ke spravé a konfiguraci zafizeni.




2.3

V pripadé webové aplikace pro spravu zafizeni pouziti HTML5
s minimalnim vyuZitim dalSich technologickych doplnkd a komponent na
strané klienta, splriujici OWASP Top 10 Client-Side Security Risks.

Vyrobce

Proces bezpecného vyvoje aplikaci (DevSecOps).

Podpora systému min. po dobu 5 let, zahrnujici opravné a bezpecnostni
aktualizace vsech HW/SW komponent a aktualizace stavajicich,
vylepsSenych a novych sluzeb a funkci systému.

Tech pozadavky NDR aplikace

Kategorie .
. P k
pozadavki ozadavky
Sluzby, funkce | Deduplikace dat sitového provozu pred analyzou.

Automaticka pokrodila analyza statistik sitového provozu a dat
shromazdénych z TCP/IP toka.

Integrace se sluzbami DNS, WHOIS a geolokacénimi sluzbami.

Detekce anomdlii v sitovém provozu (DNS, DHCP, SMTP, multicast, atd.).
Detekce udalosti na zakladé , Threat intelligence” (botnet, phishing atd.).
Detekce provoznich problém (nadmérna zatéz sité, vypadek sluzeb atd.).
Detekce sitovych anomalii na zdkladé strojového uceni.

Detekce nestandardni sitové komunikace.

Detekce utokd provadéné skenovanim portd.

Detekce slovnikovych utokd.

Detekce DoS a DDoS utokd.

Detekce utokd pres SSH, RDP, Telnet a dalsi sitové protokoly.

Detekce utokl na kritické aplikace.




Detekce provoznich problém.
Detekce nezadoucich aplikaci (P2P, VPN komunikace atd.).
Detekce zastaralych verzi TLS a nepodporovanych SSL certifikata.
V pripadé vyskytu udalosti (incidentu) zaznamenad a ulozi:
- sitovy provoz v plném rozsahu,
- zachycenou identitu uZivatele,
- doménové jméno puvodce udalosti.
Pozastaveni datovych tok{ na jeho zdroji pti vyskytu udélosti (incidentu).

Identifikace poruch na zdrojich datovych tokd.

Behavioralni analyza datovych tok( koncovych sitovych zafizeni (stanic) a
na perimetru vnéjsi sité.

Aplikovani a sprava
- detekénich metod, pravidel a algoritmd,
- falesnych poplacht (false positives),
- preddefinovanych priorit udalosti.

Vizualizace vzniklych bezpecnostnich hrozeb a udalosti (incidentd).

Vytvoreni zprdvy (logu) s popisem udalosti ve strojové Citelném formatu
(syslog, CEF).

Notifikaéni sluzby (e-mail, SMS) a sluzby vystrah v pripadé vyskytu
bezpecnostni udalosti.

Vytvareni sumarizacnich, prehledovych reporti o vyskytu anomalii, poruch
a dalsich kybernetickych bezpecnostnich udalosti, incidentl a konfiguraci a

provozu aplikace.

Vytvareni zaznamu udalosti a ¢innosti administrator(, s moZnosti jejich
predavani LM systému, SIEM, SOC.

Oteviené API pro integraci s nastroji a systémy tietich stran.

Provedeni,
zpUsob
nasazeni

Bezpecna, sofistikovana aplikace s jednotnym, prehlednym, uzivatelsky
srozumitelnym rozhranim, vyuzivajici proprietarni nebo komercné
podporované a ve velké mife rozsifené open-source technologie, jejichz
vyrobci, dodavatelé zarucuiji jejich dlouhodoby (min. po dobu 5 let),
udrzitelny rozvoj a podporu, zahrnujici vydavani opravnych a
bezpecnostnich balickl a aktualizaci.




SW aplikace provozovand v ramci kolektoru nebo na samostatném HW
zafizeni.

Casové neomezend nebo dlouhodobd (min. na 5 let) licence pro provoz
vSech pozadovanych komponent a funkci aplikace.

Rozsifitelnost,
Skalovatelnost

Skalovatelny, snadno rozsifitelny systém umozfiujici navyseni poctu
zpracovavanych datovych tok( NetFlow za sekundu minimalné o tretinu
pozadované kapacity.

Konektivita V pfipadé samostatné provozované aplikace min. 2x GE (10/100/1000
Mbps) RJ45.

Kapacita, Min. zpracovani NetFlow datovych tokd: 20 K/s.

vykon,

parametry

Bezpecnostni | Bezpecné ukladani dat.

parametry
Bezpecny (Sifrovand komunikace a AAA) pristup (pres CLI nebo web GUI)
ke spravé a konfiguraci aplikace.
V pripadé webové aplikace pro spravu aplikace pouziti HTML5
s minimalnim vyuzitim dalSich technologickych doplfikd a komponent na
strané klienta, splfiujici OWASP Top 10 Client-Side Security Risks.

Vyrobce Sluzby reakce na incidenty (SIRT).

Proces bezpecného vyvoje aplikaci (DevSecOps).

Podpora systému min. po dobu 5 let, zahrnujici opravné a bezpeénostni
aktualizace vSsech SW komponent a aktualizace stavajicich, vylepsenych a
novych sluzeb a funkci systému.




3 Pozadovana struktura nabidky

Nabidka musi obsahovat:

- popis doddvaného feseni,

- nazev, popis jednotlivych zafizeni, systému a technologii, platforem (HW/SW komponent)
pouzitych v feseni,

- pozadavky na provozni prostiedi Zadavatele, tj. dalsi podplrné komponenty a vybaveni (HW,
SW, licence atd.) ,,nutné” pro zprovoznéni feseni, zafizeni,

- prehled dostupné dokumentace v ¢eském jazyce,

- prehled skoleni pro administratory Zadavatele,

- prehled podpory poskytované Vyrobcem, véetné podpory vsech diléich HW/SW komponent
pouzitych v feseni,

- prehled podpory poskytované Uchazecem,

- pozadavky Uchazece na soucinnost Zadavatele, ptip. subdodavatel( a spoleénosti tfetich stran,

- predpokladana doba realizace (dodavky a implementace feseni, véetné harmonogramu praci
(Cas, pocet MD) s ohledem na pozadovanou soucinnost,

- cenu nabizeného feSeni rozdélenou na ceny za

HW, SW, licence,

implementacni prace,

skoleni,

rocni podporu Vyrobce a Uchazece (Dodavatele) po dobu min. 5 let.
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