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evid. . u Poskytovatele: RCJ-250099
evid. ¢. u Objednatele: 9730/00135
SMLOUVA O SLUZBACH

uzaviend v souladu s § 1746 odst. 2. zakona ¢. 89/2012 Sb., ob¢ansky zakonik

(dale jen ,,smlouva“)

Clének I.
Smluvni strany

Veterinarni univerzita Brno

Sidlo: Palackého tf. 1, 612 42 Brno

ICO: 62157124

DIC: C262157124

Zastoupené: Ing. Bc. Radko Bébarem, kvestorem VETUNI
Kontaktni osoba: XXX

E-mail: XXX@VFU.cz

(ddle jen , Objednatel”)

Aricoma Systems a.s

Sidlo (misto podnikdni): Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
dorucovaci adresa: Sochorova 23, 616 00 Brno

Zastoupena(y): Petrem Kone¢nym, feditel RC, na zakladé pIlné moci

IC: 04308697

DIC: CZ04308697

Bankovni spojeni: Ceska spofitelna a.s.

Cislo u¢tu: 6563752/0800

(ddle jen ,,Poskytovatel”)

Clanek II.
Pfredmét smlouvy

1. Touto smlouvou se Poskytovatel zavazuje vlastnim jménem a na vlastni odpovédnost
poskytovat Objednateli odborné sluzby specifikované v ¢l. lll. smlouvy a Objednatel se
zavazuje za tyto odborné sluzby zaplatit cenu sjednanou podle ¢l. VI. této smlouvy.
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Poskytovatel prohlasuje, Ze ma dostatecné odborné kapacity ke splnéni zavazk( z této
smlouvy.

Nedilnou soucasti této smlouvy je Pfiloha €. 1. - Kyberneticka opatreni.

Clanek IIl.
Specifikace pInéni

Pfedmétem plInéni podle této smlouvy je soubor sluzeb a aktivit spojeny s digitalni
transformaci VETUNI v oblasti zvySeni kyberbezpecnosti prostfednictvim zajisténi
pokrocilé spravy koncovych zaftizeni, prostfednictvim software Microsoft 365 Intune.
PInéni Poskytovatele zahrnuje zejména analyzu stavajiciho IT prostifedi Objednatele a
navrh implementace Microsoft 365 Intune, nasazeni a konfiguraci Intune, testovani a
vyladéni sluzeb podle potfeb Objednatele tak, jak jej stanovi Kontaktni osoba, skoleni
zaméstnancli na spravu systému a vyuZiti feSeni, a poskytnuti veSkeré potrebné
dokumentace.

Poskytovatel provede administratory Objednatele navrhem, konfiguraci, nasazenim a
optimalizaci feSeni, které umozni centralizovanou spravu koncovych zafizeni, automatizaci
procesll a zvySeni ochrany univerzitnich dat v prostfedi M365 Intune. Ddle je soucasti
Poskytovatelova plnéni proskoleni prislusnych zaméstnancl pro efektivni vyuzivani
systému a zajisténi kvalitni technické podpory. Implementaci tohoto feSeni dojde k
optimalizaci IT proces(, minimalizaci provoznich rizik a posileni kybernetické bezpecnosti
univerzity.

Poskytovatel prohlasuje, Ze jim stanovena osoba pro plnéni sluzby ma potrebné zkusenosti
s implementaci Microsoft 365 Intune a integraci Intune do firemniho IT prostredi.
Poskytovatel rovnéz prohlasuje, Ze je ma certifikaci Microsoft Partner nebo obdobnou
odbornou kvalifikaci dosvédcujici jeho odbornost, a Ze je schopen zaméstnancim
Objednatele poskytovat potfebné Skoleni a technickou podporu.

Poskytovatel neodpovidd za obsah jiz zpracovanych dokumentld Objednatele, které mu
Objednatel preda vramci realizace predmétu plnéni, ale odpovidda vyhradné
za dokumentaci vzniklou v rdmci prabéhu plnéni predmétu smlouvy.

Clanek IV.
Terminy a misto plnéni
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1. Smluvni strany se dohodly na zahajeni plnéni podle této smlouvy v terminu od ucinnosti
této smlouvy. Jednotliva plnéni a sluzby budou poskytovana dle pozadavkd Objednatele
ve stanovenych terminech.

2. Misto poskytovani odbornych sluzeb a misto pfedani plnéni je sidlo Objednatele a sidlo
Poskytovatele, nedohodnou-li se strany jinak. Smluvni strany souhlasi s vyuzitim nastroju
elektronické komunikace a online schlizek, bude-li to efektivni s ohledem na agendu.
Spociva-li plnéni v osobni Ucasti Poskytovatele na jednani dle pozadavku Objednatele, je
mistem plnéni misto jednani uréené Objednatelem.

Clanek V.
Zpusob plnéni

1. Sluzby podle této smlouvy budou provadény Poskytovatelem pribézné po dobu trvani
smlouvy v rozsahu specifikovaném v ¢lanku lll. této smlouvy a déle podle poZadavku
Objednatele.

2. V ptipadé, ze Objednatel bude pozadovat poskytnuti sluzby formou ucasti Poskytovatele
na jednani pracovni skupiny Objednatele, zavazuje se Objednatel ozndmit nejpozdéji
5 pracovni dny dopfedu termin a misto kondni pracovniho jednani véetné programu
tohoto jednani na kontaktni e-mail Poskytovatele.

3. Vystupy specifikované v ¢lanku lll, zpracované Poskytovatelem pisemné, budou predany
Poskytovatelem v elektronické formé. Elektronickou formu plnéni Ize Objednateli predat
na kontaktni e-mailovou adresu Objednatele, uvedenou v €l. | smlouvy.

4. \Veskera jednani a korespondence budou probihat v éeském jazyce.

Clanek VI.
Cena a platebni podminky

1. Sluzby budou poskytovany za ¢lovékohodinovou sazbu, kterd ¢ini xxxxx K¢ bez DPH, DPH
21 % Cini xxx K¢, tj. celkem xxx DPH.

2. Maximalni rozsah poskytnutych sluzeb je shora omezen ¢astkou 300 000 K¢ bez DPH.

3. Sjednana cena za hodinu poskytovani Sluzby dle odst. VI.1 Smlouvy je cena konecna a
neprekrocitelna zahrnujicimi veskeré naklady Poskytovatele souvisejici s poskytovanim
Sluzby.

4. Pfi vypoCtu uhrady za Sluzby dle ¢l. Ill. se bude vychdzet ze skute¢ného rozsahu, tj.
Poskytovatelem odpracovaného poctu hodin pro Objednatele.

5. Pisemné odsouhlaseni vykazu skuteé¢ného rozsahu poskytnutych Sluzeb Kontaktni osobou
Objednatele, je nutnou podminkou pro vznik prava Poskytovatele na vystaveni dafiového
dokladu (faktury).
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Cenu za poskytnutou Sluzbu bude Objednatel hradit mési¢né zpétné na zakladé faktury
vystavené Poskytovatelem. Pfilohou faktury bude vidy pfislusny, kontaktni osobou
Objednatele odsouhlaseny, vykaz.

Faktura musi obsahovat nalezitosti danového dokladu predepsané pfislusSnymi pravnimi
predpisy (zejména zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpistl), odkaz na evidencni ¢islo smlouvy a déle vycisleni zvlast ceny bez DPH, zvlast
DPH a celkovou cenu vcéetné DPH.

Smluvni strany se dohodly na bezhotovostni Uhradé ceny a lhGté splatnosti v délce 14
kalendarnich dnli ode dne doruceni faktury Objednateli.

Poskytovatel je povinen vystavit a Objednateli predat dafiovy doklad v elektronickém
formatu 1S DOC/IS DOCx, nebo ve formatu PDF, a to prostfednictvim datové schranky
(y2cj9e8) nebo na email: zurekl@vfu.cz. Pfipadné prilohy faktury, které jsou povazovany
za nezbytnou ndlezitost faktury, mohou byt pfipojeny v souboru .ZIP nebo .RAR v poradi —
1. faktura jako hlavni dokument, 2. pfilohy k fakture jako pfiloha dokumentu.

Clanek VIL.
Micenlivost

Poskytovatel se zavazuje po dobu trvani smluvniho vztahu zalozeného touto smlouvou i
po jeho skonceni vici tretim osobam zachovavat mlicenlivost o vSech informacich, které
se dozvédél v souvislosti s realizaci plnéni dle této smlouvy a nesmi je zpfistupnit bez
pisemného souhlasu Objednatele Zadné treti osobé ani je pouzit v rozporu s Gcelem této
smlouvy, ledaze se jedna:

a) oinformace, které jsou verejné pristupné, nebo

b) o pfipad, kdy je zpfistupnéni informace vyZadovano zakonem nebo zdvaznym
rozhodnutim oprdvnéného organu.

Poskytovatel je povinen zavazat povinnosti mi¢enlivosti podle odstavce 1. vSechny osoby,
které se budou podilet na plnéni podle této smlouvy.

Za porusSeni povinnosti mic¢enlivosti osobami, které se budou podilet na poskytovani
sluzeb dle této smlouvy, odpovida Poskytovatel, jako by povinnost porusil sam.

Povinnost zachovat mlc¢enlivost trva i po skonceni Gcinnosti této smlouvy.

Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim osob
opravnénych jednat jménem smluvnich stran, kontaktnich osob, popf. jimi povérenych
pracovnikd.

Palackého tF.1946/1 e 612 42 Brno e tel.: +420 541 561 111 e e-mail: vfu@vfu.cz ¢ www.vfu.cz e IC 62157124



t+ERIy
¥ 1,

rs . g'é’

& 39

VETERINARNI UNIVERZITA BRNO

/SITY4
4® s
F S

¥oye <

6. Clanek IX.

Zavérecna ustanoveni

1. Z4dna ze smluvnich stran neni odpovédnda za neplnéni zdvazku zplsobené okolnostmi
nezavislymi na jeji vali (vy$si moci). Pfikladem takovych okolnosti jsou napf. stavky,
teroristické utoky, valka, problémy v zdsobovani, pfepravé ¢i vyrobé, zmény kurzu, vladni
¢i regulacni opatfeni a pfirodni katastrofy. Kterdkoliv smluvni strana je oprdvnéna
v takovém pripadé plnit sv(ij zavazek v pfimérené prodlouZené Ihité.

2. Tato Smlouva a veskeré otdzky s ni souvisejici, jakoZto i otazky platnosti smlouvy, se fidi
cesky pravem.

3. Tato smlouva je sepsana ve dvou vyhotovenich s platnosti originalu, z nichZ obé smluvni
strany obdrZi po jednom. Smlouvu Ize podepsat elektronicky obéma stranami a pak staci
jen jeden exempldr sdileny elektronicky.

4. Smlouva nabyva platnosti dnem podpisu smluvnimi stranami a u¢innosti dnem zverejnéni
smlouvy dle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv,
uverejiovani téchto smluv a o registru smluv (zakon o registru smluv) a jeji platnost konci
dne 31. prosince 2024. Poskytovatel podpisem této smlouvy souhlasi s jejim uverfejnénim
v registru smluv dle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach Géinnosti nékterych
smluv, uverejiovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni
pozdéjsich predpisd, a to v plném rozsahu.

5. Tuto smlouvu Ize ménit jen formou pisemnych dodatk( podepsanych obéma smluvnimi

stranami.

6. Smluvni strany prohlasuji, Ze si tuto Smlouvu pozorné precetly a Ze je jim jeji obsah jasny
a srozumitelny. Na dikaz toho, Ze cely obsah Smlouvy je projevem jejich pravé a svobodné
vlle, pfipojuji Smluvni strany své podpisy.

V Brné dne
Za Objednatele: Za Poskytovatele:
Veterindrni univerzita Brno Aricoma Systems a.s.
Ing. Bc. Radko Bébar, kvestor VETUNI Petr Koneény
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Priloha C. 1 - Kyberneticka opatreni
1. Systém Fizeni bezpecnosti informaci
1.1 Poskytovatel bere na védomi, Ze VETUNI ma zaveden systém fizeni bezpecnosti a je
osobou dle § 3 odst. e) Zakona o kybernetické bezpecnosti a je povinen naplnit pozadavky
souvisejici legislativy.
1.2 Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na dodrzovani, provozu a
rozvoji bezpecnostnich opatfeni VETUNI.
1.3 Poskytovatel se zavazuje:
a) Prosadit bezpecnostni zdsady a procesy, které budou pokryvat zabezpeceni dat a informaci,
jez mohou byt vytvareny a zpracovavany na strané Poskytovatele pti poskytovani predmétu
plnéni.
b) Ridit vlastni rizika, kterd mohou ovlivnit poskytovani pfedmétu plnéni.
c) Na zakladé bezpecnostnich potieb a vysledk( hodnoceni rizik zavést prislusna bezpecnostni
opatfeni v rozsahu poskytovaného pfedmétu plnéni, monitorovat je, vyhodnocovat jejich
ucinnost.
d) Vytvofit a schvdlit bezpecnostni politiku, kterd bude pokryvat zabezpeceni dat a informaci,
jez mohou byt vytvareny a zpracovavany na strané Poskytovatele pfi poskytovani predmétu
plnéni. Bezpecnostni politika musi obsahovat hlavni zdsady, cile, bezpecnostni potieby, prava
a povinnosti ve vztahu k fizeni bezpecnosti informaci.
e) Stanovit a udrzovat aktudlni opatfeni bezpecnosti ve formé procest a technologii, které
zajistuji naplnéni bezpecnostni politiky.
f) Vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného predmétu
plnéni, zaznamenavat veSkeré podstatné okolnosti souvisejici se zajiSténim bezpecnosti
téchto dat a informaci a na vyzadani tyto zaznamy VETUNI zpfistupnit.
g) Vyuziva-li pfi poskytovani predmétu plnéni poddodavatele, zajistit adekvatni dodrzovani
téchto Bezpecnostnich pozadavk( rovnéz ve smluvnich vztazich se svymi poddodavateli.
h) Po skonéeni plnéni smlouvy bez zbyte¢ného odkladu skartovat veskeré informace a data
VETUNI, které mu byly v souvislosti s plnénim smlouvy predany.
2. Bezpecnost lidskych zdroj(
2.1 Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na dodrzovani, provozu a
rozvoji bezpecnostnich opatieni VETUNI a zaroven se zavazuje:
a) Zajistit, aby Odpovédna osoba ve vécech smluvnich nejpozdéji do 10 dnl od uzavreni
smlouvy potvrdila pisemné VETUNI, Ze vSechny osoby podilejici se na poskytovani predmétu
plnéni za stranu Poskytovatele byly prokazatelné seznameny s témito Bezpecnostnimi
pozadavky a s pravidly kybernetické bezpecnosti VETUNI.
b) VyuzZivat pro poskytovani predmétu plnéni pouze opravnénych osob, které byly fadné
seznameny s témito pravidly a maji ovérenou kvalifikaci, znalosti a zkuSenosti k fadnému
poskytovani predmétu plnéni.
c) DodrzZovat prislusna ustanoveni vnitinich norem a predpisti VETUNI v rozsahu, v jakém byl
s témito akty prokazatelné sezndmen. Za prokazatelné seznameni se povazuje protokolarni ¢i
elektronické predani prislusné dokumentace nebo VETUNI zajistény pfistup na sdilené ulozisté
obsahujici pfislusné interni ridici akty.
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d) V pripadé, Ze je soucasti predmétu plnéni sluzba dohledu nad predmétem plnéni, definovat
a naplnit role a odpovédnosti pro monitoring sité a zafizeni v rozsahu predmétu plnéni.

e) Zajistit, aby osoby podilejici se na poskytovani plnéni VETUNI v prostfedi nebo s prostredky
VETUNI, a to i tehdy, pokud jsou prostifedky VETUNI pouzivdny mimo jeho prostredi:

- Pro uloZeni a sdileni dat a informaci VETUNI vyuZzivaly pouze k tomu schvalené prostredky;

- Neukladaly ani nesdilely data i informace eticky nevhodného obsahu, odporujici dobrym
mravim nebo poskozujici jméno VETUNI;

- Nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly datové a spustitelné
soubory v rozporu s licenénimi podminkami nebo autorskym zakonem;

- Nenavstévovaly internetové stranky s eticky ¢i zakonné nevhodnym obsahem;

- Nerealizovaly pokusy o neautorizovany pfristup ke zdrojim VETUNI ani ke zdrojlim jinych
subjektl;

- Nerealizovaly pokusy o neopravnénou modifikaci ani jiné neoprdvnéné zasahy do prostredka
VETUNI, a to ani v pfipadé, kdy jim byl prostiedek VETUNI svéfen do spravy;

- Nepodilely se s prostifedky VETUNI na Sifeni spamu ani Skodlivého softwaru.

2.2 Poskytovatel si je védom, Ze soucasti podminek pro ziskani pristupu ke zdrojim VETUNI je
na strané VETUNI zpracovani osobnich udaju pracovnik(i Poskytovatele, ktefi se podileji na
zajisténi predmétu plnéni. Pokud nebude VETUNI umoZnéno osobni udaje dotéenych
pracovnikl Poskytovatele zpracovat, nebude témto pracovnikiim umoznén zadny pfistup ke
zdrojam VETUNIL.

3. Rizeni provozu a komunikaci

3.1 Poskytovatel se zavazuje:

a) Zajistit bezpecny provoz informacniho systému a infrastruktury vyuzivané pro poskytovani
predmétu plnéni.

b) Na vyzadani poskytnout VETUNI prehled, report, ¢i jinou adekvatni informaci o
bezpecénostnich opatfenich zavedenych na svém informaénim systému a infrastrukture, pokud
je ta pouzivana v souvislosti s predmétem plnéni.

c) Zajistit, Ze pro poskytovani pfedmétu plnéni budou vyuzivany pouze aplikace a technologie,
které jsou v souladu s platnou ¢eskou a evropskou legislativou, pfedevsim s ohledem na zakon
¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakon(, v platném znéni a prava tretich osob.

4. Rizeni pFistupu a bezpe&né chovani uZivatel(

4.1 Poskytovatel se zavazuje:

a) Pridélovat opravnéni svym jednotlivym pracovnikiim ve smyslu opravnéni k vykonu ¢innosti
tak, aby byla minimalizovana rizika nezadouciho pfistupu k aktivim VETUNI.

b) Zajistit, aby udéleny pristup nebyl sdilen vice osobami za stranu Poskytovatele.

c) Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, ucelu, pro které je pfistup k IT
systému VETUNI poZadovan a ¢asovy Udaj o délce platnosti pristupu (napf.: na dobu neurcitou
/ 1rok /1 mésic/1den).

d) Zajistit, aby osoby podilejici se na poskytovani predmétu plnéni a majici pristup k
informacénim aktivum VETUNI chranily autentizacéni prostredky a Udaje a nikdy neposkytovaly
neautorizovany ptistup dalSim osobam.
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e) PrlibéZné kontrolovat a vyhodnocovat opravnénost pfistupu, jak fyzického, tak i logického,
u vSech osob na strané Poskytovatele, které pfistupuji do prostiedi VETUNI.

4.2 Poskytovatel bere na védomi, Ze pfistup k systému IT je moziné povolit pouze fyzické
identité zaméstnance poskytovatele / poddodavatele poskytovatele s vygenerovanym
jednoznaénym identifikdtorem, a to na zakladé pozadavku poskytovatele na pfistup. Pro
vytvoreni identifikdtoru je nezbytné sdéleni téchto osobnich udaji zaméstnance
Poskytovatele:

-Jméno

- Pfijmeni

- Datum narozeni

- Rodné ¢&islo (RC v systémech neukldddame, nepozadujeme jeho zasilani ani zaznamenani do
formulare ale je vyZzadovano pfi generovani identifikatoru IPD, kdy toto fyzicka identita sdéli v
okamziku generovani jednoznacného identifikatoru IPD. V pfipadé nesouhlasu fyzické osoby s
pouzitim RC je IPD generovano z data narozeni a dal3ich osobnich Gdajd fyzické osoby).

- Email

- Mobilni telefon pfipadné pevna linka

4.3 Poskytovatel se zavazuje informovat své zaméstnance a poddodavatele, kterym bude
pridélen pfistup (fyzicky, logicky) k systému IT, o zplsobu zpracovani jejich osobnich udajd a
VETUNI se zavazuje zpracovavat osobni idaje vyhradné v souladu s platnym pravnim radem
(GDPR).

4.4 Poskytovatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci poskytovatele bude
fizeno principem nezbytného minima a neni narokové.

4.5 Poskytovatel bere na védomi, Ze v pripadé neuspésnych pokusl o autentizaci uZivatele
(osoby za stranu Poskytovatele) mize byt ptislusny Ucet zablokovan a fesen jako bezpecnostni
incident a mohou byt uplatnény pfrislusné postupy zvladani bezpecnostniho incidentu (napf.
okamzité zruseni pristupu k informacénim aktiviim).

5. Akvizice, vyvoj a udrzba

5.1 Poskytovatel se zavazuje:

a) Zajistit bezpecnou implementaci, inovaci, aktualizaci, a testovani technologii, které jsou
predmétem plnéni.

b) Pfedat VETUNI dokumentaci predmétu plnéni minimalné v nasledujicim rozsahu:

- dokumentaci skute¢ného provedeni

- dokumentaci vsech bezpecnostnich nastaveni, funkci a mechanismu

- dokumentaci obsahuijici popis autorizac¢niho konceptu a opravnéni

- dokumentaci obsahuijici zalohovaci a archivacni postupy

- dokumentaci obsahuijici instalacni a konfiguracni postupy

- dokumentaci pro zajisténi kontinuity provozu a obnovy po havarii

5.2 V pripadé, Zze predmét pInéni zahrnuje vyvoj softwaru, zavazuje se Poskytovatel:

a) Dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru definované na
zakladé smluvniho vztahu.

b) Pokud jsou softwarové auditni ¢innosti a predani zdrojového kédu k software soucasti
plnéni dle Smlouvy, umozni Poskytovatel VETUNI audit provdadéného nebo provedeného
plnéni a na pisemnou zadost VETUNI predlozi Poskytovatel VETUNI vyvijeny zdrojovy kod k
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software na provedeni codereview (automatizované prostfednictvim bezpecnostniho
nastroje i manualné), a to zejména za ucelem ovéreni skutecnosti, zda Poskytovatel postupuje
¢i postupoval pfi poskytovani plnéni v souladu se Smlouvou a témito Bezpecnostnimi
poZadavky.

c) Poskytovat VETUNI v terminech stanovenych VETUNI, resp. bez zbytecného odkladu
pozadovanou soucinnost na provedeni bezpecnostniho testovani v pribéhu vyvoje softwaru
¢i kdykoli po jeho predani.

d) Zajistit, Ze pInéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro radné
provozovani softwaru a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, Ze
software nebude obsahovat Zadné nepotfebné komponenty, Zadné programové vzorky,
bloatware apod.).

e) Pokud je soucdsti plnéni i instalace operacniho systému pfipadné softwaru tretich stran,
zajistit v prabéhu jeho instalace, Ze budou pouzity predepsané verze téchto produktl
kompatibilni a funkéni v prostfedi VETUNI.

f) Zajistit bezpecnost testovaciho prostfedi u Poskytovatele a ochranu poskytnutych
testovacich dat VETUNI.

g) Zajistit, Ze v produkénim prostiedi VETUNI bude dodan jen predmétem smlouvy
specifikovany kompilovany, respektive spustitelny kéd a dalsi nezbytnda data pro provozovani
pfedmétu plnéni.

h) Zajistit, Ze v rdmci poskytovaného plnéni bude dodavany software

- v souladu s bezpecnostnimi politikami a standardy VETUNI

- otestovan na soulad s bezpecnostnimi politikami VETUNI (plati pro Poskytovatele, pokud byl
s takovymi bezpecnostnimi politikami seznamen)

i) Instalovat software pouze na zdkladé VETUNI pfedem schvalenych migracnich postup.

j) Pfedat zdrojovy kéd VETUNI bezpecnou formou zajistujici jeho integritu.

k) Zajistit fizeni verzi zdrojového kédu.

) Zajistit zalohovani zdrojového kédu a jeho uloZzeni mimo produkéni prostredi.

m) Zajistit, aby distribuce zdrojovych kodl obsahovala soubor z vyvojového prostiedi na
fizenou kompilaci téchto zdrojovych kédu.

n) Nevyvijet, nekompilovat a nesifit v prostifedi VETUNI programovy koéd, ktery ma za cil
nelegdlni ovladnuti, naruseni dostupnosti, dlivérnosti nebo integrity nebo neautorizované ci
nelegdlni ziskani dat a informaci.

6. Zvladani kybernetickych bezpecnostnich udalosti a incidentd

6.1 Poskytovatel se zavazuje:

a) Bez zbyte¢ného odkladu hlasit VETUNI vSechny bezpecnostni udalosti a incidenty s
potencialnim negativnim dopadem na VETUNI, a to zplisobem stanovenym ve smlouvé.

b) Vyhodnocovat informace o bezpecnostnich incidentech a uchovavat je pro budouci pouziti
s ohledem na pozadavky platné ceské a evropské legislativy.

c) V pripadé vzniku bezpecnostni udalosti a nasledného zvladani a vyhodnocovani
bezpecénostniho incidentu a/nebo v pfipadé podezfeni na bezpecnostni incident poskytnout
VETUNI soucinnost a relevantni informace o podezielém zafizeni na strané Poskytovatele.
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d) Bez zbyte¢ného odkladu a po dohodé s VETUNI realizovat opatteni, poZzadovana VETUNI v
dohodnutych terminech, ke snizeni dopadu bezpeénostniho incidentu nebo zamezeni
pokracovani incidentu, ktery mGze mit dopad na VETUNI.

e) Spolupracovat pfti analyze pfic¢in bezpeénostniho incidentu a navrhnout opatfeni s cilem
zamezit jeho opakovani v pripadé, Ze poskytovatel bezpecnostni incident zapficinil nebo se na
jeho vzniku podilel.

6.2 Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i jiny dlsledek
poruseni Bezpecnostnich pozadavk(ll, jehoz pfri¢ina je na strané Poskytovatele, nebude
posuzovan jako okolnost vylucujici odpovédnost poskytovatele za prodleni s fadnym a
véasnym plnénim predmétu této smlouvy a nebude didvodem k jakékoli ndhradé pripadné
ujmy poskytovateli ¢i jiné osobé ze strany VETUNI. Ostatni ustanoveni ohledné odpovédnosti
poskytovatele za prodleni obsazend v této smlouvé nejsou timto ustanovenim dotcena.

7. Rizeni kontinuity ¢innosti

7.1 Poskytovatel se zavazuje:

a) Zajistit adekvatni kontinuitu svych aktiv, které jsou potiebné k poskytovani pfedmétu
plnéni.

b) Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle sjednané
urovné sluzeb.

8. Fyzickda bezpecnost

8.1 Poskytovatel se zavazuje:

a) Dodrzovat provozni fady budov (rezimova opatteni) a vyuzivanych prostor, zejména pak v
oblasti fyzické ochrany bezpecnostnich zdn, kde jsou umistény komponenty systém( IT, anebo
datové nosice.

b) V rozsahu predmétu plnéni zajistit fyzické zabezpeceni instalacnich, zaloznich nebo
archivnich médii a dokumentace v souladu se zdkonem, zejména oznaceni, uchovani a
likvidaci.

9. Bezpecnostni nastroje

9. 1. Poskytovatel se zavazuje:

a) Realizovat bezpecnostni opatfeni pro odstranéni nebo blokovani sitovych spojeni, ktera
neodpovidaji pozadavkiim na ochranu integrity komunikacni sité.

b) Realizovat ptistup z mobilniho zafizeni do prostfedi VETUNI pouze prostfednictvim
zabezpecéeného pfripojeni virtualni privatni sité (VPN).

c) Pfipojovat do prostfedi VETUNI pouze ta zafizeni (switch, pfistupovy bod wifi, router, hub
apod.), kterd prosla schvalovacim procesem a jejich pfipojeni bylo schvdleno opravnénou
osobu ve vécech technickych na strané VETUNI uréenou ve smlouvé.

d) Bez zbytecného odkladu deaktivovat vSechna nevyuZivand zakonceni sité anebo
nepouzivané porty aktivniho sitového prvku, ktery je v rozsahu predmétu plnéni a je ve spravé
Poskytovatele.

e) Na aktiva VETUNI neinstalovat a nepouzZivat v prostiedi VETUNI tyto typy nastroji, pokud
nejsou vyslovné soucasti predmétu plnéni:

- Keylogger — software nebo hardware, ktery neautorizované zaznamenava stisky klaves s
cilem narusit dlvérnost zadavanych dat a informaci.

- Sniffer — software nebo hardware umoznujici odposlouchavani sitového provozu.
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- Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo hardwarovy nastroj
umoznujici vyhledavani zranitelnosti systému IT, detekovani dostupnych sitovych sluzeb a
portl, béZicich procesu, bézicich aplikaci a jejich verzi apod.

- Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umozniuje obejiti schvalenych
autentizacnich procedur, instalovany s cilem budouciho snadnéjSiho a neautorizovaného
pristupu do systému IT.

- Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢i jinak omezuje bezpecnostni
opatfeni v prostfedi VETUNI.

f) Pfipojovat do prostfedi VETUNI pouze zatizeni IT, ktera spliuji tyto pozadavky:

- musi byt aplikovany bezpecénostni zaplaty (operacniho systému, internetového prohlizece a
dale baliku MS Office, Javy a pfipadné dalSiho software vybaveni, pokud je pouzivano);

- musi mit nainstalovanou, spusténou a aktualizovanou antivirovou ochranu.

- PouZivand pamétovda média (flash disky, CD a DVD, apod.), musi byt pfed pouZitim
zkontrolovana v zafizeni, které ma nainstalovanou aktualizovanou antivirovou ochranu.

- Musi byt pfipojovano pouze do vyhrazené bezpecnostni zény a zplsobem definovanym v
provozni nebo projektové dokumentaci. Pokud v provozni nebo projektové dokumentaci
definovdno neni, predpoklada se, Ze se pfipojeni takovych zafizeni nedovoluje.

g) Pribéiné zaznamenavat a uchovavat data o provozu zafizeni IT (provozni a lokaliza¢ni
udaje) v rozsahu predmétu plnéni a v souladu s pozadavky platné ceské a evropské legislativy.
h) Na vyzadani poskytnout VETUNI report obsahujici vysledky monitorovani veskerych
uZivatelskych a administratorskych aktivit a jinych uddlosti v rozsahu predmétu plnéni, a to po
celou dobu trvani smlouvy a do 2 let po jejim ukonceni.

i) Zajistit sbér informaci o provoznich a bezpecnostnich ¢innostech v rozsahu predmétu pinéni
a ochranu ziskanych informaci pred jejich neopravnénym ¢tenim nebo zménou.

j) Pro on-line transakce realizované prostfednictvim webovych technologii implementovat
TLS/SSL certifikaty s cilem zajistit jejich dlvérnost, integritu a identitu komunikujicich
protistran.

k) Veskeré neverejné informace poskytnuté VETUNI chranit vhodnym Sifrovanim a proti
neautorizovanému pristup, a to zejména na mobilnich zafizenich.

9.2 Poskytovatel bere na védomi, Ze v pripadé, kdy technické spojeni spole¢nosti VETUNI s
Poskytovatelem narusSuje chod VETUNI, mlzZe byt toto spojeni ihned ukonceno bez
predchoziho upozornéni, pokud smlouva nestanovi jinak.

9.3 Poskytovatel bere na védomi, Ze veskeré aktivity Poskytovatele a jeho plnéni realizované
v prostifedi VETUNI jsou monitorovany a vyhodnocovany v rozsahu predméty plnéni a v
souladu s internimi dokumenty VETUNI, se kterymi byl Poskytovatel seznamen.
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