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Technické a obchodni informace uvedené v tomto dokumentu jsou vyhradnim majetkem
spole¢nosti AMI Praha a.s. Tento dokument je vytvofen vyhradné pro ucely Zadavatele,

a proto tento material ani informace v ném obsazené nesmi byt poskytnuty nebo vyzrazeny
jiné strané nebo pouzity pro jakékoliv jiné uCely bez pfedchoziho pisemné potvrzeného

souhlasu spole¢nosti AMI Praha a.s.

Nabidku zpracovali:

Dominik Soucek, solution architect
Tereza Schertlerova, key account manager
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1 MANAZERSKE SHRNUTI

Na zakladé podepsané smlouvy &. INO/40/04/003861/2023 o zajisténi maintenance, upgrade
a rozvoje stavajiciho informaéniho systému identity managementu ze dne 9.5.2023 si vam
dovolujeme piedlozit nabidku zménového pozadavku, které se tyka Uprav stavajici aplikace
self-service pro zménu PIN pro komunikaci se spravou hesel s planovanou aktivaci

k 16.6.2025.

Tato nabidka spada dle vySe uvedené smlouvy do oblasti Pfedmétové objednavky.
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ZMENA PIN

Vag novy pin pro komunikaci s helpdesk service-desk pro reset hesla i odemknuti Gctu.
PIN po zmé&né bezpecné uchovejte. .

Vyckejte na potvrzeni zméné PINu na email, v pfipadé chybéjiciho potvrzeni se
obratte na spravce systému IDM.

Novy PIN Novy PIN 1

Novy PIN Potvrzen( PINu
Znovu

Zmeénit PIN

PIN bude v Sifrované formé&, Citelné pouze IdM stranou uloZeno do databaze, kde ho IdM

v ramci live synchronizace zkonzumuje.

2.1.3 Implementacéni ¢ast konektor Self-Service
Konektor bude rozSifen o prenos atributu PIN, jeho rozSifrovani a nasledné ulozeni do

atributu uzivatele.

2.1.4 Implementacéni ¢ast IdM
IdM na zménu PIN bude reagovat zaslanim potvrzeni uZivateli o UspéSné zméné.
Mechanismus je zde z dlivodu omezené platnosti zmény, ktera je zaroveri bezpe&nostnim

opatfenim.

Do rozhrani pro reset hesla bude uzivatelm pfidan novy sloupec oznacujici datum expirace

aktualné platného hesla.

2.2 NAPOJENI ONLINE SYSTEMU ASPI PRES ACTIVE
DIRECTORY A JEHO ZARAZENI DO IDM PROCESU

V ramci roz8ifovani identity managementu (IDM) budeme realizovali napojeni online systému
ASPI skrze Active Directory (AD). Toto propojeni umoznuje jednotnou spravu uzivatelskych
Ucth a jejich pFistupovych prav napfi¢ celym prostfedim. UzZivatelské identity jsou Fizeny
centralné pres AD, pfi¢emz pfifazeni opravnéni do systému ASPI je odvozeno na zakladé

Clenstvi uzivatele v AD skupinach.
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Soucasti integrace bude také:

e Tvorba garantskych roli: V ramci IDM budou definovany garantské role — garant ASPI

a technicky garant ASPI s pfislusnymi opravnénimi

e Katalog roli pro systém ASPI: Pro zvySeni pfehlednosti a automatizace spravy
pFistupl bude vytvoren katalog roli, ve kterém jsou jednotlivé role kategorizovany
podle typovych €innosti a pfistupovych prav v systému ASPI. Tento katalog bude

publikovan v IDM a bude dostupny uzivatelim i garantim.
o Dalsi utilizace systému ASPI v IDM:

Automatizované pfidélovani roli: Na zakladé organizacni struktury, pracovniho
zarazeni nebo typu uzivatele (napf. interni, externi) dochazi k automatickému

pfifazovani zakladnich opravnéni.

Workflow pro zadosti o role: Uzivatelé mohou zadat o pfistup do systému ASPI nad
ramec automatického pfifazeni prostfednictvim IDM portalu. Tyto Zadosti podléhaji

schvalovacimu workflow, které zohledriuje pravidla stanovena garanty.
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3 VEDENi PROJEKTU

3.1 HARMONOGRAM

NizZe je uveden orientaéni harmonogram praci, ktery muze byt po dohodé se Zadavatelem

jesté upfesnén.

Krok Popis Pracovni dny
A | Zahajeni projektu — objednavka Zadavatele 0
B Realizace A+21
Cc Interni testovani B+5
D Akceptalni procesy Cc+10
36

3.2 SOUCINNOST ZADAVATELE

Konkrétni technické pozadavky

Dodani notifika&ni zpravy pro potvrzeni zmény PIN.

Zajisténi VPN pfistupu do vdech prostfedi pro cely projektovy tym.

Obecné principy souéinnosti

Poskytnuti potfebnych podkladu pro realizaci projektu. Podklady musi byt dodany
v odpovidajicim terminu a formé&, které budou pfed zapocetim praci spole¢né
domluveny a schvaleny Dodavatelem.

UrCeni a dostupnost jedné odpovédné a kompetentni osoby na strané Zadavatele.
Schvalovani vystupl a stavu projektu v terminech pro to ur€enych a dale testovani
funkEnich &asti projektu bez zbyte&nych odkladu.

Poskytovani konzultaci pfi potfebé& konkretizovani nejasnych bodl zadani, analyzy
a v pribéhu celého projektu.

Zajisténi kapacit k provedeni akceptacnich testu.

Dodavat informace k projektu Uplné a vcas.
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Reakéni doby poskytovani souinnosti

Pro dodrzeni terminl projektu je nezbytné, aby byla soucinnost ze strany Zadavatele
poskytovana v co nejkrat§im Case. Zejména v Uvodni fazi projektu hrozi nejvétsi riziko
zpozdéni. Obecné v pribéhu projektu ocekavame splnéni pozadavku na soucinnost do péti
pracovnich dnll od vyzadani, jinak bude pozadavek eskalovan dle dohodnutého procesu,

pokud by byly ohroZeny terminy projektu.

Akceptacni procedura
Akceptace se fidi smluvnim vztahem ¢&islo INO/40/04/003861/2023 kapitola 12.
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4 CENOVA NABIDKA

4.1 REALIZACE PROJEKTU
Veskeré ceny jsou uvadény v K¢ bez DPH. MD sazba je dle smlouvy 12.800 K&/ MD.

Polozka Pocet MD Cena v K¢
Frontend-Tlacitko a detail uzivatele-Obrazovka pro zménu PIN | 2 | 25 600
Backend-Sifrovani a update v DB 1 12 800
Midpoint-Notifikace po zméné PIN 1 12 800
Midpoint-Konektor 2,5 32 000
Midpoint-Resource mapping 0,5 6 400
SelfService-Uprava a doplnéni notifikaci o chybovych stavech 1 12 800
SelfService-Info o vyprSeni hesla operatorim 1,5 19 200
SelfService-Info o zméné hesla v SS 1 12 800
SelfService-FIX javascript knihoven z roku 2019 1,5 19 200
Napojeni systému ASPI 2,5 32 000
Test 2 25600
Nasazeni 2 25600
PM 3 38 400
Celkem 21,5 275200 K¢

« Doplnéni informaci k polozce: ,Frontend — Tlagitko a detail uZivatele — Obrazovka pro zménu PIN”
- SelfService aplikace bude obsahovat novou obrazovku pro zménu PIN s validaci délky a nové tlagitko
pro zménu PIN na obrazovce detailu uzivatele.

e Doplnéni informaci k poloZce: ,Backend — Sifrovani a update v DB” - PIN je nejdfive zasifrovan a
poté ulozen do rozSifeného schématu databaze.

¢ Doplnéni informaci k poloZce: ,Midpoint — Notifikace po zmé&né PIN” — Po Gspé$ném nadteni
nového PIN kédu do systému Identity Management (IdM) MidPoint je automaticky spustén notifikacni
workflow, ktery uzivatele informuje o tom, Ze jeho PIN byl uloZzen a evidovan v systému. Notifikace je
zasilana prostfednictvim e-mailu, jehoz obsah je definovan v Sabloné ulozené v MidPoint repozitafi
(soubor .xml nebo .html podle konfigurace). Odeslani je zajisténo pomoci standardniho mechanismu

MidPoint notifikaci, ktery vyuziva konfigurovany SMTP server. Z technického hlediska je spusténi
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notifikace vazano na zménu hodnoty atributu extension/PIN. Trigger je nastaven v ramci schématu
notifikacni politiky (policyRule), ktera reaguje na Uspé&sné ulozeni nové hodnoty. Diky tomuto
mechanismu ma uZivatel jistotu, Ze zména probé&hla korektné, zarover je mozné zménu auditovat.

. Doplnéni informaci k polozce: ,Midpoint-Konektor” a k poloZce: ,Midpoint-Resource mapping” -
IdM konektor pro SelfService aplikaci nadita pfes rozSifené schéma uzivatele PIN z aplikace a podporuje
smazani PIN v aplikaci po nastaveni nového kontrolniho atributu deletePinControl. IdM PIN po nacteni
ze SelfService uloZi do detailu uzivatele v IdM a nasledné v aplikaci smaze. K PINu je mozné nastavit
jiné ¢asové omezeni platnosti nez k zaSifrovanému heslu uzivatele.

o Doplnéni informaci k polozce: ,SelfService — Uprava a doplnéni notifikaci o chybovych stavech* -
PFi nekonzistenci nékterych funkénosti aplikace tuto skute¢nost detekovala a zapsala do aplikacniho
logu, nicméné nebyl dliivod k ni pfifazovat mailovou notifikaci na uzivatele. V sou¢asné dobé dulezitost
aplikace SelfService vzrostla a hraje kliGovou roli v samostatné spravé pristupovych Gdaju uzivatelu, a
proto je zasadni, aby poskytovala jasnou a spolehlivou zpétnou vazbu pfi kazdé akci. Po review
aplika¢niho kédu a jeho opravé se nyni uzivatelé o vSech chybovych stavech dozvi obecnou zpravou
"Omlouvame se, ale akce bohuzel skoncila chybou aplikace." spolu s uvedenim konkrétni

funkénosti, ktera selhala:

"PIN se nepodarilo zménit."
"Heslo se nepodarilo zménit."

"Odeslani emailu pro arnost.starosta@ami.cz se nezdarilo."”

. Doplnéni informaci k polozZce: ,SelfService - Info o vypréeni hesla operatordm” - Operatofi nyni
vidi na pfehledovych obrazovkach pro interni zaméstnance, dohodare a zastupitele informace o
nejbliz§im vyprseni hesla, a to bud do¢asné nastaveného operatorem, nebo bézného, nastaveného
uzivatelem. Operatofi jiZ nemaji moznost pfegenerovat PIN, nastavuji ho uzivatelé v SelfService aplikaci.

o Doplnéni informaci k polozce: ,SelfService - Info 0 zméné hesla v SS” — Implementace Upravy
formatovani informacni zpravy o Uspésné zméné hesla v uzivatelském rozhrani aplikace za tu¢elem
zlepsSeni jeji viditelnosti a duleZitosti pro koncové uzivatele. Identifikace pfislusnych stylt a CSS t¥id.
Testovani zobrazeni napfi¢ raznymi prohlizeci a kontrola responzivniho chovani na mobilnich
zafizenich.

« Doplnéni informaci k poloZce: ,SelfService-FIX javascript knihoven z roku 2019* - V ramci
upgrade IDM byla feSena kompatibilita s novou verzi MP a pfechod na novou verzi Javy. Upgrade
midpoint nezahrnoval v nabidce zmény tykajici se SS komponenty. V plvodnim projektu SS byl feSen
také separatné. V ramci upgrade tedy nebyl feSen front end aplikace. Projekt metodiky hesla a feSeni
bezpec€nostnich politik ukazal, ze aplikace obsahuje "vloZzené" knihovny mimo centralni spravu MAVEN,
nicméné nebyl prostor ve scope a vzhledem k terminu feSit. Vzhledem k planovanym bezpe&nostnim
testim a zméné vyuziti Self-Service tato skute¢nost byla vyhodnocena jako riziko a nutné oznaéena k
upravé. V ramci projektu pin byl SS aktualizovan na nejnovéjsi verze knihoven a pfepracovan jeho

frontend a ¢ast obsahujici vlozené knihovny pfesunuta do centralni spravy.

e Napojeni systému ASPI — viz kapitola 2.2
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