


,Nastroje pro fizeni privilegovanych c¢td, spravu logl a opatfeni na optimalizaci
zalohovaciho systému” (déle téz jen ,systém®) Zhotovitel se zavazuje realizovat pfedmét této
Smlouvy v plném rozsahu uréeném zadanim Objednatele — Zadavaci dokumentaci €. |.
MMHK/087291/2025 ze dne 14.02.2025, v¢. véech pfiloh, a v plném souladu se soutézni
nabidkou Zhotovitele ze dne 28.04.2025.

Tato Smlouva se uzavira na zakladé vysledkd nadlimitnino zadvaciho fizeni Cc.
MMHK/250550/2025 ze dne 30.05.2025 schvalenych Radou mésta Hradec Kralové dne
10.06.2025 usnesenim c&islo RM/2025/655.

Tato zakazka je soucasti projektu ,ZvySeni kybernetické bezpecnosti Magistratu mésta
Hradec Kralové", ktery bude spolufinancovan Evropskou unii - Evropskym fondem pro
regiondlni rozvoj v ramci Integrovaného regionalniho operacniho programu. Z toho duvodu
se Zhotovitel zavazuje plnit po dobu realizace projektu miniméalné nize uvedené povinnosti:

— Zhotovitel je povinen uchovavat veskerou dokumentaci souvisejici s realizaci projektu
véetné (cetnich dokladd miniméalné do konce roku 2035. Pokud je v Ceskych pravnich
predpisech stanovena lhuta delSi, musi ji Zzadatel/pfijemce pouZit.

Kazdy original ucetni doklad musi obsahovat informaci, Zze se jedna o projekt IROP a ma
byt oznacen registracnim cislem a nazvem projekiu — Rozvoj elektronickych sluzeb
Magistratu mesta Hradec Krélové.

Zhotovitel je povinen minimalné do konce roku 2035 poskytovat poZzadované informace a
dokumentaci souvisejici s realizaci projektu zaméstnancum nebo zmocnéncum
povéfenych organti (CRR, MMR CR, MF CR, Evropské komise, Evropského ucetniho
dvora, Nejvyssiho kontrolniho Ofadu, pfislusného organu finanéni spravy a dalSich
opravnénych organl statni spravy) a je povinen vytvofit vySe uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci projekiu a poskytnout jim pfi
provadéni kontroly soucinnost.

L.
Predmét Smlouvy
1. Zhotovitel se zavazuje pro Objednatele provést dilo, jehoz pfedmétem je:

1.1 Vypracovani Projektu nasazeni. Projektem nasazeni se rozumi popis zpusobu
implementace, konfigurace a integrace projektu do prostfedi zadavatele v zavislosti na
provedené detailni analyze a pozadavcich objednatele. Projekt nasazeni bude podroben
interni oponentufe objednatele a vzniklé pfipominky je zhotovitel povinen vyporadat v
Projektu nasazeni. Akceptace a predani Projekiu nasazeni je nutnou podminkou pro
realizaci dalSich etap plnéni zakazky.

1.2 Dodavka a implementace hardware, vcetné veskerych podklad( nutnych k pfevzeti a
uzivani dodaného technického zafizeni.

1.3 Dodavka a implementace kompletniho softwarového feSeni systému a dalsiho
vesSkerého potrebného softwarového vybaveni potfebného k provozovani vSech
pozadovanych soucasti této zakazky v potfebném poctu softwarovych licenci.

1.4 Skoleni pracovnikli zadavatele pro administratory a pro uZivatele instalovanych
technologii, zpracovani provozni dokumentace v Ceském jazyce.

1.5 Testovaci provoz dila
je popsan v ¢l. VII. Predani a prevzeti dila

1.6 Zkusebni provoz dila
je popsan v ¢l. VII. Pfedani a prevzeti dila.
Blize je predmét smlouvy specifikovan v priloze ¢. 1 — ,Specifikace predmétu veiejné
zakazky*®, ktera jsou nedilnou soucdsti teto Smlouvy.
Zhotovitel se zavazuje zabezpedit na svij ndklad a na své nebezpeci vSechna souvisejici
plnéni a prace potifebné k v€asnému a fadnému provedeni dila.
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Soucésti plnéni predmétu Smlouvy jsou i prace a dodavky v této Smlouvé vyslovné
nespecifikované, které viak jsou k fddnému plnéni nezbytné a o kterych Zhotovitel vzhledem
ke své odbornosti a zkusenostem mél nebo mohl védét a bez jejichz realizace se neda dilo
fadné dokoncit, pfip. uzivat. Provedeni téchto praci nezvySuje cenu dila, dale se zavazuje
provést dilo s potfebnou péci a v ujednaném case.

Prace nad rozsah dila dle této Smlouvy (viceprace), budou realizovany, jen pokud o né bylo
po vzajemné dohodé pisemnym dodatkem k této Smlouvé dilo rozsifeno. V opaéném
pfipadé se ma za to, Ze prace realizované Zhotovitelem byly v pfedmétu dila a v jeho cené
zahrnuty.

Il
Podklady pro provedeni dila

Podklady pro provedeni dila:
1.1 Zadavaci dokumentace verejné zakazky ¢. . MMHK/087291/2025 ze dne 14.02. 2025

véetné vSech pfiloh a dodate¢nych informaci k ni.
1.2 Soutézni nabidka Zhotovitele ze dne 28.04.2025.
Zhotovitel prohlasuje, Zze kopie vSech dokumentu uvedenych v odst. 1 tohoto ¢lanku mu byly
pfedany nejpozdéji pfi podpisu Smlouvy a ma je tak k dispozici.
Zhotovitel se zavazuje, Zze veSkeré podklady pouzije vyhradn& pro potfeby plnéni této
Smlouvy o dilo. Zhotovitel se zavazuje, Ze podklady nepouzije k Zadnym jinym ucelum.

Iv.
Zpusob, doba a misto plnéni

Termin zahajeni provadéni dila je ihned po nabyti 4€innosti Smlouvy. Dilo bude realizovano
a predavano po etapach. Zacatek kazdé etapy je vazan na protokolarni prevzeti predchozi
etapy Objednatelem, s vyjimkou realizace 1. etapy, ktera bude zahajena v terminu dle véty
prvni tohoto odstavce Smlouvy. Termin ukoncéeni realizace dila, resp. kazdé diléi etapy, je
uréen harmonogramem plnéni uvedenym v odst. 2 tohoto ¢lanku Smiouvy.

Dilo musi byt Objednateli protokolarné predano nejpozdéji do 5 mésicu nabyti Géinnosti
smlouvy, tzn., v této Ihuté musi dojit k finalnimu pirevzeti dila pro rutinni provoz dle ¢l. VII.
odst. 4 Smlouvy

V nize uvedené tabulce je uveden harmonogram plnéni, ktery je pro smluvni strany zavazny.
Zhotovitel je povinen dokon¢it pfisludnou etapu dila v terminu nize stanoveném, pficemz
pocatek realizace kazdé dil¢i etapy je vymezen v odst. 1 tohoto ¢lanku Smiouvy.

Etapa Obsah plnéni Ukonceni etapy Termin plnéni

Vypracovani Projektu nasazeni
1. etapa |(implementacni dokumentace) dle Cl. I1.
odst. 1, bod 1.1

Interni oponentura dle ¢l. Il
odst. 1.1

1 mésic

Realizace dila dle ¢l. ll. odst. 1, bod 1.2 Akceptace dila pro testovaci

2. etapa | b0 1.3, skoleni provoz die & VIl odst. 2 |S Mesice
Testovaci provoz dle ¢l. VII. odst. 2 Akceptace dila pro zkusebni .
3-etapa |« "I odst. 1, bod 1.5) provoz die &. VIl odst. 3 |2 Yd"Y
L . Finalni prevzeti dila pro
4. etapa Zkusebni provoz dle &l. VIl. odst. 3 rutinni provoz dle ¢€l. VII. |2 tydny

(€l 1l. odst. 1, bod 1.6) odst. 4

. etapa |Rutinni provoz dle ¢l. VII. odst. 4
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Objednatel je opravnén (nikoli vSak povinen) prodlouzit termin 2. etapy z diivodu vzniku
nepredvidatelnych  okolnosti,  spocivajicich zejména v pferuseni dodavatelsko-
odbératelskych fetézcl, dlouhodobém vypadku dodavky nékterych HW ¢&i jinych polozek
predmétu dila apod., které maji vliv na termin plnéni dila etapy 2. Nebude-li moci Zhotovitel
z davodu dle predchozi véty splnit 2. etapu dila v terminu dle predchoziho odstavce tohoto
¢lanku Smlouvy, je povinen o tom Objednatele bezodkladné pisemné informovat, véetne
uvedeni patficného zdivodnéni. V takovém pfipadé si Objednatel vyhrazuje pravo pfimérené
tento termin prodlouzit. O prodlouzeni terminu strany uzaviou pisemny dodatek ke Smlouvé
Zhotovitel neni v prodleni s plnénim této Smlouvy a neodpovida za Skody timto zpusobené
Objednateli, pokud neplnéni smluvnich povinnosti je zpUsobeno vyssi moci ve smyslu &l. X.
této Smlouvy.

Pokud Zhotovitel béhem plnéni zjisti okolnosti, které brani véasné realizaci dila, musi bez
zbyteéného odkladu pisemné uvédomit Objednatele o predpokladaném zpozdéni, jeho

wrwe

Mistem plnéni této Smlouvy je sidlo Objednatele uvedené v zahlavi této Smlouvy.

V.
Cena za dilo

Strany se dohodly, Ze cena za celé dilo dle ¢lanku Il. této Smlouvy Cini:
Cena bez DPH 9.378.771 K¢

(slovy: devét milionu tfi sta sedmdesat osm tisic sedm set sedmdesat jedna korun ¢eskych)
DPH 21% 1.969.541,91 K¢

cena véetné DPH 11.348.312,91,- K¢

Jednotlivé polozky ceny za dilo jsou uvedeny v priloze €. 3 této Smlouvy, ktera je jeji nedilnou
SOUCAsti.

Zhotovitel jako platce DPH pfipogitava k cené za dilo dan z pfidané hodnoty ve vy$i 21%.
Pokud dojde ke zméné sazby DPH v dobé uskutecnéni zdanitelneho pinéni, je Zhotovitel
opravnén Gc¢tovat DPH v procentni sazbé odpovidajici zakonné Gpravé ucinné k datu
uskuteénéni zdanitelného pinéni. V pripadé takové zmény DPH neni tfeba uzavirat
dodatek ke Smlouve, postacuje pisemné oznameni Zhotovitele o takové zméne.

Cena za pfedmeét pinéni dohodnutd v ¢l. V. odst. 1 je cenou Uplnou, konecnou a zavaznou.
Zhotovitel prohladuje, Ze tato cena zahrnuje veskeré jeho naklady souvisejici s realizaci
predmétu této Smlouvy.

ZvySeni dohodnuté ceny je mozné pouze pfi zméné sazby DPH v dobé uskutecnéni
zdanitelného plnéni, a to pouze o toto zvyseni DPH.

VL.
Platebni podminky
Objednatel nebude poskytovat Zadné zalohové platby.

Cena za dilo vymezené v ¢lanku Il. ve vysi dle ¢l. V. odst. 1 bude uhrazena na zakladé
jediné faktury vystavené Zhotovitelem. Pravo fakturovat cenu dle odst. 1 ¢lanku V. této
Smlouvy Zhotoviteli vznika po fadném dokonceni a protokolarnim predani celého dila dle
¢l. VIl odst. 4 bodu 4.3 Smiouvy.

Faktura bude vzdy obsahovat Cislo faktury, ndazev dila nebo jeho ¢&asti, datum predani
provedenych praci Objednateli, nazev, sidlo, ICO a DIC Objednatele, nazev, sidlo, ICO a
DIC Zhotovitele, den odeslani faktury, oznadeni penézniho Ustavu a Uétu, na ktery ma byt
placeno, vyznaceni dne splatnosti, fakturovanou castku s DPH a bez DPH. Faktura musi
dale obsahovat ¢islo Smlouvy Objednatele a ¢islo i nazev verejné zakazky, na zaklade které
byla tato Smlouva uzaviena. Jeji pfilohou bude predavaci protokol splriujici vSechny
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Zhotovitel pfipravi akceptacni_protokol s vyétem vSech pozadavki uvedenych
v Projektu nasazeni (tzv. akceptacni kritéria) a za pfitomnosti Objednatele probéhnou
vlastni akceptacni zkousky. Akceptace dila pro testovaci provoz Objednatelem, na
zaékladé provedenych zkousek, je nutnou podminkou pro zahjeni testovaciho
provozu.

2.4 Evidenci poruch provozu a vad dila (nefunkénosti, nedodélky) b&hem testovaciho

provozu, vcetné evidence doby potiebné na jejich odstranéni bude provadét
Objednatel — administrator systemu.

2.5 Pokud se v prubéhu testovaciho provozu objevi vady (nefunk&nosti, nedodélky),

testovaci provoz se prerusi a Zhotovitel bude povinen vady dila co nejdfive odstranit.
Doba potfebna na jejich odstranéni se do doby testovaciho provozu nezapocitava,
testovaci provoz se tedy o kazdé takové jeho preruseni prodluzuje.

2.6 Pokud si to vyzadaji zjisténi ucinéna v pribéhu testovaciho provozu, Zhotovitel opravi

a/nebo doplini provozni dokumentaci systému a kompletni provozni dokumentaci
preda Objednateli.

3. Zkusebni provoz

3.1

3.2

3.3

Po ukonéeni testovaciho provozu bude dilo pfedano do zkusebniho provozu. Ugelem
zku$ebniho provozu je provéreni funk&nosti dila v rutinnim prostfedi Objednatele a jeho
cilem je odstranéni zjisténych nedostatkl. VSechny, byt i jen potencialni vady dila, je
Zhotovitel nasledné povinen jesté béhem zkusebniho provozu co nejdfive odstranit.
Doba potiebna na jejich odstranéni se do doby zkuSebniho provozu nezapoditava,
zkusebni provoz se tedy o kazdé takové jeho preruseni prodluzuje.

Podminkou akceptace dila pro zkudebni provoz je, Ze dilo nebude na konci testovaciho
provozu vykazovat zadné vady (nefunkénosti a nedodélky).

Ke dni zah4jeni zkuSebniho provozu zahajuje Zhotovitel poskytovani sluzeb technické
podpory provozu systému a poskytovani softwarové podpory k dodanym software, a to
v souladu se Smlouvou o poskytovani sluZzeb technické podpory systému &. 2025/1323,
uzaviené mezi obéma smluvnimi stranami souc¢asné s touto Smlouvou.

4. Rutinni provoz

4.1

4.2

4.3

Po ukongeni zkusebniho provozu dila bude dilo Objednatelem finalné prevzato do
rutinniho provozu, pokud po ukonéeni zkusebniho provozu dila toto nebude vykazovat
zadné vady, nefunkénosti a nedodélky.

Objednatel zahdji pfejimaci fizeni bez zbyte¢ného odkladu po ukon&eni zkusebniho
provozu. Je-li dilo fadné dokonc&eng, je Objednatel povinen dilo bez zbyte¢ného odkladu
prevzit.

O finalnim prevzeti dila Objednatelem po ukonceni zkuSebniho provozu sepisi

Objednatel a Zhotovitel finalni predavaci protokol. Protokol bude podepsany

opravnénymi zastupci obou stran, ktefi pfedani a prevzeti dila provedou, a to ve dvou

stejnopisech. Jeden stejnopis protokolu obdrzi Objednatel a jeden Zhotovitel. Protokol
bude obsahovat zejména:

— identifikacni Udaje o dile i jeho c¢astech, Oplny vyCet vSech prebiranych a
predavanych softwarovych i hardwarovych komponent véetné jejich licenénich nebo
vyrobnich cisel a Cisel verzi,

— instala¢ni DVD/CD se vSemi pfedavanymi softwarovymi komponentami dodanymi
vramci dila, a to v€etné bezpecnostni, administratorské a uZivatelské piirucky
v Ceském jazyce ke vSem dodanym systémim a aplikacim,

— akceptacni protokol z akceptace dila pro testovaci provoz,

— kompletni dokumentaci celého dila v€etné rozhrani dodaného software nutného pro
integraci s jinymi systémy (jeho datovy a funkéni model),

— prohlaseni Objednatele, Ze dilo prejima.

5. Termin predani dila dle ¢l. IV. bude povazovan za splnény, pokud dilo bude Objednatelem
prevzato ve stanovené Ihité (tj. pokud bude Objednatelem podepsan finalni predavaci
protokol dle odst. 4 bodu 4.3 tohoto ¢lanku Smlouvy). V pfipadé, ze Objednatel odmitne
dilo prevzit, sepisi obé strany zapis, v némz uvedou sva stanoviska a jejich oddvodnéni a
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zajisti, ze opravnéni pracovnici Zhotovitele dle odstavce 1 tohoto ¢lanku Smlouvy, budou mit
znalosti zakonu €. 128/2000 Sb., o obcich, ¢. 500/2004 Sb., spravni fad a ¢. 499/2004 Sb.,
o archivnictvi a spisové sluzbé v rozsahu nezbytnem pro fadné provedeni dila.

Zhotovitel je povinen provadét dilo podle této Smlouvy fadné a v€as s prihlédnutim k
pokynim Objednatele, ustanoveni § 2594 obcanského zakoniku tim neni dotceno.

Zhotovitel neni opravnén pouzit podklady predané Objednatelem pro jiné Gcely nez je
realizace pfedmétu pInéni podle této Smiouvy.

. Zhotovitel je opravnén k pInéni této Smlouvy pouZzit pouze téch tretich osob, kieré jsou

uvedeny v nabidce Zhotovitele na tuto zakazku jako poddodavatelé. Zhotovitel je povinen

pisemné informovat Objednatele o v8ech dalSich (novych) poddodavatelich (véetné jejich

identifikacnich a kontaktnich Udaju a o tom, které sluzby pro né&j v rdmci pfedmétu plnéni

kazdy z poddodavatelll poskytuje) a o jejich zméng, a to nejpozdéji do 7 kalendarnich dnu

ode dne, kdy zhotovitel vstoupil s poddodavatelem ve smluvni vztah &i ode dne, kdy nastala

zména. Zhotovitel je opravnén zménit poddodavatele, pomoci néhoZ prokazal ¢ast splnéni

kvalifikace v ramci zadavaciho fizeni, na zakladé néhoz byla uzaviena tato Smlouva, jen z

vaznych objektivnich dtvodu a s pfedchozim pisemnym souhlasem Objednatele. Pfi zméné

poddodavatele se postupuje pfiméfené dle odstavce 3 tohoto ¢lanku Smlouvy.

. Veskeré odborné prace musi vykonavat pracovnici Zhotovitele nebo jeho poddodavatelu

majici pFislusnou kvalifikaci, je-li tato kvalifikace pro realizaci pfisludné ¢asti dila nezbytna.

Doklad prokazuijici potfebnou kvalifikaci téchto osob je Zhotovitel na pozadani Objednatele

povinen bez zbyte¢ného odkladu predlozit.

. Zhotovitel postupuije pfi provadéni dila samostatné pfi respektovani zejména:

— pravnich predpist o bezpecénosti prace,

— technickych norem, vzorovych listd, technologii, vyrobnich pfedpisi (receptur) a jinych
zavaznych pokynu,

— pozadavkl stanovenych k tomu opravnénymi organy,

— ostatnich zavaznych norem a obecné zavaznych pravnich predpisu.

. Za skody odpovida Zhotovitel podle obecné zavaznych pravnich predpist. Smiuvni strany
se zavazuji k vyvinuti maximalniho Usili k pfedchéazeni skodam a k minimalizaci vzniklych
$kod.

. Objednatel je opravnén kontrolovat provadéni dila, a to kdykoliv po celou dobu provadéni
dila. Jestlize Objednatel zjisti, Ze Zhotovitel provadi dilo v rozporu se Smlouvou, méa pravo
pozadovat, aby Zhotovitel odstranil zjisténé vady a dilo provadél v souladu se Smlouvou.
Zhotovitel vyslovné souhlasi s tim, ze je Objednatel opravnén kontrolovat provadeni dila i
prostrednictvim treti strany. Objednatel v takovémto pfipadé bude informovat Zhotovitele o
identifikaci této tfeti strany a Zhotovitel ji poskytne pfi kontrole stejnou soucinnost jako
Objednateli.

.V pribéhu provadeni dila budou konany v sidle Objednatele kontrolni dny, a to minimalne

jednou za mésic. U¢elem kontrolnich dnl je konzultace prubé&hu plnéni Smlouvy obéma
smluvnimi stranami. Podrobnosti organizace a komunikace dohodnou smluvni strany na
svém prvnim jednani. Jednani organizuje Zhotovitel, ktery pfipravuje podklady pro jednani,
vyhotovuje zapisy z jednani, prezencni listiny apod. Original vSech zapisu a listin vzeslych z
jednani pfedava Objednateli. Zhotovitel pfi realizaci dila postupuje dle zasad projektového
fizeni. Ze vSech jednani mezi smluvnimi stranami (fidici vybor, vedeni projektu,
workshopy,...) budou vyhotoveny zapisy. Zapisy vyhotovuje Zhotovitel jiz v pribéhu jednani,
po jednani je Objednatel pfipominkuje a ob& smluvni strany je odsouhlasi. V3echny
dokumenty, které bude Zhotovitel zpracovavat, bude Objednateli pfedavat k pfipominkovani
prubézneé.
Zavéry kontrolniho dne musi mit pisemnou podobu a musi byt podepsany zastupci obou
smluvnich stran. Zavéry kontrolniho dne nejsou dodatkem ke Smlouvé a jsou pro obé strany
zavazné jen tehdy, jsou-li v souladu s touto Smlouvou. V opacném pripadé museji byt
opatfeni schvalena opravnénymi zastupci smluvnich stran formou dodatku Smlouvy, bez
schvéleni statutarnimi zastupci nejsou opatfeni 0€inna a nelze je realizovat.

. Eskalace problémd. Pokud kontaktni osoby ve vécech technickych nedosahnou shody
ohledné feSeni problému pfi plnéni této Smlouvy, postoupi se problém k feSeni kontaktnim
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17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

osobam ve vécech smluvnich. Pokud ani kontakini osoby ve vé&cech smluvnich nedosahnou
shody ohledné feSeni takového problému, postoupi se problém k feseni na uroven vyssiho
managementu smluvnich stran.

Objednatel je opravnén v prabéhu realizace Smlouvy nechat posoudit plnéni smluvnich
povinnosti Zhotovitele, jakoz i vystupy plnéni tfeti osobou — nezavislym auditorem.
Objednatel je opravnén v pribéhu realizace dila provést minimalné 2 oponentury (kazdou v
samostatném terminu) pro posouzeni kvality dil€ich fazi plnéni. V ramci oponentur ma
Objednatel pravo prizvat k odbornému posouzeni dané problematiky tfeti stranu, s niz se
zavazuje mit uzavienu dohodu o duvérnosti vztahujici se k posuzované problematice.
Oponentury se uskutecni v sidle Objednatele. Skuteény pocet oponentur pfi respektovani
zde uvedeného stanovi Objednatel, nepfesahne viak pocet etap plnéni. Terminy oponentur
oznami Objednatel Zhotoviteli nejméné 14 kalendarnich dni pfedem. Zhotovitel je povinen
poskytnout pfi oponenturdch patfiénou soucinnost, naklady na jeho strané jsou pokryty
cenou za plnéni dle této Smlouvy.

Zhotovitel se dale zavazuje upozornit Objednatele na vSechny okolnosti, které by mohly vést
pri pInéni Smlouvy k omezeni bézné cinnosti Objednatele.

Zhotovitel nese nebezpedi Skody na dile az do doby finalniho protokolarniho predani a
prevzeti dila. Zhotovitel je povinen po celou dobu plnéni Smlouvy byt pojistén na
odpovédnost za Skodu zplUsobenou Zhotovitelem tfeti osobé na ¢astku v minimalni vysi
2.000.000,- Ke&. Zanik pojisténi nebo snizeni jeho vySe plnéni pod uvedenou hranici
v pribéhu plnéni Smlouvy bude posuzovano jako podstatné poruseni Smlouvy Zhotovitelem.
Zhotovitel je povinen predlozit na vyzadani k nahlédnuti pojistnou smlouvu nebo obdobny
doklad, z nichz bude zfejmé, Ze ma sjednano pojisténi odpovédnosti za Skodu zplsobenou
tfeti osobé na pojistnou &astku ve vysi minimalné 2.000.000,- K&. Néaklady na pojisténi
odpovédnosti jsou zahrnuty v cené dohodnuté v ¢lanku V této Smlouvy.

Systém musi byt plné v souladu s bezpecnostni politikou Objednatele dle normy
CSN ISO/IEC 27001,

Zhotovitel se zavazuje po celou dobu plnéni Smlouvy realizovat dilo tak, aby bylo v souladu
s vnitfnimi predpisy Objednatele. Navrhy jejich optimalizace potfebné pro implementaci
systému muize Zhotovitel pfedloZit dle ¢l. Il. odst. 1 bodu 1.1 této Smlouvy.

Zhotovitel se zavazuje po celou dobu plnéni Smlouvy dodrzovat ,Pravidla bezpeénosti ICT“
Objednatele, ktera jsou uvedena v priloze €. 2, ktera je nedilnou souc¢asti této Smlouvy.

Objednatel i Zhotovitel bez zbyteéného odkladu poskytnou druhé strané pristup k vécnym i
technickym informacim, které mohou ovlivnit pInéni dila. Zhotovitel se dale zavazuje
upozornit Objednatele na vSechny okolnosti, které by mohly vést pfi plnéni Smlouvy
k omezeni bézné ¢innosti Objednatele.

Zhotovitel neni opravnén postoupit prava a povinnosti vyplyvajici z této Smlouvy tfeti osobé
bez pfedchoziho pisemného souhlasu Objednatele.

Cela realizace dodavky a implementace dila bude probihat pomoci projektového fizeni
zajiStovaného Zhotovitelem.
Zhotovitel je povinen zajistit po celou dobu trvani této smlouvy:

— Dustojné pracovni podminky, plnéni povinnosti vyplyvajici z pravnich predpist Ceské
republiky, zejména pak z predpisu pracovnépravnich, pfedpisi z oblasti zaméstnanosti
a bezpecnosti ochrany zdravi pfi praci, a to va¢i véem osobam, které se na plnéni této
smlouvy budou podilet.

— PInéni vySe uvedenych podminek zajisti Prodavajici i u svych poddodavateld, véetné
fadného a v€asného plnéni finanénich zavazk( svym poddodavatelim za podminek
vychazejicich z této smlouvy.

— Eliminaci dopadu na Zivotni prostiedi ve snaze o udrzitelny rozvoj.
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IX.
Preruseni a zastaveni provadéni dila

. Zhotovitel je opravnén na nezbytné nutnou dobu a v nezbytném rozsahu prerusit provadéni
dila, jestlize:

— provadéni dila brani vy$si moc,

— pfi vyskytu vaznych skrytych prekazek branicich fadnému provadéni dila, o nichz
Zhotovitel nevédél, nemohl védét, ani nemohl celou situaci pfiméfenym zplsobem vyfesit
tak, aby nemuselo byt pferuseno provadéni dila,
dojde k zastaveni provadéni dila rozhodnutim k tomu pfisludného statniho organu nikoliv
z duvodi na strané Zhotovitele.

Prerusenim provadéni dila z vySe uvedenych duvodu prestavaji dnem preruseni bézet Ihity

timto pferuSenim dotcené.

Objednatel je opravnén prikazat Zhotoviteli pferuSeni provadéni dila na nezbytné nutnou

dobu a v nezbytném rozsahu, zejména jestlize:

— pracovnici Zhotovitele pfi praci porusi platne technické a bezpeénostni normy a predpisy,

— by vadny postup Zhotovitele nepochybné ved! k podstatnému poruseni Smlouvy,

— je ohroZena bezpecnost zhotovovaného dila, Zivot nebo zdravi pracovnikl nebo hrozi-li
jiné hospodarské skody.

Pferuseni provadéni dila Objednatelem z vySe uvedenych divodl nestavi béh smluvnich

Ihat timto pferuSenim dotéenych a nezaklada narok Zhotovitele na thradu vicenakladd

vyvolanych pferusenim.

V pfipadé pred¢asného ukonéeni Smlouvy (Exit plan) ma Objednatel pravo s pomoci
vypracované dokumentace pokracovat v provozu systému, a to bud samostatné, nebo
s jinym zhotovitelem. Zhotovitel se zavazuje v ramci exit strategie splnit tyto povinnosti:

— v ramci Zkusebniho provozu vytvofit Exit plan, ktery bude presné specifikovat postup pro
prechodné obdobi pfi pfipadném pred¢asném ukonceni Smlouvy, Objednatel do péti
pracovnich dnd ode dne obdrzeni Exit planu provede posouzeni a ovéfeni, Ze
vypracovany Exit plan splfiuje podminky této Smiouvy,
za timto dcelem se Zhotovitel zavazuje nejdéle do 20 (dvaceti) pracovnich dnid od
pisemné vyzvy poskytnout plnéni nezbytna k realizaci tohoto Exitového planu za
priméfeného pouziti vhodnych ustanoveni této Smlouvy. Zavazek dle tohoto ustanoveni
plati i po uplynuti doby trvani této Smlouvy a to nejméné 90 (devadesat) dnu po jejim
ukonceni. V ramci exitové soucinnosti dle tohoto bodu Smlouvy je Objednatel opravnén
pozadovat poskytnuti informaci, podkladu souvisejicich se dilem, jakoZ i jiné soucinnosti
nezbytné pro realizaci predmétu této Smlouvy, na zakladé které bude pfipadnym novym
zhotovitelem poskytovano plnéni obdobné pinéni dle této Smlouvy,
priprava a predani systému novému poskytovateli nebo zadavateli na zakladé Exit planu,
poskytnuti pozadovanych soucinnosti v souvislosti s pfedanim podpory a provozu
systému novému poskytovateli nebo zadavateli,
radné predani dat zpracovavanych v systému, véetné dat doplrikovych &i souvisejicich
(zejména, ale nejen, data do systému zadana/vlozena, data systémem zpracovana, data
konfiguracni),
poskytnuti informaci nezbytnych k pfevzeti systému novym poskytovatelem nebo
zadavatelem,
poskytnuti veskeré relevantni dokumentace k podpoie provozu, k rozvoji systému a ke
véem datovym strukturdm (modely, nastaveni a dals$i) v aktudlnim stavu, které byly
pfevzaty a vytvoieny v rAmci plnéni.

Zhotovitel pfeda prohlaSeni hlavnich vyrobcu technologii s uvedenim certifikovanych

partner(i pro implementaci a nasledny support v Ceské republice.

Smluvni strany se dohodly, Ze vypracovani Exit planu a poskytnuti plnéni nezbytného k
jeho realizaci ¢i poskytovani dal§i soucinnosti dle tohoto odstavce Smlouvy je sou¢asti ceny
plnéni dle této Smiouvy.
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X.
Vyssi moc
Vy$8i moci se pro potfeby této Smlouvy rozumi udalosti, které nastaly za okolnosti, které
nemohly byt odvraceny Ucastniky této Smlouvy, které nebylo mozné predvidat a které nebyly
zplsobeny chybou nebo zanedbanim zadné ze smluvnich stran, jako napr. valky, revoluce,
pozary, zaplavy, zemétreseni, epidemie (s vyjimkou onemacnéni covid-19) nebo dopravni
embarga. Vy3$8i moci neni nedostatek Ufedniho povoleni ani jiny zasah organu statni moci
v Ceské republice.

Nastane-li situace vy$si moci, uvédomi pfislusny Gcastnik této Smlouvy o takovém stavu, o
jeho priciné a jeho skonceni druhého ucastnika. Zhotovitel je pavinen hledat alternativni
prostiedky pro splneni Smlouvy.

Trva-li vy$Si moc déle nez 1 mésic a nedohodnou-li se smluvni strany v této dobé na
alternativnim feseni, ma Objednatel pravo od Smlouvy odstoupit.

V takovém pripadé ma Objednatel povinnost dosud pfijata plnéni si ponechat za sjednanou
Uhradu a hledat alternativni reseni ke splnéni Smlouvy s jinym partnerem.

XI.
Licenéni ujednani,
ujednani pro ucely uziti dila ve smyslu § 2358 ob¢anského zakoniku

Pro uZivani celého dila, resp. téch ¢asti dila, na které se vztahuje ochrana poskytovana
obCanskym zakonikem a z. €. 121/2000 Sb., autorsky zakon, ve znéni pozdéjsich predpist
(déle jen ,autorsky zakon"), poskytuje Zhotovitel timto Objednateli opravnéni k vykonu prava
takové dilo (vCetné jeho upgrade a update) uzit zpdsobem niZe uvedenym (dale jen
“Licence”).
Licence dle odst. 1 tohoto ¢lanku se poskytuje jako Casové neomezena v trvani po celou
dobu autorské ochrany dila a pro Uzemi Ceské republiky i pro uzivani v zahranici s tim, ze
licence se poskytuje ve sjednaném rozsahu pro pocet soucasné pracujicich uzivateld
uvedeny v &l. 1. odst. 1.3 pfilohy &. 1 této Smlouvy, nevyplyva-li ze Smlouvy nebo z povahy
dila opravnéni uzit dilo v SirSim rozsahu.
Objednatel je opravnén pouzit dilo (resp. ¢asti dila, které jsou chranény pravem dusevniho
vlastnictvi) pro ucely vyplyvajici z této Smlouvy, zejména

— pro ucely vyuZiti dila v rozsahu vyplyvajicim z pfedmétu pInéni této Smlouvy véetné jeho

integrace do informacéniho systému Objednatele,
— pii plnéni veskerych ¢innosti Objednatele v ablasti statni spravy a samospravy, to vse
vZzdy i prostrednictvim tietich osab.

Zhotovitel podpisem této Smlouvy udéluje dale Objednateli v souladu s ob&anskym
zakonikem a autorskym zakonem nevyhradni licenci ke vdem zplsoblm uziti provozni
dokumentace (nikoli dokumentace ke standardnimu software), coby autorského dila
vytvofenéhao v ramci pInéni této Smlouvy.
Pokud se tykd ostatnich pisemnych vystup(, které Zhotovitel na zakladé této Smlouvy pro
Objednatele zhotovi, vztahuiji se na né prava a povinnosti, kterd podle obcanského zakoniku
a autorského zakona plati pro dilo vytvofené na objednavku.

Objednatel ma pravo dokumenty dle tohoto odstavce déle jakkoliv upravovat, zejména ucinit
z nich souéast jiného autorského dila ¢i pouZivat z nich vyriatky.

Objednatel neni povinen Licenci vyuzit.

K pouziti dila (resp. €asti dila,) pro jiné ucely, nez jak vyplyvaji z této Smlouvy jsou uvedeny
v odst. 1 az 3 tohoto ¢lanku Smlouvy, je tfeba souhlasu Zhotovitele.

Licence dle tohoto ¢lanku Smlouvy se poskytuje beziplatné, nestanovi-li se v této Smlouvé
jinak.

Objednatel nabyva dnem pfedani nosice s dilem vlastnictvi k tomuto nosici.
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10.

11.

12.

13.

14.

15.

Strany se dohodly, ze Objednatel je opravnén poskytnout tfeti strané data (datové soubory,
databaze) zpracovand za pouziti dila, a to za G¢elem zajisténi migrace dat, resp. pripadné
preneseni a zajisténi pfenositelnosti dat do dalSiho software, ktery bude Objednatel uzivat.
Strany se dohodly, Zze v pfipadé, Ze bude mit Objednatel zajem vyuzivat pro nakladani s daty,
ktera byla zpracovana prostrednictvim dila, jiny software, je opravnén tfetimu subjektu za
timto ucelem poskytnout kompletni API systému.

Smluvni strany se dale dohodly, Zze vSechna data (a jejich hmotné nosiée), ktera vznikla Ci
vzniknou pfi pInéni dila podle této Smlouvy, jsou vyluénym vlastnictvim Objednatele.

Kromé prava pofizeni zaloznich kopii nesmi Objednatel nijakym zplsobem reprodukovat,

prodavat ¢i sSifit dilo, ani jeho Casti.

Smluvni strany se dale dohodly, Zze Projekt nasazeni dle €l. Il odst. 1 bodu 1.1 této Smlouvy
bude majetkem Objednatele, ktery jej bude moci pIné vyuzit pro svoje potfeby, a to vSemi
zplsoby uziti a bez dalSiho souhlasu Zhotovitele nebo zpracovatele projektu.

Zhotovitel je povinen usporadat si své pravni vztahy se tfetimi osobami tak, aby pIné dostal
svym zavazkum dle tohoto ¢lanku Smlouvy. Zhotovitel se zavazuje, Ze vyporada veskeré
pripadné naroky autort prislusnych pInéni poskytovanych v souvislosti s realizaci této
Smilouvy a ze cena sjednana ve Smlouvé zahrnuje i celkovou odménu za poskytnuti prav
vELt[E vypofadali viBkylh plav altol; vuci Objidatlli tak OCbdoD [plat(&ly Zadeé
naroky majitelt autorskych prav i jakékoli jiné naroky tretich osob v souvislosti s uzitim dila
(prava autorska, prava pribuzna pravu autorskému, prava patentova, prava k ochranné
znamce, prava z nekalé soutéze, prava osobnostni ¢i prava vlastnicka aj.).

V pfipadé, Ze nékterd z licenci nezbytnych pro fadnou funkénost a provoz dila nebyla
Zhotovitelem uvedena v jeho nabidce v zadavacim Fizeni, které pfedchéazelo uzavieni této
Smilouvy, nebo neni vyslovneé uvedena v této Smlouveé (resp. v jejich prilohach), pak plati, ze
Zhotovitel je povinen dodat Objednateli bez jakychkoliv financnich naroku viechny potrebné
licence tak, aby mnozstevng, casové a uzemné zajistily legalni a Fadnou funk&nost a provoz
dila.

XIl.
Odpovédnost za vady, zaruka

Zhotovitel odpovida za to, Ze dilo bude mit v jednotlivych €astech i jako celek smluvene
vlastnosti stanovené touto Smlouvou a v8emi jejimi pFilohami, v&emi dalSimi dokumenty,
vzniklymi v rdmci plnéni této Smlouvy a vSemi obvyklymi technickymi normami, které se
vztahuji k materialim a pracim provadénym na zakladé této Smlouvy, jinak vlastnosti
obvyklé, a dale Ze bude pouzitelné ke smluvenému, jinak obvyklému ucelu. Nemé-li dilo tyto
vlastnosti, ma dilo vady.

Zhotovitel poskytuje zaruku za jakost celého dila (1. veskerych sloZek dila) v délce 60
meésicu. Zarucni Ihita zac¢ina bézet ode dne predani dila na zakladé finalniho predavaciho
protokolu dle €l. VII. odst. 4 této Smlouvy.

Objednatel je povinen nahlasit Zhotoviteli zjist&éné vady pisemné. Za pisemné nahlaSeni vady
se povazuje téZ nahlaseni vady prostrednictvim e-mailu na adresu kontakiniho pracovnika
Zhotovitele pro véci technické, nebo prostfednictvim Help Desku. Zhotovitel obratem
obdrzeni reklamace potvrdi. Pokud bude Objednatel pozadovat odstranéni vady
Zhotovitelem, zavazuje se Zhotovitel zapocCit s odstrafiovanim nahlasenych vad bez
zbyte¢ného odkladu a v souladu se Smlouvou o poskytovani sluzeb technické podpory

systému €. 2025/1323, uzavienou mezi obéma smluvnimi stranami soucasné s touto
Smlouvou, vady odstranit, a to na své naklady.

V pfipadé, Zze Objednatel bude pozadovat odstranéni vady Zhotovitelem a Zhotovitel
neodstrani vadu ve Ihuté dle odst. 3 tohoto ¢lanku, je Objednatel opravnén odstranit tyto vady
sam nebo prostfednictvim tietich osob, a to na naklady Zhotovitele.

Zhotovitel neodpovida za zavady dila, které vznikly pouzitim podkladd a véci poskytnutych

Objednatelem, jestlize Zhotovitel nemohl ani pfi vynaloZzeni veSkeré péce zjistit jejich

nevhodnost, nebo na jejich nevhodnost Objednatele fadné pfedem upozornil, ale ten na jejich

pouziti trval. Zhotovitel neodpovida za zavady prokazatelné zplsobené nespravnou
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obsluhou nebo udrzbou odporujici navodu na obsluhu nebo Gdrzbu, predaného Zhotovitelem
Objednateli pri predani dila, a za zavady zpUsobené nekvalifikovanymi zasahy na strané
Objednatele. Je v8ak povinen zavady odstranit na zadost Objednatele a na jeho naklady do
konce zarucni doby.

XIIl.

Ochrana informaci
Obé strany jsou povinny zajistit utajeni ziskanych davérnych informaci zpasobem obvyklym
pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato povinnost plati bez
ohledu na ukonceni uc€innosti této Smlouvy. Obé strany jsou povinny zajistit utajeni
davernych informaci i u svych zaméstnancu, zastupcu, jakoz i jinych spolupracuijicich tfetich
stran a poddodavatell, pokud jim takové informace byly poskytnuty.
Pravo uzivat, poskytovat a zpfistupnit duvérné informace maji obé strany pouze v rozsahu a
za podminek nezbytnych pro fadné pinéni prav a povinnosti vyplyvajicich z této Smlouvy.
Za duverne informace se bez ohledu na formu jejich zachyceni povazuji veSkeré informace,
které nebyly dot€enou stranou oznaceny jako verejné, které se tykaji dotcené strany nebo
jim zajistovanych Cinnosti anebo informace, s nimiz je pro nakladani stanoven pravnimi
predpisy zvlastni rezim utajeni (zejména hospodarské tajemstvi, statni tajemstvi, bankovni
tajemstvi, sluzebni tajemstvi). Dale se povazuji za duvérné informace takové informace,
které jsou jako duvérné vyslovné dotcenou stranou oznaceny.

Za davérné informace se v zadném pripadé nepovazuji informace, které se staly vefejné
pfistupnymi, pokud se tak nestalo porusenim povinnosti jejich ochrany, dale informace
ziskané na zakladé postupu nezavislého na této Smiouvé nebo druhé strané, pokud je
neéktera ze stran schopna tuto skute¢nost dolozit, a kone¢né informace poskytnuté treti
osobou, ktera takové informace neziskala porusenim povinnosti jejich ochrany.

Obé smluvni strany timto vyslovné souhlasi se zverejnénim této Smlouvy na vefejnou
zakazku.

Poskytovatel se vyslovné zavazuje zachovavat mi€enlivost o vSech datech ziskanych nebo
pfistupnych v informacnim systému Objednatele nebo i jinak, zejména o osobnich udajich
(dle zakona ¢. 110/2019 Sb. o zpracovani asobnich udaju, ve znéni pozdéjSich predpisu) a
0 bezpecnostnich opatienich, jejichz zvefejnéni by ohrozilo zabezpeceni osobnich udaju.
Poskytovatel pfedem zavaze micenlivosti vsechny své pracovniky i dal$i osoby, u kterych Ize
predpokladat, Ze mohou v souvislosti s plnénim Poskytovatele podle této Smlouvy pfijit do
styku s osobnimi Udaji vedenymi Objednatelem. Povinnost micenlivosti trva i po ukon&eni
platnosti této Smlouvy.

Obé strany se vyslovné zavazuji v ramci plnéni této Smlouvy zajistit opatreni k ochrané dat
ulozenych vinformaénim systému Objednatele pfed jejich poskozenim, ztratou nebo
zcizenim a pred neautorizovanym pfistupem ktémto datim. Objednatel je povinen
predchazet ztraté, nebo poskozenim dat jejich zalohovanim.

XIV.
Smluvni sankce

V pfipadé, Zze Zhotovitel bude v prodleni s vypracovanim Projektu nasazeni dle €l. Il. odst. 1
bodu 1.1 Smlouvy oproti terminu uvedenému v €l. 1V. odst. 2 této Smlouvy, mize Objednatel
pozadovat po Zhotoviteli zaplaceni smluvni pokuty ve vysi 3.000,- K¢ za kazdy i zapo€aty
den prodleni.

Objednatel muze pozadovat po Zhotoviteli zaplaceni smluvni pokuty dale v nasledujicich

pFipadech:

2.1 V pfipadé, ze Zhotovitel bude v prodleni s piedanim dila do rutinniho provozu dle ¢l. VII.
odst. 4 Smlouvy oproti terminu uvedenému v ¢l. IV. odst. 2 této Smlouvy, zavazuje se
Zhotovitel zaplatit Objednateli smluvni pokutu ve vysi 2.000,- K¢ za kazdy i zapoc€aty den
prodleni.
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2.2 V pripade, ze Zhotovitel porusi jakoukoli ze svych povinnosti uvedenych v &l. VIII. odst.
2 této Smlouvy, bude povinen zaplatit Objednateli smluvni pokutu 5 000,- K¢ za kazdé
takové poruseni (za kazdy jednotlivy pfipad).

2.3 V pripade, ze Zhotovitel porusi své povinnosti uvedené v ¢l. VIII. odst. 23 této Smlouvy,
bude povinen zaplatit Objednateli smluvni pokutu 5 000,- K¢ za kazdé takové poruseni
(za kazdy jednotlivy pfipad)

V ptipade, Ze Zhotovitel nesplni povinnosti stanovené v ¢l. IX. odst. 3 teto Smlouvy,
bude povinen zaplatit Objednateli smluvni pokutu 50 000,- K& za kazde takové poruseni
(za kazdy jednotlivy pfipad).

V pripadé, ze Zhotovitel porusi jakoukoli ze svych povinnosti uvedenych v ¢l. XIII. této
Smlouvy, bude povinen zaplatit Objednateli smluvni pokutu 50 000,- K¢ za kazdé takove
porudeni (za kazdy jednotlivy pfipad).

V ptipadé, ze Zhotovitel porusi povinnost dle kapitoly €. 5. Formulaf plnéni technickych
pozadavku“ Prilohy €. 1 — Podrobna technicka specifikace dodavky, plati pro pozadavky
v kategorii 2 a pozadavky v kategorii 3, ke spInéni kterych se zavazal ve formul&ri Kryci
list, je Objednatel opravnén pozadovat smluvni pokutu ve vysi 50.000,- K¢, a to za kazdy
jednotlivy pfipad poruseni.

Smluvni pokutou neni dotéen nérok na nahradu Skody, vedle zaplaceni smluvni pokuty je

Zhotovitel rovnéz povinen nahradit Objednateli Skodu, ktera mu vznikla v dusledku poruseni

povinnosti, jejiz spinéni bylo zajisténo smiuvni pokutou. Ustanoveni § 2050 obc&anskeho

z&koniku se nepouzije.

V pripadé prodleni Objednatele s platbou faktury za dokonéené dilo uhradi Objednatel
Zhotoviteli smluvni pokutu ve vysi 0,01 % z dluzné ¢astky za kazdy den prodleni.

Smluvni strany prohlasuji, ze sjednana vySe smluvnich pokut je pfiméfena vyznamu
zajisténé pravni povinnosti.

Kazda smluvni pokuta dle této Smilouvy bude uhrazena na zakladé faktury vystavené
opravnénou smluvni stranou. Splatnost této faktury je 21 dni od jejiho doru€eni druhé
smluvni strané.

Pohledavky Objednatele na zaplaceni smluvni pokuty nebo nahrady Skody je mozno i bez
predchoziho souhlasu Zhotovitele zapocist na splatné pohledavky Zhotovitele za
Objednatelem.

XV.
Doba trvani a moznost ukonceni Smlouvy pfed dokonc¢enim dila

Tato Smlouva muze byt pfedcasné ukoncena pouze na zakladé dohody obou smluvnich
stran nebo odstoupenim jedné ze smluvnich stran v souladu s touto Smlouvou.

Objednatel je opravnén pisemné odstoupit od Smlouvy v pfipadech, kdy to stanovi tato
Smilouva a dale pokud Zhotovitel:

— neodstrani v prib&hu provadéni dila vady zjisténé Objednatelem, a to ani v dodatecné
priméfené Ihaté stanovené pisemné Objednatelem,

je v prodleni s dokon¢enim dila nebo jeho jednotlivych ¢asti (etap) po dobu delSi nez 30
kalendarnich dnu,

pfes opakované pisemne upozornéni Objednatele provadi dilo v rozporu s touto

Smlouvou, platnymi technickymi normami, obecné zavaznymi pravnimi predpisy,

pfipadné pokyny Objednatele.
V pfipadé, Ze bude odstoupeno od Smilouvy zvySe popsanych divodul, je Zhotovitel
soucasné povinen zaplatit Objednateli smluvni pokutu ve vysi 5 % z celkové ceny dila vé.
DPH. Tim neni dotéen narok Objednatele na ndhradu Skody. Narok na zaplaceni této smluvni
pokuty vznikd bez dalsiho dorué¢enim pisemného odstoupeni od Smlouvy Zhotoviteli.
V pfipadé odstoupeni od Smlouvy z vySe uvedenych duvodd ma Objednatel v kazdém
pfipadé narok na nahradu prokazanych nakladd, které vzniknou v souvislosti s nahradnim
feSenim, zejmena nakladl, které mohou vzniknout v souvislosti s vybérem noveho
Zhotovitele.
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Dojde-li ke zméné statutu (zména pravni formy pravnické osoby, fuze pravnickych osob,
rozdéleni pravnické osoby) smluvni strany Zhotovitele, je Zhotovitel povinen oznamit tuto
skute€nost Objednateli ve [haté 14 dnu od zipisu této zmény v obchodnim rejstiiku.
Objednatel je v tomto pfipadé opravnén pisemné vypovédét Smlouvu z dlvodu zmeény
statutu druhé smluvni strany. Vypovédni lhuta ¢ini 10 dni a pocina bézet nasledujicim dnem
po doruceni vypoveédi druhé smluvni strané.

Kazda ze smluvnich stran je opravnéna pisemné odstoupit od Smlouvy:

—  pokud vuci majetku druhé smluvni strany probihd insolvenéni fizeni, v némz bylo vydano
rozhodnuti o Upadku nebo byl insolvenéni navrh zamitnut proto, Ze majetek nepostacuje
k uhradé nakladu insolvenéniho Fizeni, nebo byl konkurz zru$en proto, Zze majetek byl
zcela nepostacujici nebo byla zavedena nucend sprava podle zvlastnich pravnich
predpisd,

— pokud druhd smluvni strana vstoupi do likvidace,

— z davodu stanovenych ob&anskym zakonikem.

Odstoupenim od Smlouvy se Smlouva nerusi od pocatku, ale okamzikem doruceni
pisemného oznameni o odstoupeni druhé smluvni strané.

Ukoncenim této Smlouvy nejsou dotéena ustanoveni tykajici se smluvnich pokut a
ustanoveni tykajici se takovych prav a povinnosti, z jejichZ povahy vyplyva, ze maji trvat i po
skon&eni ucinnosti této Smlouvy.

V piipadé odstoupeni od Smlouvy obé smluvni strany provedou inventuru a vyuctovani
dosud provedenych praci na dile a vyporadani vzajemnych zavazki plynoucich ze Smlouvy.

V pripadé pred¢asného ukonceni této Smlouvy méa Zhotovitel narok na tuhradu pInéni fadné
provedenych v souladu s touto Smlouvu ke dni pfed¢asného ukonceni této Smiouvy.
Odstoupeni od smlouvy se nedotykd naroku na smluvni pokutu.

Pripadnym ukoncenim této Smlouvy neni nijak dotéena platnost a trvani poskytnutych
licenci, resp. moznost pouzivat ¢ast dila, ktera je chranéna pravem dusevniho vlastnictvi, pro
Ucely, které vyplyvaly z ukon¢ené Smlouvy.

XVI.
Ostatni ustanoveni

Smluvni strany se dohodly, Zze ustanoveni § 2591, § 2595, § 2605 odst. 2, § 2606, § 2611,
§ 2620 odst. 2 ob&anského zakoniku se vylucuje.

Smluvni strany prohlasuji, ze tato Smlouva neobsahuje obchodni tajemstvi a Ze souhlasi
s uvefejnénim Smlouvy v registru smluv.

Pro Gcely vzadjemné komunikace mezi Objednatelem a Zhotovitelem, ktery ma zfizenou
datovou schranku, se sjednava jako plnohodnotnd komunikace prostfednictvim datové
schranky. Zhotovitel se zavazuje pfihlasovat se po dobu pInéni této Smlouvy do své datové
schranky minimalné 1 x za 3 pracovni dny. |dentifikatory datové schranky Objednatele a
Zhotovitele jsou uvedeny v zavérecnych ustanovenich.

XVII.
Zavérecna ustanoveni
Tato Smlouva nabyva platnost dnem podpisu a ucinnosti dnem uvefejnéni v registru smluv.

Smiluvni strany sjednavaji, Ze ménit nebo doplfiovat text Smlouvy je mozné pouze formou
pisemnych dodatkt podepsanych ob&ma smluvnimi stranami. MoZnost ménit Smlouvu jinou
formou smluvni strany vylucuiji.

Smluvni strany prohlasuji, Ze maji ke dni podpisu Smlouvy k dispozici veSkeré dokumenty
oznacené jako pfiloha Smlouvy.

Strany se dohodly, Ze se tato Smlouva a vztahy z ni vyplyvajici fidi ustanovenimi zékona €.
89/2012 Sb., ob¢ansky zakonik, v plathém znéni.

Zhotovitel prohlasuje, Ze si je védom skute¢nosti, Ze podle ustanoveni §2 pism. e) zakona
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DalSim dil¢im opatfenim je nasadit funkéni a komplexni feseni s dostate¢nou kapacitou pro spravu.
Sledovany cil proto fesi oblast, ktera jiz pfestala dostaovat svou nasazenou podobou, dale tuto oblast
fesi komplexné.

Soulad s legislativou:
e evropského nafizeni eIDAS

e Zakona ¢. 181/2014 Sb., o kybernetické bezpeénosti.

Implementace systému bude v provedena vsouladu s § 23 Nastroj pro sbér a vyhodnoceni
kybernetickych bezpedénostnich udalosti Vyhlasky &. 82/2018 Sb. k Zakonu ¢&. 181/2014 Sb., o
kybernetické bezpecnosti.

Predmétem pInéni vefejné zakazky jsou jednotlivé programové a technické prostfedky uvedené
v nasledujici tabulce.

Oznaéeni | Programové a technické prostiedky Pocet
A1l SW licence nastroje pro fizeni pfistupu privilegovanych 0&td 350
A2 Nastroj pro spravu logu s pfisluSenstvim 1

Paskova knihovna 1
A3 - .

Paska LTO9 véetné carového kédu 100
A4 Diskové pole s pfisluSenstvim 1

2.1 Vypracovani projektu nasazeni- spole¢né pro programoveé a technické prostredky
A1-A4

Soudasti projektu nasazeni bude zejména:

- Dodavatel provede analyzu sou¢asného stavu, identifikace slabych mist a bezpe&nostnich
rizik, véetné vazeb na HW a SW a navrhne IT architekturu systém( véetné vazeb na stavajici

systémy zadavatele tak, jak je pozZadovano v kapitole &. 3 této pfilohy a vcetné jeho
pfizpusobeni potfebam zadavatele. Navrhne obsah, funkce a fe$eni systéma.

- Popis implementace/instalace, zejména:

a) Navrh zplsobu a rozsahu fizeni opravnéni, pozadované skupiny (typy) uZivatell z hlediska
pfistupovych prav k dodanému systému, datim a ke sluzbam,

b) Popis rozsahu Ukonu Udrzby a rozsahu parametr( a vlastnosti systému a nastavitelnych tak,
aby proskoleni zaméstnanci zadavatele mohli provadét zakladni spravu systému a ménit
jeho vyhrazené parametry a vlastnosti. Pfehled béZicich procesl serverové a klientské casti
Doporuéeny harmonogram kontrol, doporuceni k organizaci dohledu, povinné a doporuéené
postupy sledovani vyskytu moznych rizik, technické rep. organizaéni moznosti vykryti rizik.
Seznam moznych chybovych zprav jednotlivych komponent a stanoveni scénafe feSeni
problému.

c) Popis zplusobu implementace/instalace systému véetné popisu kligovych funkci a procesl
systému, popis pfipadnych organizaénich opatfeni nutnych pro implementaci. — upFesnéni
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harmonogramu projektu, ktery bude vychazet z milniki uvedenych ve Smlouvé o dilo a
z dodavatelem navrzeného harmonogramu praci pfi realizaci, uvedeného ve vitézné
nabidce.

Popis a rozsah pozadované soucinnosti pracovnikll zadavatele.

Popis vécného a organiza¢niho zabezpeceni testovaciho provozu, dodani testovacich
scénarl pro vsechny uZivatelské role a kli¢ové procesy (A1 a A2).

Navrh akceptacnich kritérii pro pfedani dila do testovaciho provozu, pfiéemz akceptaéni
kritéria musi obsahovat vycet v8ech pozadavki na funkenost dila dle kapitoly &. 4 tohoto
dokumentu pro ovéfeni plnéni dodavatele vramci smlouvy. Dodavatel deklaruje svaiji
pfipravenost poskytovat bezvadné plnéni jiz v ramci testovaciho provozu. Soucasti je navrh
akceptacniho protokolu pro pfedani dila do testovaciho provozu (A1 a A2).

Popis metodiky vyhodnoceni testovaciho provozu pro pfedani dila do rutinniho provozu (A1
a A2)

Zasady (resp. omezeni) v oblasti bezpecnosti dat. Konfigurace bezpecnostnich prvki

(parametr) na drovni SW. Pravidla a postupy pro pfidélovani, kontrolu a ruseni

uzivatelskych pfistupd.

i) Rizeni rizik

Projekt nasazeni vypracuje dodavatel (ve spolupraci se zadavatelem) a pfedloz{ k interni oponenture
zadavateli. V pfipadé pfipominek zadavatele je dodavatel povinen tyto pfipominky v projektu nasazeni
vyporadat (tj. zapracovat, pfipadné s jasnym a konkrétnim pisemnym zdavodnénim odmitnout jako
nevalidni), pficemz po zadavateli nebude v ramci pfipominkovani v pfipadé nepravdivych, nepfesnych
nebo vécné nejasnych informaci v této dokumentaci pozadovano jeji opravovani na spravné znéni,
bude se pouze jednat o vyznaceni vySe uvedenych nedokonalosti a je na dodavateli jejich vypofadani.
Akceptace a pfedani projektu nasazeni je nutnou podminkou pro realizaci dalich etap plnéni zakazky.
Projekt nasazeni se stane jeho pfedanim majetkem zadavatele, ktery jej bude moci piné vyuZzit pro svoje
potfeby ke vSem zplsobUdm uZziti, a to bez dalSiho souhlasu zhotovitele nebo zpracovatele projekiu.

2.2 Dodavka, instalace, konfigurace, véetné implementace do stavajici infrastruktury
a dodani veskerych podklada nutnych k prevzeti a uzivani dodaného technického
zafizeni— spolecné pro programové a technické prostredky A1-A4.

Soudasti zakazky je dodani a montaz dodaného zafizeni v&etné veSkerych potfebnych
implementacénich praci do stavajici infrastruktury zadavatele, a to véetné dodavky veskerého k tomu
potfebného materialu (napdjeci panely, optické kabely apod.).

Zadavatel pozaduje dodavku jednotlivych komponent die této technické specifikace vEetné pfisluSenstvi
v nize uvedené minimalni specifikaci. Musi se jednat o zafizeni nova, nepouzita, nerepasovana a
uréena pro prodej v Ceské republice, potazmo v EU. Sougasti dodavky nize uvedenych technologif
budou i dale uvedené sluzby. Soudasti dodavky bude dale dodavka dokumentace a nezbytné zaskoleni
administratord v prostfedi kupujiciho k b&Znému provozu a ovladani dodanych technologii vEetné
specifik a konfigurace provedené v prostiedi kupujiciho. Nabizené zboZzi musi byt standardni, bézné
dostupné a urené k produk&nimu pouziti. Neni dovoleno pouZiti beta-verzi, kodu s custom tpravami &i
neoficialnich verzi.

Vesdkeré nabizené zbozi musi byt pokryto oficiainim supportem, pfi¢emz pozadavek na provedeni
bezplatného servisniho zasahu musi byt mozné kdykoliv vznést pfimo na vyrobce zafizeni.

Vesdkeré deklarované funkce a technické parametry nabizeného zboZzi musi byt dostupné nejpozdéii
dnem podani nabidky. Deklarované funkce a technické parametry nabizeného zboZi musi byt ovéfitelné
prostiednictvim oficialnich datasheetu, release notes ¢i manual( vydanych vyrobcem.

Nabizené zboZi a material musi byt nové a nepouzité, licencované jménem zadavatele tak, aby bylo
mozZné eskalovat pfipadné zavady na technickou podporu vyrobce.
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Dodavatel musi doloZit a prokazat, Ze jim navrzené parametry jsou stejné nebo lepsi nez minimalni
pozadované.

Dodavatel je povinen s dodavkou dolozit oficialni potvrzeni vyrobce o uréeni dodavaného HW (seznam
sériovych Cisel) pro ¢esky trh a koncového zakaznika statutarni mésto Hradec Kralové, pokud o to
zadavatel pozada.

Na veskeré ¢asti zakazky (v€etné vSech komponent a subsystému) pozaduje zadavatel zaruéni dobu v
délce 60 mésicu. Pozadujeme servisni pokryti vyrobce s odstranénim zavady zafizeni nejpozdéji do 24
hodin od nahlaseni véetné SW upgrade.

2.3 Dodavka a implementace systému a veskerého potiebného softwarového
vybaveni potfebného k provozovani vSech pozadovanych soucasti této zakazky v
potfebném poctu softwarovych licenci, véetné integrace s vybranymi
informacnimi systémy

Zadavatel preferuje vybudovat systém na jiz existujicich softwarovych produktech, které jsou na trhu k

dispozici a jejich pfizpUsobeni dle potfeb zadavatele, pfed budovanim zcela nového softwarového
produktu. Hlavnim divodem pozadavku je jednodussi a levnéjsi nasledna sprava feseni.

Systém musi byt implementovan piné v souladu s bezpecnostni politkou zadavatele dle normy
CSN ISO/IEC 27001.

Soucasti dodavky musi byt veskeré potrebné licence pro leqalni uzivani ¢asti A1-A4 po dobu 5
let.

Soucasti dodavky je dalsi software:

— Soucasti zakazky je kromé licenci vlastniho informacniho systému také dodavka potfebného poctu
vSech pfipadnych dalSich licenci veskerého dalSiho software potfebného k provozovani vSech
pozadovanych soucasti této zakazky, a to v¢etné jejich technické podpory po dobu udrzitelnosti (tj.
60 mésicu).

— Soucasti nabidkové ceny je i cena serverového operac¢niho systému (véetné pfipadného Software
Assurance) nutného pro provoz nabidnutého feseni, a to v€etné jeho maintenance po dobu 5 let od
pfedani dila, a to vSe v pfipadé, ze soucasné licencni pokryti zadavatele je nepostacujici. Zadavatel
disponuje licencemi WinSvrExtConn, které umozfuji pfistup pro neomezeny pocet internich i
externich uzivatell na v8ech stavajicich fyzickych serverech. V pfipadé potfeby CALU pro pfistup
k MS Windows serverim (napfiklad pfi instalaci feSeni na novy fyzicky server) zahrne dodavatel
téZ cenu potfebnych CAL licenci do nabidkové ceny, a to v€etné sluzby Software Assurance.

— Outsourcer IT infrastruktury zadavatele podporuje serverové operaéni systémy MS Windows.
V pfipadé, Ze serverovy operaéni systém, ktery je nutny pro provoz nabidnutého FeSeni, bude
provozovan na jiné platformé, je soucasti nabidkové ceny téz cena administratorského Skoleni
v rozsahu 40 hodin pro 5 zaméstnancu povéfenych zadavatelem pro spravu tohoto serverového
systému.

— V pfipadé nabidky feseni na jiné nez databazové platformeé MS SQL server (minimalné verze 2022
a novéjsi) musi dodavatel zapoditat cenu v8ech potfebnych licenci a podpory této platformy a téz
cenu administratorského skoleni v rozsahu 40 hodin pro 5 zaméstnancl povéfenych zadavatelem
pro spravu této platformy.

Veskeré licence budou dodany tak, ze do nabidkové ceny bude zahrnuta moznost zadavatele k
bezplatnému pfechodu na jejich nové verze.

Implementace systému do prostiedi zadavatele na zakladé akceptovaného a predaného projektu
nasazeni.

Implementace systému (véetné instalace vSech potfebnych softwarovych a databazovych soucasti
dodaného feseni) probéhne v souladu s akceptovanym projektem nasazeni na produkéni a testovaci
prostfedi zadavatele (v poc¢tu pozadovanych licenci).

Dodavatel zajisti dodavku a implementaci vlastniho feseni, instalaci, konfiguraci a provoz produkéniho
a testovaciho prostfedi (pokud je relevantni) u zadavatele po celou dobu podpory dle této ZD. Systém
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11.

Integrace nastroje s LDAP ¢&i Active Directory
nezavisi na periodickych synchronizacich.
Systém mapuje schémata uzivatelskych skupin z
LDAP/AD do lokalnich PAM skupin

ANO

ANO

12.

Nastroj umozni tvorbu UGCth s rozdilnymi rolemi -
minimalné spravce, uzivatel a auditor

ANO

ANO

13.

Nastroj umozni definici uzivatell, spravovanych
zafizeni a jejich skupin, u kterych bude
jednotlivym  auditorskym  G¢tim  udéleno
opravnéni prohlizet zaznamy

ANO

ANO

14.

Nastroj umozni konfigurace uzivatelskych profill
se zahrnutim moznosti filtrovat pfichozi pfipojeni
na zakladé zdrojové IP adresy, sitové adresy a
masky sité ¢i FQDN

ANO

ANO

15.

Nastroj umozni definovani cilovych systému
zadanim IP adresy, DNS nebo zadanim IP
adresy a masky

ANO

ANO

16.

Nastroj umozni definovani pfistupovych politik
pfifazovanim uzivatelskych Gc¢td ¢&i skupin k
cilovym systémim ¢&i jejich skupinam

ANO

ANO

17.

Nastroj podporuje integraci se SIEM/SYSLOG

ANO

ANO

18.

Nastroj podporuje integraci s ICAP pro kontrolu
prachozich soubord prostfednictvim antiviru &i
DLP s moznosti blokace nezadoucich pfenosu.

ANO

ANO

19.

Nastroj umozni  zaznamenavani  vSech
zprostfedkovanych relaci formou videozaznamu
s doplfiujicimi metadaty

ANO

ANO

20.

Nastroj umozni aktivaci/deaktivaci zaznamenani
relaci dle jednotlivych uzivatelskych skupin

ANO

ANO

21.

Nastroj umozni zhlédnuti zaznami relaci
prostfednictvim webového rozhrani

ANO

ANO

22.

Nastroj umozni nasledny export videozaznamu
do bézné podporovaného typu souboru (.mp4
nebo .flv)

.mp4, flv

.mp4

23.

Nastroj umozni ukladani zaznamenanych relaci
lokaln€ nebo na externi ulozisté CIFS/NFS

ANO

ANO

24,

Nastroj zaznamenava a uchovava vSechny
uzivatelem zadané pfikazy v pribéhu SSH a
RDP relaci

ANO

ANO

25.

Nastroj zaznamenava a uchovava nazvy vsech
oken a procesll otevienych v pribéhu RDP
relace

ANO

ANO

26.

Nastroj umozni sbér metadat v pribéhu RDP
relace minimalné v rozsahu:

1. Zména aktivniho okna.
2. Operace s tlacitkem v okné.
3. Volba na radio buttonu ¢&i check boxu v okné.

4. Zména obsahu textového pole v okné.

ANO

ANO
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5. Zména rozlozeni klaves.
6. Zacatky a ukonceni procesu.

7. Manipulace se soubory prostfednictvim
clipboardu

8. Manipulace se soubory prostfednictvim
pfesmeérovanych lokalnich diskovych jednotek.

27.

Nastroj umozni blokace vSech ¢&i vybranych TCP
spojeni zahajenych z monitorovaného RDP
serveru za UCelem navazani neautorizovanych
spojeni

ANO

ANO

28.

Nastroj umozni blokovani vybranych procesl na
systémech Windows Server

ANO

ANO

29.

Nastroj u relaci SSH a RDP umozni definovat
vzory regularnich vyraz( pro provadéné pfikazy,
a pokud je takovy vzor detekovan, umozni
nastavit jednu z akci: ukonceni relace nebo
odeslani oznameni o detekci vzoru.

ANO

ANO

30.

Nastroj umozriuje pfifazeni definovanych vzora k
monitoringu / ukon&ovani relaci k vybranym
skupinam uzivateli & systémad.

ANO

ANO

31.

Nastroj poskytne ochranu hesel zadavanych v
pribéhu RDP relace prostfednictvim detekce
vstupu kurzoru do pole pro vyplnéni hesla ¢i UAC
(User Account Control) okna.

ANO

ANO

32.

Nastroj umozni schvalovani pfistupu
privilegovaného uzivatele k urcitym
monitorovanym systémuim. Schvalovani pfistupu
musi fungovat minimalné v nasledujicim
rozsahu:

1. Privilegovany uzivatel pozada o pfistup

2. Definovani uzivatelé obdrzi zadost o schvaleni
pfistupu.

3. Minimalni definovany pocet uzivatell schvali
zadost.

4. Privilegovany uzivatel po schvalovacim
procesu automaticky ziska pfistup k
monitorovanému systému.

ANO

ANO

33.

Nastroj umozni vyzadovani vySe uvedenych
schvalovani v urcitych ¢asovych ramcich - napf.
pondéli-patek, 9:00-16:00 bez potfeby schvaleni,
v jinych €asech pouze po schvaleni.

ANO

ANO

34.

Spravce nastroje/auditor musi mit moznost
pozorovat probihajici relace v realném case,
vcetné moznosti pozorovanou relaci ukongit.

ANO

ANO

35.

PFfi auditu &i kontrole probéhlé relace musi
nastroj umoznit  zobrazit metadata a
videozaznam relace na jedné strance s ¢asovou
0sou  propojujici  metadata s  vizualni
reprezentaci

ANO

ANO

Strana 10 (celkem 26}




36.

Nastroj musi umoznit pracovat se sdilenymi Uty
s moznosti ur€eni, kdo v dany moment tento ucet
vyuzival

ANO

ANO

37.

Nastroj musi poskytovat rdzné metody
autentizace privilegovanych uzivateld na
monitorovanych systémech, minimalné:

1. Autentizace privilegovaného uzivatele na
monitorovaném  systému pomoci stejnych
pfinlaSovacich (dajt, které byly vyuzity pro
autentizaci na proxy.

2. Autentizace privilegovaného uzivatele na
monitorovaném systému pomoci statickych a
bezpecné ulozenych pfihlaSovacich Udaju. (napf.
root, admin, privilegovany lokalni Ucet).

3. Vyzvanim uzivatele k opétovnému zadani

pfihlasovacich ~ 4daji  k  monitorovanému
systému, bez jejich zaznamenani.

ANO

ANO

38.

Nastroj umozni vyhledavani systémd a
privilegovanych G¢td formou scanovani RDP +
SSH portt a importh z AD.

ANO

ANO

39.

Nastroj disponuje mechanismem pro plnou gi
¢asteCnou automatizaci onboardingu nové
nalezenych zafizeni / G4¢td.

ANO

ANO

40.

Nastroj Ize rozsifit o modul umozfujici
centralizaci pfistupu k nékolika oddélenym
instancim prostfednictvim jednotného webového
HTML5 rozhrani s integrovanym RDP a SSH
klientem pro primarni spojeni.

ANO

ANO

41.

Nastroj se shoduje se standardy ISO 27001 a
zakonem ¢&. 181/2014 Sb., o kybernetické
bezpecnosti, ve znéni pozdéjSich pfedpisi a
jeho provadécimi pfedpisy.

ANO

ANO

42.

Nastroj bezpecné uklada citliva data vcetné
Sifrovani hesel pomoci AES 256.

ANO

ANO

43.

Nastroj bezpe¢né spravuje a distribuuje SSH
klice.

ANO

ANO

44,

Nastroj umozfiuje automaticky ménit hesla a
SSH klice pro specifické systémy &i skupiny ucti.

ANO

ANO

45.

Nastroj umozfuje definovat vyjimky pro
zamezeni automatickych rotaci hesel a SSH
kli¢d u uréitych ucth.

ANO

ANO

46.

Nastroj umozfuje definovat Casové intervaly pro
provadéni automatizovanych zmén hesel a SSH
klica.

ANO

ANO

47.

Nastroj umozfiuje iniciovat zménu hesel a SSH
klict po kazdém odhlaseni.

ANO

ANO

48.

Nastroj umozfiuje  definovat  komplexitu
generovanych hesel dle poctu znakl, vyuziti
malych / velkych pismen a specialnich znakd.

ANO

ANO
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Nastroj nativné podporuje zmény hesel u téchto
systém(: AlIX, F5 BIG IP, SAP 1Q, AWS IAM,
Checkpoint, ESX, Fortinet Fortigate, HP iLO, MS
SQL Server, ORACLE, Stormshield, Teradata,
Unix, Micorsoft Windows, Cisco, Dell iDRAC,
IBM 3270, Juniper SRX, LDAP, MySQL, Palo
Alto PA-500, Grafana.

Nastroj musi umozfovat zménu hesel pomoci
REST APL

Nastroj musi pochazet z oficialniho distribuéniho
kanalu vyrobce v zemich EU (resp. oficialnim
uréenim k prodeji v EU v souladu s pfistupem na
trhu EU)

Nastroj musi byt dodan v posledni verzi
publikované jeho vyrobcem.

Licencovani nastroje nesmi byt omezeno na
urity  pocet  administratord, uzivateld,
uZivatelskych profild.

Podpora vyrobce vrozsahu: pfistup k novym
verzim SW, pfistup k hotfixam, pfistup k support
portalu vyrobce (min. 2x/mésic) v pracovnich
dnech (Po-P4a, 8:00 - 17:00 CET). Reakéni ¢as
max. D+1.

Pozadované implementaéni prace:

e Analyza prostfedi
Instalace systému
Zakladni konfigurace dle poZzadavk( zadavatele
Dodani poZadavk( na konfiguraci stavajicich zafizeni na perimetru sité FW FortiGate
Testovani funkénosti systému
Projektova dokumentace provedené implementace software a jeho konkrétni konfigurace
Zaskoleni administrator

Zkusebni provoz je soudasti pinéni dle této technické specifikace, bude proveden v dobé pfed pfedanim
dodavek a sluzeb a je potieba jej zohlednit do harmonogramu praci ze strany uchazece.

Pozadovana délka zkusebniho provozu je jeden mésic.
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Montaz do racku

Pfipojeni do LAN infrastruktury

Aktualizace FW a OS

Migrace dat ze stavajiciho nastroje pro spravu loga (Logmanager)
Pfiprava napojeni, napojeni a sbér vyznamnych log zdroji stavajici
Nastaveni reportingu

Nastaven/ alertl

ZaSkoleni administratorti, dokumentace
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dokupovat dalsi fadiCe nebo licence. Pridavné police
musi vyuZivat interface 100GbE nebo vykonnéjsi.

Podpora dynamickych RAID skupin s jednim nebo
dvéma paritnimi disky a distribuovanym SPARE diskem
na kazdych 25 diskd.

Nabizena kaonfigurace musi umoZfiovat postupné
zvysovani kapacity pfidavanim jednotlivych disku.
Reseni vyZadujici osazovani celych diskovych polic,
nebo vice nez 2 ks diskil najednou nejsou pfipustna.

Funkce pro automatické vytvafeni snapshotd blokovych
LUNU a souborovych systémi NAS, pfi¢emz planovac
automatického vytvafeni téchto snapshotl musi byt
integrovany pfimo ve firmware, tak aby vytvoreni
snapshotu nebylo zavislé na béhu externi aplikace.

Funkce pro vytvafeni zabezpelenych snapshotl, s
nastavitelnou dobou expirace, zabranujici smazani
snapshotu administratorem.

Pole musi obsahovat funkce komprese a deduplikace
pro souborovy (NAS) i blokovy pfistup.

In-line komprese a deduplikace vykonavana mimo
hlavni CPU fadite

Podpora QoS pro blokovy pfistup

Veskeré vyzadované funkce (komprese, deduplikace,
Thin Provisioning, snapshoty, klony, replikace) musi byt
mozné provozovat na libovolném LUNu soucasné.
Pouziti jednotlivych funkci a vlastnosti se nesmi
navzajem vyluCovat nebo omezovat.

Pole musi obsahovat funkci pro hardwarovou replikaci

dat mezi dvéma poli stejného typu. Replikace musi

umoziovat praci v rezimech:

e Synchronni a asynchronni pro souborova a

blokova data
Synchronni active/active metro-cluster
(podpora pro VMware, MS Windows a Linux),
kdy kazdy metro-cluster LUN je pfistupny pro
&teni i zapis na primarnim i sekundarnim poli
soucasné a v pfipadé vypadku libovolného z
poli nastava automaticky Disaster Recovery
proces s parametry RPO~0, RTO~0.

Podpora nativni migrace blokovych dat ze stavajiciho
pole Dell Compellent.

ANO

Nativni integrace diskového pole do stavajici
zalohovaciho pole Dell PowerProtect Data Domain
6300 pro pfimé zalohovani bez nutnosti vyhrazeného
zalohovaciho serveru.

ANO,
funkcionalita
Dell

Pole musi byt uvedeno na kompatibility maticich
pfisludnych vyrobcu software jako pIné certifikované pro
aktualni verze systému Oracle VM, Microsoft Windows
Server a VMware vSphere.

ANO

Management diskového pole.

CLI, GUI,
RestAPI
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177.

Podporované protokoly.

HTTPs,
SNMPv3

178.

nahradnich dilG a servisni zasah technika na misté
instalace do 4 hodin od nahlaseni, resp. potvrzeni
vadné komponenty poruchy. Servis musi byt pokryt
adekvatnim typem servisu poskytovanym vyrobcem
zafizeni.

Zaruka a servis v rezimu SLA 24x7 4h, tedy doruceni

60 mésica

179.

Soucasti zaruky musi byt sluzba ponechani vadnych
datovych médii v pfipadé jejich zaru¢ni vymény. Vadna
datova média, HDD, SSD i NVMe se nevraceji, ale
zustavaji v drzeni zakaznika.

ANO

180.

Zaruéni servis musi piné pokryvat i komponenty jako
jsou baterie, NVMe disky a NVRAM karty, bez dalSich
omezeni, véetné& jejich opotfebeni provozem. Pro
kazdou vadnou | opotfebenou komponentu je
pozadovana jeji bezplatna zaruéni vymeéna.

ANO

181.

Soucasti dodavky musi byt licence na veskeré
poptavané funkce, osazené porty, fadiCe, disky a
pfistupové protokoly. Dodané licence musi umoznit
postupné pfipojovani dal$ich serveri bez omezeni

jejich po€tu.

ANO

Minimalni rozsah implementaénich praci:

fyzicka montaz diskového Ulozisté do rackovych skFini
zapojeni do LAN infrastruktury

nastaveni a konfigurace diskového Ulozisté — aktualizace firmware na nejnovéjsi dostupnou

verzi
integrace do stavajiciho prostfedi

nastaveni a konfigurace diskového UloZisté v prostfedi Veeam zalohovaci infrastruktury

otestovani
zaskoleni
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Bezpecnostni pravidla ICT

Bezpecénostni pravidla v oblasti Informacnich a komunikaénich technologii (ICT)
pro praci v informaénim systému (IS) Magistratu mésta Hradec Kralové (MMHK)

Externi subjekt je pfi praci v IS MMHK povinen dodrzovat v oblasti ICT tato bezpecnostni
pravidla:

1. Pristup do IS MMHK

1.1. Pfistup jinych subjektd k ICT MMHK (déle jen ,druh& smluvni strana®) je mozny pouze
na zakladé smluvné osetfeného vztahu s méstem Hradec Kralové.

1.2. Druhd smluvni strana je povinna dodrzovat bezpecnostni pravidla ICT a platnou
legislativu (zejména ve vztahu k ochrané osobnich Udaju) pro praci v IS MMHK a nese
v souladu s platnou legislativou a predpisy svUij dil odpovédnosti za nedodrzeni €i
porudeni pravidel, pfipadne za skody vzniklé v dusledku bezpecnostnich incident,
které zavinila.

. VSechny povolené zpusoby pristupu, povolené ¢asy pro pristup, pristupové udaje a
pridélena opravnéni musi byt pisemné dohodnuty mezi smluvnimi stranami. Tyto
udaje jsou duvérné a jsou platné jen po dobu platnosti smlouvy.

. Druha smiluvni strana je odpovédna za pouzivani jim pridéleného pfistupu do IS
MMHK;, za svou ¢innost v IS MMHK a pfi praci s informacemi.

. Pristupovat k ICT MMHK mohou pouze pouceni pracovnici druhé smluvni strany.
Druha smluvni strana zajisti pfed zahajenim praci pouceni a proskoleni vSech svych
pracovniki a subdodavateld, ktefi budou pristupovat k ICT MMHK.

. Pristup a pfistupova opravnéni jsou pfidélena pouze v rozsahu nezbytné nutném pro
vykon smluvnich zavazka.

. Pracovnici druhé smluvni strany jsou povinni fidit se pokyny opravnénych osob a
dalSich pracovniki odboru IT MMHK.

. Cinnost druhé smluvni strany v IS MMHK muze byt monitorovana. Povéfeni pracovnici
MMHK mohou evidovat pfistupy a overovat dodrzovani stanovenych bezpecénostnich
pravidel.

1.9. Objednatel provadi pravidelné revize pristupovych opravnéni a pracovnici druhe
smluvni strany jsou povinni na poZadani poskytnout soucinnost.
Vzdaleny pfristup

2.1. Vzdaleny pristup do IS MMHK je mozny pouze dohodnutym zplsobem z pracovni
stanice kterd ma aktivni a aktuélni antivirovou ochranu a nainstalovany vSechny
bezpecnostni zaplaty operacniho systému vydané vyrobcem.

2.2. Pro zvySeni bezpecnosti je vzdaleny pfistup povolen pouze z konkrétnich zfizenych
uzivatelskych G¢td druheé smluvni strany.

2.3. Pristupové Udaje sdéluji opravnéné osoby Objednatele opravnénym osobam
Zhotovitele domluvenym zpusobem.

Fyzicky pristup k ICT

3.1. Fyzicky pfistup k prostfedkim ICT je mozny pouze na zakladé smluvniho vztahu
(servisni a dodavatelskeé organizace, dohody o provedeni prace apod.) nebo se
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souhlasem urcené odpovédné osoby, kterou mize byt vedouci odboru IT nebo
vlastnik (manazer) aktiva MMHK.

3.2. Pohyb pracovnikt druhych smluvnich stran v prostorach serverovny (servisni zasah,
revize zafizeni apod.) je mozny pouze za stélé pfitomnosti a dozoru odpovédnych
pracovnik( odboru IT a se souhlasem vedouciho odboru IT.

3.3. Pri opusténi pracovisté je vzdy nutné provést vhodnym zplsobem jeho zajisténi dle
pokyn( vedouciho odboru IT MMHK.

Ochrana dat a informaénich aktiv

4.1. Druha smluvni strana odpovida za vSechna pfevzata data (elektronicka a tisténa),
zpUsob jejich pouZiti a ochranu pied neopravnénym pfistupem a zneuzitim.

4.2. Neni-li ve smlouvé stanoveno jinak, pfed ukonéenim smiuvniho vztahu druha smluvni
strana vrati vSechna pfevzata data.

4.3. Druha smluvni strana je do protokolarniho pfedani pracovnikim MMHK odpovédna
za vSechna zpracovavana aktiva a je povinna je odpovidajicim zpusobem zabezpedit.

4.4. Pracovni data se ukladaji pouze na mista, uréené povéfenou osobou MMHK.

4.5. Pokud druha smluvni strana pfi praci v IS MMHK pfijde do styku s osobnimi udaji dle
zakona €. 110/2019 Sh. nebo jinymi nevefejnymi informacemi, je povinna o zjisténych
skute¢nostech zachovavat mi¢enlivost a zajistit jejich utajeni.

4.6. Nepotfebna data (elektronicka, na mediich i papirovd) musi byt vzdy neprodiené
zlikvidovana.

4.7. Druha smluvni strana je povinna dodrzovat zasady ochrany proti virdm a skodlivym
kodam.

4.8. VSechny zasahy na serverech musi byt pfedem odsouhlaseny vedoucim odboru IT a
zaznamenany stanovenym zpusobem MMHK.

Bezpecnostni incidenty

5.1. Druh& smluvni strana je povinna neprodlené hlasit manazerovi ISMS MMHK poruseni
téchto pravidel, vSechny zjisténé neobvyklé udalosti, které jsou, nebo mohou byt
bezpecnostnimi incidenty a zranitelna mista, a U¢inné pomahat pfi jejich prosetfovani
a odstranovani.

5.2. Druha smluvni strana je povinna hlasit vSechny zjisténé bezpecnostni nedostatky
nebo nesoulad se skutecnosti.

5.3. Druhé smluvni strané neni povoleno feSeni bezpec¢nostnich incidentd a odstrafnovani
nedostatk(l ¢i nesouladd vlastnimi silami bez predchoziho schvéaleni manazerem
ISMS MMHK.

Pouzivani internetu

6.1. Druha smluvni strana muze pouzivat pfi praci v IS MMHK internet pouze pro pracovni
Géely pfi dodrzovani véech obecné zavaznych pravnich predpisti Ceské republiky a
jednat v souladu s dobrymi mravy a vSeobecné uznavanymi moralnimi a etickymi
normami. Uzivatel zejména nesmi poruSovat zakonem chranéna prava poskytovatele
a tretich osob. Uzivatel nesmi vyuzivat sluzbu k obtézovani tfetich osob, zejména
rozesilanim nevyzadanych dat. Uzivatel se zavazuje, Ze bude vyuzivat sluzbu pouze
v rdmci platnych pravnich pfedpisu a Ze bude respektovat eticka pravidla uzivani sité
Internet. Stahovani soubor(, pouzivani FTP a jinych sluzeb je mozné jen po dohodé
se spravcem systemu MMHK.

6.2. Pokud neni ve smlouvé stanoveno jinak, neni povoleno vyuzivat elektronickou
korespondenci z prostiedi MMHK.
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7. Tisk
7.1. Pokud bude druhé smluvni stran& umoznén tisk na tiskarnach mesta, je povinna Setfit
spotfebni material a tisténé dokumenty zabezpecit proti neopravnénému pfistupu jak
béhem tisku, tak i po jeho vytisknuti az do jejich bezpeéné likvidace.

8. Uéty a hesla

8.1. Druha smluvni strana smi pouzivat pouze ji pfidélené pfihlaovaci ucty. Tyto Gcty jsou
chranény heslem.

8.2. Heslo musi splfiovat aktualni pozadavky na kvalitu a platnost a musi byt uchovano v
tajnosti.

8.3. Nazvy prihlasovacich G¢tu a hesla nesméji byt sdéleny zadné neopravnéné osobg.

8.4. V piipadé poruseni bezpecnostnich pravidel mohou byt druhé strané pristupové ucty
zablokovany nebo zcela odebrany.

8.5. Druhé smluvni strané je piisné zakazano vykonavat jiné nez dohodnuté &innosti,
pristupovat k jinym nez povolenym prostfedkim, serverim a datliim nebo provadét
jakékoli Ukony sméfujici k zjistovani rozsahu pfidélenych opravnéni, dostupnosti
jinych sitovych prostfedkl a sluzeb a zpusobech zabezpeceni.
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