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SMLOUVA

»Modernizace a rozsireni bezpec¢nostni infrastruktury Kancelare verejného ochrance prav*
podle zakona ¢. 89/2012 Sb., obéanského zakoniku
(dale jen ,smlouva‘)

uzaviena nize uvedeného dne, mésice, roku mezi nasledujicimi smluvni stranami:

1. 02 Czech Republic a.s.

se sidlem/mistem podnikani: Za Brumlovkou 266/2, 140 22 Praha 4

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze

vloZka B, oddil 2322

Identifika¢ni Cislo: 60193336

DIC: CZ60193336

bankovni spojeni: Komer¢ni banka, a.s., pobocka Praha, €.u.: L"':ﬁznw;:‘\afi&,.é;iv‘ﬂ'f_-
jednajici: Josef Kukacka, Account Manager, na zakladé povéreni ze dne 1.12.2023

(dale jen ,poskytovatel®)

2. Kancelar verejného ochrance prav, organizacni slozka statu
se sidlem: Udolni 658/39; 60200 Brno, Brno-mésto
Identifikacni Cislo: 70836981
bankovni spojeni:
ID datové schranky: jz5adky
zastoupeny: JUDr. Pavlem Pofizkem, Ph.D., vedoucim Kancelafe vefejného ochrance prav

(dale jen ,objednatel);
obé dale také samostatné jako ,smluvni strana“ a spole¢né jako ,smluvni strany®.

Preambule, tGcel

Tato smlouva se uzavira na zakladé vysledku zadavaciho fizeni na 1. €ast vefejné zakazky s nazvem
,Modernizace a rozSifeni bezpecnostni infrastruktury Kancelafe vefejného ochrance prav“ vefejného
zadavatele KancelaF vefejného ochrance prav, organizaéni slozka statu, se sidlem Udolni 658/39;
60200 Brno, Brno-mésto, identifikacni Cislo 70836981.

Uzavfenim této smlouvy se naplni ucely 1. Casti vefejné zakazky ,Modernizace a rozSifeni bezpe€nostni
infrastruktury Kancelare vefejného ochrance prav*.



REANEN Spolufinancovano ZZg» | MINISTERSTVO
x * p o - PRO MISTNI
O Evropskou unii (T @& ROZVOJ CR

Clanek 1
Predmét smlouvy, predmét pinéni

Pfedmétem plnéni je realizace technickych opatfeni k modernizaci a rozSifeni bezpelnostni
infrastruktury zadavatele sestavajici z téchto dil€ich plnéni:

1.
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Podrobny navrh cilového konceptu fedeni
Firewall

NDR systém

EDR systém

LOG management systém

PAM systém

SIEM systém

Svolavaci systém SAIW

PoZadované sluzby a dodavky integrace
SOC

vSe v&etné projektového fizeni a zajisténi podpory provozu po dobu 5 let od Uplného pfedani a pfevzeti.
Obsah ¢innosti podpory provozu je uréen v pfiloze €. 1 této smlouvy. Pfed Uplnym pfedanim a pfevzetim
dila provadi poskytovatel rovnéZ podporu provozu pfislusnych jiz provedenych ¢asti plnéni.

Podrobné je pfedmét pInéni popsan v pfiloze €. 1 této smlouvy.
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Clanek 2
Zpusob, ¢as dodani, misto dodani, odevzdani a prevzeti, podminky plnéni

Poskytovatel se zavazuje pfedat pfedmét pInéni do 8 mésicu od nabyti icinnosti smlouvy.

Toto pInéni bude dodano kompletni, v&etné projektového fizeni a véetné vSech naleZitosti
nezbytnych pro fadny provoz a zajisténi podpory provozu po dobu 5 let.

Veskeré plnéni se poskytovatel zavazuje dodat bez jakychkoliv pravnich vad; déle se zavazuje
prevést na objednatele veSkera prava uzivani tohoto plnéni (licence) bez €asového omezeni.

Mistem odevzdani (dodani a poskytnuti) a prevzeti pinéni je sidlo objednatele na adrese Udolni
658/39, 60200 Brno. Naklady odevzdavani a rizika spojena s odevzdavanim (dodanim) véetné
doklad a dokument( vztahujicich se k dodavce a dopravou do mista dodani, véetné vykladky a
manipulace na misté dodani nese poskytovatel.

PInéni poskytovatele podle odst. 2.1 této smlouvy bude protokolarné odevzdano poskytovatelem
objednateli v misté dodani, objednatelem pak pfevzato v pfipadé fadného splnéni se vdemi
sjednanymi vlastnostmi, a to formou Protokolu o odevzdani a pfevzeti, ktery bude podepsan obéma
smluvnimi stranami osobami opravnénymi jednat jménem pfislusné smiuvni strany (dale jen
~Protokol o odevzdani a pfevzeti*).

K prevzeti v misté dodani je povinen poskytovatel vyzvat objednatele nejméné dva pracovni dny
pfede dnem dodani. Vyzva poskytovatele bude pisemna, doru€eni vyzvy provedeno pomoci
prostfedku elektronické posty nebo prostfednictvim provozovatele postovnich (kuryrnich) sluzeb a
v pfiloze vyzvy dodan pisemny navrh Protokolu o odevzdani a pfevzeti, podepsany poskytovatelem
ve dvojim vyhotoveni.

Protokol o odevzdani a pfevzeti obsahuje nejméné tyto obsahové néleZitosti:

 vykaz dodanych a zprovoznénych pfedmétlu, poskytnutého pfisluSenstvi a ostatnich
poskytnutych véci, poskytnutych sluzeb a pfedanych dokladi a dokument(i vztahujicich se
k plnént;
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+ datum vystaveni Protokolu o odevzdani a pfevzeti a podpis osoby opravnéné jednat za
poskytovatele;

. uvedeni data, v némz ma dojit k podpisu Protokolu o odevzdani a pfevzeti objednatelem a
oznaleni mista, kde ma byt proveden podpis objednatele.

Objednatel je opravnén odmitnout pfevzit vadné pinéni poskytovatele v pfipadé vad nebo jinych
nedostatk(, a to bez ohledu na jejich mnozstvi a povahu nebo neobsahuje-li Protokol o odevzdani
a pfevzeti obsahové naleZitosti dle této smlouvy bez ohledu na pocet nebo povahu chybéjicich
nalezitosti. Dlvody odmitnuti budou objednatelem specifikovany v Protokolu o odevzdani a
prevzeti. V pfipadé, Ze objednatel odmitne pFevzeti plnéni poskytovatele, nepfechazi na
objednatele nebezpedi Skody na Zadné &asti plnéni.

Poskytovatel je povinen umoznit objednateli provést kontrolu prabéhu pinéni dle této smlouvy, a to
po celou dobu trvani této smlouvy.

Poskytovatel se zavazuje, Ze bude provadét €innosti za pomoci realizaéniho tymu, jehoZ Clenové
jsou popsani v pfiloze €. 2 smlouvy. Poskytovatel je opravnén provést nahrazeni ¢len( realizacniho
tymu pouze s pisemnym souhlasem Objednatele. V takovém pfipadé musi nahradnici pavodnich
¢lent realizaéniho tymu splfovat kvalifikacni pozadavky, které byly uvedeny v zadavaci
dokumentaci vefejné zakazky.

Clanek 3
Cena

Poskytovateli nglem za fadné a uplné spinéni pfedmétu smlouvy cena ve vysi **‘“5'3,: ke -;.:|1--r. +

e b
DPH ve vysi @i L s 7 cena vetné prislusné vyse DPH gini ﬂ‘*.;&hﬁ f:ﬁ A

Cena jednotlivych dil€ich plnéni dle této smlouvy je sjednana v pfiloze €. 3 této smlouvy.

Cena dle ¢l. 3.1 této smlouvy byla stanovena na zakladé zadavaciho Fizeni na vefejnou zakazku
.,Modernizace a rozSifeni bezpecnostni infrastruktury Kancelafe vefejného ochrance prav*
a obsahuje veskeré naklady poskytovatele nutné k plnéni poskytovatele pfi realizaci pfedmétu této
smlouvy po celou dobu stanovenou touto smlouvou a veskeré vydaje poskytovatele, spojené s
plnénim zavazkl poskytovatele v souvislosti s plnénim smiouvy.

Vedle pfipadd upravenych dale v ¢l. 8 této smlouvy je zména ceny dle ¢l. 3.1 této smlouvy mozna,
pokud pfi realizaci pfedmétu pIinéni dojde ke zménam zakonnych sazeb DPH. V tomto pfipadé se
cena upravi podle vySe sazby DPH platné v dobé vzniku zdanitelného plnéni, v takovém pfipadé
bude vyhotoven dodatek k této smlouvé a ucinnost této zmény nastava v navaznosti na u¢innost
zmény pfislusného obecné zavazného darnového pravniho predpisu.

Clanek 4
Platebni podminky

Fakturace probéhne po dodani a prevzeti celého dila (mimo podpory provozu po dobu 5 let).

Objednatel uhradi cenu na zakladé faktury - dafiového dokladu, kterou poskytovatel vystavil
a dorucil objednateli.

Cenu dle vyuctovani fakturou - danovym dokladem uhradi objednatel formou bezhotovostniho
pfevodu na uc€et poskytovatele uvedeny v zahlavi této smlouvy. Faktura - dafovy doklad musi
obsahovat odkaz na tuto smlouvu a v pfiloze faktury - dafiového dokladu kopie oboustranné
podepsaného Protokolu o odevzdani a pfevzeti. Dale musi faktura - danovy doklad obsahovat
veskeré naleZitosti dafiového dokladu stanovené pfislusnymi pravnimi pfedpisy, zejména zdkonem
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisi. Faktura musi byt
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oznaCena nazvem projektu ,Modernizace a rozsSifeni bezpecnostni infrastruktury Kancelare
vefejného ochrance prav“ a reg. Cislem projektu: CZ.06.01.01/00/22_004/0000237.

Nebude-li faktura — dariovy doklad splfovat veskeré vySe uvedené nalezitosti dariového dokladu,
nebo bude-li mit jiné zavady v obsahu, je objednatel opravnén ji ve Ih{ité jeji splatnosti poskytovali
vratit a poskytovatel je povinen vystavit a dorugit objednateli fakturu — darfiovy doklad opraveny ¢i
doplnény. V pfipadé vraceni faktury — danového dokladu dle pfedchazejici véty se Ihita splatnosti
preruSuje a nova lhuta splatnosti pocina bézet od pocatku az dnem nasledujicim po dni, kdy byla
opravena nebo doplnéna faktura — danovy doklad splfiujici vSechny nalezitosti dle pfislusnych
pravnich predpislt a pozadavky dle této smlouvy, doru¢ena objednateli.

Splatnost faktury — dafiového dokladu ¢ini dvacet jedna kalendafnich dni a pocita se ode dne
doruceni objednateli.

Smluvni strany se dohodly, Zze dnem uhrady se rozumi den odepsani fakturované €astky z uctu
objednatele. Objednatel neni v prodleni, uhradi-li fakturu - dafovy doklad do dvaceti jedna
kalendarnich dni po jeho obdrzeni, byt Uhrada probéhne po terminu, ktery je na faktufe - dafiovém
dokladu uveden jako den splatnosti.

Poskytovatel se zavazuje do 15 kalendarnich dnt po uzavfeni této smlouvy poskytnout objednateli
pisemné potvrzeni spravce dané o své registraci k dani z pfidané hodnoty.

Podpora provozu bude fakturovana vzdy za probéhlé kalendarni Ctvrtleti.

Clanek 5
Prava objednatele z vadného pInéni poskytovatele

Prava objednatele z vadného pInéni poskytovatele se podfizuji dikci § 2615 az § 2619, § 2099 az
§ 2117 a pfiméfené rovnéz § 2165 az § 2174 zakona Cislo 89/2012 Sb., obCanského zakoniku
(dale jen ,ob&ansky zakonik®). Objednatel je opravnén oznamit poskytovali vady pfedmétu pinéni,
popf. jeho &asti bez zbyte€ného odkladu poté, kdy byly nebo mohly byt zjistény pfi vynaloZeni
odborné péce, nejpozdéji vSak do dvou let od pfevzeti pfedmétu pinéni Protokolem o odevzdani a
prevzeti, a zvolit si a pisemné uplatit pravo z vadného plnéni. V pfipadé, Ze objednatel oznami
vadu a/nebo uvede zplsob, jakym se vada projevuje, a sou¢asné uplatni narok na odstranéni vady,
Poskytovatel se zavazuje, Ze nastoupi v misté dodani k odstranéni vady zboZi nebo vadného
plnéni servisni podpory ve Ih{itach uvedenych v pfiloze €. 1 smlouvy — bod 3.4.7 a vadu odstrani
nejpozdéiji ve lhatach dle v této vété citované pasazi prilohy €. 1 smlouvy. Odchylné od ostatnich
ujednani se poskytovatel se zavazuje opravit bezpecnostni chyby v koédu firewallu do
15 kalendainich dnd od oznameni vady nebo od zjisténi, které ucinil sam. Nenastoupi-li
poskytovatel k odstranéni oznamené vady ani do desiti pracovnich dnd po obdrzeni oznameni, je
objednatel opravnén povéfit odstranénim vady jiny subjekt a vedkeré takto vzniklé naklady je
opravnén objednatel poZzadovat a vymahat na poskytovateli. Pokud to oprava vady umozfiuje,
dodavatel mlze odstranéni vady provést i za pouziti vzdaleného pfipojeni.

Poskytovatel poskytuje objednateli zaruku za jakost celého plnéni v délce dvou let ode dne pirevzeti
predmétu Protokolem o odevzdani a pfevzeti.

Clanek 6
Micenlivost

Neni-li dale stanoveno jinak, poskytovatel je povinen zachovavat micenlivost o v8ech
skute€nostech, které se dozvi v souvislosti s pInénim této smlouvy. Tento zavazek se rovnéz
vztahuje na veskeré informace, které objednatel pfeda poskytovateli, a na veSkeré skutecnosti, se
kterymi se poskytovatel seznami pfi plnéni této smlouvy, zejména, nikoliv vyluéné&, na skute€nosti
tvorfici pfedmét obchodniho tajemstvi nebo divérnou informaci (dale jen ,chranéné informace®).

Zavazek mi€enlivosti je poskytovatel povinen zajistit mimo jiné tim, Ze bez pfedchoziho pisemného
souhlasu objednatele nedojde k jakémukoli Sifeni chranénych informaci, anebo jejich zpfistupnéni
tfetim osobam. SpInéni tohoto zavazku nevylu€uje rozmnozeni chranénych informaci pro potfeby
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objednatele, které je nutné pro fadné plnéni zavazkl objednatele vyplyvajicich z této smlouvy
a zakona.

Zavazek micenlivosti je poskytovatel povinen zachovavat jak po dobu plnéni pfedmétu této
smlouvy, tak po jejim dokonceni; tohoto zavazku jej mlize zprostit pouze objednatel svym
pisemnym prohlaSenim.

Poskytovatel je povinen zaijistit, Ze chranéné informace budou pfistupné pouze zaméstnancum
a/nebo jinym osobam, které se budou podilet na pInéni pfedmétu této smlouvy (dale jen ,opravnéné
osoby*). Na vyzadani objednatele je poskytovatel povinen neprodlené objednateli poskytnout uplny
seznam opravnénych osob (jméno a pfijmeni u fyzickych osob a obchodni firmu a identifikani
Cislo u pravnickych osob).

Poskytovatel je povinen zajistit spinéni zavazku mi€enlivosti ve stejném rozsahu u opravnénych
osob, a to tak, aby opravnéné osoby byly timto zdvazkem vazany i po skonéeni pracovnépravniho
nebo jiného smluvniho vztahu k poskytovateli.

Zavazek miCenlivosti se nevztahuje na nasledujici kontroly, které mohou byt provadény a ve vztahu
k nimz je poskytovatel povinen umoznit kontrolu dokumentd souvisejicich s poskytovanim pinéni
dle této smlouvy ze strany objednatele a jinych organt opravnénych k provadéni kontroly, a to
zejména Ministerstva financi Ceské republiky, Nejvy$siho kontrolniho Gfadu pfipadné dal$ich
organl opravnénych k vykonu kontroly ve vefejné spravé nebo dalSich instituci nebo osob, které
tyto organy povéii nebo zmocni ke kontrole.

Clanek 7
Utvrzeni smluvnich zavazku

Pokud bude poskytovatel v prodleni s odevzdanim (dodanim) pfedmétu pinéni jeho asti ve lhuté
dle odst. 2.1 &l. 2 této smlouvy nebo prodleni s poskytnutim sluzby servisni podpory v reakéni dobé
do dal$iho pracovniho dne, je objednatel opravnén pozadovat aby poskytovatel zaplatil za kazdy
den prodleni smluvni pokutu ve vysi £ ;f,? E; (slovy: ik ;':Et"' : #ﬁg.:ﬂ o ‘},": "f-_; Narokovanim,
resp. Uhradou této smluvni pokuty poskytovatelem neni dotceno pravo obJednateIe na nahradu
Skody, ktera na zakladé porudeni zavazku vznikla objednateli i tfetim osobam, ani pravo
objednatele pozadovat po poskytovateli urok z prodleni z neuhrazené smluvni pokuty a objednatel

je opravnén domahat se na poskytovateli pfipadné nahrady Skody v plné vysi.

Pro pfipad poruseni zavazku mienlivosti p_g_)skytovatele dle tetopsmlouvv ie poskvtovatel povinen
zaplatit objednateli smluvni pokutu ve vysi ,‘_w.,-'- PR L -a__ﬁ, (slovy: = Eg"":if *'J*'*' 5 ‘;f;_}“.‘“ za kazdy
jednotlivy pfipad poruSeni zavazku. Narokovanim, resp. uhradou teto smiuvni pokuty neni dotéeno
pravo objednatele na ndhradu Skody, ktera mu na zakladé poruSeni zavazku mi¢enlivosti vznikla a
objednatel je opravnén domahat se nahrady Skody v pIné vysi.

Pro pfipad porusSeni zavazku realizovat vefejnou zakazku pomoci realizaéniho tymu podle odst.
2 9 teto smiouvy této smlouvy ie pgsky}‘ovatel povinen zaplatit objednateli smluvni pokutu ve vysi

i ehad e (slovy: G ,m«ﬁv‘” HESEEREE Za kazdy jednotlivy pipad poruseni zavazku.
Narokovamm resp. uhradou této smluvnl pokuty neni dotéeno pravo objednatele na nahradu
8kody, ktera mu na zékladé poruseni zavazku mi€enlivosti vznikla a objednatel je opravnén

domahat se nahrady Skody v pIné vysi.

Smluvni strany se dohodly, ze smluvni pokuta je splatna patnacty kalendarni den od doruceni
pisemné vyzvy objednatele k jeji Uhradé poskytovali.

Clanek 8
Zmeéna zavazku ze smlouvy, zanik smlouvy
Zména zavazku ze smlouvy je mozna, nastanou-li zakonné predpoklady dle zakona ¢&. 134/2016
Sb., o zadavani vefejnych zakazek (dale jen ,zakon o zadavani verejnych zakazek"), pro dovolenou

zménu zavazku ze smlouvy jako smlouvy na vefejnou zakazku a dohodnou-li se smluvni strany na
takové dovolené zméné dle objednatelem vystaveného smluvniho dodatku, doruéeného

-5-
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poskytovali, akceptovaného poskytovatelem a poté doru€eného objednateli, i uzavieného mezi
pfitomnymi zé&stupci €i povéfenymi osobami jednajicimi jménem smluvnich stran.

Objednatel je opravnén odstoupit od smlouvy v téchto pfipadech:

a) Smluvni strany shodnou vili dospély k zavéru, Zze pokracovani plnéni smlouvy by bylo
porusenim pravidel a zakonnych pozadavk(l dovolujicich uzavfeni dovolené zmény zavazku
ze smlouvy dle pfislusného ustanoveni zakona o zadavani vefejnych zakazek.

b) V pfipadech dle zakona o zadavani vefejnych zakazek, které opravnuji objednatele odstoupit
od této smlouvy.

Smlouva nebo ¢ast smlouvy v rozsahu nesplnéného zavazku poskytovatele zanika vedle pfipadu
stanovenych vySe v odst. 8.1 nebo 8.2, nebo pfipadl dle obéanského zakoniku, také:

a) dohodou smluvnich stran, v jejimz obsahu je dohodnuto téZ vzajemné vyrovnani ucelné
vynalozenych nakladu,

b) odstoupenim od celé smlouvy objednatelem nebo odstoupenim od €asti smlouvy v rozsahu
nesplnéného pfedmétu plnéni nebo nesplnéné &asti pfedmétu pinéni poskytovatele vymezené
objednatelem v odstupovacim ukonu pro jeji podstatné porudeni poskytovatelem, kterym se
rozumi:

. prodleni poskytovatele s pInénim kteréhokoli zavazku této smlouvy vymezeného dobou,
bud lhdtou, nebo dnem spinéni, delSim nez patnact kalendarnich dni nebo

. marné uplynuti objednatelem stanovené nahradni Ihity k dodanim predmétu plnéni
vcetné dokladli a dokumentl vztahujicich se k plnéni v pfipadé, Zze se poskytovatel ocitl
v prodleni s Fadnym dodanim pfedmétu pinéni véetné dokladl a dokumentl vztahujicich
se k nému, pokud byl objednatelem vyslovné pisemné upozornén na jeho prodleni;

c) odstoupenim objednatele od smlouvy v pfipadé, ze na majetek poskytovatele je vedeno
insolvenéni Fizeni nebo byl insolvenéni navrh zamitnut pro nedostatek majetku poskytovatele,
Ci poskytovatel vstoupi do likvidace.

Odstoupeni od smlouvy objednatel oznami poskytovali pisemné a je povazovano za ucinné
okamzikem doruéeni pisemného oznameni o odstoupeni poskytovali. Uginky odstoupeni od
smlouvy se netykaji smluvnich zavazku souvisejicich se zavazkem micenlivosti a zavazkem hradit
jednotlivé smluvni pokuty, aroku z prodleni, pokud jiz dospél do dne odstoupeni, naroku na nahradu
Skody v€etné naroku na nahradu Skody, vzniklé porudenim utvrzeného smluvniho zavazku,
vyporadani smluvnich stran po odstoupeni ani ujednani, které ma vzhledem ke své povaze
zavazovat smluvni strany po odstoupeni.

Objednatel je opravnén vypoveédét smlouvu béhem poskytovani podpory provozu. Vypovédni doba
zapo&ne béZet dorucenim vypovédi poskytovateli a €ini 3 mésice. Poskytovatel neni opravnén
objednatele za tento pravni ukon jakkoliv postihovat.

Clanek 9
Komunikace

Veskera sdéleni v souvislosti se vznikem, zménou nebo zanikem zavazki plynoucich z této
smlouvy musi byt formulovana pisemné a podepsana osobou opravnénou jednat jménem pfislusné
smluvni strany a adresovana na sidla (adresy) smluvnich stran specifikovana v hlavicce této
smlouvy. Tato sdéleni mohou byt doruCovana osobné, doporuenou postou, faxem nebo
provozovatelem postovnich (kuryrnich) sluzeb a budou povazovana za doru¢ena okamzikem
pisemného potvrzeni jejich pfijeti. Sdéleni doru¢ena v den, ktery neni dnem pracovnim, budou
povazovana za dorucend v nejblizsi nasledujici pracovni den. Obé smluvni strany jsou povinny
zajistit pfijem postovnich (kuryrnich) zasilek doru¢ovanych na uvedené adresy. Za doruceni zasilky
podle této smlouvy se bude povazovat i pfipad, kdy provozovatel postovnich (kuryrnich) sluzeb
zasilku vrati odesilateli, nebot' se adresat nezdrZoval na uvedené adrese nebo odmitl zasilku
z jakéhokoliv divodu pfevzit. Dnem doru¢eni bude v takovém pfipadé den oznameni o
neuspé&sném doruceni zasilky.

Ostatni sdéleni, pfikazy, pozadavky, vyzvy a ukony tykajici se plnéni zavazk( z této smlouvy se
zavazuji smluvni strany Cinit pisemné prostfednictvim provozovatele postovnich (kuryrnich) sluzeb

-6-
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Clanek 10
Uverejnéni uzaviené smlouvy, smluvnich dodatkil, skuteéné uhrazené ceny

Smluvni strany stanovi dohodou, Ze (i) zadné ustanoveni této smlouvy nepodléha obchodnimu
tajemstvi dle ustanoveni § 504 ob&anského zakoniku, ani neobsahuje daveérnou informaci o
pomérech smluvni strany nebo skute¢nostech, které ma smluvni strana potfebu ochrarovat jako
davérnou informaci nebo prfedmét obchodniho tajemstvi, a (ii) poskytovatel souhlasi se
zverejnénim této smlouvy na profilu zadavatele objednatele podle zakona o zadavani vefejnych
zakazek nebo v registru smluv dle zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uvefejiiovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpisl
(dale jen ,zakon o registru smluv®).

Poskytovatel bere na v&domi povinnost zvefejnéni obsahu této smlouvy, zmény smlouvy
(v podobé uzavieného smluvniho dodatku) a skuteéné uhrazené ceny podle povinnosti, které se
stanovi ve smyslu zakona o zadavani vefejnych zakazek a povinnost zvefejnéni obsahu této
smlouvy a zmény smlouvy (uzavieného smluvniho dodatku) dle zakona o registru smluv. Pokud
jsou naplnény pozZadavky zékona o zadavani vefejnych zakazek, objednatel uvefejni znéni
uzavfiené smlouvy vcetné jejich zmén a doplnéni (tj. smluvnich dodatk(l) a skute¢né uhrazené
ceny, pokud cena - dle uzaviené smlouvy v€etné pfipadného smluvniho dodatku - dosahne limitu,
stanoveného zadkonem o zadavani vefejnych zakazek, nedojde-li k uvefejnéni uzaviené smlouvy,
nebo pfipadné uzavieného smluvniho dodatku podle z&dkona o registru smiuv.

Smluvni strany se dohodly, ze poskytovatel sdéli objednateli bezprostfedné po uzavreni této
smlouvy, nejpozdéji viak do 5 pracovnich dni po uzavieni smlouvy, ktera data obsaZena ve
smlouvé, pfipadné ve smluvnim dodatku, jsou informaci (informacemi), jejiz uvefejnéni zapovida
§ 3 odst. 1 zakona o registru smluv.

SpInéni zakonné povinnosti podle zakona o registru smluv uvefejnit uzavienou smlouvu,
pfipadné smluvni dodatek, v rozsahu dle § 5 odst. 1 zakona o registru smluv, nejde-li o vyjimku
z povinnosti uvefejnéni podle § 2 zakona o registru smluv, provede objednatel.

Poskytovatel bere na védomi, Ze objednatel je povinen zvefejnit &i zpfistupnit obsah této smlouvy
na zakladé pravnich predpisl, zejména dle zakona €. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjSich predpisu.

Clanek 11
Zavérecna ustanoveni

Smluvni strany se dohodly, Ze (i) poskytovatel neni opravnén postoupit smlouvu, prava a zavazky
nebo pohledavky z této smlouvy na tfeti osobu, (ii) zapocteni pohledavky poskytovatele proti
pohledavce objednatele Ize pouze po dohodé smluvnich stran a za podminek stanovenych
prisludnym pravnim pfedpisem.

Smluvni strany podpisem této smlouvy Cini rovnéz prohlaseni, ze neexistuje zadné ujednani,
smlouva &i fizeni, ani ustni ujednani, které by nepfiznivé ovlivnilo vykon jakychkoliv prav a
zavazk( dle této smlouvy. Soucasné smluvni strany potvrzuji svym podpisem, zZe veSkera ujisténi
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a dokumenty, které byly poskytnuty poskytovatelem objednateli pfed uzavienim a po uzavfeni
této smlouvy, jsou pravdivé, platné a pravné vymahatelné.

11.3 Poskytovatel je povinen ve smyslu zakona €. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé
a o zméné nékterych zakonu, ve znéni pozdéjsich predpis(i, spoluplsobit pfi vykonu finanéni
kontroly.

11.4 Jestlize se ukaze jakékoliv ustanoveni nebo ujednani této smlouvy jako neplatné nebo
nevymahatelné nebo pravné neucinné, nedotyka se to ostatnich ujednani nebo ustanoveni této
smlouvy. Smluvni strany se =zavazuji, ze nahradi jakékoliv neplatné, neuc¢inné nebo
nevymahatelné ustanoveni nebo ujednani platnym, ucinnym a vymahatelnym ustanovenim nebo
ujednanim, které ma stejny nebo obdobny smysl nebo uc&inek; udini tak do patnacti pracovnich
dnu od doruceni vyzvy jedné smluvni strany druhé smluvni strané.

11.5 Tato smlouva a veSkeré mimosmluvni zavazky vyplyvajici z této smlouvy se fidi a vykladaji
v souladu s pravem Ceské republiky, zejména ob&anskym zakonikem. Pouziti dispozitivnich
ustanoveni pravnich predpist je vSak vylouéeno v rozsahu, ve kterém by mohlo ménit vyznam,
u€el nebo interpretaci kteréhokoliv ustanoveni této smlouvy.

11.6 Smluvni strany se zavazuji, ze budou postupovat v souladu s opravnénymi zajmy druhé smluvni
strany, a ze uskutecni veskera pravni jednani, ktera se ukazi byt nezbytna pro realizaci zavazku
upravenych touto smlouvou. Zavazek soucinnosti se vztahuje pouze na takové ukony, které
prispé&ji ¢i maji pfispét k dosazeni ucelu této smlouvy.

11.7 VesSkeré zmény a doplnéni jednotlivych ujednani nebo ustanoveni této smlouvy mohou byt
provedeny pfi splnéni predpoklad(i dle odst. 8.1 této smlouvy pouze formou vzestupné
Cislovaného pisemného dodatku podepsaného ob&ma smluvnimi stranami a vyslovné nazvanym
dodatek ke smlouve; pisemna forma se vyzaduje i pro jina pravni jednani smluvnich stran véetné
zmény pisemné formy. Odpovéd smluvni strany pfijimajici navrh na uzavfeni dodatku smlouvy
s doplnénim nebo odchylkou neni pfijetim navrhu dodatku na jeho uzavfeni. Smluvni strany
mohou namitnout neplatnost zmény smlouvy nebo doplnéni smlouvy nebo jiného pravniho
jednani, kterd nebudou u€inéna v souladu s timto odstavcem i v pfipadé, Ze jiz bylo pInéno.

11.8 Tato smlouva nabyva platnosti a u¢innosti dnem podpisu ob&éma smluvnimi stranami.

11.9 Tato smlouva se vyhotovuje ve tfech stejnopisech a kazdy stejnopis ma platnost originalu, z toho
jedno vyhotoveni obdrzi poskytovatel a dvé vyhotoveni objednatel.

11.10 Smluvni strany prohlasuji, Ze smlouva byla uzavfena podle jejich vazné a svobodné vdle, ze
nejednaji v omylu ¢&i tisni, smlouvu si pfe€etly, povazuji obsah této smlouvy za urCity a
srozumitelny, jsou jim znamy veskeré skutecnosti, jeZ jsou pro uzavieni této smlouvy rozhodujici,
a na dlkaz toho pfipojuji ke smlouvé své podpisy.

11.11 Poskytovatel je povinen archivovat a uchovavat vedkerou originalni dokumentaci tykajici se
vefejné zakazky uvedené v Preambuli, ucelu této smlouvy a s plnénim této smlouvy minimalné
do konce roku 2035. Zaroven poskytovatel musi zajistit dostupnost vSech originall dokumentt a
dokladt tykajici se vefejné zakazky uvedené v Preambuli, ucelu této smlouvy a plnéni této
smlouvy pro kontroly provadéné opravnénymi osobami (napf. Nejvy$Si kontrolni Ufad,
Ministerstvo financi CR — Auditni organ, Evropska komise, Evropsky ucetni dvir, Evropsky ufad
pro boj proti podvodim, Ufad pro ochranu hospodaiské soutéze, Organ financni spravy)
minimalné do konce roku 2035.

Pfilohy:
PFiloha ¢. 1 — Specifikace pfedmétu pInéni
PFiloha €. 2 — Seznam realiza¢niho tymu

Pfiloha €. 3 — Rozpis ceny plnéni
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PFiloha ¢.1 - Specifikace pfedmétu pInéni

1. Predmet nabidky

Predmétem nabidky dodavatele je dodavka nize uvedenych technologii a vSech souvisejicich sluzeb
poptavanych zadavatelem v pfiloze 1 zadavaci dokumentace, tedy v dokumentu ,Technicka

specifikace k verejné zakazce ,Modernizace a rozsSireni bezpecnostni infrastruktury Kancelare
verejného ochrance prav*.

Konkrétné:

e Reseni bude implementovano do stavajiciho stavu popsaném v kapitole 3.1 pFilohy &.1 zadavaci
dokumentace;

e Reseni zahrnuje véechny pozadované dodavky a zakladni sluzby popsané v kapitole 3.2 pfilohy &.1
zadavaci dokumentace;

e Rozsah zajisténi funkénich a nefunkénich pozadavkl je specifikovan nize v rdamci popisu pInéni
jednotlivych funkci a funkénich celkd nabizeného feseni;

e Reseni zahrnuje v8echny dal$i pozadované sluzby uvedené v kapitole 3.4 piilohy &.1 zadavaci
dokumentace;

V ramci nabizeného pInéni dodavatel zajisti modifikaci architektury bezpecénostnich feSeni, dle pozadavku
zadavatele a v souladu s poZadovanym cilovym konceptem, ktery bude zpracovan v Gvodu projektu.

V ramci implementace plnéni (viz jednotlivé technologie nize) dojde k pfevodu stavajici HW appliance na
virtualni appliance, tam kde to bude technicky moZné a bude to v souladu s poZadavky zadavatele.
Technologie budou provozovany na dodaném HW, ktery je specifikovan v PFiloha €. 1.2 — Technické podminky
— Cast 2.docx.

Virtualizovany budou technologie LM, SIEM a PAM. NDR bude dodano dle pozadavku zadavatele jako HW a
nahradi stavajici feseni.

AV+EDR+MFA bude dodano jako klientské feSeni pro koncové stanice a servery a zplsob nasazeni bude
realizovan dle odsouhlaseného cilového konceptu tak, aby co nejvice vyhovoval potfebam zadavatele.

2. Nabizené technologie

21 FW systém pro ochranu perimetru

Na zakladé pozZadavku zadavatele a v souladu s pozadavky stanovenymi Pfilohou ¢.1.1.1 Technické
specifikace: ,Funkéni a nefunkéni pozadavky ¢asti pIlnéni vefejné zakazky” pro ¢ast FW dodavatel nabizi:

Popis feSeni:
Kernun Security Appliance (KSA), coz je sitové bezpecnostni feSeni vyvinuté ¢eskou spole¢nosti Trusted
Network Solutions (TNS). Jde o komplexni firewall a proxy systém, ktery slouzi k ochrané siti a uzivatelt pred

kybernetickymi hrozbami. Jeho hlavni vyhodou je vysoka mira konfigurovatelnosti a pfehledné Fizeni sitového
provozu.

PFiloha €. 1 — Specifikace predmétu pInéni 1
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Hlavni viastnosti Kernun Security Appliance:

Firewall — chrani sit’ pfed neopravnénym pfistupem.

Web proxy a URL filtr — umoznuje detailni fizeni a filtrovani webového provozu.
Antivirova ochrana — integrace s rdznymi antiviry (napf. ClamAV, Kaspersky).
Podrobny log a reportovani — prehledna vizualizace provozu, vystrah a chyb.
Autentizace uzivatell — moznost integrace s Active Directory nebo LDAP.
Detekce anomalii a hrozeb — systém varuje pfed neobvyklym chovanim.
Reverzni proxy — ochrana serverl pfed utoky z internetu.

Soucasti feSeni jsou i licence potfebné k provozu FW v HA rezimu po dobu 5 let a dodani FeSeni v¢.
supportu/servisni podpory na dobu 5 let. Podpora bude zahrnovat v§echny updaty i upgrady, telefonicka nebo
emailova podpora vyrobce v rozsahu nejméné 8x5 (8-16 hod., po-pa).

211

FunkCni a nefunkéni pozadavky na FW

Nabizené plnéni zajisti naplnéni pozadovanych funkénich a nefunkénich pozadavkl v nasledujicim rozsahu:

ID Nazev pozadavku Popis spInéni pozadavku
FWO01 | Zakladni funkce Budou dodany 2 centralni firewally, ve formé HW Appliance, které umozni:
e poskytovani HA (High Availability = vysoka dostupnost)
e terminovani zabezpecenych spojeni,
e spravu bezpecnostnich politik,
e spravu MFA (multifaktorova autentizace)
FWO02 | Z&kladni poZadavek na Implementace V€. uvedeni do pilotniho provozu bude obsahovat tyto aktivity:
implementaci e Preneseni komplexnich FW pravidel (bezpecnostnich politik) a nastaveni ze
starych FW na nové FW;
e  Aktualizace dokumentace, Skoleni uzivatel(;
e Viyhodnoceni pilotniho provozu a realizace népravnych opatfeni.
FWO03 | Analyza sitového provozu | Firewall bude provadét analyzu sitového provozu v redlném ¢ase k identifikaci
potencialnich hrozeb a anomalii.
FWO04 | Systém detekce Utoku Firewall bude obsahovat systém detekce Utokd (IDS), ktery dokaze detekovat a zabranit
neopravnénym pokusum o pfistup.
FWO05 | Filtrace na drovni aplikace | Firewall bude byt schopen filtrovat a Fidit provoz na zakladé protokolli a atributli aplikaci.
FWO06 | Podpora virtualnich Firewall bude podporovat pfipojeni pomoci virtudlnich soukromych siti (VPN) pro
soukromych siti (VPN) bezpeény vzdaleny pfistup.
FWO07 | Autentizace uzivatelu Firewall bude poskytovat mechanismy autentizace uZivatell, aby bylo zajisténo, ze
pouze autorizovani uZivatelé maji pfistup do sité.
FWO08 | Filtrace obsahu Firewall bude mit schopnost filtrovat obsah a blokovat pfistup k nevhodnym nebo
Skodlivym webovym strnkam.
FW09 | Rizeni provozu Firewall bude umoZriovat fizeni pfistupu k webovym strdnkdm na zé&kladé pfisludnosti

pfihlaSeného uZivatele koncové stanice do doménovych skupin.

PFiloha €. 1 — Specifikace predmétu pInéni 2
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ID Nazev pozadavku Popis spInéni pozadavku

FW10 | Ochrana provozu Firewall bude disponovat systémem detekce nebezpecnych spojeni s napojenim na
databazi zndmych a lokalné vyznamnych nebezpeénych IP adres.

FW11 | Systém odchytavani Gtok( | Firewall bude disponovat systémem pro detekci podezfelych spojeni (Honeypot) pomoci
TCP handshaku na zvoleném seznamu port(i a adres.

FW12 | Rozsifitelnost Firewall bude umozfovat propojeni vicero rozhrani do jednoho (agregace) pro pfipad
nutnosti navySeni propustnosti nebo zvy3eni robustnosti.

FW13 | Vzdaleny servisni zasah Firewall bude poskytovat zabezpeceny zpisob pfipojeni ze sité dodavatele, nedostupny
z vefejného internetu, pro pfipad nutnosti zdsahu servisniho tymu.

FW14 | Rizeni adresace Firewall bude poskytovat systém fizeni adresace interni sité pomoci DHCP serveru.

FW15 | Kontrola DNS Firewall bude poskytovat systém pfekladu doménovych jmen (DNS) pro poskytovani
klientdm interni sité.

FW16 | Doménovéa jména Firewall bude podporovat zad&vani pravidel provozu na webové servery pomoci
doménovych jmen. Firewall musi pro takova pravidla podporovat tzn. hvézdi¢kovou
notaci (napf. *.google.com).

FW17 | Paralelni verze Firewall bude umozfovat instalaci vice verzi firmwaru zaroven s moznosti
bezztratového navratu k predchozi verzi firmware.

FW18 | Bezpeénostni komunita Firewall bude moct byt zapojen do komunitniho systému ochrany dodavatele, ktery
umozni sdileni informaci o bezpecénostnich hrozbach.

FW19 | Skalovatelnost Firewall bude snadno Skalovatelny, aby se mohl pfizpdsobit ristu sité a zvySenému
provozu.

FW20 | Vyvazovéni zatéze Firewall bude podporovat techniky vyvaZovani zatéZe pro rovnomérmé rozlozeni
sitového provozu a prevenci Uzkych mist.

FW21 | Vysoka dostupnost Firewall bude mit vysokou dostupnost, minimalizovat vypadky a zajiStovat nepfetrZitou
ochranu sité.

FW22 | Tolerance v(ici chybam Firewall bude navrzen s mechanismy pro toleranci v(i¢i chybam a minimalizaci dopadu
hardwarovych nebo softwarovych poruch.

FW23 | Zélohovani a obnova Firewall bude poskytovat mechanismy pro pravidelné zalohovani a obnovu pro ochranu
konfigurace a dat.

FW24 | Sifrovani dat Firewall bude podporovat silné protokoly pro Sifrovani dat, aby ochranil citlivé informace
pfi pfenosu.

FW25 | Detekce proniknuti Firewall bude mit schopnost detekovat a monitorovat potencialni pokusy o neopravnény
pristup.

FW26 | Auditovani a zaznamovani | Firewall bude generovat audity a poskytovat komplexni funkcionalitu pro zéznamovani
pro Ucely dodrZovani pfedpist a forenzni analyzy.

FW27 | Ochrana proti pfehrati Firewall bude zajistovat ochranu proti pfehrati. Informovat o tomto stavu a zajistit

ochranu proti vnitfnimu pfehrati.
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ID Nazev pozadavku Popis spInéni pozadavku

FW28 | Snadna konfigurace Firewall bude mit uzivatelsky pfivétivé rozhrani a intuitivni moznosti konfigurace pro
snadné spravovani a nastaveni.

FW29 | Vzdalené monitorovani a Firewall bude podporovat moznosti vzdaleného monitorovani a spravy pro efektivni
sprava spravu distribuovanych prostfedi.

FW30 | UZivatelské rozhrani Firewall bude mit dobfe navrzené a intuitivni uzivatelské rozhrani pro efektivni
monitorovani a administraci.

FW31 | Integrace s existujicimi Firewall bude bezproblémové integrovan s existujici infrastrukturou sité a
systémy bezpeénostnimi systémy.

FW32 | Podpora standardnich Firewall bude podporovat standardni sitové protokoly pro bezproblémovou komunikaci s
protokold dalSimi zafizenimi a systémy.

FW33 | Vykon e Viykon IPS - min. 5 Gbps v¢. Logovani — konkrétné 6 Gbps

e Vykon Threat Protection — min. 3 Gbps v¢. Logovani — konkrétné 5 Gbps

e |Psec VPN vykon (512 bytt) - min. 5 Gbps v€. Logovani — konkrétné 5,2 Bbps
e  SSL-VPN vykon - min. 2 Gbps v¢. Logovani — konkrétné OpenVPN 2.2 Bbps
e  Soucasna TCP spojeni — min. 2 500 000 - konkrétné 2 500 000

e Nova spojeni za sekundu (TCP) — min. 200 000 — konkrétné 250 000

FW34 | HW poZadavky e Rozhrani — min. 10x1 GE RJ45, moZnost rozSifeni o min. 4x10 SFP+ dalsSi
sitova rozhrani — konkrétné 10x1 Gbps s moznosti uvedeného rozsifeni + 4x1
Gbps sitova rozhrani

e  Management rozhrani — min 1 Gbe RJ45 — konkrétné 1 Gbps RJ45

o  Ulozisté — integrovany pevny disk, minimainé 480GB — konkrétné 960 Gbps

FW35 | Jazyk Uzivatelské rozhrani firewallu bude dostupné kompletné v Ceském jazyce, a to véetné
véech dokumentaénich materialli.

2.2 NDR systém (Network Detection & Response)

Na zakladé pozadavku zadavatele a dle Prilohy 1.1.1 Technické specifikace: ,Funkéni a nefunkéni pozadavky
Casti plnéni vefejné zakazky“ pro ¢ast NDR feSeni dodavatel nabizi:

e sondu Progress Flowmon Probe 10 000 SFP+
e centralni kolektor Flowmon Collector R1-1000
e vSe s podporou vyrobce Standard Support na 60 mésict

Popis reseni:
Sondu bude osazena nejcastéji vyuzivanym modulem — ve specifikaci SFP+ SR. Do tohoto portu bude z
centralniho pfepinace pfivedena kopie monitorovaného provozu. Flow zaznamy budou ze sondy posilané

(pfes 1G Cu port) do centralni ho kolektoru, kde budou uloZzené a zarover zpracovavané moduly Monitoring
Centrum.

Tato konfigurace bude jinak dale fungovat shodné se stavajicim feseni.

Dodavatel pfedpoklada vyuziti stavajici licence Flow Mon ADS s tim, Ze licence bude pfesunuta ze stavajici
sondy do nové dodavaného konektoru.
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Soucasti feSeni je rovnéz support/servisni podpora na dobu 5 let. Podpora bude zahrnovat vSechny updaty i
upgrady a telefonickou nebo emailovou podporu v rozsahu nejméné 8x5 (8-16 hod., po-pa).

2.2.1 Funk¢ni a nefunkéni pozadavky na NDR

Nabizené pInéni zajisti naplnéni pozadovanych funkénich a nefunkénich pozadavkl v nasledujicim rozsahu:

ID Nazev pozadavku Popis splnéni pozadavku

NDRO1 | Shoda se standardy Nabizené feSeni zajisti tyto podpory:

e  Podpora standardi NetFlow v5, NetFlow v9, IPFIX pro export i pfijem
statistik o sitovém provozu v souladu s pfislusnymi RFC pro dané
standardy

e Podpora pro spolehlivy a bezpecny pfenos dat ve formatu IPFIX mezi
sondami a kolektorem v souladu s RFC 7011

e Podpora pro nastaveni ¢asu aktivni a neaktivni expirace toku (RFC 3954).

Reseni dale zajisti to, Ze udalosti bude mozné automaticky exportovat do systémi
typu log management nebo SIEM prostfednictvim protokolu syslog ve
standardizovaném formatu CEF

Systém bude obsahovat REST API, které pokryva pfistup k datlim i konfiguraci.
REST API je plnohodnotné dokumentované a oficialné podporované vyrobcem

NDRO2 | Obecné pozadavky na Vlastnosti nabizeného monitorovani:
monitorovani e Monitorovani v pasivnim rezimu (SPAN/TAP) a aktivnim rezimu
(GRE/ERSPAN).

e  Monitorovani MAC adres
e  Monitorovani VLAN tagu.

NDRO3 | Monitorovani vykonnostnich | Z pohledu vykonnostnich parametrd se budou monitorovat:
parametrd sité: e round trip time,

e  server response time,

o  TCP retransmise.

NDRO4 | Monitorovani odezvy aplikaci | Budou se monitorovat odezvy aplikaci:

e Pro protokoly http, HTTPS
e ProMS SQL, Pstgre SQL a My SQL

NDROS | Monitorovéni odezvy aplikaci | V ramci monitorovani odezvy aplikaci budou k dispozici nasledujici metriky:

e  network transport time (doba pfenosu pozadavku a odpovédi),
o application response time (odezva aplikacni transakce).

NDRO6 | Monitorovani vykonu a Systém umozni monitorovat skuteénou odezvu aplikaci z pohledu uZivatele, 4.
odezvy aplikaci proti monitorovat transakce jednotlivych uzivatell v realném ¢ase bez nutnosti instalovat
definovanému SLA softwarové agenty na servery nebo koncové stanice. Systém umozni pro kazdou

aplikaci, resp. i jeji Cast definovat SLA pro dobu odezvy. Systém kontinuainé bude
hodnotit vSechny uzivatelské transakce a stanovi celkovy index vykonu aplikace na
zakladé plnéni SLA
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Nazev pozadavku

Popis spInéni pozadavku

NDRO7

Identifikace a extrakce
metadat

Indexace a extrakce metadat bude mozna:

e  zaplikacniho protokolu http

e  zaplikaéniho protokolu SSL/TLS v¢. TLS 1.3.
e  zaplikacniho protokolu DNS

e  zaplikacniho protokolu DHCP

e  zaplikacniho protokolu SMTP

NDRO8

Exporty statistik

Redeni bude obsahovat uZivatelsky definované sablony pro export statistik o sitovém
provozu ve formatu IPFIX

NDR09

Vizualizace statistik

Reeni obsahuije vizualizaci s témito parametry:

o Vizualizace statistik o provozu datové sité v 5 minutovych, 1 minutovych
nebo 30 sekundovych intervalech,

e Zobrazovani vykonnostnich metrik v grafech

e  Systém umoZiuje zpracovavat dotazy na dlouhé ¢asové intervaly s délkou
minimalné 1 mésic

e  Systém umoZiiuje agregovat sitové statistiky podle libovolnych atributli a
sumarizovat podle rGznych kritérii

e  Susystém poskytuje mu souhrnné informace o nejvyznamnéjSich
udalostech, novych incidentech (nebyly zaznamenany v pfedchozim
obdobi), rizikovych stanicich a trendech.

e  Systém podporuje pokrocilé dashboardy s libovolnym poctem pohledt na
data. UZivatel mze sdilet dashboard s dalSimi uZivateli

NDR10

Detekce utoku

Systém bude obsahovat funkcionalitu detekce Utok, bezpecnostnich incidentt a
anomalii kombinaci tradi¢niho IDS pro identifikaci znamych Gtok{ a hrozeb zakladé
signatur s moderni behavioraini analyzou pro detekci nezndmych/novych utokl na
zakladé analyzy chovani.

NDR11

Threat intelligence

V/yrobce bude poskytovat automatické, pravidelné aktualizace databdze zndmych
indikator( kompromitace (tzv. threat intelligence) a databaze signatur.

NDR12

Zachyt provozu

Na zakladé udalosti bude mozné automaticky spustit zachyt provozu v piném
rozsahu. Zachyt provozu bude cileny

NDR13

Reporting

Systém bude obsahovat pfeddefinovanou sadu reportl s moznosti piné konfigurace
uzivatelem. Reporty budou obsahové ekvivalentni s dashboardy a umozni zobrazit
veSkeré informace, které je mozné zobrazit na dashboardu. Reporty budou dostupné
prostfednictvim webového uZivatelského rozhrani, ve formatu PDF nebo CSV

NDR14

Autentizace uzivatelll

Systém bude vyuzivat integraci LDAP/AD pro autentizaci a autorizaci uZivatel(. V
ramci konfigurace bude mozné prostrednictvim uzivatelského rozhrani manuainé
mapovat skupiny v ramci LDAP/AD na role v systému

PFiloha €. 1 — Specifikace predmétu pInéni 6



Vice ze Zivota 02

ID Nazev pozadavku Popis spInéni pozadavku
NDR15 | Zalohovani a obnova logl o e  KeSeni bude mozné pfipojit standardizované datové Ulozisté (napf.
aktivité na siti Samba, NFS, S3).

e Objem zalohovanych dat nebude licenéné omezen a bude limitovan pouze
kapacitou Ulozisté.

e Data, ktera budou pfedmétem zalohovani bude mozné definovat pomoci
libovolné kombinace atributti zaznamu o sitovém provozu. Takovych
definic pljde mozné vytvofit vétsi pocet, bez explicitniho omezeni.

e  Zalohovani dat probiha pravidelné, minimalné jednou za 24 hodin.

e  Zalohovana data bude mozné v pfipadé potfeby obnovit tak, aby tato data
bylo mozné analyzovat standardnimi prostfedky feSeni identicky jako data,
ktera jsou standardné v systému dostupna.

NDR16 | Podpora pro FlowLogs Systém bude pfipraveny na monitoring datového provozu v prostfedi AWS nebo
Azure s vyuzitim technologie tzv. FlowLogs. Obsahuje nativni podporu pro VPC
FlowLogs v pfipadé AWS a NSG FlowLogs v pfipadé Azure.

NDR17 | Pokrocilé zpracovani flow Systém umozni pfijimat data ve formatu NetFlow/IPFIX z vlastnich senzor(. Tato
dat data bude nasledné mozné predavat do systému tfetich stran véetné duplikace,
filtrovani a konverze formatu.

NDR18 | Modelovani topologie Systém umozni vytvaret libovolné logické nebo fyzické topologie a na tyto topologie
mapovat sitovy provoz, resp. libovolné filtrovany sitovy provoz. Pijde modelovat a
vizualizovat prostiedi datové sit&, vyznaéné systémy a zobrazovat jejich sitovy

provoz a vytizeni
NDR19 | Zachyt provozu s Nabizené feSeni umozni selektivni zaznam datového provozu v plném rozsahu ve
kratkodobym bufferem formatu PCAP pro naslednou analyzu. Zaroven bude k dispozici kratkodoba pamét

pro datovy provoz, ktery bezprostiedné pfedchazel spusténi zachytu provozu. Zachyt
bude integrovan se systémem detekce anomalii a umozni v pfipadé signifikantni
detekce provoz automaticky zaznamenat

NDR20 | Automaticka analyza zachyti | Nabizené FeSeni umozni automaticky analyzovat obsah zachytu provozu ve formatu
provozu ve formatu PCAP PCAP s cilem identifikovat pficiny provoznich a vykonnostnich problémd bez nutnosti
manualni analyzy v nastroji tfeti strany a bez specifickych znalosti v oblasti paketové
analyzy

2.3 EDR systém (Endpoint Detection & Response)

Na zakladé pozadavku zadavatele a dle Prilohy 1.1.1 Technické specifikace: ,Funkéni a nefunkéni pozadavky
¢asti plnéni vefejné zakazky“ pro ¢ast EDR FeSeni nabizi dodavatel produkt od spolec¢nosti ESET, a to
konkrétné ESET PROTECT Elite v celkovém objemu 250 ks licenci uréenych pro koncova zafizeni.

Popis feSeni:
ESET PROTECT Elite kombinuje prevenci, detekci, reakci a XDR funkci s vicevrstvou ochranou. Nabizené
feSeni obsahuje v3echny poZadované moduly, konkrétné se jedna o Antivirové feSeni, EDR feSeni, MFA a

SandBox. Re$eni je mozné nasadit s centralni spravou v cloudu i lokaln&. Konkrétni zplisob nasazeni bude
upfesnén v ramci cilového konceptu.

ESET PROTECT Elite je ucelené feSeni pro organizace, které potfebuji mit o svych sitich podrobny prehled.

PFiloha €. 1 — Specifikace predmétu pInéni 7



Vice ze Zivota OZ

Funkce pokrocilé detekce a reakce na podnikové urovni zajisti, Ze nové vznikajici hrozby, lehkomysiné chovani
zaméstnancu a nezadouci aplikace neohrozi vasi firemni reputaci nebo zisk.

ESET PROTECT Elite proaktivné reaguje na neustale se vyvijejici hrozby. Vasi kybernetickou obranu posili o
nékolik prubézné inovovanych ochrannych vrstev, které pokryvaji koncova zafizeni, e-mail, aplikace pro
spolupraci v cloudu a ulozisté.

Toto feSeni zahrnuje technologii ochrany proti pokrocilym hrozbam, ktera pomaha pfedchazet zcela novym,
dosud neznamym hrozbam, priibézné vyhodnocuje zranitelnosti. Vyuziva pfi tom ur€ovani priority fFeSeni podle
rizik, coz snizuje miru vystaveni utokim, a nabizi Sifrovani celého disku nebo vicefaktorové ovérfeni posilujici
ochranu dat a identit.

Podrobnou specifikaci je mozné zobrazit na webu vyrobce feSeni spole¢nosti ESET
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Soucasti nabizeného pInéni je rovnéz support/servisni podpora na dobu 5 let. Podpora zahrnuje vSechny
updaty i upgrady, telefonickou nebo emailovou podporu vyrobce v rozsahu nejméné 8x5 (8-16 hod. po-pa).
2.3.1 Funk¢ni a nefunkéni pozadavky na EDR

Nabizené plnéni zajisti naplnéni pozadovanych funkénich a nefunkénich pozadavkl v nasledujicim rozsahu:

Pozadavky na ANTIVIR

ID Popis spInéni pozadavku

AV01 | Podporované klientské Podporované platformy jsou min.: Windows, Linux, MacOS, Android, vSe v Ceském
platformy jazyce

AV02 | Nativni podpora architektur | Podporované architektury jsou x86, x84, ARM64
pro platformy Windows a
MacOS:
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Popis spInéni pozadavku

AV03

Rozsah funkcionalit

Antimalware, antiransomware, antispyware a anti-phishing pro aktivni ochranu pfed
vSemi typy hrozeb. Dale IPS, Application control, Device control, Security Memory
(zabrariuje utokim na bézici aplikace), kontrola integrity systémovych komponent. Dale
ochrana proti pokroCilym hrozbam (APT) a zero-day zranitelnostem

AV04

Personalni firewall

Soucasti feSeni je i personalni firewall pro zabranéni neautorizovanému pfistupu k
zafizeni se schopnosti automatického pfebrani pravidel z brany Windows Firewall.

AV05

Ochrana opera¢niho
systému

Soucasti feSeni je i Modul pro ochranu operaéniho systému a eliminaci aktivit ohrozujici
bezpecnost zafizeni s moznosti definovat pravidla pro systémové registry, procesy,
aplikace a soubory.

AV06

Implementované ochrany

Soucasti feSeni je i ochrana pfed neautorizovanou zménou nastaveni / vyfazeni z
provozu / odinstalaci antimalware feSeni a kritickych nastaveni a soubor(i operacniho
systému.

AV07

Heuristicka analyza

Soucasti feSeni je i aktivni i pasivni heuristicka analyza pro detekci dosud neznamych
hrozeb.

AV08

Ochrana proti zero-day
zranitelnostem

Soucasti feSeni je i systém pro blokaci exploitd zneuzivajicich zero-day zranitelnosti,
jenz pokryvéa nejpouzivanéjsi vektory utoku:

e sitoveé protokoly,

e  Flash Player,

o Jawu,

e  Microsoft Office,

e webové prohlizece,

e e-mailové klienty,

o  PDF ctecky...

e Systém pro detekci malwaru jiz na sitové urovni poskytujici ochranu i pred
zneuZitim zranitelnosti na sitové vrstvé.

e  Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS, IMAPS...).

AV09

Anti-phishing

Soucasti feSeni je i anti-phishing se schopnosti detekce homoglyph utokd.

AV10

Kontrola RAM paméti

Soucasti feSeni je i kontrola RAM paméti pro lepSi detekci malwaru vyuzivajici silnou
obfuskaci a Sifrovani.

AV11

Kontrola soubor(

Soucasti feSeni je i:
e  Cloud kontrola soubor( pro urychleni skenovani fungujici na zakladé reputace
soubord.
e  Kontrola soubor( v priibéhu stahovani pro snizeni celkového ¢asu kontroly
e  Kontrola soubor( pfi zapisovani na disku a extrahovani archivaénich soubort

AV12

Heuristicka analyza

Soucasti feSeni je i detekce hrozeb a zranitelnosti s vyuzitim strojového uceni.

AV13

Ochrana proti botnetu

Soucasti feSeni je i funkce ochrany proti zapojeni do botnetu pracujici s detekci sitovych
signatur.

AV14

Ochrana pfed sitovymi
Utoky

Soucasti feSeni je i ochrana pfed sitovymi utoky skenujici sitovou komunikaci a blokujici
pokusy o zneuZiti zranitelnosti na sitové drovni.
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ID Popis spInéni pozadavku
AV15 | Kontrola aplikaci Soucasti feSeni je i kontrola s podporou cloudu pro odesilani a online vyhodnocovani
neznamych a potencialné Skodlivych aplikaci.
AV16 | Lokalni sandbox Soucasti feSeni je i lokalni sandbox
AV17 | Behaviorélni analyza Soucasti feSeni je i modul behavioralni analyzy pro detekce chovani novych typl
ransomwaru.
AV18 | Systém reputace Soucasti feSeni je i systém reputace pro ziskani informaci o zavadnosti soubori a URL
adres.
AV19 | Detekce nového mallwaru | Soucasti feSeni je i cloudovy systém pro detekci nového malwaru jesté nezaneseného v
aktualizacich signatur
AV20 | Uvodni skenovani Soucasti feSeni je i skener firmwaru, BIOSu a UEFI
AV22 | Skenovani soubor( v Soucasti feSeni je i skenovani soubor(i v cloudu OneDrive.
cloudu OneDrive.
AV23 | Funkcionalita pro klienty e  MS Windows — Antimalware, Antispyware, Personal Firewall
e MacOS - Personal Firewall, Device control, autoupgrade.
AV24 | Bezpeénostni politiky Soucasti feSeni je i moznost aplikovani bezpeénostnich politik i v offline rezimu na
zékladé definovanych podminek.
AV25 | Automatické vytvareni Soucasti feSeni je i podpora automatického vytvareni dump soubor( na stanici na
dump soubor( zakladé nalezu.
AV26 | Okamzité Soucasti feSeni je i okamzité blokovani/mazani napadenych soubori na stanici (s
blokovani/mazani moznosti stazeni administratorem k dali analyze).
napadenych soubort
AV27 | Dualni aktualizani profil Soucasti feSeni je i Dualni aktualizacni profil pro moznost stahovani aktualizaci z
mirroru v lokalni siti a zaroven vzdalenych server( pfi nedostupnosti lokalniho mirroru
(pro cestujici uzivatele s notebooky).
AV28 | Spousténi web stranek Soucasti feSeni je i moznost definovat webové stranky, které se spusti v chranéném
v chranéném rezimu rezimu prohlizeCe, pro bezpe€nou praci s kritickymi systémy nebo internetovym
bankovnictvi.
AV29 | Aktivni ochrany pfed Utoky | Soucasti FeSeni je i systém aktivni ochrany pfed utoky hrubou silou na protokol SMB a
hrubou silou RDP.
AV30 | Blokovani IP adres Soucasti feSeni je i moznost zablokovani konkrétni IP adresy po sérii nelispéSnych
pokust o pfihlaSeni pro protokoly SMB a RDP s mozZnosti vyjimek ve vnitfnich sitich.
AV31 | Automatické aktualizace Soucasti feSeni jsou i automatické aktualizace bezpe¢nostniho softwaru s moznosti
odlozeni restartu stanice.
AV32 | ,ZmraZeni* na pozadované | Soucasti feSeni je i tzv. ,Zmrazeni na poZzadované verzi — produkt je mozné

verzi

nakonfigurovat tak, aby nedochazelo k automatickému povySovani majoritnich a
minoritnich verzi zejména na stanicich, kde se vyZaduje vysoka stabilita.
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Pozadavky na SANDBOX

ID Popis spInéni pozadavku

SBO1 Funkce cloudového sandboxu je integrovana do produktu pro koncové a serverové zafizeni, tzn. Cloudovy sandbox,
ktery nema vlastniho agenta, nevyZaduije instalaci dal$i komponenty at' uz v ramci produktu nebo implementace HW
prvku do sité.

SB02 | Sandbox umoziuje spusténi vzork( malwaru pro Windows a Linux.

SB03 | ReSeni je mozné vyuzivat na koncovych bodech a serverech pro aktivni detekci $kodlivych soubort.

SB04 | Soucasti feSeni je analyza neznamych vzorkd v Fadu jednotek minut.

SB05 | Sandbox Ize optimalizovat pro znemoznéni obejiti anti-sandbox mechanismy.

SB06 | Reseni ma schopnost analyzy rootkit a ransomwaru.

SB07 | Soucasti feSeni je schopnost detekce a zastaveni zneuZiti nebo pokusu o zneuziti zero day zranitelnosti.

SB08 | Dodavané feSeni pracuje s behavioralni analyzou.

SB09 | Sandbox zobrazi kompletni vysledek o zanalyzovaném souboru véetné informace o nalezeném i nenalezeném
8kodlivém chovani daného souboru.

SB10 | Nabizené feSeni umoznuje manualni odeslani vzorku do sandboxu.

SB11 Reeni nabizi moznost proaktivni ochrany, kdy je potencialni hrozba blokovana, dokud neni znam vysledek analyzy ze
sandboxu.

SB12 | Soucasti feSeni je neomezené mnozstvi odesilanych soubord.

SB13 | Re$eni Sandboxu zajistuje veskerou komunikaci $ifrovanym kanalem.

SB14 | Dodavané feSeni umoznuje okamZité odstranéni souboru po dokon¢eni analyzy v cloudovém sandboxu.

SB15 | Soucasti reSeni jemoznost volby, jaké kategorie souborl do cloudového sandboxu budou odchazet (spustitelné
soubory, archivy, skripty, pravdépodobny spam, dokumenty atp.)

SB16 | Do cloudovéhé sandboxu je mozné odeslat soubory o velikosti 64MB.

SB17 | Soucasti nabizeného feSeni Sandbox jsou automatizované distribuované vysledky analyzovanych souboru véem

server(im a stanicim napfi¢ organizaci, tak aby nedochazelo k duplicitnimu testovani.

Pozadavky na vlastni EDR

ID Popis splnéni pozadavku

EDRO1 | Soucasti nabizeného feSeni EDR je provoz centralniho serveru on-premise na platformé Windows Server.

EDR02 | Nabizené feSeni EDR obsahuije funkcionalitu webova konzole pro spravu a vyhodnoceni.

EDRO3 | Redeni EDR umozfiuje provozu s databazemi MS SQL a My SQL.

EDRO4 | Nabizeni feSeni EDR ma moznost provozu v offline prostfedi.

EDRO05 | Soucasti feSeni EDR je autonomni chovani se schopnosti vyhodnotit podezielou/ Skodlivou aktivitu a zareagovat na ni
i bez aktualné dostupného fidiciho serveru nebo internetového pfipojeni.

EDRO6 | Soucasti nabizeného FeSeni je i funkcionalita logovani ¢innosti administratora (Audit Log).
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ID Popis splnéni pozadavku
EDRO7 | Soucasti feSeni je podpora EDR pro systémy Windows, Windows server, MacOS a Linux.
EDRO8 | Nabizené feSeni spliiuje poZadavek na autentizaci do managementu EDR pomoci 2FA.
EDRO9 | Soucasti feSeni je moznost fizeni managementu EDR prostfednictvim API, a to jak pro pfijimani informaci z EDR
server(, tak i pro zasilani pfikazd na EDR servery.
EDR10 | Soucasti nabizeného feSené EDR je i integrovany nastroj v EDR FeSeni pro vzdalené zasilani pfikaz{ pfimo
z konzole.
EDR11 | Soucasti nabizeného feSeni EDR je moznost izolace zafizeni od sité.
EDR12 | Soucasti nabizeného feSeni EDR je moznost tvorby vlastnich loC.
EDR13 | Nabizené fedeni spliiuje poZadavek na moznost Skalovani mnozZstvi historickych dat vyhodnocenych
v EDR:
e az 3 mésice pro raw-data
e az 3 roky pro detekované incidenty
EDR14 | Nabizené feSeni splfiuje poZzadavek na funkcionalitu “U€ici rezim“ pro automatizované vytvareni vyjimek k detekénim
pravidl(im.
EDR15 | Soucasti nabizeného FeSeni EDR jsou indikatory Gtoku pracujici s behavioralni detekci.
EDR16 | Soucasti nabizeného feSeni EDR je funkcionalita indikatort utoku pracujici s reputaci.
EDR17 | Nabizeného feSené EDR umoznuje analyzu vektor( Gtoku.
EDR18 | Reseni EDR, které nabizim ma schopnost detekce $kodlivych spustitelnych soubort:
e skriptQ,
o exploitd,
e rootkitd,
e sitovych Utokd,
e zneuziti WMI nastrojd,
e  bezsouborového malwaru
o  Skodlivych systémovych ovladaci / kernel moduld.
e pokust o dump pfihlaSovacich udaju uzivatele
EDR19 | Soucasti feSeni je i schopnost detekovat lateralni pohyb Utocnika.
EDR20 | Nabizené feSeni EDR umoznuje analyzu procesu, veskerych spustitelnych soubord a DLL knihoven.
EDR21 | Redeni obsahuje funkcionalitu nahledu na spusténé skripty pouzité pfi detekované udalosti.
EDR22 | Soucasti feSeni je moznost zabezpeceného vzdaleného spojeni pres servery vyrobce do konzole EDR.
EDR23 | Nabizené feSeni EDR ma schopnost automatizovaného response Ukonu pro jednotliva detekéni pravidla v podobé:

e izolace stanice,

e  Dblokace hash souboru,

e  blokace a vyciténi sité od konkrétniho souboru,
e  ukonéeni procesu,

e restart poCitace,

e vypnuti pocitace.

PFiloha €. 1 — Specifikace predmétu pInéni
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ID Popis spInéni pozadavku

EDR24 | Soucasti feSeni EDR je podpora automatického vyfeSeni incidentu administratorem.

EDR25 | Nabizené feSeni EDR umoznuje prioritizaci vzniklych incidentd.

EDR26 | Soucasti feSeni je moznost staZeni spustitelnych soubor( ze stanic pro blizi analyzu ve formatu archivu opatfenym
heslem.

EDR27 | Nabizené feSeni EDR obsahuije integrace a zobrazeni detekci provedenych antimalware produktem.

EDR28 | Soucasti feSeni je funkcionalita generovani tzv. forest / full execution tree model.

EDR29 | Nabizené feSeni EDR umoznuje vyhledavani pomoci nové vytvorenych loC nad historickymi daty.

EDR30 | Nabizeni feSeni je provazano s technikami popsanymi v knowledge base MITRE ATT&CK.

EDR31 | Nabizené feSeni EDR obsahuije integrovany vyhledévac VirusTotal s moznost roz8ifeni o vlastni vyhledavac.

Pozadavky na management konzoli

ID Popis spInéni pozadavku

MKO1 | Soucasti nabizeného feSeni je Management konzole pro spravu vSech feSeni v ramci nabizeného baliku, Provedeni
webové konzole. MoZnost instalace na Windows i Unix.

MKO02 | Soucasti nabizeného FeSeni je pfedpfipravena virtual appliance pro virtualni prostredi VMware, Microsoft Hyper-V a
Microsoft Azure.

MKO3 | Soucasti nabizeného FeSeni je Server/proxy architektura pro sitovou pruznost — snizeni zatéze pfi stahovani
aktualizaci detekénich modull vyrobce.

MKO04 | Soucasti nabizeného FeSeni je moznost probuzeni klientt pomoci Wake On Lan.

MKO5 | Nabizené feSeni obsahuje funkcionalitu Vzdalené vypnuti, restart pocitace nebo odhlaseni véech uZivatell.

MKO06 | Nabizené feSeni ma moznost konfigurace virtual appliance pfes uzivatelsky pfivétivé webové rozhrani.

MKO7 | Soucasti feSeni je nezavisly management agent pro platformy Windows, Linux a MacOS.

MK08 | Soucasti feSeni je management agent pro architektury na platformach Windows a MacOS:

e 86,
o Xxb4,
e ARMo64

MK09 | Soucasti nabizeni funkcionality je nezavisly agent (pracuje i offline) vzdalené spravy pro zajisténi komunikace a
ovladani operacniho systému klienta.

MK10 | Soucasti nabizeného feSeni je offline uplatiiovani politik a spousténi tloh pfi vyskytu definované udalosti (napfiklad:
odpojeni od sité pfi nalezeni Skodlivého kédu).

MK11 | Nabizené feSeni obsahuje administrace v nejpouzivanéjsich jazycich véetné Cestiny.

MK12 | Nabizené feSeni ma Siroké moznosti konfigurace opravnéni administratord (napfiklad moZnost spravy pouze ¢asti
infrastruktury, které konkrétnimu administratorovi podiéha).

MK13 | Nabizeni feSeni je zabezpeceno pro pfistup administratord do vzdalené spravy pomoci 2FA.

MK14 | Soucasti nabizeni funkcionality je Stitk(/tagovani pro snazsi spravu a vyhledavani.
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ID Popis spInéni pozadavku
MK15 | Nabizené feSeni umoznuje spravu karantény s moznosti vzdaleného vymazani / obnoveni / obnoveni a vylouceni
objektu z detekce.
MK16 | Vzdéalené ziskani zachyceného Skodlivého souboru z klienta je sou¢asti nabizeného feseni.
MK17 | Funkce detekce nespravovanych (rizikovych) pocitact komunikujicich na siti je sou€asti nabizeného feseni.
MK18 | Soucasti feSeni je i podpora pro instalace a odinstalace aplikaci 3. stran.
MK19 | Funkce vycitani informaci o verzich softwaru 3. stran je soucasti nabizeného feSeni.
MK20 | Nabizeni feSeni umoziuje vycitat informace o hardwaru na spravovanych zafizenich (CPU, RAM, diskové jednotky,
grafické karty...).
MK21 | Soucasti feSeni je moznost vycist sériové Cislo zafizeni.
MK22 | Moznost vycist volné misto na disku je sou¢asti nabizené funkcionality.
MK23 | Nabizené feSeni obsahuje detekci aktivniho Sifrovani BitLocker na spravované stanici.
MK24 | Zobrazeni ¢asové informace o poslednim bootu stanice, je funkce, kterou obsahuje nabizené FeSeni.
MK25 | Funkcionalita odeslani zpravy na pocCita¢ / mobilni zafizeni, které se nasledné zobrazi uzivateli na obrazovce je
soucasti nabizeného feSeni.
MK26 | Soucasti feSeni je vzdalena odinstalace antivirového feseni 3. strany.
MK27 | Vzdalené spusténi jakéhokoli pfikazu na cilové stanici pomoci Pfikazového fadku je funkce, kterou obsahuje nami
nabizené feSeni.
MK28 | Soucasti nabizeného feSeni jsou i dynamické skupiny pro moznost definovani podminek, za kterych dojde k
automatickému zafazeni klienta do poZadované skupiny a automatickému uplatnéni klientské ulohy.
MK29 | Funkce automatické zasilani upozornéni pfi dosazeni definovaného poctu nebo procent ovlivnénych Klientd, je
soucasti nabizeného feSeni. (napfiklad: 5 % vSech pocitacli / 50 klientd hlasi problémy).
MK30 | Nabizené feSeni podporuje SNMP Trap, Syslogu a qRadar SIEM.
MK31 Nabizeni feSeni podporuje formaty pro Syslog zpravy:
e CEF
e JSON
e LEEF
MK32 | Nabizeni feSeni podporuje instalaci skriptem — napf. *.bat, *.sh, *.ini (GPO, SSCM...).
MK33 | Soucasti nabizené funkcionality je rychlé pfipojeni na klienta pomoci RDP z konzole pro vzdalenou spravu
MK34 | Soucasti nabizeného feSeni je i moznost reportovani stavu klientli chranénych jinymi bezpe€nostnimi programy.
MK35 | Nabizeni feSeni ma schopnost zaslat reporty a upozornéni na e-mail.
MK36 | Nabizena konzole podporuje multidoménové prostfedi (schopnost pracovat s vice AD strukturami).
MK37 | Nabizena konzole podporuje multitenantni prostfedi (schopnost v jedné konzoli spravovat vice pocitaovych struktur).
MK38 | Soucasti nabizené funkcionality je i podpora VDI prostfedi (Citrix, VMware, SCCM, apod.)
MK39 | Nabizené feSeni podporuje klonovani pocitacli za pomoci golden image.
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ID Popis spInéni pozadavku

MK40 | Podpora instan¢nich klond, je soucasti nabizeného feSeni.

MK41 | Podpora obnovy identity pocitaCe pro VDI prostfedi na zakladé FQDN, je soucasti nabizené funkcionality.
MK42 | Soucasti feSeni je i moZnost definovat vicero jmennych vzord klonovanych pocitacli pro VDI prostredi.
MK43 | Soucasti nabizeného FeSeni je i pfidani zafizeni do vzdalené spravy pomoci:

e synchronizace s Active Directory,

e ruéni pfidani pomoci dle IP adresy nebo nazvu zafizeni,
e pomoci sitového skenu nechranénych zafizeni v siti

e Import skrze csv soubor.

Pozadavky na MFA

ID Nazev pozadavku Popis spInéni pozadavku
MFAO1 | ZpUsoby doru¢eni OTP (One | V nabizenim feSeni Ize OTP dorudit:
Time Password): e  aplikaci v mobilnim zafizeni,
e e-mailem,
e  bezpeénostnim tokenem,
e SMS zpravou, (poznamka: V&etné moznosti konfigurace viastni SMS brany
pro doruceni OTP kodu)
e vlastni aplikaci.
MFAQ02 | Dalsi moznosti ovéfeni Dal3i moZnosti ovéfeni v nabizeném feSeni jsou:
e FIDO
e  Push Authnetication
MFAO3 | Existence aplikace vyrobce s | Soucasti nabizeného FeSeni jsou aplikace vyrobce s podporou Push-Notifications pro
podporou Push-Notifications | platformy:
e i0S
e  Android
e  watchOS, wear OS
MFAQ4 | Pozadavky na aplikaci Nabizené feSeni splfiuje tyto pozadavky na aplikaci vyrobce (aplikace podporujici
vyrobce (aplikace podporuijici | push notifikace)
push notifikace) e Mobilni aplikace v hlavnich jazykovych lokalizacich véetné Cestiny
e  Pristup do mobilni aplikace ochranén PINem / biometrikou
e Moznost generovat OTP v off-line prostfedi (bez internetové pfipojeni, bez
GSM spojeni)
MFAO5 | Podporovana zafizeni Nabizeni feSeni MFA podporuije:

e  Hardwarové tokeny HOTP splfiujici standard OATH

Hardwarové tokeny certifikované vyrobcem

Kompletné softwarové feSeni — bez nutnosti nakupu dalsiho hardwaru
Podpora time based hardwarovych token( (PSKC)

Self-enroliment uzivateld
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Nazev pozadavku

Popis spInéni pozadavku

MFAQ6

Chranéné sluzby

Soucasti feSeni jsou tyto chranéné sluzby:

Prihlaseni do webovych aplikaci spole¢nosti Microsoft (OWA,
SharePoint...),

Pfihl&Seni pfes RDP,

Exchange Control Panel & Exchange Administrator Center,

VMware Horizon View,

VPN sluzby vyuZivajicich protokol RADIUS (Cisco, Citrix, Fortinet, Juniper,
Microsoft, OpenVPN...),

cloudové sluzby Office 365, G Suite, identity provider(i (podpora SAML
protokolu, podpora AD FS)

Lokalniho pfihlaseni do Windows, Linux, macOS U¢tu

Vyzadani 2FA v nouzovém rezimu Windows

Vlyzadani 2FA pfi vyvolani UAC dialogu ve Windows

Vyzadani 2FA pfi uzam¢eném Uctu

MFAQ7

Sprava feseni

Nabizeni

feSeni nabizi tyto moznosti spravy:

Webové konzole

Pfistup do konzole Ize chranit 2FA ovéfenim

Podpora multitenantniho provozu (moznost spravovat vicero uzivatelskych
struktur v jedné konzoli)

Podpora synchronizace uZivatelskych U¢td z Active Directory

Moznost tvorby vyjimek pro vnitfni sit&, kde neni 2FA vyzadovano

Umoznit uZivatel(im pfihlaseni bez pouziti 2FA pro vybrané sluzby

Konzole umoziuje generovat Master recovery kli¢e pro konkrétni chranéné
sluzby

Centralni sprava a pfidélovani hardwarovych tokend jednotlivym uzivatelim
Moznost reportovani o UspéSnych/ netispéSnych prihlaseni uzivateld,
zpUsobu pouZité autentizace (SMS, Push, OTP)

MFAQ08

Podpora integrace systémd
tfetich stran

Soucasti nabizeného feSeni je podpora integrace systém tfetich stran
prostfednictvim:

API
SDK vyrobce (Java, PHP, .NET, Windows Script Host)

MFAQ9

Shoda se standardy

Nabizeni

feSeni je v souladu se standardem 1S0027001.

MFA10

Limitace poctu offline
pfihladeni

Nabizené feSeni umoznuje definovat maximalni pocet offline pfihlaseni.

24

Log Management systém

Na zakladé pozadavku zadavatele a dle Prilohy 1.1.1 Technické specifikace: ,Funkéni a nefunkéni pozadavky
¢asti plnéni vefejné zakazky” pro ¢ast LM Systém nabizi dodavatel produkt od spole¢nosti ONE IDENTITY, a
to konkrétné Syslog-ng™ Store Box (SSB) v celkovém objemu 250 ks licenci ur¢enych pro monitorovani
jednotlivych zdrojl logu, a to v podobé virtualni appliance nasazené na dodavané servery.
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Zadavatel jiz tento systém pouziva ve formé HW appliance a prechod na VA appliance tak nebude znamenat
nutnost pfeskoleni personalu na novy typ feSeni a komplikovanou migraci ze stavajiciho feSeni. Zadavatel tak
ziska moderngjsi podobu stavajiciho feseni, které jiz aktivné pouziva.

Popis feSeni

Syslog-ng™Store Box (SSB) je zafizeni pro spravu logu s vysokym vykonem a spolehlivosti, které vychazi z
vyhod syslog-ng™Premium Edition. SSB umoznuje sbirat a indexovat logova data, provadét slozité
vyhledavani, zabezpecit citlivé informace pomoci detailnich pFistupovych politik, generovat zpravy pro
prokazani souladu a pfedavat logova data nastrojim pro analyzu od tfetich stran.

Vykon nabizeného reseni

SSB pouziva syslog-ng™Premium Edition jako agenty pro sbér logu. Instalatory jsou k dispozici pro vice nez
50 platforem, v€etné nejoblibenéjSich distribuci Linuxu, komercénich verzi UNIXu a Windows. Mozna je také
bezagentovy sbér dat a pfimé napojeni na SSB.

V zavislosti na své konfiguraci mize syslog-ng™sbirat az 650 000 zprav za sekundu. Indexaéni motor syslog-
ng™Store Box je optimalizovan pro vykon. V zavislosti na pfesné konfiguraci mize jedno zafizeni syslog-
ng ™Store Box sbirat a indexovat az 100 000 zprav za sekundu po delSi dobu.

Jedno zafizeni SSB muze sbirat logové zpravy z vice nez 10 000 zdroju, kdyZ je nasazeno v konfiguraci klient-
preposilani.

Diky plnotextovému vyhledavani SSB muzete prochazet miliardy logli béhem nékolika sekund prostfednictvim
intuitivniho webového uZivatelské rozhrani. Zastupné znaky a Booleovské operatory vam umoznuji provadét

slozité vyhledavani a hloubkové se zabyvat vysledky. Nabizi automatickou funkci vyhledavani pro rychlejsi
detekci anomalii.

Soulad s predpisy a standardy

SSB dokaze vyhledavat v pfichozich logovych datech a posilat upozornéni, kdyz je detekovana kriticka
udalost. Uzivatelé mohou snadno vytvaret pfizplisobené zpravy pro prokazani souladu s normami a predpisy,
jako jsou PCI-DSS, ISO 27001, SOX a HIPAA.

SSB nabizi flexibilni schopnosti filtrovani na zakladé meta-dat a obsahu zprav k omezeni vznikajiciho Sumu v
prostfedi s vysokym provozem a segmentaci dat pro lepSi vyhledavani a analyzu.

PatternDB™ muze Kklasifikovat pfichazejici logy v redlném Case na zakladé obsahu zprav, extrahovat
pojmenované informacni prvky z nestrukturovanych logovych zprav, coz vdm umozni agregovat rizné formaty
logu pro vyhledavani a generovani statistik.

Schopnosti parsovani a prepisovani vam umoziuji transformovat a normalizovat logy na zakladé filtrd a
vysledku PatternDB™ pro efektivni vyhledavani a analyzu.

Kapacita ulozisté a ulozeni logt

S pomoci SSB Ize ukladat velké mnozstvi logovych dat, vytvaret automatizované zasady uchovavani a
zélohovat data na vzdalené servery. NejvétSi zafizeni SSB muze uchovavat az 40 terabajtd
nekomprimovanych dat.

SSB poskytuje automatické archivovani dat na vzdalené servery. Data na vzdaleném serveru zustavaji
pristupna a vyhledatelna; nékolik terabajtt auditovych stop Ize pfistupovat pfes webové rozhrani SSB. SSB
vyuziva vzdaleny server jako sitovy disk prostfednictvim protokolu Network File System (NFS) nebo protokolu
Server Message Block (SMB/CIFS).
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Je také mozné preposilat logy do analytickych nastroji od tfetich stran nebo ziskavat data z SSB
prostfednictvim jeho rozhrani REST API. K rozhrani APl mlzete pfistupovat pomoci protokolu RESTful pfes
HTTPS, coz znamena, Zze muizete pouzit jakykoli programovaci jazyk s pfistupem k RESTful HTTPS klientovi
k integraci SSB do svého prostfedi, v€etné popularnich jazykd jako Java a Python.

Zabezpeceni prenosu

Logy mohou byt pfenaseny z klientl syslog-ng™ Premium Edition na SSB pomoci Sifrovani Transport Layer
Security (TLS), coz chrani veSkera citliva data. TLS umoznuje vzajemnou autentizaci hostitele a serveru
pomoci certifikatl X.509.

Logstore zafizeni SSB uklada logovaci data ve Sifrovanych, komprimovanych a €asové razitkovanych
binarnich souborech, omezujic pfistup pouze na autorizované osoby.

Nastaveni autentizace, autorizace a uctovani (Authentication, Authorization and Accounting) poskytuje detailni
fizeni pFistupu, omezujici pfistup k konfiguraci SSB a ulozenym loglm na zakladé opravnéni uzivatelskych
skupin.

SSB Ize integrovat s databazemi LDAP a RADIUS.

High-level architektura

syslog-ng™ Store Box

S 23.. ]
:3.. ]
Databases

Filter Index Search

:2.. ]
:2.. ]
" Log Analysis
Y

Normalize Store Report —

Archive

Jedna se o komplexni FeSeni, které je optimalizovano pro pouziti spole¢né se SIEM.

Soucasti nabizeného pInéni je rovnéz support/servisni podpora na dobu 5 let. Podpora zahrnuje vSechny
updaty i upgrady, telefonickou nebo emailovou podporu vyrobce v rozsahu nejméné 8x5 (8-16 hod. po-pa).

2.4.1  FunkEni a nefunkéni poZzadavky na Log Management systém

Nabizené pInéni zajisti naplnéni pozadovanych funkénich a nefunkénich pozadavkl v nasledujicim rozsahu:

Pfiloha €. 1 — Specifikace pfedmétu pInéni 18



Vice ze Zivota 02

ID Nazev pozadavku Popis splnéni pozadavku

LMO1 Konfigurovatelnost pfes GUI Reseni je konfigurovatelné a ovladané pres webové GUI rozhrani.

LM02 Podpora HA Reseni podporuje zapojeni pro High Availability, tj. vysokou dostupnost.

LM03 Podpora vstupnich protokoll Reeni podporuje vstupni protokoly (sources ~ zdrojti log zaznami) a pfenos dat:

e SNMP

e syslog:

o UDP (dle RFC 3164)
o TCP
o |ETF (RFC 5424) + TLS

o Aktivni sbér logli z databazi (pfes ODBC).

o Agent/Client pro sbér log zaznam( jak pro prostfedi Windows, tak i pro
prostfedi Linux/Unix (HP-UX, Solaris, ...)/AIX:

o  sbér Windows EVT zaznamd i z kontejnerd Windows Server.
o  sbér AlX/Solaris/HP-UX/IRIX auditnich OS zéznamd.
o  sbér textovych logl ze soubord.
o prenos log dat (tj. forward pfes syslog) Sifrovanym kanalem.
Podpora RELAY funkce (tj. pfeposilaci servery, napf. pro infrastrukturu v DMZ)
LMO04 Podpora BUFFER/CACHE Reseni podporuje BUFFER/CACHE na vystupu jak u Agenta, tak pro RELAY, a také
pro Server/Appliance
LMO5 | Vystupni protokoly Regeni podporuje vystupni protokoly (destinations ~ umisténi log zaznamd):

e syslog (UDP, TCP, IETF).

e zapis logovych dat napfimo do databazi (ODBC).

e zapis logovych dat do JSON formatu.

o  SNMP Trap.

LMO06 Pokrocilé filtrovani Redeni umozriuje konfiguraci pokrogilého filtrovani logovych zaznamdi (jakykoli vstup
logovych dat prochazi libovolnou sadou filtri na libovolny vystup).
LM07 Ukladéni log dat: Reeni podporuje ukladani log dat:

e  Textoveé Ulozité v origindlnim (RAW) formatu.

o Sifrované ulozisté (logspace) s podporou Sifrovani privatnim
klicem/certifikatem a TSA podpisem, pro zajisténi pravnich poteb
forenzniho Setfeni.

e  Podpora indexace logovych dat pro rychlé vyhledavani Gdajl i v
nestrukturovanych v datech (polozka message u syslog protokolu).

e  Podpora komprimace jako sou¢ast daného ulozisté.

LM08 | Rizeni pristup(i (AAA) Reseni umozriuje fizeni piistupti k LM:

fizeni pfistupu na drovni jednotlivych UlozZist (logspace).
podpora GROUP managementu.

podpora autentizace pfes RADIUS.

Podpora lokalni /externi databaze uzivatell — LDAP
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ID Nazev pozadavku Popis splnéni pozadavku

LMO09 Zalohovani, Archivace, Export, | Soucasti feSeni LM je i Zalohovani, Archivace, Export, Sdileni log dat:

Sdileni log dat e nezavislé zalohovaci politiky jak pro konfiguraci, tak pro jednotliva dlozité
(logspace).

e nezavislé archivacni (data retention) politiky pro jednotliva Ulozisté log dat.

e  podpora exportu/sdileni log dat v originalnim i ve strukturovaném tvaru

LM10 | Alerting Soucasti feSeni LM je alerting:

o  RATE alerting (detekce zmén ,nestandardniho chovani zdrojl logovych
zaznam(“ pro nastavené limitni hladiny datovych pfenost v ¢ase).

o Vyskyt definovaného slova/znaku v logu (Napf. ,error*, fail nebo ,alert").

o Artificial Ignorance — funkcionalita, ktera identifikuje, co je informacné
nezajimavé a potlacuje eskalaci. Nebo identifikuje, co informacné systém
Log managementu jesté nikdy nevidél a eskaluje anomalii.

LM11 Nezavislost na SIEM Reseni je koncipovano jako ¢isty Log Management, nejedna se tedy o Event
Management — pro plnou funkci neni potfeba tvorby parser(i. Redeni neni provazano
na SIEM a je pIné nezavislé jak fyzicky, tak logicky na SIEM feSenich. Nejedna se
tedy o ALL-IN-ONE feSeni, s konfiguraci pro Log Management.

LM12 | Vyhledavani a Reporting: Reseni umozfiuje:

e Rychlé vyhledavani na zakladé fulltext indexace (vyhledavani bez nutnosti
tvorby parser(), tedy velké objemy dat se neprohledavaji formou ,grep
like* prohledavani po fadcich.

e Umoznéni vytvareni viastnich analytickych pohled(.

e Dashboardy/Statistiky Log management infrastruktury.

e  Uzivatelsky konfigurovatelny reporting strukturovanych dat (timestamp,
facility, priority, tag, program, hostname, atd.).

o Definice vlastnich vyhledavacich filtrGi a ,pohledd”.

e  Podpora pfistupl pro pohledy (co pohled to jina skupina uzivateld).

LM16 Peering Reeni podporuje peering:

e  Moznost pfepojit vice Log Management server(l a vyhledavani nad nimi
pfes jedno rozhrani.

o Definice vyhledavacich filtrd a ,pohledd” nad ,peeringovymi* servery.

e  Podpora pfistupl pro pohledy (co pohled to jina skupina uzivateld).

LM14 | APIrozhrani Reseni umozfiuje vyhledavani pres REST API rozhrani

2.5 PAM systém (Privileged Access Management)

Na zakladé pozadavku zadavatele a dle Prilohy 1.1.1 Technické specifikace: ,Funkéni a nefunkéni pozadavky
¢asti pInéni verejné zakazky” pro ¢ast PAM Systém nabizi dodavatel produkt od spole¢nosti ONE IDENTITY
a to konkrétné One Identity Safeguard for Privileged Sessions (PAM) v celkovém objemu 25 ks SYSTEM
licenci ur¢enych pro monitorovani privilegovanych uzivatel(l pfistupujicich k jednotlivym systémum zadavatele
bez omezeni poctu pfistupujicich uzivatell a to v podobé virtualni appliance nasazené na dodavané servery.
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Zadavatel jiz tento systém pouziva ve formé HW appliance a prechod na VA appliance tak nebude znamenat
nutnost pfeskoleni personalu na novy typ feSeni a komplikovanou migraci ze stavajiciho feSeni. Zadavatel tak
ziska moderngjsi podobu stavajiciho feseni, které jiz aktivné pouziva.

Popis feSeni

Nabizené feSeni feSi problematiku s udé&lovanim nekontrolovaného privilegovaného pfistupu internim

administratordm, externim dodavatelim, smluvnim pracovnik{im a poskytovatelim sluzeb m{ize pfedstavovat
vyznamné riziko.

One Identity Safeguard for Privileged Sessions slouzi pro kontrolu, monitoring a zaznam privilegované relace
administratortl, vzdalenych dodavatelt a dalSich vysoce rizikovych uzivatelu.

Obsah zaznamenanych relaci je indexovan, coz usnadriuje vyhledavani udalosti a automatizuje vytvareni
reportd.

Presné dle pozadavkil One Identity Safeguard for Privileged Sessions funguje jako proxy server, ktery
provadi inspekci sitového provozu na urovni aplikaéniho protokolu. Tato kontrola vytvari efektivni ochranu
proti Utokdm tim, Ze odmita veskery provoz porusujici protokol.

V transparentnim rezimu jsou zmény v siti minimalni a uzivatelé nemusi ménit svUj stavajici pracovni postup
ani klientské aplikace. Soucasti bezpec€nostnich opatfeni jsou napfiklad pozadavek na predbéznou autorizaci
uZivatele, omezeni pfistupu na konkrétni zdroje nebo zasilani upozornéni pfi pfekroCeni stanoveného
Casového limitu pfipojeni.

Safeguard také umozfiuje monitorovani relaci v realném case a provadéni rlznych akci — pokud je
detekovan rizikovy pfikaz nebo spusténa nebezpecna aplikace, mize systém odeslat upozornéni nebo
okamzité ukoncit relaci. Pravidla pracovniho postupu Ize konfigurovat tak, aby byla pfisnéjsi podle vasich
bezpecnostnich pozadavku.

PresnéjSi specifikace nasazeni bude uvedena v ramci projektu. Dle pozadavkl zadavatele bude dodana VA
appliance feseni a toto feSeni bude provozovano na virtualizaci zakaznika.

PRIVILEGED SESSIONS
& & 6 G Q) 1)
Monitor Analyze Record Replay Search Report

Real-time Alerts
Q Q Optional Approval Workflow
Blocked

Allowed
Administrator Target Resources
o o I B 5D &
0 o
Discover Store Manage Release Change Log

PRIVILEGED PASSWORDS
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Soucasti nabizeného plnéni je rovnéz support/servisni podpora na dobu 5 let. Podpora zahrnuje vSechny
updaty i upgrady, telefonickou nebo emailovou podporu vyrobce v rozsahu nejméné 8x5 (8-16 hod. po-pa).

2.5.1 Funk¢ni a nefunkéni pozadavky na PAM

Nabizené pInéni zajisti naplnéni pozadovanych funkénich a nefunkénich pozadavkl v nasledujicim rozsahu:

ID Popis spInéni pozadavku

PAMO1 Reseni podporuje zapojeni pro High Availability, . vysoka dostupnost.

PAM02 Reseni je konfigurovatelné a ovladané pres webové GUI rozhrani.

PAMO03 | ReSeni je bezagentové.

PAMO04 Regeni je nezavislé na verzi OS cilovych serverd.

PAMO5 Redeni podporuje praci pres tyto protokoly:
e  Microsoft RDP

e Citrix ICA

e SSH

e VNCizSSL

e TELNETIizSSL
e HTTP/S

e MS-SQL

e SUDO log

PAMO06 Reseni zahrnuje podporu aktualizace systému pres rozhrani produktu

PAMO7 Soucasti pInéni jsou pravidelné vydavané aktualizace vyrobcem. Minimalné 2x ro¢né.

PAMO08 Reseni v ramci danych protokold rozli$uje jejich kanaly (napt. CLIPBOARD, REMOTE PRINTER, REMOTE

DISK atd.), u kterych je mozné definovat:

o Casové okna

e  UZivatelské skupiny
e Rozsahy IP adres

e Blokaci

PAMO0910 | Reseni je schopné detekovat pokusy o spusténi aplikace/pFikazu a ukongit spojeni uZivatele.

PAM11 Reseni je schopné zaznamenat pouzité piikazy, titulky oken a pouzité aplikace

PAM12 Regeni je schopné analyzovat stisknuté klavesy a provadét behavioralni analyzu s cilem odhalit zneuziti

uzivatelského Gctu

PAM13 Reseni je schopné detekovat pouZiti neautorizovanych skripti

PAM14 Redeni m4 vestavény mechanismus pro automatické skorovani potencionalné rizikového chovani
privilegovaného uzivatele (pouZiti neobvyklé sekvence pfikaz(, odliSné chovani pfi pouziti klavesnice a mysi)

PAM15 Reseni umozfiuje tvorbu black listd a white list
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ID Popis splnéni pozadavku

PAM16 Vlastnosti Auditni stopy:

e  Pfehravani jako video s pfesnou ¢asovou stopou ze signalizaci ,hluchych mist‘ kde se nic nedgje.
o Sifrovani auditni stopy.

e  TSA Casové razitko.

e Moznost pfehrani online i offiine

e  Moznost exportu dat v originalni formatu

PAM17 | Rizeni pfistup(i ,sessions":

e Reseni je schopné Fidit pfistupy v ramci ,session” dle ovéfeni viigi LDAP/RADIUS.
e Reseni podporuje moznost dvoufaktorové autentizace pro ,session".

e Reseni podporuje rezim ,&tyr o&i“.

e Reseni podporuje integraci s externimi programy typu ERPM, IDM.

e Reseni zahmuje API pro integraci s HelpDesk/ServiceDesk systémy.

PAM18 Reseni podporuje logovani jak internich akci, tak informaci o ,sessions" pomoci syslog protokolu, podpora TLS
nad syslog protokolem.

PAM19 Zalohovani, Archivace, Export, Sdileni log dat:

e Reseni zahmuije nezavislé zalohovaci politiky jak pro konfiguraci/interni databazi, tak pro jednotlivé
,Sessions”.

e Reeni zahmuje nezavislé archivaéni (data retention) politiky pro jednotlivé uloZi$té auditnich dat.

e Reseni zahmuje podporu exportu auditnich stop a exportu strukturovanych metadat.

e Reseni zahmuje podporu archivace na externi Glozisté

e Reeni zahmuje podporu automatizovaného zalohovani dat

PAM20 Reeni poskytuje indexaci pro rychlé vyhledavani nejen informaci o ziskanych ,session* dat, ale taky o jejich
obsahu (taky nazyvané content, nebo OCR indexace).

PAM21 Pfistupy k samotnému systému:

e Reseni podporuje GROUP management.
e Reseni podporuje autentizaci pfes RADIUS.
e Reseni podporuje lokalni /externi databazi uzivatelti — LDAP.

PAM22 Reporting zahrnuje:

o  Dashboardy/Statistiky o ,sessions".

e  Uzivatelsky konfigurovatelny reporting strukturovanych dat.

e Moznost tvorby vlastnich reportli nad content informacemi formou tvorby SQL QUERY dotaz(.
e APl pro reporting do externich SW.

e Redeni umoziiuje Full text search.

2.6 SIEM systém (Security Information and Event
Management)
Na zakladé pozadavku zadavatele a dle Prilohy 1.1.1 Technické specifikace: ,Funkéni a nefunkéni pozadavky

¢asti plnéni vefejné zakazky“ pro ¢ast SIEM Systém nabizi dodavatel produkt od spole¢nosti OPENTEXT, a
to konkrétné ArcSight Enterprise Security Manager Standard Edition v celkovém objemu 1000 EPS
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ur¢enych pro vyhodnoceni kybernetickych bezpecénostnich udalosti a incidentl, a to v podobé virtualni
appliance a obsluznych server(, které budou nasazené na dodavané servery.

Zadavatel jiz tento systém pouziva ve formé HW appliance a prechod na VA appliance tak nebude znamenat
nutnost prfeskoleni personalu na novy typ feSeni a komplikovanou migraci ze stavajiciho feSeni. Zadavatel tak
ziska moderngjsi podobu stavajiciho feseni, které jiz aktivné pouziva.
Licence je rozsifitelna na 5000 EPS v celodennim priméru bez nutnosti upgradu HW, jen pomoci aktivace
rozSifujici ¢i nové licence. Cena za rozsifeni neni pfedmétem nabidky.

Systém SIEM podporuje sou¢asnou praci min. 10 uzivateld. Licence zahrnuje moznost mit minimalné 1000
sbérnych konektor(, véetné vlastnich custom logi (moznost doplnit dalsi lokality, zdroje udalosti apod.).

Popis feSeni
OpenText Enterprise Security Manager (ESM) je vykonny a adaptabilni systém pro spravu bezpec¢nostnich
informaci a udalosti (SIEM), ktery nabizi komplexni sbér dat a analyzu hrozeb v realném ¢ase. Jeho cilem je

pomoci bezpec€nostnim tymdm rychleji detekovat a reagovat na kybernetické hrozby, €imz se snizuje riziko
naruseni bezpecnosti a zlepSuje celkova efektivita bezpecnostnich operaci.

Klicové funkce OpenText ESM:

Detekce hrozeb v realném case: Diky pokrocilému korelacnimu enginu dokaze ESM identifikovat a eskalovat
znamé hrozby okamzité po jejich vyskytu, coz umozriuje analytikim bezpecnosti reagovat na incidenty dfive,
nez dojde k poSkozeni.

Nativni SOAR integrace: ESM obsahuje integrované fesSeni pro orchestraci, automatizaci a reakci na
bezpecCnostni udalosti (SOAR), které automatizuje procesy triaze, vySetfovani a reakce. To zahrnuje
pfeddefinované playbooky a vice nez 120 integracnich plugind, coz zvySuje efektivitu a snizuje zatéz
bezpecnostnich tymd.

Siroka viditelnost udalosti v ramci podniku: ESM vyuziva technologii sbéru udalosti OpenText Security Open
Data Platform (SODP), kterda umoznuje obohaceni a analyzu dat z vice nez 450 ruznych typl zdrojl
bezpelnostnich udalosti. To zahrnuje nativni podporu pro cloudové zdroje a moznost vytvareni vlastnich
konektort pro specifické potfeby organizace.

Automatizovana reakce na hrozby: Diky nativni integraci SOAR mlze ESM automatizovat reakce na
detekované hrozby pomoci vizualnich workflow playbookU, coz zkracuje dobu expozice hrozbam a zvySuje
navratnost investic do bezpecnostnich technologii.

Skalovatelnost a pfizplsobivost: ESM je navrzen tak, aby vyhovoval rostoucim a ménicim se potfebam
organizaci. Podporuje integraci s mnoha tfetimi stranami, jako jsou EDR systémy, ticketovaci systémy a
identity repozitare, coz maximalizuje navratnost investic a umoznuje pfizpusobeni specifickym bezpe&nostnim
pozadavkim.

Implementaci OpenText Enterprise Security Manager ziskaji organizace robustni platformu pro detekci a
reakci na hrozby, ktera zlepSuje efektivitu bezpeénostnich operaci, snizuje riziko naruseni a zajistuje shodu s
predpisy.

Soucasti feSeni je rovnéz support/servisni podpora na dobu 5 let. Podpora bude zahrnovat vSechny updaty i
upgrady a telefonickou nebo emailovou podporu v rozsahu nejméné 8x5 (8-16 hod., po-pa).
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Funkcni a nefunk¢ni pozadavky na SIEM

Nabizené plnéni zajisti naplnéni pozadovanych funkénich a nefunkénich pozadavkl v nasledujicim rozsahu:

ID Popis spInéni pozadavku

SIEMO1 | VSechny potfebné komponenty jsou souc¢asti dodaného systému SIEM, véetné databaze.

SIEMO02 | Log Management je fyzicky i logicky nezavisly na SIEMu. Pfi nedostupnosti SIEMu je Log Management pIné funkéni a
obsahuje vSechny logy v RAW formatu. Pfi nedostupnosti Log Managementu je SIEM pIné funkéni a obsahuje
vSechny potfebné logy v normalizovaném formatu. Vrstva zajistujici sbér je fyzicky i logicky nezavisla na LM a SIEM.
Pfi nedostupnosti jak SIEM, tak LM, vrstva nadale funguje nezavisle a zajistuje jak sbér logd tak je mozné ji
konfigurovat.

SIEMO3 | Rozhrani vech komponent systému SIEM je dostupné v ¢eském nebo anglickém jazyce. Dokumentace skute¢ného
provedeni je k dispozici v eském jazyce, ostatni bud v jazyce ¢eském anebo anglickém.

SIEM04 | VSechny pozadované funkce se spravuji a vyuzivaji pfes spolecnou fidici konzoli (dale jen ,Centralni sprava®), ktera
je rovnéz pfistupna pfes webové rozhrani z fyzického i virtualniho PC s vyuZitim Microsoft Edge a novéjSich, nebo
jinym podobnym zplisobem. Prezentace dat musi byt provedena v grafické podobé, prezentacni rozhrani musi byt
multiplatformni nebo platformé nezavislé a piné funkéni na platformach Windows, Linux, Apple OS.X.

SIEMO05 | Centralni sprava systému SIEM podporuje GUI (Grafické uzivatelské rozhrani), a skriptovaci nastroje.

SIEM06 | VeSkera konfigurace, definice zdrojli logu, definice korelagnich pravidel, tvorba reportt atd., probiha z grafického
rozhrani systému SIEM.

SIEMQ7 | Sprava uzivatelli systému SIEM je integrovatelna s Microsoft Active Directory a RADIUS, tj. systém k prihlaSeni
vyuziva doménové Ucty s vyuzitim SSO.

SIEM08 | Reeni systému SIEM umozriuje pfihla$ovani pomoci lokalnich gt pro pripad neaktivniho propojeni s AD.

SIEM09 | Re$eni umozriuje pfistup vice uZivatel(i soucasné, a to jak na Urovni pFistupu ke vstupnim/zdrojovym dat(im systému,
tak i k incident(m. Pfistup uZivatelu je zaloZeny na volné definovanych, oddélenych rolich s moznosti granulariho
pfidélovani prav v ramci kazdé role, dle zdrojovych dat, identifikace monitorovanych zafizeni, skupin zafizeni a
server(, typu vstupnich dat, apod. Role nejsou vazany na AD a jsou spravovany interné.

SIEM10 | Reseni podporuje kompletni oddéleni skupin uZivatel(i k odli$nym datdim a konfiguracim, kdy jednotlivé instance maji
moznost viastni konfigurace a spravy (multi-tenant pristup). Reeni podporuje min. 10 tenant.

SIEM11 | Redeni systému SIEM umoziuje vyhledavani die kli¢ovych slov (fetézcli) v nazvech zdrojd, v korelaénich pravidlech v
uloZenych log zaznamech a v auditnich log zdznamech systému (tedy vyhledavani v konfiguracnich polozkach a v
Lcontentu®).

SIEM12 | Reeni systému SIEM umoziiuje zaznamenavat viastni auditni logy po nastavitelnou dobu a tyto jsou chranény proti
modifikaci.

SIEM13 | Reseni nativné podporuje protokoly IPv4, IPv6, jak pfi normalizaci vstupnich dat, tak i pfi komunikaci se zdroji dat.

SIEM14 | Systém umoznuje exportovat/importovat své nastaveni do/ze souboru (definice dashboardd, reporttl a korelacnich
pravidel - tedy ,contentu*).

SIEM15 | Systém obsahuje piné integrovany nastroj pro fizeni celého zivotni cyklu incidentu (ticketing).

SIEM16 | Reseni systému SIEM srozumitelné a prokazatelné deklaruje vedeni licenni politiky, a to véetné uvedeni funkcionalit,

které nejsou soucasti zakladni licence a zda a za jakych podminek je moZné je dokupovat.
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ID Popis splnéni pozadavku

SIEM17 | Reeni systému SIEM neni licenéné omezen na pocet generujicich zafizeni/zdroji logu, na po&tu evidovanych aktiv a
na podtu uzivatel(i/konzoli.

SIEM18 | Komponenta SIEM je schopna narazové (minimalné po dobu 72h) zpracovat 7500 EPS, bez jakychkoliv
vykonnostnich nebo licenénich omezeni, véetné zachovani piné funkcionality u vSech komponent (bez ztraty logui),
pfitemz dodané feSeni zajiStuje zpracovani logd nejpozdgji v minutach od jejich vzniku.

SIEM19 | Reeni systému SIEM technicky nelimituje pocet udalosti (napiiklad pfi prekrogeni licence nebo vykonu zakoupeného
feSeni) za urcité Casové obdobi, aby nedoslo k jejich zahozeni.

SIEM20 | Kapacita interniho Ulozného prostoru systému SIEM umozriuje interné uchovat normalizované log zaznamy po dobu
min. 4 mésicu.

SIEM21 | Systém umozniuje uchovavani obou forméatu logli formou zaloh (archivace), a umoziiuje obnoveni vybranych ¢asti
logli a jejich zpfistupnéni pfes Centralni spravu SIEM.

SIEM22 | Viykonnost systému je dostate¢na nejen pro sbér a korelaci log(, ale i pro pfipravu reportt a alert(i. Alert je zaslan
nejpozdéji do 3 minut od vzniku, report obsahujici 1000 Fadek je vytvofen do 10 minut od za&atku generovani.

SIEM23 | Re$eni SIEM umozfiuje pouzivani regularnich vyrazii na strané agent(i (pokud budou vyuzity) i serveru systému
SIEM.

SIEM24 | Reseni systému SIEM umoziiuje Normalizaci/Parsovani bezpednostnich udélosti v systému SIEM do jednotného
formatu (centraini logy musi mit stejny format ze vSech zdrojd) a dopinéni o dalsi detailni informace (napf. dopinéni
jména uZivatele na zakladé uZivatelského U¢tu, dopInéni jména stanice na zakladé IP adresy apod.).

SIEM25 | Reeni systému SIEM umoziiuje kategorizaci logt, kterou poskytuje univerzalni taxonomii nezavislou na vyrobci
zdroje udalosti, aby bylo mozné homogenné vyhledavat, reportovat nebo porovnavat udalosti z riiznych zafizeni bez
nutnosti detailni znalosti konkrétniho logu.

SIEM26 | Reeni systému SIEM umozfiuje vyhodnocovat i viastni provozni logy

SIEM27 | Reseni systému SIEM umoziiuje zobrazeni a zménu nasazenych korelagnich pravidel, véetné pravidel dodanych
vyrobcem.

SIEM28 | Reeni systému SIEM umozriuje export a import pravidel i parserd.

SIEM29 | Reeni systému SIEM umozriuje definovani / pidavani viastnich korelagnich pravidel a log parserdi bez nutnosti
spoluprace s dodavatelem nebo vyrobcem, napf. pomoci wizardu nebo regulamich vyrazd.

SIEM30 | Reeni systému SIEM umozriuje real-time korelaci a korelaci v ¢asovém okné nékolika hodin mezi udalostmi z
riznych zdroju (libovolnych a nezavislych zdroji pfedavajicich data do systému).

SIEM31 | Redeni systému SIEM umozuje korelaci udalosti davkové importovanych do systému SIEM, tj. korelaci udalosti,
které nejsou zafazovany real-time, ale napf. prostfednictvim importd logQ 1x denné (scheduler correlations). SIEM
umoznuje ovéfeni nového korelacniho pravidla proti historickym dattm.

SIEM32 | Reeni systému SIEM umozriuje automatické stanoveni zavaznosti udalosti napf. na zakladé predchozi innosti
zdroje / cile nebo jinych dostupnych informaci.

SIEM33 | Reeni systému SIEM umozfiuje vyhledavani anomalii v udalostech (napf. nardst podtu netispésnych pokusti o
pfihladeni v urcitém Case, nelspésné pokusy o pfihlaSeni v mimopracovni dobé apod.) nebo datovych tocich (napf.
neobvyklé toky dat).
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ID Popis splnéni pozadavku

SIEM34 | Reeni systému SIEM umozriuje ukladani logi v systému SIEM ve tvaru, ve kterém je mozné jejich prohledavanti, tj.
poskytuje vyhledavani na zakladé regularnich nebo logickych vyrazli podle ¢asu a kli¢ovych slov (napf. jmen
uzivateld, Cisel [jmen udalosti apod.).

SIEM35 | Re$eni systému SIEM umozriuje vyhledavani logli/eventi na zakladé ,full-text* indexace.

SIEM36 | Redeni systému SIEM umozfiuje na jakoukoliv udalost navazat automatickou akei:

o notifikaci pfes mail s moznosti definovat pravidla pro zasilani na rizné adresy podle kriticnosti, zdroje apod.

o  sputéni externiho skriptu.

SIEM37 | Reseni systému SIEM poskytuje zabudovanou "security knowledge" tj. preddefinovana pravidla rozpoznavani a
zpracovani udalosti a jejich pravidelné aktualizace od vyrobce, min 4x roéné. Reseni obsahuije:

e Generické politiky

e  Genericka korela¢ni pravidla

o  Generické pfeddefinované reporty, pokud budou k dispozici

SIEM38 | Re$eni systému SIEM obsahuje komplexni sadu funkcionalit a prednastavenych korelaénich pravidel, které fesi
klasické hrozby a bezpecnostni rizika i sofistikované bezpe€nostni problémy z riiznych oblasti:

e Utoky robot(, Cervi a vir( (véetné chyb antivird);

e neopravnény pfistup k aplikacim (ovéfovani uzivatel(i, zmény administrace a konfigurace);

e chyby a zmény v sitich (chyby a stavy sitovych zafizeni);

e monitorovani server( a desktop( (administrace privilegovanych uZivatel(i, pfistupy a zmény konfigurace,
odmitnuta pfipojeni, UspéSné a chybné piihlasovaci aktivity, varovani systémd IPS/IDS a vyuzivani Sife
pasma);

e uchvaceni Sife pasma a poruseni platnych zasad (Uspésna a chybna pfihlaseni do systému, zmény hesla,
zmény konfigurace);

e masivni Sifrovani dat (ransomware);

e  védoma snaha nebo neuvédoméla ¢innost vedouci k odcizeni nebo znehodnoceni divérnych dat (poruseni
logli SIEM, DLP udalosti, poruSeni ¢asovych razitek apod.);

e adalsi.

SIEM39 | Reeni systému SIEM umozriuje porovnat neobvykly poget uréitych udalosti oproti jinému obdobi z minulosti — base
line analyza.

SIEM40 | Reeni systému SIEM je schopen provazat nékolik pfistupovych zaznamii tak, aby byl schopen rozpoznat "admin
hopping" = pfihlaSeni z bodu A do D pfes prostfedniky B a C, za pfedpokladu, ze pfimy prostup neni dovolen.

SIEM41 | Reportovaci nastroj podporuje trendovy reporting nad velkymi objemy dat ve velkém ¢asovém obdobi (1 rok) a tvorbu
vlastnich agregacnich (sumarizacnich) tabulek s moZnosti nastavit riizné sumarizacni ¢asové ramce (minimalné
hodiny, dny).

SIEM42 | Reseni systému SIEM poskytuje reporty i ve formé grafii a tabulek.

SIEM43 | Reeni systému SIEM umozriuje vytvaret reporty ve formatech PDF, HTML a CSV, popt. dalsich.

SIEM44 | Reeni systému SIEM umozriuje export dat ve formatu XML nebo CSV.

SIEM45 | Systém SIEM obsahuje analytické nastroje umoZzriujici napf. reportovani, forenzni analyzu, analyzu zmén, statistické
reporty nad aktudlnimi i historickymi daty.

SIEM46 | Redeni systému SIEM umozriuje poskytovat pro kazdého uZivatele viastni personalizovany dashboard.
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SIEM47 | Systém SIEM umozfuje poskytovat Drill-down analyzu v GUI tj. od obecngjSich informaci vedou linky na konkrétnéjsi
informace (napf. z reportu o po¢tu bezpecnostnich udalosti podle jednotlivych typl OS je mozné na jeden klik dostat
report o poctu bezpecnostnich udalosti na jednotlivych hostech s danym OS a déale pokracovat na report o poctu
bezpecnostnich udalosti v jednotlivych aplikacich / lozich / zdrojich na daném hostu apod.).

SIEM48 | Redeni systému SIEM podporuje automatické spousténi definovanych reportii (mési¢nég, tydné, denné, nebo v
definovaném Case), ukladani na sitové uloZité a jejich zasilani e-mailem pfimo ze systému.

SIEM49 | Autentizace je oddélena od autorizace. Tj. pfi autentizaci vici AD je autorizace fizena uvnitf SIEM pomoci roli a ne
pomoci skupin v AD.

SIEM50 | Systém podporuje rezim vysoké dostupnosti HA (High availability). Jak v fezimu active-active, tak active-passive.

SIEM51 | Soucasti SIEM nastroje je i komplexni feSeni SOAR bez omezeni na pocet akci nebo uzivateld.

SIEM52 | Reeni poskytuje out-of-the box pracovni toky (Workflows) na automatizaci standardnich toki incidentd (Incident
flows) pro rizni kategorie incident(i jako DDoS, Phishing, Malware...

SIEM53 | Redeni systému SIEM poskytuje moznost graficky vytvaret pracovni toky (Workflow) anebo aktivity.

SIEM54 | Re$eni podporuje sdruzeni aktivit Incident Response podle fazi a umoz#iuje schopnost stanovit poradi aktivit, které se
maji dokondit.

SIEM55 | Re$eni podporuje automatizované specifikovani reakénich aktivit nebo aktivity na zakladé a/nebo podminek

SIEM56 | Reseni systému SIEM umoziuje notifikovat zainteresovanych lidi (Tvirce incidentu, Analytik...) o priibéhu incidentu
(napf. pfi aktualizaci, oznaeni v Casti incidentu, pfifazeni aktivity na dokonéeni)

SIEM57 | Reeni nabizi produktové a konfigurovatelné funkce Reportingu a Dashboardy.

SIEM58 | Redeni poskytuje obohaceni zalozené na typickych internich (idajich spoleénosti (napF. Informace o aktivitach,
uzivatelich, oddélenich, rolich).

SIEM59 | Reseni integruje informace od internich a externich poskytovatel(i (napf. Threat Intelligence Feeds, nastroje SIEM,
Endpoint).

SIEM60 | Redeni nabizi piné zdokumentované REST API.

2.7 Svolavaci systém = nastroj pro automatizaci komunikace
(svolavani a distribuce informaci) pri reseni incidenénich
workflow

Na zakladé pozadavku zadavatele a dle Prilohy 1.1.1 Technické specifikace: ,Funkéni a nefunkéni pozadavky
¢asti plnéni vefejné zakazky“ pro ¢ast SIEM Systém nabizi dodavatel produkt O2 KISS.

Popis feSeni
Krizovy informacni a svolavaci systém (KISS) je zcela automaticky systém pro svolavani ¢i informovani osob.
Eviduje kontakty osob (zaméstnanci, spolupracovnici, externisté ...), kterym je schopen pfedat potfebné

informace v rliznych formach komunikace (automatické volani TTS, SMS, e-mail). Jednotlivé typy komunikace
vyjadfuji pfani uzivatele a rovnéz urcuji stupef naléhavosti predavané informace.
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Mezi prioritni typy komunikace patfi automatické zavolani a ,prefikani“ konkrétni informace pomoci modulu
TTS (Text To Speech). Svolavatel vybere skupinu kontaktl, napiSe text sdéleni a vSe ostatni jiz zafidi SAIW.
Umi pFedat informaci paralelné vSem kontaktim najednou a vyrazné tak zrychlit pfedani informace od
svolavatele zvolené skupiné kontaktl. Systém eviduje reakce pfijemcl — hovor bere/nebere, vzkaz si
vyposlechl, potvrdil pfijeti zpravy &i zvolil konkrétni odpovéd z nékolika variant (DTMF volbou). Na zakladé
reakce volaného je systém schopen dale postupovat dle pfedem definovaného scénare, napf. pokud volany
nebere, tak mu informaci poSle formou SMS nebo bude volat nahradnika (kontakt, ktery je definovany jako
zastupce pro pfipad nedostupnosti). Scénafe svolavani jsou jednou ze zakladnich ¢asti systému SAIW.

Uzivatel si mize sam definovat libovolné scénare komunikace a svolavani, véetné podminek a rozhodovacich
uzlll. Scénare jsou Casto vyuzivany v krizovych pfipadech svolavani, kdy je napf. nutné informovat o urcité
udalosti konkrétni kontakty ¢i konkrétni typy pracovnich pozic. Napf. pfi vazné nehodg je tfeba svolat |ékafe a
pomocny personal, ktery v dany okamzik ma sluzbu. Témto osobam pak sam zavola a preda informaci o této
udalosti. Ve scénari je jasné definovano, jaké osoby informovat, jakym kontaktim volat, jakym jen poslat
informacni SMS o udalosti a jak postupovat v pfipadé, ze nékdo nereaguje. Pro spusténi celé akce bylo
zapotfebi jen jednoduché spusténi konkrétniho scénare, ktery si uzivatel predem nadefinoval do systému.

KISS obsahuje:

Modul Kontakt(l: Modul Kontaktl eviduje kompletni seznamy firem a osob, které mohou byt zapojeni do
svolavani ¢i informovani systémem SAIW.

Modul Osloveni: Modul Osloveni poskytuje nastroje svolavani ve zjednodusené formé. Bez nutnosti pouZziti
konkrétniho scénare, je schopen uzivatel oslovit vybranou skupinu kontakt( formou hlasu (TTS), SMS ¢i e-
mailem.

Modul Scénafe: Modul pro editaci a spousténi nadefinovanych krizovych scénafl. Scénafem se rozumi
predpis sekvencnich ¢i paralelnich komunikacnich krok, které mohou byt podminény odpovédi na pfedchozi
komunikaéni krok.

Modul Reporting: Modul poskytuje uzivateldm systému KISS detailni pohled na svolavani, tj. informace o
spusténych scénafich, aktivnich i dokon€enych &i historii odpovédi.

Soucasti feSeni je rovnéz support/servisni podpora na dobu 5 let. Podpora bude zahrnovat vSechny updaty i
upgrady a telefonickou nebo emailovou podporu v rozsahu nejméné 8x5 (8-16 hod., po-pa).

2.7.1  Funkcni a nefunkéni poZzadavky na Svolavaci systém

Nabizené plnéni zajisti naplnéni pozadovanych funkénich a nefunkénich pozadavkl v nasledujicim rozsahu:

ID Popis spInéni pozadavku

SAIWO01 | Systém bude poskytovat funkce pro efektivni komunikaci a spolupraci mezi osobami odpovédnymi za feSeni
incident(l a zi¢astnénymi stranami. Komunikace bude zajisténa v rozsahu:

e  Mailové notifikace

e  Rozesilani SMS

e  Automatizované hlasové volani

SAIW02 | Systém bude mit moznost rozSifeni komunikacnich kanalt o whatsapp — existujici funkcionalita
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ID

Popis splnéni pozadavku

SAIW03

Systém bude poskytovat klienta pro mobilni zafizeni typu Android, iOS. Systém bude umoziovat v chytrych
telefonech umoznovat pfijeti nebo zamitnuti vyzvy, nahled do historie osloveni a scénafdi, vybér stavu (pfipraven,
mimo sluzbu atd.), zménu hesla, reportovani polohy. Chytrym telefonem se rozumi mobilni telefon, ktery pouZziva
mobilni operacni systém Android nebo iOS,

SAIW04

Systém bude umét zakladat bezpecnostni komunikacni scénare = pfedpisy komunikacnich krok(/ukon( (sestaveni
hlasového volani, odeslani SMS, pfijem odpovédni SMS, odeslani PUSH notifikace, bude obsahovat funkci odeslani
zpravy ve WhatsApp, pfijem zpravy z WhatsApp) a pracovat se zpétnou vazbou (pfijimam kol / nepfijimam ukol)

SAIW05

Systém bude umét nabirat a vyhodnocovat zpétnou vazbu k zaslanym bezpecnostnim incidentim ¢imz realizuje
funkci rozhodovaciho uzlu (ano/ne, resp. uspéch/netispéch). Komunikaéni kroky Ize provadét sekvenéné (jeden po
druhém) ¢i paralelné (souc¢asné na urcitou mnozinu osob), nasledujici komunikaéni kroky je mozno definovat pro oba
vysledky rozhodovaciho uzlu a dale je mozné podminit je poZadovanymi parametry (odbornost, operaéni stav,
dosazeni potfebného skore = situace, kdy vyzvu pfijme potfebny pocet pracovniku.

SAIWO06

Systém bude mit moznost spustit bezpecnostni komunikaéni scénar automaticky (bez zasahu lidské obsluhy) v
pfipadé mailového notifikacniho alertu generovaného ze systémi NGFW neboLog Manager ¢i SIEM. Udalost ¢i
incident zaslany z uvedenych systémi automaticky spusti nadefinované bezpec€nostni komunikacni scénare

SAIWO07

Systém bude mit moznost spousténi pfedem nadefinovanych bezpec¢nostnich komunikaénich scénaii lidskou
obsluhou odkudkoliv z webového prohlizece, z mobilniho telefonu:

e Spusténim zcela predpfipraveného bezpeénostni scénare — ke spusténi staci jeden klik
e DopInénim proménnych v operaénim dashboardu a naslednym spusténim bezpec¢nostniho komunikaénich
scénafe — dashboard Ize ovladat jak z dotykové obrazovky, tak i z pracovni stanice

SAIW08

Systém bude mit moznost vyuZiti nasledujicich komunikacnich kanalu:

e Mailové notifikace,

e  SMS zpravy s moznosti pozadovani odpovédni SMS

o telefonicky hovor s funkci TTS (Text To Speech) s moznosti pozadovani odpovédi interaktivni DTMF volbou

o  Automatické zasilani varovnych zprav na PC stanice, vybavené samostatnou aplikaci (tlusty klient), ktera
umozriuje akustickou a optickou vizualizaci varovného hlaSeni na PC stanici

SAIW09

Systém bude poskytovat real-timovy prehled o aktualnim stavu odpovédi, pribéhu prevzeti informace o incidentech
vCetné zachovani evidence a zaznamu historie (kompletni pfehled o priibéhu a historii informovani)

SAIW10

Systém bude umoznovat tvorbu reportt obsahuijicich veskeré dostupné informace o komunikaci, vyrozuméni a
pribéhu scénarli. Soucasti reportu je i detailni historie odpovédi u¢astnikl. Vybér z nékolika pfeddefinovanych
reportd.

SAIW11

Systém bude mit moznost automatického vkladani dynamickych informaci do textu zpravy (datum a ¢as
spusténi/jméno uZivatele, ktery scénar spustil/druh a typ bezpecnostniho incidentu ...)

SAIW12

Systém bude mit moznost a podporu zadavani operaéniho stavu informované osoby (,pfipraven / nepfipraven®;
respektive ,ve sluzbé / mimo sluzbu* nebo respektive ,v pohotovosti/ mimo pohotovost"

SAIW13

Systém automatizace komunikace SAIW bude provozovan v rezimu on-premis. Systém bude umistén v infrastrukture
zakaznika. Nicméné komunikacni sluzby SMS konektor a SIP trunk budou provozovany formou sluzby a systém
automatizace komunikace na né bude napojen. Soucasti fedeni je i volna mésiéni kapacita 100 SMS a 30 min volani
zdarma.
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2.8 Integrace

SW zajistujici integraci bude dodan v rozsahu definovaném architekturou, ktera je specifikovana v kapitole 4.
s nazvem ,Technologicka aplikaéni architektura feSeni* v dokumentu ,Technicka specifikace k vefejné
zakazce ,Modernizace a rozsifeni bezpe€nostni infrastruktury Kancelare vefejného ochrance prav*, ktery tvori
v pfilohu 1 zadavaci dokumentace.

2.9 Sluzby SOC (Security Operation Centrum)

Na zakladé pozadavku zadavatele a dle Prilohy 1.1.1 Technické specifikace: ,Funkéni a nefunkéni pozadavky
¢asti plnéni vefejné zakazky” pro ¢ast SOC (Security Operation Centrum) nabizi dodavatel sluzby Axenta
CyberSOC, které spliiuje pozadavky zadavatele.

Zadavatel jiz vyuziva a bude vyuZivat moderni technologie pro detekci bezpecnostnich udalosti a monitoring
kybernetické bezpelnosti. Tyto technologie budou napojeny do nabizeného bezpe&nostniho operaéniho
centra. Pfipojeni bude realizovano prostfednictvim virtualniho kolektorového serveru, ktery bude provozovan
na dodavaném hardware.

Popis nabizeného feseni

AXENTA CyberSOC je specializované centrum kybernetické bezpecnosti, které poskytuje zakaznikim
eliminaci rizik spojenych s kybernetickymi hrozbami.

Toto centrum je vybaveno nejmodernéjSi vykonnou technologii svétovych vyrobcu, ktera si poradi s u¢innou
ochranou zajmu a klicovych procesl vSech jeho klientd. Jiz v zakladni sluzbé bezpecnostniho monitoringu je
mozno ziskat profesionalni nastroje jako je Log Management, SIEM, ticketing a centralni dashboard v
kombinaci s tymem odbornikd a s procesy nad celou sluzbou.

Centrum kybernetické bezpecnosti AXENTA CyberSOC pomaha svym klientdim naplnit pozadavky Zakona o
kybernetické bezpecnosti ¢. 181/2014 Sb. a vytvafi podminky pro Uspésnou certifikaci ISO 27 001. Sluzba
zahrnuje nasazeni bezpecnostnich nastroji a monitorovacich systémU( tak, aby bylo dosazeno ochrany,
v€etné prubéznych analyz, reportll a navrhi novych opatfeni. Sluzbu Ize sou€asné vyuzit pfi plnéni
technickych opatfeni pro ochranu osobnich udaji. Sluzba splfiuje naroky nafizeni GDPR.

Sluzby AXENTA CyberSOC jsou vhodné pro vSechny typy organizaci. Jeho klienty mohou byt jak organizace
z komer¢ni sféry (vyrobni podniky, vyzkumné Ustavy, finanéni instituce, pravni kancelafe, média atd.), tak i
klienti z vefejné spravy (Ufady statni spravy a samospravy, zdravotnicka zafizeni, soudy, statni zastupitelstvi,
vlastnici kritické a vyznamné infrastruktury atd.), ktefi si uvédomuji narocnost a dalezitost oblasti kybernetické
bezpec€nosti.

Soucasti ceny SOC jsou vSechny potfebné technologie a licence pro poskytovani sluzby. Sluzba bude
dostupna 99,9 % Casu z rezimu 24x7. Vykonovy rozsah licence pro LM/SIEM na strané SOC bude v rozsahu
viz pozadované parametry jednotlivych technologii vy$e (viz kapitoly 2 az 6). Cas ukladani dat pro ONLINE
vyhledavani je 100 dni, ¢as ukladani dat pro OFFLINE archive je dalSich 200 dni.

Vyhody pro zakaznika:

AXENTA CyberSOC neni blackbox nad daty zakaznika. Pomoci aplikace AXENTA CyberCopter jsou
zakaznikovi dostupné vSechny technologie v ramci poskytované sluzby a zakaznik si tedy mize sam
prohledavat logy, psat korelace, pracovat s tickety a vyuzivat customizované dashboardy.

Co zadavatel ziska pfipojenim do AXENTA CyberSOC:

PFiloha €. 1 — Specifikace predmétu pInéni 31



2.9.1

Vice ze Zivota OZ

Efektivni ochranu zajm( spolecnosti a jejich kliCovych procesl

On-line pfehled o stavu bezpecnosti IT v organizaci

Posileni ICT bezpec¢nosti a prevenci kybernetickych utoki

Rizeny pfistup k feSeni incidentt

Pomocny nastroj k naplnéni Zakona o kybernetické bezpecnosti €. 181/2014 Sb., Evropského nafizeni
GDPR o ochrané osobnich udajl a pro riizné certifikace (napf. ISO 27 001)

Specifikace nabizené sluzby

V ramci nabidky nabizime sluzby CyberSOC v rozsahu pozadovaném v ramci vybérového fizeni.

PROCESY

Zpracovani relevantnich informaci z hlediska bezpecnosti technologii zakaznika (aktiva, identity,
zranitelnosti)

Security as a Service — kyberneticka bezpecnost jako sluzba, ktera je v souladu s GDPR a Zakonem
o kybernetické bezpecnosti

Vysoka dostupnost sluzeb diky technologii umisténé nezavisle ve dvou lokalitach (CZ a SK)

Soulad s normou ISO 27 001

Efektivni ochrana zajm( zakaznika (corporate identity, kliCové procesy)

Pravidelné vyhledavani nedetekovanych udalosti

Reporting

Threat Intelligence

Cyber Copter — centralni dashboard

Provoz 8x5 (L1), Pohotovost 24x7

Analytici L2 a L3

CSIRT certifikovany na stupen ,Accredited” dle certifikacni autority Trusted Introducer

Sledovani moznych hrozeb a pouziti zero-day bezpe&nostnich informaci pro prostfedi zakaznika
Komunikace v ramci pravidelnych statust

Prace s komunitou MISP, STIX / TAXII, Cluster of cyber security

Aktivni vyhledavani novych nebo neznamych hrozeb

TECHNOLOGIE

Komplexni bezpecnostni monitoring prostfedi zakaznika

Detekce incidentt pomoci analytickych nastroju

Napojeni jednotlivych bezpe&nostnich technologii zakaznika
o UBA, NDR, Real time correlation

o EDR
o LM
o SIEM
o Vulnerability Management
o PAM
Technologie na strané SOC
o MISP
o LM
o SIEM
o SOAR
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PAM

Ticketovaci nastroj pro zajisténi reakce na incidenty

Provozni monitoring

Sbér, bezpecny prenos, Sifrovani logu a uchovani auditnich zaznamu (predpoklada se vyuziti
forwardingu alert(i smérem do SOC.

o Pokrocilé moznosti vyhledavani a analyzy

O O O O

AXENTA CyberSOC je ,otevienym komerénim SOC® tzn. snazime se o maximalni pochopeni potfeb
zaékaznika v oblasti kybernetické bezpecnosti a spole¢né s nim hledame nevhodnéjsi zpusob zajisténi
bezpecnostniho dohledu. V praxi to znamena, Ze sluzba je vZdy navrhovana na miru dané spole¢nosti.

Spolecnost AXENTA je implementatorem feSeni v oblasti kybernetické bezpecénosti s 25 lety zkuSenosti
zakladatel(l, neposkytujeme tedy jen sluzby dohledového centra, ale mame nékolik tymd implementaénich
technikd certifikovanych na celou fadu technologii. Tyto tymy poskytuji jak podporu nasim zakaznikim
pFipojenym do SOC, tak i vysoce odborné konzultace pracovnikim dohledu.

Implementacni tym taktéz zajiStuje nasazeni produktl pro monitoring bezpecnosti dle Urovné sluzby vybrané
zakaznikem.

Pfed samotnym navrhem struktury sluzby dochazi k analyze sou€asného stavu v dané organizaci pomoci
kvalifikacniho dotaznik, a to v oblastech techniky, procesu a zdroju.

Nasledny on-boarding je feSen projektové s pravidelnymi status meetingy. Nastaveni procesu komunikace a
predavani informaci je pfizpusobeno danému typu spole¢nosti a jeho personalnim mnoznostem.

Na strané zakaznika je vyzadovana soucinnost osoby odpovédné za provoz infrastruktury, pfipadné
dodavatele jednotlivych systému a osoby zodpovédné za bezpecnost (CISO/CSO, MKB, DPO).

Soucasti dodavky budou specifikované faze viz nize:

a. zodpovédnost za identifikaci a nahlaseni bezpecnostnich incidentl Zadavateli

b. analytické prace v pfipadé vyskytl incidentu, alertd

c. kompatibilita a integrace SIEM dodavatele se SIEM KVOP

d. technicky monitoring v reZimu 24x7, operator v rezimu on line 5x8 a v rezimu pohotovosti 7x24

2.9.2 Funkéni a nefunkéni pozadavky na SOC

Naplnéni pozadovanych funkénich a nefunkénich pozadavku:

ID Popis spInéni pozadavku

SOCO01 | Regeni je plnohodnotné — tedy sluzba, ktera obsahuje vechny potfebné technologie, procesy, znalosti a obsluhu.

SOC02 | Reseni SOC obsahuje z pohledu technologii LM, SIEM, Security Ticketing, Security Dashboard a SOAR.

SOC03 | SOC bude poskytovany jako externi outsourcovana sluzba — vSechny technologie jsou provozované v prostfedi
zadavatele, dodavatel potfebné logy / data z téchto technologiich vyhodnocuje ve svém prostfedi. Dodavatel vzal na
védomi, Ze zadavatel pfipousti alert forwarding smérem k SOC dodavatele.

SOC04 | VSechna data budou pfenasena do SOC-u v zabezpecené zasifrované formé a budou chrané vici neopravnénym
zménam/zasahim.

SOCO05 | Provoz SOCu L1 je zajistovan v rezimu 8x5.
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ID Popis spInéni pozadavku

SOC06 | Soucasti SOC jsou sluzby certifikovaného CSIRT. CSIRT je a po dobu kontraktu bude certifikovany minimainé na
stupen "Accredited".

SOCO07 | Sluzba SOC bude poskytovana v rezimu HA a provozovana minimalné ve 2 geograficky oddélenych lokalitach pro
vykryti pfipadného vypadku.

SOC08 | Provozovatel SOC je certifikovany na ISO 27000.

SOC09 | Vsechny aktivity specialistt SOCu budou auditované na trovni detailnich aktivit (pohyby mysi, prace s klavesnici,
obsah obrazovky), které v(éi zadavateli vykonavaji. Dany nastroj na zajisténi této auditni stopy je soucasti
technického feSeni dodavatele.

SOC10 | Regeni SOCu jako sluzby je v souladu se zakonem 181/2014 Sb o kybernetické bezpe&nosti (ZoKB).

SOC11 | Soucasti feSeni je real-time provozni monitoring dostupnosti informacnich systéma, kritickych aplikaci a sitovych
prvk s cilem zjistit vypadky procest a funkénosti systému, naruseni dostupnosti, véasného identifikovani
bezpecnostnich incidentd, resp. omezeni ucinnosti bezpecnostnich opatfeni.

SOC12 | Redeni umi zpracovat i dodasné zvyseny prenos dat (peak) na siti bez jeho zahozenifignorovani.

SOC13 | Re$eni umozriuje rozsifeni vykonnosti anebo pfipojeni monitorovanych zdrojii jen licenénim vyporadanim
(Skalovatelnost).

SOC14 | Regeni je postavené jako oteviené pro zadavatele, zadavatel ma pfistup do véech ¢asti/technologie minimaing v
rozsahu READ ONLY.

SOC15 | Soucasti sluzby jsou specialisté bezpecnostniho monitoringu v rozsahu L1, L2, L3.

SOC16 | Soucasti SOC jsou pravidelné schlizky/status meetingy 1x mésicné.

SOC17 | Soucasti SOC je tvorba Knowledge Base a tvorba RUNBOOKS pro efektivni feSeni bezpe€nostnich udalosti.

SOC18 | Soucasti SOCu je specializovany portal, kde jsou dostupné vSechny informace na jednom misté v podobé
DASHBOARDU. Tento portal poskytuje dashboardy na miru (moZnost konfigurace specialisty dodavatele), kde je
mozné zobrazit informace ze vSech komponent SOCul.

SOC20 | Regeni je schopné monitorovat, analyzovat a vyhodnocovat bezpeénostni udalosti, hrozby, Gtoky a anomalie na
zakladé netflow, pomoci pfimého monitoringu v realném ¢ase, a to i na aplikacni vrstvé ISO/OSI, resp. TCP/IP.
Technologicky feSeni monitoringu netflow zajisti zadavatel. Provozovatel SOC zajisti jeho napojeni do dohledu a
konzultace speciality certifikovaného na tuto technologii.

SOC21 | Reseni umi identifikovat zero-day Gitoky.

SOC22 | Re$eni umozfiuje automatické korelovani udalosti z vicerych zdrojii, vyhodnoceni incident a nasledné generovani
alertd, a to vSechno v realném case.

SOC24 | Reeni primamé vyuziva bez-agentovy sbér logd. Instalace agenta bude vyuzita jen v odivodnénych pFipadech Nap.
pokud neni technologicky mozné zajistit sbér logli jinym zplsobem.

SOC25 | Databaze bude zabezpecena proti manipulaci, tak aby nebylo mozné narusit integritu ulozenych zaznamd.

SOC26 | Reeni podporuje napojeni riznych zdroji obohacujicich informaci (DNS, IDM, LDAP, ap.).

SOC27 | Reseni nezptisobi omezeni funkcionality, kvality a narugeni bezpegnosti jakychkoliv jinych zafizeni / systémd v siti.

SOC28 | Reseni podporuje moznosti vicenasobné notifikace jednoho alertu.
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ID Popis spInéni pozadavku

SOC29 | Reseni podporuie filtraci a agregaci uz na trovni sbéru logi v prostfedi zadavatele.

SOC30 | Reeni zabezpedi normalizaci logd z riiznych zdroji a formatd do jednotného formatu.

SOC31 | Reseni je schopné zaznamenavat a vyhodnocovat nasledujici detaily bezpeénostnich udalosti: typ nebo akce, datum
a Cas, ID systému, ktery udalost zaznamenal, ID systému, kde k udélosti do$lo a ID uZivatele nebo systému, ktery akci
vyvolal.

SOC32 | Redeni SOC vyuziva SOAR techniky a procesy pro orchestraci a zrychleni threat detection a incident response.

SOC33 | Reseni je na trovni Alertingu provazané s technikami popsanymi v knowledge base MITRE ATT&CK.

SOC34 | Soucasti sluzby SOCu je mésicny KPI reporting na miru zakaznika.

SOC35 | Poskytovatel SOCu nabizi RestAPI (nebo podobné API) rozhrani pro vyménu informaci o svych aktivitach, minimainé
na urovni ticketing néstroje.

SOC36 | Sluzba SOCu bude po dobu kontraktu obsahovat funkcionalitu THREATS EXCHANGE, na drovni MISP nebo vy3si.
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Vice ze Zivota 02

Postaveni v tymu

Jméno a Prijmeni

Architekt

Vedouci realizacniho tymu — Projektovy manaZer

Auditor

Technicky specialista ¢. 1

Technicky specialista ¢.1

Technicky specialista ¢. 2
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Technicky specialista ¢. 3

Technicky specialista ¢. 4
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Pfiloha €. 3 — Rozpis ceny plnéni

Polozka Cena v K¢ bez DPH | Sazba DPHv % | VySe DPHv K¢ | Cena v K¢ s DPH
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* Pfed Uplnym pfedanim a prevzetim dila je podpora provozu soucasti ostatnich ocenénych polozek.
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