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Kupni a licenéni smlouva
& OLP/00715/2025

""ZvySeni kybernetické bezpec¢nosti Krajského tradu Libereckého kraje — ¢ast 3
(ZZVvZ/0006/25)"

uzaviena v souladu s § 2079 a néasl. a ust. § 2358 a nasl. zdkona ¢. 89/2012 Sb., obcansky
zakonik, ve znéni pozdéjsich pravnich predpisii, mezi t€émito smluvnimi stranami:

Liberecky kraj

se sidlem U Jezu 642/2a, Liberec, 460 01
ICO: 70891508

DIC: CZ70891508

zastoupeny Martinem Putou, hejtmanem, na zaklad€ plné moci Mgr. Jifim Ulvrem, naméstkem
hejtmana

¢islo Gctu: 19-7964200287/0100
kontaktni osoby (zastupci) pro plnéni smlouvy:
Ing. Pavel Tvrznik, e-mail: pavel.tvrznik@kraj-lbc.cz, tel: 485 226 502

Mgr. Denisa Kaspar Matousova, e-mail:denisa.kaspar_matousova@kraj-Ibc.cz, tel: 485
226 972

dale jen ,,kupujici*

Aricoma systems a.s.

se sidlem Hornopolni 3322/34, Ostrava - Moravska Ostrava, 702 00
ICO: 04308697

DIC: CZ04308697

osoba opravnéna podepsat smlouvu: Jaroslav Dvotak, ¢len predstavenstva a Tomas JeCminek,
¢len predstavenstva

¢islo uctu: 6563752/0800
evidence: Krajsky soud v Ostrave, spisova znacka B 11012

kontaktni osoby (zastupci) pro plnéni smlouvy: Nikos Romanopulos, e-mail:
nikos.romanopulos@aricoma.cz, tel: 604 405 540

dale jen ,,prodévajici*
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takto:

Uvodni ustanoveni

. Smluvni strany prohlasuji, ze identifika¢ni tidaje specifikujici smluvni strany jsou v souladu
s pravni skuteCnosti v dobé uzavieni smlouvy. Smluvni strany se zavazuji, ze zmény
dot¢enych udaji pisemné oznami druhé smluvni strané bez zbyte¢ného odkladu. Pii zméné
identifikacnich tdajti smluvnich stran véetné¢ zmény uctu neni nutné uzavirat ke smlouve
dodatek, jedin€ Ze o to pozada jedna ze smluvnich stran.

. Tato smlouva je uzaviena na zaklad¢ vysledku zadavaciho fizeni k vetejné zakdzce s nazvem
»Zvyseni kybernetické bezpecnosti Krajského uradu Libereckého kraje — ¢ast 3* (dale jen
Lwverejnda zakdzka®), ve které byla nabidka prodavajiciho vybrana jako ekonomicky
nejvyhodnéjsi.

. Prodavajici prohlasuje:

- Ze se detailné seznamil se v§emi podklady k vefejné zakazce, s rozsahem a povahou
pfedmétu plnéni této smlouvy,

- ze mu jsou znamy veskeré technické, kvalitativni a jiné podminky nezbytné pro realizaci
predmétu plnéni této smlouvy,

- ze disponuje takovymi kapacitami a odbornymi znalostmi, aby piedmét plnéni této
smlouvy provedl za dohodnutou maximalni cenu a v dohodnutém terminu.

. Prodévajici bere na védomi, Ze plnéni dle této smlouvy je financovano z projektu s ndzvem:
»Zvyseni kybernetické bezpecnosti Krajského ufadu Libereckého kraje®, registracni c¢islo
projektu: CZ.31.2.0/0.0/0.0/23_092/0008351, financované¢ho z Narodniho planu obnovy
prostiednictvim vyzvy €. 40 - Kyberneticka bezpecnost kraje (dale jen ,projekt™), a
uvédomuje si, Ze neplnéni svych povinnosti stanovenych touto smlouvou muize vést k
uloZeni odvodu za poruseni rozpoctové kdzné ze strany poskytovatele dotace nebo ke
kraceni ¢i ztraté dotace, a tim ke vzniku Skody kupujicimu.

Clanek 1.
Piredmét smlouvy

. Prodavajici se zavazuje, Ze doda, poskytne nebo bude poskytovat kupujicimu v
dohodnutém terminu, na dohodnutém misté a v dohodnutém mnoZstvi, jakosti a
provedeni nize vymezeny piedmét plnéni této smlouvy v rozsahu:

a. HW aSW licence specifikované v odst. 1.a) ¢l. Il této smlouvy (dale samostatn¢ ,,HW*
a,,SW licence* a spole¢né také ,,zbozi*);

b. zpracovat a odevzdat dokumenty a dalsi vystupy specifikované v odst. 1.b) ¢l. Il této
smlouvy (déle jen ,,Dokumenty*);

c. poskytnout kupujicimu sluzby specifikované v odst. 1.c) ¢l. Il této smlouvy a provést
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prace souvisejici s dodavkou zbozi, zejm. s jeho instalaci, implementaci a testovanim
(dale jen ,,Sluzby*);

poskytnout kupujicimu sluzby dohledového centra specifikované v odst. 1.d) ¢l. Il
(dale jen ,,SOC centrum®);

zajistit, zprostfedkovat nebo poskytnout Kupujicimu standardni zaruéni servis a
technickou podporu v odst. 1.e) ¢l. 1l této smlouvy (dale jen ,,Servisni podpora®);

poskytnout kupujicimu sluzby specifikované v odst. 1.f) ¢l. Il této smlouvy;

prevést na kupujiciho vlastnické pravo k HW a Dokumenttiim;

poskytnout nebo zprostiedkovat kupujicimu pravo k uziti SW licenci.

2. Kupujici se zavazuje fadné a v€as dodané plnéni dle této smlouvy pievzit a zaplatit za néj
sjednanou cenu zptisobem a v terminech stanovenych touto smlouvou.

Clanek II.
Specifikace plnéni, termin a misto dodani

1. Pfedmétem plnéni dle této smlouvy je:

a.

Dodavka a s ni souvisejici sluzby v¢. nastaveni a implementaci zboZi zahrnujiciho ICT
technologie (HW a SW licence) v rozsahu a mnozstvi dle piilohy ¢. 1 této Smlouvy
v oddile ,,D* a dle specifikace uvedené v piiloze ¢. 2 této smlouvy, a dale zaskoleni IT
administratort Kupujiciho.

Zpracovani Dokumentd, tj. zejm. provadéci dokumentace a provozni dokumentace,
ptip. bezpecnostni politiky a dalsi dokumenty a dokumentové vystupy V rozsahu,
mnozstvi a dle specifikace uvedené v piiloze €. 2 této Smlouvy.

Poskytnuti a provedeni Sluzeb v rozsahu, mnozstvi a dle specifikace uvedené v ptiloze
¢. 2 této Smlouvy, tj. Implementacnich sluzeb v¢. sluzeb instalacnich a sluzeb
spojenych s provedenim akceptacnich testl a pfechodem do zkuSebniho (testovaciho)
provozu.

Poskytovani sluzeb SOC centra v rozsahu, mnozstvi a dle specifikace uvedené
Vv ptiloze €. 2 této Smlouvy.

Zajisténi, zprostfedkovani a/nebo poskytnuti Servisni podpory, tj. standardniho
zaru¢niho servisu a technické podpory predmétu plnéni této smlouvy v délce trvani 60
mésict za podminek v této Smlouvé sjednanych v rozsahu a mnozstvi dle pfilohy €. 1
této smlouvy a dle specifikace uvedené v piiloze ¢. 2 této smlouvy.

Zajisténi projektového vedeni realizace pfedmétu plnéni pro implementaci jako
soucast Sluzeb, jehoz soucasti bude organizace minimalné 1 projektové schiizky
mesicné, pfiCemz zapis z jednani bude pofizovat prodavajici, a organizace dalSich
ad hoc projektovych jednani dle poZzadavku kupujiciho a potieb plnéni piedmétu této
smlouvy. Kupujici je opravnén udilet prodavajicimu pfi nastaveni a implementaci
Zbozi zavazné pokyny.
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2. Technicka specifikace ptredmétu plnéni této smlouvy je uvedena v piiloze ¢. 2 této smlouvy.
Soucasti plnéni jsou i sluzby spojené s dodavkou, instalaci, implementaci a konfiguract,
nastavenim a konsolidaci pravidel a opravnéni spojenych s predmétem dodavky a jeho
budoucim provozem v technologickém prostiedi kupujiciho v¢. asistence pii migraci dat
(zejm. dat konfigura¢nich) v rozsahu pozadavkt kupujiciho uvedenych v ptiloze ¢. 2 této
Smiouvy.

3. Smluvni strany si v souladu s § 100 odst. 1 zdkona o zadavani vetejnych zakazek vyhrazuji
zménu zavazku spocivajici ve zméné polozky ¢i komponenty uvedené v piiloze této
smlouvy, pokud by vznikly problémy s jeji dostupnosti. Pro provedeni zmény je nutny
souhlas obou smluvnich stran ve formé dodatku k této smlouvé. Upravené plnéni musi byt
v souladu s pivodnimi zadavacimi podminkami a oproti uzaviené smlouvé nesmi dojit
z pohledu kupujiciho k objektivnimu zhor$eni parametrii plnéni.

4. Prodavajici se zavazuje dodat kupujicimu zbozi nejpozdéji do 200 kalendainich dni od
nabyti u¢innosti této smlouvy, nejpozdéji v§ak do 31.12.2025, a to v souladu s prilohou
¢. 3 této smlouvy. Prodavajici je opravnén dodat zbozi kdykoli béhem dohodnuté lhiity, je
vSak povinen vyzvat kupujiciho k prevzeti zboZi alespon dva pracovni dny dopredu. O
pfedani zbozi se vyhotovi dodaci list (pop¥. jiny doklad), ktery musi obsahovat zejména
popis preddvaného zbozi, datum a misto ptredani zbozi, jména a vlastnorucni podpis
predavajici a prebirajici osoby.

5. Akceptacni Fizeni

a. Predani pfedmétu plnéni a/nebo jeho jednotlivych ¢asti a vystupti probiha na zakladé
predavaciho tizeni a ptevzeti pifedmétu plnéni a/nebo jeho jednotlivych ¢asti a vystupi
probiha na zéklad¢ akceptacniho fizeni popsaného v tomto €l., tj. postupnym piedanim
a naslednym provedenim akceptacnich procesii a podepsanim Akceptacniho protokolu
pro piedmét plnéni, resp.jeho casti ajednotlivé vystupy (,,Pfeddvaci fizeni” a
»Akceptacni fizeni*). Kupujici je opravnén pro konkrétni ptipad stanovit, Ze urcita ¢ast
pfedmétu plnéni anebo jeho vystupy nebudou podléhat Akceptacnimu fizeni. Kazda ¢ast
pfedmétu vzdy podléha Predavacimu fizeni.

b. Pfedavaci ftizeni zahrnuje porovnani predpokladaného a faktického predmétu
ptedavaného plnéni v¢ kontroly poctu kust preddvaného plnéni nebo jeho casti.
Akceptacni fizeni zahrnuje porovnani skutecnych vlastnosti ptedmétu plnéni, resp. jeho
Casti a wvystupl, s pfislusnou specifikaci dle této Smlouvy, jejimi piilohami
a ptislusnymi akceptacnimi kritérii.

c. Piedmét plnéni, resp. jakékoliv jeho Casti a vystupy podléhajici Akceptacnimu fizeni,
je proveden uspésnym skoncenim Akceptacniho fizeni, v piipadé predmétu plnéni jako
celku uspé€snym skonéenim Akceptacniho fizeni pfedmétu plnéni jako celku. Je-li
soucasti predmétu plnéni nékolik vystupt, pak kazdy z takovych vystupti podléha
samostatnému Akcepta¢nimu fizeni, neni-li Kupujicim alespon e-mailem rozhodnuto
jinak. Akceptacni fizeni pfedmétu plnéni jako celku je zahajeno zahdjenim
Akceptacniho fizeni prvni ¢asti provadéného predmétu plnéni a konci podpisem
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Akceptacniho protokolu po skonceni Akceptacniho fizeni posledni ¢asti dodavaného
pfedmétu plnéni.

Je-li predmét plnéni, resp. jeho Cast, predan Kupujicimu, takovy pfedmét plnéni, resp.
jeho ¢ast podléha Predavacimu fizeni. Je-li pfedmét plnéni, resp. jeho cast, predan
Kupujicimu K testovani, podléha Akcepta¢nimu fizeni po skonéeni testti. Tento predmét
plnéni, resp. jeho Cast, je bez ohledu na jina ustanoveni Smlouvy provedeno az Gspésné
realizovanym provedenim testt.

Po provedeni Piedavaciho fizeni se Smluvni strany zavazuji podepsat piislusny pisemny
protokol potvrzujici pfedani predmétu plnéni, resp. jeho c&asti, ktery je povinen
vyhotovit Prodavajici (,,Pfedavaci protokol®). Pfedavaci protokol musi obsahovat
zejména: (i) specifikaci pfedavaného predmétu plnéni, resp. jeho ¢asti, podléhajici
ptislusnému Predavacimu ftizeni a (ii) dalsi informace a dokumenty nezbytné
pro provedeni Predavaciho tizeni pfislusného pfedmétu plnéni nebo jeho ¢asti. Je-li to
mozné a neni-li touto Smlouvou stanoveno jinak, Prodavajici se zavazuje Piedavaci
protokol piedlozit Kupujicimu v den zahdjeni Predavaciho fizeni, tedy v momenté
ptedani pfislusného pfedmétu plnéni, resp. jeho Casti anebo vystupu, Kupujicimu
k provedeni Piedavaciho fizeni.

Po provedeni Akceptacniho fizeni se Smluvni strany zavazuji podepsat pfislusny
pisemny protokol potvrzujici provedeni predmétu plnéni, resp. jeho casti, ktery
je povinen vyhotovit Prodavajici (,,Akceptacni protokol®). Akceptac¢ni protokol musi
obsahovat zejména: (i) specifikaci predmétu plnéni, resp. jeho ¢asti, podléhajici
ptislusnému Akcepta¢nimu fizeni; (ii) pfislu$na sjednana Akceptacni kritéria, je-li to
s ohledem na jejich charakter mozné; a (iii) dal$i informace a dokumenty nezbytné
pro provedeni Akceptacniho fizeni pfislusného pfedmeétu plnéni nebo jeho asti. Je-li to
mozné a neni-li touto Smlouvou stanoveno jinak, Prodavajici se zavazuje Akceptacni
protokol predlozit Kupujicimu v den zahajeni Akceptacniho fizeni, tedy v momenté
piedani pfislusného pfedmétu plnéni, resp. jeho Casti anebo vystupu, Kupujicimu
k provedeni Akceptacniho fizeni.

Kupujici je povinen nejpozdéji do deseti (10) pracovnich dni po provedeni vSech testil
a ovéfeni kvality pfedmétu plnéni, resp. jeho ¢asti, v ramci Akceptacniho fizeni
Prodavajicimu podepsat Akceptacni protokol a schvalit pfislusny pfedmét plnéni, nebo
oznamit Prodéavajicimu vady takového pfedmétu plnéni ¢i jeho ¢asti, které brani jeho
pfevzeti a provedeni:

i. V piipadé spInéni vSech Akceptacnich kritérii a pokud pfedmétu plnéni nevykazuje
zadné vady, je Kupujici povinen vyznacit na Akceptacnim protokolu vyrok
»Akceptovano bez vyhrad®.

ii. Vpiipadé splnéni Akceptacnich kritérii a pokud pifedmétu plnéni vykazuje
nepodstatné vady, které nebrani fadnému uZzivani predmétu plnéni bez
vyznamnéjSich omezeni pro Kupujiciho (zejména organizacnich, Casovych,
nakladovych, uzivani pfedmétu plnéni apod.), anebo pokud pfedmét plnéni
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v souhrnu nevykazuje vice vad, nez pfipousti Akceptacni kritéria, je Kupujici
opravnén vyznacit na Akcepta¢nim protokolu vyrok ,,Akceptovéano s vyhradou®.

lii.  V jinych ptipadech je Kupujici opravnén vyznacit na Akcepta¢nim protokolu vyrok
»Neakceptovano* auvede vSechna Akceptacni kritéria, ktera povazuje za
nesplnéna s uvedenim, v ¢em spociva jejich nesplnéni.

V piipad¢ vyhotoveni Akceptacniho protokolu s vyrokem ,,Akceptovano s vyhradou
odstrani Prodavajici vady uvedené v Akceptacnim protokolu ve lhiité stanovené
Kupujicim v piislusném Akceptacnim protokolu, a pokud tato lhlita neni Kupujicim
stanovena, pak do 10 pracovnich dnd. Do odstranéni vad branicich pfevzeti je Cast
pfedmétu plnéni povazovéna za pievzatou (nikoliv akceptovanou). Po odstranéni vad
uvedenych v Akceptaénim protokolu Prodavajici pteda znovu piislusnou ¢ast predmétu
plnéni Kupujicimu a Kupujici postupuje obdobné podle ptedchozich odstavet tohoto
¢lanku.

V piipad€ vyhotoveni Akceptacniho protokolu s vyrokem ,,Neakceptovano* odstrani
Prodévajici vady uvedené v Akcepta¢nim protokolu ve lhité stanovené Kupujicim
Vv prislusném Akceptacnim protokolu, a pokud tato lhiita neni Kupujicim stanovena, pak
do 10 pracovnich dnt. Do odstranéni vad branicich pievzeti je ¢ast pfedmétu plnéni
povazovana za nepievzatou a neakceptovanou. Po odstranéni vad uvedenych
v Akceptacnim protokolu Prodéavajici pfeda znovu piislusnou ¢ast Plnéni Kupujicimu
a Kupujici postupuje obdobné podle piedchozich odstavel tohoto ¢lanku.

Podpisem Akceptacniho protokolu Kupujiciho s vyrokem ,,Akceptovano* anebo dnem
odstranéni vytéenych vad v pfipadé¢ vyznaceni ,,Akceptovdno s vyhradou® na
Akceptacnim protokolu a potvrzenim odstranéni takovych vytéenych vad Kupujicim
v novém Akceptacnim protokolu Akceptacni fizeni konc¢i a piislusna €ast predmétu
plnéni je akceptovana, provedena a dokoncena.

Akceptaci €1 prevzetim pfedmétu plnéni k Akceptacnimu fizeni nejsou nijak dotéeny
naroky Kupujiciho z odpovédnosti za vady.

Podpisem Akceptaniho protokolu celého predmétu plnéni v rozsahu dodavky Zbozi,
poskytnuti Sluzeb a zpracovani Dokumentli Kupujicim s vyrokem ,,Akceptovano*
dochazi k pfechodu nebezpe¢i na predaném piedmétu plnéni z Prodavajiciho na
Kupujiciho.

Akceptaéni Fizeni pro Dokumentaci:

Jsou-li vystupy predmétu plnéni, resp. jeho ¢asti, dokumentaci, a nebude-li Kupujicim

stanoveno alespon e-mailem odlisn€, Akceptacni fizeni Dokumentace bude probihat

nasledovné:

i. Prodavajici se zavazuje jeSté pied zahajenim Akceptacniho fizeni pribézné
konzultovat provadéni vystupt s Kupujicim a poskytnout mu aktudlni pracovni
verze Dokumentace ¢i jinych vystupt na pozadani;

Il. Prodavajici se zavazuje ptredat prvni verzi Dokumentace Kupujicimu, vcetné
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souvisejictho Akceptacniho protokolu, tak, aby doslo k jeho provedeni a pievzeti
ve lhité stanovené v Harmonogramu anebo ve lhité ur¢ené dohodou smluvnich
stran a pokud neni urcena, pak Vv takové 1huté, aby mohlo dojit f4dné a vcas ke
skonceni Akceptacniho fizeni. Dnem zaslani prvni verze Dokumentace kontaktni
osob¢ Kupujiciho je =zahdjeno Akceptacni fizeni ptisluSné Dokumentace
bez nutnosti pfedchoziho upozornéni;

Kupujici se zavazuje vznést veskeré své vyhrady nebo piipominky k prvni verzi
Dokumentace a uvést je do ptisluSného Akceptacniho protokolu do deseti (10)
pracovnich dnli ode dne pfeddni prvni verze Dokumentace Prodavajicimu
k Akcepta¢nimu fizeni.

Vznese-li Kupujici ve stanovené 1hité své vyhrady nebo piipominky k prvni verzi
Dokumentace, zavazuje se Prodavajici do péti (5) pracovnich dnii od doruceni
vyhrad ¢i pfipominek provést veskeré potfebné tpravy Dokumentace dle vyhrad
a pripominek Kupujiciho a takto upravenou Dokumentaci pfedat jako jeji dalsi
verzi Kupujicimu k pokracovani v Akceptac¢nim fizeni — Vv ptipad¢€, Ze Prodavajici
sezna vyhrady a/nebo ptfipominky Kupujiciho jako nerelevantni, je povinen tento
svij postoj pisemné zdivodnit;

Kupujici se zavazuje vznést veskeré své vyhrady nebo ptipominky k upravené verzi
Dokumentace do deseti (10) pracovnich dnti od jejiho doruc¢eni Kupujicimu; a

Vv pripad¢ opétovného nepievzeti Dokumentace vyznaci Kupujici na Akceptacnim
protokolu znovu zjisténé vady Dokumentace a Prodavajicimu poskytne pfimétenou
lhiitu k jejich odstranéni. Do odstranéni vad branicich provedeni a ptfevzeti je
Dokumentace povazovana za nepfevzatou — nedokoncenou. Po odstranéni
vytéenych vad Prodavajici pfeda znovu Dokumentaci Kupujicimu a smluvni strany
postupuji obdobné podle ptedchozich odstavci tohoto ¢lanku.

r~r

AKkceptacni Fizeni pro SW licence a migraci dat:

m. Pro ucely Akceptacniho fizeni je definovan nasledujici zptisob zohlednéni vad v ramci
Akceptacniho fizeni. Kupujici je opravnén vyznacit na Akceptacnim protokolu vyrok
»Akceptovano s vyhradou®, pokud vystup provadéni predmétu plnéni odpovida
Akceptaénim  kritériim a vykazuje nejvice pocet vad vyslovné uvedenych
v Akceptacnich kritériich, nebo nejvice nésledujici pocet vad:

Nula (0) vad kategorie A. Vada kategorie A (kritickd vada) znamena vadu
spocivajici v nedostupnosti anebo vypadku software ¢i jeho ¢asti. Jde zejména o
stavy, kdy software nevykondva zékladni funkcionality, je znemoZnén pfistup
k software, nelze spustit nékterou podstatnou ¢ast software anebo se k software
nelze ptihlasit / nelze jej administrovat pii zadani spravnych piistupovych udaji
anebo po piihlaseni software nereaguje;

pét (5) vad kategorie B. Vada kategorie B (urgentni vada) znamend vadu
znemoznujici vyuzivani nékterych ¢asti software, kterymi ma software disponovat.
Tato vada v8ak nemad za nésledek kriticky vypadek nebo nefunkénost software jako
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celku a/nebo vyznamné neomezi fungovani software jako celku, nebot jej lze
schiidné piekonat ¢i obejit, ale pouze za cenu vaznych obtizi pro Kupujiciho.
Do této kategorie patii i nemoznost pfistupu k software pouze pro n¢které uzivatele
a/nebo pouze k né¢kterym jeho funkcim; a

nejvyse deset (10) vad kategorie C. Vada kategorie (ostatni vady) znamena ostatni
vady nespadajici do kategorie A nebo B a dale vady dotykajici se jinych ¢asti
pfedmétu plnéni, nez je software (napf. Dokumentaci). Jedna se zejména o vadu,
ktera vyrazn¢ neomezi fungovani software, ale jejim odstranénim se zlepsi
fungovani software ¢i jeho Casti.

n. Prodavajici je povinen pisemné informovat Kupujiciho nejméné deset (10) pracovnich
dni pfedem o terminu zahdjeni Akceptacniho fizeni. Kupujici je povinen se
Akceptacniho fizeni v tomto nebo jinak pisemné dohodnutém terminu zucastnit

a osvédCit jeho konani i vysledky. Soucasti Akceptacniho fizeni je provedeni testl
Vv rozsahu a za podminek dle Smlouvy, pfi¢emz smluvni strany budou postupovat
Vv takovém ptipad¢ zpravidla nasledovné:

Vi.

software bude nasazen do testovaciho nebo produkéniho prostiedi (podle
charakteru software) v terminu ur¢eném dohodou smluvnich stran;

testovani v testovacim nebo produkcénim prostiedi bude probihat od nasazeni
software az do odstranéni vad software do t¢ miry, ze bude zptsobily k fadnému
uzivani;

Prodavajici je povinen pisemné informovat Kupujiciho nejméné deset (10)
pracovnich dni pfedem o terminu zahdjeni testli; pfi¢emz testovaci provoz bude
probihat nejméné po dobu 1 mé&sice, pficemz se Smluvni strany shoduji na tom, ze
se jedna o dobu nezbytné nutnou k ovéfeni vlastnosti vystupu;

testy probihaji, dle testovacich scénait navrZzenych Prodavajicim a odsouhlasenych
Kupujicim, nad testovacimi daty dodanymi Kupujicim anebo Prodavajicim; nejsou-
li smluvnimu stranami dohodnuty konkrétni testovaci scénare, Prodavajici se
zavazuje tyto vytvorit po dohod¢ s Kupujicim; ucelem téchto scénaiti je ovéieni, ze
piislusny testovany vystup spliiuje dohodnuté funkcionality a specifikace
vymezené zejména ve Smlouve nebo dohod¢ Smluvnich stran;

testy se v pripad¢ negativniho vysledku testi (Akceptacni protokol s uvedenim
vyroku ,,Neakceptovano*) opakuji v plném rozsahu, dokud nebudou splnéna
Akceptacni kritéria a nedojde k akceptaci, ledaze se Smluvni strany dohodnou
jinak; a

je-li vystup pfedmétu plnéni fadné proveden, nasadi jej Prodavajici do produkéniho
prostiedi na pokyn Kupujiciho, nedohodnou-li se Smluvni strany jinak.

0. V ptipad¢ Akceptacniho fizeni pro migraci dat budou provedeny testy dle dohodnutych

testovacich scénaitl, pfi¢emz na takové testy se uplatni ustanoveni pfedchoziho ¢lanku
obdobné, véetn¢ zdvazku Prodavajiciho vytvofit tyto testovaci scénafre, s tim rozdilem,
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ze stanovené lhiity se zkracuji na polovinu. Prodavajici je povinen pisemn¢ informovat
Kupujiciho nejméné pét (5) pracovnich dni predem o terminu zahdjeni Akcepta¢niho

Fizeni a testq.

AKkceptaéni Fizeni pro hardware:

p. Pro ucely Akceptacniho fizeni je definovan nasledujici zptisob zohlednéni vad v rdmci
Akceptacniho fizeni. Kupujici je opravnén vyznacit na Akceptacnim protokolu vyrok
»Akceptovano s vyhradou®, pokud vystup provadéni predmétu plnéni odpovida
Akceptacnim  kritériim a vykazuje nejvice pocet vad vyslovné uvedenych
v Akceptacénich kritériich, nebo nejvice nésledujici pocet vad:

Vi.

Vil.

Nula (0) vad kategorie A. Vada kategorie A (kriticka vada) znamena vadu
spoCivajici v nedostupnosti anebo vypadku hardware ¢i jeho casti. Jde zejména
0 stavy, kdy hardware nevykonava zakladni funkcionality, je znemoznén piistup
k hardware, nefunguje nebo nereaguje néktera podstatna ¢ast hardware anebo se
K hardware nelze piihlasit / nelze jej administrovat piizadani spravnych
ptistupovych 0idajii anebo po prihlaseni hardware nereaguje;

pét (5) vad kategorie B. Vada kategorie B (urgentni vada) znamend vadu
znemoznujici vyuzivani nékterych ¢éasti hardware, kterymi ma hardware
disponovat. Tato vada vSak nema za nasledek kriticky vypadek nebo nefunkcnost
hardware jako celku a/nebo vyznamné neomezi fungovani hardware jako celku,
nebot’ jej Ize schiidné piekonat ¢i obejit, ale pouze za cenu vaznych obtizi
pro Kupujiciho. Do této kategorie patii i nemoznost pfistupu k hardware pouze
pro nékteré uzivatele a/nebo pouze k né€kterym jeho funkcim; a

nejvyse deset (10) vad kategorie C. Vada kategorie (ostatni vady) znamend ostatni
vady nespadajici do kategorie A nebo B a dale vady dotykajici se jinych c¢asti
pfedmétu plnéni, nez je hardware (napt. Dokumentaci). Jedna se zejména o vadu,
kterd vyrazné neomezi fungovani hardware, ale jejim odstranénim se zlepsi
fungovani hardware ¢i jeho ¢asti.

Prodévajici je povinen pisemné informovat Kupujiciho nejméné deset (10)
pracovnich dni pfedem o terminu zahdjeni Akceptacniho ftizeni. Kupujici je
povinen se Akcepta¢niho fizeni v tomto nebo jinak pisemné dohodnutém terminu
zOCastnit a osvédCit jeho konani ivysledky. Soucasti Akceptaéniho fizeni je
provedeni testli v rozsahu a za podminek dle Smlouvy, pfi¢emZ smluvni strany
budou postupovat v takovém piipadée zpravidla nasledovné:

HW bude nasazen do testovaciho nebo produkéniho (podle charakteru HW)
prostiedi v terminu uréeném dohodou smluvnich stran;

testovani v testovacim nebo produkénim prostfedi bude probihat od nasazeni
hardware do testovaciho nebo produkéniho prostiedi az do odstranéni vad hardware
do té miry, Ze bude zptsobily k fadnému uzivani;

Prodavajici je povinen pisemné informovat Kupujictho nejméné deset (10)
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pracovnich dni pfedem o terminu zahdjeni testl; pfic¢emz testovaci provoz bude
probihat nejméné po dobu 1 mésice, pficemz se Smluvni strany shoduji na tom, ze
se jedna o dobu nezbytné nutnou k ovéfeni vlastnosti vystupu;

viii.  testy probihaji, dle testovacich scénaiti navrzenych Prodavajicim a odsouhlasenych
Kupujicim, nad testovacimi daty dodanymi Kupujicim anebo Prodavajicim; nejsou-
li smluvnimu stranami dohodnuty konkrétni testovaci scénare, Prodavajici se
zavazuje tyto vytvorit po dohodé s Kupujicim; i€elem téchto scénaiti je ovéteni, ze
ptislusny testovany vystup spliiuje dohodnuté funkcionality a specifikace
vymezené zejména ve Smlouveé nebo dohod¢ Smluvnich stran;

IX. testy se v pfipad¢ negativniho vysledku testl (Akceptacni protokol s uvedenim
vyroku ,,Neakceptovano*) opakuji, dokud nebudou splnéna Akceptacni kritéria
a nedojde k akceptaci, ledaze se Strany dohodnou jinak; a

X. je-li vystup predmétu plnéni fadné proveden, nasadi jej Prodavajici do produkéniho
prostiedi na pokyn Kupujiciho, nedohodnou-li se Smluvni strany jinak.
6. Prodavajici doda zbozi na adresu sidla kupujiciho, tj. na adresu: U Jezu 642/2a, Liberec, 460

01. Prodavajici se zavazuje piedat kupujicimu spolu se zbozim také doklady, jez jsou nutné
k uzivani zbozi.

Clanek I11.
Digitalni obsah

1. V ptipadé, ze je zboZi ¢i jeho &ast propojeno s digitilnim obsahem nebo sluzbou
digitdlniho obsahu takovym zplsobem, Ze by bez nich nemohla plnit své funkce, maji
smluvni strany rovnéz prava a povinnosti uvedené v tomto ¢lanku. Pokud veskeré nebo
nékteré konkrétni zboZi neni propojeno s digitilnim obsahem nebo sluzbou digitalniho
obsahu, tento ¢ldnek se vii¢i nému neuplatni.

2. Pokud digitalni obsah podléhéd ochrané dle zédkona ¢. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s prdvem autorskym a o zméné nékterych zakonti (autorsky zakon),
ve znéni pozdéjsich predpisi, kupujici nejpozdéji dnem piedani a prevzeti zbozi ziska prava
souvisejici s ochranou duSevniho vlastnictvi vztahujici se k digitadlnimu obsahu, a to
Vv rozsahu, ktery je nutny k vyuZzivani digitalniho obsahu a vSech jeho funkcionalit, pfipadné
Kk ucelu, ktery vyplyva z této smlouvy. Pokud neni uvedeno jinak, jsou prava souvisejici
s ochranou duSevniho vlastnictvi vztahujici se k digitdlnimu obsahu nevyhradni a
nepienositelnd. Pokud je soucasti digitalniho obsahu databaze chranéné zvlastnim pravem
pofizovatele databaze, jejimz potizovatelem neni kupujici, je souCéasti nabytého prava
k digitalnimu obsahu rovnéz opravnéni kupujiciho vykonavat k této databazi pravo
pofizovatele databidze v rozsahu nezbytném pro uzivani digitalniho obsahu nebo sluzby
digitalniho obsahu dle této smlouvy. Pfedmétem plnéni jsou nové licence.

3. Licence poskytnutd podle této smlouvy se vztahuje i na vSechny aktualizované verze
poskytnutého digitalniho obsahu. Odmeéna za poskytnuti licence je soucasti kupni ceny.

4. Kupujici ma pravo ze strany poskytovatele digitalniho obsahu na bezplatné poskytnuti vSech
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potiebnych aktualizaci digitdlniho obsahu, a to minimaln€ po dobu 60 mésict od predani a
ptrevzeti zbozi. Potfebnymi aktualizacemi se rozumi takové aktualizace, které jsou nezbytné,
aby byl digitalni obsah bez vad.

. Kupujici méd pravo, aby jej poskytovatel digitalniho obsahu upozornil na dostupnost
aktualizaci a na zplsob, jak je muze ziskat. V ptipad¢, ze poskytovatel digitalniho obsahu
kupujiciho takto neupozorni, ma kupujici pravo pozadovat, aby poskytovatel digitadlniho
obsahu provedl potiebné aktualizace sam.

. Pokud neni poskytovatelem digitalniho obsahu tieti osoba, ktera digitalni obsah poskytuje
samostatng, je jim prodavajici. V ptipadé pochybnosti se ma za to, ze poskytovatelem
digitalniho obsahu je prodéavajici.

. Kupujici mé pravo, aby mu na jeho zadost prodavajici bez zbyte¢ného odkladu sdélil, kdo
je poskytovatelem digitalniho obsahu podle tohoto ¢lanku.

.V ptipad¢, ze vada digitadlniho obsahu brani kupujicimu zbozi uzivat k acelu vyplyvajicimu
zZ této smlouvy, popf. k ucelu, ktery je pro uzivani zbozi obvykly, ma kupujici pravo uplatnit
vadu digitadlniho obsahu u prodavajiciho bez ohledu na to, zda je prodavajici rovnéz
poskytovatelem digitalniho obsahu.

. Opravnéni dle tohoto ¢lanku se obdobnym zpiisobem vztahuji i na samostatny software
dodavany podle této smlouvy, nevylucuje-li to u nékterého opravnéni povaha samostatného
software.

Clanek IV.
Prohlidka zbozi

. Prodavajici odpovida za to, Ze zbozi (¢i jeho dil¢i ¢ast) v dobé jeho predani kupujicimu:

a) nebude mit Zadné pravni vady (zjevné i skryté), zejména pak, ze nebude zatizeno
pravy tietich osob, ze kterych by pro kupujiciho vyplynuly jakékoliv dalsi finan¢ni nebo
jiné povinnosti ve prosp&ch tfetich stran, a

b) nebude mit Zadné faktické vady (zjevné ¢i skryté), zejména pak, ze bude spliiovat
veskeré funkeni, technické a jiné vlastnosti a specifikace dohodnuté v této smlouvé (tj.
vlastnosti a specifikace vyslovné kupujicim pozadované) a vlastnosti obvyklé (4.
vlastnosti, které jsou obvykle na zboZzi, jeZ je pfedméetem této smlouvy, kladeny), a dale
ze bude splnovat veskeré pozadavky stanové prisluSnymi pravnimi predpisy a
technickymi normami.

. Po dodani zboZi se v ramci Pfeddvaciho fizeni prodavajici zavazuje umoznit kupujicimu
prohlidku zbozi. Vady zjevné pii dodani zbozi je Kupujici povinen sdélit prodavajicimu
nejpozdéji do 10 pracovnich dnu od dodani zboZi. V piipadé€, ze kupujici vady nezjisti,
ozndmi prodévajicimu, ze nemd k pfedanému zbozi vyhrady. Pokud bude kupujici
pozadovat odstranéni vady, je prodéavajici povinen vady odstranit ve lhuté, na které se
smluvni strany dohodnou. Pokud k dohodé nedojde, odstrani prodavajici vady
nejpozdéji do 15 dni od dne doruceni oznameni o vadach. Pro opétovné predani zbozi

Stranka 11 z 23



Financovano
>’_ NA;ODNI Evropskou unii HBSETERSTVO WaTRA
\ PLANOBNOVY NextGenerationEU -

v

se vySe uvedeny postup uplatni obdobng.

. Pokud ma zbozi pii predani vady, je kupujici opravnén odmitnout pievzeti zbozi nebo
jeho ¢asti, pokud nebude zpiisobilé slouzit svému ucelu. Nepievzaté zbozi vrati kupujici
zpét prodavajicimu, umoziuje-li to povaha véci a nedohodnou-li se smluvni strany jinak.

. Oznameni o vad¢ musi obsahovat popis vady a pravo, které kupujici uplatituje (napi.
odstranéni vady dodanim chybé&jici véci, nebo véci nahradni).

Clanek V.
Zaruka za jakost

. Prodavajici piebira zdvazek a odpovédnost za vady zbozi (Ci jeho dil¢i Casti), které se na
zbozi (C1 jeho dil¢i Casti) vyskytnou v pribéhu zaruéni doby (tj. prodavajici poskytuje
kupujicimu zaruku za jakost zboZi). Zaru¢ni doba na zbozi a jeho jednotlivé casti
(komponenty) ¢ini 36 mésici, pokud neni v pfiloze ¢. 2 této smlouvy uvedeno jinak. Pokud
vyrobce poskytuje na zbozi nebo jeho jednotlivé komponenty zaruku delsi, plati tato zaruka.

~r.o 1

Zarucni doba poc¢ina bézet dnem ptevzeti zbozi kupujicim.

.V ptipad¢é odstranéni vady dodanim nové véci, poskytuje prodavajici na tuto véc novou
zaruku ve stejné délce jako podle odst. 1, kterd bézi ode dne pfedani nové véci. To neplati
pii dalsim dodani nové véci.

. Kupujici je opravnén uplatnit vadu u prodavajiciho kdykoliv béhem zaruéni doby bez ohledu
na to, kdy kupujici takovou vadu zjistil nebo mohl zjistit. Prodavajici se zavazuje oznamenou
vadu bezplatné odstranit ve lhiité uvedené v ptiloze ¢. 2 smlouvy. Pokud neni lhiita uvedena
Vv ptiloze €. 2, zavazuje se Prodavajici oznamenou vadu bezplatné odstranit ve lhite, na které
se smluvni strany dohodnou. Pokud k dohodé€ nedojde, odstrani prodavajici vady nejpozdéji
do 30 dnti ode dne doruceni oznameni o vadé.

Clanek VI.
Prechod nebezpeci Skody na zbozi a nabyti vlastnického prava

w7 oW

. Nebezpeci skody prechdzi na kupujiciho prevzetim zboZi.
. Pfevzetim zboZi nabyva kupujici ke zbozi vlastnické pravo nebo uZivaci pravo ve smyslu

¢lanku III. odst. 2 této smlouvy.

Clanek VII.
Prava a povinnosti smluvnich stran

. Prodavajici se zavazuje provést plnéni v souladu s podklady k vetfejné zakazce a je povinen
zajistit, ze zbozi bude odpovidat obecné platnym pravnim piedpisim CR, ve smlouvé
uvedenym dokumentiim a pfisluSnym technickym normam, jejichZz zdvaznost si smluvni
strany timto sjednévaji.

. Prodavajici je povinen po celou dobu provadéni plnéni podle této smlouvy disponovat
potiebnou kvalifikaci. Prodavajici je na Zadost kupujiciho povinen existenci skutecnosti
prokazujicich potfebnou kvalifikaci kupujicimu prokézat ve lhité stanovené kupujicim a
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zpisobem dle pozadavku kupujiciho.

. Prodavajici se zavazuje neprodlen¢ informovat kupujiciho o vSech skutecnostech, které by
mu mohly zptsobit finan¢ni, nebo jinou Gjmu, o prekazkach, které by mohly ohrozit terminy
stanovené touto smlouvou a o eventualnich vadach dodaného zbozi.

. Prodavajici je opravnén zmeénit poddodavatele, pomoci n€hoz prokazal cast splnéni
kvalifikace v ramci vetejné zakazky jen z vaznych objektivnich divodi a s pfedchozim
pisemnym souhlasem kupujiciho, pficemz novy poddodavatel musi disponovat kvalifikaci
ve stejném ¢i veétsSim rozsahu, ktery plvodni poddodavatel prokézal za prodévajiciho.
Kupujici nesmi souhlas se zménou poddodavatele bez objektivnich divodi odmitnout,
pokud mu budou ptislusné doklady ve lhiité stanovené kupujicim predlozeny.

. Prodavajici je povinen poskytnout v§em opravnénym osobam nezbytnou soucinnost pro
vykon finan¢ni kontroly ve smyslu ust. § 2 pism. e¢) zdkona ¢. 320/2001 Sb., o finan¢ni
kontrole ve vetfejné spravé a o zméné nékterych zakoni (zdkon o finanéni kontrole), ve znéni
pozdéjsich predpisti, a to nejméné po dobu 10 let od ukonceni financovani plnéni této
smlouvy a za tim Ucelem vytvofit potiebné podminky, zejména poskytnout veSkerou
dokumentaci souvisejici s plnénim této smlouvy.

. Prodavajici se zavazuje uchovavat odpovidajicim zptisobem v souladu se zidkonem
¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zmeéné nekterych zakont, ve znéni

wev W

pozd¢jSich predpist, a v souladu se zakonem ¢. 563/1991 Sb., o ucetnictvi, ve znéni

wevr

pozd¢jsich predpist, veskerou dokumentaci souvisejici s plnénim této smlouvy minimalné
po dobu 10 let.

. Prodavajici je povinen dodrZovat pravidla publicity, resp. poskytnout nezbytnou sou¢innost
kupujicimu k jejich provadéni, v rozsahu vyplyvajicim z poZadavkl poskytovatele dotace.

. Prodavajici je povinen zajistit po celou dobu trvani této Smlouvy:

a) Dodrzovani povinnosti vyplyvajicich z pracovnépravnich ptedpist a kolektivnich
smluv vztahujicich se na zaméstnance, ktefi se budou podilet na provadéni plnéni.

b) Dodrzovani bezpecnosti a ochrany zdravi pii praci, ptiCemz uvedené je Zhotovitel
povinen zajistit 1 u svych poddodavateld.

€) Soulad plnéni této Smlouvy s imluvami Mezinarodni organizace prace (ILO)
ptijatymi Ceskou republikou a pravnimi predpisy, pficemz uvedené je dodavatel
povinen zajistit i u svych poddodavatelt, a to minimalné v rozsahu:

o Umluva &. 100 o stejném odménovani pracujicich muzii a Zen za préci stejné
hodnoty.

o Umluva €. 111 o diskriminaci (zaméstnani a povolani).
o Umluva €. 138 0 nejniz§im véku pro vstup do zaméstnani.
o Umluva €. 155 o bezpecnosti a zdravi pracovnikil a o pracovnim prostiedi.

o Dodrzovani povinnosti tykajici se zdkladnich lidskych prév, vcetné
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dodrzovani Vieobecné deklarace lidskych prav a evropské Umluvy o ochrang
lidskych prav a zakladnich svobod.

o Zajisténi, aby vSichni zaméstnanci pracujici pfi realizaci pfedmétu této
Smlouvy méli opravnéni k vykonu prace v Ceské republice dle zakona ¢&.
435/2004 Sb., 0 zaméstnanosti, ve znéni pozd¢&jSich ptedpisu, a ze jejich
pracovnépravni vztah bude v souladu se zakonem ¢. 262/2006 Sb., zdkonik
prace, ve znéni pozdéjsich predpisti, a provadécimi pravnimi piedpisy.

o Zajisténi rovnosti a spravedlivého a distojného zachazeni se vSemi svymi
zaméstnanci, v¢etné spravedlivého a rovného odménovani za praci.

Minimalni produkci vSech druht odpadi, vzniklych v souvislosti s provadénim
plnéni, a v ptipadé jejich vzniku v co nejveétsi mife usilovat o jejich dalsi vyuziti,
recyklaci a dalsi ekologicky Setrna feseni, a to i nad ramec povinnosti stanovenych
zakonem ¢. 541/2020 Sb., o odpadech.

Naplnovani zasady DNSH (vyznamné neposkozovat environmentalni cile).

Miniméln€ rovnocenné platebni podminky v rdmci dodavatelského tetézce, jako
ma sjednany s Objednatelem vcetné fadného a véasného plnéni finanénich zavazku
svym poddodavatelim.

9. Prodavajici prohlasuje, ze:

a)

b)

neni obchodni spole¢nosti, ve které¢ vefejny funkcionar uvedeny v § 2 odst. 1 pism.
¢) zak. ¢. 159/2006 Sb., o stfetu zajma, v platném znéni nebo jim ovladana osoba
vlastni podil pfedstavujici alespont 25 % ucasti spolecnika v obchodni spole¢nosti;

neni dodavatelem ve smyslu nafizeni Rady EU ¢. 2022/576, tj. neni:

o ruskym statnim ptisluSnikem, fyzickou ¢i pravnickou osobou, subjektem ¢i
organem se sidlem v Rusku,

o pravnickou osobou, subjektem nebo orgdnem, ktery je z vice nez 50 % piimo
¢inepfimo vlastnény nékterym ze subjekti uvedenych vySe v tomto
odstavci, nebo

o fyzickou nebo pravnickou osobou, subjektem nebo organem, ktery jedna

jménem nebo na pokyn nekterého ze subjektl uvedenych vyse v tomto
odstavci;

nevyuzije pii plnéni této Smlouvy poddodavatele, ktery by naplnil skute¢nosti vyse
uvedené v tomto odstavci;

neobchoduje se sankcionovanym zbozim, které se nachazi v Rusku nebo Bélorusku
¢1Z Ruska nebo Béloruska pochazi a nenabizi takové zbozi v ramci plnéni
vefejnych zakazek;

zadné finanéni prostfedky, které obdrzi za plnéni vetejné zakazky, pfimo ani
nepiimo nezpiistupni fyzickym nebo pravnickym osobam, subjektiim ¢i organtim s
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nimi spojenym uvedenym v sankénim seznamu v pfiloze nafizeni Rady (EU) ¢.
269/2014 ve spojeni s provadécim nafizenim Rady (EU) ¢. 2022/581, natizeni Rady
(EU) ¢. 208/2014 a natizeni Rady (ES) ¢. 765/2006 nebo v jejich prospéch.

Pokud by v prubéhu plnéni z této Smlouvy nastaly ve vztahu k prohlaSeni tohoto
odstavce jakékoli zmény, je Dodavatel povinen tuto skutecnost bezodkladné
oznamit Objednateli. Pokud tak neucini, ma se za to, ze zddné zmény nenastaly.

10. Prodévajici se dale zavazuje:

a)

b)

zabezpecit, aby plnénim Smlouvy nedoSlo k poruseni pravnich ptedpisi a
rozhodnuti upravujicich mezinarodni sankce, kterymi jsou Ceska republika nebo
Kupujici vazéni. Prodavajici je neprodlené povinen informovat Kupujicitho o
skutecnostech jakkoliv relevantnich pro posouzeni naplnéni povinnosti uvedenych
ve véte prvni tohoto ¢lanku;

informovat Kupujiciho, pokud na jakoukoli osobu, kterou Prodéavajici pouziva
K plnéni Smlouvy, véetné poddodavateli dopadaji, ptimo ¢i zprostiedkovang,
mezinarodni sankce dle ptislusnych pravnich predpisii a rozhodnuti, kterymi jsou
Ceska republika nebo Kupujici vazani, nejpozdéji nasledujici pracovni den poté, co
to zjisti, a do ¢trnacti (14) dnd od vyzvy Kupujiciho zjednat napravu a takovou
osobu nahradit;

zabezpecit, aby se osoba, na kterou piimo ¢i zprostfedkované dopadaji mezinarodni
sankce dle piislusnych pravnich ptedpisi a rozhodnuti, kterymi jsou Ceska
republika nebo Prodédvajici vazani, nestala osobou ovladajici Prodévajiciho.

11. Ohledné realiza¢niho tymu se smluvni strany dohodly na nésledujicim:

a)

b)

Prodavajici se zavazuje poskytovat pfedmét plnéni vyluéné prostfednictvim ¢lenti
realizacniho tymu uvedeného v nabidce Prodavajicitho podané v fizeni. Klicové
pozice pfiposkytovani predmétu plnéni, definované v zaddvaci dokumentaci
fizeni, musi byt zastdvany vyluéné osobami, jeZ splituji minimalni technické
kvalifikacni pfedpoklady kladené na pfisluSnou klicovou pozici dle zadavaci
dokumentace ftizeni. Klicové pozice pfi plnéni této Smlouvy musi byt zaroven
zastavany osobami, které prokazaly minimalni kvalifikacni pfedpoklady v fizeni,
ptfipadné osobami, které je za podminek dle této Smlouvy nahradi.

Cinnosti, jeZ nejsou nebo nemusi byt realizovany c¢leny realizacniho tymu
Prodavajiciho, je Prodavajici opravnén zabezpecit prostiednictvim jinych osob (tj.
dal§imi ¢leny realiza¢niho tymu Prodavajiciho).

Kazdy Clen realiza¢niho tymu je povinen se na poskytovani predmétu plnéni podilet
nejm. v rozsahu prokazani splnéni technickych kvalifika¢nich ptedpokladi
a provadét odpovidajici Cinnosti pozadované pro tuto pozici. Zmena osoby Clena
realizacniho tymu jejimz prostfednictvim byla prokézana technickd kvalifikace
Prodavajiciho je moznd pouze na zakladé ptedchoziho pisemného souhlasu
Kupujiciho.
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d)

f)

9)

h)

)
K)

Prodavajici je povinen do dvou (2) tydnli od doruceni pisemné vyzvy Kupujicimu
potvrdit a dolozit, ze kterakoliv konkrétni osoba podilejici se na plnéni této
Smlouvy ma kvalifikaci a odbornost nezbytnou k tomu, aby se na poskytovani
pfislusného predmétu plnéni podilela, aaby byl pfedmét plnéni zajistén
Prodavajicim vcas a s fddnou a odbornou péci.

Osoby na klicové pozici musi po celou dobu poskytovani predmétu plnéni udrzovat
v platnosti certifikaci, byla-li tato pro dotéenou klicovou pozici pozadovana
v zadavaci dokumentaci fizeni.

Nebude-li se osoba na klicové pozici fadné podilet na poskytovani predmétu plnéni
V rozsahu stanoveném touto Smlouvou, napt. v disledku ukonceni jeji spoluprace
S Prodédvajicim, nebo pokud spolupraci brani objektivné zavazné piekazky, je
Prodévajici povinen neprodlené, nejpozdéji vsak do tii (3) pracovnich dnti ode dne,
kdy takové situace nastala, informovat Kupujiciho o této skutecnosti.

Prodavajici nejpozd¢ji do deseti (10) pracovnich dnli od doruceni ozndmeni dle
pfedchoziho ¢l. zabezpeci a prokdze Kupujicimu, ze namisto osoby na klicové
pozici se bude na poskytovani ptedmétu pIlnéni podilet adekvatni ndhrada v podobé
nahradni kvalifikované osoby. Néhradni kvalifikovand osoba musi spliovat
Minimalni kvalifika¢ni predpoklady uvedené v zadavaci dokumentaci fizeni.

Poruseni povinnosti zabezpecit a prokazat Kupujicimu, ze Nahradni kvalifikovana
osoba spliluje alespont minimalni kvalifikani predpoklady stanovené v zadavaci
dokumentaci fizeni pro kliCovou pozici, kterou nahrazuje (vcetné ptipadu, kdy
Prodavajici viibec nezajisti a neprokaze ndhradu za ptivodni kvalifikovanou osobu),
je Kupujicim povazovano za podstatné poruseni této Smlouvy ve smyslu § 48 odst.
5 pism. d) ZZVZ.

Jakékoliv naklady vzniklé v souvislosti se zabezpecenim Nahradni kvalifikované
osoby aprokazanim minimalnich kvalifika¢nich ptfedpokladi nese vylucné
Prodavajici.

Pt1 zméné Realiza¢niho tymu neni nutné uzavirat pisemny dodatek k této Smlouve.
Kazda osoba na klicové pozici je zejména povinna:

o podilet se na poskytovani pfedmétu plnéni v rozsahu své prokazované
odbornosti,

o zOCastnit se vSech porad a jednani se zastupci Kupujiciho v rdmci poskytovani
pfedmétu plnéni, které se tykaji ¢innosti kli¢ovou pozici zastdvanych dle této
Smlouvy a v ramci plnéni této Smlouvy, v detailu konzultovat stav konkrétni
¢asti plnéni Smlouvy a adekvatné reagovat na dotazy Kupujiciho dle své
odbornosti a zastavané pozice a z toho plynoucich povinnosti.

VSichni c¢lenové Realizacniho tymu jsou povinni postupovat v ramci svych
pracovnich povinnosti a pozic dle nejlepsiho védomi a s ndlezitou odbornou péci,
tak aby byl co nejlépe naplnén predmét a ucel Smlouvy. Prodavajici je povinen
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zabezpecit, aby vSichni ¢lenové Realizacniho tymu méli pfimétené piedchozi
zkuSenosti. Prodavajici je povinen neménit ¢leny Realiza¢niho tymu bezdivodné
tak, aby tim bylo ohroZeno plnéni Smlouvy nebo Harmonogram.

m) Prodavajici je povinen do patnacti (15) pracovnich dni zménit ¢lena Realiza¢niho

tymu na odivodnénou zadost Kupujiciho zejména v piipadé, ze ¢len Realiza¢niho
tymu objektivné dlouhodobé ¢i opakované podava podpriméerné vykony pii plnéni
této Smlouvy, jeho faktické kvality neodpovidaji jeho pozici v Realiza¢nim tymu,
opakovan¢ nebo dlouhodobé porusuje interni ptredpisy Kupujiciho anebo svou
¢innosti zpiisobil Kupujicimu gjmu.

V ptipadé, ze jednotlivi clenové Realizacniho tymu, u kterych neni znalost jazyka
specificky vyzadovana zadévaci dokumentaci fizeni, neovladaji dostatecné Cesky
a/nebo slovensky jazyk, je Prodavajici povinen zabezpecit pro jejich komunikaci
s Kupujicim ptekladatele/tlumocnika, kterym mize byt i jiny ¢len Realiza¢niho
tymu. Jakékoliv néklady na ptekladatele/tlumoc¢nika ve smyslu tohoto €l. hradi
V plné vysi Prodavajici.

12. Ohledné poddodavateli se smluvni strany dohodly na nasledujicim

a)

b)

d)

Pokud Prodavajici vyuzije pro poskytnuti plnéni dle této Smlouvy poddodavatele,
prohlasuje, Zze takové plnéni zajisti pouze poddodavateli, jejichz seznam byl
Prodavajicim pfedlozen v nabidce Prodévajiciho podané v fizeni nebo jejichz
seznam predlozil Kupujicimu dodate¢né. Tento seznam poddodavatelti je pro
Prodavajiciho zévazny, stejné jako pozadavky na jednotlivé poddodavatele
uvedené v zadavaci dokumentaci.

Poddodavatelé, kterymi Prodavajici prokazoval ¢ast kvalifikace, uvedeni v nabidce
Prodavajiciho jako ucastnika fizeni se musi aktivné podilet na plnéni pfedmétu této
Smlouvy v rozsahu, v jakém prokazovali splnéni kvalifikace. V pfipadé potieby
zmény poddodavatele, kterym Prodavajici prokazoval v nabidce Cast chybéjici
kvalifikace, je zmé€na moznd pouze se souhlasem Kupujiciho. Kupujici tento
souhlas neudé¢li v ptipad¢, Zze by po takové zmeéné novy poddodavatel nesplioval
veskeré pozadavky Kupujiciho uvedené v zadavaci dokumentaci fizeni v rozsahu,
Vv jakém prostfednictvim n€¢ho prokazoval Prodavajici splnéni kvalifikace.

V piipad¢ potfeby zmény poddodavatele Prodavajici pisemné pozadd o souhlas
Kupuyjiciho s touto zménou alespoii 14 dni pied touto zménou. Vyjimkou je situace,
kdy Prodavajici jednoznacné prokaze, Ze lhltu dle predchozi véty nemohl dodrzet
z diivodu nespocivajicim na jeho stran¢; v takovém piipad€ je povinen pozadat o
souhlas bezodkladné po zjisténi t€chto diivodi. Soucasti Zadosti o souhlas se zménou
poddodavatele musi byt doklady prokazujici splnéni kvalifikace nahrazovaného
poddodavatele, a to v rozsahu, v jakém prostiednictvim né¢ho prokazoval Prodavajici
splnéni kvalifikace. Kupujici nemiize zménu odmitnout bez zavazného divodu.

Zmeéna poddodavatele bez souhlasu Kupujiciho se povazuje za podstatné poruseni
Smlouvy, ato bez ohledu na to, zda se jedna o poddodavatele vyhovujiciho
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pozadavkim dle zadavacich podminek fizeni a této Smlouvy ¢i nikoliv.

e) Prodavajici je povinen smluvné zajistit, ze vSichni poddodavatelé
v poddodavatelském fetézci se zavazi dodrzovat v plném rozsahu ujednani mezi
Kupujicim  a Proddvajicim  asmluvni  zavazky @ mezi  Prodavajicim
a poddodavatelem nebo poddodavateli navzajem nebudou v rozporu s pozadavky
Kupujiciho na Prodavajiciho.

f) Prodavajici je povinen bez zbyte¢ného odkladu zménit poddodavatele na
odiivodnénou zadost Kupujiciho, zejména v ptipad¢, ze poddodavatel predstavuje
pro Kupujiciho ohroZzeni bezpecnosti informaci, poddodavatel opakované nebo
dlouhodob¢ porusuje interni predpisy Kupujiciho, nebo svou ¢innosti zptisobil
Kupujicimu ujmu. Soucasti zmény poddodavatelt je i provedeni jakychkoliv
¢innosti Prodavajicim, které s takovou zménou souvisi.

g) Prodavajici pln€ odpovida za fizeni poddodavateli a dozor nad nimi. Poskytovani
¢asti predmétu plnéni poddodavatelem vSak nezbavuje Prodévajiciho Zadnych jeho
povinnosti vi¢i Kupujicimu, zejména co se tyce v€asného a fadného poskytovani
predmétu plnéni.

h) Pouzije-li Prodavajici k plnéni ¢asti pfedmétu této Smlouvy poddodavatele, ma
Prodévajici odpovédnost, jako by plnil sam. Prodavajici je rovnéz povinen seznamit
poddodavatele s internimi pfedpisy a dal$imi pravy a povinnostmi, které se tykaji
anebo mohou tykat jeho poddodavek a dohliZet na jejich plnéni poddodavatelem.

1) Kupujici je opravnén uzaviit jakékoliv Smlouvy s pfislusnymi poddodavateli
tykajici se predmétu této Smlouvy. Prodéavajici se zavazuje, Ze ve Smlouvach
uzavienych s poddodavateli nevylou¢i ¢i neomezi opravnéni poddodavateli
vstoupit do smluvnich vztahii s Kupujicim, a to také vcetné jakéhokoli omezeni
ptfipadného jednani poddodavatelli s Kupujicim ¢i tfetimi osobami o poskytnuti
takovych sluzeb v dob€ trvani smluvniho zavazkového vztahu zaloZeného touto
Smlouvou.

13. Prodavajici je povinen mit a udrzovat v platnosti pojisténi odpovédnosti za Skodu
zpisobenou Kupujicimu ¢i tfetim osobam pti vykonu podnikatelské ¢innosti Prodéavajiciho,
ktera je pfedmétem této Smlouvy, s limitem pojistného plnéni v minimalni vysi 23 000 000
K¢, a to po celou dobu platnosti této Smlouvy. V piipadé poruseni této povinnosti je Kupujici
opravnén od této Smlouvy odstoupit. Prodavajici je povinen piedlozit Kupujicimu
dokumenty prokazujici existenci pojisténi v pozadovaném rozsahu a vy$i nejpozdéji
k okamziku nabyti u¢innosti Smlouvy a dale vzdy na zadost Kupujiciho po celou dobu
ucinnosti Smlouvy. Pokud by v disledku pojistného plnéni nebo jiné udalosti mélo dojit k
zaniku pojisténi, k omezeni rozsahu pojiSténych rizik, ke sniZzeni stanovené min. vyse
pojistného plnéni, nebo k jinym zménam, které by znamenaly zhorSeni podminek oproti
puvodnimu stavu, je Prodavajici povinen ucinit pfislusna opatieni tak, aby pojisténi bylo
udrZeno tak, jak je pozadovéano v tomto ustanoveni.

14. Prodavajici se déale zavazuje poskytnout Kupujicimu nebo jakékoliv tfeti osobé pisemné
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poverené Kupujicim pfiméfenou spolupraci a soucinnost, kterd je nezbytna pro ucely
provazani pfedmétu plnéni této smlouvy s dal§imi prvky technologické infrastruktury a/nebo

informacnimi systémy uzivanymi Kupujicim. Povinnost zajistit potfebnou soucinnost
smluvnich partnerti Prodavajiciho nese Prodavajici.

Clanek VIII.
Cena plnéni a platebni podminky

Cena plnéni je smluvnimi stranami sjednéna ve vysi:

23.274.600,- K¢ (slovy: dvacet tfi miliont dvé sté¢ sedmdesat Ctyfi tisice Sest set korun

¢eskych) bez DPH,

28.162.266,- K¢ (slovy: dvacet osm miliont sto Sedesat dva tisice dvé sté Sedesat Sest

korun ceskych) véetné¢ DPH, jejiz sazba ke dni uzavieni této smlouvy ¢ini 21 %.
V ptipadé, Ze se uvedend sazba DPH na zdklad€¢ zmény piislusného pravniho predpisu
zméni, uhradi kupujici kupni cenu s platnou DPH.

2. Podrobny rozpis ceny plnéni je uveden v pfiloze €. 1 této smlouvy.

3. Ceny dle odst. 1 a 2 uvedené bez DPH jsou stanoveny jako kone¢né a nepi‘ekrocitelné a
zahrnuji veskeré naklady nezbytné k fadnému splnéni zavazkl prodavajiciho, véetné inflace.

4. Prodavajici je opravnén fakturovat cenu plnéni:

a)

b)

d)

Cenu za dodavku zbozi, tj. cenu uvedenou v oddile D (D1 az D3) ptilohy &. 1 této
smlouvy po piedani a akceptaci zbozi, Dokumentt a Sluzeb.

Pomérnou ¢ast ceny Servisni podpory za obdobi 36 mésicu, tj. pomérné Casti ceny
uvedené v oddile P1 piilohy ¢. 1 této smlouvy, po pfedani a akceptaci zbozi,
Dokumenti a Sluzeb.

Pomérnou cast ceny Servisni podpory za obdobi 12 mésict pro ctvrty a paty rok
poskytovani Servisni podpory, tj. pomérné ¢asti ceny uvedené v oddile P1 ptilohy €. 1
této smlouvy, vzdy na obdobi nésledujici, tj. v mésici pfedchdzejicim zacatku
poskytovani ¢tvrtého, resp. patého roku poskytovani Servisni podpory.

Ceny rozsiteni zaruky HW a SW, tj. ceny uvedené v oddile P2 pfilohy ¢. 1 této
smlouvy, po ptedani a akceptaci zbozi, Dokumentt a Sluzeb.

Pomérnou ¢ast ceny za Sluzby dohledového centra za obdobi 12 mésict, tj. pomérné
¢asti ceny uvedené v oddile P2 ptilohy €. 1 této smlouvy, vZzdy na obdobi nésledujici,
tj. v mésici predchazejicim zacatku poskytovani Sluzeb dohledového centra na
nasledujicich 12 mésici.

5. Faktura (danovy doklad) je splatna ve Ihité 30 dnii od jejiho doruceni kupujicimu. Faktury
budou zasilany vyhradn¢ do datové schranky objednatele cS5kbvkw nebo na e-mail
podatelna@kraj-lbc.cz.

6. Faktura (danovy doklad) musi obsahovat zejména:
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— oznadeni osoby prodavajiciho véetné uvedeni sidla a ICO (DIC),

— oznadeni osoby kupujiciho véetné uvedeni sidla, ICO a DIC,

— evidenc¢ni cCislo faktury a datum vystaveni faktury,

— rozsah a predmét plnéni (nestaci pouze odkaz na evidencni ¢islo této smlouvy),
— nazev a registracni ¢islo projektu,

— den uskute¢néni plnént,

— oznaceni této smlouvy, véetné uvedeni jejiho evidencniho Cisla,

— lhitu splatnosti v souladu s predchozim odstavcem,

— oznaceni banky a ¢islo uctu, na ktery ma byt cena poukazéana.

. Kromé& nalezitosti uvedenych v pfedchozim odstavei musi faktura (datovy doklad)
obsahovat nalezitosti dle ptislusnych pravnich predpist.

. Jestlize faktura (daniovy doklad) nebude obsahovat dohodnuté nélezitosti, nebo nélezitosti
dle ptislusnych pravnich predpisti, nebo bude mit jiné vady, je kupujici opravnén ji vratit
prodavajicimu S uvedenim vad. V takovém piipad¢ se prerusi lhiita splatnosti a po¢ne bézet
znovu ve stejné délce doru¢enim opravené faktury (danového dokladu).

. Dohodnutou kupni cenu uhradi kupujici na zaklad¢ faktury (danového dokladu), ktera
obsahuje vSechny nalezitosti stanovené touto smlouvou a pfislusnymi pravnimi piedpisy,
bezhotovostnim pfevodem na et prodavajiciho uvedeny v této smlouve nebo na Gcet, ktery
prodavajici kupujicimu pisemné sdéli po uzavieni této smlouvy.

Clanek IX.
Dohoda 0 smluvni pokuté, urok z prodleni, nahrada $kody a zapodlteni

. V ptipadé, ze prodavajici nedodd zbozi, Dokumentaci nebo neposkytne Sluzby
v dohodnutém terminu na dohodnutém misté¢ a bez vad, zavazuje se kupujicimu uhradit
smluvni pokutu ve vys$i 0,5 % z pomérné ¢asti ceny plnéni za dodavku ptisluSného zbozi
nebo SluZzeb véetné DPH za kazdy zapocaty den prodleni. V ptipad¢, Ze prodavajici neni
platcem DPH, pocita se smluvni pokuta z kupni ceny bez DPH.

. V pfipadé prodleni prodavajiciho s odstranénim vad zboZi ozndmenych v zarucni dobé
ve lhiuté stanovené touto smlouvou se prodavajici zavazuje kupujicimu uhradit smluvni
pokutu ve vysi 0,2 % z kupni ceny véetné¢ DPH za kazdy zapocaty den prodleni a jednotlivou
vadu. V piipade¢, ze prodavajici neni platcem DPH, pocita se smluvni pokuta z kupni ceny bez
DPH.

. V ptipad¢ nedodrzeni podminek poskytovani Servisni podpory nebo sluzeb SOC centra
podle pfilohy €. 2 této smlouvy se prodavajici zavazuje kupujicimu uhradit smluvni pokutu
ve vysi stanovené v ptiloze €. 2 této smlouvy.

.V ptipadé nedodrzeni podminek dle odst. 8, odst. 9 a odst. 10. ¢l. VIIL. této smlouvy se
prodavajici zavazuje kupujicimu uhradit smluvni pokutu ve vysi 20 000 K¢, a to za kazdé
zjisténé poruseni povinnosti.

Stranka 20 z 23



10.

Financovano
>’_ NAEODNI Evropskou unii MINSTERSTVO VrTRA
\__ PLAN OBNOVY NexiCanaration@il} :

EU

V ptipad¢ nedodrzeni podminek dle odst. 11., odst. 12, odst. 13 ¢l. VII. a/nebo odst. 14 ¢l.
VII. této smlouvy se prodavajici zavazuje kupujicimu uhradit smluvni pokutu ve vysi 50 000
K¢, a to za kazdé zjisténé poruseni povinnosti.

Smluvni strany se dohodly, ze smluvni pokuta je splatna ve 1htit¢ 10 dnli ode dne splnéni
nebo jiného zpisobu zaniku povinnosti, kterou utvrzuje. Prodavajici je povinen na vyzvu
kupujiciho uhradit dosud vzniklou ¢ast smluvni pokuty i pfed zanikem utvrzené povinnosti,
Vv takovém piipad€ je vznikla ¢ast smluvni pokuty splatna ve lhit€¢ 10 dnti od doruceni
pisemné vyzvy prodavajicimu.

Smluvni strany se dohodly, Zze v pfipadé¢, Zze se kupujici rozhodne smluvni pokutu proti
pohledavce prodavajiciho na zaplaceni kupni ceny zapocist, je smluvni pokuta pro tento
ptipad na rozdil od piedchoziho odstavce splatna ihned po splnéni nebo jiném zpisobu
zaniku utvrzené povinnosti. Smluvni strany se dale dohodly, Ze utvrzend povinnost zanika
rovnéz dnem, kdy kupujici obdrzi pisemné prohlaseni prodéavajiciho, Ze neni schopen nebo
ochoten tuto povinnost splnit. Urok z prodleni vznikly v diisledku véasného neuhrazeni
smluvni pokuty je za U¢elem jeho zapocteni proti pohledavce prodavajiciho na zaplaceni
kupni ceny splatny ihned po jeho vzniku.

Kupujici se zavazuje pii prodleni se zaplacenim faktury zaplatit prodavajicimu urok z
prodleni ve vysi 0,05 % z fakturované ¢astky za kazdy den prodleni.

Kupujici ma pravo na nahradu S§kody zptusobené prodavajicim porusenim jakékoli jeho
povinnosti vztahujici se k této smlouveé. Prodavajici je tak napiiklad povinen uhradit
kupujicimu skodu v podobé odvodu za poruSeni rozpoctové kazné¢ nebo v podobé ztraty
naroku na dotaci ¢i jeji ¢asti, nebo je povinen uhradit $kodu vzniklou v disledku poruseni
platného zdkona o zadavani vetejnych zakazek. Vznikne-li Skoda v disledku poruSeni
povinnosti, kterd je utvrzena smluvni pokutou, ma kupujici pravo na nédhradu skody, ktera
dohodnutou smluvni pokutu ptevysuje.

Kupujici je oprdvnén zapoéist svoji pohledavku, kterou mé& za prodavajicim, proti
pohledavce prodavajiciho za kupujicim, a to za podminek stanovenych touto smlouvou a
obcanskym zakonikem. Pokud prodavajici porusi nékterou ze svych povinnosti a v diisledku
toho vznikne kupujicimu narok na smluvni pokutu nebo narok na nahradu vzniklé Skody
vV podobé odvodu za poruseni rozpoctoveé kazn€ nebo v podobé ztraty naroku na dotaci €i jeji
¢asti, vyluCuji smluvni strany ve vztahu k jejich zapocteni aplikaci § 1987 odst. 2
obcanského zakoniku.

Clanek X.
Odstoupeni od smlouvy

. Smluvni strany mohou odstoupit od této smlouvy z divodi stanovenych zakonem nebo

touto smlouvou.

Kupujici je opravnén od smlouvy odstoupit, pokud prodédvajici porusi jakoukoli svoji
povinnost vyplyvajici z této smlouvy, pokud prodavajici vstoupi do likvidace nebo je proti
nému zahajeno insolvencni fizeni.
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Clanek XI.
Kontaktni osobyv a dorucovani pisemnosti

. Kontaktni osoby jsou opravnény ke vSem jedndnim a ukontim, které se tykaji plnéni této
smlouvy, s vyjimkou zmén nebo ukonceni této smlouvy.

. Zména urceni kontaktnich osob nevyzaduje zménu této smlouvy. Smluvni strana je vSak
povinna zménu kontaktni osoby bez zbyte¢ného odkladu pisemné sdélit druhé smluvni strané.

. Jakékoli ukony dle této smlouvy musi byt ucinény pisemné v ¢eském jazyce. Smluvni
strany povazuji za i¢inné osobni dorucovani, doru¢ovani doporucenou postou, datovou
schrankou, faxem ¢i elektronickou posStou. Pro doruCovani plati kontaktni udaje
smluvnich stran a jejich kontaktnich osob nebo kontaktni tidaje, které si smluvni strany po
uzavieni této smlouvy pisemné oznamily.

. Oznameni spravné adresovana se povazuji za uskuteénénd v piipad¢ osobniho dorucovani,
dorucovani doporuc¢enou postou nebo datovou schrankou okamzikem doruéeni, v ptipadé
posilani faxem ¢i elektronickou postou okamzikem obdrZeni potvrzeni o doruceni od
protistrany pfi pouZiti stejného komunikaéniho kanalu.

Clanek XII.
Zverejnéni smlouvy a obchodni tajemstvi

. Prodavajici bere na védomi, Ze smlouvy s hodnotou predmétu pievysSujici 50.000 K¢ bez
DPH vcetné dohod, na zaklad¢ kterych se tyto smlouvy méni, nahrazuji nebo rusi, zvetejni
kupujici v registru smluv ziizeném jako informacéni systém vefejné spravy na zakladé
zakona ¢. 340/2015 Sh., o registru smluv. Prodavajici vyslovné souhlasi s tim, aby tato
smlouva vcetné ptipadnych dohod o jeji zméné, nahrazeni nebo zruSeni byly v plném
rozsahu v registru smluv kupujicim zvefejnény.

. Prodavajici prohlasuje, Ze skutecnosti uvedené v této smlouvé, s vyjimkou pfiilohy ¢&. 2,
nepovazuje za obchodni tajemstvi a ud€luje svoleni k jejich uziti a zvefejnéni bez stanoveni
jakychkoliv dalSich podminek.

Clanek XIII.
Ostatni ustanoveni

. Prodévajici neni opravnén postoupit tieti strané bez souhlasu kupujiciho Zadnou pohledavku,
kterou vii¢i nému ma a ktera vyplyva z této smlouvy.

. Prodévajici na sebe bere nebezpeci zmény okolnosti ve smyslu § 1765 ob¢anského zdkoniku.

. Neni-li vtéto smlouvé ujednano jinak, vztahuje se na vztahy z ni vyplyvajici obCansky
zakonik. Smluvni strany se dohodly, Ze se na tuto smlouvu pouziji ustanoveni obanského
zakoniku obsazena v § 2158 az 2174b.

Clanek XI1V.
Zavéreéna ustanoveni

. Tuto smlouvu je moZzno ménit pouze pisemné na zakladé vzestupné ¢islovanych dodatk, a

Stranka 22 z 23



nEU

Financovano
’_ NARODNI Evropskou unii MINISTERSTVO VNITRA
\ PLANOBNOVY NextGenerationEU CEIKE REpUBLIY

to prostednictvim osob opravnénych k uzavieni této smlouvy.

. Smluvni strany se dohodly, Ze tato smlouva je uzaviena v ¢eském jazyce a spory vyplyvajici
Z této smlouvy nebo spor o existenci této smlouvy (vcetné otazky vzniku a platnosti) budou
rozhodovany podle eského prava apred vécné a mistng pfislusnym soudem Ceské
republiky.

. Tato smlouva se vyhotovuje ve dvou vyhotovenich, kterda maji platnost a zavaznost
originalu, a kazdéa ze smluvnich stran obdrzi po jednom vyhotoveni. Pokud je tato smlouva
opatfena uznavanym elektronickym podpisem dle zakona ¢. 297/2016 Sb. obou smluvnich
stran, pak je uzaviena elektronicky a kazda strana obdrzi jeji elektronicky original.

. Tato smlouva nabyva G¢innosti podpisem posledni smluvni strany. V piipadé, Ze s ohledem
na vysi finan¢niho plnéni bude tuto smlouvu zvefejnovat kupujici v registru smluv, dohodly
se smluvni strany, ze rozhodujici okamzik pro nabyti ucinnosti této smlouvy je den
zvetejnéni smlouvy ze strany kupujicitho, 1 kdyby byla smlouva difive zvefejnéna
protistranou nebo tfeti osobou.

. Smluvni strany prohlaSuji, Ze souhlasi s textem této smlouvy. Smlouva byla schvélena
usnesenim Rady Libereckého kraje ¢. 1183/25/mRK ze dne 23.6.2025.

. Nedilnou soucasti této smlouvy jsou tyto ptilohy:
a) Priloha ¢. 1: Podrobny polozkovy rozpocet
b) Ptiloha ¢. 2: Specifikace plnéni
c) Priloha ¢. 3: Harmonogram

. V ptipad¢, Ze nelze vedle sebe aplikovat ustanoveni této smlouvy a jeji ptilohu tak, aby
mohly byt uzity vedle sebe, pak maji pfednost ustanoveni této smlouvy.

V Liberci dne V Praze dne

Elektronicky pedpis:14;7.2025

Certifikét autora po&p_isu: Ing Digitélné Digitally signed

Jméno: Mgr. Jit{ Ulvt . podepsal Ing. 3 by Tomas

A —_— Jaroslav Dvoiak Tomas yv .

Vydal: L.CA EU Qualified CA2/RSA 06/2022 Ja ros | av Datum: v , Je<minek

Platnost do: 5.11.2025°08715 +01:00 vz 2025.07.08 Jecm | nek Date: 2025.07.08
Dvorak 020 oo 10:29:03 +02'00'

Mgr. Jiti Ulvr

nameéstek hejtmana

Jaroslav Dvotak, ¢len pfedstavenstva

Tomas Je¢minek, ¢len predstavenstva
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Podrobny polozkovy rozpocet VZ "Zvyseni kybernetické bezpecnosti Krajského ufadu Libereckého kraje - ¢ast 3 VZ"

oddil Popis Jednotka Pocet Jednotkova cena v Ké bez DPH |Cena celkem v Ké bez DPH |[DPH Celkova cena vé. DPH

D Dodavka, implementace a Skoleni - - - - - -

D1 Centralni logovani ks 1 2 754 800,00 K& 2 754 800,00 K& 21% 3 333 308,00 K&

D2 SIEM ks 1 4 109 800,00 K& 4 109 800,00 K& 21% 4 972 858,00 K&
HW pro zajisteni provozu

D implementovanych éasti = = = = = =

D3 Server (hypervizor) SDS ks 2 2 447 100,00 K& 4 894 200,00 K& 21% 5921 982,00 K&

D4 Management server ks 1 556 200,00 K& 556 200,00 K& 21% 673 002,00 K&
Dodavka celkem - - - 12 315 000,00 K¢ |- 14 901 150,00 K&

D Sluzby dohledového centra = = = - B N

D5 Sluzby dohledového centra (SOC) mésic 60 67 000,00 K& 4 020 000,00 K& 21% 4 864 200,00 K&
SOC celkem - - - 4020 000,00 K¢|- 4 864 200,00 K¢

P Servisni podpora - - - - - -

P1 Servisni podpora mésic 60 91 500,00 K& 5490 000,00 K& 21% 6 642 900,00 K&

P2 Rozsiteni zaruky HW a SW mésic 24 60 400,00 K& 1449 600,00 K& 21% 1754 016,00 K&

Servisni podpora celkem

6 939 600,00 K&

8 396 916,00 K&

NABIDKOVA CENA CELKEM

23 274 600,00 K&

28 162 266,00 K&




Liberecky kraj

Technicka specifikace

- verejna ¢ast -

Zadavaci Fizeni: ZvySeni kybernetické bezpec¢nosti Krajského uradu
Libereckého kraje — ¢ast 3«
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TECHNICKA SPECIFIKACE (VEREJNA CAST) - revize & 02
»ZvySeni kybernetické bezpe¢nosti Krajského uiadu Libereckého kraje — ¢ast 3¢

V souladu sust. § 104 zakona zadavatel pozaduje od vybraného dodavatele jako dalsi
podminku pro uzavieni smlouvy ukazku funkéniho vzorku nabizeného plnéni vetejné zakazky,
a to v rozsahu udaji uvedenych v piiloze €. 6¢ zadavaci dokumentace.

1. PREDMET PLNENIi VEREJNE ZAKAZKY

Predmétem plnéni vetejné zakazky (dale také jen ,,VZ*) je dodavka a implementace technologii
pro zvySeni kybernetické bezpecCnosti informacnich systéma (dale také jen ,IS*) a
komunikac¢nich systému (dale také jen ,,KS*) Zadavatele v souladu se standardy kybernetické
bezpecnosti (dale také jen ,dodavka®, ,systém®, ,ifeseni“ nebo ,technologie®), vcetné
nezbytnych sluzeb. Podrobna specifikace dodavek a sluzeb je uvedena v dalsich kapitolach
tohoto dokumentu. Soucasti plnéni je taktéz zajiSténi provozu (maintenance a supportnich
sluzeb, vetné sluzeb bezpecnostniho dohledu) na dobu minimalné 60 mésict po predani feSeni
do ostrého provozu. Re$eni musi byt navrzeno tak, aby naklady na provoz systémt byly co
nejmensi.

Piedmétem plnéni VZ jsou zatfizeni a systémy uvedené v nasledujici tabulce, vcetné sluzeb a
zajisténi provozu po dobu min. 60 mésici (dale také jen ,,komodity*):

Komodita | Zajist'ovana oblast Cast

K.3 Zavedeni nastroji pro | Centrélni logovani
%gznamenayanl a V}:h()dnocovanl SIEM  (Security
¢innosti  informac¢niho  nebo
komunika¢niho systému, jeho
uzivateld a  administratora | HW pro zajisténi provozu implementovanych
(Log/Event Management/SIEM) | Casti

Information and Event
Management)

SOC Sluzby dohledového centra Sluzby dohledového centra

2. OBECNE POZADAVKY TECHNICKEHO RESENI

Zadavatel pti vystavbe, spravé a provozu technologii striktné dodrzuje hledisko technologické
neutralnosti, tj. vyuZiti technologii takovym zplsobem, ktery neomezuje implementaci
technologii riznych vyrobct — tuto strategii musi spliiovat i feSeni dodané v ramci této vetrejné
zakazky.

Architektura komodit musi byt navrzena tak, aby vhodné vyuzivala a doplilovala stavajici
systétmy KULK.

Veskeré nabizené aktivni sitové prvky musi disponovat rozhranim SNMP min v2 pro
management a vzdalenou spravu.

Webova rozhrani nabizenych systémi a zafizeni musi byt funkéni v obvyklych internetovych
prohlizecich — min. Edge, Chrome, Safari v aktualnich verzich bez potieby instalace specialnich
dopliika ¢1 plug-in moduld.

Pokud neni uvedeno jinak, veSkeré softwarové komponenty nabizené¢ho feSeni budou
provozovany ve virtudlnim prostfedi (min. VMware ESX a Hyper-V) a musi byt pro béh
V tomto prostiedi vyrobcem podporovany.
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Veskeré dodavané technologie budou napojeny do monitorovaciho systému Zabbix, ktery
Zadavatel vyuziva. Napojeni provede vybrany Dodavatel. Piepinace Dodavatel integruje do
systému Cisco Prime (do urovné, kterou umoznuje stavajici feSeni a licencni model).

Veskeré nastroje pro spravu musi umoznovat spravu internich u¢tl (min. jméno a heslo) a/nebo
napojeni na LDAP/Active Directory.

Veskeré néstroje pro spravu musi umoziovat definici s minimalné 2 urovnémi opravnéni —
monitoring (pouze ¢teni), administrator (plna sprava)

Veskeré nastroje pro spravu musi komunikovat se zafizenimi Sifrovanymi protokoly (SSH
apod.). Také v ptipad¢ vestavénych nastroju (napt. www rozhrani hardware) musi byt pouzita
Sifrovand komunikace (napt. HTTPS).

Bezpecnost vnéj$i komunikace publikovanych webovych rozhrani aplikaci a systémt bude
Vv pfipad€ potieby zajiSténa pouzitim tzv. ,hvézdickového* (wildcard) certifikatu vetejné
certifikacni autority, tj. takové autority, jejiz kofenovy certifikat je soucasti béznych operacnich
systémul a je automaticky obnovovan v ramci b&Znych updati operaénich systémit. Ugastnik
muze vyuZzit stavajici certifikdt KULK nebo dodat jim preferovany jako soucast nabizeného
feSeni.

Pokud Utastnik vyzaduje vyuziti konkrétnich softwarovych produktii a jim zvoleny piistup k
feSeni zadani je na takovych konkrétnich feSenich zavisly, musi jejich pofizeni zahrnout ve své
nabidce v potfebném rozsahu a v rdmci nabidnuté ceny.

Pro kazdy softwarovy produkt, ktery Ucastnik nabidne v ramci svého feseni, budou v nabidce
vyslovné uvedeny vSechny licencni a vykonové pozadavky spojené s instalaci a provozem
feSeni.

Ucastnik prokaze, ze viechny dodavky, které doda Zadavateli:

- jsou nové, byly opravnéné uvedeny na trh v EU nebo pochdzi z autorizovaného
prodejniho kandlu vyrobce,

- maji plnou zaruku od vyrobce,

- mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného
programu vyrobce,

- obsahuji licenci na pouzivani ptislusného softwaru,
- jsou urceny pro provoz v Ceské republice,

-z databézi vyrobce, distributora ¢i prodejce bude mozné vyse uvedené skutecnosti
dolozit.
Tyto skuteénosti Uéastnik dolozi éestnym prohlasenim distributora, popf. ¢estnym prohlasenim
Ucastnika samotného, nelze-li prohlaseni distributora ziskat. Zadavatel si vyhrazuje pravo na
zjisténi plivodu vyrobku pfi jejich prevzeti, a to dle ptislusnych sériovych ¢isel a pravo podpisu
akceptacniho protokolu, osvédcujiciho prevzeti dodavky, az po ovéfeni ptivodu vyrobku.

3. SPECIFICKE POZADAVKY
3.1. CENTRALNI LOGOVANI

Predmétem zakazky je navrh, dodani a implementace uceleného feSeni pro kontinuéalni sbér,
ukladani, zpracovani a zobrazovéani bezpecnostnich informaci, udalosti, logh a dalSich
strojovych dat z heterogennich ICT zdrojt nejriiznéjsich vyrobct v siti Zadavatele. Toto feSeni
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musi byt mozné provozovat vlastnimi stavajicimi zaméstnanci Zadavatele. Nabizené zatizeni
musi byt schopno z definovanych zdroji sbirat logy, pfevadét je do normalizované podoby,
kategorizovat je, zobrazovat a divéryhodné ukladat jejich originalni i normalizovanou formu.
Musi rovnéz obsahovat pokrocilé analytické néstroje pro limity, korelace, generovani alertti a
vytvareni reportll pro Gcely bezpecnostnich auditi. Zaroven musi zarucovat nemoznost ztraty,
smazani ¢i jakékoliv modifikace dat. Pfistupova prava k systému musi byt nastavitelnd s
riznymi irovnémi opravnéni pro riazné operatory.

Prace s ulozenymi daty musi byt intuitivni a probihat pfes jednotné centralni uzivatelské
rozhrani. V systému museji byt vyrobcem piipravené nejcastéji pozadované pohledy na data,
reporty a korelace, soucasné ale musi mit operator sytému moznost snadné tvorby, Gpravy a
ukladani vlastnich ptehledovych sestav a informac¢nich paneli. Nabizené feSeni musi dale
umoznovat filtraci vstupnich dat, vytvareni vlastnich pravidel pro jejich normalizaci (parsert),
pridavani znacek k udalostem 1 ke zdrojim dat, snadné vyhledavani dle pozadavki operatora,
monitoring chovani uzivatell, definovani vlastnich limitd, korelaci udalosti, nastaveni reportti
a alertli vCetné jejich odesilani e-mailem na vyzadani i automaticky s nastavenou pravidelnosti.

Systém nebude vadzanou na kapacitu vlastniho ulozisté, pokud ano musi systém obsahovat
licenci na uchovéni dat minimalné po dobu minimalné 18 mésici, aby bylo mozné dosdhnout
pozadavku "Bezpec¢nostniho doporu¢eni NCKB pro Administratory 2.0. Zalohovani a nasledna
obnova dat i konfigurace nesmi nijak ovlivnit provoz systému a narusit integritu dat. Nabizeny
nastroj musi Zadavateli napomoci k dosazeni shody s bezpecnostnimi smérnicemi a
legislativnimi pozadavky zejména tim, ze sbira logy z kritické ICT infrastruktury, aby bylo
mozno v piipadé kybernetického incidentu z ulozenych dat ziskat diilezité forenzni informace.
Vyrobce musi k nabizenému systému distribuovat pravidelné aktualizace, které¢ je mozné
snadno uzivatelsky instalovat. Pocet zdrojovych zafizeni nesmi byt nijak omezen.

Ucastnik musi k nabizenému feseni poskytnout kompletni dokumentaci v &eském jazyce. Tato
dokumentace musi byt ptehledna a srozumitelna a musi zahrnovat i navody a praktické priklady
nejriznéjSich nastaveni, jako naptiklad nastaveni zdrojovych zafizeni pro zasilani dat do
nabizeného nastroje, vytvareni vlastnich parsert, tfidéni a znackovani vstupnich dat,
sestavovani vlastnich pfehledli, zaddvani limitnich hodnot a korelaci, tvorba reportii a alerti
tykajicich se jak dat, tak samotného systému.

Ucastnik musi rovnéz pfesné popsat, jak navrhované feseni pomiize Zadavateli plnit pozadavky
Zékona €. 181/2014 Sb. o kybernetické bezpecnosti a Vyhlasky ¢. 82/2018 Sb. o kybernetické
bezpe¢nosti. K nabizenému zafizeni musi U€astnik doloZit, Ze je v souladu s pozadavky
ISO/CSN 27001:2013 pro potizovani auditnich zdznamd.

3.2. SIEM

Pfedmétem plnéni této Casti plnéni vefejné zakazky je dodéavka, instalace, provedeni
implementace prostfedkli managementu bezpe€nostnich informaci a udalosti (déle jen ,,systém
SIEM*), napojeni na stavajici prostfedi a integrace se stavajicimi bezpecnostnimi nastroji dle
pozadavkll Zadavatele, vcetn¢ zaskoleni zaméstnancti Zadavatele, poskytnuti nezbytné
soucinnosti vybraného Dodavatele pii akceptacnich testech zaméstnancti Zadavatele a piedani
dokumentace.

Ugastnik ptedlozi v nabidce ¢estné prohlaseni, Ze vyrobcem nabizeného systému SIEM je
vyrobce spadajici do kategorie ,,Leaders* v magickém kvadrantu pro SIEM (Magic Quadrant
for Security Information and Event Management — jedna se o nezavislé, mezinarodné uznavané
hodnoceni jednotlivych bezpecnostnich produkti od spole¢nosti Gartner, Inc.) minimalné v
jednom hodnoceni za posledni tfi roky (nyni relevantni z 2022 az 2024) za ucelem ziskéani co
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nejvyssi kvality dodavaného feSeni, minimalizaci moznosti vzniku néslednych rizik a zaruceni
stability a udrzitelnosti daného feseni.

Soucasti nasledné servisni podpory bude externé provozovana sluzba bezpecnostniho dohledu
nad ICT infrastrukturou KULK v rezimu 7 dni v tydnu 24 hodin denné (dale jen ,,24x7).

Bezpecnostni dohledové centrum vybraného Dodavatele bude centralizovat kontrolni ¢innosti,
spravu udalosti a incidentll a koordinovat analyzy anomalii a aktivné spolupracovat fizeni
krizovych ukont pii zvladani nasledk incidentt s internim tymem KULK.

Sluzba bezpecnostniho dohledu bude vyuzivat dostupné bezpecnostni nastroje KULK, vcetné
nove¢ doddvaného SIEM néstroje.

3.3. HW PRO ZAJISTENI PROVOZU IMPLEMENTOVANYCH CASTI

Pro provoz bezpec¢nostnich feSeni, zejména SIEM, Centralni logovani a dal§i systémy
pofizované v ramci projektu ,,ZvysSeni kybernetické bezpecnosti Krajského ufadu Libereckého
kraje* bude potizen vykonny HW, ktery zajisti vysokou dostupnost provozovanych feseni a
zaroven zajisti dostateCny vykon. Z hlediska bezpecnosti se bude jednat o zcela samostatnou
oddélenou infrastrukturu, kterd bude mit minimalni nebo zadnou vazbu na stavajici systémy.

Veskery provoz bude konsolidovan na 2 nody (hypervisory) s dostatecnym vykonem i diskovou
kapacitou. Pro idedlni vyuziti diskového prostoru v jednotlivych nodech bude nasazeno tzv.
SDS (softwarové definované storage) feSeni vyuZzivajici interni diskovou kapacitu jednotlivych
nodl. SDS feseni bude integrovano do poptavané virtualizacni vrstvy. Celkova vyuzitelna
kapacita ze v§ech nodi SDS musi byt min. 380 TB z toho min 38 TB v SSD vrstvé. Obé vrstvy
musi byt vybaveny NVMe cache vrstvou o kapacité min. 25 TB per node.

Nody musi byt zapojeny redundantné do dvou datacentrovych LAN piepinaci. Cela
infrastruktura bude vyuzivat LAN o rychlosti min. 10Gbe. Servery musi byt mezi sebou
propojeny napiimo rychlosti min 25Gbe a budou umistény v serverovné A a D.

Soucasti dodavky bude integrace feSeni do stavajiciho systému zalohovani. Zadavatel vlastni
jak potiebné licence pro zalohovani, tak disponuje i dostatecnou kapacitou ve dvou riznych
typech médii (diskové pole a paskova mechanika).

3.4. SLUZBY DOHLEDOVEHO CENTRA

Predmétem plnéni je vykonavani kybernetického bezpecnostniho dohledu v rezimu 24x7x365,
kdy operator musi byt v tomto reZimu na svém pracovisti (forma pohotovosti neni pfipustna
a Zadavatel toto mize kdykoliv libovolné kontrolovat), zahédjeni feSeni bezpecnostniho
incidentu, moZnost kontaktu vybraného Dodavatele Zadavatelem s Zadosti o feSeni problému
spojen¢ho s poskytovanou sluzbou, s zadosti o konzultaci.

4. IMPLEMENTACNI SLUZBY
4.1. OBECNE POZADAVKY

Zadavatel poZaduje provést minimalné¢ ndsledujici implementaéni prace na dodanych
komponentech a piipadné dalsich zafizenich. Ugastnik je dale povinen zahrnout do nabidky
veskeré dal$i Cinnosti a prostfedky, které jsou nezbytné pro provedeni dila v rozsahu
doporu¢eném vyrobci a dle tzv. nejlepSich praktik, 1 v ptipad€, pokud nejsou explicitné
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uvedeny, ale jsou pro realizaci pfedmétu plnéni podstatné. Implementac¢ni sluzby budou
minimalné v nasledujicim rozsahu:

Zajisténi projektového vedeni realizace predmétu plnéni pro implementaci.

Zpracovani provadéci dokumentace, ktera predstavuje projektovou dokumentaci, podle
které se projekt bude realizovat. Soucasti zpracovani provadéci dokumentace je mj.
provedeni predimplementacni analyzy a zpracovani finalniho navrhu cilového stavu.
Provadéci dokumentace musi respektovat a vyuzivat osvédcené praktiky (tzv. Best
Practice) a doporuceni vyrobct nabizenych technologii.

Dodavku nabizenych prvkii a kompletni implementaci feSeni provedenou podle
provadéci dokumentace a splitujici povinné parametry technického feSeni,

Provedeni Skoleni,
Zajisténi zkusebniho provozu,
Provedeni akceptacnich testil,

Zpracovani provozni dokumentace v rozsahu detailniho popisu skutecného provedeni a
popisu ¢innosti bézné udrzby, administrace systému a ¢innosti pro spolehlivé zajisténi
provozu a obnovu systémt.

Ptedani do ostrého provozu

Néklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k poloZce,
ke které se vztahuji a nelze je vycislit zv1ast.

Ucastnik je dale povinen zahrnout do nabidky i dalsi souvisejici sluzby minimalné v dale
uvedeném rozsahu specifickych pozadavki. Pro kazdou uvedenou sluzbu uvede Ugastnik
podrobny popis zpiisobu provedeni sluzby pfi realizaci pfedmétu plnéni zohlediujici
pozadavky Zadavatele na technické feseni.

4.2.

SPECIFICKE POZADAVKY

K.3 — Centralni logovani

a) Analyza a detailni identifikace zdroju dat, jejichz provozné bezpecnostni
informace bude nutné, popt. vhodné sbirat, korelovat a analyzovat. Bude
obsahovat i navrh zplisobu zpracovani ziskanych informaci.

b) Vybudovani systému centralniho logovani pro zaznamenavani ¢innosti
informacéniho nebo komunika¢niho systému, jeho uzivatelll a administratort,
vcetné vyuzivaného cloudového prosttedi M365.

c) Navrh a provedeni akceptacnich testu.

K.3-SIEM

SIEM

a) Zpracovani detailni analyzy, téz provadéci dokumentace

b) Kompletni dodavku implementacnich sluzeb SIEM, jeho instalaci a konfiguraci v
systétmovém prostfedi Zadavatele pro informacni systémy definované v
provadécim dokumentaci a souvisejici infrastrukturu. Zejména se jedna o:
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a. Instalace SIEM a jeho komponent do prostiedi
b. Nastaveni sbéru logt, véetné vyvoje parserd.
€) Nastaveni v§ech principu a zasad uvedenych v pfedimplementa¢ni analyze
d) Nastaveni korelacnich pravidel s vyuzitim framework MITRE ATT&CK
e) Nastaveni retence dat
f) Nastaveni autorizace a opravnéni
g) Vytvoreni Dashboard profila
h) Nastaveni reportingu
i) Testovani provozu, odladéni
J) Administratorska ptirucka SIEM v ¢estiné
k) Uzivatelska pfirucka SIEM v ¢estiné
I) Predani technické dokumentace skuteéného provedeni

m) ZaSkoleni, véetné Skolici dokumentace

K.3 — HW zajisténi provozu

a) Analyza a detailni rozlozeni zdroju dat pro jednotlivé provozované systémy

b) Navrh zabezpeceni infrastruktury, musi byt zcela nezavisla na stavajicich
systémech (virtualizaci, Active Directory apod.)

€) Vybudovani vysoce dostupného dvou nodového clusteru pro provoz nabizenych
systému

d) Implementace SDS (softwarové definovaného tlozisté) na dva nové dodané
servery (hypervizory).

e) Navrh a provedeni akceptacnich testt a testti vysoké dostupnosti
f) Pfedani technické dokumentace skutec¢ného provedeni

g) Zaskoleni obsluhy

4.3. POZADAVKY NA ZPRACOVANI PROVADECIi DOKUMENTACE

Vybrany Dodavatel pfed zah4jenim implementacnich praci zpracuje provadéci dokumentaci,
ktera bude diisledné vychézet z pfedimplementacni analyzy a bude zahrnovat vSechny aktivity
potiebné pro fadné zajisténi implementace predmétu plnéni.

Jako podklad pro zpracovani provadéci dokumentace provede vybrany Dodavatel
pfedimplementaéni analyzu, kterd bude zohledilovat stavajici prostfedi Zadavatele ve vztahu
ke konkrétnimu nabizenému plnéni, zejména pak s ohledem na vybranym Dodavatelem pouzité
technickeé feseni, minimalné pro nasledujici oblasti:

e Zptsob zaclenéni nabizenych komodit do prostfedi Zadavatele.
e Sitova infrastruktura ve vztahu k planovanému vyuziti.

e Virtualiza¢ni infrastruktura (serverové, diskovd) ve vztahu k planovanému vyuziti.
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e Analyza moznosti napojeni zdrojovych aplika¢nich systémd, resp. moznosti ziskavani
jejich dat.
¢ Integrace nabizenych softwarovych systémt.

e Dopady implementace na dostupnost a funkcnost stavajicich sluzeb.

e Integrace s virtualizacni platformou ve vysoce dostupném rezimu a integrace s
dohledovym systémem Zadavatele

e Pozadované soucinnosti Zadavatele.
e Navrh opatfeni k odstranéni neshod zjisténych v pribéhu analyzy.

Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu
dle zadavaci dokumentace a konkrétniho technického feSeni nabizeného vybranym
Dodavatelem a musi obsahovat minimalné tyto ¢asti:

e Detailni popis cilového stavu vcetné funkcionalit jednotlivych ¢asti systému,
e Zpusob zajisténi dodavek a sluzeb, véetné harmonogramu zajisténi HW dodavek
e Zpusob zajisténi koordinace realizace predmétu plnéni s béznym provozem,
e Detailni navrh a popis postupu implementace predmétu plnéni,

e Detailni popis zajisténi bezpecnosti informaci,

e Detailni harmonogram projektu véetn€ uvedeni kritickych milnika,

e Vazby na stavajici systémy a jejich konfigurace,

e Navrh akceptacnich kritérii a akceptacnich testi,

e Detailni popis navrhovanych skoleni,

o Komunikacni schéma,

e Obsah a rozsah provozni dokumentace.

Provadéci dokumentace bude ve 1hité do 30 pracovnich dni od pfedani vybranym Dodavatelem
pfipominkovdna Zadavatelem a pfipominky budou ze strany vybraného Dodavatele
vypofadany v co nejkratsi dobé s nastupem vypotadani do 14 pracovnich dni (tj. zapracovany,
pfipadné s jasnym a konkrétnim pisemnym zdivodnénim odmitnuty jako nevalidni). Ze strany
Zadavatele nebude v ramci pfipominkovani v pfipadé nepravdivych, nepfesnych nebo vécné
nejasnych informaci v této dokumentaci pozadovano jeji opravovani na spravné znéni, bude se
pouze jednat o vyznaceni vySe uvedenych nedokonalosti a bude na vybraném Dodavateli jejich
fadné zpracovani.

Provadéci dokumentace musi byt pied zahajenim realizace dalSich etap plnéni vyslovné
schvalena Zadavatelem.

Na zéklad¢ provedené implementace bude provadéci dokumentace aktualizovdna na skutecné
provedenou vcetné detailni konfigurace, a to jak funkcni, tak provedené nastaveni vcetné
podlozeni provedenymi analytickymi podklady a dokumenty. Aktualizovand provadéci
dokumentace bude soucasti dokumentace piredavané v rdmci predavaciho protokolu.
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5. HARMONOGRAM REALIZACE

Vybrany Dodavatel zajisti projektové vedeni po celou dobu realizace zakizky osobou
odpovédnou za realizaci pfedmétu plnéni, kterd bude hlavni kontaktni osobou a kterd bude
ptitomna pfi vSech jednénich tykajicich se projektu.

Zadavatel vyzaduje dodrZeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny
maximélni mozné lhiity pro jednotlivé kritické milniky. Udaj D znaéi datum uéinnosti smlouvy
o dilo, Cisla znaci pocet kalendarnich dnti.

Pofr. €. | Aktivita projektu Nejpozdéjsi
termin pro
dokonceni
aktivity

Dodavky a implementace K.3

El.1 Ptedimplementacni analyza a zhotoveni Provadéci D+35
dokumentace

E1.2 | Pfedani Provadéci dokumentace Zadavateli, pfipominkové D+56
fizeni

E1.3 | Zapracovani pfipominek a ptedani finalni verze Provadéci D+70
dokumentace — akceptace Zadavatelem

E1.4 | Dodéavky a implementace D+170

E1.5 Skoleni uzivateld a administratort D+170

E1.6 | ZkuSebni provoz D+200

E1.7 | Akceptacni testy D+200

Ucastnik mize dle svého uvazeni vyse uvedené maximalni lhity zkratit pii dodrzeni vSech ¢asti
pfedmétu plnéni a bez sniZeni kvality dodavanych sluzeb.

Maximalni lhtity trvani nesmi Ucastnik pfi tvorbé detailniho harmonogramu prodlouzit.
Ucastnik uvede zdvazny harmonogram plnéni ve své nabidce.

Ucastnik uvede potiebnou soucinnost Zadavatele pro splnéni harmonogramu plnéni ve své
nabidce.

6. POZADAVKY NA SKOLENI

Vybrany Dodavatel zajisti Skoleni pracovnikii Zadavatele — administratorti a uZivatelh — na
zafizeni a systémy, dodavané v ramci této vefejné zakdzky, a to minimalné€ v rozsahu predavané
provozni dokumentace.

Skoleni zajisti seznameni pracovnikii Zadavatele se viemi podstatnymi ¢astmi dila v rozsahu
pottebném pro provoz, udrzbu a identifikaci nestandardnich stavii systému a jejich pficin a
pracovnikim bude vystaveno osvédceni o Skoleni s uvedenim rozsahu Skoleni. Budou
provedena tato Skoleni:
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Skoleni administratort — minimélni rozsah $koleni je 40 hodin pro kazdou komoditu,
predpoklada se Gcast max. 4 castnikli, Skoleni bude probihat v sidle Zadavatele. Zadavatel
muze zménit misto Skoleni dle potieby.

Néklady na skoleni musi byt zahrnuty v nabidkové cené k polozce, ke které se vztahuji a nelze
je vycislit zvlast'.

7. POZADAV}(Y NA PROVEQENi AKCEPTACNICH TESTU A PRECHOD DO
ZKUSEBNIHO (TESTOVACIHO) PROVOZU

Vybrany Dodavatel navrhne zptsob a provedeni akceptacnich testii. Akceptacni testy musi pro
vSechny komodity vzdy zahrnovat minimalné:

e Prokézani kompletnosti dodavky a splnéni povinnych pozadavk.
e Prokézéani vysoké dostupnosti u feseni, ktera jsou takto koncipovana.

e Prokazani aktivaci software i hardware aktiva¢nimi kli¢i ¢i jinymi prostiedky, je-li
aktivace potiebna.

e Prokazani registrace / aktivace podpory hardware a software vyrobce, je-li podpora
soucasti dodavky a jeji aktivace potiebna

e Pro kazdou komoditu navrhne vybrany Dodavatel vhodné dopliujici testy a kritéria,
kterymi bude prokazéana bezproblémova funkénost a stabilita dodaného feseni.

O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny akceptacni protokol.
Sablony akceptacnich protokoli budou pieddny Zadavatelem pii zahdjeni projektu, pro
zapracovani vybranym Dodavatelem do provadéci dokumentace.

Vybrany Dodavatel zajisti pro kazdou komoditu zkusebni (testovaci) provoz v délce minimalné
30 dni v¢etné technické podpory minimalné 1 specialisty na dodané teSeni s dojezdem
maximalné do 2 hodin od nahlaseni pozadavku v pracovni den v dobé od 8 h do 17 h.

Dalsi minimalni akcepta¢ni kritéria pro jednotlivé ¢asti jsou uvedeny nize:

K.3 — Centralni logovani

a) Byl vybudovén centralni logovaci systém dle provadéci dokumentace.

b) Centralni logovaci systém je napojen min. Active Directory, Hyper-V, Windows
(v€. DNS, DHCP), Exchange, 0365, Dell iDrac, MS SQL, Palo Alto, Cisco,
Linux, Apache.

c) Log vygenerovany vybranym zafizenim je uloZen v centralnim logovacim
systému a odpovida zdrojovému logu.

d) Integrace ovéfovani uzivatelti s Active Directory
e) Vytvoreni vlastniho pohledu (dashboard)

f) Vytvoreni vlastniho alertu a otestovani jeho funkce
g) Zaskoleni

h) Ptedani dokumentace skute¢ného provedeni

K.3-SIEM
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a) Funk¢ni feseni dle provadéci dokumentace

b) Funkéni korelaéni pravidla,

c) Funk¢ni klasifikace zdroju,

d) Funkéni retenéni politiky

e) Funk¢ni notifikace

f) Funkéni integrita ulozenych logovacich udalosti a flow
g) Zaskoleni

h) Ptredani dokumentace skute¢ného provedeni

K.3 — Bezpecnostni monitoring sité

a) Funkéni vycitani dat z aktivnich prvka skrz SNMP
b) Funk¢ni zasilani notifikaci do SIEMu

¢) Funk¢ni vazba na AD (Ize se prihlasit jako uzivatel zafazeny do nastavené
skupiny)

d) Do systému ptichazeji Netflow data ze sondy a sitovych prvki

K.3 — HW zajiSténi provozu

a) Funkéni feseni dle provadéci dokumentace

b) Provedeni akcepta¢nich testii a testii vysoké dostupnosti

C) Zaskoleni obsluhy

8. POZADAVKY NA DOKUMENTACI

Vybrany Dodavatel zpracuje provozni dokumentaci, kterd bude detailné popisovat konfiguraci
zhotoveného dila a jeho vazby na stavajici systémy.

Provozni dokumentace bude vychéazet z provadéci dokumentace, ktera bude pted predanim do
provozu aktualizovana dle skutecného stavu.

Dokumentace bude dodéna v elektronické podobé umozZiujici jeji zobrazeni a Ccteni
prostiednictvim béznych nastroji typu kancelaského baliku nebo ve formatu PDF.

9. STANDARDNI ZARUKA

Soucasti dodavky je poskytnuti zaruky na dodané zbozi (HW a SW) a provedené prace v délce
36 mésict od prevzeti a akceptace dila.

Soucasti standardni zaruky pro ¢ast dodavky zahrnujici HW a SW produkty musi byt:
e piimy pfistup k technické podpote vyrobce
e pfistup k aktualizacim SW vybaveni

e vyména vadného hardwaru doptednym zpisobem do dvou 2 pracovni dni od nahlaseni
zavady
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Paklize je v povinnych parametrech feSeni uveden pozadavek na zaruku ¢i podporu nad ramec
vyse uvedeného, musi byt taktéz soucasti nabidkové ceny Ucastnikem.

Cena standardni zaruky musi byt zahrnuta v nabidkové cen¢ k polozce (HW a SW), ke kter¢ se
vztahuje a nelze je vycislit zvIast.

10. ROZSIRENA ZARUKA

Nad ramec standardni zaruky na dodané zbozi (HW a SW) bude zajisténa rozSifena zaruka
dodané¢ho zbozi v délce 24 mésici od ukonceni standardni zaruky dodaného zbozi.

Soucasti rozsifené zaruky pro ¢ast dodavky zahrnujici HW a SW produkty musi byt:
e piimy pfistup k technické podpote vyrobce
e pfistup k aktualizacim SW vybaveni

e vyména vadného hardwaru doptednym zpisobem do dvou 2 pracovni dni od nahlaseni
zavady

PakliZe je v povinnych parametrech feSeni uveden pozadavek na zaruku ¢i podporu nad ramec
vyse uvedeného, musi byt taktéz soucasti nabidkové ceny Ucastnike.

Cena rozsitené zaruky se vycisluje samostatné v polozkovém rozpoctu v ¢asti P2, Rozsiteni
zaruky HW a SW, souhrnné¢ vzdy za vSechny polozky dané Komodity.

11. SERVISNI PODPORA
11.1. OBECNE POZADAVKY

Soucasti dodavky je servisni podpora a poskytovani odbornych sluZzeb technické podpory
provozu dodavanych technologii po dobu udrzitelnosti projektu, tj. po dobu 60 mésicti.

Vybrany Dodavatel se zavazuje zajiStovat servisni podporu osobami k tomu odborné
zpusobilymi (dale také ,servisni technici®) a to za podminek nize uvedenych. Vybrany
Dodavatel je opravnén povéfit provadénim servisnich praci odborné zplsobilou tfeti osobu,
odpovida vSak Zadavateli tak jako by servisni prace a s tim souvisejici Cinnosti provedl sam.

Vybrany Dodavatel je pii zajistovani servisnich praci povinen dodrzovat platné CSN normy a
veSkeré platné pravni piedpisy o bezpecnosti prace, ochrané¢ zdravi, pozarni prevenci a
protipozarni ochrané a hygienické pfedpisy.

Vybrany Dodavatel pln€¢ odpovida za skody, které zplisobi svou ¢innosti Zadavateli a/nebo

¢innosti svych pracovnikl a/nebo Cinnosti tieti osoby, kterou povéifi provadénim servisnich
praci.

Vybrany Dodavatel je povinen nahradit Zadavateli veskeré Skody, které by svoji Cinnosti ¢i
¢innosti jinych pravnickych ¢i fyzickych osob uzZitych ke své ¢innosti na zdkladé kteréhokoli
pravniho titulu zptsobil Zadavateli ¢i tfetim subjektim, at’ jiz imyslné ¢i z nedbalosti.

Vsechny poptavané sluzby servisni podpory, vyjma specifickych sluzeb bezpecnostniho
dohledového centra popsaného samostatné, uvedené nize v katalogovych listech na veskery
uvedeny HW a SW, bude vybrany Dodavatel poskytovat v nasledujicim rezimu:

Rezim:

Pracovni dny, Po — P4 od 08:00 do 17:00 hodin
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Vada kategorie A
Popis vady:

Vazné vady s nejvyssi prioritou, které maji kriticky dopad do funkénosti infrastruktury
nebo dale zpusobuji vazné provozni problémy nebo porusuji stanovené bezpecnostni
pozadavky, maji vliv na vétSinu uzivateld ¢i sluzeb.

Reak¢ni doba:
Pro SW i HW produkty - 4 hodiny.

Vada kategorie B
Popis vady:

Zavada, kterd svym charakterem nespada do kategorie A. Znamend vazné vady
zpiisobujici zhorSeni vykonnosti a funkcnosti infrastruktury ¢i sluzeb. Jedna se o
odstranitelné vady, které zptisobuji problémy pii uzivani a provozovani ptislusného HW
a SW, ale i pfesto umoznuji provoz.

Reakéni doba:
Pro SW i HW produkty — v rezimu NBD (nasledujici pracovni den).

Vada kategorie C
Popis vady:

Zavada, kterd svym charakterem nespad4 do kategorie A nebo B. Znamend snadno
odstranitelné vady s minimalnim dopadem na funkcionality ¢i funkénost jednotlivych
feSeni.

Reakéni doba:
Pro SW i HW produkty — nejpozdéji do tietiho pracovniho dne.

Konkrétni ptiklady incidentd riznych kategorii jsou uvedeny v katalogovych listech uréenych
pro podporu provozu.

11.2. SPECIFIKACE ROZSAHU POZADOVANE SERVISNI PODPORY

Zadavatel pozaduje nad ramec sluzeb uvedenych v katalogovych listech nésledujici obecné
sluzby, které budou soucasti zakladni poskytnuté podpory v rdmci mési¢niho pausalu:

e Helpdeskovy systém s on-line pfistupem (web, e-mail) pro kompletni spravu pozadavki
vcetné€ uchovani historie pozadavkl a jejich feSeni.

e Servisni dispecCink pro telefonické zadavani pozadavkl dostupny v pracovni dny 08:00
—17:00.

e Min. 1x za 1 mésic v rozsahu min. 1 hod — vyhodnoceni plnéni smlouvy, rozvoj a
optimalizace poskytovanych sluzeb, vyména informaci podstatnych pro plnéni smlouvy
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apod. Schizka bude realizovana osobn¢ nebo videokonferen¢ni formou, a to s
pracovnikem vybrané¢ho Dodavatele odpovédného za priibéh plnéni smlouvy.

Reporting sluzby 1x mési¢né.

Monitoring prvkd IT, které mohou ovlivnit chod dodavanych bezpecnostnich
technologii. Pocet sledovanych parametrii nesmi byt prakticky omezen. Monitoring
musi umoziovat detailni monitorovani hardware i software. Administratoii Zadavatele
musi mit pfistup ke sledovanym parametriim alesponl v rezimu ¢teni a moznost
nastaveni zasilani upozornéni na nestandardni provozni stavy monitorovanych systémii.
Implementaci véetné navrhu monitorovanych parametra, provoz, udrzbu a aktualizace
monitorovaciho systému zajistuje vybrany Dodavatel tak, aby mohl plnit pozadované

sluzby uvedené v katalogovych listech.

e Udrzba stavajici provozni dokumentace a IP planu.

11.3. SEZNAM KATALOGOVYCH LISTU

Detailni specifikace pozadovanych sluzeb a podpory technického a systémového provozu je
uvedena formou katalogovych listil. Pfehled katalogovych listli je uveden v nésledujici tabulce:

Pro komoditu K.3

Kéd | Oznaceni sluzby Nazev sluzby

S3.1 | S-SIEM Podpora provozu systému SIEM

S3.2. | S-LOG Podpora provozu systému centralniho logovani

S3.3 | S-OSSRV Podpora provozu MS Windows serverti

S34 | S-HW Podpora provozu serverového HW

S35 | S-VIRT Podpora provozu serverové virtualiza¢ni
platformy

S3.6 | S-DISK Podpora provozu SDS feSeni

11.4. KATALOGOVE LISTY PRO KOMODITU K.3

OZNACENI SLUZBY S-SIEM

Nazev sluzby

/4

KOD

Podpora provozu systému SIEM

ROZSAH POZADOVANYCH CINNOSTI

1) Provoz systémi SIEM:

a) Profylaktické ¢innosti (na mési¢ni bazi).

b) Kontrola logii (na denni bazi).

S3.1
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2)

3)

€) Navrhy na dalsi rozvoj vyuzivané technologie v souvislosti s rozvojem produktu ze
strany vyrobce. (minimalné kvartaln€ nebo dle aktualni situace).

d) Navrhy na dalsi rozvoj vyuzivané technologie v souvislosti s pozadavky Zadavatele.
(minimalné mésicné nebo dle aktualni situace).

e) Odborna technicka podpora a odstranovani zavad v predmétné oblasti — 2nd level
support (na denni bazi).

Sprava operacnich systému a SIEM aplikace v serverové infrastruktufe:

a) Kontrola dostupnosti patcht, hotfixi, service packt a dalSich opravnych balikd
vyrobce (na meésicni bazi) vcetné analyzy vhodnosti a potfebnosti implementace
opravného baliku.

b) Navrh opatieni a postupu implementace opravného baliku ke schvaleni Zadavateli.

c) Instalace a provedeni zmén dle schvalenych navrhii opatieni (implementace i vice
opatteni bude souhrnné provadéna 1x mesi¢né).

d) Upgrade na nové verze (max. 2x ro¢ng¢).

Soucinnost s ostatnimi dodavateli souvisejici s ndvrhem zmén v infrastruktute.

4) Ucast na jednani provoznich a pracovnich tymt Zadavatele (1x mési¢né, na vyzvu

Zadavatele).

Kategorie A Chyba jednoho nebo vice modulii opera¢niho systémd, ktera

zpusobi celkovou nedostupnost sluzeb OS.

Smluvni pokuta pfti 1 000 K¢ za kazdou i zapocatou hodinu.
nedodrzeni SLA

Kategorie B Vypadek jednoho nebo vice modull operac¢niho systému, ktery

zpusobi snizenou dostupnost sluzby na daném zatizeni
provozovane.

Kritickd bezpecnostni chyba OS neovliviiujici dostupnost sluzby.

Smluvni pokuta pti 1 000 K¢ za kazdou i zapocatou hodinu.
nedodrzeni SLA

Kategorie C Zavady, které neomezi provoz sluzeb OS a ostatni zavady

nespadajici do kategorie A nebo B.

Smluvni pokuta pfi 1 000 K¢ za kazdou 1 zapoc€atou hodinu.
nedodrZeni SLA

OZNACENI SLUZBY S-LOG KOD $3.2

Nazev sluzby Podpora provozu systému centralniho logovani
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ROZSAH POZADOVANYCH CINNOSTI

1) Provoz systému centralniho logovani:

a) Profylaktické ¢innosti (na mésiéni bazi).

b) Navrhy na dalsi rozvoj vyuzivané technologie v souvislosti s rozvojem produktu ze
strany vyrobce. (minimaln¢ kvartalné nebo dle aktualni situace).

c) Navrhy na dalsi rozvoj vyuzivané technologie v souvislosti s pozadavky Zadavatele.
(minimalné mési¢né nebo dle aktualni situace).

d) Odborna technicka podpora a odstranovani zavad v predmétné oblasti — 2nd level
support (na denni bazi).

2) Sprava operac¢nich systému a centralniho logovani aplikace v serverové infrastruktute:

a) Kontrola dostupnosti patcht, hotfixi, service packu a dalSich opravnych balikd
vyrobce (na mésiéni bazi) vCetn¢ analyzy vhodnosti a potiebnosti implementace
opravného baliku.

b) Navrh opatfeni a postupu implementace opravného baliku ke schvaleni Zadavateli.

c) Instalace a provedeni zmén dle schvalenych navrhli opatieni (implementace i vice
opatfeni bude souhrnné provadéna 1x mésicné).

d) Upgrade na nové verze (max. 3x ro¢ng).

3) Soucinnost s ostatnimi dodavateli souvisejici s navrhem zmén v infrastrukture.
4) Ugast na jednani provoznich a pracovnich tymi Zadavatele (Ix mési¢ng, na vyzvu

Zadavatele).

Kategorie A Chyba jednoho nebo vice modull operaéniho systémii, ktera
zpisobi celkovou nedostupnost sluzeb OS.
Smluvni pokuta pti 1 000 K¢ za kaZdou 1 zapoc€atou hodinu.

nedodrzeni SLA

Kategorie B Vypadek jednoho nebo vice modull operac¢niho systému, ktery

zpusobi snizenou dostupnost sluzby na daném zatizeni
provozovane.

Kritick4 bezpecnostni chyba OS neovlivitujici dostupnost sluzby.

Smluvni pokuta pfi 1 000 K¢ za kaZdou 1 zapoc€atou hodinu.
nedodrzeni SLA

Kategorie C Zévady, které neomezi provoz sluzeb OS a ostatni zavady

nespadajici do kategorie A nebo B.

Smluvni pokuta pfi 1 000 K¢ za kazdou 1 zapoc€atou hodinu.
nedodrzeni SLA
OZNACENI SLUZBY S-OSSRV KOD S3.3
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Nazev sluzby Podpora provozu MS Windows serverti

ROZSAH POZADOVANYCH CINNOSTI

1) Provoz systémil na bazi Microsoft Windows:

2)

3)
4)

5)
6)

a)
b)
c)
d)
€)
f)

9)

Profylaktické Cinnosti (na tydenni bazi).

Instalace, reinstalace (obnova ze zalohy) a ruseni souc¢asnych servert.

Sprava lokalnich Gc¢ta a skupin (zakladani, ruseni, presouvani, apravy).

Kontrola logt (na denni bazi).

Kontrola vykonnosti a performance monitoring (na mesi¢ni bazi).

Navrh preventivnich opatieni s cilem pfedejit moznym vypadkiim, snizeni vykonu
V infrastruktuie Zadavatele (minimaln¢ kvartalné nebo dle aktualni situace).

Odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level
support (na denni bazi).

Spréva operacnich systémi v serverové infrastruktuie:

a)

Kontrola dostupnosti patchii, hotfixii, service packid a dalSich opravnych baliki
vyrobce (na mési¢ni bazi) véetné analyzy vhodnosti a potiebnosti implementace
opravného baliku.

Navrh opatieni a postupu implementace opravného baliku ke schvaleni Zadavateli.
Ptedkladani navrhti na optimalizaci Windows infrastruktury (na kvartalni bazi).

Instalace a provedeni zmén dle schvalenych navrhi opatieni (implementace i vice
opatfeni bude souhrnné provadéna 1x mésicng).

Implementace schvéalenych pozadavkl na zménu konfigurace OS.

Upgrade na nové verze (max. 1x ro¢ng).

Sprava serverovych systému Microsoft.

Prace na provedeni instalace nebo zmény konfigurace prosttedi OS dle schvalenych
pozadavkll Zadavatele a dle specifikace vybraného Dodavatele v rdmci a rozsahu sluzby
Servisni podpory.

Soucinnost s ostatnimi dodavateli souvisejici s ndvrhem zmén v infrastruktufe.

Ukast na jednani provoznich a pracovnich tymia Zadavatele (1x mési¢ng, na vyzvu
Zadavatele).

Kategorie A Chyba jednoho nebo vice modulii opera¢niho systémd, ktera

zpusobi celkovou nedostupnost sluzeb OS.

Smluvni pokuta pti 1 000 K¢ za kazdou i zapocatou hodinu.
nedodrZeni SLA

Kategorie B Vypadek jednoho nebo vice modult operac¢niho systému, ktery

zpusobi snizenou dostupnost sluzby na daném zatizeni
provozovane.
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Kritickd bezpecnostni chyba OS neovliviiujici dostupnost sluzby.

Smluvni pokuta pti 1 000 K¢ za kazdou i zapocatou hodinu.
nedodrzeni SLA

Kategorie C Zavady, které neomezi provoz sluzeb OS a ostatni zavady

nespadajici do kategorie A nebo B.

Smluvni pokuta pfi 1 000 K¢ za kazdou 1 zapocatou hodinu.
nedodrzeni SLA

OZNACENI SLUZBY S-HW KOD S3.4

Nazev sluzby Podpora provozu serverového HW

ROZSAH POZADOVANYCH CINNOSTI

1) Technicka podpora serverového HW — v rozsahu:

2)

3)

a)
b)
c)
d)

e)
f)

9)
h)

i)
)
k)
)

monitorovani stavu hardware,

vyhodnoceni a feSeni funk¢nich a vykonnostnich problémi hardware,

zajis$téni zarucnich 1 pozarucnich oprav,

zajisSténi opravy hardware (zjisti-li vybrany Dodavatel zavadu, provede samostatné
opravu),

zajisténi opravy vadného hardware na vyzvu Zadavatele,

soucinnost pii provadéni veskerych oprav vyrobcem zafizeni,

provedeni obnovy dat ze zalohy, pokud pti zdvad¢ doslo ke ztraté dat,

diagnostika chybovych stavli ¢i nestandardniho chovéni, navrhy a provedeni jejich
reSeni,

odstranéni incidentl a problémt vzniklych pfi provozu,

soucinnost pii feseni problémil software provozovaném na podporovaném hardware,
odborna technicka podpora — 2nd level support (na denni bazi),

provadéni kontrol verzi a aktualizaci firmware zejména z pohledu moZnych
bezpecnostnich a funkénich hrozeb (na pllro¢ni bazi nebo diive dle konkrétni potieby),

m) profylakticka ¢innost — fyzicka kontrola hardware, vyc¢isténi,

n)

upgrade firmware na nové verze.

Sprava a aktualizace provozni dokumentace v rozsahu:

a)
b)

aktualizace konfigurace hardware,

aktualizace sériovych ¢isel systémi a komponent.

Utast na jednani provoznich a pracovnich tymi Zadavatele (Ix mé&si¢né, na vyzvu
Zadavatele).
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Upfiesnéni kategorii incidentll a zavad (zpfesnéni globalnich definic danych servisni

smlouvou)
Kategorie A Nefunk¢nost hardware.
Smluvni pokuta pfi 1 000 K¢ za kazdou 1 zapocatou hodinu.

nedodrzeni SLA

Kategorie B Hardware funk¢ni, ale jeho parametry (vykon, stabilita, teplota

apod.) neodpovidaji standardnim parametram.

Smluvni pokuta pfi 1 000 K¢ za kazdou 1 zapocatou hodinu.
nedodrzeni SLA

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B.

Smluvni pokuta pti 1 000 K¢ za kazdou i zapoc€atou hodinu.
nedodrzeni SLA

OZNACENI SLUZBY S-VIRT KOD S3.5

Nézev sluzby Podpora provozu serverové virtualizacni platformy

ROZSAH POZADOVANYCH CINNOSTI

1) Sprava infrastruktury nabizenych virtualiza¢nich servert:

a)

b)

c)
d)

e)
f)
9)

h)

i)

Kontrola dostupnosti patchii, hotfixii, service packid a dalSich opravnych baliki
vyrobce (na mésicéni bazi).

Analyza vhodnosti a potfebnosti implementace opravného baliku.
Navrh opatfeni a postupu implementace opravného baliku ke schvéleni Zadavatelem.

Instalace a provedeni zmén dle schvalenych navrhi opatieni (implementace i vice
opatfeni bude souhrnné provadéna 1x mési¢né).

Profylaktické Cinnosti, kontrola virtualiza¢niho prosttedi (na denni bazi).
Kontrola logii a vytizeni zdroji — CPU, pamét,, ulozisté (na denni bazi).

Navrh preventivnich opatieni vyplyvajici z monitoringu a profylaktickych ¢innosti s
cilem predejit moZnym vypadkiim a omezenim sluzby (Upravy zdroji — CPU, pamét’,
ulozisté atd.).

Odborna technicka podpora a odstranovani zavad v predmétné oblasti — 2nd level
support (na denni bazi).

Upgrade na nové verze (max. 1x ro¢n¢).

2) Soucinnost s ostatnimi dodavateli souvisejici s navrhem zmén v infrastruktufe.

3) Sprava a aktualizace provozni dokumentace.
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4) Utast na jednani provoznich a pracovnich tymé Zadavatele (1x mési¢ng, na vyzvu
Zadavatele).

Upfiesnéni kategorii incidentl a zavad (zpfesnéni globalnich definic danych servisni
smlouvou)

Kategorie A Vypadek, resp. iplnd nedostupnost ,,host* serveru (virtualizacniho
prostiedi).
Smluvni pokuta pti 1 000 K¢ za kazdou 1 zapocatou hodinu.

nedodrzeni SLA

Kategorie B Zéavada nebo vypadek ¢asti host serveru, které zptisobi snizenou
dostupnost sluzby, avsak nezpisobi celkovou nedostupnost.

Smluvni pokuta pti 1 000 K¢ za kazdou i zapoc€atou hodinu.
nedodrzeni SLA

Kategorie C Zavady, které neomezi provoz sluzby a ostatni zavady nespadajici
do kategorie A nebo B.

Smluvni pokuta pti 1 000 K¢ za kazdou i zapoc€atou hodinu.
nedodrzeni SLA

7

OZNACENI SLUZBY S-DISK KOD S3.6
Nazev sluzby Podpora provozu diskovych tlozist
ROZSAH POZADOVANYCH CINNOSTI

1) Provoz sluzby DISK:
a) udrzba komponentd sluzby SDS,
b) profylaktické ¢innosti, kontrola sluzeb,
c) kontrola logu,
d) kontrola monitoringu sluzby,
e) kontrola vykonnostnich parametrt sluzby — hodnota IOPS,
f) kontrola vytizeni systémovych zdroju,

g) navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych ¢innosti
s cilem ptedejit moznym vypadkiim a omezenim sluzby,

h) vyhodnoceni a feSeni funkénich a vykonnostnich probléma sluzby,
1) provadéni servisnich a diagnostickych sluzeb pti zavad¢ sluzby,

j) odborna technicka podpora a odstranovani zavad v pfedmétné oblasti — 2nd level
support (na denni bazi).
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2) Sprava sluzby DISK:
a) kontrola dostupnosti patchti, hotfixii, service packi a dalsich opravnych baliki vyrobce
(na mésicni bazi),
b) udrzba sluzby — vS§ech komponenti fesent,
€) analyza vhodnosti a potfebnosti implementace opravného baliku,
d) navrh opatfeni a postupu implementace opravného baliku ke schvaleni Zadavatelem,
e) predkladani navrhi na optimalizaci sluzby (na mési¢ni bazi),

f) instalace a provedeni zmén dle schvalenych navrhi opatfeni (implementace i vice
opatteni bude souhrnné provadéna 1x méesicné).

3) Ucast na jednani provoznich a pracovnich tyma Zadavatele (I1x mési¢ng, na vyzvu
Zadavatele).

4) Aktualizace, instalace patcht a hotfixi (min. 2x ro¢né¢).
5) Upgrade na nové verze (max 1x ro¢né).
6) Sprava a aktualizace provozni dokumentace.

Upfesnéni kategorii incidentli a zavad (zpfesnéni globalnich definic danych servisni
smlouvou)

Kategorie A Nedostupnost sluzby — data diskovych ulozist’ nejsou dostupna.

Smluvni pokuta pfti 1 000 K¢ za kazdou i zapoc€atou hodinu.
nedodrzeni SLA

Kategorie B Sluzby je Castecné funkeni, ma sniZzeny vykon ¢i kratké vypadku
neohrozujici béh ostatnich systému.

Smluvni pokuta pti 1 000 K¢ za kazdou i1 zapoc€atou hodinu.
nedodrzeni SLA

Kategorie C Ostatni zdvady nespadajici do kategorie A nebo B.

Smluvni pokuta pfi 1 000 K¢ za kazdou 1 zapoc€atou hodinu.
nedodrzeni SLA

11.5. SLUZBY BEZPECNOSTNiIHO DOHLEDOVEHO CENTRA PRO CAST K.3
Popis sluzby

Vybrany Dodavatel zajisti pro Zadavatele externé¢ provozovanou sluzbu bezpecnostniho
dohledu (dale taktéz jen ,,SOC*) nad ICT infrastrukturou KULK v rezimu 7 dni v tydnu 24
hodin denn¢ (dale jen ,,24x7%).

Utastnik uvede ¢astku za poskytovani sluzeb bezpe¢nostniho dohledového centra spoleéné
s mési¢ni cenou servisni podpory casti K.3, ke které se vztahuje.

Dohledové centrum vybraného Dodavatele bude centralizovat kontrolni Cinnosti, spravu
udalosti a incidentli a koordinovat analyzy anomalii a aktivné spolupracovat fizeni krizovych
ukonil pti zvladani nasledki incidentil s internim tymem KULK.
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Vybrany Dodavatel musi mit zavedeny systém prabézného sledovani zranitelnosti a
vyhodnocovani urovné nebezpecnosti podle obecné dostupnych standardi (napi. CVSS v3).

Sluzba bezpecnostniho dohledu bude vyuzivat dostupné bezpecnostni nastroje KULK, vcetné
nové dodavaného SIEM nastroje v ¢asti K.3. Pro obohaceni informaci a provadéni
bezpecnostnich analyz bude mit vybrany Dodavatel ptimy pfistup na:

e Nastroj pro provadéni bezpe¢nostniho monitoringu sit¢ dodavaného v ¢asti K.3
e Perimetricky Firewall Palo Alto

e Vulnerability management systém dodavany v ¢asti K.3

Vsechna data budou vybranym Dodavatelem pienasena do SOC v zabezpecené a zaSifrované
podob¢é. Data musi byt chranéna proti neopravnénym zméndm (zdsahim) a proti
neopravnénému piistupu. Pfipojeni bude realizovano prostiednictvim Site-to-Site VPN, kterou
si zajisti vybrany Dodavatel na zakladé technickych moznosti KULK. Vybranému Dodavateli
bude umoznéno instalovani a pfipojeni zatizeni (HW, SW) pro sbér a pienos informaci
potiebnych pro provoz dohledového centra ze sit¢ KULK po dohod¢ a po odsouhlaseni
Zadavatelem.

Je pozadovana implementace systému poskytovani sluzeb v souladu s vyhlaskou ¢. 82/2018
Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatienich, nalezitostech podani v oblasti kybernetické bezpec¢nosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti).

Sluzba dohledového centra bude poskytovéana jako externi outsourcovana sluzba a vybrany
Dodavatel zajisti minimalné nasledujici vlastnosti a ¢innosti:

e Zajisténi sluzby dohledového centra, ktery pracuje s bezpecnostnimi nastroji
dodavanymi v rdmci komodity K.3 a dalSimi u Zadavatele postupné implementovanymi
feSenimi, ktery sleduje vSechny tyto nastroje a dava podnét k analyze v ptipad¢, Ze dojde
k jakékoliv nestandardni situaci.

e Zajisténi analytickych ¢innosti pro vcasné identifikace KBU diky vyhodnocovani
vystupll z pfipojenych bezpecnostnich detekcnich néstrojt.

e Pfipojeni a bezpec¢nostni monitoring KULK v rezimu 24x7.

e Analyzu bezpecnostnich a provoznich anomalii ve veskerém sledovaném sitovém
provozu KULK

e Sledovani a analyzy toki na perimetru infrastruktury KULK.
e Sledovani a analyzy toki v ramci infrastruktury KULK.
e Odhalovani zranitelnosti a vektora utok.

e V piipadé zjisténi skutecnosti, kterd mulze ohrozit zabezpeceni hardwarové nebo
softwarové infrastruktury Zadavatele, kterd mtZze zpisobit celkovou nedostupnost
nékterého z vybranych systému v infrastruktuie KULK, ptipadné ze dochéazi k uniku
citlivych dat (dale jen ,,bezpecnostni incident®) iniciuje SOC odpovidajici reakci, ktera
zahrnuje 1 bezodkladnou notifikaci kompetentni osoby (osob) KULK. Reakce v rezimu
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24x7 pro ISZS a zahrnuté IS a v rezimu 8x5 pro ostatni systémy. Reakci se rozumi
spusténi pfisluSného eskalacniho schématu jako je napt. kontaktovani pohotovostniho
telefonniho Cisla, pfipadné¢ e-mailu Zadavatele nebo dalSich zplisobu dohodnuté
komunikace.

e Podrobna specifikace reakci a feseni incidenti bude vystupem zkuSebni faze provozu
SOC.

e Zakladni navrh nastaveni bezpeCnostnich a monitorovacich systémi KULK bude
proveden v ramci zkuSebni faze za soucinnosti vybraného Dodavatele se Zadavatelem,
v prubéhu provozni faze budou piedkladany navrhy na zménu nastaveni, které zohledni

nové zkusenosti s provozem dohledového centra v ramci optimaliza¢nich procesti
PDCA cyklu.

e Detekce bezpecnostnich incidenti a vypadkd bezpecnostnich technologii
provozovanych v KULK.

e Vybrany Dodavatel zpracovavd a zohlednuje vysledky skenovani zranitelnosti
relevantnich pro dana aktiva. Dale ptredklada navrhy na Upravy a zmény testovacich
pravidel. Dale také predkladd Zadavateli pozadavky na mimofadné skenovani
zranitelnosti.

e V piipadé zjisténi vypadku ¢i omezeni dostupnosti vybranych informacnich systémt,
iniciuje SOC spusténi ptislusného eskalaéniho schématu.

o Navrh feseni bezpecnostnich incidenti formou jejich analyzy a navrzeni postupu
k jejich odstranéni, nebo navrzeni Workaroundu (opravy ¢i ndhradniho postupu
snizujiciho zavaznost nebo dopady incidentu), nez bude mozno provést finalni
upravu, odstraiujici podstatu incidentu.

o Zasilani pravidelného mési¢niho, detailniho vykazu plnéni sluzeb Zadavateli,
ktery zahrnuje:

= piehled plnéni sluzby (véetné¢ analyzy anomalnich stavii, udalosti a
incidentl, vypadk, stavu a chovani informacnich systému za uplynulé
obdobi),

* navrhy systematickych opatfeni pro zvySeni bezpec¢nosti, dostupnosti a
prevenci bezpec¢nostnich incidentl a vypadkt systémil,

= piehled navrhi feseni lokalizovanych incidenti.

o Poskytovani detailnich informaci k vykazanym sluzbam Zadavateli,
prostiednictvim osobnich navstév v sidle Zadavatele nebo formou
videokonference.

o Zajisténi proaktivni komunikace pfi feSeni bezpecnostnich incidentil, vypadkt
¢1 omezené dostupnosti informacnich systémil, vcetné¢ komunikace s tfeti

stranou (externi dodavatelé¢ systémii apod.), jako soucast optimalizace
bezpecnostnich procesti mezi Zadavatelem a vybranym Dodavatelem.

o Analyza anomalnich stavli ¢i bezpecnostnich hrozeb na zakladé podnétu ci
pozadavku Zadavatele.

o Zajisténi veskeré komunikace v ramci poskytovani sluzeb v Ceském jazyce
(zahrnuje 1 reporty, dokumentaci a ptipadné dalsi vystupy).
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Doba poskytovani sluzby

Doba poskytovani sluzby v provozni fazi je 7 dni v tydnu 24 hodin denn¢ (24x7) po dobu 60
mésict od predani a akceptace ¢asti K.3. ,,ZkuSebni faze* je v rozsahu maximalné tii mésicti a
ptedchazi provozni fazi.

11.5.1. SLA SLUZBY
Specifikace poZadavku na sluzbu SOC-SLA-1 - sluzba ..Priubéznv bezpecénostni dohled*

Cilem této sluzby je tvodni vyhodnoceni bezpecnostnich udalosti a stanoveni dal§iho
postupu K jejich feseni.

Sluzba musi obsahovat:

e Pribézny bezpecnostni dohled/monitoring v ramci technologii napojenych
do SOC

o Pfijem strojové detekovanych udalosti z dohledovych systémul
(zdkaznika 1 SOC) identifikovanych na zékladé definovanych
,,Detekénich scénara’

o Pfijem udalost, zpozorovanych Analytiky SOC tymu v ramci sluzby
SOC-SLA-3 (Threat Hunting)

o Pfijem udalosti a pozadavkli od povéfenych uzivateli zakaznika,
ptipadné smluvni, tfeti strany.

e Uvodni vyhodnoceni zaznamenanych udalosti a rozhodnuti o daldim
postupu (Triage)

o Probihd prvotni sbér informaci a provéfeni, zda se nejednd o udélost
charakteru ,,False Positive* a pfipadné upravé detekénich scénait, které
vedly K jejich zaznamenani.

o V ptipad€¢ udalosti vyZzadujicich dalsi kontrolu (charakteru ,,Event of
Interest*) dochazi k jejich prvotni analyze a klasifikaci.

o V prubéhu této faze jsou informovany kontakty dle platné komunikacéni
matice a definovanych ,,Scénaiti reakce™ (notifikace), dochazi také k
vytvoteni ticketu v Service Desku a pfedani k dalSimu feSeni.

Pozadované parametry sluzby:

Rozsah zaru¢eného provozu sluzby =~ Maximalni doba trvani SOC-SLA-1

24 x 7 (neptetrzité) 30 minut

Specifikace pozadavku na sluzbu SOC-SL A-2. sluzba ..,Analyza udalosti*

Zacina vstupem ze sluzby SOC-SLA-1 (vznik tiketu v systému vybraného Dodavatele).
Cilem této sluzby je zajistit co nejrychlejsi vyhodnoceni detekované kybernetické
bezpe¢nostni udalosti (KBU) v infrastruktufe zékaznika a zajisténi provedeni
podrobnéjsi analyzy (Investigation)

Probihé dodate¢ny sbér informaci s vyuzitim Operations nastroji, vyhodnoceni udalosti
a zpresnéni moznych dopadi.
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Sluzba musi obsahovat:

o dodatec¢ny sbér informaci a artefaktii s vyuzitim Operations néstroju
o vyhodnoceni udalosti
o uréeni dopadu a zptesnéni klasifikace udalosti

o Notifikaci kontakt dle platné komunikacni matice a definovanych ,,Scénéit
reakce*

o Update informaci, v jiz otevieném tiketu v Help Desku

V piipadé, Ze dojde k vyhodnoceni udalosti, ktera naplituje znamky Kybernetickeho
bezpecnostniho incidentu (KBI), je zahajen proces "ReSeni incidentdl" v ramci sluzby
CSIRT-SLA-1.

Jinak je udalost postoupena s doporucenim fesitelim dle platné komunikac¢ni matice a
definovanych scénait reakce.

Pozadované parametry sluzby:

Rozsah zaruceného provozu sluzby =~ Maximalni doba trvani prvotni analyzy

24 x 7 (nepfetrzité) 90 minut

Specifikace pozadavku na sluzbu SOC-SL A-3. sluzba ..,Threat Hunting*

Sluzba Threat Hunting (TH) vyuziva kombinaci digitalni forenzni analyzy a riznych
taktik reakce na incidenty k aktivnimu vyhledavani skrytych kybernetickych hrozeb.
Sousttedi se zejména na aktivity, které mohou bézné techniky detekce hrozeb
ptehlédnout, ptipadné je identifikuji jako nizkoseveritni. Pozoruje varovné signaly, a
aplikuje ptistup zalozeny na hypotézach, pfi¢emz vyuziva informace o uto¢nych
taktikach (Mitre ATT&CK), nebo indikatorech kompromitace (IoC).

Sluzba musi obsahovat:

o Zajisténi pravidelného a procesné podlozeného TH
o Doplnéni sbéru dat tak, aby odpovidal potfebam stanovenych procesi
o Vytvofeni planu zajiSt'ujiciho periodickou realizaci TH dle stanovenych procest

o Event-based hunting, Anomaly-based hunting, TTP-based hunting, 10C-based
hunting

o Pravidelnou verifikaci TH postupii

Pozadované parametry sluzby:

Rozsah zaruceného provozu sluzby Periodicka realizace

8x5 1x tydné,
loC-based hunting do 2 h od pfijeti
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11.6. SPECIFIKACE CSIRT — ZAKLADNI SLUZBY

Cilem této sluzby je zajistit co nejrychlejsi obnoveni dostupnosti dohledovanych sluzeb
Zadavatele a souCasn¢ minimalizovat dusledky takového vypadku. Sluzba je zalozena na
sdileni know-how analytického tymu vybraného Dodavatele a poskytovani spoluprice a
soucinnost pti koordinaci ¢innosti a pii vyhodnocovani vyvoje incidentu a reakcich na KBI.

Sluzba musi obsahovat:

e Reakci na nahlaseni incidentu
e Reseni jednotlivych incidentt:

o Spoluprace s administratory pii analyze napadeného / dotceného IS s cilem
zabranit vzniku a dal$im Skodam na IS.

o Dle pokynii Manazera kybernetické bezpecnosti (MKB) se podili na zjistovani
anomalii a zisk&vani dikaza.

o Dle pokynit MKB se podili se na analyze rozsahu $kod a pticin KBI

o Dle pokynit MKB se podili na "HlaSeni o KBI"

o Podili se na formulaci ndvrhu nédpravnych a preventivnich opatteni pro eliminaci
opakovani KBI v budoucnu.

o Soucinni pfi tvorbé souhrnné zpravy o KBI s vyhodnocenim pfi¢in, rozsahu,
Skod a postupti obnovy

e Sbér podkladii pro aktualizaci dokumentace

e Pravidelny reporting

Pozadované parametry sluzby:

Rozsah zaruceného provozu sluzby  Zahdjeni plnéni

24 x 7 (nepftetrzité) Neprodlené€ po potvrzeni KBI

11.7. SPECIFIKACE POZADAVKU NA “DODATECNE ANALYTICKE SLUZBY*

Poskytovani naslednych analytickych sluzeb v rezimu 5x8, tj. v pracovnich dnech, od pondé&li
do patku v ¢ase od 8:00 h do 16:00 h.
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Zavazny harmonogram plnéni — K.3

Uchaze¢ Aricoma Systems a.s., IC: 04308697, se sidlem Hornopolni 3322/34, 702 00 Ostrava — Moravska Ostrava predklada
zdvazny harmonogram plnéni k Zaddvacimu fizeni: ,Zvyseni kybernetické bezpecnosti Krajského uradu Libereckého kraje — ¢ast
3”

Dodavky a implementace K.3
El.1 Predimplementacni analyza a zhotoveni Provddéci dokumentace D+35
El1.2 Ptedani Provadéci dokumentace Zadavateli, pfipominkové fizeni D+56
El.3 Zapracovani piipominek a pfedani findlni verze Provddéci dokumentace | D+70
— akceptace Zadavatelem
El.4 Dodévky a implementace D+170
El.5 Skolenf uZivatelti a administratort D+170
El.6 ZkuSebni provoz D+200
El1.7 Akceptaéni testy D+200

Udaj D znadi datum Gcinnosti smlouvy o dilo, &isla znadi pocet kalendarnich dni.




Potiebna soucinnost Zadavatele pro splnéni harmonogramu plnéni —
c¢ast K.3

Uchaze¢ Aricoma Systems a.s. pfedklada pozadavky na souc¢innost Zadavatele pro splnéni harmonogramu plnéni
zakazky ,ZvySeni kybernetické bezpecnosti Krajského Ufadu Libereckého kraje — ¢ast 3“.

Obecné pozadavky

Zajisténi ¢asovych kapacit odpovédnych zaméstnancu pro projektové schizky, pfipominkovani a
schvalovani dokumentt, provedeni akceptacnich testu, provedeni Skoleni

Centralni logovani

Vzdéleny pfistup do infrastruktury Zadavatele

Soucinnost pfi provedeni inventarizace infrastruktury — zdroju logt

Soucinnosti pfi nastaveni sitovych prostupl pro komunikaci

Provedeni tprav v DNS zaznamech

Umoznéni uprav GPO

Soucinnost pfi instalaci Windows agentu

Nastaveni konkrétnich zdrojd logl bude za soucinnosti Zadavatele nebo musi dojit k pfedani pfistupu na
zafizeni (aplikaci), aby Uchaze€ mohl toto nastaveni provést.

Vzdéleny pfistup do infrastruktury Zadavatele

Soucinnost pfi nastaveni sitovych prostupt mezi zdroji logovacich udalosti, flow, skenovanych zafizeni a
dal§imi systémy nutnymi pro integraci na komponenty systému IBM Security QRadar SIEM.

Zaijisténi pfistupu na internet pro systém IBM Security QRadar SIEM.

Zajisténi dostatecného ¢asového fondu administratort stavajici infrastruktury Zadavatele

Zfizeni servisnich Ucta pro zajisténi sbéru logovacich udélosti a flow

Zajisténi soucinnosti externich dodavateli Zadavatele u poZzadovanych zdroju logovacich zdznamu, aby
format a obsah logovacich udalosti byl vhodny pro automatickou integraci (podporovany zdroj), nebo vlastni
integraci (nepodporovany zdroj) do systému SIEM.

HW zajisténi provozu

Organizacéni soucinnost (zajisténi odstavek, technického zazemi, potfebnych licenci a instalaénich médii
nedodavanych v ramci projektu apod.)

Zajisténi potfebnych opravnéni pro pfistup ke stavajicim zafizenim a technologiim v rozsahu potfebném pro
provedeni projektu

Zaijisténi fyzického pristupu do obou lokalit, uréeni konkrétnich umisténi technologif

Zajisténi vzdaleného pfistupu

Zajisténi pfipadnych odstavek nutnych pro provedeni dila

Spoluprace pfi testovani novych technologii a zavadéni do ostrého provozu

Komunikace smérem k uZivatelim a dodavatelim aplikaci tfetich stran

Zpfistupnéni stavajici provozni dokumentace, poskytnuti informaci o prostredi

Zaijisténi technické soucinnosti v celém prubéhu realizace projektu
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