Priloha €. 3 - Bezpecnostni pravidla pro dodavatele

Cilem téchto bezpecnostnich pravidel je sniZzovani kybernetickych rizik a zvySovani uc¢innosti
bezpeénostnich opatfeni chranici Aktiva JihoGeského kraje a Krajského uradu Jihoceského kraje
(dale jen ,,Objednatel”), ke kterym maji pfistup Dodavatelé.

A.1 Zakladni odpovédnosti Dodavatele (Poskytovatel ve smyslu této smlouvy)

Dodavatel reseni:

1.

Je povinen postupovat v souladu s platnymi pravnimi predpisy CR, zejména pak
v souladu s pozadavky vyplyvajicimi pro Objednatele, jakozto spravce a provozovatele
Vyznamnych informacnich systém(, ze zakona ¢. 181/2014 Sb. o kybernetické
bezpecnosti (dale téz ,Zakon"), vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecénosti
(dale téz ,Vyhlaska“) a dale z bezpecénostnich doporuéeni NCKB pro administratory
v aktualné platné verzi areflektovat pfipadné novely uvedenych pravnich predpist
¢i novou pravni Upravu.

Odpovida za své fesSeni/dodavku/spravu tak, aby respektovalo pozadavky
na bezpecénost Objednatele, zabranilo bezpecnostnim incidentdm a stavu
kybernetického nebezpedi.

Odpovida za dodavku a implementaci reSeni v pozadované kvalité i z pohledu
bezpecénosti.

Je povinen zajistit, aby predmét pinéni nebyl nevyhovujici z hlediska kybernetické
a informacni bezpecénosti, pficemz za nevyhovuijici je povazovano jakékoli plnéni, které
obsahuje technologie/kliGové prvky, vici jejichz vyrobclim pfislusny spravni organ
vydal opatfeni v souladu se Zakonem, a ktera dle analyzy rizik predstavuji vysoké
riziko.

Je povinen provadét analyzu a hodnoceni rizik informacni infrastruktury, ktera
je soucasti predmétu Smlouvy (dodavaného feseni) a na zakladé vysledkd navrhovat
a predkladat Objednateli ke schvaleni opatfeni na minimalizaci nebo odstranéni
zjisténych rizik.

Je povinen zabezpedit veSkery prenos dat a informaci z pohledu bezpeé&nostnich
pozadavkl na jejich divérnost, integritu a dostupnost béhem poskytovani pinéni pro
Objednatele.

Rugi za trvalé zachovani mi¢enlivosti vSech svych pracovnik( i po ukonéeni smluvniho
vztahu s Objednatelem.

Je povinen poskytovat cloudové sluzby v souladu s platnou legislativou CR, zejm.
zédkonem ¢&. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné
nékterych dalSich zakon( vplatném znéni, a vyhlasky ¢ 190/2023 Sb.,
o bezpecnostnich pravidlech pro organy verejné moci vyuzivajici sluzby poskytovatel(
cloud computingu.

A.2 Ochrana Aktiv

1.

Dodavatel se pred vlastnim prfistupem kdatim a informacim Objednatele musi
zavazat mic¢enlivosti. Tzn,, Ze plati povinnost Dodavatele se zavazat a také povinnost
pracovnikl Objednatele zavazat Dodavatele a nezpristupnit data a informace
Dodavateli dfive, nez dojde kjeho zavazku micenlivosti (tj. podpisu NDA - Non
Disclosure Agreement ¢i CA - Confidentiality Agreement).
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A3 Pristup k ICT/IS

1.

Prihlageni dodavatele do sité KU JK musi podléhat kontrole pfistupu na zakladé
autorizace po predchozi autentizaci, véetné autentizace pres VPN v pripadé uziti VPN
klienta. Prihlasovaci proces do VPN a do Windows domény poskytuje zakladni
bezpecnostni funkce - nikdy se nezobrazuje vkladané heslo a heslo neni nikde
prenaSeno a ukladano v nezasSifrované formé. Pristup ke sluzbam ICT/IS je vzidy
zajiStén pres proces autentizace, autorizace a bezpecnostniho auditu.

A.4 Ochrana pred skodlivym softwarem

Dodavatel je povinen:

1.

Centralné organizovat zabezpeceni svych koncovych stanic v pfipojenich do své
infrastruktury (napf¥. fizeni personalnich firewall(, antivirového SW atd.) a to minimalné
na Urovni standardd KU JK. Standardy KU JK se fidi Zakonem a zejména Vyhlaskou
a dale bezpecnostnimi doporu¢enimi NCKB pro administratory v aktualné platné verzi.
Dodavatel by mél v pfimérené mife splnovat pozadavky uvedenych dokumentu.

Obsahem antivirové ochrany jsou takova opatreni technického a administrativniho
charakteru, ktera vedou k detekci a naslednému odstranéni infiltrujiciho software
u vSech prostredkd provozovanych v ramci infrastruktury dodavatele.

Dodavatel musi na své strané definovat zasady bezpe¢ného uzivani Internetu a s
témito zasadami seznamit vesSkery personal uzivajici ICT prostredky infrastruktury
Dodavatele.

Dodavatel musi na pracovnich stanicich v jeho odpovédnosti zajistit bezpecné
nakonfigurovani prohlizec¢l obsahu Internetu (napf. www prohlizece).

A5 Rizeni zmén

1.

Dodavatel se zavazuje uréovat vyznamné zmény, za které se povazuji zmény, které
maiji nebo mohou mit vliv na kybernetickou bezpeénost a predstavuji vysoké riziko.
Dodavatel je povinen o téchto vyznamnych zménach predem informovat Objednatele.

U vyznamnych zmén se Dodavatel zavazuje zejména:

a. provadét analyzu rizik,

b. pfijimat opatfeni za Ucelem snizeni negativnich dopadd téchto zmén, véetné
pripadného penetracniho testovani a testovani zranitelnosti,

dokumentovat jejich fizeni,
aktualizovat specifickou bezpecénostni politiku pro danou v oblast,
zajistit moznost navraceni do plvodniho stavu,

v pfipadé realizace penetracniho testovani nebo testovani zranitelnosti reseni
poskytne Dodavatel Objednateli veSkerou potrebnou soucinnost. Dodavatel
je povinen prijmout dodatec¢nd, ucéinna napravna opatfeni k odstranéni
zranitelnosti, které byly zjiStény v prabéhu penetra¢niho testovani.

- o a0

A.6  Rizeni bezpeénostnich rizik

1.

Dodavatel je povinen alespon 1x roéné provadét vlastni hodnoceni rizik a kontrolu

zavedenych bezpecénostnich opatfeni. O vysledku hodnoceni rizik Dodavatel

Objednateli predlozi Zpravu o fizeni kybernetickych rizik, ktera bude minimalné

pokryvat:

a. vyhodnoceni stavu kybernetické bezpecénosti za hodnoceny rok, véetné
vyhodnoceni souladu s témito Bezpec&nostnimi pravidly,

b. identifikaci a hodnoceni rizik s vazbou na predmét pinéni,
c. realizovana bezpec¢nostni opatreni,
d. nepokryta bezpecnostni rizika a navrh opatreni,
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e. vyhodnoceni bezpecénostnich udalosti a incidentu.

A.7 Monitorovani ¢innosti

1.

2.

Dodavatel bere na védomi, Zze vesSkera jeho aktivita realizovana v informacnich
systémech, mize byt Objednatelem pribézné a pravidelné monitorovana.

Pfedmét plnéni musi poskytovat auditni zaznamy (logy) o ¢&innostech v ném
provedenych, vrozsahu stanoveném Vyhlaskou, které umozni jednoznacné urdcit
uzivatele, ¢as a provedenu ginnost.

Dodavatel se zavazuje, Ze umozni pristup k auditnim Gdajim (systémové a aplikacni
logy) v takové podobé a formatu, ktery je mozné dale zpracovavat v ramci systému
nastroji SIEM (Security Information Event Management) a tyto bude pravidelné
predavat Objednateli.

A.8 Zvladani kybernetickych bezpeénostnich udalosti a incidentu

1.

Dodavatel se zavazuje, Ze bude hlasit vSechny nestandardni situace, bezpecnostni
slabiny, kybernetické bezpecnostni udalosti (KBU) a kybernetické bezpeénostni
incidenty (KBI) véetné pfipadl poruseni zabezpeceni osobnich Udaji bez zbyteéného
odkladu po jejich detekci Objednateli.

Hlaseni KBU a KBI provadi Dodavatel telefonicky nebo e-mailem na kontakty uvedené
ve smlouvé. Soucasti oznameni musi byt popis povahy konkrétniho pripadu (KBU
nebo KBI).

Dodavatel se zavazuje stanovit a popsat na své strané d&innosti, role a jejich
odpovédnosti a pravomoci vedouci k rychlému a ucinnému zvladani KBU a KBI.

Dodavatel se zavazuje v pfipadé vzniku KBU a nasledného zvladani a vyhodnocovani
KBl a/nebo v pripadé podezieni na KBI poskytnout Objednateli soucinnost a
relevantni informace o podezrelém zarizeni ¢i osobé na strané Dodavatele.

Pokud dojde ke KBU nebo ke KBI a naslednému zvladani a vyhodnocovani KBU nebo
KBI poskytne Dodavatel pozadovanou soucinnost napf.: poskytne logy a identifikacni
Udaje (napfr. IP adresa, MAC adresa, HW typ, sériové ¢islo pripadné IMEI) dotyéného
koncového zarizeni nebo mobilniho koncového zafizeni, k analyze obsahu, pfipadné
bez zbytecného odkladu zrealizuje opatieni pozadovana Objednatelem).

Dodavatel ma povinnost provést analyzu pricin KBU nebo KBl a navrhne opatreni
s cilem zamezit jeho opakovani v pfipadé, ze Dodavatel KBU nebo KBI zapficinil nebo
se na jeho vzniku podilel.

Dodavatel ma povinnost uchovavat informace o vSech KBU a KBI pro budouci pouziti
s ohledem na pozadavky platné Ceské a evropské legislativy.

Dodavatel bere na védomi, ze postup zvladani KBU nebo KBI ¢i jiny dlsledek poruseni
téchto Bezpecnostnich pravidel, jehoZz pfi¢ina je na strané Dodavatele, nebude
posuzovan jako okolnost vylucéujici odpovédnost Dodavatele za prodleni s fadnym
avéasnym plnénim predmétu této smlouvy a nebude divodem k jakékoli ndhradé
pfipadné ujmy Dodavateli ¢i jiné osobé ze strany Dodavatele. Ostatni ustanoveni
ohledné odpovédnosti Dodavatele za prodleni obsazena v této smlouvé nejsou timto
ustanovenim dotcéena.

A.9 Rizeni kontinuity ¢innosti

1.

Dodavatel se zavazuje zejména (podléha schvaleni ze strany Objednatele):

a. urcit minimalni Uroven poskytovanych sluzeb prijatelnou z hlediska zajisténi
kontinutity poskytovanych ¢innosti,

b. urc¢it dobu obnoveni chodu, béhem které bude po bezpecnostnim incidentu
obnovena minimalni uroven poskytovanych sluzeb dle pism. a.,

c. urcit casové obdobi, za které musi byt zpétné obnovena data po kybernetickém
bezpecnostnim incidentu nebo po selhani,
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d. vypracovat, aktualizovat a pravidelné testovat plany kontinuity ¢innosti a havarijni
plany souvisejici s poskytovanim predmétu pinéni.
2. Dodavatel predlozi Objednateli metodiku zalohovani a obnovy dat ve formé
zalohovaciho planu, testovaciho scénare obnovy dat, systému evidence, zajiSténi
integrity a autenticity zalohovaciho media. Zaloha jako takova musi byt Sifrovana.

A.10 Akvizice, vyvoj a idrzba
1. Dodavatel se zavazuje zejména:

a. zajistit bezpec¢nou implementaci, inovaci, aktualizaci a testovani technologii, které
jsou predmeétem plnéni smlouvy,

b. predat Objednateli dokumentaci pfedmétu plnéni minimalné v nasledujicim

rozsahu:
. dokumentace skute¢ného provedeni,

Il dokumentace vSech bezpecnostnich nastaveni, funkci a mechanismf,

lll.  dokumentace obsahuijici popis autorizacniho konceptu a opravnéni,

IV.  dokumentace obsahujici zalohovaci a archivacni postupy,

V. dokumentace obsahujici instalacni a konfiguracni postupy,

VI.  dokumentaci pro zajiSténi kontinuity provozu a obnovy po havarii.

A.11 Kontrola a audit dodavatele

1. Dodavatel se zavazuje zejména:

a. umoznit Objednateli provést na strané Dodavatele minimalné jedenkrat (1x) za
rok pravidelné vyhodnoceni rizik souvisejicich s predmétem plnéni a poskytnout
potrebnou soudinnost,

b. umozZnit Objednateli nebo Narodnimu uradu pro kybernetickou a informacni
bezpecnost provést kontrolu v souladu zavedenych bezpecnostnich opatreni
vyzadovanych na Dodavateli témito Bezpecnostnimi pravidly a poskytnout
potfebnou soucinnost. Tento odstavec se neaplikuje, pokud je Dodavatel
v rozsahu predmétu plnéni organem nebo osobou uvedenou v § 3 pism. ¢), d), f)
nebo g) Zakona,

c. umoznit Objednateli provést po vzajemné dohodé v rozsahu predmétu pinéni
testy dostupnosti, divérnosti a integrity dat, informaci a jinych zdroji Dodavatele,
které jsou vyuzivany k poskytovani predmétu plnéni, a poskytnout potrebnou
soucinnost,

d. zajistit bezodkladné odstranéni zjisténych nedostatkii a nesouladu s témito
Bezpecnostnimi pravidly.

A.12 Osetfeni vyjimek

1. Ve vyjimeénych pfipadech je mozno vyhlasit vyjimku z dodrzovani bezpecnostnich
pravidel. Udéleni vyjimek ze stanovenych pravidel se provadi na zakladé pozadavku
zaslaného manazerovi kybernetické bezpecénosti, ktery ma pravo vyjimku udélit.

A.13 Vyména informaci
1. Dodavatel se zavazuje, ze:

a. veSkery prenos dat a informaci musi byt dostatecné zabezpeCen pomoci
aktualné odolnych kryptografickych algoritm(l a kryptografickych klicd,

b. on-line transakce realizované prostrednictvim webovych technologii budou
chranény SSL certifikaty, pouzity SSL certifikat, resp. jeho kvalita podiéha
schvaleni ze strany Objednatele.

A.14 Informacni povinnost Dodavatele

1. Dodavatel ma povinnost bez zbyteéného odkladu informovat Objednatele o
vyznamné zméné ovladani Dodavatele podle zakona &. 90/2012 Sb., o obchodnich
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A.16

spoleénostech a druzstvech (zdkon o obchodnich korporacich) nebo zméné
vlastnictvi zakladnich aktiv, jakoz i zméné v opravnéni Dodavatele nakladat s aktivy,
které jsou vyuzivany k plnéni predmétu Smiouvy.

A.15 Likvidace dat

1.

Pokud v ramci plnéni predmétu Smlouvy ma Dodavatel povinnost k mazani dat
ak likvidaci technickych nosi¢i a/nebo provoznich udaji a/nebo informaci a jejich
kopii, postupuje vzdy v souladu s pravidly pro mazani dat a v souladu se zpUsoby
likvidace technickych nosi¢ll informace, provoznich udajl, informaci a jejich kopii
na zakladé tabulky ¢.1. Pfricemz, pokud neni uréena klasifikace informace, bude pouzit
zplsob likvidace pro dilezitost aktiva kritickou.

Povinnosti pfi ukonéeni smlouvy

1.

Dodavatel se zavazuje poskytnout Objednateli veSkerou potfebnou soucinnost,
dokumentaci a informace, ucCastnit se jednani s Objednatelem a popfripadé tretimi
osobami za ucelem plynulého a radného prevedeni vSech d&innosti spojenych
s provozem, podporou a rozvojem predmétu Smlouvy na Objednatele a/nebo nového
dodavatele, ke kterému dojde po skonceni ucCinnosti této Smlouvy, a to vse dle
pokyn(l Objednatele (dale jen ,Ukonceni smlouvy*).

Dodavatel se zavazuje za timto ucelem vypracovat a nejpozdéji spolu s provozni
dokumentaci ke kazdému predavanému dil¢éimu pInéni predat Objednateli
dokumentaci, ktera bude stanovovat postup pfi Ukonéeni smlouvy (dale jen ,Plan
exitu“). Dodavatel se zavazuje Plan exitu po dobu trvani této Smilouvy pribézné
aktualizovat a Objednateli vzdy pfi zméné jakékoliv skute¢nosti uvedené v Planu exitu
predat aktualizovanou verzi Planu exitu zohlednujici tuto zménu. Dodavatel se
zavazuje min. 1 x ro¢né proveést export dat v Objednatelem odsouhlasené strukture,
souCasné preda Objednateli popis struktury dat vpodobé, ktera bude pro
Objednatele c¢itelna a pochopitelna a umozni Objednateli import dat do jiného
Objednatelem vybraného systému/reseni.

Dodavatel je povinen poskytnout plnéni nezbytna k realizaci tohoto Planu exitu
za pfiméreného pouziti vhodnych ustanoveni této Smlouvy. Zavazek dle tohoto
ustanoveni plati i po ukonéeni této Smlouvy.

Strany se dohodly, Ze cena za vypracovani Planu exitu a poskytnuti plnéni nezbytného
k realizaci Planu je soucasti ceny dle této Smlouvy.

A.17 Zavérecéna ustanoveni

A.18

1.

Tato Bezpecnostni pravidla jsou v souladu s platnymi pravnimi predpisy Ceské
republiky. Pokud se jakékoli ustanoveni téchto Bezpecnostnich pravidel stane
neplatnym ¢&i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost
ostatnich ustanoveni téchto Bezpecnostnich pravidel a rovnéz Smilouvy. Strany se
zavazuiji nahradit neplatné nebo nevymahatelné ustanoveni novym ustanovenim, jehoz
znéni bude odpovidat Umyslu vyjadfenému plvodnim ustanovenim a téchto
Bezpecnostnich pravidel jako celkem.

Informace o verzi

Schvaéleno: Ing. Lubos Prlicha, 3. zastupce reditele Krajského uradu Jihoc¢eského kraje, Manazer
kybernetické bezpecnosti

Datum: 14.04.2025
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Tabulka ¢. 1

PFipustny zpusob likvidace podle trovné dulezitosti aktiva

predchozich
verzi.

likvidace
kryptografickych
klica.

Alternativné v
pfipadé
dedikovaného
pamétového média
je mozné data po
ukonceni sluzby
prepsat.

kryptografickych kli¢a
ulozenych v certifikovaném
hardware security modulu
(HSM) fizena zakaznikem
(napriklad podle standardu
FIPS 140-2 Level 2). Pri
ukoncéeni sluzby bude
zlikvidovan vrchni
pristupovy kli¢ a data jsou
prepsana.

Nosic¢ informace| 1. Nizka 2. Stredni 3. Vysoka 4. Kriticka
Informace na Odstranéni: |Prepsani: Fyzicka likvidace:
lidsky citelném |Vyhozenido |Zacernéni. Znehodnoceni nosi¢e informaci pouzitim skartovaciho
nosici (tisténé |odpadu. Fyzicka likvidace: strojev S podéln)'/m i pficnym fezem, spalenim nebo
dokumenty, Znehodnoceni rozlozenim.
poznamky a nosiée informaci
podobné) pouzitim
skartovaciho stroje.
Mobilni zafizeni |Odstranéni: |Pfepsani: Fyzicka likvidace:
(mobilni Vymazani Pro zafizeni s Rozebrani zarizeni a zni¢eni nosic¢e informaci.
telefony, informaci, Sifrovanym
tablety) reset ulozistém -
zafizenido |odstranéni
tovarniho informaci a reset
nastaveni. do tovarniho
nastaveni.
Sitova zarizeni |Odstranéni: |Prepsani:
(router, switch, |Vymazani Odstranéni a
modem a informaci, zahlceni umélymi
podobné) reset do udalostmi (umély
Kancelafské tovarniho sitovy provoz,
vybaveni nastaveni. t'estovaci tiskov?
(scanery, ulohy a podobné.).
tiskarny, fax)
Magneticka Odstranéni: |Prepsani:
média Smazani dat |Prepsani dat. V
(magnetické na urovni pfipadé
pasky, disky, souborového |Sifrovaného média
HDD [Hard Disk |systému. je alternativou
Drive]) bezpecna likvidace
Opticka média kryptografickych | Fy7icka likvidace: Znigeni nosi¢e informaci.
(CD, DVD, HD- klicu
DVD, BLU-RAY)
Elektronicka Fyzicka likvidace.
média (flash
paméti)
Outsourcing a  |PFipustny zptsob likvidace dat by mél byt stanoven smluvnim ujednanim.
cloud Odstranéni: |Pfepsani: Prepsani: Prepsani/fyzicka
Odstranéni | Pouziti Sifrovani Pouziti Sifrovani datovych |likvidace: Pouzit zplisob
vSech datovych ulozist na |ulozist na Urovni viz Uroven “3. Vysoka”
soubord urovni pamétového |pamétového média a nebo pouzita dedikovana
véetné média a bezpecna |bezpecna likvidace pamétova kapacita

ulozisté. Pri ukonceni
sluzby provedena celkova
sanitizace vSech
pouzitych pamétovych
médii podle vyse
uvedenych radkd pro
Uroven kriticka.
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