DILCI SMLOUVA &. 6

Smluvni strany:

Ceska republika — Ceska sprava socialniho zabezpeéeni

se sidlem: KFizova 25, 225 08 Praha 5

1€O: 00006963

bank. spojeni: Ceska narodni banka

¢. uctu: 10006-127001/0710

Ustredni feditel: Mgr. FrantiSek Bohacek

jednajici: Ing. Pavel Smejkal, povéFeny fizenim odboru provozu IKT

(déle jen ,Objednatel” nebo ,CSSZ")

X Consulting Co. s.r.o.

se sidlem: V olsinach 16/82, 100 00 Praha 10
1CO: 06579621
DIC: CZ06579621

spolecnost zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddil C, vlozka
298096

bank. spojenti: CSOB Praha
¢. uctu: 284863499/0300
zastoupena: _ jednatelem spole¢nosti

_ jednatelem spoleCnosti

(dale jen ,Poskytovatel™)

dnesniho dne uzaviely na zakladé Smlouvy na poskytovani expertnich a provoznich sluzeb sit'ové
infrastruktury (dale jen ,Smlouva") uzaviené mezi nimi dne 25. 10. 2022 v souladu s ustanovenim
§ 1746 odst. 2 zak. ¢. 89/2012 Sb., ob¢anského zakoniku (dale jen ,Obcansky zakonik™), tuto dilci
smlouvu

(dale jen ,Dil¢i smlouva®)
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Smluvni strany, védomy si svych zavazki v této Dil¢i smlouvé obsazenych a s imyslem
byt touto Dil¢i smlouvou vazany, dohodly se na nasledujicim znéni Dil¢i smlouvy:

1. UVODNI UJEDNANI

1.1 Objednatel a Poskytovatel uzaviraji tuto Dil¢i smlouvu v souladu s postupem dle
cl. 8. Smlouvy.

2. PREDMET PLNENI

2.1 Poskytovatel se zavazuje poskytnout Objednateli sluzby na objednavku
specifikované v Pfiloze €. 1 této Dil¢i smlouvy (dale jen ,Sluzby™).

3. HARMONOGRAM PLNENTI

3.1 Poskytovatel se zavazuje poskytnout Objednateli Sluzby v terminech
specifikovanych v Pfiloze ¢. 1 této Dil¢&i smlouvy.

4, MISTO PLNENI

4.1 Poskytovatel se zavazuje poskytnout Objednateli Sluzby v misté plnéni
specifikovaném v Pfiloze ¢. 1 této Dilci smlouvy.

5. CENA PLNENI

5.1 Objednatel se zavazuje uhradit Poskytovateli cenu za fadné poskytnuté Sluzby
uréenou pro pfislusné Sluzby v souladu s podminkami stanovenymi Smlouvou a
jejimi prilohami.

5.2 Maximalni cena za poskytnuti Sluzeb dle specifikace uvedené v Pfiloze ¢. 1 této
Dilci smlouvy cini:

1 904 000,- K¢ bez DPH,
tj. 2 303 840 K¢ v¢. DPH.

5.3 Faktura za poskytnuté Sluzby bude vystavena v souladu s pfislusnymi ujednanimi
Smlouvy.
6. OPRAVNENE OSOBY

6.1 Osoby opravnéné zastupovat smluvni strany ve vécech smluvnich jsou:

Za Objednatele:
tel:
e-mail:

Za Poskytovatele:
tel:
e-mail:

strana 2



7.

6.2

6.3

Osoby opravnéné zastupovat smluvni strany ve vécech obchodnich:
Za Objednatele:

tel:
e-mail:

Za Poskytovatele:
tel:
e-mail:

Osoby opravnéné zastupovat smluvni strany ve vécném plnéni:

Za Objednatele:
tel:
e-mail:

Za Poskytovatele:
tel:
e-mail:

ZAVERECNA UJEDNANI

7.1

7.2

7.3

7.4

7.5

Tato Dilci smlouva nabyva platnosti ke dni podpisu Dilci smlouvy obéma smluvnimi
stranami a Gcinnosti dnem jejiho uvefejnéni v registru smluv, v souladu se
zakonem ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smiluv,
uverejiiovani téchto smluv a o registru smluv (zakon o registru smluv),
Objednatelem.

Smluvni strany prohlasuji, Ze Poskytovatel sdélil Objednateli pfed podpisem této
Dil¢i smlouvy, zda jsou informace uvedené v této Dil¢i smlouvé a jejich pFilohach
obchodnim tajemstvim Poskytovatele ve smyslu ustanoveni § 504 Obcanského
zakoniku ¢i nikoliv. V pfipadé, ze by Poskytovatel trval na tom, Ze néktery udaj
obsazeny v této Dil¢i smlouvé a jejich prilohach je obchodnim tajemstvim a
nasledné vyslo najevo, Ze Udaj nenaplnoval podminky stanovené v ustanoveni §
504 Obcanského zakoniku, za nespravné oznaceni Udaje za obchodni tajemstvi
nese odpovédnost Poskytovatel.

Neni-li v této Diléi smlouvé stanoveno jinak nebo neplyne-li z povahy véci jinak,
maji veSkeré pojmy definované ve Smlouvé a pouzité v této Dildi smlouvé stejny
vyznam, jako ve Smlouvé.

Pokud bude kterékoli ujednani této Diléi smlouvy shledano neplatnym dci
nevymahatelnym nebo se takovym stane po uzavieni této Diléi smlouvy, nebude
tim dotcena platnost ¢i vymahatelnost ostatnich ujednani této Dilci smlouvy.
Smluvni strany na zakladé pozadavku druhé smluvni strany neprodlené nahradi
neplatné ¢ nevymahatelné ujednani platnym a vymahatelnym, jehoz obsah se v
maximalni mozné mife blizi icelu neplatného ¢ nevymahatelného ujednani.

V pfipadé rozpor( ujednani téla Dil¢i smlouvy a jeji pfilohy budou mit pFednost
ujednani téla Dilci smlouvy.
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7.6 Tato Dil¢i smlouva je uzaviena elektronicky, a je podepsana osobou opravnénou
jednat za Objednatele kvalifikovanym elektronickym podpisem a osobou
opravnénou zastupovat Poskytovatele uznavanym elektronickym podpisem.

7.7 Nedilnou soucast této Dil¢i smlouvy tvofi tato pfiloha:

Pfiloha ¢. 1: Specifikace Sluzeb.

Smluvni strany prohlasuji, Ze si tuto Dil¢i smlouvu precetly, Ze s jejim obsahem
souhlasi a na diikaz toho k ni pFipojuji svoje podpisy.

Objednatel Poskytovatel
Digitalné podepsal Digitally signed by
Ing' Pavel Ing. Pavel Smejkal

< H Datum: 2025.07.14 Date: 2025.07.11
S m eJ ka I 11:57:37 +02'00' 14:16:34 +02'00'

Ceska republika — Ceska sprava socialniho X Consulting Co. s.r.o.

zabezpeceni I

Ing. Pavel Smejkal

jednatel spolecnosti
véfreny fizenim ru provozu IKT
povereny rize odboru provozu Digitally signed b.

Date: 2025.07.11
15:46:40 +02'00'

X Consulting Co. s.r.o.

jednatel spolecnosti
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Priloha ¢. 1 — Specifikace Sluzeb

1. Specifikace Sluzeb

Predmétem sluZeb je implementace firewalld patefni sité. Pro implementaci poskytne CSSZ 2 kusy
aktivnich prvkd CISCO FPR3140-NGFW-K9 (dale jen ,HW").

Sluzby budou sestavat z nasledujicich cinnosti:
Navrh architektury a zadlenéni HW do infrastruktury CSSZ.
e Popis celkové architektury FeSeni zaclenéni nového HW.
o Navrh integrace HW do sité €SSz, véetné konkrétnich portd, umisténi a adresace.
e Popis jednotlivych pfipojnych portli a specifikace kabelovych tras a potfebnych SFP.

Fyzicka instalace HW (Kfizova a Trojska).
e Rozbaleni a fyzicka kontrola dodaného HW.

Zapojeni do racku na obou lokalitach.

Pfipojeni potfebnych kabelazi a konfigurace sité pro pfipojeni.

Propojeni MGMT a datovych linek.
Kontrola zakladnich funkci.

Update firmwaru.

Konfigurace HW.
e Zakladni konfigurace a pFipojeni do FMC (lokalita Kfizova).
o Zakladni konfigurace a pfipojeni do FMC (lokalita Trojska).
e Konfigurace globalnich politik v FMC.
e Konfigurace zafizeni v FMC.

Migrace sluzeb na novy HW.
e Analyza moznych dopadl na okolni systémy.
e Analyza a vycisténi sluzeb v kontextech fwm-xx,fwm-1x a fwm-2x.
e Konfigurace politik v ramci FMC.
e Migrace sluzeb z jednotlivych kontextd.

Aktualizace sitové dokumentace a zaskoleni
e Aktualizace planu zaloh.
e Logovani.
o Zaskoleni pracovnikd CSSZ v rozsahu 3 h.

Demontaz plvodniho zafizeni.

e Odpojeni a demontaZ starého HW.
¢ Odinstalovani plvodni kabelaze.
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2. Akceptacni kritéria Sluzeb (Cinnosti uvedenych v ¢l. 1)

» PredloZeni uplného dokumentu ,Navrh architektury a zaClenéni nového HW do infrastruktury
CSs7.

e  Qvérfeni, ze HW byl spravné nainstalovan a je plné funkcni (Krizova a Trojska).

e QOvéfeni, Ze byla provedena konfigurace zafizeni v FMC a distribuce globalnich politik je
funkéni (Kfizova a Trojska).

e Ovéreni, Ze byla Uspésné (tj. zejm. kompletné) provedena migrace kontextl fwm-xx, fwm-
1x a fwm-2x na novy HW (KFiZova a Trojska).

o PredloZeni aktualizované dokumentace sité CSSZ a provedeni zaskoleni pracovnik@ €SSZ v
rozsahu 3 hodin.

e QOvéfeni, Ze bylo provedeno odinstalovani starych kabelazi a zafizeni.

3. Misto pInéni

Mistem poskytnuti SluZzeb na objednavku jsou lokality CSSZ na adrese Kfizova 1292/25, 225 08
Praha 5 (dale jen ,KfiZzova") a Trojska 1997/13a, 182 00 Praha 8 (dale jen ,Trojska").

4. Specifikace pracnosti
Maximalni pocty clovékohodin (dale jen ,,EH™) pro provedeni SluZeb dle jednotlivych specialistd:

Role Pocet CH
Sit'ovy specialista 912
Projektovy manazer 40

5. Cena

Cena za poskytnuti Sluzeb dle specifikace uvedené v této Priloze €. 1 ¢ini:
1 904 000,- KC bez DPH, tj. 2 303 840,- K¢ v¢. DPH.

6. Harmonogram Sluzeb (¢innosti uvedenych v ¢l. 1)
Sluzby budou poskytnuty v terminech uvedenych v tomto harmonogramu plnéni:

Termin véetné Cinnost
akceptace
(kalendaini dny)
Start projektu Uvodni projektova schiizka
(datum ucinnosti této Dilci ¢ definovani vlastnik{
smlouvy) e komunikacni matice
o detailni harmonogram Sluzeb
Start + 30 dnU Navrh architektury a zaclenéni nového HW do infrastruktury €SSZ
Start + 45 dnd Fyzicka instalace HW (KfiZova a Trojska)
Start + 60 dnd Konfigurace HW (Kfizova a Trojska)
Start + 90 dnd Migrace sluzeb na novy HW (KFfizova a Trojska)
Start + 117 dn( Aktualizace dokumentace sité CSSZ a zaskoleni pracovnik €SSZ
Start + 120 dn( Demontaz starych zafizeni a kabelazi
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7. Soulad se standardy €SSz

Sluzby budou provadény dle platnych standardl Objednatele. Soupis platnych a nyni aktudlnich
standardd relevantnich pro tuto Dil¢i smlouvu je uveden v nasleduijici tabulce a Poskytovatel je ma
ke dni podpisu této Dil¢i smlouvy k dispozici.

Cislo Nazev souboru Nazev dokumentu Verze

1 std_inet_1_12.doc Standard pripojeni k Internetu 1.12

2 std_AD_DNS_DHCP_NTP_2.05.pdf | Standard AD DNS DHCP 2.05

3 std_AvVO1_11.pdf Standard Antivirové ochrany 1.11
Standard systémoveé konfigurace | Standard systémové konfigurace pracovni

4 ; ) ) 3.10
pracovni stanice 3.10.pdf stanice

5 std_net_2.2.zip Standard sitové infrastruktury 2.2

6 std_PKI_v2.pdf Standard pro PKI 2.0

2 Standard Komunikace SD s exter | Standard komunikace Servicedesku 1.00
firm v1_00.doc s externimi firmami ’
Standard pozadavkl na formu a Standard pozadavk{ na formu a obsah

8 o o 1.10
obsah logt v1.10.pdf logu

8. Soucinnost Objednatele

Poskytovatel bude schopen rfadné poskytnout Sluzby a v uvedeném terminu pouze za predpokladu
dodrzeni potrebné soucinnosti ze strany Objednatele a tfetich osob.

Jsou to zejména tyto pozadavky na soucinnost:

Poskytnout pro implementaci nutny HW a potfebny propojovaci material:
o CISCO FPR3140-NGFW-K9 (2ks) vcetné licencniho zajisténi,

o potiebny instalacni a pfipojovaci material (kabelaz a SFP),

Poskytnuti Uplnych a nezkreslenych informaci ke vsem prvk{im, serverlim, aplikacim a
sluzbam nutnych pro fadnou implementaci HW,

Soudinnost pfi migraci jednotlivych systémU i sluzeb na novy HW dle vySe uvedeného

harmonogramu.
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