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(57)  Anotace:
Systém méa v hardware (1) klienta uloZen jednoznaény
identifikator (2), ktery je pies pfenosové prostiedi (3)
skrze protokol (4) vy3§i vrstvy spojen se serverem (5),
kde je ve vyhodnocovacim bloku (6) napojen na
dosazovaci a vypoctovy blok (7), a soucasné soustava (8)
w formovanych polynomt uloZena v persistentni pameéti
(9) serveru (5) je rovnéz spojena s dosazovacim a
vypoctovym blokem (7), jehoZ vystupem je vypocteny
kli¢ (10). Soucasné je v hardware (1) klienta uloZen
lokalni kli¢ (11), ktery je pfes pfenosové prostiedi (3)
skrze protokol (4) vy3§i vrstvy spojen se srovnavacim
blokem (12) kli¢i, na jehoz vstup je také napojen
vypocteny kli¢ (10). Srovnavaci blok (12) kli¢h je skrze
sviij kladny vystup (13) i zaporny vystup (14) spojen pies
ptenosové prostiedi (3) prostfednictvim protokolu (4)
vy$3i vrstvy s blokem (15) zpracovani odpovédi,
uloZenym v hardware (1) klienta. Systém pfi vysoké
urovni zabezpe€eni poskytuje poZzadovanou rychlost
odezvy i pro velky pocet uzivatell a/nebo licenci, a to
bez podstatného navyseni naroki na
prostorovou/pamét'ovou naroénost vypocetnich
prostfedk.
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Systém ovéreni identity a licenci pro praci s vysoce citlivymi daty

Oblast techniky

Vyndlez se tyka systému pro ovéfeni identity a licenci pro dostupnost a nakladani se
zabezpedenymi daty, kterd jsou vazana selektivnim nebo placenym pfistupem. Redeni je
pfednostné uréeno pro praci s vysoce citlivymi daty, jako jsou vojenské a policejni aplikace, dale
napiiklad autorizace bankovnich operaci, licence softwarovych produktii, zabezpe€eni vstupli do
budov a dalsi analogické aplikace.

Dosavadni stav techniky

Dosud znamé¢ a pouzivané systémy zabezpefeni chranénych souborti nebo pro autentizaci klientt
¢1 licenci jsou zaloZeny naptiklad na systému elektronického podpisu, kvalifikovaného certifikatu
a podobn¢. Tyto systémy vyuzivaji k zabezpeceni pievazné metod standardni asymetrické
kryptografie, ktera je zaloZena na principu diskrétniho logaritmu nebo na faktorizaci velkych ¢isel.
Pritom se uplatriuje vyuziti polynomi ve standardnim tvaru

DiX) = Qi X7+ @paxPl + L+ X+ qix + qo.

Standardni polynomy nejsou dobie pouzitelné pro vyssi hodnoty proménné p (pocet uzivatell
a/nebo licenci), vzhledem k tomu, Ze pocet ¢lend, hodnoty koeficientG polynomu 1 hodnoty
jednotlivych exponentli netinosné narlstaji. Tim se zna¢né zvySuji naroky na praci systému a
umérn¢ tomu 1 ¢as odezvy, potfebny pro komplexni zabezpeceni. DalSim negativnim disledkem
pii pottebé pouziti polynomi vysokych stupiiil je prostorova/pamétova naro¢nost dana nutnosti
udrzovat takové polynomy v persistentni paméti prisluSnych vypocetnich prostredk.

Nahradni feSeni eliminujici ¢1 redukujici tyto nevyhody jsou vedena v podstaté dvéma smery.
Jednim z nich je snaha urychlit vypocet polynomu pomoci tzv. Hornerova schématu. Tento zplisob
feSeni sice vede k ¢asteénému urychleni procesu autentizace/autorizace, ale neodstraiiuje problém
souvisejici s velkym poétem parametrii.

Druhou navrhovanou cestou zjednoduseni a zrychleni procesu verifikace je omezeni polynomu na
vyrazné niz$i stupen. Timto zplisobem je sice mozno dosahnout ¢asového 1 kapacitniho odleh¢eni
celého procesu, soucasné viak je oteviena vyssi moznost neopravnéného vstupu, nebot” koeficienty
takového redukovaného polynomu Ize odhadnout naptiklad pomoci Newtonovy interpolace.

Ukolem vynalezu je vytvofit takovy systém pro ovéfeni identity a licenci pii praci se
zabezpecenymi daty, ktery pii vysoké trovni zabezpeceni poskytuje poZadovanou rychlost odezvy
1 pro velky pocet uZivatell a/nebo licenci (pro vysoké hodnoty proménné p), a to bez podstatného
navyseni naroktli na prostorovou/pamétovou naro¢nost vypocetnich prostiedki.

Podstata vynalezu

Uvedené nevyhody a nedostatky dosud znamych zabezpeCovacich systémii do zna¢né miry
odstraniuje systém ovéfeni identity a licenci pro praci s vysoce citlivymi daty podle vynalezu.
Podstata vyndlezu spoiva vtom, Ze systém md v hardware klienta uloZzen jednoznaény
identifikator, spojeny pies prenosové prostiedi skrze protokol vyssi vrstvy se serverem, kde je ve
vyhodnocovacim bloku napojen na dosazovaci a vypoctovy blok. S dosazovacim a vypoctovym
blokem je soucasné spojena také soustava w formovanych polynoml uloZena v persistentni pameéti
serveru, piitom vystupem dosazovaciho a vypoc¢tového bloku je vypocteny kli¢. V hardware klienta
Je zaroverni ulozen lokalni kli¢, ktery je pfes pienosové prostfedi skrze protokol vyssi vrstvy spojen
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se srovnavacim blokem kli¢l, na jehoz vstup je také napojen vypocteny kli¢; srovnavaci blok klich
ma kladny vystup i zaporny vystup spojeny pres pienosové prostiedi prostfednictvim protokolu
vyssi vrstvy s blokem zpracovani odpovédi, ktery je uloZzen v hardware klienta.

Systém ovéteni identity a licenci podle vynalezu ma s vyhodou ve vyhodnocovacim bloku pfed
dosazovaci a vypoctovy blok ptedfazen vyhledavaci blok, do n&jZ je spole¢né s jednoznanym
identifikatorem pfipojen blok matice x-mat, uloZeny v persistentni paméti serveru, pfiCemz
vyhledavaci blok je spole¢né se soustavou w formovanych polynomu piipojen k dosazovacimu a
vypoc¢tovému bloku.

Systém ovéfeni identity a licenci podle vynalezu mé s vyhodou v persistentni paméti serveru
uloZenou permutaci p, ktera je spojena s vypoc¢tenym kli¢em, s nimz je soucasné spojen také blok
matice x-mat.

Hlavni pfednosti systému ovéfeni identity a licenci pro praci s vysoce citlivymi daty podle
vynalezu je mimofadné zjednoduseni vypocétu/zpracovani vstupnich dat uZivatele a s tim spojené
velmi rychlé a zaroven bezpecné piihlaseni do chranéného systému vysoce citlivych dat. Je to
umoznéno charakterem zde uzivaného polynomu, kdy dal§im disledkem a vyznamnym pfinosem
takto dosazeného odlehceni vypocetni kapacity zabezpefovaciho systému je moznost prakticky
libovolného navyseni po¢tu uzivateld/licenci — fadové v milionech — bez patrného dopadu na délku
odezvy systému. Bezpecnost systému podle vynalezu je navic posilena tim, ze klice a licence jsou
rozdéleny do dvou casti a verifikace probihd vzdalen¢ na serveru. Bezpecnost systému je dale
navysena tim, Ze pokus o neopravnénou manipulaci s jednim sloupcem matice v bloku matice x-
mat vyvola zablokovani n¢ékolika jinych lokalnich kli¢h.

Objasnéni vykresu

K priblizeni podstaty zabezpecovaciho systému podle vyndlezu slouzi jeho zndzornéni na
ptilozenych vykresech, kde znaci:

—obr. 1 —schéma systému podle pfikladu 1 — zakladni provedeni,

—obr. 2 — schéma systému podle pfikladu 2 — vyhodné provedeni,

—obr. 3 — schéma systému podle ptikladu 3 — optimalni provedeni,—

— obr. 4 — standardni polynom pro hodnotu p = 1009 (ve formatu pdf),

— obr. 5 — grafické srovnani vypocetni naro¢nosti u systému dle prikladu 3 a S,

— obr. 6 — grafické znazornéni vztahu bitové bezpecnosti a velikosti prvocisla p.

Priklady uskute¢néni vynalezu

Priklad 1

Jak je zteymé z obr. 1, tento systém ovéfeni identity a licenci pro praci s vysoce citlivymi daty ma
v hardware 1 klienta uloZen jednozna¢ny identifikator 2, ktery je pfes pfenosové prostiedi 3 skrze
protokol 4 vyssi vrstvy spojen se serverem 5, kde je ve vyhodnocovacim bloku 6 napojen na
dosazovaci a vypoctovy blok 7. Soustava 8 w polynomi uloZena v persistentni paméti 9 serveru 5
Je rovnéZ spojena s dosazovacim a vypoctovym blokem 7, jehoz vystupem je vypoéteny kli¢ 10. V
hardware 1 klienta je zaroven uloZen lokalni kli¢ 11, ktery je pres pfenosové prostiedi 3 skrze
protokol 4 vyssi vrstvy spojen se srovnavacim blokem 12 kli¢h, na jehoZ vstup je také napojen
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vypocteny kli¢ 10. Srovnavaci blok 12 kli¢h ma kladny vystup 13 1 zdporny vystup 14 spojeny pies
pienosoveé prostiedi 3 prostiednictvim protokolu 4 vyssi vrstvy s blokem 15 zpracovani odpovédi,
ktery je rovnéz uloZen v hardware 1 klienta.

Tento systém pracuje tak, Ze z hardware 1 klienta je vyslan jednoznacny identifikator 2 ptes
pienosové prostiedi 3 skrze protokol 4 vyssi vrstvy na server 5, konkrétné do vyhodnocovaciho
bloku 6. Vyhodnocovaci blok 6 dosadi transformovany jednoznacny identifikdtor 2 do
dosazovaciho a vypoctového bloku 7 jako proménné do soustavy 8 w polynomil. Na zaklad¢
vysledki po dosazeni do soustavy 8 w polynomui vytvoti vypocteny kli¢ 10. Ten je ve srovnavacim
bloku 12 kli¢h porovnan s lokéalnim klicem 11, ktery je ziskan pfes pfenosové prostedi 3 skrze
protokol 4 vyssi vrstvy od hardware 1 klienta. V pfipadé kladného vystupu 13 je ovéfeni uspésné,
v opa¢ném pfipadé je ovéfeni zamitnuto. Vysledek ovéfeni ziskany pfes kladny vystup 13 nebo
zaporny vystup 14 je pfenosovym prostfedim 3 skrze protokol 4 vyssi vrstvy pfedan do bloku 15
zpracovani odpovédi, ktery je rovnéZ uloZzen v hardware 1 klienta.

Reseni popsané v prikladu 1 poskytuje ve srovnani se stavajicimi systémy zabezpeceni vysokou
rychlost odezvy 1 pro vysoké hodnoty proménné p (pocet uzivateli a/nebo licenci), a to bez
podstatného navySeni narokli na prostorovou/pamétovou naro¢nost vypocetnich prostiedki.
Vyuziti kone¢nych téles, které bude blize popsdno v zavérecné Casti prikladu 3, zabranuje
podvodnému vloZeni dalSiho uZivatele/licence, coZ je vyznamny bezpe¢nostni rys navrhovaného
systému.

Priklad 2

Jak je zteymé z obr. 2, tento systém ovéieni 1dentity a licenci pro préci s vysoce citlivymi daty ma
v hardware 1 klienta také uloZen jednozna¢ny identifikator 2, lokalni kli¢ 11 i blok 15 zpracovani
odpovédi. Server 5 opét obsahuje vyhodnocovaci blok 6, ve kterém je dosazovaci a vypocétovy blok
7 s vystupem - vypoctenym klicem 10 spojenym se srovnavacim blokem 12 kli¢li. V persistentni
paméti 9 serveru S uloZend soustava 8 w polynom je rovnéz spojena s dosazovacim a vypoctovym
blokem 7. Také naslednd struktura jeho vystupnich vazeb od srovnavaciho bloku 12 kli¢h az k
bloku 15 zpracovani odpovédi je shodna jako v ptikladu 1.

Tento systém ma navic ve vyhodnocovacim bloku 6 pred dosazovaci a vypoctovy blok 7 ptfedfazen
vyhledavaci blok 16, do né€jz je spole¢né s jednozna¢nym identifikatorem 2 pfipojen blok 17 matice
x-mat, uloZeny v persistentni paméti 9 serveru 5; pritom vyhledavaci blok 16 je spolecné se
soustavou 8 w polynom1 piipojen k dosazovacimu a vypoctovému bloku 7.

Tento systém pracuje tak, ze z hardware 1 klienta je vyslan jednoznacny identifikator 2 ptes
prenosové prostredi 3 skrze protokol 4 vyssi vrstvy na server 5, konkrétné do vyhodnocovaciho
bloku 6. Vyhodnocovaci blok 6 vyhleda v bloku 17 matice x-mat prislusny sloupec. Hodnoty prvka
z vyhledaného sloupce dosazovaci a vypoctovy blok 7 dosadi jako proménné do soustavy 8 w
polynomui. Na zdkladé vysledki po dosazeni do soustavy 8 w polynomi vytvoii vypoéteny kli¢ 10.
Ten je ve srovnavacim bloku 12 kli¢d porovnan s lokdlnim kli¢em 11, ktery je ziskdn pies
pienosové prosttedi 3 skrze protokol 4 vyssi vrstvy od hardware 1 klienta. V ptipadé kladného
vystupu 13 je ovéfeni Uspésné, v opacném piipadé je ovéieni zamitnuto. Vysledek ovéfeni ziskany
pies kladny vystup 13 nebo zaporny vystup 14 je pfenosovym prostfedim 3 skrze protokol 4 vyssi
vrstvy predan do bloku 15 zpracovani odpovédi, ktery je rovnéZ ulozen v hardware 1 klienta.

Diky zatazeni bloku 17 matice x-mat se do vyhodnocovaciho bloku 6 nedosazuje primo
transformovany jednoznacny identifikator 2, ale na jeho zakladé¢ je vyhledan v bloku 17 matice x-
mat piislusny sloupec, ktery je pak dosazen do soustavy 8 w polynomi. Uvedené feSeni dale
zvySuje uroven bezpecnosti, aniZ by se zvySovala vypocetni naro¢nost.
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Priklad 3

Jak je zieymé z obr. 3, tento systém ovéieni identity a licenci pro praci s vysoce citlivymi daty
obsahuje vSechny soucasti uvedené v piikladu 2 ve stejném uspofadani a se shodnymi vazbami.
Navic ma tento systém v persistentni paméti 9 serveru 5 uloZenou permutaci p 18, ktera je spojena
s vypoctenym klicem 10, se kterym je souCasné spojen také blok 17 matice x-mat.

Tento systém pracuje tak, Ze z hardware 1 klienta je vyslan jednoznacny identifikator 2 ptes
pienosové prostiedi 3 skrze protokol 4 vyssi vrstvy na server 5, konkrétné do vyhodnocovaciho
bloku 6. Vyhodnocovaci blok 6 vyhleda v bloku 17 matice x-mat ptislusny sloupec. Hodnoty prvki
z vyhledaného sloupce dosadi dosazovaci a vypoc¢tovy blok 7 jako proménné do soustavy 8 w
polynomi. Na zakladé permutace p 18 a vysledkl po dosazeni do soustavy 8 w polynomi jsou
vyhledany v bloku 17 matice x-mat piislusné hodnoty, které tvori vypocteny kli¢ 10. Ten je ve
srovnavacim bloku 12 kli¢h porovnan s lokalnim klicem 11, ktery je ziskan pfes prenosové
prostiedi 3 skrze protokol 4 vyssi vrstvy od hardware 1 klienta. V pfipadé¢ kladného vystupu 13 je
ovéfeni uspésné, v opacném piipadé je ovéfeni zamitnuto. Vysledek ovéfeni ziskany pies kladny
vystup 13 nebo zaporny vystup 14 je pfenosovym prostfedim 3 skrze protokol 4 vyssi vrstvy predan
do bloku 15 zpracovani odpovédi, ktery je rovnéZz ulozen v hardware 1 klienta.

Vyse uvedené feSeni pfedstavuje optimalni provedeni systému ovéfeni identity a licenci pro praci
s vysoce citlivymi daty. Diky vyuZiti permutace p 18 soucasné s blokem 17 matice x-mat je tato
matice chranéna pred Skodlivou manipulaci, protoZe neopravnéna manipulace s jednim sloupcem
zneplatni vice lokalnich klich. To ma za nésledek zvySeni bezpecnosti oproti feSeni uvedeném v
prikladu 2.

Systémy ovéfeni identity a licenci pro praci s vysoce citlivymi daty podle vynalezu vyuzivaji
k vypocetnim/ovérovacim operacim specificky vytvofené polynomy, které budou déle nazyvany
formované polynomy.

Formované polynomy jsou vytvofeny nahrazenim bé&znych koeficientl ¢, uzivanych ve
standardnim polynomu, pomoci sestavy koeficientd a, b, pficemz formované polynomy maji
zasadné odlisny zplUsob/formu zdpisu a také vypoétu nez standardni polynomy. Formovany
polynom ma mén¢ ¢lend nez standardni polynom a jeho vypocet ma konstantni pocet cykli bez
ohledu na zvySujici se hodnoty p (poet uzivatell a/nebo licenci), coz vyznamné zkracuje a
zrychluje ovéfovaci operace. Pfi vypo¢tu formovanych polynomu systém pracuje s podstatné
schidngj$imi hodnotami koeficientll a exponenti, a to — zejména pokud jde o exponenty - zna¢né
snizuje vypocetni naro¢nost. Tim se Setfi Cas operace 1 kapacita vypocetnich prostfedk.

Uvedené ucinky z hlediska zrychleni/zjednoduseni vypoctu jsou tim zietelngjsi, ¢im vy$si je pocet
uzivatelt/licenci/subsystém, zapojenych do systému. Podstatny je piinos jiZ pfi hodnoté p =37 a
s navy$ovanim tohoto poctu Gspora pracovniho ¢asu i kapacity mimofddné rychle nariistd (viz obr.
5). Pii vysokych hodnotach p je tispora natolik mimotadna, Ze by formované polynomy mohly byt
nazyvany ,,magickymi polynomy*.

Priklad S — srovnavaci

Pro ndzornost se uvadi pfiklad stavajiciho zabezpeCovaciho systému pro podobné ucely,
pracujiciho na bazi polynomi ve standardnim tvaru:

DiX) = Qi X7+ @paxPl + L+ X+ qix + qo.
Dale budou uvedeny piikladné zapisy standardnich polynom pro riizné hodnoty p.

Roznésobeny polynom (standardni tvar) nad télesem Zq¢4:
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(x) = 25x190 + 73x%° + 92x%% + 48x”7 + 83x%0 + 100x” + 75x°* + 83x°? + 17x°" + 93x%°
+ 30x%° + 74x58 + 40x% + 25x86 + 38x%57 + 78x% + 73x%0 + 69x%° + 91x%!
+ 4x50 £ 84x 7 + 4x78 + 61x77 + 98x76 + 19x7° + 100x77 + 91x73 + 5x7?
+69x7! + 36x7 + 91x% + 76x%% + 81x57 + 53x%6 + 81x5 + 91x%* + 82x%3
+ 86x5% + 87x% + 59x%0 4 3x%7 + 38x78 + 94x°7 + 84x7°6 + 57x% + 20x°*
+ 97x73 4+ 31x°2 4+ 21x°1 + 30x°0 + 11x? + 93x%8 + 26x7 + 70x% + 26x7°
+ 19x% + 73x% + 99x%? + 52x* + 19x70 + 80x3% + 55x38 + 51x37 + 22436
+ 41x% + 75x3% 4 28x3% + 19x37 + 17x3" + 95x30 + 32x%% + 91x%8 + 64x%7
+ 79x6 + 13x%° + 86x?7 + 45x7 + 26x7% + 42x°1 + 87x%0 + 23x19 4 52x18
+ 3x17 4+ 6x16 4+ 87x0 + 78x1% + 89x 13 + 44x 2 + 45x1 + 16x10 + 38x°
+2x8 4+ 25x7 4+ 15x6 + 7x° + 94x¥ 4+ 15x° + 55x + 39

Roznésobeny polynom (standardni tvar) nad télesem Z3q4:

p(x) = 18x30% + 8x301 + 122x390 4+ 6x797 4 198x7%8 + 20x°%7 + 110x°%6 + 92x%% + 64x°% +
149x°93 + 269x°%% + 304x%%" + 278x%%0 + 36x7%° + 117x%8 4+ 304x°87 + 223x286 + 193x°%° +
123x7%% + 44x°83 + 88x°8° 4 60x%% + 122x280 + 302x°7° + 16x%78 + 271x°77 4 237x%76 +
73x°7 4 55x°277 4 192x273 + 250x%7% + 186x%7! 4+ 171x%70 + 2x26% + 124x76% 4 28x°97 +
237x%%0 4 256x767 + 42x76% 4+ 155x%0% + 194x°5% + 176x°% + 145x750 + 189x7° + 51x%8 +
208x%7 4+ 216x730 + 124x2% + 308x%7 + 119x73 + 190x3? + 196x%°! + 130x%%° +

292x°% 4 244x°%8 + 278x747 4 132x7%6 + 59x°% + 168x°H + 175x°F + 238x°% + 178x%7 +
235x°%0 4 58x%39 + 226x738 4+ 267x%7 + 104x736 + 29x2F 4+ 161xP% + 291x° + 162x73% +
231x730 4+ 123x730 + 155777 4+ 49x728 + 92x%%7 + 307x%0 4+ 47x%% + 60x7%* + 257x°3 +
97x%%% 4 38x%%1 + 139x%20 4 6x%19 + 68x%18 + 142x%17 + 114x°16 4+ 145x°15 4+ 171x°1 +
22x28 4 93x212 4 11x?1 4 216x%10 + 68x°09 + 147x%%8 + 269x°77 + 43x%%6 4+ 261x°% +
82x°M 4 64x°%% + 203x°7% + 287x°0 4 207x%70 + 38x"97 + 158x1%8 + 56x197 + 162x1%6 +
103x19 4+ 217x19% + 108x1%3 + 308x197 + 230x"9" + 278x"90 + 114x'% + 131x1%% +

169x"%7 + 87x186 4 50x18 4 232x13% + 88x183 4+ 166x'%7 + 182x180 + 291x178 4+ 157x177 +
234x776 4 299x 175 4+ 118x17% 4 58x173 4 283x172 + 20x171 + 208x!70 + 175x1%° + 165x16% +
157x167 4+ 190x1%6 + 96x1% + 43x16% + 36x163 + 41x167 + 153160 + 151190 + 173x7°% +
190x8 + 291x137 4+ 294x156 + 58x15 + 217x15% + 128x133 + 178x1°2 + 174x 1 + 88x1°0 +
96x1 4 172x8 4 122x147 4 189x196 + 113x1% + 113x1% + 48x' + 282x1%#7 4 310x'#! +
241x1%0 4 245x 3% + 186x138 4+ 57x137 4 174x136 + 178x13° + 78x 3% + 151x133 4+ 125x13% +
26x131 4+ 37x130 4 46x1%° + 243x128 4+ 95x127 4 146x120 + 237x1% 4 223x 1% + 14x1P +
153x122 4+ 282x 121 4 170x720 + 237x"1% + 128x 18 4 33x17 4+ 31516 4+ 445 4 375114 4
177x13 4+ 195x112 4+ 181x110 + 206x17 4+ 225x1%8 4+ 81x'7 + 128x196 4+ 173x17 + 310x'% +
94x103 4 197x102 4 160x197 4 75x100 4 243x%° + 18x%% + 108x"7 + 27x°¢ + 126x% +
191x%% 4 89x%3 4+ 62x%% + 37x%1 + 133x%0 + 9x87 4+ 95x38 + 157x%7 + 100x36 + 273x% +
164x8% 4+ 276x83 4 147x% 4+ 125x80 4+ 6x30 + 191x7° + 159x78 + 205x77 + 111x76 +

143x7 4 34x7 + 210x73 + 78x7% + 141x71 + x7" 4 26x5° + 252x58 + 138x57 + 66x%6 +
142x% 4 161x5% 4 44x53 + 240x5% + 187x6" 4+ 53x50 + 281x°° + 125x°8 + 118x°7 +

263x°6 + 237x70 4 241x3% + 304x7% + 109x°2 + 171 + 271x°0 + 53x% + 30x% + 267x% +
77x% 4+ 165xF + 106x* + 39x% 4 248x% 4+ 273x* 4+ 172x%0 4+ 231x%° + 217x%8 +

247537 + 156x35 + 302x% + 286x37 + 31x%3 + 56x3% + 201x31 + 211x°0 + 230x%° +

186x28 + 187x%7 + 204x°6 + 229x% + 137x%7 + 11xP + 171x%% + 221x%1 + 109x20 +

28x19 4+ 239x18 + 194x17 + 243x10 4+ 299x 10 + 91x1* 4+ 99x 3 + 257x1% 4+ 3241 + 8x10 +
109x° + 250x8 + 217x7 + 142x5 + 183x7 + 90x¥ + 269x° + 189x2 + 153x + 198.

Roznasobeny polynom (standardni tvar) nad télesem Zqgg9 je vzhledem k jeho rozsahu a objemu
dat uveden samostatné¢ jako pfiloha ve formatu pdf — viz obr. 4. Z obrazku, ktery nazorné
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tlustruje slozitost vyrazu, je ziejma naro¢nost vypoctu hodnoty standardniho polynomu, jak
z hlediska kapacity vypocetnich prostfedki, tak také dopad slozitosti na rychlost vypoctu a
odezvu systému.

Na rozdil od standardnich polynomii s pravé uvedenymi problémy a nedostatky vyuZiti
formovanych polynomu v systému podle vynalezu umoziiuje rychlé vypocty, které maji konstantni
pocet cykli 1 pro velké mnoZstvi uzivatelt, licenci a subsystémil. Na obr. 5 je zndzornéno srovnani
vypocetni naro¢nosti hodnot formovanych polynomi (ptiklad 3) a polynomt ve standardnim tvaru
(ptiklad S). Graf nazorng ukazuje usporu casu odezvy 1 odlehceni kapacity vypocetnich prostfedkli
zejména pi1 vysSich hodnotach p.

Navzdory vypocetni rychlosti bezpe¢nost zistava u systému podle vynalezu stale na vysoké tirovni.
Z hlediska bezpecnosti je prfinosné, Ze serverové kliCe pro uzivatele/licenci/subsystém jsou
reprezentovany sloupci v bloku 17 matice x-mat uloZené na serveru 5, pficemz vypocteny kli¢ 10
v ptipad¢ vyuziti permutace p 18 neni pfimym vysledkem vypoétu samotnych formovanych
polynomd, ale je podle nich nasledné vyhleddn v bloku 17 matice x-mat. Vysledky polynom ani
vypocitané kli¢e nesmi byt uloZeny na serveru. Je tedy obtizné odvodit blok 17 matice x-mat
z polynom a lokdlnich kli¢h 11, pokud by byly odcizeny.

Bezpecnost systému podle vynalezu je demonstrovana na obr. 6, ktery znazorfiuje vztah bitové
bezpecnosti a velikosti prvocisla p. Vyjadieni bitové bezpecnosti znamena konzervativni odhad
poctu formovanych polynomi vzhledem ke zvolenému prvocislu p, kdy bitovd bezpecnost je
vypoctena z piedpokladu vyuziti utoku hrubou silou, a tedy vyzkouseni viech riznych kombinaci.
Pro 128bitovy kli¢ se jedna o 2128 kombinaci; pokud budeme volit prvocislo p = 31/, pak pocet
ruznych formovanych polynomu je porovnatelny s poétem kombinaci kli¢d délky /21 bitd, tedy
piiblizng 21?7 V bezpecnosti symetrické kryptografie 1ze povazovat klice s délkou 128 bitir za
bezpecné, k ¢emuz se p = 3/ pouze piiblizuje, ale hned dalsi prvocislo 37 o hodnotu piesahuje,
konkrétn¢ ma bitovou bezpecnost /37 bitl. Pokud se podivame na prvocislo 10007, tak Ize bitovou
bezpecnost pripodobnit 390 bitim. Tuto hodnotu lze v soucasné dob& povazovat za dostatené
bezpecnou s ohledem na existenci kvantovych pocitaci, kde se uvazuje sniZeni bitové bezpecnosti
na polovinu. Navic je nutné si uvédomit, Ze bitova bezpec¢nost je vztaZena pouze k jednotlivym
formovanym polynomiim, nikoliv k celé soustavé w polynom1, se kterou systém podle vynalezu
pracuje a kterd je ve svych vyhodnych variantach bezpecnégjsi.

Prumyslova vyuZitelnost

Systém pro ovéteni identity a licenci pro praci se zabezpeCenymi daty podle vynalezu je uréen pro
generovani a oveéfovani unikatnich licencnich ¢1 identifikacnich klich, uréenych pro potvrzeni
platnosti softwarovych licenci ¢i jedine¢nou identifikaci uzZivatele, prvka internetu véci, uziti
systéma spojenych s rozhodovacimi pravomocemi, at’ uz ve vojenstvi nebo v bankovnim sektoru.
Systém tedy najde uplatnéni zejména pro verifikaci uzivateld elektronickych datovych systému
s mimotadné vysokou potfebou bezpecnosti a zaroven velmi rychlé odezvy, jako jsou systémy pro
vojenské ucely, bezpeCnostni slozky, integrovany zachranny systém a dal$i souvisejici oblasti.
Nabizi se v§ak jeho vyuziti také v civilnich aplikacich, naptiklad pro zabezpeceni budov, ale 1 pro
bézn¢ ucely, jako jsou vstupenky, jizdenky a podobné aplikace.
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PATENTOVE NAROKY

1. Systém pro ovéfeni identity a licenci pfi vstupu a praci s elektronickym souborem vysoce
citlivych dat, zahrnujici pristupové hardwarové zafizeni klienta s vloZenym identifikatorem a
klicem, které je pfipojeno pies pfenosové prostiedi k zabezpecenému serveru, vyznacujici se tim,
Ze ma v hardware (1) klienta uloZen jednoznacny identifikator (2), ktery je pfes pfenosové prostiedi
(3) skrze protokol (4) vyssi vrstvy spojen se serverem (5), kde je ve vyhodnocovacim bloku (6)
napojen na dosazovaci a vypoctovy blok (7), a soucasné soustava (8) w formovanych polynoma
uloZena v persistentni paméti (9) serveru (5) je rovnéZ spojena s dosazovacim a vypoctovym
blokem (7); vystupem dosazovaciho a vypoctového bloku (7) je vypocteny kli¢ (10); soutasné je
v hardware (1) klienta uloZen lokalni kli¢ (11), ktery je pfes prfenosové prostredi (3) skrze protokol
(4) vys8i vrstvy spojen se srovnavacim blokem (12) kli¢i, na jehoz vstup je také napojen vypocteny
kli¢ (10); srovnavaci blok (12) kli¢d je skrze sviy kladny vystup (13) 1 zaporny vystup (14) spojen
pies ptenosové prostiedi (3) prostiednictvim protokolu (4) vyssi vrstvy s blokem (15) zpracovani
odpovédi, uloZzenym v hardware (1) klienta.

2. Systém pro ovéfeni identity a licenci uzivatel podle naroku 1, vyzna€ujici se tim, Ze ve
vyhodnocovacim bloku (6) je pfed dosazovaci a vypoctovy blok (7) pfediazen vyhledavaci blok
(16), do néjz je spole¢né s jednozna¢nym identifikatorem (2) pfipojen blok (17) matice x-mat,
uloZeny v persistentni paméti (9) serveru (5), pficemz vyhledavaci blok (16) je spolecné se
soustavou (8) w formovanych polynom piipojen k dosazovacimu a vypoctovému bloku (7).

3. Systém pro ovéteni identity a licenci uzivatelll podle naroku 1 nebo 2, vyznacujici se tim, Ze
v persistentni paméti (9) serveru (5) je uloZena permutace p (18), ktera je spojena s vypoctenym
klicem (10), s nimZ je soucasné spojen také blok (17) matice x-mat.

7 vykresu

Seznam vztahovych znacek:

1 — hardware klienta

2 — jednoznaény identifikator

3 — pienosove prostiedi

4 — protokol vyssi vrstvy

5— server

6 — vyhodnocovaci blok

7 — dosazovaci a vypoctovy blok

8 — soustava w polynomu

9 — persistentni pamét (serveru)

10 — vypocteny kli¢

11 —lokalni kli¢

12 —srovnavaci blok klic¢h

13 —kladny vystup (srovnavaciho bloku klic{)
14 — zaporny vystup (srovnavaciho bloku kli¢{)
15 —blok zpracovani odpovédi

16 —vyhledavaci blok

17 —blok matice x-mat

18 —permutace p
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Roznasobeny polynom (standardni tvar) nad télesem Z 45!

pla) = 6372718 + 30207 + 4340%2° + 105015 + 876474 + 26147 + 353171 +
62237 +358x%1% 4+ 184x%%% + 50918 + 163x°°7 4+ 6801%%° 4+ 2271305 4+ 4207 +
989x%%% + 115x%°%" + 3661201 + 9421790 4+ 934189 4+ 7501578 + 1811877 + 43x5% +
5411895 4+ 734x%% 4 858x%%° + 26115 + 198159 + 1006x57° + 867x%%% +

280x888 + 267158 + 326188 + 2461585 + 100288 + 8551 88% 4 8421887 4 444881 4
814x%8% + 843187% + 505x%78 + 2881877 + 635x87° + 580187 + 263187 +819187% +
310087 + 144287 + 24235870 4 6261557 + 367458 4+ 12118°7 4 4801 8°° 4 55718°° 4
546x8%% + 9231853 + 8151957 4 230485 + 427180 4 7531859 4 5051858 4 9611857 4
2641856 4+ 8011855 4+ 676x85% 4+ $3x853 4 2171852 4 3131851 4 749,850 4 846849 4
1241848 4 375,847 1 8981 84° 4 8651 %%% 4 38418 4+ 684184 4 583187 4 782184 +
8381840 4+ 7941839 4 10031838 + 1007x837 + 4521836 4 7941835 4 2601834 4
9401833 4+ 196183 4+ 7174830 4 240480 4+ 71914877 + 7692878 + 9421877 4 943,80 4
979x%°% + 382187 + 7561873 + 6691577 + 194187 4+ 1414870 4 2584810 4 47721818 4
529x817 + 582181 + 1181815 + 612181 + 5011813 + 835x81% 4+ 527811 4 1944810 4
2241899 4 7741808 4 3631807 4 762x80% 4 6211805 4 715y804 4 5841803 4 301,802 4
602189 + 2053890 £ 5941777 4 941v7% 4+ 738177 + 318277 + 20137 % + 91217 +
810x7% + 798x 7% + 148x7°L + 913x7%0 + 746x78% + 4731788 + 16378 + 9161786 +
9961 78% + 649178 + 654178 + 87178 + 64178 + 4971780 4+ 4550777 4+ 2391778 +
23707 + 747 4 719x 77 4 1340 T 4 751 T 4 25007 T + 53477 4912770 4
814x7%% + 9401758 + 21747 + 289x7°% + 965175 + 66613 % + 74x7%% + 815x7°7 +
444x761 4 7801780 4 2983759 4 217x758 4 481757 4+ 763175% + 7111755 4 582173 +
100733 + 131075 + 343073 + 7691758 + 862407 + 538178 4 986x 7 + 47717 +
5153745 4+ 99317+ 4 728173 4 2721747 £ 563107 4 8351740 + 5191739 4 80x 738 +
4931373 4+ 20710730 + 2501735 + 766473 + 63047 3% + 2622737 + 187173 +980x730 +
812x7%% +358x7°8 + 358177 + 255x 77 + 266x 7% + 660177 + 9571773 4 4674777 +
922177t + 5791770 + 8143 7% + 9071718 4+ 17 £ 551x71% 4+ 160x 715 + Tolx 4+
158x713 4+ 7281 71% 4+ 3261471 4+ 8664710 + 551709 + 661v 798 + 490y 707 + 494y 70 +
584x % + 1002x7 + 755173 + 6174 7% + 7410790 + 280170 + 7831%%° + 508x°%% +
281v%%7 + 341x%% + 7091575 4 773159 4 805153 + 8221°%7 4 294191 4 8471590 4
189x°8% + 103x°%% 4+ 494187 + 65018 + 863x°%° + 2618 4+ 642x°%% 4 18115 +
794x%80 4 4991589 4 3804°7 4+ 428x°78 4+ 659x°77 4+ 285x%7° 4+ 9171%7% 4+ 4091%7F +
701x% 3 + 844x°7" + 575x°7L + 909x°70 + 460x°°% + 6151°°% 4+ 6131°°7 4 8031°°° +
899105 + 63615 + 866x°°3 + 3451057 + 891x*5! + 846x*00 + 10041559 + 86x°58 +
172x5%7 + 475x°%° + 747x°%% + 3650°°F + 2601°%° + 348x°°° + 604x°>! +8261°%0 +
9661547 + 338x0*8 4 5021047 4 275x5%° 4 48y 045 4 7670 4 672x543 + 4610t +
456x%H + 7014 + 6601737 + 9281°38 + 47x%% + 5991530 4 9414%35 4 145y%% +
940v®33 4+ 186137 + $y°3! 4+ 3541030 4 839v079 4 6331078 4+ 70477 + 710x°"F +
799x57% + 4015 4 725175 4 23x°°° 4 459x°7L + 6004770 + 465x°17 4+ 7201018 4
752x017 4 719x01e  638x015 4+ 381x°1% 4 6871013 4+ 497yl 4 [15xell 4 443010 4
13x%%% + 756x°98 4 9831°07 4+ 4621°°° + 9931°%% 4 7004°%% 4 7x°0% 4 428107 +
909x°%! + 69419 + 64x%%% + 726x°%% + 2941597 4+ 8731%%° 4+ 940x5%% 4+ 8801°% +
382x5%% + 71x3%° + 9261571 + 574x%%% 4+ 935438% 4 841388 1 9961387 + 6001580 +
6831585 4 155584 4 7601583 4 85 y38T 4 249381 4 4701580 4 741579 4 3964578 +

Obr. 4
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241x577 4+ 7941057 £ 508x%7% + 451457 4 266x°7% + 5324577 + 682137 4+ 104x°70 +
877x3%° 4+ 310x°°% 4+ 39313%7 1 55615°% 4 3131%%5 4 3043° 4+ 8801°°% + 9537 +
211x56L 4 87390 4 272559 4 2111558 4 947x557 4 417x558 4 7541555 4 574554 4
908x°°% + 896x°% + 672x°% + 2041350 + 985x37 + 6341 °48 4+ 713154 4+ 7993 4
1522545 4 327154 4 786134 4 B5x542 4 18x3* 4 701540 4 3621332 4 292,538 4
666X + 68> + 589x°%° + 188x 3% + 38113 + 8491337 + 4333 + 741433 +
613777 + 457x% + 8314577 + 57x37° + 779x%7% + 286> + 6311¢°7 +360x°77 +
634157 + 6051570 4+ 879131% 4+ 1581518 + 3871517 4+ 3804%1% 4+ 5514515 4+ 376454 +
223513 4333150% 4 34345 4 3794510 4 343150% 4 7204308 1 5014307 4+ 450050 +
488x59% 4+ 723159 4 7151303 4 61159 + 9091590 4 1441500 4 228¥%% 4 79,498 4
22537 4+ 4651%%° + 78317 + 3104%% + 9361172 + 1531*%° + 96519 + 540470 ¢+
936y *8% + 477188 4 128x¥87 + 311480 4 414y ¥85 4 599y #8% 1 9374483 4 g2y ¥87 4
732x¥81 £ 6210¥80 £ 654447 £ 653438 £ 210xY T 4+ 30201 + 357xY5 4893V 4+
364x+73 4 8153472 4 342x¥7L 4 2943470 4 466002 4 7591408 4 9467 4 3gyten 4
231x%5 4 389x¥°% 4+ 7391703 4 419407 + 4881 + 439x+°0 4 4531 %% 4 5604%78 4+
7417 4 45340350 4 163¢#55 4 28 454 4 4124453 4 1114 ¥02 ¢ 17340351 4 2014350 +
135047 4 11008 4 33907 4+ 4210 + 8710 + 895 4 6523 4 693y 4
2400 4 4601010 4 4491#39 4 558138 4 93237 4 266430 4 4814435 4 311434 4+
3050433 £ 6154157 4+ 4324 4 3250%30 4 86917 + 8164%°8 + 430477 + 9481 +
374x%5 £ 4163 £ 84347 4 777477 4 1941 4 721440 4 790 4 1324HE 4
387xH7 4 1821 4 67635 4 3620 4 5018 4 574xH7 4 595y 4 8150 4
2811409 4+ 491v98 4 4433407 4+ 561x¥05 4 840x¥05 4 2661 ¥0% + 1501303 4+ 8504 40% +
299x¥0 ¢ 166x¥%0 4+ 69813%% 4 538139 + 672x3%7 4 949x3%° 4 7264375 4 524x3% ¢
335139 4+ 7844397 4+ 294137 + 906130 + 2811438 + 6531388 £ 5104387 4+ 351438 +
1591385 + 381138 4 1091383 4+ 657138 4+ 764138 4 2081380 4 756x37° + 9181378 4
659x377 + 6861337 + 7643375 + 858137 + 961x%7° + 630x%77 + 746x%71 + 9034370 4+
186x3°% 4+ 790138 4+ 12913%7 4+ 804x°%° + 1481395 + 9881 %% 4+ 2771393 4 33543°7 +
4891301 + 6331360 4+ 9131359 4+ 698x358 + 1114357 + 1008135 + 3611355 +

871x3%* 4+ 7351357 4 651435 4 994x35L 4 9924350 4 73443 4 3141398 4 566103 +
697x3%0 4 3001345 ¢ 346313+ 4+ 250343 4 711¢34 4 956 3H 4 3501340 4 438133° 4
803> +932x3%7 + 275v%%° + 73133 4 390x%3* + 951x3% + 7931433 + 116173 +
9661339 + 6591329 4 8761328 4+ 3601327 + 4761338 4 1774375 4 6524324 4 g4, 333 4
6631377 + 610137 + 356137 + 997431 4 10014348 4+ 230137 + 7351310 +

7831315 4+ 814434 4 7361313 4 2264312 4 7671311 4 239,310 4 581399 4 7844308 4
4641397 4 732139° 4 5071395 4 7641309 4+ 2331308 4+ 1005139 4+ 782430 +

1521300 4 28y399 4 2261298 4 841297 4 811179 + 5231395 4 775¢2%4 4 5264293 4
305x°%" + 800x°1 + 6421770 + 2041787 + 625x7%8 £ 521178 4 21714780 4 1931785 4
893y % + 982178 4 59018 4+ 73x"8L 4+ 307x78% + 966177 + 711x"78 4+ 959X +
823x°7% 4+ 6193777 + 923377 £ 902377 4+ 7281777 + 695177 4+ 2561770 + 341x°%% +
2771798 4 16x787 4+ 665179 4+ 2981705 4 812v 0% 4 852y703 £ 562¢787 4 1850l 4+
93x°%% 4 1004x°3% 4+ 265x-% 4+ 822x737 4+ 819x73% + 7751733 4 375y 4+ 1124733 ¢+
974x 5% 4+ 2001751 + 441250 4 9761749 4 831748 4 50147 4 98347 4 9475 4
32207 £ 75073 4 53807 4+ 839y H 4 167470 4+ 1384737 4+ 1991738 4+ 418173 +
553x73% 4+ 535y235 4 9971234 4 3363233 4 314232 4 8724338 4 3244730 4 879x2%% 4
163x°°8 4+ 6771077 4+ 989x°"" 4 806172 4+ 552v7"* + 771773 4 3414777 4+ 956077t +
140x720 + 756219 4+ 914x=18 4 814x~L7 4+ 986x 70 + 480x=15 + 250x 714 + 9764713 +
122x74 4+ 23374 4 7794710 4 546x°0% + 9941708 4 2841797 + 380479 + 58919 +
541070 4+ 458179% 45924797 4 5124700 £ 524700 4 612419 4+ 4424198 4 5904 1% +

Obr. 4 pokracovani
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4x19° 4 522119 4 64117 + 6851017 + 833197 + 11017 + 93541%0 4 9401187 4
159188 4 100518 + 561x18% 4+ 151185 4 5811284 4 8991183 4 7324187 4 6811181 4
254x180 £ 7704179 + 163178 + 568177 + 250v17 4 5631175 4+ 848 1Tt 4+ 4234173 4
22377 49190 4 6740170 4 14x1%% 4+ 296118 + 4124157 + 880x1PF 4 18100 4
560118 + 7651183 4 502157 4 372x101 4 4281150 4 247v159 4 4134158 4 471x157 +
3331150 + 5774155 4 16045 + 1901133 4+ 6762177 + 9514151 4 8041150 4 426114 4+
963 1% 4+ 84611 + 877114 + 388x1%% + 511x! + 39914 4 837414 4 5091 +
821140 4+ 394130 4 6763138 + 7631137 + 798113 + 291v1%% 4+ 928113 4+ 6901 1%% +
3031157 + 63403 4 691139 4 321°% 4 664x1°8 4+ 4024577 + 14144°° 4+ 5901175 4
522117 4+ 6581173 4+ 2531277 4 688117t 4+ 2944170 4 725411% 4 10248 £ 711N 4+
339xile 4 420015 4 669x 1% 4 3813 4 410117 4 2851 4+ 631x 110 4 960110 +
9x108 4 771107 4 28611%° 4 894105 4 2324 10% 4 734103 4 7834107 4 653410 4
222x190 4 7224%% 4+ 753478 4+ 273177 4+ 4181%° + 8822 %% + 3917 4 926173 +

333107 + 660x% + 6443%% 4+ 318157 + 83x% + 443187 4 55615 + 61015 +

976x%* + 492183 + 88118 + 66813 + 719x%% + 94717% + 854x78 + 7537 +
610x7° + 721x7% + 9497 + 412073 + 289x7 4+ 23717 + 832170 + 659x°7 +
497x58 + 562x°7 + 566x°° + 97215 + 29815 + 6971°% + 988157 + 44511 4 8x®0 +
403x%% + 870x%8 + 3561°7 + 660x°° + 51435 + 82247 + 38453 + 27877 +

991x5! + 742x3% 4+ 437x% 4+ 208x* + 759xF + 2091 + 17435 + 6061 +
404x% +922¢% 4+ 2752 + 1002x* + 46313% + 833178 + 979457 + 50813 +
981135 + 274x3% + 271x33 + 335v32 +999x3L + 366130 + 319x7% + 62x-8 +

399x77 4+ 93247 4+ 700x7% + 22107 4+ 771078 4+ 142077 4+ 59407 + 3172470 +
672x%% + 397118 + 896x 17 + 113x1% + 476x1% + 2811 + 640113 + 535117 +
482x* +930x1% + 488x% + 93148 + 511x7 + 159x° + 1471 + 936x* + 313x° +
6091 + 898x + 498

Obr. 4 pokracovani
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