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KUPNi SMLOUVA

uzaviena nize uvedeného dne, mésice a roku

dle ustanoveni § 2079 a nasl. a § 2085 a nasl. zakona €. 89/2012 Sb., Ob&anského zakoniku

Cl.1  Smluvni strany

Kupujici:
Sidlo:

IC:

DIC:
Zastoupeny:

Kontaktni osoba:

Bankovni spojeni:

Cislo ustu:

Mésto Jindfichiv Hradec

Klasterska 135/11, 377 01 Jindfichliv Hradec
00246875

CZ00246875

Mgr. Ing. Michal Kozar, MBA, starosta mésta

Ivo Sicner, vedouci oddéleni informatiky a VT,

email: |G, te': +420
I
]

jako kupujici, na strané jedné

(dale jen kupuijici)
a

Prodavajici:

Sidlo:

IC:

DIC:
Zastoupeny/Jednajici:
Kontaktni osoba:
Bankovni spojeni:
Cislo ugtu:

Zapis v OR:

Aricoma Systems a. s.

Hornopolni 3322/34, 702 00, Ostrava
04308697

CZ04308697

Jaroslav Dvorak, ¢len prfedstavenstva

Ladislav Kocour, feditel regionalniho centra

vedeném u rejstiikového soudu v Ostravé, spisova znacka B 11012

jako prodavajici na strané druhé

(dale jen prodavajici)
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€l. 2 Uvodni ustanoveni

2.1. Tato smlouva je uzavirana v navaznosti na vefejnou zakazku s nazvem ,Dodavka IT
infrastruktury a licenci pro zvySeni kybernetické bezpecénosti“, zadavanou kupujicim
jakozto zadavatelem, a bude realizovana jako soucast projektu ,ZvySeni kybernetické
bezpecnosti mésta Jindfichiv Hradec", reg. €.: CZ.31.2.0/0.0/0.0/23_093/0008708.

2.2. Technicka specifikace kupujiciho (zadavatele) k vefejné zakazce a technicka
specifikace z nabidky prodavajiciho tvofi nedilnou soucast této smlouvy jako jeji pfilohy.

Cl. 3 Vlastnické vztahy

3.1. Prodavajici prohlasuje, ze je vyluénym vlastnikem pfedmétu pInéni smlouvy a jeho
pfisluSenstvi, které je predmétem plnéni této smlouvy.

3.2. Detailni technicka specifikace pfedmétu plnéni této smlouvy a poctu kusu jednotlivého
zboZi a jeho pfislusenstvi je obsazena v pfiloze €. 1, 2 a 3 této smlouvy a je jeji nedilnou
soucasti. V pfipadé rozporu vzniklého mezi pfilohami ¢. 1 a 2 této smlouvy v podobé
technické specifikace plati vzdy specifikace kupujiciho obsazena v pfiloze €. 1 této
smlouvy.

Cl. 4 Piedmét smlouvy

4.1. Pfedmétem této smlouvy je hmotny majetek v podobé zafizeni a nehmotny majetek
v podobé licenci, oboji v€etné pfislusenstvi. Pfedmét smlouvy je detailné specifikovan
v pfiloze €. 1 a 2 této smlouvy, v€etné pfisluSenstvi. Prodavajici je timto povinen
odevzdat kupujicimu zafizeni a licence, ktera jsou pfedmétem této smlouvy a umoznit
mu nabyti vliastnického prava k nim a souasné zavazek kupujiciho zafizeni pfevzit
a zaplatit za né prodavajicimu kupni cenu.

4.2. Soucasti pfedmétu pInéni jsou dale sluzby a prace prodavajiciho se zafizenimi pfimo
souvisejici a nezbytné k fadnému uvedeni pfedmétu pIinéni do provozu, které jsou blize
specifikovany v pfiloze €. 1 této smlouvy. Bez provedeni téchto sluzeb a praci nebude
mozneé povazovat pfedmét koupé za fadné dodany.

4.3. Prodavajici se zavazuje dodat pfedmét smlouvy kupujicimu s veSkerymi doklady
nutnymi k pfevzeti a zejména k uzivani dodanych zafizeni a software a provést vSechny
pozadované souvisejici sluzby a prace.

4.4. Prodavajici touto smlouvou prodava kupujicimu do vyluéného vlastnictvi predmét kupni
smlouvy definovany v bodé 4.1 a to v&etné pfislusenstvi.

4.5. Kupujici pfedmét plnéni této smlouvy, jimz jsou véci nové a nepouzité, kupuje
za dohodnutou kupni cenu a pfijima do svého vylu¢ného vlastnictvi.

4.6. Prodavajici prohlasuje, ze nevi ke dni podpisu této kupni smlouvy o zadnych vadach
prodavanych movitych véci, na které by kupujiciho upozornil.

Cl.5 Licence

5.1. Prodavajici v ramci plnéni pfedmétu této smlouvy dodava software podléhajici ochrané
podle zakona €. 121/2000 Sb. (autorsky zakon) a ustanoveni § 2358 a nasledujici
zakona ¢&. 89/2012, obcanského zakoniku, proto poskytuje kupujicimu licenci
(tj. opravnéni k vykonu prava dusevniho vlastnictvi (licenci) v ujednaném rozsahu), a to
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formou licenéniho ujednani v této kupni smlouvé. Prodavajici prohladuje, Zze se jedna
o licenci:

a) nevyhradni licenci k veSkerym znamym zpUsobum uziti takového software,
a to v rozsahu minimalné nezbytném pro fadné uzivani software kupujicim;

b) licenci neomezenou Uzemnim ¢i mnozstevnim rozsahem (neni-li v této
smlouvé uvedeno jinak) a rovnéz tak neomezenou zpuUsobem nebo
rozsahem uziti;

c) licenci udélenou na dobu urcitou,

d) licenci pfevoditelnou a postupitelnou, tj. kterd je udélena s pravem
postoupeni licence tfeti osobé

e) licenci, kterou neni kupuijici povinen vyuzit.

Licence je poskytnuta v maximalnim rozsahu povoleném platnymi pravnimi pfedpisy.

Prodavajici prohladuje, Ze odména za poskytnuti licence kupujicimu je jiZ zahrnuta
v kupni cené za poskytnuté pinéni dle této kupni smlouvy.

Kupni cena a platebni podminky

Kupni cena je nabidkovou cenou pfedloZenou prodavajicim v jeho nabidce na vefejnou
zakazku uvedenou v ¢lanku 2.1 této smlouvy, pfiCemz se sklada z ceny dodavky
jednotlivych zafizeni a licenci.

Kupujici se zavazuje zaplatit prodavajicimu za predmét spocivajici v dodavce plnéni
uvedeny v Cl. 4 této smlouvy kupni cenu ve vySi
12 362 280,00 K¢ bez DPH,

tj. 14 958 358,80 K& véetné DPH,
kdyz DPH ve vyS$i 21% ¢ini 2 596 078,80 K¢.

Kupni cena je stanovena jako cena koneéna a uplna, zahrnuje veskeré dodavky a sluzby
s dodavkami souvisejici a veskeré jiné naklady nezbytné pro fadnou a uplnou realizaci
pfedmétu pInéni této smlouvy véetné vSechrizik a vlivll s pInénim pfedmétu této smlouvy
souvisejicich. Kompletni skladba kupni ceny a jeji rozklad je obsazen v pfiloze €. 3 této
smlouvy.

Prodavajici neni opravnén pozadovat po kupujicim poskytnuti zalohy.

Prodavajici na sebe bere odpovédnost za to, Ze sazba a vySe dané z pfidané hodnoty
bude stanovena v souladu s platnymi pravnimi pfedpisy. V pfipadé, Ze dojde mezi dnem
podpisu kupni smlouvy a dnem uskute¢néni zdanitelného plnéni ke zméné sazby DPH
podle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, bude dan z pfidané hodnoty
pfipo¢tena ke kupni cené ve vySi dle pravni Upravy platné ke dni uskutecnéni
zdanitelného plnéni.

Kupni cenu zaplati kupujici prodavajicimu bankovnim pfevodem na bankovni ucet
prodavajiciho uveden v ¢lanku 1 této smlouvy na zékladé danového dokladu (faktury)
vystaveného prodavajicim ke dni uskuteCnéni zdanitelného plnéni, ktery je dnem
podepsani pfedavaciho protokolu na pfedmét pinéni dle této smlouvy. Dafiovy doklad je
povazovan za proplaceny okamzikem odepsani pfislusné ¢astky z uctu kupujiciho ve
prospéch uctu prodavajiciho.

Prodavajici na zakladé svého prava vystavit danovy doklad (fakturu) vystavi
samostatnou fakturu za predmét koupé dle této smlouvy.
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Na dariovém dokladu (faktufe) bude uveden rozklad fakturované ¢astky na jednotliva
zarizeni, tak aby byla zfejma cena jednotlivych zafizeni, a tak aby bylo kupujicimu
usnadnéno zavedeni do majetkové evidence. Soucasti danového dokladu rovnéz musi
byt registraéni Cislo a nazev projektu ,CZ.31.2.0/0.0/0.0/23_093/0008708 — ZvySeni
kybernetické bezpe¢nosti mésta Jindfichlv Hradec®, a doklad musi zaroven obsahovat
informaci, ze se jedna o projekt financovany z NPO.

Splatnost dafiového dokladu je 30 dnli ode dne jeho doruc€eni kupujicimu.

Danovy doklad bude obsahovat naleZitosti dafiového a uc¢etniho dokladu podle zakona
¢. 563/1991 Sb., o UcCetnictvi, ve znéni pozdéjSich predpisu, zakona ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu, bude mit nalezitosti obchodni
listiny dle § 435 zakona ¢&. 89/2012 Sb., ob&anského zakoniku. V pfipadé, Ze danovy
doklad takové nalezitosti nebude splfovat, bude kupujicim vracen do dne splatnosti
danového dokladu k opraveni bez jeho proplaceni. V takovém pfipadé lhuta splatnosti
polina béZet znovu ode dne doruceni opraveného i nového vyhotoveni darfového
dokladu.

Pro pfipad, Ze prodavajici je, nebo se od data uzavfeni smlouvy do dne uskutecnéni
zdanitelného plnéni stane na zakladé rozhodnuti spravce dané ,nespolehlivym platcem*
ve smyslu ustanoveni § 106a zdkona €. 235/2004 Sb., o DPH, ve znéni pozdéjSich
predpisl, souhlasi prodavajici s tim, ze mu kupuijici uhradi cenu pInéni bez DPH a DPH
v pfislusné vysi odvede za nespolehlivého platce pfimo prislusnému spravci dané. V
souvislosti s timto ujednanim nebude prodavajici vymahat od kupujiciho ¢ast z ceny
plnéni rovnajici se vysi odvedeného DPH a souhlasi s tim, Ze timto bude uhrazena ¢ast
jeho pohledavky, kterou ma vaé&i kupujicimu, a to ve vySi rovnajici se vySi odvedené
DPH.

Predani a prevzeti véci a vlastnické pravo

Prodavajici pfeda kupujicimu pfedmét pInéni této smlouvy do 3 mésict dnu od nabyti
ucinnosti této smlouvy, a to v€etné realizace vSech souvisejicich sluzeb.

Mistem dodani a pfedani pfedmétu plnéni této smlouvy jsou technologické mistnosti
kupujiciho na adresach:

e Lokalita A — M&U Klasterska 135 (hlavni budova),

e Lokalita B— MéU Masarykovo nam. 168,

e Lokalita C — MéU Janderova 147,

e Lokalita D — KDS Masarykovo nam. 107,

e Lokalita E — Infocentrum Panska 136,

e Lokalita F — Stara radnice nam. Miru 88 (vystavni dum).

Pfed dodavkou zafizeni je prodavajici povinen vyzvat kontaktni osobu kupujiciho
k potvrzeni rozdéleni jednotlivych dodavek mezi vySe uvedené technologické mistnosti.

Vlastnické pravo k pfedmétu plnéni pfechazi na kupujiciho v okamziku jeho pfedani
prodavajicim a pfevzeti kupujicim potvrzeného na pfedavacim protokolu.

Nebezpecli nahodilé zkdzy a nahodilého zhorSeni vlastnosti pfedmétu plnéni v€etné
uzitku pfechazi na kupujiciho soucasné s nabytim vlastnictvi.
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Naklady spojené s pfedanim pfedmétu plnéni, zejména dopravu, nese prodavajici
a naklady spojené s prevzetim nese kupujici.

O predani a prevzeti pfedmétu pinéni a souvisejicich dokladi bude sepsan predavaci
protokol podepsany zastupci obou smluvnich stran. Za kupujiciho je pfedavaci protokol
opravnén podepsat a pfedmét plnéni pfevzit kontaktni osoba kupujiciho uvedena
v Clanku 1. této smlouvy.

Pokud prodavajici pfedmét plnéni nedoruCi vlastnimi prostfedky, ale vyuZije k tomu
dopravce, povazuje se za odevzdani véci kupujicimu az okamzik doruceni takovym
dopravcem. Ustanoveni § 2090 a § 2091 zakona ¢&. 89/2012 Sb., ob&anského zakoniku,
se nepouziji.

Soucinnost

Kupuijici poZaduje, aby maximum praci odved| prodavajici samostatné, bez zatéZovani
pracovniku kupujiciho. Soucinnost kupujiciho bude omezena na nezbytnou miru a bude
se vztahovat pfedevsim na schvalovani vystupu prodavajiciho v pfedem definovanych
kontrolnich dnech a na nezbytnou IT podporu nutnou k nasazeni technologii.

Rozsah soucinnosti bude odsouhlasen pred zahajenim implementacnich a instalacnich
sluzeb, v€etné terminu jejiho poskytovani.

V pfipadé nasledného pozZadavku prodavajiciho na souéinnost nad dohodnuty ramec
ma kupujici pravo soucinnost odmitnout, pfipadné ji poskytnout v terminu a rozsahu dle
svych moznosti, a to bez dopadu na harmonogram realizace a z néj vyplyvajici sankce
za nedodrzeni terminu.

Neposkytnuti souc€innosti jako dlvod pro posun smluvnich terminG bude akceptovan
pouze tam, kde byla soucinnost kupujicim pfislibena pfi zahajeni implementacénich
a instala¢nich praci.

Projektovy tym (seznam technikil)

Prodavajici se zavazuje pfedmét plnéni smlouvy realizovat prostfednictvim projektového
tymu (seznamu technikl), kterym prokazal kvalifikaci ve vefejné zakazce, na jejimz
zakladé je uzavirana tato smlouva. Projektovy tym (seznam technikl) prodavajiciho je
odpovédny za plnéni této smlouvy.

Prodavajici se zavazuje realizovat predmét pInéni této smlouvy prostfednictvim
projektového tymu (seznamu technik(l) v tomto slozeni na téchto pozicich:

e Vedouci realiza¢niho tymu (projektovy manazer) — _
e Bezpecnostni analytik — _
«  Sitovy specialista — | ENE_NG_—_——

Zména konkrétni osoby na pozici ¢lena projektového tymu prodavajiciho je mozna
pouze za predpokladu prokazani potfebné kvalifikace novou osobou v rozsahu
stanoveném pro danou pozici Clena projektového tymu stanovenou ve vefejné zakazce,
na jejimz zakladé je uzaviena tato smlouva. Takova zmé&na musi byt prodavajicim fadné
iniciovana pisemné dokladovana a prokazana kvalifikace nové osoby na pozici ¢lena
projektového tymu pfed jeho zapojenim do realizace pInéni dle této smlouvy (vCetné
vSech souvisejicich pozadavkl na projektovy tym stanoveny v zadavacich podminkach,
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na jejichz zakladé je uzavfena tato smlouva, jako napf. max. po€et pozic obsazenych
jednou osobou apod.).

Cl. 10 Dalsi prava a povinnosti smluvnich stran

10.1. Prodavajici se zavazuje zaslat seznam sériovych Cisel dodanych zafizeni a MAC adres
sitovych karet, a to v elektronické podobé na e-mail kontaktni osoby kupujiciho
nejpozdéji do 1 tydne od realizace dodavky.

10.2. Prodavajici se dale zavazuje pfedat kupujicimu listinné potvrzeni dodanych licenci, které
jsou predmétem plnéni této kupni smlouvy.

10.3. Prodavajici je povinen uchovavat veskerou dokumentaci souvisejici s realizaci projektu
(pfedmétu plnéni této smlouvy) véetné Ucetnich dokladt minimalné do konce roku 2040.

10.4. Prodavajici je povinen minimalné do konce roku 2040 poskytovat pozadované informace
a dokumentaci souvisejici s realizaci projektu (pfedmétu pilnéni této smlouvy)
zaméstnanciim nebo zmocné&ncim povéfenych organd (CRR, MMR CR, MF CR,
Evropské komise, Evropského uc€etniho dvora, Nejvy$diho kontrolniho Ufadu,
prislusného organu finan¢ni spravy a dalSich opravnénych organt statni spravy) a je
povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se
k realizaci projektu (pfedmétu pInéni této smlouvy) a poskytnout jim pfi provadéni
kontroly soucinnost.

10.5. Prodavajici se zavazuje poskytnout soucinnosti pfi zménach projektu, a to v dobé jeho
udrzitelnosti, ktera je 5 let od ukonceni doby realizace projektu. Prodavajici bere na
védomi, Ze jakékoli zmény v pfedmétu smlouvy, terminech dodavky ¢i jinych kli€ovych
parametrech musi byt pfedem schvaleny poskytovatelem dotace. Bez tohoto souhlasu
neni kupujici opravnén provadét zadné zmeény, které by mohly ovlivnit financovani
projektu.

10.6. Kupuijici pfi své ¢innosti postupuje v souladu s cili a zasadami udrziteIného rozvoje a
zasadou ,vyznamné nepoSkozovat‘ (DNSH), tedy nepodporovat nebo nevykonavat
hospodarské Ccinnosti, které vyznamné poSkozuji kterykoli environmentalni cil.
Prodavajici se touto Smlouvou zavazuje pfedchazet vzniku odpadu, a to zejména
v oblastech zpétného odbéru elektroodpadu, rozebirani vyrobkd na &asti dle druhu
materialu, a vytvaret minimalni produkce obald.

Cl. 11 Prava z vadného pInéni a smluvni zaruka

11.1. Kupujici pozaduje a prodavajici se zavazuje drzet zaruku na pfedmét plnéni této
smlouvy v rozsahu definovaném v pfiloze €. 1 smlouvy — Technické specifikaci, kdy je
pro kazdy typ zafizeni definovan odlidny typ a rozsah poZzadované zaruky.

11.2. Zaruka na jednotliva zafizena, ktera jsou predmétem pinéni této smlouvy, pocina svj
béh dnem jejich pfedani kupujicimu na zakladé fadné obéma smluvnimi stranami
podepsaného pfedavaciho protokolu.

11.3. Prodavajicim poskytnuta zaruka v délce uvedené ve specifikaci jednotlivych zafizeni
obsazenych v pfiloze €. 1 této smlouvy se vztahuje na funkénost dodaného plnéni, jakoz
i na jeho vlastnosti pozadované kupujicim.

11.4. Na pfrisluSenstvi a provedené implementacni prace bude prodavajicim poskytovana
zaruka v délce dvou (2) let. V pfipadé vad takového pfisluSenstvi se prodavajici
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zavazuje provést opravu nebo véc nahradit novou do 30 kalendarnich dnl ode dne
nahlaseni vady kupujicim v sidle kupujiciho. V pfipadé vady provedené implementacni
prace se prodavajici zavazuje odstranit zavadu do 14 kalendafnich dni ode dne
nahlaseni vady kupujicim.

. Po celou zaruéni dobu na samotna zafizeni podle této smlouvy prodavajici garantuje

kupujicimu pfijmout od néj nahlaseni poruchy a dle parametri zaruky pro jednotlivé
zarizeni dle specifikace uvedené v pfiloze €. 1 této smlouvy garantuje realizaci opravy
technikem v misté dodavky a ve Ihatach dle pfilohy €. 1.

Prodavajici odpovida kupujicimu za to, ze dodany pfedmét smlouvy bude mit viastnosti
zabezpedujici jeho fadné uzivani, stanovené v minimalni konfiguraci v technické
specifikaci kupujiciho a v konecné konfiguraci ve specifikaci obsaZené v nabidce
prodavajiciho.

. Prodavajici odpovida kupujicimu dale za to, ze dodany pfedmét smlouvy bude mit

vlastnosti zabezpecujici jeho Fadné uzivani a Ze je bez pravnich a faktickych vad. Dale
prodavajici zaruéuje, Ze na dodaném predmétu smlouvy nevaznou prava tfetich osob.

. Prodavajici se zavazuje zajistit, Ze veSkera komunikace na zakladé této kupni smlouvy

bude z jeho strany vedena v ¢eském jazyce, a to v€etné uplatiiovani a fedeni zavad
a reklamaci jednotlivych zafizeni a licenci na zakladé této smlouvy.

Vady musi kupujici uplatnit u prodavajiciho bez zbyteéného odkladu poté, co se o nich
dozvi.

. Uplatnénim prav z odpovédnosti za vadné plnéni neni dotéeno pravo kupujiciho na

nahradu Skody.

Cl. 12 Smluvni pokuty

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

Pro pfipad prodleni se zaplacenim kupni ceny se Kkupujici zavazuje uhradit
prodavajicimu urok z prodleni ve vysi 0,01 % z fakturované ceny za kazdy den prodleni.

Pro pfipad prodleni prodavajiciho s dodavkou pfedmétu plnéni této smlouvy v rozsahu
a terminech uvedenych v této smlouvé se stanovuje smluvni pokuta ve vysi 0,1 %
z kupni ceny bez DPH za kazdy den prodleni.

V pfipadé prodleni prodavajiciho s odstranénim nahlaSené zavady ve Ih(té uvedené
v €l. 11.5 smlouvy je kupujici opravnén vyuctovat smluvni pokutu ve vysi 500,- KE za
kazdou, i zapo€atou, hodinu prodleni prodavajiciho s odstranénim nahlasené zavady,
max. v8ak do vySe 100 % pofizovaci ceny daného zafizeni.

V pfipadé prodleni prodavajiciho s odstranénim nahlaSené zavady na pfisluSenstvi se
stanovuje smluvni pokuta ve vySi 200,- K¢ za kazdy cely kalendaini tyden prodleni.

V pfipadé prodleni prodavajiciho s odstranénim nahlaSené zavady v podobé
provedenych implementacnich a konfiguracnich praci dle ¢l. 11.4 se stanovuje smluvni
pokuta ve vySi 500,- K za kazdy cely pracovni den prodleni.

V pfipadé realizace pfedmétu plnéni této smlouvy projektovym tymem prodavajiciho
v jiném slozeni, nez které je uvedeno v ¢lanku 9.2 této smlouvy, je objednatel opravnén
pozadovat po zhotoviteli zaplaceni smluvni pokuty ve vysi 20.000,- KC za kazdy zjiStény
pfipad.
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12.7. V pfipadé nedodrZzeni komunikace v ¢eském jazyce na zakladé této smlouvy podle
¢lanku 11.8 smlouvy je kupujici opravnén vyuctovat smluvni pokutu ve vySi 1.000,- K&
za kazdy pfipad.

12.8. Zaplacenim smluvni pokuty nezanika povinnost druhé strany zavazek splnit a neni tim
dotCeno pravo poskozené strany na nahradu Skody, které nesplnénim povinnosti vznikla.

12.9. VySi smluvnich pokut shodné povazuji obé smluvni strany za pfiméfené. Smluvni pokuta
je splatna do 30 dnu od doruceni jejiho vyuctovani.

Cl. 13 Odstoupeni od smlouvy

13.1. Odstoupeni od smlouvy se Fidi ustanovenimi § 223 zakona €. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich predpist, a dale § 2001 a nasl. zakona ¢.
89/2012 Sb., ob&anského zakoniku, ve znéni pozdéjSich pfedpisu.

13.2. Nebude-li uhrazena kupni cena do 60 dnl ode dne splatnosti dafiového dokladu
prodavajicimu v dusledku zavinéni kupujiciho a ani do dalSich 15 dnl po opakovaném
vyzvani prodavajicim k takové uhradé, sjednava si prodavajici pravo odstoupit od této
kupni smlouvy.

13.3. Pravo odstoupit od této kupni smlouvy ma kupuijici tehdy, jestlize jej prodavajici uijistil,
Ze pfedmét plnéni této smlouvy ma urcité vlastnosti, zejména vlastnosti kupujicim
vyminénée, anebo prodavajici kupujiciho ujistil, Ze pfedmét pinéni této smlouvy nema
Zadné vady, a toto ujisténi se ukaze byt nepravdivym.

Cl. 14 Registr smluv — dolozka

14.1. Prodavajici timto udéluje souhlas kupujicimu k uvefejnéni vSech podkladl, udaju
a informaci uvedenych v této smlouvé, k jejichz uvefejnéni vyplyva pro kupujiciho
povinnost dle pravnich predpisu.

14.2. Prodavajici je souCasné srozumén s tim, Ze kupuijici je opravnén zvefejnit obraz smlouvy
a jejich pfipadnych zmén (dodatkud) a dalSich dokumentt od této smlouvy odvozenych
vCetné metadata pozadovanych k uvefejnéni dle zakona €. 340/2015 Sb., o registru
smiuv.

14.3. Zvefejnéni smlouvy a metadata v registru smluv zajisti kupujici.

Cl. 15 Zavéreéna ustanoveni

15.1. Tato smlouva je vyhotovena v elektronickém originale, jez po podpisu druhou ze
smluvnich stran obdrzi obé& smluvni strany.

15.2. Tato smlouva nabyva platnosti dnem jejiho podpisu ob&éma smluvnimi stranami
a ucinnosti uverejnénim v registru smluv.

15.3. Pravni vztahy touto smlouvou vyslovné neupravené a s ni souvisejici nebo zni
vyplyvajici se Fidi ustanovenimi zakona €. 89/2012 Sb., ob&anského zakoniku.
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PFilohami této smlouvy jsou:
Pfiloha €. 1 — Technicka specifikace zadavatele (kupujiciho)

Priloha €. 2 — Technicka specifikace u€astnika zadavaciho fizeni (prodavajiciho) z jeho
vitézné nabidky

Pfiloha €. 3 — Cenova tabulka z nabidky prodavajiciho

Strany této smlouvy berou na védomi, Ze kupujici jako spravce osobnich udaju je
opravnén zpracovavat zde uvedené osobni Udaje v souladu s ¢lankem 6 odst. 1 pism.
b) Obecného nafizeni (toto zpracovani je nezbytné pro splnéni smlouvy) a pism. c) (toto
zpracovani je nezbytné pro splnéni pravni povinnosti spravce zvefejnit smlouvu na
profilu zadavatele dle zakona &. 134/2016 Sb., o zadavani vefejnych zakazek, v registru
smluv dle zakona &. 340/2015 Sb., o registru smluv, postupy podle zakona ¢. 106/1999
Sb., o svobodném pfistupu k informacim nebo na své ufedni desce dle zakona ¢.
128/2000 Sb., o obcich).

V pfipadé, Ze po podpisu této smlouvy na prodavajiciho anebo jeho poddodavatele
budou dopadat mezinarodni sankce podle zakona upravujiciho provadeéni
mezinarodnich sankci €. 69/2006 Sb. ve smyslu zadkona €. 240/2022 Sb. u¢inného od 1.
9. 2022, je povinen to prodavajici pisemné oznamit kupujicimu. V pfipadé, Ze oznameni
neprovede a kupuijici zjisti, Ze na prodavajiciho anebo jeho poddodavatele mezinarodni
sankce dopadaiji, vyzve prodavajiciho k vysvétleni nebo napravé formou vyjmuti osoby
ze sankéniho seznamu. V pfipadé Ze naprava neni mozna, odstoupi kupujici od této
smlouvy, pfri€emz ucinnost odstoupeni nastava doru¢enim odstoupeni prodavajicimu.

Smluvni strany prohlasuji, Ze si tuto smlouvu pfed jejim podpisem precCetly a s celym
jejim obsahem souhlasi. Dale prohlasuji, Zze tato smlouva vyjadfuje jejich pravou
a svobodnou vuli. Na dikaz toho pfipojuji vlastnoru¢ni podpisy na smlouvé.

Znéni této smlouvy je v souladu s navrhem zadani vefejné zakazky schvalenym
usnesenim Rady mésta Jindfichuv Hradec ¢. 124/5R/2025 ze dne 12. 2. 2025. Zadani
zakazky a uzavieni kupni smlouvy bylo schvaleno usnesenim Rady mésta Jindfichuv
Hradec €. 492/18R/2025 ze dne 11. 6. 2025.

Za kupujiciho Za prodavajiciho
V Jindfichové Hradci dne ......... V Ceskych Budgjovicich dne........
Mgr. Ing. Michal Kozar, MBA Jaroslav Dvorak
starosta mésta Clen pfedstavenstva
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Technicka dokumentace

Dodavka IT infrastruktury a licenci pro zvyseni kybernetické
bezpecnosti

Verze 07 ze dne 04.04.2025

10



>

Financovano

Evropskou unii MINISTERSTVO VNITRA
CESKE REPUBLIKY

. NARODNI
PLAN OBNOVY

NextGenerationEU

Pfiloha &. 1 — Technicka specifikace zadavatele (kupujiciho)

Obsah dokumentu — Piiloha €.1 — Technicka specifikace zadavatele

Obsah dOKUMENTU ....c.eiiiiiiiiecc e 11
1. Technickd specifikace zadavatele (KUPUJICTNO) ...cccvveeeiiieeiieceeeeceeee e 12
1.1.  Virtualizacni server s prisSIUSENSIVIM ....cccviiiiiriiiie e 14
1.2. Licence OS serverl pro pokryti pofizovanych virtualizacnich serveru..................... 15
1.3.  Licence SW pro VirtUalizaCi........ccccuvrieeeeeiii i e e e 15
1.4.  ZaloZni zdroj s prislUSENSTVIM ....ceiiiiiiee e e 16
1.5. NG Firewall s prislUSENStVIM .....ciiiiiiiiiicciee e e 17
1.6. Core prepinace s pfisluSenstvim pro propojeni primarni a zalozni lokality .............. 20
1.7. Pristupové prepinace typ 48p s prisluSenstvim.......cccccveveiiiii i 22
1.8. Pristupové prepinace typ 24p s prisluSenstvim........cccceeeeiiiei e, 25
1.9. Licence Anti-X FeSeni VEetNE EDR .....cc.oiiiiiiiiieeeeeeeeee e 27
1.10.  SW pro provozni dohled nad IT prostfedim .........cccceeeeeiieieiiiiiee e, 29
1.11.  SW pro dvoufaktorovou autentizaci a spravu karet .........ccceccvveeeeicieeecniiieee e, 29
1.12.  Hybridni CIPOVA Karta .....ccoocuiieiiiiiiie ettt e s e e e e e e 31
1.13.  Ctecka CIPOVYCH KAt .....veeeiiiceceeeeeeee ettt ettt eaeeanas 31
1.14.  Licence SW Single SigN-ON ........uuiiiiieeii et e e e e s nrree e e e e e e s e snraeeeeas 32
2. Pozadavky na instalaéni a implementacni prace ......ccoooveeeiiiriccciiiieeee e 34
2.1. Specifikace konkrétnich instalacnich a implementacnich pozadavkd....................... 34
2.2. Pozadavky na predimplementacni analyzu.......cccoccvvrveeeieiiieicciiiieeeee e 37
2.3. Pozadavky na zpracovani provadéci doKUMeNtace.......cccccceevveunrveeeeeeeeiecicirreeeeeeeennn 37
2.4. Pozadavky na provozni dokumentaci.......ccccceeiieiecciiiiiieee et 37
2.5. Pozadavky Na zaSkoleni ..........euuiiieiiii e 38
2.6. Pozadavky na provedeni zkusebniho provozu a akceptacnich testd..........ccceuunee.... 38
2.7. Dalsi pozadavky na zaruky, zarucni servis a dalsi podminky v rdmci zaruky............. 38
3. HarmonOgram PINENT ... ittt eeceearree e e e e e s et rereeeeeesesssbsraeseeeeeesnnnnnes 39
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Pfiloha &. 1 — Technicka specifikace zadavatele (kupujiciho)
1. Technicka specifikace zadavatele (kupujiciho)

Zadavatel pozZaduje dodavku jednotlivych komponent dle této technické dokumentace vcetné
pfislusenstvi v nize uvedené minimaini specifikaci.

Musi se jednat o zaFizeni nova, nepouzita, nerepasovana a uréena pro prodej v Ceské republice.
Soucasti dodavky nize uvedenych technologii budou i dale uvedené sluzby.

Soucasti dodavky bude dale dodavka dokumentace a nezbytné zaskoleni administratora v prostredi
kupujiciho k béznému provozu a ovladani dodanych technologii vCetné specifik a konfigurace
provedené v prostfedi kupujiciho.

Nabizené zbozi musi byt standardni, bézné dostupné a uréené k produkénimu pouziti.
Neni dovoleno pouziti beta-verzi, kddu s custom Upravami &i neoficialnich verzi.

VesSkeré nabizené zbozi musi byt pokryto oficialnim supportem, pficemz pozadavek na provedeni
bezplatného servisniho zasahu musi byt mozné kdykoliv vznést pfimo na vyrobce zafizeni.

Veskeré deklarované funkce a technické parametry nabizeného zbozi musi byt dostupné nejpozdéji
dnem podani nabidky.

Deklarované funkce a technické parametry nabizeného zbozi musi byt ovéfitelné prostfednictvim
oficialnich datasheet(, release notes ¢i manualt vydanych vyrobcem.

Uzité pojmy nize:
e NBD - dal8i pracovni den, tzn. napfiklad realizace opravy zafizeni nejpozdéji dalSi pracovni
den od nahlaseni
e x BD - x pracovnich dnd, tzn. napfiklad realizace opravy zafizeni nejpozdéji posledni pracovni

den dané lhaty od nahlaseni
e on-site — realizace napfiklad opravy zafizeni v misté dodavky

Z diivodu kompatibility se stavajici infrastrukturou a proskolenych spravct pocitatové sité, mohou byt
v zadavaci dokumentaci uvedeny konkrétni znacky vyrobku, nebo urcity vyrobce. Tyto duvody jsou vzdy
uvedeny v konkrétni Casti specifikace tam, kde dochazi k uvedeni konkrétniho produktového nazvu.
V souladu s § 89 odst. 6 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, zadavatel pfipousti
moznost dodavky rovnocenného feSeni, které vSak musi zajistit cely komplex sluzeb, ktery je
kompatibilitou vyzadovan, tedy komplexni feSeni agendovych informacnich systémi nad touto
platformou vybudovanych a provozovanych, které pfedmétnou infrastrukturu uzivaji a slouzi k vykonu
vefejné spravy zadavatele.

Propojeni zafizeni — SFP moduly a kabely

VSechny dodané technologie museji byt v ramci dodavky propojeny odpovidajicim zpusobem a
technologii, tedy zejména pro vSechny sitové karty jednotlivych zafizeni museji byt dodany i SFP a
obdobné moduly a kabely do serverovny kupujiciho, které takové propojeni v kvalité pozadované u
kazdého ze zafizeni umozni. V pfipadé 10Gbit karet musi byt dodany SFP prvky a kabely umoznujici
vyuziti této maximalni rychlosti karty, v pfipadé jinych rychlosti toto pravidlo musi byt dodrZzeno stejné.
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PInéni jednotlivych komponent dle specifikace nize je pozadovano v nasledujicim rozsahu, a to vetné
prislusenstvi:

Polozka pInéni Pocet kusu
Virtualizagni server s pfisluSenstvim 2
Licence OS server( pro pokryti pofizovanych virtualizacnich servera 2
Licence SW pro virtualizaci 1
Z&lozni zdroj s pfislusenstvim 1
NG firewall s pfislusenstvim 2
Core pfepinace s pfisluSenstvim pro propojeni primarni a zalozni lokality 4
Pristupové pfepinace typ 48 p s pfisludenstvim 7
Pristupové pfepinace typ 24 p s pfisludenstvim 12
Licence Anti-X FeSeni v€etné EDR 260
SW pro provozni dohled nad IT prostfedim 1
SW pro dvoufaktorovou autentizaci a spravu karet 1
Hybridni Cipova karta 200
Cte¢ka &ipovych karet 200
Licence SW Single SignOn 1

13
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Pfiloha &. 1 — Technicka specifikace zadavatele (kupujiciho)

1.1. VirtualizaCni server s pfislusenstvim

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky:

Parametr

Popis minimalni trovné parametru

Zakladni a  vykonové
pozadavky

Typ zafizeni:

- server v provedeni k instalaci do 19" racku, maximalné 2U.

- server s rackmount pfislusenstvim v€etné pohyblivého ramene pro zachyceni
kabelaze.

CPU architektura x86 max. 16 plnohodnotnych jader. V testu na cpubenchmark.net
minimalné 36 000 bodl. Max. po¢et CPU je omezen na 1 a pocet jader je omezen
na 16 core z divodu licencovani OS a aplikaci.

Pamét:

- 256GB, typu DDR5 s taktem 5600MT/s, Dual Rank

- pocet pamétovych modult a rozmisténi musi byt zvoleno pro optimalni vykon
s CPU

- moznost zvySeni kapacity na dvojnasobek, 512GB pfi pouziti identickych
moduld, bez nutnosti vymény dodanych

OS Boot:

- musi byt zajistén dvojici disk( v RAID1 a kapacitou min. 480GB, nesmi se jednat
o rotacni disky

LAN konektivita

- min. 1 ks Ethernet adapter Dual Port 10/25GbE Adapter véetné 2 ks MM zafFicu
10GE SFP+ v&etné 2m kabeld LC/LC-LC/LC.

- min. 1ks Ethernet adapter 2x 1GbE 1000BASE-T

Dodavka zahrnuje 1x 2portové FC karty pro pfipojeni do SAN sité.

Napajeni a chlazeni

- server musi byt vybaven redundantnim napajenim a chlazenim, hot-plug
vyménitelné za provozu

- 2ks hot-swap zdroje napdjeni dimenzované pro plné osazeni serveru disky,
CPU, RAM a PCle zafizeni, musi splfovat pozadavky na certifikaci energetické
ucinnosti Platinum dle 80 PLUS (https://cs.wikipedia.org/wiki/80_Plus) nebo
lepsi; pfipadné na stejné nebo vySsi urovni uCinnosti podle jiné certifikace

Funkéni pozadavky

Server musi byt osazen TPM 2.0

Vycitani pfes SNMP celkového zdravi serveru bez nutnosti instalovat OS — jeden
parametr v MIB

IPMI 2.0 popf. obdoba, moznost vzdaleného prevzeti grafické konsole bez zavislosti
na OS, webovy klient HTML5, vzdaleny mount DVD media, USB, dedikovany port
(neni soucasti pozadovaného poétu ethernet portt)

Kompatibilita s VMWARE LifeCycle manager — zddvodu potifeby zajisténi
kompatibility se stavajici virtualizacni platformou zadavatele

Kompatibilita vSech komponent s OS VMWARE ESXi 8.x (stavajici virtualizaéni
platformou zadavatele)

Zaruka, zarucni servis
a technicka podpora

Je pozadovana zaruka a zarucni servis na dobu 5 let s reakéni dobou na zalozeny
incident do konce nasledujiciho pracovniho dne (NBD).
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Parametr Popis minimalni urovné parametru

Servisni zasahy provadi technik s pfisluSnou znalosti (technik vyrobce nebo jeho
autorizovaného zastoupeni).

Aktualizace systému budou dostupné min. po dobu zaruky a zaru€niho servisu
zdarma, nabizené piehledné v servisnim portalu po zadani sérioveho Cisla.

1.2. Licence OS server(l pro pokryti pofizovanych virtualizaénich servert

Je pozadovana dodavka nasledujicich licenci:

Pocet Typ licence

V poctu k pokryti vSech jader procesoru virtualizaénich | Microsoft Windows Server Datacenter 2022 v rozsahu
serverll vramci plnéni této specifikace (zadavatel | k pokryti dodanych procesorovych core v kazdém
predpoklada 32 jader nebo méné) produkénim serveru dle této specifikace.

-V ptipadé dodavky licenci produktli spole¢nosti Microsoft jsou pozadovany licence, jejichZz pravost je
garantovana a ovéfitelna u vlastnika autorskych prav Microsoft.

-V pripadé dodavky licenci produktt spoleénosti Microsoft U¢astnik zaroven poskytne dokumentaci, ze které
bude jasny plvod, resp. prodejni kanal licenci nebo zajisti zpracovani smlouvy se spole¢nosti Microsoft
(Microsoft — SELECT Plus, Open, CSP, MPSA, EA) ve prospéch kupujiciho.

-V pfipadé dodavky licenci produktd spole¢nosti Microsoft se vyZaduje dodani licenci formou licenéniho
portalu vazaného na koncového zakaznika (kupujiciho), jehoz soucasti budou:

o seznam nabizenych licenci a jejich pocCet,

o instalaéni médium,

o instalagni klice,

o resp. dalSi informace vztahujicich se k licencim.

- Pro zdokumentovani jasného plvodu poZaduje zadavatel poskytnout dokumentaci obsahujici oznaceni
prvniho nabyvatele softwaru a také €islo smlouvy, pod kterou byl software pofizen, Uplny Fetézec viastnika
softwaru, potvrzeni o odinstalaci od kazdého z pfedchozich viastniku.

Zdlhvodnéni pozadavku na kompatibilitu:

Zadavatel provozuje své technologické prostiedi postavené na platformé OS Windows a hypervisoru
VMware. Na této platformé je pak provozovana majorita agendovych informacnich systémua zadavatele,
které slouzi k zajisténi vykonu jeho vefejné spravy a dale k zajisténi internich Cinnosti a agend. Na této
platformeé jsou rovnéz provozovana adresarove sluzby a Fizeni uzivatelskych uctd a prav v nich. Z téchto
dlvodl je pozadovana kompatibilita s timto technologickym prostfedim a jako definice pozadavku je
uveden konkrétni produktovy nazev.

1.3. Licence SW pro virtualizaci

Pocet Typ licence

V poctu k pokryti vSech
jader procesort
virtualiza¢nich serveru

v ramci plnéni této VMware vSphere Standard, per Core
specifikace (zadavatel
pfedpoklada 32 jader

nebo méng)

- Pro dodavané virtualiza¢ni servery je pozadovana dodavka virtualizagniho software (hypervisoru) VMware
vSphere kompatibilniho se stavajicim serverovym virtualizaénim prostfedim VMware kupujiciho k
licenénimu pokryti vSech serveru, které jsou soucasti tohoto pinéni.

15



S oo [N Frveoie
- * * MINISTERSTVC VNITRA
\ PLAN OBNOVY et CESKE REPUBLIKY

NextGenerationEU

Pfiloha &. 1 — Technicka specifikace zadavatele (kupujiciho)

Zduvodnéni pozadavku na kompatibilitu:

Zadavatel provozuje své technologické prostiedi postavené na platformé OS Windows a hypervisoru
VMware. Na této platformé je pak provozovana majorita agendovych informacénich systému zadavatele,
které slouzi k zajisténi vykonu jeho vefejné spravy a dale k zajisténi internich €innosti a agend. Na této
platformé jsou rovnéz provozovana adresarové sluzby a fizeni uzivatelskych Uctd a prav v nich. Z téchto
dlivodll je pozadovana kompatibilita s timto technologickym prostfedim a jako definice pozadavku je
uveden konkrétni produktovy nazev.

1.4. Zalozni zdroj s pfislusenstvim

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky:

Parametr

Popis minimalni urovné parametru

Zakladni specifikace

Zalozni zdroj napajeni (UPS)

Pro montaz do 19" rozvadéce, vyska maximalné 2U

Maximalni hloubka 70 cm

Typ pouZitych baterii — bezudrzbové, hermeticky uzaviené, ventilem fizené olovéné
baterie

Vykonova a funkéni
specifikace

Parametry vstupniho napéti — 230 V, 50/60 Hz +/- 3 Hz (autodetekce)

Parametry vystupniho napéti — 220/230/240 V (volitelné), 50 Hz/60 Hz (volitelné)

Max. nastavitelny vykon 2 700 W

Doba provozu pfi pIné zatézi min. 3 minuty

Jmenovity vykon 3 000 VA

Topologie — Line Interactive

Vystupni pfipojky: min. 1x I[EC 320 C19, min. 8% IEC 320 C13

Vstupni pfipojky: min. 1x IEC 320 C20

Predni ovladaci panel s LCD, s akustickym a vizualnim varovanim

Licence management software pro bezpe¢né vypnuti virtudlnich serverG pro 2
pofizované ESX servery a dale pro stavajici ESX4 a ESX5 (jiz provozované v prostredi
zadavatele).

Vzdalena sprava a dohled pomoci sitové komunikace (pozadavek na min. 10/100 Mbit
sitovy RJ45 konektor)

Podpora protokoltd HTTPS, SSH, SNMPv2c a SNMPv3

Zaruka a zarucni servis

Zaruka na UPS s vyjimkou baterie min. 60 meésic(, véetné podpory pro firmware sitové
karty a pozadovaného SW.

Zaruka na baterie min. 24 mésica.
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1.5. NG Firewall s pfisluSenstvim

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky:

Parametr

Popis minimalni trovné parametru

Zakladni specifikace

HW appliance (VM appliance ani software feSeni neni akceptovatelné)

Podpora rezimu vysoké dostupnosti minimalné jako Active/Active a Active/Passive,
cluster o dvou fyzickych zafizenich

Velikost 1RU

Podpora dualniho napajeni (redundantni zdroj)

Minimalné 4x 10 GbE SFP+ sitova rozhrani

Minimalné 8x GE SFP sitova rozhrani

Minimalné 18x 1 GbE RJ45 sitova rozhrani

Management rozhrani 1x 1 GbE RJ45 a sériovy konzolovy port

Vykonové pozadavky

Minimalni propustnost firewallu pro IPv4 i IPv6 provoz 25Gbps (méfeno na UDP
komunikaci o paketech s velikosti 512 B)

Pocet sou€asné navazanych spojeni firewallu min. 3 000 000, poc¢et novych spojeni
za sekundu min. 250 000

Celkova propustnost IPSEC VPN min. 12Gbps

Propustnost SSL VPN min. 2Gbps

Propustnost funkce SSL inspekce min. 4Gbps

Pocet CPS u spojeni kontrolovanych pomoci SSL inspekce min. 1500 (spojeni za
sekundu)

Propustnost funkce IPS min. 5 Gbps (realna hodnota, méfeno na bézném provozu —
real world traffic, véetné logovani)

Propustnost funkci next generation firewallingu (stavovy firewall, IPS, analyza aplikaci)
min. 3,5Gbps (realna hodnota, méfeno na bézném provozu — real world traffic)

Propustnost funkci ochrany pfed hrozbami (stavovy firewall, IPS, analyza aplikaci,
ochrana pred Skodlivym kédem) min. 3Gbps (realna hodnota, méfeno na bézném
provozu — real world traffic)

Udavana latence firewallu (udp provoz) max. 5 ps

Min. poc¢et soucasné pfipojenych uzivatell SSL VPN 500

Min. pocet site-to-site IPSEC tuneltd 16000

Funkéni pozadavky

Grafické konfiguracni rozhrani (napf. webovy prohlize€) a prikazovy fadek bez
omezeni na pocet administratord

Bezpec&nostni funkce obecné oznacovanych jako Next Generation Firewall

Podpora virtualizace na daném HW, vytvareni a provozovani tzv. virtualnich kontextl
— min. 10 virtualnich kontextl v cené zafizeni; kazdy virtualni kontext musi pracovat
izolované, moznost propojovat jednotlivé virtualni kontext pomoci interni virtualnich
propojli bez nutnosti pouziti fyzickych interface

Podpora stavového firewallingu pro IPv4 i IPv6, podpora NAT 64/46
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Parametr

Popis minimalni urovné parametru

Moznost nasazeni ve vSech z nasledujicich rezimll (kombinace mozné pomoci pouziti
riznych rezimud pro rdzné virtualni kontexty): L2 bridge rezim (inline), L3 router/NAT
rezim (inline), explicitni proxy (inline/out of path), transparentni proxy (inline)

PInohodnotna sprava z lokalniho management rozhrani (a to i v pfipadé vyuziti
nastroje centraini spravy, nebot i v takovém pfipadé musi byt mozné firewall, resp.
firewall cluster, plnohodnotné konfigurovat ve chvili, kdy z jakéhokoliv dlivodu centralni
spravy bude nedostupna)

Ovéfovani identity uzivateld (mozZnost napojeni na MS Active Directory, LDAP,
RADIUS, Kerberos), prace s identitou uzivatele v bezpecnostni politice firewallu v
rezimu tzv. Single Sign-On

Podpora lokalni databaze a vzdalené databaze (RADIUS, LDAP, TACACS+, SAML,
Kerberos) pro ovéfovani uzivateld

Ovérovani uzivatel pomoci SSO funkcionality pomoci RADIUS Single Sign-On a AD
pollingu

Funkce QoS, traffic shaping a SD-WAN minimalné v rezimu vytvofeni overlay a
underlay virtualnich sitovych rozhrani zahrnujici fyzické propoje, IPSEC tunely &i jina
rozhrani s moznosti definice pravidel pro Fizeni smérovani, strategie vyuzivani
jednotlivych linek sou¢asné a monitorovani stavu jednotlivych linek

Podpora funkci VPN brany — IPSec VPN (dle platnych standard( pro mozZnost
propojeni se zarizenimi tfetich stran); - SSL VPN pro klientsky pfistup s tunelovacim
rezimem véetné klienta pro osobni poc€itace i mobilni platformy, portalovy rezim pro
bezklientsky pfistup

VPN klient pro neomezeny pocet pfistupujicich zafizeni soucasti nabidky

Podpora funkce SSL inspekce (MITM) v€etné podpory TLS 1.3

Antivirovy engine musi byt vybaven lokalni databazi vzorkd Skodlivého kédu a Al/ML
enginem pro identifikaci podezfelych ¢i neznamych vzork

Funkce ochrany prfed Skodlivym kédem s databazi vzorkd Skodlivého kédu pravidelné
aktualizovanou vyrobcem, podpora rozpoznavani Skodlivého kdédu uréeného pro
mobilni zafizeni (tzv. mobile malware), detekce komunikace do siti typu botnet
(minimalné na zakladé IP adres a domén), podpora ochrany pfed rychle se Sificimi
kampanémi Skodlivého kodu (tzv. virus outbreak), podpora sanitarizace aktivniho
obsahu béznych kancelafskych dokumentl (odstranéni napf. skriptd & maker z
dokumentu, extrakce obsahu dokumentu do neSkodné podoby); podpora napojeni na
sandboxovaci funkce véetné funkce akceptace lokalnich signaturovych databazi
generovanych sandboxem, v§e bez nutnosti instalace plugin do prohlizece.

Funkce rozpoznavani popularnich sitovych aplikaci na zakladé jejich charakteristiky
provozu na aplikacni vrstvé, podpora min. 4000 aplikaci, pravidelna aktualizace
signatur aplikaci vyrobcem, aplikace rozdéleny do pfehlednych kategorii, moznost
vytvaret signatury pro vlastni aplikace

Moznost definice zakazanych slov pro vyhledavani na internetu

Podpora funkce safe search pro popularni vyhledavace

Funkce kategorizace webovych stranek (web filtering) s podporou minimalné 60
kategorii (pracovni zajmy, osobni zajmy, stranky se Skodlivym kddem, nové
registrované domény atp.), podpora definice asové kvoéty, kterou nesmi dany uzivatel
na dané kategorii za den prekrocit, vyrobcem aktualizovana a udrzovana databaze,
vynikajici pokryti ¢eského internetu; poZzadované akce — povoleni stranky, logovani
stranky, brouzdani s proklikem, nutnost autentizace uzivatele pro urcitou kategorii,
moznost definice Casovych kvét pro uzivatele a kategorie webu
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Parametr

Popis minimalni urovné parametru

Podpora kategorizace streamovanych videi a kanal min. pro platformu Youtube a
Vimeo

Funkce ochrany pfed sitovymi utoky (IPS) s vyrobcem aktualizovanou databazi,
prednastavenymi profily, moznosti definovat r(izné profily na rGzny druh komunikace,
moznost vytvéaret vlastni signatury, integrovany anomaini filtr a mechanismus kontroly
validity vybranych protokold

Moznost blokovat sitovy provoz na zakladé URL, kategorie webové stranky, IP adresy
(rozsahu), GeolP databaze, data a ¢asu

Funkce ochrany pfed unikem citlivych dat (Data Leak Prevention), ktera umi zachytit
pokus o odeslani/upload oznac¢eného dokumentu pfes internet na zakladé vodoznakd,
popisu regularnim vyrazem atp.

Podpora dvoufaktorové autentizace pomoci HW nebo mobilnich OTP tokenu, souéasti
dodavky musi byt jako pfisluSenstvi 2 ks HW/mobilni tokeny a pIné funkéni FeSeni
dvoufaktorového OTP ovéfovani uzivateld pro administratory a uzivatele VPN

Obousmérna integrace (min. ve smyslu sdileni informaci o odhalenych hrozbach a
provozné/telemetricky informaci) nabizeného firewallu s dalSimi instalovanymi
bezpecnostni prvky (mailova brana, sandbox, nastroj pro sbér a vyhodnocovani logu,
nastroj pro centralni spravu)

Podpora rezimu nasazeni v rezimu WCCP (WCCP v2)

Podpora konfiguraénich PAC soubor( pro rezim nasazeni explicitni proxy

Podpora ICAP rozhrani pro obousmérnou integraci s externimi servery

Podpora tunelovani provozu pomoci technologie GRE

Podpora automaticky aktivovaného bypass rezimu v pfipadé pretizeni systému a jeho
inspekénich funkci

Analyza a zabezpeceni DNS dotazl (ochrana pfed DNS poisoningem), filtrovani DNS
dotazll na zakladé kategorizace

Moznost filtrovat Java applety, ActiveX prvky, Cookie soubory ve webovém provozu

Integrovana funkce load balancingu (reverzni proxy) s podporou zakladni algoritm(
pro rozklad zatéze (round robin, vahovani, nejkratSi odezva, nejmensi pocet aktivnich
spojeni) s detekci stavu realnych servert na pozadi, podpora funkce ssl offloading a
ssl inspekce pro rozkladany provoz

Prislusenstvi — kabely a
transceivery

Pozadujeme dodani 2 ks SFP+ MM (300 m), véetné 2m kabeltd LC/LC-LC/LC.

Zaruka, zaru€ni servis a
technicka podpora

Zaruka 60 mésicl, servisni zasah nasledujici pracovni den od nahlaseni zavady, v
misté instalace. Servis je poskytovan vyrobcem firewallu.

Technicka podpora vyrobce v délce 60 meésicu spocivajici zejména v naroku na
aktualiza¢ni bali¢ky zranitelnosti, opravné bali¢ky a patche, podpora bude uhrazena
soucasné s dodavkou.
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1.6. Core pfepinace s pfisluSenstvim pro propojeni primarni a zalozni lokality

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky:

Parametr

Popis minimalni trovné parametru

Z&kladni pozadavky

Tfida zafizeni: L3 switch, podpora provozu jako ToR

Format zafizeni do racku

Velikost zafizeni: max. 1U

min. 24x SFP/SFP+ 100M/1/10G porta s volitelnym fyzickym rozhranim

min. 4x SFP/SFP+/SFP28/SFP56 1/10/25/50G portl s volitelnym fyzickym rozhranim

Chlazeni typu Front-to-Back

VSechny ethernet porty jsou dostupné zepfedu

Vykonové pozadavky

Celkova propustnost prepinace min. 880 Gb/s

Celkovy paketovy vykon pfepinace min. 650 Mpps

Propustnost stohovaciho propojeni min. 200 Gbps

Minimalné 8 MB paketovy buffer

2x Hot-Swap zdroje min. 250 W

Funkéni pozadavky

Podpora "jumbo ramcud" véetné velikosti min. 9198 Byte

Podpora linkové agregace IEEE 802.3AX

Konfigurovatelné rozkladani LACP zatéze podle L2, L3

Pocet LACP skupin/linek ve skupiné - min. 256/8

Pocet zaznam v tabulce MAC adres - min. 29 000

Pocet zaznam( v tabulce ARP — min. 28 000

Protokol pro definici Sifenych VLAN — MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 4 000 aktivnich VLAN

VLAN translace — swap 802.1Q tagl na trunk portu

Podpora zafazovani do VLAN podle standardu 802.1v

IEEE 802.1s — Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozSifeni LLDP-MED

Detekce jednosmérnosti optické linky (napf. UDLD)

DHCP server

DHCP relay pro IPv4 a IPv6

Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace

Statické smérovani IPv4 a IPv6

Pocet zaznam( ve smérovaci tabulce min. 64 000

Dynamické smérovani OSPFv2, OSPFv3 a BGP vcetné podpory BFD
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Parametr

Popis minimalni urovné parametru

Podpora BGP a MP-BGP vé&etné podpory BFD

Podpora Layer-3 routed port

IGMP v2 a v3

MLD v1 av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych port

ACL aplikovatelny na interface, LAG, VLAN

BPDU a Root guard

DHCP snooping pro IPv4 a IPv6

HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelna na kbps a pps

802.1x ovéfovani vcetné vice soucasnych uzivateld na port, minimalné 32
uzivatell/port

Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE
802.1x, MAC adresou)

Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675

Podpora Critical VLAN

Podpora uzivatelskych roli definujicich pro konkrétni uzivatele vice tagovanych ¢i
netagovanych VLAN, ACL, QoS politiky a SDN tunely.

Uzivatelské role mohou byt lokalné definované v pfepinaci nebo mohou byt dynamicky
stahnuty z RADIUS serveru na zakladé vysledku autorizace.

Podpora IPv6 RA Guard

IP source guard / dynamic IP lockdown

Podpora Dynamic ARP protection

Port security

Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU

Podpora IPv4 a IPv6 QoS

IEEE 802.1p — minimalni pocet front - 8

Management

CLI formou RJ45 serial konsole port

Konfigurace zafizeni v ¢lovéku Citelné textové formé

OoB management formou portu RJ45 s podporou ethernetu

USB port pro pfenos konfigurace a firmware

Podpora SSHv2, SFTP a HTTPS pro IPv4 a IPv6

Podpora RSA s délkou kli¢e minimalné 4096 bith

Podpora grafického uzivatelského webového rozhrani. Moznost vytvareni vlastnich
diagnostickych a korelaénich skriptl a jejich grafickych interpretaci v jazyce Python
(korelace libovolnych udalosti a hodnot v podobé graft)

21



S oo [N Frveoie
- * * MINISTERSTVC VNITRA
\ PLAN OBNOVY et CESKE REPUBLIKY

NextGenerationEU

Pfiloha &. 1 — Technicka specifikace zadavatele (kupujiciho)

Parametr

Popis minimalni urovné parametru

Podpora SNMPv2c a SNMPv3

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

SPAN a ERSPAN port mirroring, alespori 4 rizné obousmérné session

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice SYSLOG server

Podpora automatickych i manualnich snapshotll systému a moznost automatického
obnoveni pfedchozi konfigurace v pfipadé konfiguraéni chyby

Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani

Podpora skriptovani v jazyce Python — lokélni interpret jazyka v pfepinaci

Integrovany nastroj na odchyt pakett (napf. WireShark nebo ekvivalentni)

Interpretace uZivatelskych skriptd monitorujicich definované parametry sitového
provozu s moznosti automatické reakce na udalosti

Interni SSD ulozisté pro sbér provoznich dat a pokrocilou diagnostiku zafizeni

Podpora OVSDB

Analyza sitového provozu sFlow podle RFC 3176

Ochrana proti nahrani modifikovaného SW prostfednictvim image signing a secure
boot, ovéfujici autenti¢nost a integritu OS prostfednictvim TPM chipu

Podpora integrace s automatiza¢nimi nastroji (Ansible, NAPALM)

Podpora REST API v rezimech read-only a read-write pro automatizaci nastaveni

Prislusenstvi — kabely a
transceivery

Pozadujeme dodani 1 ks SFP56 DAC kabel 0,65m, 15 ks SFP+ SM, 8 ks SFP+ MM.

Zaruka a zaruéni servis

Zaruka a zaruéni servis v délce 60 mésicl, odstranéni zavady nejpozdéji do 2
pracovnich dni (servis je poskytovan vyrobcem nebo autorizovanym zastoupenim),
oprava v misté instalace.

1.7. PfFistupové pfepinace typ 48p s pfisluSenstvim

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalini technické poZzadavky:

Parametr

Popis minimalni Urovné parametru

Zakladni a vykonnostni
specifikace

Trida zafizeni: L2+ switch

Format zafizeni do racku

Velikost zafizeni: 1U

min. 48x 10/100/1000Mbit metalickych portu

min. 4x 10Gbit/s SFP+ nezavislych optickych porta s volitelnym fyzickym rozhranim

10GE interface zpétné kompatibilni s 1Gbit/s transceivery

VSechny ethernet porty jsou dostupné zepredu

Interni napajeci zdroj
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Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE+ napajeni 370 W

Podpora Energy Efficient Ethernet (802.3az)

Celkova propustnost pfepinace 176 Gb/s

Celkovy paketovy vykon prepinace 98 Mpps

Minimalné 12 MB paketovy buffer

Maximalni pfipustna hloubka prepinace 33 cm

Podpora "jumbo ramcud" v€etné velikosti 9220 Byte

Podpora linkové agregace IEEE 802.3ad

Konfigurovatelné rozkladani LACP zatéze podle L3 a L4

Minimalni pocet LACP skupin/linek ve skupiné: 8/8

Protokol pro definici Sifenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN

IEEE 802.1s — Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozSifeni LLDP-MED

Detekce jednosmérnosti optické linky (napf. UDLD)

NTP pro IPv4 a IPv6 vCetné MD5 autentizace

Statické smérovani IPv4 a IPv6

IGMP v2 av3

Zakladni funkce alMLD v1 av2

protokoly
Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych portli

ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN

BPDU guard a Root guard

HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna na
mnoZstvi paket( za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

Ovérovani 802.1X v€etné vice uzivatelt na port, minimalné 32 uzivatel{/port

Konfigurovatelnd kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE
802.1x, MAC adresou)

802.1X s podporou odliSnych Preauth VLAN, Fail VLAN a Critical VLAN

Dynamické zafazovani do VLAN

802.1x voliteIné bez omezovani pfistupu (pro monitoring a snadné nasazenti)

Port security — omezeni po¢tu MAC adres na port, statické MAC
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Ochrana proti opakovanym vypadkim linek (flapovani) s moznosti konfigurace
citlivosti a akce pfi pfekroCeni

Ochrana control plane (CPU) pfed utoky typu DoS

Podpora IPv4 a IPv6 QoS

Minimalné 8 front pro IEEE 802.1p

Management

CLI formou 1x USB-C Console Port

Konfigurace zafizeni v ¢lovéku citelné textové formé

Podpora automatickych i manualnich snapshot( konfigurace systému

USB port pro diagnostiku, pfenos konfigurace a firmware

Podpora managementu pfes IPv4 i IPv6

SSHv2 a a SFTP

Podpora SNMPv2c a SNMPv3

RMON

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

Lokalné vynucené RBAC na Urovni pfepinace

Dualni flash image

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog serverd

Podpora Syslog over TLS

Podpora RADIUS v¢etné RADIUS CoA (RFC3576)

Podpora RADIUS IPSEC

Aktivni monitoring dostupnosti RADIUS pfednastavenym jménem a heslem

Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring (SPAN), alespori 4 riizné obousmérné session

Podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni

Automaticka konfigurace portu podle pfipojeného zafizeni

Konfiguraéni $ablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez
dodate¢nych externich nastroja

Zaruka a zaruéni servis

Zaruka a zarucni servis v délce 60 mésicli, odstranéni zavady nejpozdéji do 2
pracovnich dni (servis je poskytovan vyrobcem nebo autorizovanym zastoupenim),
oprava v misté instalace.
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1.8. PfFistupoveé prepinace typ 24p s pfisluSenstvim

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky:

Parametr Popis minimalni urovné parametru

Trida zafizeni: L2+ switch

Format zafizeni do racku

Velikost zafizeni: 1U

min. 24x 10/100/1000Mbit metalickych portt

min. 4x 10Gbit/s SFP+ nezavislych optickych portl s volitelnym fyzickym rozhranim

10GE interface zpétné kompatibilni s 1Gbit/s transceivery

VSechny ethernet porty jsou dostupné zepfedu

Zakladni a vykonnostni . e .
Interni napajeci zdroj

specifikace
Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE+ napajeni 370 W

Podpora Energy Efficient Ethernet (802.3az)

Celkova propustnost pfepinace 128 Gb/s

Celkovy paketovy vykon prepinace 95 Mpps

Minimalné 12 MB paketovy buffer

Maximalni pfipustna hloubka prepinace 33 cm

Podpora "jumbo ramcu" véetné velikosti 9220 Byte

Podpora linkové agregace IEEE 802.3ad

Konfigurovatelné rozkladani LACP zatéze podle L3 a L4

Minimalni pocet LACP skupin/linek ve skupiné: 8/8

Protokol pro definici Sifenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN

IEEE 802.1s — Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

Zakladni - funkce @ | noiokee protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED

protokoly
Detekce jednosmérnosti optické linky (napf. UDLD)

NTP pro IPv4 a IPv6 véetné MD5 autentizace

Statické smérovani IPv4 a IPv6

IGMP v2 a v3

MLD v1 a v2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych portl

ACL aplikovatelny na rozhrani IN v€etné virtualnich VLAN
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BPDU guard a Root guard

HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna na mnozstvi
paketd za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

Ovérovani 802.1X véetné vice uzivatelt na port, minimalné 32 uzivatell/port

Konfiguovatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE
802.1x, MAC adresou)

802.1X s podporou odliSnych Preauth VLAN, Fail VLAN a Critical VLAN

Dynamické zafazovani do VLAN

802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné nasazeni)

Port security — omezeni po¢tu MAC adres na port, statické MAC

Ochrana proti opakovanym vypadkim linek (flapovani) s moznosti konfigurace citlivosti
a akce pfi prekroCeni

Ochrana control plane (CPU) pfed utoky typu DoS

Podpora IPv4 a IPv6 QoS

Minimalné 8 front pro IEEE 802.1p

Management

CLI formou 1x USB-C Console Port

Konfigurace zafizeni v ¢lovéku citelné textové formé

Podpora automatickych i manualnich snapshott konfigurace systému

USB port pro diagnostiku, pfenos konfigurace a firmware

Podpora managementu pres IPv4 i IPv6

SSHv2 a a SFTP

Podpora SNMPv2c a SNMPv3

RMON

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

Lokalné vynucené RBAC na urovni pfepinace

Dualni flash image

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog servert

Podpora Syslog over TLS

Podpora RADIUS v¢etné RADIUS CoA (RFC3576)

Podpora RADIUS IPSEC

Aktivni monitoring dostupnosti RADIUS pfednastavenym jménem a heslem

Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring (SPAN), alespori 4 riizné obousmérné session

Podpora Zero Touch Provisioning (ZTP)
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REST API pro automatizaci nastaveni

Automaticka konfigurace portu podle pfipojeného zafizeni

Konfigura¢ni Sablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez
dodateénych externich nastroja

Zaruka a zarucni servis v délce 60 mésicu, odstranéni zavady nejpozdéji do 2 pracovnich
Zaruka a zarusni servis | dni (servis je poskytovan vyrobcem nebo autorizovanym zastoupenim), oprava v misté
instalace

PrisluSenstvi pristupovych prepinact

Pro v8echny dodavané pristupové piepinaCe pozadujeme nasledujici celkovy pocet pfislusenstvi v
podobé SFP modull a kabeld:

e 26 ks SFP+ MM, véetné 2 m propojovacich kabell LC/LC-LC/LC
e 26 ks SFP+ SM, véetné 2 m propojovacich kabelt LC/LC-LC/LC
e Zaruka na pfislusenstvi: 36 mésicl

Cena pfislusenstvi musi byt zohlednéna v cené samotnych prepinact.

1.9. Licence Anti-X feSeni véetné EDR

Dodavané feSeni musi splfiovat nasledujici minimalni technické pozadavky:

Parametr Popis minimalni urovné parametru

Verze Licence komplexniho SW pro ochranu pfed Skodlivym softwarem pro 260 zafizeni,
vcetné pfisludenstvi uvedeného niZe v podobé& EDR a sandboxu pro tyto licence.

Oblast Prevence

Pokrocila ochrana pfed hrozbami.

Hl&Seni udalosti do jedné management konsole.

Ochrana pred utoky, které Sifruji MBR.

Multiplatformni ochrana proti malwaru pro systémy Windows, Linux i macOS z jedné
management konsole.

Ochrana i pro starSi verze systému Windows.

Filtrovani webovych kategorii (zejména drogy, hazard, zbrané, extrémismus, nasili,
sex, zlocin, rasismus).

Zakladni technické

0 Blokovani malware i na renomovanych strankach.
pozadavky

Blokovani phishingovym web.

Ochrana proti exploitim.

Ochrana pfed Utoky vyuzivajicimi dosud neznamé zranitelnosti tzv. nultého dne.

Ochrana proti bez souborovym ttok{m.

Ochrana proti sitovym utokiim a hrozbam.

DLP integrované do koncovych bodl bez nutnosti instalace pluginl, s
pfeddefinovanou sadou detekénich pravidel pro bézné typy dat a v pfipadé potfeby
moznost vytvofit vlastni pravidla pomoci regularnich vyrazu.

Pokrocila ochrana pro virtualizovana prostfedi VMware i Hyper-V. Moznost volby
mezi tenkym a plnym klientem.

27



S oo [N Frveoie
? A W 2! MINISTERSTVC VNITRA
\ PLAN OBNOVY et CESKE REPUBLIKY

NextGenerationEU

Pfiloha &. 1 — Technicka specifikace zadavatele (kupujiciho)

Dynamicka obrana s automatizovanou ochranou proti aktivnim ato¢nikim a Gtokdm
na klavesnici.

Sandbox.

Strojové uceni.

Uméla inteligence.

Ochrana AV klienta proti odinstalaci nebo zméné unikatnim heslem, které je odlisné
pro kazdou stanici.

Oblast Detekce

Pokrocila detekce hrozeb — detekce neznamého malware a potencialné nezadouci
aplikace.

Detekce ransomware na zdkladé jeho chovani.

Zastaveni novych variant a dosud nevidénych ransomware Gtokd.

Kontrola aplikaci — moznost kontrolovat instalaci, sledovat pouzivani nebo blokovat
spousténi aplikaci na koncovych bodech podle pfeddefinovanych kategorii.

Detekce a analyza hrozeb a anomalii.

Detekce hackerskych nastroja.

VySetfovani detekci fizené umélou inteligenci.

Kontrola stavu Uétd pro identifikaci odchylek v zabezpec€eni a upozornéni na rizikové
chybné konfigurace.

Kontrola pfipojovanych zafizeni — moznost vytvafeni zasad pro blokovani jednotek
USB, moznost zablokovat jednotlivé znacky nebo modely.

Oblast reakce

PIna funkcionalita pro EDR/XDR.

Moznost integrace produktu tfetich stran, napfiklad s firewallem, jako zdrojl
informaci pro XDR.

Rezim uzamknuti serverového OS neumoznujici spusténi jakékoliv neschvalené
aplikace.

Automatizované izolovani napadeného koncového bodu.

Aktivni zmirnéni utoka.

Automatizované Cisténi malwaru nebo zablokovani hrozby.

Zastaveni ransomwaru a Sifrovani souborll a poté automatické vraceni
zaSifrovanych soubord zpét do bezpecného stavu bez ohledu na velikost nebo typ
souboru.

Vizualizace incidentu. Upozornéni na utok, poskytnuti podrobnosti o utoku,
automatizace reakce pomoci nastroje XDR, moznost poZzadat o pomoc tym vyrobce.

Zivy terminal pro vy$etfovani incidentu. Priivodce vy$etfovanim poskytuje navrhy
dal$ich krokd, jako je prozkoumani zvyraznénych procesu a izolace pocitace.

Moznost vzdalené pfistupovat k zafizenim se systémy Windows, Mac a Linux
prostfednictvim pfikazového Fadku a provadét dalSi Setfeni, instalovat a
odinstalovavat software nebo odstrafiovat problémy, které nejsou vyfeSeny
automaticky.

28



. NARODNI

>

PLAN OBNOVY

MINISTERSTVO VNITRA
CESKE REPUBLIKY

T Financovano
* * e
L Evropskou unii
S NextGenerationEU

Pfiloha &. 1 — Technicka specifikace zadavatele (kupujiciho)

Moznost pouziti pfikazového fadku pro provozni €innosti IT, jako je restartovani
nebo instalace a odinstalace softwaru.

Podpora API.

Délka platnosti licence
a technicka podpora
(spoleéné pro Anti-X,

EDR i sandbox)

Je pozadovana dodavka licence s délkou trvani 3 let, véetné narokd na subskripce
(pfistup k databazi virovych definic) a aktualizace software (nové verze
programového vybaveni, opravné balicky, patche a bezpecnostni aktualizace).

Dale zadavatel pozaduje narok na subskripce (pfistup k databazi virovych definic),
opravné bali¢ky, patche a bezpecénostni aktualizace na dalSi 2 roky (tj. do celkové
doby 5 let, kdy tyto dva roky dodavatel naceni v cenové tabulce do sloupce E —
Technicka podpora) — ta bude uhrazeno soucasné s dodavkou.

1.10. SW pro provozni dohled nad IT prostfedim

Dodavané feSeni musi splfiovat nasledujici minimalni technické pozadavky:

Parametr

Popis minimalni urovné parametru

Pozadujeme unifikovany nastroj pro feSeni dohledu a spravy sité pro veSkeré
nabizené sitové prvky, dratové tak i bezdratové.

Uceleny dohledovy a management nastroj spravy musi byt stejného vyrobce jako jsou
dodavané sitové prvky.

Musi obsahovat konfiguracnim workflow, umoznujici jednoduché nasazeni a
nastaveni sitového prostiedi, zejména slozitéjSich scénard, jako napf. zavedeni IEEE
802.1x.

Sprava a dohled sité

Musi umoznit hromadnou konfiguraci i vystupy skrze CLI spravovanych pfepinacu

Nastroj musi podporovat ,Zero Touch Provisioning®“ dodavanych prvki

Nastroj musi disponovat prehledy, reporty i celkovou kontrolou zdravi jednotlivych
prvku sité ¢i celé lokace.

Nastroj bude zabezpefovat automatizované sledovani, planovani a nasazovani
aktualnich verzi firmware tak, aby byl zabezpecen dlouhodoby, bezpecny a hladky
provoz, v€etné odstrafiovani pfipadnych chyb ¢i rozsifovani palety funkci firmware.
Musi umoznit spravu zivotniho cyklu zafizeni.

Technicka podpora

Je pozadovan narok na aktualizace software (nové verze programového vybaveni,
opravné balicky, patche a bezpec¢nostni aktualizace) v minimalni délce 60 mésicd,
podpora bude uhrazena soucasné s dodavkou.

1.11. SW pro dvoufaktorovou autentizaci a spravu karet

Dodavané feSeni musi splfovat nasledujici minimalni technické pozadavky:

Parametr

Popis minimalni urovné parametru

Zakladni popis

Nastroj pro autentizaci uzivatell identifikaénim prostfedkem vici adresafové sluzbé
AD, véetné nastroji pro spravu identifikacnich prostfedkl (karet) a certifikat(.

Oblast: autentizace uzivatell identifikacnim prostfedkem vici adresafové sluzbé AD

Rozhrani

Grafické rozhrani v Ceském jazyce s podporou SSO uzivatele pfihlaseného do
domény Active Directory.
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Parametr

Popis minimalni trovné parametru

Obnova certifikata

Automatické hlidani expirace uzivatelskych doménovych i kvalifikovanych certifikat(
a vyvolani pravodce pro jeho jednoduchou automatizovanou uzivatelskou obnovu
podle nastavenych politik.

Autentizace

Autentizace uzivatele ve operaCnich systémech MS Windows v€etné RDS (Remote
Desktop Services) vSech verzich aktualné podporovanych vyrobcem Microsoft.

Sprava

Uzivatelska sprava ulozenych certifikatd a bezpe€nostnich udaji (PIN, QPIN, PUK).

Sprava certifikat

Export / import certifikatd/kli¢h, z/na identifikaéni prostfedek, smazani certifikatli
nebo privatniho klice, od/registrace certifikatu ve Windows, testovani integrity a
pouzitelnosti.

Oblast: nastroj pro spravu identifikaénich prostfedkl (karet) a certifikatd

Predavani vefejnych
doménovych kli¢u

Automatizované predavani verfejnych kli¢l doménovych certifikatd do stavajiciho
systému Microsoft Active Directory.

Prostfedky

Podpora kontaktnich, bezkontaktnich i hybridnich identifikacnich prostfedku.

Evidence

Systém umozni evidovat minimalné:

- typ prostfedku — kontaktni, bezkontaktni, hybridni

- druh prostfedku — uzivatelsky, administracni atd.

- stav prostfedku — pouzivany, k recyklaci, skartovany

- historii prostfedku — datum zavedeni do evidence, vydani uZivateli, recyklace
- drzitele prostiedku — aktualniho drzitele i vS8echny pfedchozi drzitele

- data ulozena v prostfedku — zejména certifikaty, v€etné historie

Integrace

Napojeni na Active Directory (zdroj dat o uzivatelich, autentizace uzivateld, fizeni roli
podle Clenstvi ve skupinach) a interni certifikacni autoritu (certifikaty).

Sprava certifikat(

Sprava certifikatd (doménovych i kvalifikovanych) ve webovém prostredi systému:

- vydavani (ukladani) certifikatt na identifikacni prostfedek, vytvoreni + tisk
protokolu o vystaveni

- odvolani certifikatu

- vydavani "v zastoupeni" — napf. personalista vyda novému zaméstnanci
identifikacni prostfedek véetné certifikatu zaméstnance

- v&asné (konfigurovatelné) e-mailové upozornéni na vyprSeni platnosti
certifikatu

CertifikaCni autority

Systém musi umoznit pouziti jakékoliv certifikanich autority od kvalifikovanych
poskytovatell certifikaénich sluzeb.

Operace

Recyklace identifikacnich prostfedkt s pevnym i nahodnym PIN/PUK, zména
uzivatele, odblokovani PIN (i vzdalené), tisk protokold.

Otevfienost nastroje

Integrované API pro autorizované poskytovani verejnych informaci o ulozenych
prostredcich, certifikatech a kvalifikovanych elektronickych peceti pro systémy tfetich
stran v&etné dokumentace.

Ostatni

Moznost evidovat min. 500 identifikacnich prostfedkl (karet).

Technicka podpora

Je pozadovan narok na aktualizace software (nové verze programového vybaveni,
opravné bali¢ky, patche a bezpecnostni aktualizace) v minimalni délce 60 mésic,
podpora bude uhrazena souc¢asné s dodavkou.
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1.12. Hybridni Cipova karta

Dodavané feSeni musi splfovat nasledujici minimalni technické pozadavky:

Parametr

Popis minimalni urovné parametru

Zakladni popis

Hybridni karta s kontaktni (Cipovou) ¢asti smart card a bezkontaktni ¢asti s Cipem
EM4102

Cipové karty ve formatu ID-1 (velikost bankovni karty).

Provedeni ‘
v I Cipové karty musi byt stejného typu a provedeni — neni mozné v ramci pInéni dodat
vice typl technologii nebo produktli €ipovych karet nebo ¢tecek Cipovych karet.
Uréeni Karty budou primarné uréeny pro dvoufaktorovou autentizaci do operacniho

systému MS Windows 10 nebo vyssi.

PoZzadované funkce

- silna dvoufaktorova autentizace

- elektronicky podpis

- bezpeéné ulozeni kryptografickych kli¢a na Cipu

- ulozeni certifikatl tretich stran

- automaticka obnova certifikatd

- karta je certifikovanym kvalifikovanym prostfedkem (QSCD)
- kvalifikovany elektronicky podpis (dle eIDAS)

- privatni kli¢ uloZzeny na karté neni mozné z karty vyexportovat
- klice pro kvalifikovany elektronicky podpis jsou generovany v €ipu

Bezpecnost - Kklice, které nejsou ur€eny pro kvalifikovany elektronicky podpis, mohou byt
generovany v Cipu anebo mohou byt na kartu importovany
- ke klicovym parim Ize na kartu ulozit i pfislu§né certifikaty
Na kartu Ize ulozit certifikaty od rGznych certifikaénich autorit (viastni doménové
Certifikat certifikaty, certifikaty vefejnych certifikacnich autorit), vcetné kvalifikovanych
y certifikatli, vydanych akreditovanymi poskytovateli (napf. PostSignum Ceské
posty).
Potisk Jednostranny barevny potisk — zahrnuje logo mésta JindfichGv Hradec a oznaceni
karty (MEU-001 az MEU-200).
Zaruka 24 mésica.

1.13. Cteéka &ipovych karet

Dodavané feSeni musi splfiovat nasledujici minimalni technické pozadavky:

Parametr

Popis minimalni Urovné parametru

Zakladni popis

Stolni ¢te¢ka dodavanych hybridnich €ipovych karet s kontaktnim ¢ipem (&tecka pro
kontaktni Cipovou €ast dodavanych karet).

Provedeni

USB ¢tecky Cipovych karet musi byt stejného typu a provedeni — neni mozné v ramci
plnéni dodat vice typl technologii nebo produktd ¢ipovych karet nebo ¢tecek
Cipovych karet.

Komunikaéni rozhrani USB 2.0+.

Ctedka pfipojitelna prostiednictvim konektoru USB-A.
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Kompatibilita Kompatibilita ¢tecky s dodavanymi ¢ipovymi kartami a SW pro autentizaci uzivatelu

pomociidentifikanich karet.

Podporované OS

MS Windows 10 nebo vyssi, Linux v aktualnich verzich jadra, MacOS 10.15.7 nebo
vy$Si.

Mechanicka odolnost

Vyrobcem deklarovana odolnost min. 50.000 zasunuti/vysunuti karty.

Zaruka

24 mésicu.

1.14. Licence SW Single Sign-On

Dodavané fedeni musi splfiovat nasledujici minimalni technické pozadavky:

Parametr

Popis minimalni urovné parametru

Zakladni popis

Nastroj Single Sign-On (SSO) umozZiujici se uzivatelim pfihlaSovat k SW
systémum pomoci jediné identity.

Nasazeni feSeni musi zajistit centralizovanou spravu autentizace a autorizace
uzivatelu s vyuzitim stavajici infrastruktury Active Directory.

faktorovou autentizaci

Provazanost s Active
Directory . G law S P - PN -
MozZnost pfihlaSeni k aplikacim pomoci stejnych pfihlaSovacich udajd, které jsou
pouzivany v doménovém prostiedi.
Reseni musi byt provazané a funkéni s dodavanym fe$enim multifaktorové
. . | autentizace (tj. ovéfeni uzivatele s vyuzitim vice faktoru).
Provazanost s multi

Podpora autentizaé¢nich pfedmétll — kontaktni kombinace

jméno/heslo/PIN a jejich vzajemnych kombinaci.

Cipové Kkarty,

Pozadované funkcionality

Dodané feSeni musi obsahovat grafické uzivatelské rozhrani pro vyvareni, editaci
a spravu Single Sign-On napojeni (konektord/profilll). Toto prostfedi musi byt
intuitivni, uzivatelsky privétivé. Uzivatel nesmi byt nucen psat kdéd, programovat,
pouzivat pfikazy pfikazové fadky a podobné. Rozhrani musi umoznit zadavateli
vytvaret vlastni napojeni (konektory/profily) na dalSi aplikace (webové i nativni)
uzivatelsky, vlastnimi silami. Tedy bez nutnosti objednavani novych napojeni u
dodavatele a bez nutnosti Uprav kédu napojovanych aplikaci.

Samostatna sprava hesel — SSO musi podporovat resetovani hesel uzivatel( tak,
aby uzivatelé mohli samostatné obnovit pfihlaSovaci Udaje, tedy bez nutnosti
pomoci administrator(.

Podpora politik pro zamek u¢tu po definovaném poctu neuspésSnych pokuslt o
prihlaseni.

Néstroj umozni automatické pfihlaSovani dfive ovéfeného uzZivatele do navazujicich
systému typu:

- webové aplikace,

- cloudové sluzby — MS 365, MS Azure, Google Workspace,

- umozni napojeni agendovych IS zadavatele prostfednictvim dodanych sluzeb
a dokumentace k témto sluzbam.

SSO musi umoznit pfistup do navazanych aplikaci prostfednictvim autentizace z
Active Directory z praveé aktivni session.

Ulozené pfihladovaci udaje musi byt dostupné pouze uzivateli, kterému nalezi.
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Systémové pozadavky

Kompatibilita s desktopovymi operacnimi systémy MS Windows 10 nebo vyssi a
serverovymi systémy MS Windows Server 2019 nebo vyssi.

Podporované prohlizece:

- Microsoft Edge Chromium verze 130 a novéjsi
- Google Chrome verze 119 a novéjsi

Z davodu nasazeni do prostiedi zadavatele musi SSO musi podporovat
autentiza¢ni protokoly: SAML, LDAP, RADIUS, OpenID Connect.

Integrace s cloudovymi
aplikacemi

Schopnost SSO autentizovat uzivatele do aplikaci a systému, které jsou
poskytovany jako SaaS (Software-as-a-Service), zejména Office 365, AZURE,
Google Workspace.

Sifrovani dat

Komunikace mezi SSO serverem, klientskymi zafizenimi a fadi¢i domény musi byt
Sifrovana, pomoci SSL nebo jinou adekvatni formou.

UlozZené pfihlasovaci udaje musi byt Sifrovany pomoci kryptografickych prostfedkd,
které jsou aktualné povazovany za bezpecné.

Sprava a udrzba

SSO feSeni musi umoziovat spravu uzivatelskych uétd, pfistupt a autentizacnich
metod prostfednictvim centralizované konzole. Spravci IT musi mit pfistup k
administratorské konzoli pro:

- pfidavani a odebirani uzivatelskych ucta,

- konfiguraci politik autentizace,

spravu pfistupovych prav k jednotlivym aplikacim.

Néstroj musi obsahovat spravce hesel pro v8echny uZivatele. Funkce zobrazeni
hesla v Citelné podobé& musi byt zabezpecena zadanim hesla a PIN.

Audit a logovani

SSO musi zaznamenavat autentiza¢ni udalosti, zejména:

- pfihlaseni a odhlaseni uzivatelu,

- zmeény v uzivatelskych pfistupovych pravech,

- pokusl o neuspésné prihlaseni.

Tyto zdznamy musi nastroj evidovat min. za poslednich 12 mésicti a musi byt
exportovatelné do systému pro spravu udalosti a bezpec¢nostnich informaci (SIEM).

Technicka podpora

Je pozadovan narok na aktualizace software (nové verze programového vybaveni,
opravné balicky, patche a bezpeénostni aktualizace) v minimalni délce 60 mésic,
podpora bude uhrazena sou€asné s dodavkou.
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2. Pozadavky na instalaéni a implementacni prace

Dodané feSeni bude slouzit pro jako vysoce dostupna hyperkonvergovana infrastruktura pro chod
agendovych IS Ufadu a jeho zalohovani. Dodavka musi obsahovat kompletni instalaci a implementaci
feSeni, nad kterym pak bude v rezii kupujiciho se tfeti stranou provedena implementace agendovych
systému (virtualni databazové, aplika¢ni a komunikaéni servery) a konfigurace uloh pro zalohovani nové
vytvofenych virtualnich servert s agendovymi IS.

Implementace dodavaného feSeni bude provedena po odsouhlaseni zadavatelem a v souladu s ,best
practice” a dle doporuceni vyrobcu jednotlivych komponent dodavaného feseni k datu realizace plnéni.

Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k poloZce, ke které
se vztahuji a nelze je vycislit zvlast.

Dodavatel je povinen zahrnout do nabidky i veSkeré dalSi Cinnosti a prostfedky, které jsou nezbytné pro
fadnou dodavku plnéni v rozsahu doporu¢eném vyrobci a dle tzv. nejlepsSich praktik, i v pfipadé, pokud
nejsou explicitné uvedeny, ale jsou pro realizaci predmétu pIinéni podstatné.
Zakladni popis IT prostiedi kupujiciho:
e existuji dvé oddélena datova centra DC1 a DC2,
e v DC1 jsou umistény 3 virtualizacni servery (celkem s 22 VM), management a backup server,
produkéni diskové pole, UPS, a zalozni diskové ulozisté,
e v DC2 je umisténo zalozni diskové ulozisté,
o fyzické servery jsou virtualizovany technologii VMware,
e propoj mezi budovami M&U (DC1 a DC2) je zaji$tén optickym spojem 10 Gb, ten je zakonéen
v optickych vanach LC konektory,
e konektivita do internetu je zakon&ena v datovém centru DC1,
e neni instalovan fyzicky firewall, resp. je nasazen fyzicky linuxovy server a firewallova ochrana
je feSena prostfednictvim aplikace na tomto serveru.
e zdalohovani virtualnich serverli a dat z produkéniho diskového pole je nasazen zalohovaci
server — zalohuje se na sitovy NAS Synology (42 TB), ulozeni off-line zaloh probiha na druhy
NAS Synology (21 TB).
e pro zalohovani je vyuzit Veeam Backup Essentials Enterprise.

2.1. Specifikace konkrétnich instalaénich a implementacénich pozadavk

V ramci pfedmétu pInéni kupujici pozaduje provedeni min. nasledujicich sluzeb pro nasledujici oblasti
plnéni:

Obecné pozadavky

o dodavka pozadovaného hardware a software,

e doprava hardware do mista instalace,

e montaz dodanych zafizeni do stavajicich datovych rozvadéca,

¢ redundantni zapojeni napajeni jednotlivych zafizeni mimo a pfes pro né vyhrazené UPS,

o konfigurace portl pro spravu a karet pro vzdalenou spravu jednotlivych zafizeni a jejich pfipojeni do
vyhrazené sité pro spravu,

e aktualizace firmware v jednotlivych zafizenich a jejich komponentach na nejnovéjSi doporucené verze,

e zabezpeceni pfistupu ke spravé jednotlivych zafizeni, konfigurace synchronizace jejich €asu, konfigurace
SNMP parametrd pro moznost vzdaleného dohledu, konfigurace SMTP pro zasilani e-mailové notifikace o
stavu zafizeni,

e kompletni ovérfeni funk&nosti celého feseni

o vytvorfeni testovacich virtualnich server( ve virtualizaéni infrastrukture,
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simulovany vypadek jednoho z patefnich prepinaca,
odpojeni jednoho z propoji mezi patefnimi prepinadi,
simulovany vypadek celé jedné lokality (datového centra),
otestovani redundantniho napajeni jednotlivych zafizeni stfidavym odpojenim jednoho z
napajecich zdroj(,
otestovani funkénosti korektniho vypnuti jednotlivych server( pfi vypadku napajeni,
o otestovani funk&nosti vypnuti celé infrastruktury pfi vypadku napajeni a jejiho korektniho
nastartovani po obnoveni napajeni,
e propojeni celého feSeni do stavajici sitové infrastruktury.

O O O O

Implementaéni sluzby

Virtualiza¢ni server s prisluSenstvim

e navrh pfesunu dat a systému (VM) ze stavajicich produkénich servert,

e instalace a konfigurace hypervizoru na pfislusnych serverech,

e instalace opera¢niho systému a jeho aktualizaci, instalace ovladacli a nastroju pro spravu od vyrobce
serveru.

e provedeni migrace kupujicim odsouhlasenych virtualnich servert (nutno realizovat mimo béZnou pracovni
dobu UGfadu) — migrace téchto serverd probéhne ze stavajiciho virtuainiho prostfedi do nové nasazovaného
(pfipadnou soucinnost dodavateld agendovych systém( provozovanych v téchto VM zajisti kupuijici).

e zaclenéni nové serverové infrastruktury do stavajiciho prostfedi, konfigurace prvka vysoké dostupnosti,

e nasazeni a konfigurace virtualnich switch(,

e konfigurace UPS a instalace software na servery a jejich konfigurace pro fizené vypinani servert v pfipadé
vypadku napajeni,

e oveéfeni funkénosti dodaného feSeni v min. rozsahu:

o vytvofeni testovacich virtualnich serverud ve virtualiza¢ni infrastrukture,

o otestovani odstavky dodavaného serveru (planovana i neplanovana),

o otestovani funkcionality high-availability clusteru a restartu testovaciho virtualniho serveru v druhé
lokalité,

o otestovani redundantniho napdjeni jednotlivych zafizeni stfidavym odpojenim jednoho z
napajecich zdroj(,

o otestovani funkénosti korektniho vypnuti jednotlivych server( pfi vypadku napajeni,
otestovani funkcnosti vypnuti celé infrastruktury pfi vypadku napajeni a jejiho korektniho
nastartovani po obnoveni napajeni.

Licence OS serverl

e migrace a nova konfigurace sluzeb ze stavajicich serveri na nové dodané servery (minimalné MS AD, DNS,
DHCP, doménova MS Certifikacni autorita),

e zajisténi optimalniho rozloZeni zatéze, zajisténi vysoké dostupnosti servert,

e revize, redefinice a redesign struktury MS Active Directory dle novych bezpeénostnich poZzadavkd,

e revize nastaveni group-policy,

o dodavatel provede nastaveni zalohovani nové nasazeného prostfedi ve stavajici platformé Veeam
Backup Essentials Enterprise.

Z&lozni zdroj s pfisluSenstvim

o fyzicka instalace zafizeni,

e zapojeni zafizeni,

e konfigurace UPS a instalace software na servery a jejich konfigurace pro fizené vypinani servert v pfipadé
vypadku napajeni,
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e nastaveni pravidelnych self-testll UPS,
e nastaveni komunikace (emailové notifikace).

NG firewall s pfisluSenstvim

e navrh migrace na nové firewally (export pravidel ze stavajicich firewalld pro potfebu analyzy zajisti
zadavatel), predlozeni prevodni tabulky FW pravidel a dalSich nastaveni,

e navrh segmentace sité pro nové nasazované technologie (minimalné oddéleni jednotlivych typu
komunikace do samostatnych VLAN),

e navrh adresniho planu pro potfeby nové nasazovanych technologii s ohledem na segmentaci stavajici sité
v budoucnu

e navrh konvence DNS nazvu pro jednotliva zafizeni,

e navrh a nasazeni oddélené sité pro spravu,

¢ navrh aimplementace firewallu v€etné vhodné konfigurace UTM (antivir, IPS, aplika¢ni kontrola, URL filtrace
dle kategorii), a za¢lenéni firewallu do LAN prostiedi.

Core a pfistupoveé prepinace

e sestohovani patefnich pfepinacu a pfistupovych pfepinacl a jejich propojeni,

e zprovoznéni managementu sitového prostiedi, v€etné zavedeni 802.1x,

e konfigurace agregacnich skupin (LACP) na prepinacich pro propojeni pfepinac, pfipojeni server,
e konfigurace VLAN, trunk portt a pFistupovych portli na jednotlivych prepinacich.

Licence Anti-X feSeni véetné EDR

e vytvofeni politik pro jednotlivé typy koncovych zafizeni,
e otestovani politik,

e vytvofeni pldnu nasazeni na koncova zafizeni,

e provedeni kompletniho nasazeni.

SW pro provozni dohled nad IT prostfedim

e instalace a konfigurace nastroje pro provozni dohled nad pfepinaci, pfipojeni monitorovanych zafizeni.
e vytvoreni prehledového dashboardu a vystupt pro obsluhu.

Software pro dvoufaktorovou autentizaci a spravu karet

e analyza prostiedi se zamé&fenim na zavedeni vicefaktorové autentizace,

e vybudovani interni PKI (Public Key Infrastructure) v€etné certifikaCni autority integrované s Active Directory,
navrh a implementace Sablon certifikat(,

e vybudovani systému vicefaktorové autentizace s vyuzitim kontaktnich identifikacnich prostredka
(Cipovych/Smart karet). Instalace externich ¢tecek na koncova zarizeni ani distribuce identifikacnich
medii uzivatelim neni soucasti pInéni,

e navrh a vybudovani systému pro spravu kompletniho Zivotniho cyklu identifikacnich prostfedku (karet a
doménovych i vefejnych certifikat() véetné uzivatelské bézné spravy a obnovy platnosti,

e navrh procesl souvisejicich se Fizenim Zivotniho cyklu karet a certifikatd véetné jejich vystavovani a
pridélovani zaméstnancim personalnim oddélenim,

e navrh a realizace zalohovani,
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e provedeni potfebnych konfiguraci souvisejicich systéma,
e navrh a provedeni akceptacnich testd véetné vykonovych testu.

Single Sign-On

e zpracovani planu nasazeni SSO do prostfedi zadavatele,

e instalace nastroje SSO,

e provedeni integrace s Active Directory a konfigurace skupinovych politik (GPO) pro fizeni pfistupu a
autentizace,

e nastaveni uzivatelskych profild a propojeni s pfihlaSovacimi sluzbami Windows serveru,

e testovani funkénosti systému v ramci pilotniho provozu.

2.2. Pozadavky na pfedimplementaéni analyzu

Dodavatel pred implementaci fesSeni zpracuje predimplementacni analyzu, minimalné pro nasledujici oblasti:

e zpusob zaclenéni nabizeného fesSeni do stavajiciho ICT prostfedi,

e analyza pozadavki na sitovou infrastrukturu,

e analyza pozadavkill na ukladani a zalohovani dat, obnovu dat, toky a objemy dat,
e pozadavky na rekonfigurace stavajicich systému ve vztahu k planovanému vyuZiti,
e dopady implementace na dostupnost a funk&nost stavajicich sluzeb,

e dalSi podklady relevantni pro navrh feseni,

e pozadovana soucinnost kupujiciho,

e navrh opatfeni k odstranéni neshod zjisténych v prdbéhu analyzy.

Vystupem predimplementacni analyzy bude pisemna zprava podléhajici schvaleni kupujicim.

2.3. Pozadavky na zpracovani provadéci dokumentace

Dodavatel pfed zahajenim implementacnich praci zpracuje provadéci dokumentaci, ktera bude
dasledné vychazet z pfedimplementacni analyzy a bude zahrnovat vSechny aktivity potfebné pro fadné
zajisténi implementace pfedmétu plnéni.

Provadéci dokumentace musi byt pfed zahajenim praci pisemné schvalena kupujicim.

Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu a musi
obsahovat minimalné tyto casti:

e detailni popis cilového stavu vEetné popisu funkcionalit jednotlivych HW a SW ¢&asti systému,
e zpuUsob zajisténi koordinace realizace pfedmétu plnéni s béznym provozem,
e detailni navrh a popis postupu implementace pfedmétu pinéni,

e detailni popis zajisténi bezpeénosti informaci,

e detailni harmonogram projektu v€etné uvedeni kritickych milnika,

e navrh designu ulozist a virtualnich serveru a jeho konfigurace,

e navrh designu zalohovani a jeho konfigurace,

e navrh designu sitového feSeni a jeho konfigurace,

e navrh monitorovani feSeni monitorovacimi nastroji,

e vazby na stavajici systémy a jejich konfigurace,

e navrh akceptacnich kritérii a akceptacnich testu,

¢ detailni popis navrhovanych zaskoleni administratord.

2.4. Pozadavky na provozni dokumentaci

Provozni dokumentace bude zpracovana a predana v rozsahu detailniho popisu skuteéného provedeni
popisu €innosti bézné udrzby a Cinnosti pro spolehlivé zajisténi provozu. Popis Cinnosti bézné udrzby
bude pokryvat v8echny dodané systémy.
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2.5. Pozadavky na zaskoleni

Dodavatel zajisti zaskoleni zaméstnancli Zadavatele — administratord — na zafizeni a systémy, v ramci
tohoto pInéni, a to minimalné v rozsahu pfedavané provozni dokumentace.

e zaSkoleni zajisti seznameni specialistd IT kupujiciho se vSemi podstatnymi ¢astmi pinéni v
rozsahu potfebném pro provoz, udrzbu a identifikaci nestandardnich stavi systému a jejich
pficin,

e minimalni rozsah zaskoleni je 8 hodin,

e zaSkoleni bude probihat v sidle kupuijiciho,

e predpoklada se ucast 2 administratort,

¢ naklady na zaskoleni musi byt zahrnuty v nabidkoveé cené k polozZce, ke které se vztahuiji.

2.6. Pozadavky na provedeni zkuSebniho provozu a akceptacnich testd

e Dodavatel zajisti pro realizovanou ¢ast zkusebni provoz v délce minimalné 5 dnu se zajisténim
technické podpory specialistll na dodané feSeni s moznosti nahlaseni pozadavku v pracovni
den v dobé od 8 hod. do 16 hod. a dobou reakce od nahlaseni pozadavku do 4 hod.

¢ Dodavatel navrhne zplsob a provedeni akceptacnich testl, ktery bude podléhat schvaleni ze
strany kupujiciho.
e Soucasti akceptacnich testl musi byt minimalné kompletni ovéfeni funkénosti celého feseni dle
této specifikace, a to minimalné v nasledujicim rozsahu
o Ovéreni (otestovani) pozadovanych funkci a parametru.

o Provedeni zatéZovych testl a zméfeni vykonovych parametr( (rychlost, odezvy
aplikaci) na testovacim prostredi.

o Otestovani vysoké dostupnost feSeni na testovacim prostredi.
o Provedeni zalohy a ukazkové obnovy dat na testovacim prostieni.

o Testovaci prostfedi pro ovéfeni funkénosti a schopnosti nové implementovanych
technologii bude navrzeno prodavajicim v ramci provadéci dokumentace a musi
respektovat omezeni plynouci z nutnosti zachovat plny provoz stavajicich technologii
do okamziku pFevzeti €innosti nové nasazenou technologii. Jeho rozsah a forma
provedené bude podléhat schvaleni kupujicim jako sou€ast odsouhlaseni provadéci
dokumentace.

e O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny protokol.

e Pfechodem do ostrého provozu se rozumi okamzik Uspé&Sné akceptace pInéni vcetné
vyporadani vSech vad a nedodélku.

2.7. Dalsi pozadavky na zaruky, zaruéni servis a dalSi podminky v ramci zaruky

Nabidne-li Dodavatel v ramci svého feSeni HW, na néz vyrobce standardné (j. v ramci standardni
dodavky a ceny) poskytuje horsi zaruku, popf. podporu, pozaduje kupujici zahrnout do nabidky cenu
povySeni zaruky, popf. podpory na jim pozadovanou uroven.

Kupujici pozaduje pfistup k aktualizacim software a firmware dodaného HW v kupni cené minimalné po
dobu zaruky.

Veskeré opravy po dobu zaruky budou provedeny bez dalSich nakladl pro kupujiciho.

Neni-li uvedeno u dané polozky pozadovaného HW jinak, poZaduje zadavatel provedeni zaruéni opravy
do deseti pracovnich dn(.
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3. Harmonogram pinéni

Kupujici pozaduje dodrzeni nasledujiciho harmonogramu pInéni — zde jsou uvedeny maximalni mozné
Ihaty pro realizaci dodavky. Udaj D znadi datum nabyti G&innosti kupni smlouvy. Cisla znaéi pocet
kalendarnich dna.

Aktivita Termin splnéni

Nabyti u€innosti smlouvy (uvefejnéni v registru smluv) D
Pfedimplementalni analyza — zpracovani D+10
Pfedimplementacni analyza — pfipominkové Fizeni, schvaleni D+15
Provadéci dokumentace — zpracovani D+25
Provadéci dokumentace — pfipominkové Fizeni, schvaleni D+30
Realizace pfedmétu plnéni D+80
Skoleni administrator D+80
ZkuSebni provoz D+85
Akceptace predmétu pinéni D+3 mésice

Dodavatel mlze dle svého uvazeni vyse uvedené maximalni Ihlty trvani zkratit pfi dodrzeni vSech ¢asti predmétu
plnéni a bez snizeni kvality doddvanych sluzeb.

Maximalni lhaty trvani nesmi Dodavatel pfi tvorbé detailniho harmonogramu prodloufZit.
Detailni harmonogram plnéni uvede Dodavatel ve své nabidce.

Dodavatel uvede potiebnou soucinnost kupujiciho pro splnéni harmonogramu pinéni ve své nabidce.
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PFiloha €. 2 smlouvy — Technicka specifikace Ucastnika zadavaciho Fizeni (prodavajiciho)

Pfiloha €. 2 smlouvy — Technicka specifikace uc€astnika zadavaciho
fizeni (prodavajiciho) z jeho vitézné nabidky

» Technicka specifikace prodavajiciho z jeho nabidky (strana 26 az 47)

« Objasnéni nabidky prodavajiciho na zakladé Zadosti o objasnéni
predloZzenych dokladu ze dne 21. 5. 2025 (2 strany)
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6 Technicka specifikace (prodavajiciho)

Nabizime dodavku jednotlivych komponent dle specifikace dale a to véetné pfislusenstvi:

Polozka pInéni Pocet kusu
Virtualizacni server s prislusenstvim 2
Licence OS server( pro pokryti pofizovanych virtualizacnich servert 2
Licence SW pro virtualizaci 1
Zalozni zdroj s pfislusenstvim 1
NG firewall s pFislusenstvim 2
Core prepinace s pfislusenstvim pro propojeni primarni a zalozni lokality 4
Pristupové prepinace typ 48 p s prislusenstvim 7
Pristupové prepinace typ 24 p s prislusenstvim 12
Licence Anti-X feSeni véetné EDR 260
SW pro provozni dohled nad IT prostfedim 1
SW pro dvoufaktorovou autentizaci a spravu karet 1
Hybridni Cipova karta 200
Ctecka ¢ipovych karet 200
Licence SW Single SignOn 1

-26/54 -



Verejna zakdzka s ndzvem ,,Doddvka IT infrastruktury a licenci pro zvySeni kybernetické ARICOMNMA
bezpecénosti”

Polozka kod Nazev polozky Nabidka specifikace Pocet ks

Virtualiza¢ni server s ptisluSenstvim HPE ProLiant DL320 Gen11 8SFF Configure-to-order Server 2
Ll,cenc? OVS S,'erveru prf) pokryti pofizovanych Microsoft Windows Server 2025 16-core Datacenter 2
virtualizacnich server(
Licence SW pro virtualizaci VMware vSphere Standard 8 - 32Core 1
Zalozni zdroj s pfislusenstvim APC Smart-UPS 3000VA LCD RM 2U 230V a prisluSenstvi 1
NG firewall s pfisluSenstvim FortiGate 200F, Licence, Unified Threat Protection + FortiCare | 2
C fepinaé fislusenstvil

ore prepinace s PrISIUSENstvim = Pro| e Aruba Networking CX 6300M 24-port SFP+ and 4-port SF| 4

propojeni primarni a zéloZni lokality
Pfistupové prepinate typ 48 p
prislusenstvim

Pristupové prepinate typ 24 p
prislusenstvim

Licence Anti-X feSeni véetné EDR ESET PROTECT Elite+ESET MDR+ESET Premium Support 260
SW pro provozni dohled nad IT prostiedim |HPE Aruba Networking Central Switch Foundation 1
SW pro dvoufaktorovou autentizaci a

*|HPE Aruba Networking CX 6100 48G Class4 PoE 4SFP+ 370 7

*HPE Aruba Networking CX 6100 24G Class4 PoE 4SFP+ 370 12

, Licence SW Monet CMS, Kartové centrum, ACEx, NTFMail 1
spravu karet
Hybridni ¢ipova karta Cipova karta ProlD+Q 200
Ctetka tipovych karet Ctecka &ipovych karet 200
Licence SW Single SignOn MFA a SSO licence Imprivata OneSign 1

Soucasti dodavky jsou veskeré SFP moduly, kabely a dal$i materidlové pfisluSenstvi nutné pro zprovoznéni nabi-
zenych technologii dle poZadavk( zadavatele. Soucasti je také dokumentace a zafizeni splfiuji veskeré pozadavky
zadavatele uvedené v technické specifikaci jakou soucasti zadavaci dokumentace.
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Virtualizacni server s prislusenstvim

I HPE Proliant DL320 Gen11 8SFF Configure-to-order Server

Kazdy jeden kus zafizeni splfiuje nasledujici technické pozadavky:

Parametr Popis minimalni Urovné parametru

Typ zafizeni:
- server v provedeni k instalaci do 19" racku, maximalné 2U.
- server s rackmount pfislusenstvim vcetné pohyblivého ramene pro zachyceni kabelaze.

CPU architektura x86 max. 16 plnohodnotnych jader. V testu na cpubenchmark.net mini-
malné 36 000 bodl. Max. pocet CPU je omezen na 1 a pocet jader je omezen na 16 core
z ddvodu licencovani OS a aplikaci.

Pamét:

- 256GB, typu DDRS5 s taktem 5600MT/s, Dual Rank

- pocet pamétovych modulll a rozmisténi musi byt zvoleno pro optimalni vykon s CPU

- moznost zvyseni kapacity na dvojnasobek, 512GB pfi poutziti identickych modul(, bez
nutnosti vymény dodanych

OS Boot:
- musi byt zajistén dvojici disk( v RAID1 a kapacitou min. 480GB, nesmi se jednat o ro-
Zakladni a vykonové poia-

davky tacni disky

LAN konektivita

- min. 1 ks Ethernet adapter Dual Port 10/25GbE Adapter véetné 2 ks MM z&Fi¢t 10GE
SFP+ véetné 2m kabeld LC/LC-LC/LC.

- min. 1ks Ethernet adapter 2x 1GbE 1000BASE-T

Dodavka zahrnuje 1x 2portové FC karty pro pfipojeni do SAN sité.

Napajeni a chlazeni

- server musi byt vybaven redundantnim napdjenim a chlazenim, hot-plug vyménitelné
za provozu

- 2ks hot-swap zdroje napajeni dimenzované pro plné osazeni serveru disky, CPU, RAM
a PCle zafizeni, musi splfiovat poZadavky na certifikaci energetické ucinnosti Platinum
dle 80 PLUS (https://cs.wikipedia.org/wiki/80_Plus) nebo lepsi; pfipadné na stejné
nebo vyssi Urovni Ucinnosti podle jiné certifikace

Server musi byt osazen TPM 2.0

Vycitani pres SNMP celkového zdravi serveru bez nutnosti instalovat OS — jeden parametr
v MIB

IPMI 2.0 popt. obdoba, moznost vzdaleného prevzeti grafické konsole bez zavislosti na OS,
webovy klient HTML5, vzdaleny mount DVD media, USB, dedikovany port (neni souéasti po-

Funkéni poZadavk . ) Y o
unkeni pozadavky Zadovaného poctu ethernet portd)

Kompatibilita s VMWARE LifeCycle manager — z dlivodu potreby zajisténi kompatibility se
stdvajici virtualizacni platformou zadavatele

Kompatibilita vdech komponent s OS VMWARE ESXi 8.x (stavajici virtualizaéni platformou
zadavatele)

Zaruka, zarucni servis a tech- | Je poZadovana zaruka a zarucni servis na dobu 5 let s reakéni dobou na zalozeny incident do
nickd podpora konce nasledujiciho pracovniho dne (NBD).
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Parametr Popis minimalni Urovné parametru

Servisni zasahy provadi technik s pfislusnou znalosti (technik vyrobce nebo jeho autorizova-
ného zastoupeni).

Aktualizace systému budou dostupné min. po dobu zaruky a zaruéniho servisu zdarma, na-
bizené prehledné v servisnim portalu po zadani sériového Cisla.

Licence OS server( pro pokryti pofizovanych virtualiza¢nich server(

I MVicrosoft Windows Server 2025 16-core Datacenter
Je nabizena dodavka nasledujicich licenci:

Pocet Typ licence

V poctu k pokryti vSech jader procesord virtualizaénich ser- | Microsoft Windows Server Datacenter 2022 v rozsahu k po-
verQ v ramci plnéni této specifikace (zadavatel predpoklada | kryti dodanych procesorovych core v kazdém produkcénim
32 jader nebo méné) serveru dle této specifikace.

- V pfipadé dodavky licenci produktt spoleénosti Microsoft jsou poZadovény licence, jejichZ pravost je garantovana a
ovéritelna u vlastnika autorskych prav Microsoft.

-V pripadé dodavky licenci produktl spole¢nosti Microsoft Ucastnik zaroven poskytne dokumentaci, ze které bude
jasny plvod, resp. prodejni kanal licenci nebo zajisti zpracovani smlouvy se spole¢nosti Microsoft (Microsoft — SELECT
Plus, Open, CSP, MPSA, EA) ve prospéch kupujiciho.

- Vpfipadé dodavky licenci produktd spole¢nosti Microsoft se vyZaduje dodéni licenci formou licen¢niho portalu véza-
ného na koncového zdkaznika (kupujiciho), jehoz soucasti budou:

seznam nabizenych licenci a jejich pocet,

instala¢ni médium,

O O O

instalacni klice,
o  resp. dalsi informace vztahujicich se k licencim.
- Pro zdokumentovani jasného plvodu poZaduje zadavatel poskytnout dokumentaci obsahujici oznaceni prvniho na-
byvatele softwaru a také ¢islo smlouvy, pod kterou byl software pofizen, Uplny fetézec vlastnikd softwaru, potvrzeni
o odinstalaci od kazdého z pfedchozich vlastnik.

Zdlvodnéni poZadavku na kompatibilitu:

Zadavatel provozuje své technologické prostiedi postavené na platformé OS Windows a hypervisoru VMware.
Na této platformé je pak provozovana majorita agendovych informacnich systému zadavatele, které slouzi k za-
jisténi vykonu jeho verejné spravy a dale k zajiSténi internich Cinnosti a agend. Na této platformé jsou rovnéz
provozovana adresarové sluzby a fizeni uZivatelskych Uctd a prav v nich. Z téchto divodu je pozadovana kompa-
tibilita s timto technologickym prostiedim a jako definice pozadavku je uveden konkrétni produktovy nazev.

Licence SW pro virtualizaci
I VMware vSphere Standard 8 - 32Core

Pocet Typ licence

V poctu k pokryti viech ja-

der procesor( virtualizac-

nich serverG v rdmci plnéni

této specifikace (zadavatel

predpoklada 32 jader nebo
méné)

VMware vSphere Standard, per Core
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- Pro doddvané virtualizacni servery je pozadovana dodavka virtualizacniho software (hypervisoru) VMware vSphere
kompatibilniho se stavajicim serverovym virtualizacnim prostfedim VMware kupujiciho k licenc¢nimu pokryti vSech
server(, které jsou soucasti tohoto plnéni.

Zdlvodnéni poZzadavku na kompatibilitu:

Zadavatel provozuje své technologické prostfedi postavené na platformé OS Windows a hypervisoru VMware.
Na této platformé je pak provozovana majorita agendovych informacnich systému zadavatele, které slouzi k za-
jisténi vykonu jeho verejné spravy a dale k zajiSténi internich ¢innosti a agend. Na této platformé jsou rovnéz
provozovana adresarové sluzby a fizeni uZivatelskych Uc¢td a prav v nich. Z téchto diivodu je poZadovéna kompa-
tibilita s timto technologickym prostfedim a jako definice poZadavku je uveden konkrétni produktovy nazev.

ZaloZni zdroj s prislusenstvim

[ ] APC Smart-UPS 3000VA LCD RM 2U 230V a prislusSenstvi
Kazdy jeden kus zafizeni splfiuje nasledujici technické pozadavky:

Parametr Popis minimalni Grovné parametru

ZaloZni zdroj napajeni (UPS)

Pro montaz do 19" rozvadéce, vySka maximalné 2U

Zakladni specifikace
Maximalni hloubka 70 cm

Typ pouZitych baterii — bezidrzbové, hermeticky uzaviené, ventilem fizené olovéné baterie

Parametry vstupniho napéti — 230V, 50/60 Hz +/- 3 Hz (autodetekce)

Parametry vystupniho napéti —220/230/240 V (volitelné), 50 Hz/60 Hz (volitelné)

Max. nastavitelny vykon 2 700 W

Doba provozu pfi pIné zatézi min. 3 minuty

Jmenovity vykon 3 000 VA

Topologie — Line Interactive

Vykonova a funkéni specifi-

N Vystupni pfipojky: min. 1x [EC 320 C19, min. 8x IEC 320 C13
ace

Vstupni pFipojky: min. 1x |[EC 320 C20

Pfedni ovladaci panel s LCD, s akustickym a vizualnim varovanim

Licence management software pro bezpeéné vypnuti virtualnich serverd pro 2 pofizované ESX
servery a dale pro stavajici ESX4 a ESX5 (jiZ provozované v prostredi zadavatele).

Vzdélena sprava a dohled pomoci sitové komunikace (poZadavek na min. 10/100 Mbit sitovy
RJ45 konektor)

Podpora protokold HTTPS, SSH, SNMPv2c a SNMPv3

Zéaruka na UPS s vyjimkou baterie min. 60 mésicu, véetné podpory pro firmware sitové karty

. o, . a pozadovaného SW.
Zaruka a zarucni servis p

Zaruka na baterie min. 24 mésicu.

NG Firewall s pfislusenstvim

I FortiGate 200F, Licence, Unified Threat Protection + FortiCare Premium 5YR
Kazdy jeden kus zafizeni splfiuje nasledujici technické pozadavky:
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Parametr Popis minimalni irovné parametru

HW appliance (VM appliance ani software reseni neni akceptovatelné)

Podpora rezimu vysoké dostupnosti minimalné jako Active/Active a Active/Passive, cluster
o dvou fyzickych zafizenich

Velikost 1RU

Zakladni specifikace Podpora dualniho napajeni (redundantni zdroj)

Minimalné 4x 10 GbE SFP+ sitova rozhrani

Minimalné 8x GE SFP sitova rozhrani

Minimalné 18x 1 GbE RJ45 sitova rozhrani

Management rozhrani 1x 1 GbE RJ45 a sériovy konzolovy port

Minimalni propustnost firewallu pro IPv4 i IPv6 provoz 25Gbps (méreno na UDP komunikaci o
paketech s velikosti 512 B)

Pocet soucasné navazanych spojeni firewallu min. 3 000 000, pocet novych spojeni za sekundu
min. 250 000

Celkova propustnost IPSEC VPN min. 12Gbps

Propustnost SSL VPN min. 2Gbps

Propustnost funkce SSL inspekce min. 4Gbps

Pocet CPS u spojeni kontrolovanych pomoci SSL inspekce min. 1500 (spojeni za sekundu)

Vykonové pozadavky Propustnost funkce IPS min. 5 Gbps (redlna hodnota, méreno na bézném provozu — real world
traffic, véetné logovani)

Propustnost funkci next generation firewallingu (stavovy firewall, IPS, analyza aplikaci) min.
3,5Gbps (realnd hodnota, méreno na béZzném provozu — real world traffic)

Propustnost funkci ochrany pred hrozbami (stavovy firewall, IPS, analyza aplikaci, ochrana
pred Skodlivym kédem) min. 3Gbps (redlna hodnota, méreno na bézném provozu — real world
traffic)

Uddavana latence firewallu (udp provoz) max. 5 us

Min. pocCet soucasné pripojenych uZivatelt SSL VPN 500

Min. pocet site-to-site IPSEC tunelll 16000

Grafické konfiguracni rozhrani (napt. webovy prohlizec) a pfikazovy fadek bez omezeni na po-
cet administratord

Bezpecnostni funkce obecné oznacovanych jako Next Generation Firewall

Podpora virtualizace na daném HW, vytvareni a provozovani tzv. virtudlnich kontextl — min.
10 virtualnich kontextl v cené zafizeni; kazdy virtudIni kontext musi pracovat izolované, moz-
Funkéni pozadavky nost propojovat jednotlivé virtualni kontext pomoci interni virtualnich propoji bez nutnosti
pouziti fyzickych interface

Podpora stavového firewallingu pro IPv4 i IPv6, podpora NAT 64/46

Moznost nasazeni ve vSech z nasledujicich rezim( (kombinace mozné pomoci pouZiti rdznych
rezimQ pro rlzné virtualni kontexty): L2 bridge rezim (inline), L3 router/NAT rezim (inline),
explicitni proxy (inline/out of path), transparentni proxy (inline)
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Parametr Popis minimalni irovné parametru

PInohodnotna sprava z lokalniho management rozhrani (a to i v pfipadé vyuZiti nastroje cen-
tralni spravy, nebot i v takovém ptFipadé musi byt mozné firewall, resp. firewall cluster, plno-
hodnotné konfigurovat ve chvili, kdy z jakéhokoliv dlvodu centralni spravy bude nedostupna)

Ovérovani identity uzivatel( (moZnost napojeni na MS Active Directory, LDAP, RADIUS, Kerbe-
ros), prace s identitou uZivatele v bezpeénostni politice firewallu v reZimu tzv. Single Sign-On

Podpora lokalni databaze a vzdalené databaze (RADIUS, LDAP, TACACS+, SAML, Kerberos) pro
ovérovani uZivatell

Ovérovani uzivatel pomoci SSO funkcionality pomoci RADIUS Single Sign-On a AD pollingu

Funkce QoS, traffic shaping a SD-WAN minimalné v reZzimu vytvoreni overlay a underlay virtu-
alnich sitovych rozhrani zahrnujici fyzické propoje, IPSEC tunely ¢i jind rozhrani s moZnosti de-
finice pravidel pro fizeni smérovani, strategie vyuzivani jednotlivych linek sou¢asné a monito-
rovani stavu jednotlivych linek

Podpora funkci VPN brany — IPSec VPN (dle platnych standard( pro moznost propojeni se
zafizenimi tretich stran); - SSL VPN pro klientsky pfistup s tunelovacim rezimem vcéetné klienta
pro osobni pocitace i mobilni platformy, portalovy rezim pro bezklientsky pristup

VPN klient pro neomezeny pocet pfistupujicich zafizeni soucasti nabidky

Podpora funkce SSL inspekce (MITM) véetné podpory TLS 1.3

Antivirovy engine musi byt vybaven lokalni databazi vzorkd skodlivého kédu a Al/ML enginem
pro identifikaci podezfelych ¢i neznamych vzork(

Funkce ochrany pred Skodlivym kéddem s databazi vzorkl Skodlivého kédu pravidelné aktuali-
zovanou vyrobcem, podpora rozpoznavani skodlivého kédu uréeného pro mobilni zafizeni (tzv.
mobile malware), detekce komunikace do siti typu botnet (minimélné na zakladé IP adres a
domén), podpora ochrany pred rychle se Sificimi kampanémi skodlivého kédu (tzv. virus out-
break), podpora sanitarizace aktivniho obsahu béznych kancelarskych dokumentd (odstranéni
napt. skriptl ¢i maker z dokumentu, extrakce obsahu dokumentu do neskodné podoby); pod-
pora napojeni na sandboxovaci funkce véetné funkce akceptace lokdlnich signaturovych data-
bazi generovanych sandboxem, vSe bez nutnosti instalace pluginl do prohlizece.

Funkce rozpoznavani popularnich sitovych aplikaci na zakladé jejich charakteristiky provozu
na aplikacni vrstvé, podpora min. 4000 aplikaci, pravidelna aktualizace signatur aplikaci vyrob-
cem, aplikace rozdéleny do prehlednych kategorii, moZnost vytvaret signatury pro vlastni apli-
kace

Moznost definice zakazanych slov pro vyhledavani na internetu

Podpora funkce safe search pro popularni vyhledavace

Funkce kategorizace webovych stranek (web filtering) s podporou minimalné 60 kategorii (pra-
covni zajmy, osobni zajmy, stranky se Skodlivym kédem, nové registrované domény atp.), pod-
pora definice Casové kvoty, kterou nesmi dany uZivatel na dané kategorii za den prekrocit,
vyrobcem aktualizovana a udrZovana databaze, vynikajici pokryti ¢eského internetu; pozado-
vané akce — povoleni stranky, logovani stranky, brouzdani s proklikem, nutnost autentizace
uzivatele pro urcitou kategorii, moznost definice ¢asovych kvét pro uzivatele a kategorie webu

Podpora kategorizace streamovanych videi a kanalG min. pro platformu Youtube a Vimeo

Funkce ochrany pred sitovymi utoky (IPS) s vyrobcem aktualizovanou databazi, pfednastave-
nymi profily, moZnosti definovat rizné profily na rizny druh komunikace, moZnost vytvaret
vlastni signatury, integrovany anomalni filtr a mechanismus kontroly validity vybranych pro-
tokoll

Moznost blokovat sitovy provoz na zakladé URL, kategorie webové stranky, IP adresy (roz-
sahu), GeolP databaze, data a ¢asu
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Parametr Popis minimalni irovné parametru

Funkce ochrany pred unikem citlivych dat (Data Leak Prevention), kterd umi zachytit pokus o
odeslani/upload ozna¢eného dokumentu pres internet na zakladé vodoznakd, popisu reguldr-
nim vyrazem atp.

Podpora dvoufaktorové autentizace pomoci HW nebo mobilnich OTP token, soucasti do-
davky musi byt jako ptislusenstvi 2 ks HW/mobilni tokeny a plné funkéni feseni dvoufaktoro-
vého OTP ovérovani uzivatell pro administratory a uZivatele VPN

Obousmérna integrace (min. ve smyslu sdileni informaci o odhalenych hrozbach a pro-
vozné/telemetricky informaci) nabizeného firewallu s dal$imi instalovanymi bezpecnostni
prvky (mailova brana, sandbox, nastroj pro sbér a vyhodnocovani logl, nastroj pro centréini
spravu)

Podpora rezimu nasazeni v rezimu WCCP (WCCP v2)

Podpora konfiguracnich PAC soubord pro rezim nasazeni explicitni proxy

Podpora ICAP rozhrani pro obousmérnou integraci s externimi servery

Podpora tunelovani provozu pomoci technologie GRE

Podpora automaticky aktivovaného bypass rezimu v pfipadé pretizeni systému a jeho inspek¢-
nich funkci

Analyza a zabezpeceni DNS dotaz( (ochrana pred DNS poisoningem), filtrovani DNS dotazu na
zakladé kategorizace

Moznost filtrovat Java applety, ActiveX prvky, Cookie soubory ve webovém provozu

Integrovana funkce load balancingu (reverzni proxy) s podporou zakladni algoritm( pro roz-
klad zatéze (round robin, vdhovani, nejkratsi odezva, nejmensi pocet aktivnich spojeni) s de-
tekci stavu realnych server(i na pozadi, podpora funkce ssl offloading a ssl inspekce pro roz-
kladany provoz

Pfislusenstvi — kabely a

. PoZadujeme dodani 2 ks SFP+ MM (300 m), véetné 2m kabeld LC/LC-LC/LC.
transceivery

Zéruka 60 mésicl, servisni zasah nasledujici pracovni den od nahlaseni zavady, v misté insta-

Zsruka, zarugni servis a lace. Servis je poskytovan vyrobcem firewallu.

technicka podpora

Technicka podpora vyrobce v délce 60 mésicu spocivajici zejména v ndroku na aktualiza¢ni ba-
licky zranitelnosti, opravné balicky a patche, podpora bude uhrazena soucasné s dodavkou.

Core prepinace s pfislusenstvim pro propojeni primarni a zalozni lokality

I ruba Networking CX 6300M 24-port SFP+ and 4-port SFP56 Switch

Kazdy jeden kus zafizeni splfiuje nasledujici technické pozadavky:

Parametr Popis minimalni Urovné parametru

Trida zafizeni: L3 switch, podpora provozu jako ToR

Format zafizeni do racku

Velikost zafizeni: max. 1U

Zakladni pozadavky
min. 24x SFP/SFP+ 100M/1/10G portd s volitelnym fyzickym rozhranim

min. 4x SFP/SFP+/SFP28/SFP56 1/10/25/50G portd s volitelnym fyzickym rozhranim

Chlazeni typu Front-to-Back
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Parametr Popis minimalni irovné parametru

Vsechny ethernet porty jsou dostupné zepredu

Vykonové pozadavky

Celkova propustnost prepinace min. 880 Gb/s

Celkovy paketovy vykon prepinace min. 650 Mpps

Propustnost stohovaciho propojeni min. 200 Gbps

Minimalné 8 MB paketovy buffer

2x Hot-Swap zdroje min. 250 W

Funkéni poZzadavky

Podpora "jumbo ramcl" véetné velikosti min. 9198 Byte

Podpora linkové agregace IEEE 802.3AX

Konfigurovatelné rozkladani LACP zatéze podle L2, L3

Pocet LACP skupin/linek ve skupiné - min. 256/8

Pocet zaznam( v tabulce MAC adres - min. 29 000

Pocet zaznam( v tabulce ARP — min. 28 000

Protokol pro definici Sifenych VLAN — MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 4 000 aktivnich VLAN

VLAN translace — swap 802.1Q tagl na trunk portu

Podpora zafazovani do VLAN podle standardu 802.1v

IEEE 802.1s — Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

Detekce protilehlého zatizeni pomoci LLDP a rozsifeni LLDP-MED

Detekce jednosmérnosti optické linky (napf. UDLD)

DHCP server

DHCP relay pro IPv4 a IPv6

Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace

Statické smérovani IPv4 a IPv6

Pocet zaznamU ve smérovaci tabulce min. 64 000

Dynamické smérovani OSPFv2, OSPFv3 a BGP vcetné podpory BFD

Podpora BGP a MP-BGP vcetné podpory BFD

Podpora Layer-3 routed port

IGMP v2 av3

MLD v1 a v2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych portd

ACL aplikovatelny na interface, LAG, VLAN

BPDU a Root guard
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Parametr Popis minimalni irovné parametru

DHCP snooping pro IPv4 a IPv6

HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelnd na kbps a pps

802.1x ovérovani véetné vice soucasnych uZivatell na port, minimalné 32 uZivatell/port

Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x,
MAC adresou)

Dynamické zarazovani do VLAN a pridéleni QoS podle RFC 4675

Podpora Critical VLAN

Podpora uzivatelskych roli definujicich pro konkrétni uzivatele vice tagovanych ¢i netagova-
nych VLAN, ACL, QoS politiky a SDN tunely.

Uzivatelské role mohou byt lokalné definované v prepinaci nebo mohou byt dynamicky stah-
nuty z RADIUS serveru na zakladé vysledku autorizace.

Podpora IPv6 RA Guard

IP source guard / dynamic IP lockdown

Podpora Dynamic ARP protection

Port security

Konfigurovatelna ochrana control plane (CoPP) pfed DoS uGtoky na CPU

Podpora IPv4 a IPv6 QoS

IEEE 802.1p — minimalni pocet front - 8

CLI formou RJ45 serial konsole port

Konfigurace zafizeni v ¢lovéku Citelné textové formé

0OoB management formou portu RJ45 s podporou ethernetu

USB port pro pienos konfigurace a firmware

Podpora SSHv2, SFTP a HTTPS pro IPv4 a IPv6

Podpora RSA s délkou kli¢e minimalné 4096 bitd

Podpora grafického uZivatelského webového rozhrani. Moznost vytvareni vlastnich diagnos-
tickych a korelacnich skriptl a jejich grafickych interpretaci v jazyce Python (korelace libovol-
nych udalosti a hodnot v podobé graf()

Management Podpora SNMPv2c a SNMPv3

Moznost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

SPAN a ERSPAN port mirroring, alesponi 4 riizné obousmérné session

TCP a UDP SYSLOG pro IPv4 a IPv6 s mozZnosti logovani do vice SYSLOG serverd

Podpora automatickych i manudlnich snapshoti systému a moZnost automatického obnoveni
predchozi konfigurace v pripadé konfiguracni chyby

Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani

Podpora skriptovani v jazyce Python — lokalni interpret jazyka v prepinaci
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Parametr Popis minimalni irovné parametru

Integrovany nastroj na odchyt paket( (napf. WireShark nebo ekvivalentni)

Interpretace uzivatelskych skripti monitorujicich definované parametry sitového provozu
s moZnosti automatické reakce na udalosti

Interni SSD UloZisté pro sbér provoznich dat a pokrocilou diagnostiku zafizeni

Podpora OVSDB

Analyza sitového provozu sFlow podle RFC 3176

Ochrana proti nahrani modifikovaného SW prostrednictvim image signing a secure boot, ové-
fujici autentinost a integritu OS prostfednictvim TPM chipu

Podpora integrace s automatizacnimi nastroji (Ansible, NAPALM)

Podpora REST API v reZimech read-only a read-write pro automatizaci nastaveni

Prislusenstvi — kabely a

. PoZadujeme dodani 1 ks SFP56 DAC kabel 0,65m, 15 ks SFP+ SM, 8 ks SFP+ MM.
transceivery

Zéruka a zarucni servis v délce 60 mésicli, odstranéni zavady nejpozdéji do 2 pracovnich dni

Zaruka a zarucni servis . ., . , . o
(servis je poskytovan vyrobcem nebo autorizovanym zastoupenim), oprava v misté instalace.

Pristupové prepinace typ 48p s prislusenstvim

I PE Aruba Networking CX 6100 48G Class4 PoE 4SFP+ 370W Switch

Kazdy jeden kus zafizeni splfiuje nasledujici technické pozadavky:

Parametr Popis minimalni Grovné parametru

Ttida zatizeni: L2+ switch

Format zafizeni do racku

Velikost zafizeni: 1U

min. 48x 10/100/1000Mbit metalickych portt

min. 4x 10Gbit/s SFP+ nezévislych optickych portl s volitelnym fyzickym rozhranim

10GE interface zpétné kompatibilni s 1Gbit/s transceivery

Vsechny ethernet porty jsou dostupné zepredu

Zakladni a vykonnostni

specifikace Interni napajeci zdroj

Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE+ napdjeni 370 W

Podpora Energy Efficient Ethernet (802.3az)

Celkova propustnost pfepinace 176 Gb/s

Celkovy paketovy vykon prepinace 98 Mpps

Minimalné 12 MB paketovy buffer

Maximalni pfipustnd hloubka prepinace 33 cm
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Podpora "jumbo ramci" véetné velikosti 9220 Byte

Podpora linkové agregace IEEE 802.3ad

Konfigurovatelné rozkladani LACP zatéze podle L3 a L4

Minimalni po¢et LACP skupin/linek ve skupiné: 8/8

Protokol pro definici Sifrenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN

IEEE 802.1s — Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozsiteni LLDP-MED

Detekce jednosmérnosti optické linky (napf. UDLD)

NTP pro IPv4 a IPv6 véetné MDS5 autentizace

Statické smérovani IPv4 a IPv6

IGMP v2 av3

MLD vl av2

Hardware podpora IPv4 a IPv6 ACL

Zakladni funkce a proto- | ACL definice na zékladé skupiny fyzickych portd

koly ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN
BPDU guard a Root guard
HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna na mnozstvi pa-
ket za vtefinu
ICMPv4 a ICMPv6 rate-limiting per port
Ovérovani 802.1X véetné vice uzivatell na port, minimalné 32 uZivateld/port
Konfigurovatelna kombinace porfadi postupného ovérovani zafizeni na portu (IEEE 802.1x,
MAC adresou)
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical VLAN
Dynamické zatazovani do VLAN
802.1x volitelné bez omezovani pristupu (pro monitoring a snadné nasazeni)
Port security — omezeni po¢tu MAC adres na port, statické MAC
Ochrana proti opakovanym vypadkdm linek (flapovani) s moZnosti konfigurace citlivosti a akce
pfi prekroceni
Ochrana control plane (CPU) pred Utoky typu DoS
Podpora IPv4 a IPv6 QoS
Minimalné 8 front pro IEEE 802.1p
CLI formou 1x USB-C Console Port
Management Konfigurace zafizeni v ¢lovéku Citelné textové formé

Podpora automatickych i manualnich snapshotu konfigurace systému
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USB port pro diagnostiku, prenos konfigurace a firmware

Podpora managementu pres IPv4 i IPv6

SSHv2 a a SFTP

Podpora SNMPv2c a SNMPv3

RMON

MoZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

LokaIné vynucené RBAC na Urovni pfepinace

Dualni flash image

TCP a UDP SYSLOG pro IPv4 a IPv6 s mozZnosti logovéni do vice syslog serverud

Podpora Syslog over TLS

Podpora RADIUS véetné RADIUS CoA (RFC3576)

Podpora RADIUS IPSEC

Aktivni monitoring dostupnosti RADIUS prednastavenym jménem a heslem

Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring (SPAN), alespori 4 rlizné obousmérné session

Podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni

Automaticka konfigurace portu podle pfipojeného zafizeni

Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez doda-
tecnych externich nastroju

Zaruka a zarudni servis v délce 60 mésicli, odstranéni zdvady nejpozdéji do 2 pracovnich dni

Zaruka a zarucni servis . L. . , , e
(servis je poskytovan vyrobcem nebo autorizovanym zastoupenim), oprava v misté instalace.

Pristupové prepinace typ 24p s pfislusenstvim

I PE Aruba Networking CX 6100 24G Class4 PoE 4SFP+ 370W Switch
Kazdy jeden kus zafizeni splfiuje nasledujici technické pozadavky:

Parametr Popis minimalni Grovné parametru

Trida zarizeni: L2+ switch

Format zarizeni do racku

Velikost zafizeni: 1U

Zakladni a vykonnostni min. 24x 10/100/1000Mbit metalickych portu

specifikace

min. 4x 10Gbit/s SFP+ nezavislych optickych portt s volitelnym fyzickym rozhranim

10GE interface zpétné kompatibilni s 1Gbit/s transceivery

VsSechny ethernet porty jsou dostupné zepredu

Interni napajeci zdroj
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Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE+ napajeni 370 W

Podpora Energy Efficient Ethernet (802.3az)

Celkova propustnost pfepinace 128 Gb/s

Celkovy paketovy vykon prepinace 95 Mpps

Minimalné 12 MB paketovy buffer

Maximalni pfipustna hloubka prepinace 33 cm

Zakladni funkce a proto-
koly

Podpora "jumbo ramci" véetné velikosti 9220 Byte

Podpora linkové agregace IEEE 802.3ad

Konfigurovatelné rozkladani LACP zatéze podle L3 a L4

Minimalni pocet LACP skupin/linek ve skupiné: 8/8

Protokol pro definici Sifenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN

IEEE 802.1s — Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozsiteni LLDP-MED

Detekce jednosmérnosti optické linky (napt. UDLD)

NTP pro IPv4 a IPv6 véetné MD5 autentizace

Statické smérovani IPv4 a IPv6

IGMP v2 av3

MLD vl av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych portt

ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN

BPDU guard a Root guard

HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna na mnoZstvi paket(

za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

Ovérovani 802.1X véetné vice uzivatell na port, minimalné 32 uZivatel(/port

Konfiguovatelnda kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x, MAC

adresou)

802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical VLAN

Dynamické zarazovani do VLAN

802.1x volitelné bez omezovani ptistupu (pro monitoring a snadné nasazeni)

Port security — omezeni poctu MAC adres na port, statické MAC
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pfi prekroceni

Ochrana proti opakovanym vypadkam linek (flapovani) s mozZnosti konfigurace citlivosti a akce

Ochrana control plane (CPU) pred utoky typu DoS

Podpora IPv4 a IPv6 QoS

Minimalné 8 front pro IEEE 802.1p

CLI formou 1x USB-C Console Port

Konfigurace zafizeni v ¢lovéku citelné textové formé

Podpora automatickych i manualnich snapshotud konfigurace systému

USB port pro diagnostiku, pfenos konfigurace a firmware

Podpora managementu pres IPv4 i IPv6

SSHv2 a a SFTP

Podpora SNMPv2c a SNMPv3

RMON

MoZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

Lokalné vynucené RBAC na uUrovni prepinace

Dualni flash image

Management

TCP a UDP SYSLOG pro IPv4 a IPv6 s moZnosti logovéni do vice syslog serverd

Podpora Syslog over TLS

Podpora RADIUS véetné RADIUS CoA (RFC3576)

Podpora RADIUS IPSEC

Aktivni monitoring dostupnosti RADIUS prednastavenym jménem a heslem

Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring (SPAN), alespon 4 riizné obousmérné session

Podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni

Automaticka konfigurace portu podle ptipojeného zafizeni

nych externich nastrojl

Konfiguracni $ablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez dodatec-

Zaruka a zarusni servis

Zaruka a zarucni servis v délce 60 mésicl, odstranéni zavady nejpozdéji do 2 pracovnich dni (ser-
vis je poskytovan vyrobcem nebo autorizovanym zastoupenim), oprava v misté instalace

Prislusenstvi pFistupovych prepinact

Pro vSechny doddavané pristupové prepinace bude dodano nasledujici celkovy pocet prislusenstvi v podobé SFP

modult a kabel(:

e 26 ks SFP+ MM, véetné 2 m propojovacich kabel LC/LC-LC/LC
e 26 ks SFP+ SM, véetné 2 m propojovacich kabelt LC/LC-LC/LC
e  Zaruka na prislusenstvi: 36 mésicl
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Licence Anti-X fesSeni véetné EDR

I SE T PROTECT Elite+ESET MDR+ESET Premium Support

Dodavané feSeni splfiuje nasledujici minimalni technické pozadavky:

Parametr Popis minimalni Urovné parametru

Verze Licence komplexniho SW pro ochranu pred skodlivym softwarem pro 260 zafizeni, véetné
pfislusenstvi uvedeného nize v podobé EDR a sandboxu pro tyto licence.

Oblast Prevence

Pokrocila ochrana pred hrozbami.

Hlaseni udalosti do jedné management konsole.

Ochrana pred utoky, které Sifruji MBR.

Multiplatformni ochrana proti malwaru pro systémy Windows, Linux i macOS z jedné ma-
nagement konsole.

Ochrana i pro starsi verze systému Windows.

Filtrovani webovych kategorii (zejména drogy, hazard, zbrané, extrémismus, nasili, sex, zlo-
¢in, rasismus).

Blokovani malware i na renomovanych strankach.

Blokovani phishingovym web.

Ochrana proti exploitim.

Ochrana pred Utoky vyuZivajicimi dosud nezndmé zranitelnosti tzv. nultého dne.

Ochrana proti bez souborovym Gtokdm.

Zakladni  technické poZa- | Ochrana proti sitovym Gtokdm a hrozbdam.
davky

DLP integrované do koncovych bodU bez nutnosti instalace plugind, s preddefinovanou sa-
dou detekénich pravidel pro bézné typy dat a v prfipadé potfeby moznost vytvofit vlastni
pravidla pomoci reguldrnich vyraza.

Pokrocila ochrana pro virtualizovana prostfedi VMware i Hyper-V. MoZnost volby mezi ten-
kym a plnym klientem.

Dynamickd obrana s automatizovanou ochranou proti aktivnim Gto¢nikdm a dtokim na
kldvesnici.

Sandbox.

Strojové uceni.

Uméla inteligence.

Ochrana AV klienta proti odinstalaci nebo zméné unikatnim heslem, které je odlisné pro
kaZdou stanici.

Oblast Detekce

Pokrocila detekce hrozeb —detekce nezndmého malware a potencialné nezadouci aplikace.

Detekce ransomware na zakladé jeho chovani.

Zastaveni novych variant a dosud nevidénych ransomware Utok.
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Kontrola aplikaci — moznost kontrolovat instalaci, sledovat pouZivani nebo blokovat spous-
téni aplikaci na koncovych bodech podle preddefinovanych kategorii.

Detekce a analyza hrozeb a anomalii.

Detekce hackerskych néstroja.

Vysetfovani detekci fizené umélou inteligenci.

Kontrola stavu u¢th pro identifikaci odchylek v zabezpeceni a upozornéni na rizikové
chybné konfigurace.

Kontrola pripojovanych zafizeni — moZnost vytvareni zasad pro blokovéni jednotek USB,
mozZnost zablokovat jednotlivé znacky nebo modely.

Oblast reakce

PIna funkcionalita pro EDR/XDR.

Moznost integrace produktd tretich stran, naptiklad s firewallem, jako zdrojd informaci pro
XDR.

ReZim uzamknuti serverového OS neumoziujici spusténi jakékoliv neschvalené aplikace.

Automatizované izolovéani napadeného koncového bodu.

Aktivni zmirnéni Gtokd.

Automatizované cisténi malwaru nebo zablokovani hrozby.

Zastaveni ransomwaru a Sifrovani soubor( a poté automatické vraceni zasifrovanych sou-
borl zpét do bezpecného stavu bez ohledu na velikost nebo typ souboru.

Vizualizace incidentu. Upozornéni na utok, poskytnuti podrobnosti o Utoku, automatizace
reakce pomoci nastroje XDR, mozZnost pozddat o pomoc tym vyrobce.

Zivy termindl pro vy3etiovani incidentu. Priivodce vy$etfovanim poskytuje navrhy dalsich
krok(, jako je prozkoumani zvyraznénych procest a izolace pocitace.

Moznost vzdalené pristupovat k zafizenim se systémy Windows, Mac a Linux prostfednic-
tvim prikazového radku a provadét dalsi Setfeni, instalovat a odinstalovavat software nebo
odstranovat problémy, které nejsou vyreseny automaticky.

Moznost poufZiti pfikazového radku pro provozni ¢innosti IT, jako je restartovani nebo in-
stalace a odinstalace softwaru.

Podpora API.

Je pozadovana dodavka licence s délkou trvani 3 let, véetné narokd na subskripce (pfistup
k databazi virovych definic) a aktualizace software (nové verze programového vybaveni,

Délka platnosti  licence opravné balicky, patche a bezpecnostni aktualizace).

a technickd podpora (spo- i . ) » ) ., i
le¢né pro Anti-X, EDR i sand- Dale zadavatel pozaduje narok na subskripce (ptistup k databazi virovych definic), opravné

balicky, patche a bezpeénostni aktualizace na dalsi 2 roky (tj. do celkové doby 5 let, kdy tyto
box)

dva roky dodavatel naceni v cenové tabulce do sloupce E — Technickd podpora) — ta bude
uhrazeno soucasné s dodavkou.
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SW pro provozni dohled nad IT prostiedim

I PE Aruba Networking Central Switch Foundation

Dodavané feseni splnuje nasledujici minimalni technické pozadavky:

Parametr Popis minimalni Grovné parametru

PoZzadujeme unifikovany nastroj pro feseni dohledu a spravy sité pro veskeré nabizené sitové
prvky, dratové tak i bezdratové.

Uceleny dohledovy a management ndstroj spravy musi byt stejného vyrobce jako jsou doda-
vané sitové prvky.

Musi obsahovat konfigura¢nim workflow, umozriujici jednoduché nasazeni a nastaveni sito-
vého prostredi, zejména slozitéjsich scénarl, jako napf. zavedeni IEEE 802.1x.

Spréva a dohled sité Musi umozZnit hromadnou konfiguraci i vystupy skrze CLI spravovanych prepinacd

Nastroj musi podporovat ,Zero Touch Provisioning” dodavanych prvkd

Nastroj musi disponovat prehledy, reporty i celkovou kontrolou zdravi jednotlivych prvkd sité
Ci celé lokace.

Nastroj bude zabezpedovat automatizované sledovani, planovani a nasazovani aktualnich
verzi firmware tak, aby byl zabezpeden dlouhodoby, bezpecny a hladky provoz, véetné odstra-
novani pfipadnych chyb ¢i rozsifovani palety funkci firmware. Musi umoznit spravu Zivotniho
cyklu zafizeni.

Je poZzadovan narok na aktualizace software (nové verze programového vybaveni, opravné
Technicka podpora balicky, patche a bezpecnostni aktualizace) v minimalni délce 60 mésicl, podpora bude uhra-
zena soucasné s dodavkou.

SW pro dvoufaktorovou autentizaci a spravu karet

I iccnce SW Monet CMS, Kartové centrum, ACEx, NTFMail

Dodavané feseni splfiuje nasledujici minimalni technické pozadavky:

Parametr Popis minimalni Grovné parametru

Nastroj pro autentizaci uZivatel identifikaénim prostfedkem viéi adresarové sluzbé AD,

Zakladni popis véetné nastrojl pro spravu identifikacnich prostfedku (karet) a certifikat(.

Oblast: autentizace uzivatell identifikacnim prostfedkem vici adresarové sluzbé AD

Grafické rozhrani v ceském jazyce s podporou SSO uzivatele prihlaseného do domény Active

Rozhrani .

Directory.

Automatické hlidani expirace uZivatelskych doménovych i kvalifikovanych certifikat( a vyvo-
Obnova certifikatl lani privodce pro jeho jednoduchou automatizovanou uZivatelskou obnovu podle nastave-

nych politik.

Autentizace uZivatele ve operacnich systémech MS Windows véetné RDS (Remote Desktop

Autentizace . N . oy , , .
Services) vSech verzich aktudlné podporovanych vyrobcem Microsoft.

Sprava UZivatelska spréva uloZenych certifikatl a bezpecnostnich Gdajl (PIN, QPIN, PUK).

Export / import certifikatd/klica, z/na identifikaéni prostfedek, smazéni certifikatl nebo pri-

Sprava certifikata h ry . e ) (L . < X
P vétniho kli¢e, od/registrace certifikatu ve Windows, testovani integrity a pouzitelnosti.
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Parametr

Popis minimalni Urovné parametru

Oblast: nastroj pro spravu identifikacnich prostredk (karet) a certifikatd

Pfedavani vefejnych domé-
novych kli¢a

Automatizované predavani verejnych klici doménovych certifikdtd do stavajiciho systému
Microsoft Active Directory.

Prostiedky

Podpora kontaktnich, bezkontaktnich i hybridnich identifikacnich prostredka.

Evidence

Systém umozni evidovat minimalné:

- typ prostiedku — kontaktni, bezkontaktni, hybridni

- druh prostredku — uZivatelsky, administracni atd.

- stav prostfedku — pouzivany, k recyklaci, skartovany

- historii prostfedku — datum zavedeni do evidence, vydani uzivateli, recyklace
- drzitele prostfedku — aktudlniho drzitele i vSechny predchozi drzitele

- data uloZena v prostfedku — zejména certifikaty, vCetné historie

Integrace

Napojeni na Active Directory (zdroj dat o uzivatelich, autentizace uZivateld, fizeni roli podle
¢lenstvi ve skupinach) a interni certifikacni autoritu (certifikaty).

Sprava certifikatl

Sprava certifikatl (doménovych i kvalifikovanych) ve webovém prostiedi systému:

- vydavani (ukladani) certifikdtl na identifikacni prostfedek, vytvoreni + tisk protokolu
o vystaveni

- odvolani certifikatu

- vydavani"v zastoupeni" — napf. personalista vyda novému zaméstnanci identifikacni
prostfedek véetné certifikatu zaméstnance

- véasné (konfigurovatelné) e-mailové upozornéni na vyprseni platnosti certifikatu

Certifikaéni autority

Systém musi umoznit poufziti jakékoliv certifikacnich autority od kvalifikovanych poskytova-
telll certifikacnich sluzeb.

Operace

Recyklace identifikacnich prostfedkd s pevnym i ndhodnym PIN/PUK, zména uZivatele, od-
blokovani PIN (i vzdalené), tisk protokold.

Otevrenost nastroje

Integrované API pro autorizované poskytovani vefejnych informaci o uloZzenych prostred-
cich, certifikatech a kvalifikovanych elektronickych peceti pro systémy tretich stran véetné
dokumentace.

Ostatni

MozZnost evidovat min. 500 identifikacnich prostfedkl (karet).

Technicka podpora

Je pozadovan narok na aktualizace software (nové verze programového vybaveni, opravné
balicky, patche a bezpec¢nostni aktualizace) v minimalni délce 60 mésicl, podpora bude
uhrazena soucasné s dodavkou.

Hybridni ¢ipova karta

ICipova karta ProlD+Q

Dodavané feseni splfiuje nasledujici minimalni technické pozadavky:

Parametr

Popis minimalni tirovné parametru

Zakladni popis

Hybridni karta s kontaktni (¢ipovou) ¢asti smart card a bezkontaktni ¢asti s ¢ipem EM4102

Provedeni

Cipové karty ve forméatu ID-1 (velikost bankovni karty).
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Cipové karty musi byt stejného typu a provedeni — neni mozné v rdmci pInéni dodat vice
typl technologii nebo produktl ¢ipovych karet nebo ¢teéek Cipovych karet.

Karty budou primarné urceny pro dvoufaktorovou autentizaci do operac¢niho systému MS

Urceni Windows 10 nebo vyss/.

- silna dvoufaktorova autentizace

- elektronicky podpis

- bezpecéné uloZeni kryptografickych kli¢ na Cipu

- uloZeni certifikat( tretich stran

- automatickd obnova certifikatl

- karta je certifikovanym kvalifikovanym prostfedkem (QSCD)
- kvalifikovany elektronicky podpis (dle elDAS)

Pozadované funkce

- privatni kli¢ uloZeny na karté neni mozné z karty vyexportovat

- klice pro kvalifikovany elektronicky podpis jsou generovany v Cipu

Bezpecnost - klice, které nejsou urceny pro kvalifikovany elektronicky podpis, mohou byt genero-
vany v Cipu anebo mohou byt na kartu importovany

- ke klicovym partm lze na kartu ulozit i pfislusné certifikaty

Na kartu lze uloZit certifikaty od rlznych certifikacnich autorit (vlastni doménové certifi-
Certifikaty katy, certifikaty verejnych certifikacnich autorit), v€etné kvalifikovanych certifikatl, vyda-
nych akreditovanymi poskytovateli (nap¥. PostSignum Ceské posty).

Jednostranny barevny potisk — zahrnuje logo mésta Jindfichtv Hradec a oznaceni karty

Potisk (MEU-001 a# MEU-200).

Zaruka 24 mésicu.

Ctecka ¢ipovych karet

I Ctecka Cipovych karet

Dodavané feseni splnuje nasledujici minimalni technické pozadavky:

Parametr Popis minimalni Grovné parametru

Stolni ¢tec¢ka dodavanych hybridnich Cipovych karet s kontaktnim cipem (Ctecka pro kon-

Zakladni popis taktni ¢ipovou ¢ast dodavanych karet).

USB ¢tecky Cipovych karet musi byt stejného typu a provedeni - neni mozné v ramci
plnéni dodat vice typt technologii nebo produkti ¢ipovych karet nebo ¢tecek ¢ipo-

vych karet.
Provedeni
Komunika¢ni rozhrani USB 2.0+.
Ctecka pripojitelna prostirednictvim konektoru USB-A.
- Kompatibilita ¢tec¢ky s dodavanymi ¢ipovymi kartamia SW pro autentizaci uzivatelt
Kompatibilita P e w
pomoci identifika¢nich karet.
Podporované OS MS Windows 10 nebo vyssi, Linux v aktudlnich verzich jadra, MacOS 10.15.7 nebo vyssi.
Mechanicka odolnost Vyrobcem deklarovana odolnost min. 50.000 zasunuti/vysunuti karty.
Zaruka 24 mésicd.
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Licence SW Single Sign-On

I ViFA a SSO licence Imprivata OneSign

Dodavané feseni splnuje nasledujici minimalni technické pozadavky:

Parametr Popis minimalni Grovné parametru

Nastroj Single Sign-On (SSO) umoznujici se uzivateldm prihlasovat k SW systémim pomoci

Zakladni popis jediné identity.

Nasazeni feSeni musi zajistit centralizovanou spravu autentizace a autorizace uzivateld s vy-

B . .| uzitim stavajici infrastruktury Active Directory.
Provazanost s Active Di-

rectory

Moznost prihlaseni k aplikacim pomoci stejnych prihlasovacich Gdaju, které jsou pouzivany
v doménovém prostredi.

Reseni musi byt provazané a funkéni s dodavanym fedenim multifaktorové autentizace (tj.

, . ovéreni uzZivatele s vyuZitim vice faktord).
Provazanost s multi faktoro-

vou autentizaci

Podpora autentizacnich predmétl — kontaktni ¢ipové karty, kombinace jméno/heslo/PIN a
jejich vzajemnych kombinaci.

Dodané feseni musi obsahovat grafické uZivatelské rozhrani pro vyvareni, editaci a spravu
Single Sign-On napojeni (konektord/profil(). Toto prostfedi musi byt intuitivni, uZivatelsky
privétivé. UZivatel nesmi byt nucen psat kod, programovat, pouzivat prikazy prikazové
radky a podobné. Rozhrani musi umoznit zadavateli vytvaret vlastni napojeni (konek-
tory/profily) na dal3i aplikace (webové i nativni) uZivatelsky, vlastnimi silami. Tedy bez nut-
nosti objedndvani novych napojeni u dodavatele a bez nutnosti Uprav kddu napojovanych
aplikaci.

Samostatna sprava hesel — SSO musi podporovat resetovéani hesel uZivatell tak, aby uZiva-
telé mohli samostatné obnovit pfihlasovaci Udaje, tedy bez nutnosti pomoci administra-
tord.

Pozadované funkcionality Podpora politik pro zamek Gétu po definovaném poctu neuspésnych pokust o prihlaseni.

Nastroj umozni automatické prihlaSovani dfive ovéreného uzivatele do navazujicich sys-
tému typu:

- webové aplikace,

- cloudové sluzby — MS 365, MS Azure, Google Workspace,

- umozni napojeni agendovych IS zadavatele prostfednictvim dodanych sluzeb a doku-
mentace k témto sluzbam.

SSO musi umoznit pristup do navazanych aplikaci prostfednictvim autentizace z Active Di-
rectory z praveé aktivni session.

UloZené prihlasovaci udaje musi byt dostupné pouze uzivateli, kterému nalezi.

Kompatibilita s desktopovymi operacnimi systémy MS Windows 10 nebo vyssi a servero-
vymi systémy MS Windows Server 2019 nebo vyssi.

Podporované prohlizece:

Systémové pozadavky - Microsoft Edge Chromium verze 130 a nové&jsi

- Google Chrome verze 119 a novéjsi

Z dlivodu nasazeni do prostfedi zadavatele musi SSO musi podporovat autentizacni proto-
koly: SAML, LDAP, RADIUS, OpenID Connect.
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Integrace s cloudovymi apli- | Schopnost SSO autentizovat uzivatele do aplikaci a systém, které jsou poskytovany jako
kacemi Saa$ (Software-as-a-Service), zejména Office 365, AZURE, Google Workspace.

Komunikace mezi SSO serverem, klientskymi zafizenimi a radi¢i domény musi byt Sifrovana,
pomoci SSL nebo jinou adekvatni formou.

Sifrovani dat
UloZené prihlasovaci udaje musi byt Sifrovany pomoci kryptografickych prostredk, které
jsou aktualné povazovany za bezpecné.

SSO feseni musi umoziiovat spravu uzivatelskych uctd, pristupl a autentizacnich metod
prostiednictvim centralizované konzole. Spravci IT musi mit pfistup k administratorské kon-
zoli pro:

- pridavani a odebirani uZivatelskych uctd,

Sprava a Udrzba - konfiguraci politik autentizace,

spravu pfistupovych prav k jednotlivym aplikacim.

Nastroj musi obsahovat spravce hesel pro vSechny uZivatele. Funkce zobrazeni hesla v ¢i-
telné podobé musi byt zabezpedena zadanim hesla a PIN.

SSO musi zaznamenavat autentizacni udalosti, zejména:

- ptihlaseni a odhlaseni uZivateld,

. ., - zmény v uZivatelskych pristupovych pravech,

Audit a logovani yn P y, VP - p, yene
- pokusll o nelspésné prihlaseni.

Tyto zdznamy musi nastroj evidovat min. za poslednich 12 mésict a musi byt exportova-

telné do systém pro spravu udalosti a bezpec¢nostnich informaci (SIEM).

Je poZadovan narok na aktualizace software (nové verze programového vybaveni, opravné
Technicka podpora bali¢ky, patche a bezpecnostni aktualizace) v minimalni délce 60 mésicli, podpora bude
uhrazena soucasné s dodavkou.

Instalacni a implementacni prace

Soucasti dodavky jsou veSkeré pozadované instala¢ni a implementacni prace uvedené v Tech-
nické specifikaci jako sou¢dst Zadavaci dokumentace.
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Mésto Jindfichtv Hradec

Klasterska 135,,

377 01 JindfichGiv Hradec

Ivan Napravnik

Odbor rozvoje — oddéleni strategického rozvoje
C.j.: ROZ/29869/25/Np

Vazeni,

dé&kujeme vam za zaslani Zadosti o objasnéni predlozenych dokladii a dopinéni chybéjicich udaju a
dokladll k zadavacimu Fizeni Dodavka IT infrastruktury a licenci pro zvySeni kybernetické bezpeénosti,
Systémoveé ¢islo NEN: N006-25-V00008315 zadavatele Mésto Jindfichav Hradec.

Dale uvadime doplnéni a objasnéni udajl k jednotlivym poptavanym bodum:

1) Uchaze¢ nabizi server HPE ProLiant DL320 Gen11 8SFF Configure-to-order Server
s procesorem CPU P67080-B21 INT Xeon-G 6526Y CPU for HPE, ktery obsahuje 16 jader a

v testu cpubenchmark.net dosahuje hodnoty 45 715 bodt viz vloZzeny otisk obrazovky.

Intels Xeon+Gold + 6526Y8id=5979

4 A ACPeraiOses B) ACOSHE b MM Vedemirssizssi, ) MMAC-Fupmno. [ Atiaports G Googe [ impmrvnszaph. [ et

Hardware  Benchmarks  Services  Store  Support  AboutUs  Forums

Video Card Hard Drive: Memory PG Software Database Android 108
¥ M

Over 1,000,000 CPUs Benchmarked ﬁ 4
i

Intel Xeon Gold 6526Y YoU HAVE oNLY 2 MoVEs =

Benchmarks for the Intel Xeon Gold 6526 can be found below. Release dates, pric
comparisons are also listed when available. This is made using thousands of Pertorm
and is updated daily

d performance
Test benchmark resulls

« The first graph shows the relative performance of the CPU compared to the 10 other common (single) CPUs
in terms of PassMark CPU Mark

+ Tha 2nd graph shows the valua for monay, in terms of the CPUMark per dollar

+ The pricing history data shows the price for a single Processor. For multiple Processors, multiply the price
shown by the number of GPUs

& epus Intel Xeon Gold 6526Y Average CPUMark ¢ /
Description:
~
e Multithread Rating
igh i Range Class: Server Socket: FCLGA4GTT
Low Mid Range Clockspeed: 2 8 GHz Turbo Speed: 39 GHz 4 57 1 5
Low End
Cores: 16 Threads: 32 Typical TDP: 135 W Single Thread Rating
Bast Value
® (onmanen Cache per CPU Package: 3 21 1
Sest vanue xv L1 Instruction Cache: 16 % 32 KB
Scatier L1 Data Cache: 16 x 48 KB I
12 Gache® 16 X 2048 KB ples s
Best value “Marvin for error:
(Al time) ~

+ COMPARE
L N

aricoma.com



2) Uchaze¢€ nabizi Ete€ku Cipovych karet Ctec.Q IDBridge CT30, soucasti pfiloh tohoto objasnéni
je produktovy list ¢te¢ky s uvedenim technickych Gdaju pro ovéfeni splnéni zadavacich
podminek.

3) U polozky "Licence Anti-X feSeni véetné EDR" uchaze¢ nabizi skupinu produktll ESET ESET
PROTECT Elite+ESET MDR+ESET Premium Support véetné software feseni DLP (ochrana
dat pred unikem) Safetica ONE, ktera administrativnim nedopatfenim neni uvedeno ve vyctu
produktl, ale je soucasti tohoto nabizeného balicku software, kompletni specifikace
nabizeného baliku je tedy ESET ESET PROTECT Elite+ESET MDR+ESET Premium
Support+SafeticaONE. ESET toto komplexni feSeni nativhé podporuje viz napfiklad

https://digitalsecurityguide.eset.com/cz/unik-dat-predstavuje-bezpecnostni-katastrofu-jak-

pomuze-dip

S pratelskym pozdravem : Digitalné
Ladisla P9

podepsal
Ladislav Kocour Ladislav Kocour
V Datum:
Aricoma Systems a.s. 20250521

I KOCOUTr 113435 10200

Reditel regionalniho centra

Pfiloha ¢. 1 — Datasheet Ctecka_IDBridge CT30
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PFiloha €. 3 smlouvy — Cenova tabulka z nabidky prodavajiciho

Pfiloha ¢. 3 smlouvy — Cenova tabulka z nabidky prodavajiciho
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Cenova tabulka verejné zakazky s nazvem Dodavka IT infrastruktury a licenci pro zvySeni kybernetické bezpeénosti

1. Uéastnik zadavaciho Fizeni cenovou tabulku vyplni a cenu vypocte pouze v bufikdch oznacenych

2. U&astnik vyplni do tabulky jednotlivé ceny dodavek a sluzeb véetné jejich prislusenstvi

3. Pro stanoveni nabidkové ceny do ceny zafizeni dodavatele zanese cenu standardni zaruky, ktera je k zafizeni dodavana. Nadstandardni zaruku, zaruéni servis
a podporu dodavatel naceni samostatné do pFislusné polozky k zaFizeni v tabulce niZe. Podpora zarizeni a podpora software za pfedpokladu, Ze prvni rok
podpory je souéasti dodavky licence nebo zafizeni mize byt soucasti ceny zafizeni a licence, kazdy dal$i rok musi byt nacenén samostatné ve sloupecku E této

tabulky, jako samostatna podpora, neni-li v technické dokumentaci uvedeno jinak.

4. Naklady na implementacni sluzby budou zohlednény v cené dodavek zafizeni.

Nazev dodavatele:

Aricoma Systems a.s.

Celkova cena

Cena za prodlouzenou zéruku a

Tech. podpora po dobu
celkem 5 let (maintenance,

zarucni servis k zafizeni dle

bezpeénostni update, patche,

Falie e Za[;\ée;::ggﬁfet specifikace subskripce, naroky na aktualizaéni
[Ké bez DPH] balicky dat atd.)
[KE bez DPH]
Virtualizacni server s prislusenstvim pro virtualizaci 2 R K< I K< ---
Licence OS serverd pro pokryti pofizovanych virtualizg 2 I KC -— -—
Licence SW pro virtualizaci 1 I K< -— I KC
Zalozni zdroj s prislusenstvim 1 R K< << ---
NG firewall s pfislusenstvim 2 R K< I K< I <<
Core prepinace s prisluSenstvim pro propojeni primarn| 4 R K< I K< ---
Pristupové prepinace typ 48p s pFislusenstvim 7 R K< I K< ---
Pristupové prepinace typ 24p s pfisluSenstvim 12 R K< R K< ---
Licence Anti-X Feseni véetné EDR 260 R K< -— I K
SW pro provozni dohled nad IT prostredim 1 R K< --- H <
SW pro dvoufaktorovou autentizaci a spravu karet 1 I KC -— I KC
Hybridni ¢ipova karta 200 R K¢ - -
Ctecka Cipovych karet 200 H K¢ - -




Licence SW SingleSignOn 1 I < - I KC
Kupni cena K¢ bez DPH 12 362 280,00 K¢
Souhrn DPH ve vysi 21% 2 596 078,80 K¢
Kupni cena K¢ s DPH 14 958 358,80 K¢
V ..Ceskych Budéjovicich.... dne ..7.5.2025.......
Digitaln& podepsal
Ing. Ry

Jaroslav ~ Dvorik
_ L , L, Dvorsk Datum: 2025.05.07
Podpis osoby opravnene za ucastnika zadavaciho rizeni vora 20:57:21 +02'00'






