PRILOHA C. 4 KE SMLOUVE O PORADENSKYCH SLUZBACH

(,,Smlouva”)

SMLOUVA O ZPRACOVANI UDAJU

TATO SMLOUVA O ZPRACOVAN{ UDAJU (déle jen ,,DPA“) byla uzaviena dne Click to enter a date mezi:

1. Spravce: Plzerisky Prazdroj, a. s., sidlo: U Prazdroje 64/7, Vychodni Pfedmésti, 301 00 Plzen, IC: 45357366,

spole¢nost zapsand v obchodnim rejstfiku vedeném Krajskym soudem v Plzni pod sp. zn. B 227 zastoupeny

p. Rudolfem Slehoferem, feditelem odd. Craft a Heritage

(dale jen ,,Spravce”)

2. Zpracovatel: Vyzkumny ustav vodohospodaisky T. G. Masaryka, vefrejna vyzkumna instituce, sidlo:
Podbabska 2582/30, 160 00 Praha 6, IC: 00020711, DIC: CZ00020711, spole¢nost zapsana v Rejstiiku

vetejnych vyzkumnych instituci vedeném MSMT CR, zastoupena: Ing. Tomasem Fojtikem, ve vécech

technickych: Ing. Dagmar Volosinova

(dale jen ,,Zpracovatel”)

Které se dohodly takto:

1. DEFINICE

(kazdy jako ,Strana” a spolecné , Strany”)

1.1. Nasledujici vyrazy maji v této DPA nasledujici vyznamy:

Smlouva

Prislusné zdkony na ochranu udaji

DPA

GDPR
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znamena Smlouva o poradenskych sluzbach ¢. SMLP-2023-024-
000001

znamenaji GDPR, z. ¢. 110/2019 Sb. ve znéni pozdéjsich ptedpist a
vnitrostatni zakon(y), které upravuji implementace a odchylky,
pokud to GDPR povoluje, spolu s veskerymi normativnimi
rozhodnutimi  vydanymi ptislusSnym dozorovym uUrfadem a

Evropskym sborem pro ochranu osobnich tdaju.
znamena tuto Smlouvu o zpracovani Gdaju.

znamena NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU)
679/2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto Gdajli a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja);
véetné britského GDPR zachovaného v pravu Spojeného kralovstvi
Velké Britanie a Severniho Irska jako soucast zakona o ochrané
udaja 2018.



Sluzby znamenaji sluzby poskytované Zpracovatelem, jak jsou popsany ve

Smlouvé.

Standardni smluvni dolozky znamenaji smluvni ustanoveni uvedend v provadécim rozhodnuti
Komise (EU) 2021/914 ze dne 4. ¢ervna 2021 o standardnich
smluvnich dolozkach pro pfedéavani osobnich Gidajl do tretich zemi
podle nafizeni Evropského parlamentu a Rady (EU) 2016/679,

které mGze ménit nebo nahradit Komise.

Vedlejsi zpracovatel znamena subjekt najaty Zpracovatelem (nebo nékterym z jeho
Subdodavateltl), ktery Zpracovava Udaje Spravce jménem

Zpracovatele (nebo prislusného (Vedlejsiho) zpracovatele).

Opatreni technické a organizacni znamenaji opatfeni zamérena na ochranu Osobnich udaji pred

bezpecnosti porusenim osobnich Gdajl, (zejména pokud zpracovani zahrnuje
pfenos Udaji pres sit) a zajisténi splnéni ostatnich pozadavki
GDPR.

1.2. Pokud DPA pouziva vyrazy definované v GDPR, tyto vyrazy maji stejny vyznam jako v GDPR.

2. ZPRACOVANi OSOBNiCH UDAJU

2.1. Béhem poskytovani Sluzeb Spravci Zpracovatel zpracovavad nebo muZe zpracovavat osobni Udaje jménem
Spravce. V takovém pripadeé plati tato DPA.

2.2. V pfipadé rozporu mezi ustanovenimi této DPA a Smlouvy nebo ustanovenimi jinych souvisejicich dohod
mezi Stranami existujicimi v dobé, kdy je DPA dohodnuta nebo pozdéji uzaviena, maji prednost ustanoveni
DPA.

3. OSOBNi UDAIJE SPRAVCE

3.1. Podrobnosti operaci souvisejicich se zpracovanim kategorii osobnich Udajl, na které se vztahuje tato DPA,
jsou uvedeny v Priloze 1, ktera je nedilnou soucasti této DPA. AniZ je tim dotcen tento seznam, budou
veskeré dalsi osobni Udaje zpracovavané Zpracovatelem jménem Spravce v pribéhu poskytovani Sluzeb
predmétem této DPA.

3.2. Kazda Strana zarucuje druhé strané, Ze bude zpracovavat osobni Udaje v souladu s touto DPA a bude plnit
své zavazky podle této DPA takovym zplsobem, aby nezpUlsobila, Ze druhd Strana porusi jakékoliv povinnosti
podle této DPA.

3.3. Osobni udaje Spravce bude Zpracovatel pouZivat pouze na poskytovani Sluzeb, véetné ucell slucitelnych s
poskytovanim téchto Sluzeb. Zpracovatel nepouzije osobni Udaje ani nevyuzije informace z nich odvozené
pro jakykoli reklamni nebo jiny Ucel, ktery neni stanoven touto DPA. Sprdvce si vyhrazuje zachovani vsech
prav, pravnich zakladl a zajmu tykajicich se osobnich Udajd. Zpracovatel vici osobnim Gdajim nenabude
Zadna prava, s vyjimkou prav, které Spravce udéluje Zpracovateli pro potfeby poskytovani Sluzeb. Tento
odstavec se netykd prav Zpracovatele ohledné softwaru a licenci softwaru nebo uzivani jinych prav
poskytovanych Spravci.
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4.1.

4.2.

4.3.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

6.1.

SPRAVCE A ZPRACOVATEL

Zpracovatel jmenoval Ing. Dagmar Volosinovou jako svého povérence pro ochranu Udajd. Zména povérence

pro ochranu Gdajt musi byt bezodkladné oznamena Spravci. Spravce jmenoval dle ¢lanku 37 povérence pro

ochranu osobnich ddajd, kontakt: [

Sprévce zaruduje a odpovida za zdkonnost a presnost Udaji Spravce, které shromazduje a nezarucuje
zakonnost Udajud, pokud tyto Udaje nejsou shromazd'ovany pfimo Spravcem.

Zpracovatel ruci a odpovida za zdkonnost a presnost udaju, které shromazduje, a to bud pfimo, nebo
prostfednictvim svych povolenych Vedlejsich zpracovatell z titulu funkce Zpracovatele.

POKYNY SPRAVCE

Zpracovatel bude zpracovdvat pouze osobni Gdaje Sprdvce (i) v rozsahu nezbytném pro poskytovani Sluzeb
Spravci a pouze pro Ucely, jak uvadi pokyny Spravce a (ii) zplisobem, ktery je v souladu s touto DPA. Smlouva
a tato DPA spolu s naslednymi pokyny predanymi Zpracovateli Spravcem (vCetné e-mailu) jsou pokyny

Spravce Zpracovateli pro zpracovani osobnich Gdaju.

Pokud to Zpracovatel nemUze z jakychkoli dlivodli dodrZet, musi neprodlené informovat Spravce o jeho
neschopnosti dodrZet (pokyny) a v takovém ptipadé je Spravce opravnén pozastavit nebo ukonéit Smlouvu
bez jakékoli pokuty.

Zpracovatel bezodkladné a radné vyridi vSechny dotazy Spravce tykajici se zpracovavani udajli Spravce.
Osoby opravnéné vydavat pokyny jménem Spravce jsou: [...]

Osoby opravnéné pfijimat pokyny jménem Zpracovatele jsou: Ing. Dagmar VoloSinova; _

Pokud je(jsou) kontaktni osoba (osoby) nahrazena nebo dlouhodobé nedostupna(é), musi byt druha Strana
pisemné informovana (véetné e-mailu) o nahradnim kontaktu nebo zastupci.

Pokyny mohou byt zaslany emailem vySe uvedenym osobam a budou uchovavany po celou dobu jejich
platnosti a dale po dobu tfi let od 1. ledna nasledujiciho kalendafniho roku.

Zpracovatel bude neprodlené informovat Spravce, pokud podle jeho ndzoru pokyn Spravce porusuje
Prislusné zdkony na ochranu Udajd. Zpracovatel mlzZe po provedeni ovéreni pozastavit provadéni tohoto

pokynu aZ do jeho potvrzeni nebo zmény odpovédnou osobou Spravce.

UMISTENI UDAJU
Po dobu trvani Smlouvy Zpracovatel uchovdva osobni Udaje Spravce v rdmci EHP, zména je mozna jen s

predchozim pisemnym souhlasem Spravce. Osobni Udaje Spravce nesmi byt zpfistupnény nebo preneseny

mimo EHP bez predchoziho pisemného souhlasu Sprédvce.
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7. ZABEZPECENI

7.1. Po celou dobu trvani Smlouvy Zpracovatel pfijme a implementuje odpovidajici Opatfeni technické a
organizaéni bezpecnostni (véetné, ovsem bez omezeni téch, kterd jsou uvedena v Priloze 2) k odpovidajicimu
zabezpecdeni Udajd Spravce proti porusovani osobnich Gdaju.

7.2. Pro vylouceni pochybnosti nezbavuje implementace bezpecnostnich poZadavkd uvedenych v Pfiloze 2
Zpracovatele, aby provedl vlastni hodnoceni a rozhodl, kterd dodatecnd opatreni jsou adekvatni, aby se
zajistila Uroven bezpecénosti odpovidajici zjisténym rizikm.

7.3. Zpracovatel musi bezodkladné a v kazdém pripadé nejpozdéji do 24 hodin po zjisténi informovat Spravce o
jakémkoli poruseni Osobnich uUdajl, o kterém se dozvi, Ze trva, a poskytne Spravci veskeré dostupné
informace tykajici se poruseni téchto osobnich udajd, véetné napravy a dalSich napravnych opatreni
pfijatych nebo planovanych, které ma Zpracovatel uskutecnit. Zpracovatel poté podnikne veskera nezbytna
opatieni k co nejrychlejSimu omezeni a napravé incidentu, fadné informuje Spravce o vyvoji a poskytne
veskerou spolupraci, kterou Spravce pozaduje.

7.4. V pripadé jakéhokoli vySetfovani nebo zabaveni osobnich Udaji vldadnim organem, organem dohledu nad
ochranou Udajl nebo orgdnem pro vymahani prava to Zpracovatel neprodlené oznami Spravci, pokud to
neni zakazano pfislusSnym pravem nebo na Zadost organud vykonu prdva, pokud by takové oznameni branilo
probihajicimu vysetfovani. V druhém pripadé Zpracovatel oznami Spravci, jakmile dlvody, pro¢ nebylo
oznameni ucinéno, prestaly platit. Zpracovatel zdokumentuje celou situaci a poskytne takovou dokumentaci
Spravci. Po celou dobu, kdy Sprdvci nebyly poskytnuty informace a nebyl angazovan, ma Zpracovatel
veskerou odpovédnost v souvislosti se zpfistupnénim osobnich Gdaja Spravce organu statni spravy, organu

dohledu nad ochranou tGdajl nebo jakémukoli dotéenému orgdnu pro vymahani prava.

8. PRAVA SUBJEKTU UDAJU

8.1. Zpracovatel bezodkladné oznami Spravci jakékoli poZzadavky subjektu Gdaj. Zpracovatel nebude na tyto

pozadavky odpovédét samostatné, pokud nebyl k tomu Spravcem povéren.

8.2. Po celou dobu trvani Smlouvy bude Zpracovatel podle vybéru a pozadavku Spravce bud (1) poskytovat
Spravci moZnost opravovat, mazat nebo anonymizovat osobni Gdaje; nebo (2) neprodlené ucini takové

opravy, vymazy nebo anonymizaci jménem Spravce.

8.3. Tam, kde Sprdvce oznami Zpracovateli, Ze subjekt Gdaji uplatnil pravo na opravu, vymazani, omezeni
zpracovani nebo namitku ohledné zpracovani, zajisti Zpracovatel, Ze to bude okam?Zité implementovano
podle pokyn( Spravce a v kazdém pfipadé do 15 dnid od pokynu Sprdvce. Zpracovatel déle zajisti, aby tato
skutec¢nost byla sdélena kazdému prijemci, kterému byly prislusné osobni Udaje zpfistupnény (napf. jeho

Vedlejsi zpracovatelé).

9. PERSONAL ZPRACOVATELE

9.1. Zpracovatel je povinen zavést opatfeni k omezeni pfistupu k Udajlim Spravce pouze na ty zaméstnance
Zpracovatele, ktefi potfebuji pristup k témto adajim, aby mohli plnit své pracovni povinnosti ve prospéch

Sprdvce na zakladé zasady ,potrebuji védét” a ,,nejméné privilegovany pfistup”.
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9.2. Bez omezeni rozsahu ¢lanku 7.1 Zpracovatel ucini pfimérené kroky k zajiSténi spolehlivosti viech svych
zaméstnanc(, ktefi mohou mit pFistup k idajim Spravce. Zpracovatel zajisti, aby jeho pracovnici byli fadné
vyskoleni ohledné zpracovani osobnich Gdajl a zavazali se k zachovéani divérnosti nebo podléhaji zdkonné
povinnosti mlcenlivosti. Na Zadost Spravce a na jeho naklady zajisti Zpracovatel, aby se jeho pfislusny
personal ucastnil Skoleni pofddanych Spravcem.

10. VEDLEJSi ZPRACOVATEL

10.1. Zpracovatel miZe vyuZivat Vedlejsiho zpracovatele k poskytovani omezenych sluZzeb jeho jménem podle
podminek Smlouvy a této DPA. Jakykoli takovy Vedlejsi zpracovatel bude mit pravo zpracovavat udaje
Spravce pouze pro poskytovani Sluzeb, které Zpracovatel timto zajistuje a Zpracovatel zajisti, Ze Vedlejsi

zpracovatel nebude zpracovavat Udaje Spravce za jakymkoli jinym ucelem.

10.2. Zpracovatel mlzZe nadale vyuZivat Vedlejsi zpracovatele, které jiz byli Zpracovatelem angaZovani k datu této
DPA, a to za predpokladu, Ze v kazdém pripadé, jakmile je to proveditelné, Zpracovatel spini povinnosti

uvedené v ¢lanku 10.4 a poskytne o tom dikaz Spravci.

10.3. Zpracovatel nesmi zapojit Vedlejsi zpracovatele bez souhlasu Spravce. Nejméné jeden mésice pred
zapojenim takového Vedlejsiho zpracovatele poskytne Zpracovatel Spravci predem upozornéni identifikujici
VedlejSiho zpracovatele a uvede detaily hodnoceni rizik provedené pfi vybéru takového Vedlejsiho
zpracovatele a zejména technicka a organizacni opatreni pfijatd k zajisténi ochrany prav subjektu udajd.
Spravce mlze predloZit namitku ve |h(té mésice s uvedenim dlvodd, proc proti tomuto VedlejsSimu
zpracovateli vznasi namitky. V pripadé takové vyhrady, i kdyZ Zpracovatel nesouhlasi s postavenim Spravce,
nebude Vedlejsi zpracovatel ve vztahu k adajim Spravce angaZovan a Strany budou pracovat v dobré vite,
aby se pokusily o vzajemné vyreseni této zéleZitosti. Pokud po uplynuti maximalni dodatecné Ihlty jednoho
mésice Sprdvce stale neschvali nového Vedlejsiho zpracovatele, pak Spravce mize ukoncit Smlouvu (nebo
pfipadné dotcenou Sluzbu) bez sankce, a to pisemnou vypovédi, kterd obsahuje vysvétleni dlivodl pro
neschvaleni.

10.4. S ohledem na kazdého Vedlejsiho zpracovatele musi Zpracovatel:

(a) predtim, nez Vedlejsi zpracovatel nejprve zpracuje Udaje Spravce, zajistit, Ze je Vedlejsi zpracovatel
schopen poskytnout troven ochrany Gdaju Spravce poZzadovanych touto DPA;

(b) zajistit, aby se ujedndni mezi Zpracovatelem a VedlejSim zpracovatelem fidila pisemnou smlouvou
véetné podminek, které nabizeji alespon stejnou Uroven ochrany Udaji Spravce jako ty stanovené v této
DPA a splnuji pozadavky ¢l. 28 odst. 3 GDPR bez prava dale Cinit sva prava a povinnosti predmétem
subdodavky, pokud nebudou dodrzeny predchozi prava na informace a ukonéeni Spravcem uvedené
vyse;

(c) pokud toto ujednani zahrnuje predavani osobnich Udaji Spravce od Zpracovatele k Vedlejsimu
zpracovateli nebo dalsi predavani Gdaji Spravce od Vedlejsiho zpracovatele k dalSimu Vedlejsimu
zpracovateli nebo mezi dvéma provozovnami Zpracovatele nebo Vedlejsiho zprostifedkovatele, zajistit,
aby Standardni smluvni dolozky schvalené Evropskou komisi nebo oznacené Spravcem byly ve vSech
pfislusnych pfipadech zahrnuty do dohody mezi Zpracovatelem a VedlejSim zpracovatelem nebo pred
tim, nez Vedlejsi zpracovatel nejprve zpracuje osobni Udaje Spravce, zajistit, Ze uzavie dohodu zahrnujici

Standardni smluvni dolozky se Spravcem; a
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(d) identifikovat jakéhokoli Vedlejsiho zpracovatele, ktery zpracovdva udaje Spravce, a zpfistupni podminky
zpracovani Spravci (s vylou¢enim jakychkoli pochybnosti, jakékoliv relevantni obchodni podminky).

10.5. Zpracovatel odpovida za jednani a opomenuti jakéhokoli takového Vedlejsiho zpracovatele ve stejném
rozsahu, jako kdyby jednani nebo opomenuti byla u¢inéna Zpracovatelem.

11. VYMAZANi OSOBNiCH UDAJU A OMEZENI POUZITi

11.1. S vyjimkou dalSich pokynl Spravce Zpracovatel vréati Udaje Spravci nejpozdéji do 30 dnd od ukonceni
Smlouvy (nebo pfipadné poté, co byl dokoncen projekt v ramci Smlouvy) a vymaze vSechny zdznamy
takovych udajl v systémech (véetné zalohovani).

11.2. Pfenos dat na Spravce, a to jak béhem plnéni Smlouvy, tak pfi plnéni vySe uvedené povinnosti, se
neposkytuje prostfednictvim e-mailu, ale v souladu s poZadavky uvedenymi v Pfiloze 2 (Bezpecnostni

opatreni).

11.3. Zpracovatel poskytne Spravci pisemné potvrzeni, Ze piné dodrZuje této ¢lanek 11 do 45 dnli od ukonceni

Smlouvy z jakéhokoli dlivodu, stejné jako kdykoli o to Spravce pozada.

11.4. Zpracovatel pokraduje v zajistovani souladu s DPA aZ do vymazani nebo vraceni osobnich udaja.

12. AUDITY A KONTROLY

12.1. Strany se budou fidit PFislusnymi zdkony na ochranu Udajd a navzajem si pomahat pfi zajistovani souladu se
vsemi PFislusnymi zdkony na ochranu 0dajq, i kdyZz DPA na nich neodkazuje nebo neobsahuje povinnosti a

zavazky z nich pfimo vyplyvajici.

12.2. Zpracovatel zpfistupni Spravci na vyzadani veskeré informace nezbytné k prokazani dodriovani této DPA a
souladu s GDPR a Prislusnymi zdkony na ochranu udajt, povoli a prispéje k auditu zpracovatelskych ¢innosti
dle této DPA.

12.3. Jednou za rok ma Spravce pravo na vlastni naklady na zakladé priméreného predbéiného oznameni
Zpracovateli provést audit osobné nebo uréenym nezdvislym auditorem. Zpracovatel bezodkladné vyresi
problémy uvedené v kazdé auditni zpravé k primérenému uspokojeni Spravce a Spravce bude mit pravo
provést nasledny audit ve stejnych aspektech, kdy byly poprvé zjisStény neshody, za stejnych podminek
stanovenych ve vztahu k primarnimu auditu. Sprdvce zajisti, aby provedeni auditl bylo sdélovano co nejvice

predem.

12.4. Zpracovatel bezplatné poskytne Spravci pfimérenou soucinnost s posouzenim vlivu na ochranu osobnich
Udaju a predchozimi konzultacemi s dozorovymi organy, které Spravce pfimérené povaZzuje za nutné nebo
uzite¢né podle Prislusnych zdkonl na ochranu udajl, v kazdém pripadé vylu¢né ve vztahu ke zpracovavani
osobnich Gdajd Spravce v ramci Sluzby, a s pfihlédnutim k povaze zpracovani a informace, které ma
Zpracovatel a/nebo jeho Vedlejsi zpracovatelé k dispozici.

13. ODPOVEDNOST

13.1. Zpracovatel odpovida za jakékoli Skody zplisobené zpracovanim provedenym Zpracovatelem.
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13.2. Tam, kde Spravce zaplatil nahradu skody, kterou utrpél subjekt idajli a tato odpovédnost je zcela nebo z¢asti
priCitatelna Zpracovateli, je Sprdvce opravnén pozadovat od Zpracovatele zaplatit tu ¢ast nahrady, ktera
odpovida jeho ¢asti odpovédnosti za Skodu.

13.3. AniZ je dotCeno pravo Stran rozporovat zalezitost, pokud je Sprdvci uloZena spravni pokuta podle Pfislusnych
zdkonU na ochranu udajl, pokud jde o zdleZitosti pfiCitatelné nebo zplsobené Zpracovatelem, pak
Zpracovatel odskodni Spravce a pokryje celou vysi takové pokuty. Je-li odpovédnost Zpracovatele castecna,
pak nahrada Spravce bude proporcionalni.

13.4. Pro vyloucéeni pochybnosti se na odpovédnost za zpracovani osobnich Gdajd Zpracovatelem jménem Spravce
nebudou vztahovat Zadna omezeni.

14. TRVANIi A UKONCENI

14.1. Tato DPA se uzavira na dobu urcitou, a to po dobu trvani Smlouvy a souvisejici zpracovani osobnich udajl
pro Ucely nebo v souvislosti s plnénim Smlouvy a poskytovanim Sluzeb. Ukoncenim DPA nejsou dotéena

ustanoveni této DPA a Smlouvy nebo pravni zavazky, jejichZ tcelem je vyvolat Gcinky po ukonéeni.

15. ZAVERECNA USTANOVENI

15.1. Zpracovatel je povinen vést zaznamy o vSech kategoriich zpracovatelskych cinnosti, které provedl jménem
Spravce, v souladu s €l. 30 odst. 2 GDPR.

15.2. Ustanoveni Smlouvy tykajici se mlcenlivosti, pisemné formy prostfednictvim systému DocuSign, reseni

spor(, pokud nejsou v rozporu s DPA, pouZiji se obdobné na tuto DPA.

15.3. Ustanoveni tykajici se technickych a organizacnich bezpecnostnich opatreni, jakoZ i auditorskych prav
Spravce zUstavaji platnymi a vymahatelnymi po dobu trvani této DPA, nebo dokud Zpracovatel nevymaze
osobni Gdaje Spravce podle ¢l. 11 DPA..

15.4. Pokud jde o predmét této DPA (zpracovavani osobnich Udajd), budou zde mit tato ustanoveni pfednost pred
Smlouvou.

15.5. Toto DPA se fidi ¢eskym pravem. Veskeré spory mezi Stranami, které vzniknou z DPA nebo s ni souviseji,

budou fesit soudy Ceské republiky.

15.6. Na tuto DPA se vztahuji ustanoveni Smlouvy o mlicenlivosti. Strana vsak mUzZe tuto DPA sdilet s organem
dohledu nad ochranou (dajli a v nezbytné nutném minimalnim rozsahu se subjekty Udaji bez souhlasu

druhé Strany.

15.7. V pripadé, Ze bude jedno nebo vice ustanoveni obsaZzenych v této DPA z jakéhokoli divodu povaZovano za
neplatné, neucinné, nezdkonné a/nebo nevymahatelné, platnost, zdkonnost a vymahatelnost zbyvajicich
ustanoveni této DPA nebude nijak dotCena, a pokud je to nezbytné pro tento Ucel, povaZuje(i) se to(a)to

ustanoveni za vynechané z této DPA.

15.8. Strany se dohodly, Ze DPA podepiSou elektronicky s vyuZitim zajisténého systému DocuSign. Spravce umisti
DPA nebo jeji dodatek, nebo ptilohu v elektronické podobé do systému DocuSign a vyzve Zpracovatele k
podpisu elektronického dokumentu. Zpracovatel poskytne potrebnou soucinnost (zejména pak spravnou

elektronickou adresu osoby, kterd je opravnéna podepisovat jménem Zpracovatele). Kazda ze Stran
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elektronicky obdrzi pIné podepsany dokument ve formatu.pdf opatfeny DocuSign certifikatem (Certificate
of Completion), takovy dokument se povazuje za pisemné vyhotoveni. NEBO: DPA se pofizuje ve 2 (dvou)
stejnopisech v ¢eském jazyce. Po podpisu DPA obdrzZi kazda ze smluvnich stran po 1 (jednom) jeji stejnopisu.

15.9. Zména této DPA mUzZe byt realizovidna na zékladé vzajemné dohody a dohodnutym zplisobem pisemné -

prostfednictvim systému DocuSign, jednanim oprdavnéné osoby za kaZzdou Stranu.

Strany prohlasuji, Ze si DPA precetly, obsahu, ktery povazuji za urcity a srozumitelny, porozuméli a tento

vyjadfuje jejich svobodnou a vaznou vili zbavenou jakychkoli omyll, na dikaz ¢ehoz pripojuji své podpisy.
V Praze
Za Zpracovatele:

Ing. Tomas Fojtik

Za a jménem Spravce
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PRILOHA 1. POPIS ZPRACOVATELSKYCH CINNOSTi S OSOBNiMI UDAIJI

Kategorie subjektu udajq, jejichZ osobni tdaje jsou zpracovavany
Zameéstnanci spravce a jiné osoby, které jsou ve smluvnim vztahu ke sprdvci
Kategorie osobnich udajti

Adresni, identifikacni a kontaktni udaje subjektl (jméno, prijmeni, pracovni zarazeni, telefon, emailova adresa),

pfipadné dalsi udaje nezbytné pro plnéni smlouvy

Popis zpracovatelskych Cinnosti, véetné ucelu zpracovani

[.]
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PRILOHA 2. MINIMALNi STANDARDNi BEZPECNOSTNi OPATRENI

1. Rizeni a dodrzovani (pravidel)
a. Zpracovatel implementuje pravidla a standardy organizaéni bezpeénostni pfizpisobené standardim bezpecnostniho
pramyslu a zajisti jejich dodrzovani.
b. Zpracovatel zajisti, aby jmenoval vhodného jednotlivce (nebo vice jednotlivcl), ktery(fi) bude(ou) odpovédny(i) za
zajisténi technického a organiza¢niho souladu s bezpe&nostnimi kontrolami a kontrolami ochrany definovanymi v tomto
dokumentu a vlastnich pravidlech Zpracovatele.

2. Rizeni informaénich rizik
a. Zpracovatel vytvofi ramec Fizeni s podporou pravidel fizeni rizik, ktery umozni a podpofi fizeni rizik.

3.  Kontinuita v podnikani

a. Zpracovatel musi mit vhodné plany kontinuity v podnikani, véetné planu (plant) obnovy IT po havarii, aby zabranil a/nebo
zajistil véasné obnoveni svych IT systém(, které uchovavaji nebo zpracovavaji data Spravce nebo IT systému, které
jinak podporuji sluzby poskytované Spravci, a to v pfipadé havarie.

b. Zpracovatel zajisti, aby byly plany na obnovu po havarii pravidelné testovany a aktualizovany tak, aby bylo zajisténo, ze
jsou aktualni a ucinné.

c. Zpracovatel musi udrzovat integritu a dostupnost a ochranu osobnich informaci pfed zni¢enim nebo nahodnou ztratou
informaci a zafizeni pro zpracovani informaci prostfednictvim zaloznich kopii informaci a softwaru, které budou
pravidelné pfijimany a testovany v souladu s dohodnutymi pravidly pro zalohovani.

4.  Skoleni o bezpe€nosti a povédomi

a. Zpracovatel zajisti, aby si v8ichni zaméstnanci, dodavatelé a uZivatelé tfetich stran byli védomi hrozeb a obav tykajicich
se bezpecnosti informaci, svych povinnosti a odpovédnosti a byli v prdbéhu své prace vybaveni pro podporu pravidel
organizacni bezpecnosti.

b. Zpracovatel zajisti, aby si jeho zaméstnanci, dodavatelé a uzivatelé tfetich stran, ktefi zpracovavaji osobni informace,
byli védomi definice osobnich udaju a citlivych skupin osob.

c. Zpracovatel zajisti, aby se v pfipadé potfeby dostalo v§em zaméstnancim, dodavatellim a uZivatelim tretich stran
odpovidajiciho Skoleni o povédomi, které by nemélo byt provedeno po dobu del$i nez 12 mésicu.

5. Nakladani s médii a vyména informaci

a. Postupy pro nakladani s a uchovavani informaci stanovi Zpracovatel k ochrané informaci pfed neopravnénym
zvefejnénim nebo zneuZitim.

b.  Zpracovatel zajisti, aby s médii bylo nakladano spolehlivé a bezpecné, pokud jiz nejsou vyzadovéana, a to s vyuzitim
formalnich postupt.

c. Zpracovatel zajisti, aby byla dokumentace systému chranéna pfed neopravnénym pfistupem.

d. Zpracovatel bude udrzovat bezpe€nost informaci a softwaru vyménovanych v ramci své organizace a v ramci jakéhokoli
externiho subjektu. To zahrnuje dohody o vyméné, fyzicka tranzitni média, elektronické zasilani zprav a ochranu
informaci spojenych s propojenim obchodnich informaénich systému.

6. Kontrola pristupu
a. Zpracovatel zavede a implementuje pravidla kontroly pfistupu, kterd zajisti opravnény pfistup k uzivatelim a zabrani
neopravnénému pfistupu, a to zejména k osobnim Gdajim.
b. Zpracovatel bude pravidelné kontrolovat pfistupova prava uzivatelll, aby zajistil, Ze pfidéleni a uzivani opravnéni bude
v pfipadé potfeby kontrolovdno a omezeno.
C. Pravidla Zpracovatele ohledné kontroly pfistupu by méla vychazet z nasledujicich zasad:

1) Pristup neopravnénych osob do zafizeni, které se pouziva k zpracovani nebo ukladani udaja Spravce, neni
povolen.

2) Neopravnéné osoby nesmeji pouzivat systémy zpracovani osobnich tdaju.

3) Budou pfijata opatfeni, ktera zajisti, aby osoby, které jsou opravnény pouzivat systém zpracovani udajd, mély
pfistup pouze k Udajim na zakladé potfeby je znat a Ze osobni udaje nemohou byt &teny, kopirovany,
upravovany nebo odstrafiovany bez ovéreni v priibéhu zpracovani nebo vyuziti a uchovani.

4) Zpracovatel musi mit zaveden formalni a zdokumentovany proces, na zakladé kterého budou
udélena/pozménéna/odvolana prava na pfistup ke vSem systémim a proceslim v zavislosti na tom, které
informace Spravce jsou zpracovavany, uchovavany nebo predavany.

5) Pristupova prava uzivatell Zpracovatele jsou pfisné omezena podle zasad ,potfeba je znat* a ,nejméné
privilegovany pfistup®, které by mély umozriovat pFistup pouze k systémum a procesim, které jsou nezbytné
pro plnéni pfisluSnych povinnosti.

6) VSichni uzivatelé Zpracovatele, ktefi maji pfistup k informacim Spravce, k nim musi mit pfidélen jedine¢ny
identifikator pfistupu, ktery nesmi byt sdilen s Zadnou jinou osobou.

7) Pristupova prava k systémum, které uchovavaji, zpracovavaji nebo pfedavaji informace Spravce, budou
okamzité zruSena, pokud uzivatel opusti Zpracovatele nebo pokud jejich nové ukoly jiz nezahrnuji pfistup k
témto informacim.

8) VSechna pristupova prava musi Zpracovatel nejméné kazdy rok pfezkoumat.

9) Pristup k operaénim systémdm, které uchovavaji, zpracovavaji nebo sdéluji informace o Spravci operace s
nimi, musi byt zaznamenavany a uchovavany pro U¢ely auditu po dobu nejméné 90 dn( (viz kapitola auditu).

10) Pokud Zpracovatel spravuje databazi (e) patfici Spravci, pak Zpracovatel implementuje také bezpecnou
metodu vzdaleného pfistupu pro pfifazené uzivatele Spravce; toto bude zahrnovat jako bezpeénostni
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pozadavky s minimalnim pfistupem zabezpecené feSeni VPN typu IPSec nebo SSL/TLS s mechanismem
ovérfovani dvojiho faktoru.
11) Pro sluzby spravované Zpracovatelem jménem Spravce (napf. Uty socialnich médii) bude vytvoren také
pFistupovy kod s pravy pro uzivatele Spravce.
12) Za zadnych okolnosti nebudou sluzby jménem Spravce dodany bez administrativniho pfistupu pfidéleného
uréenym uzivatelim Spravce.
7. Ovéreni

Zpracovatel by se mél fidit nasledujicimi zasadami tykajicimi se ovéfovacich mechanisma:

a. Pro systémy, které zpracovavaiji, ukladaji, nebo pfedavaji informace Spravce, jsou preferované ovéfovaci mechanismy
ty, které jsou integrovany do systému( Spravce (SSO, ADFS) nebo ty, které pouzivaji dva ovéfovaci faktory.

b. Pro feSeni, ktera pouzivaji ovéfovani s jednim faktorem, musi hesla, ktera dodavatelé implementuji a spravuji v
systémech, které uchovavaji, zpracovavaji nebo predavaji informace Spravce, splfiovat alespori minimalni podminky
uvedené nize:

»  v8echna pfistupova hesla musi mit délku alespor 8 znaku;

» hesla musi obsahovat alespori jeden alfanumericky znak a alesponi jeden zvlastni znak
(napf. -,)(*&"%$H@!)

» hesla by neméla obsahovat samostatna slova ze slovnik(; ovéfovaci fraze tvofené nékolika pracemi jsou
akceptovany, pokud vyhovuji v§em ostatnim podminkam;

»  hesla nemusi byt shodna s pfedchozimi 6 (Sest) hesly nastavenymi dfive;

»  ukladani viditelnych hesel nebo pouziti pouze reverzibilnich Sifrovacich metod je zakézano; pro ukladani hesel
musi byt pouzivany hashové funkce jednosmérného fazeni;

c. Je-li pouzita metoda dvou faktorového ovéfovani, mélo by byt pouzito principu ovéfovani mimo pasmo (sekundarni
ovéfovaci metoda prostfednictvim samostatného komunikaéniho kanalu).

8. Kryptograficka kontrola

a. Vsituacich s vys$Sim rizikem doplni Zpracovatel stavajici kontroly pfistupu se Sifrovacimi feSenimi jak pro data v klidovém
stavu, tak i pro tranzit. Vyssi riziko se mize tykat:

o Typu dat (napfiklad citlivé osobni informace nebo informace, které mohou vyznamné ovlivnit Spravce, vyzaduji lepSi
ochranu nez udaje, které nejsou osobnimi Gdaji nebo jinak davérné).

o Souvisejici zranitelnost (napfiklad data uloZzena v systému orientovaném na internet jsou zranitelnéjSi nez data
uloZena uvnitf soukromé sité).
Souvisejici hrozby (napf. data v tranzitu pfes otevienou sit jsou citlivéjSi na hrozbu).

b. Zpracovatel musi mit pravidla tykajici se pouzivani kryptografickych kontrol pro ochranu informaci, ktera jsou
implementovana a dodrzovana.

9. Duavérna povaha a integrita prenosu dat

a. Zpracovatel zajisti, aby sité byly fadné spravovany a kontrolovany tak, aby byly chranény pfed hrozbami a aby byla
zachovana bezpecénost systému a aplikaci vyuzivajicich sit, véetné informaci v tranzitu.

b. Data budou prevedena z firmy a do firmy Zpracovatele/VedlejSiho zpracovatele za pouziti vyluéné sluzeb schvalenych
Spravcem; pfenasena data zahrnuji bez toho, aniz by byla omezen na: archivy, soubory, pfilohy.

10. Ochranadat

a. Zpracovatel zajisti, aby jejich bezpe€nostni politika zahrnovala pravidla pro uchovani a odstrafiovani dat a bezpecnostni
standardy.

b. Zpracovatel zajisti, aby byly provedeny pfislu§né kontroly, aby se zabranilo zaznamdm ze ztrat, zni¢eni nebo manipulace
b&hem doby jejich uchovavani.

c. Zpracovatel souhlasi s tim, Ze na zadost Spravce nebo po ukonéeni Smlouvy zlikviduje (napf. vymazanim, znienim
nebo znehodnocenim) vSechny Udaje Spravce, které Zpracovatel, jeho pfidruzené subjekty, Vedlej$i zpracovatelé nebo
subdodavatelé drzi (s vyjimkou jakykoliv a vSech kopii dat Spravce, které se nachazeji na standardnim zaloznim médiu
Zpracovatele za pfedpokladu, Ze takové zalozni médium je zabezpecéeno v souladu s uznavanymi a v té dobé aktualnimi
osvédéenymi postupy o ochrané osobnich Udaju a bezpeénosti dat). Zpracovatel poskytne Spravci pisemnou zpravu s
odpovidajici mirou podrobnosti o datech ulozenych na zaloznich médiich, a to na Zadost Spravce a bez dal$ich nakladu
Spravce.

d. Pokud o to Spravce pozada, Zpracovatel pisemné potvrdi, Ze doslo k dokonéeni likvidace.

e. Nasledujici vyjimKky se povaZzuji za vyjimky z tohoto pozadavku na zneSkodnéni:

o Zpracovatel musi uchovavat udaje Spravce ve spisu pro pravni nebo regulatorni Gcely; tyto Udaje Spravce budou
poté odstranény, jakmile uplynou zakonné lhlty pro uchovani.
o Udaje Spravce, ohledné kterych Spravce poZadal, aby je Zpracovatel uchovaval archivovany pro ugely zachovani
informaci z divodu soudniho fizeni.
11. Bezpecnost systému a fizeni technické zranitelnosti

a. Zpracovatel zavede a bude udrzovat pravidla, ktera prokazuji adekvatni pouziti aktualizaci a systému oprav.

b. Zpracovatel vytvorfi a bude udrzovat inventafe hardwaru a softwaru a provadét pravidelné kontroly zranitelnosti.

c. Zpracovatel poskytne pravidelné zpravy z provéfovani zranitelnosti a pfijatych napravnych opatfeni.

d. Zpracovatel podnikne kroky ke sniZeni rizik vyplyvajicich z vyuzZivani zvefejnénych technickych zranitelnosti. Proces
fizeni zranitelnosti by mél byt zaveden.

e. Na zakladé vysledkl skenovani zranitelnosti Zpracovatel odstrani zranitelnosti nejpozdéji do 30 dnli od data, kdy byly
hlaseny;

f.  Neni-li stanoveno jinak, musi Zpracovatel implementovat zdokumentovany systém spravy aktualizaci systému (sprava
opravy), ktery by mél zajistovat implementaci vSech potfebnych aktualiza¢nich balik(i v systémech, které uchovavaji,
zpracovavaiji nebo predavaji informace Spravce.

Vzor 2021_0927



g. Planovani aktualizaci musi oznamit Zpracovatel a musi byt odsouhlaseno Spravcem v souladu s jejimi vlastnimi pravidly
fizeni zmén.

h. Kdykoli mGze aplikace aktualizaci ovlivnit funkénost sluzby poskytované Spravci, Zpracovatel iniciuje vyjimku ze
standardu.

12. Management incidenti informacéni bezpeénosti
a. Zpracovatel zajisti, aby byly zavedeny odpovédnosti a postupy fizeni, aby byla zajiSténa rychla, uc¢inna a fadna reakce
na bezpecnostni incidenty a aby byly hlaSeny a fizeny pfipady a nedostatky v oblasti bezpec¢nosti informaci.
b. Zpracovatel by mél Spravci hlasit jakékoli zjisténi poruseni osobnich udaju do 24 hodin od zjisténi.

13. Monitoring & audit

a. Zpracovatel pouzije vhodné systémy a kontroly k odhalovani neopravnénych aktivit zpracovani informaci.

b. Veskeré systémy, které uchovavaji, zpracovavaji nebo predavaji informace Spravce, musi zavést systém pro audit
udalosti bezpe€nosti systému, jakoz i veSkeré Cinnosti spojené s pfistupem, Upravou, zpracovanim a/nebo vymazanim
informaci Spravce.

c. Systém auditu musi pro kazdou udalost zapsat minimalné nasledujici informace:

o Typ udalosti

o Nacasovani udalosti (pfesny datum a cas);
o Zdroje udalosti;

o Vysledek udalosti (Uspéch nebo neuspéch);
o ldentitu uZivatele spojeného s udalosti.

d. Zaznamy auditu by mély byt chranény pfed neopravnénym pfistupem a nahodnymi zménami.

e. Zaznamy auditu, které zaznamenavaiji udalosti, udalosti tykajici se zmény a/nebo vymazani informaci Spravce musi byt
poskytnuty Spravci, pokud o to pozada.

f. U systém, které jsou povazovany za kritické, si Spravce vyhrazuje pravo pozadat o pfenos auditnich protokold na vlastni
infrastrukturu (vzdaleny syslog); technické podrobnosti a pfenasené protokoly jsou uvedeny v samostatné pfiloze.

g. Zaznamy o auditu se uchovavaji pro zaznam nejméné 90 dnu.

h. Zpracovatel musi provést proces revizniho protokolu (ruéni nebo automaticky), aby zjistil jakykoli neopravnény pfistup k
informacim Spravce.

14. Prevence Skodlivych kédu
a. Zpracovatel musiimplementovat pravidla, ktera fidi rizika pro podnikové procesy ze Skodlivého kédu a zahrnout ochranu
proti malwaru
b. Zpracovatel implementuje zdokumentovany systém spravy aktualizaci systému (sprava opravy), ktery by mél zajistovat
implementaci vSech potifebnych aktualizacnich balick(l v systémech, které uchovavaji, zpracovavaji nebo predavaji
informace Spravce.

15. Bezpeény rozvoj
a. Zpracovatel zavede pfislusné osvédcené postupy pro bezpecny zivotni cyklus vyvoje.
b. Zpracovatel musi do architektury IT systému zahrnout odpovidajici bezpeénostni feSeni (napt. firewally, feSeni IDS/IPS,
Sifrovani).
c. V ptipadé vefejnych systému (webovych server( apod.) musi Zpracovatel implementovat navrhova feseni, ktera by méla
vyhovovat dobré praxi zabezpecleni systému; jako doporuceny minimaini standard by mély vefejné systémy chranit
informace pfed bezpecnostnimi riziky v Top 10 OWASP (,Open Web Security Project)

16. Fyzicka bezpecnost a bezpecnost prostredi
a. Zpracovatel zajisti, aby byly zavedeny pfislusné bezpecnostni hranice a vstupni kontroly, aby se zabranilo
neopravnénému fyzickému pfistupu, poskozeni a interferenci do prostor Zpracovatele a informaci v€etné vSech zafizeni
koncového uzivatele.
b. Zpracovatel zajisti, aby bylo zafizeni fadné udrzovano, aby byla zajisténa jeho dostupnost a celistvost.
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