
Rámcová smlouva o zřízení a využívání vzdáleného přístupu
uzavřená dle ust. § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů 

(dále jen „občanský zákoník“) 
(dále jen „Smlouva“) 

Smluvní strany: 

1. Fakultní nemocnice Bulovka
se sídlem: Budínova 67/2, 180 81 Praha 8 - Libeň 
zastoupená:  Mgr. et Mgr. Jan Alexa, náměstek pro informační a komunikační technologie, 

 na základě pověření 
IČO: 00064211 
DIČ: CZ00064211 
bankovní spojení: Česká národní banka 
číslo účtu:  16231081/0710 
datová schránka: n9hiezm 
(dále jen „FNB“) 

a 

2. MULTIMA a.s.
zapsaná: v obchodním rejstříku u Krajského soudu v Hradci Králové, sp. zn.: B 3884 
sídlo:  Čechovo nábřeží 1790, 530 03 Pardubice 
zastoupená: Ing. Jan Novotný, MBA, předseda správní rady 
IČO:   25056051 
DIČ: CZ25056051 
bankovní spojení: UniCredit Bank Czech Republic and Slovakia a.s. 
č. účtu:  2111308189/2700 
datová schránka: aggfbf3 

(dále jen „přistupovatel“)(FNB a přistupovatel společně jako „smluvní strany“ nebo jednotlivě jako 
„smluvní strana“) 

Úvodní ustanovení 

1. Přistupovatel prohlašuje, že zřízení a provoz vzdálených přístupů je pro něj nutným předpokladem
pro řádné provádění podpory, údržby, aktualizací, upgradů či servisu zařízení, systémů, přístrojů či
aplikací spravovaných přistupovatelem, které jsou v užívání FNB. Přistupovatel dále prohlašuje, že je
schopen dodržet veškeré podmínky uvedené v této Smlouvě, zejména pak s ohledem na řádné
využívání zřízených vzdálených přístupů k provádění činností uvedených v této Smlouvě.

2. FNB prohlašuje, že je poskytovatelem zdravotních služeb, zejména dle zákona č. 372/2011 Sb., o
zdravotních službách a podmínkách jejich poskytování, ve znění pozdějších předpisů, jež za účelem
naplňování svých povinností vyplývajících z právních předpisů, zřídila, provozuje a spravuje vlastní
chráněnou datovou síť, do které přistupovateli umožní omezený počet vzdálených přístupů v rozsahu
nezbytně nutném (dále jako „vzdálený přístup“ nebo též „vzdálené přístupy“) k výkonu provádění
podpory, údržby, aktualizací, upgradů či servisu zařízení, systémů, přístrojů či aplikací spravovaných
přistupovatelem (dále jen „činnosti vzdálené správy“), za podmínek vymezených touto Smlouvou.

Článek 1 



Předmět a účel Smlouvy 

1. FNB a přistupovatel touto Smlouvou sjednávají rámcové podmínky vzdáleného přístupu
přistupovatele za účelem provádění činností vzdálené správy, která je nezbytným předpokladem pro
řádné plnění práv a povinností smluvních stran sjednaných mezi smluvními stranami na základě jiné
smlouvy, resp. smluv.

2. FNB se zavazuje, že umožní přistupovateli vzdálený přístup do chráněné datové sítě FNB (dále jen
„DS FNB“) prostřednictvím VPN za účelem provádění činnosti vzdálené správy, při současném splnění́
všech podmínek v této Smlouvě̌ uvedených.

3. Technický postup zřízení vzdáleného přístupu do DS FNB, příp. jeho další eventuální technické
varianty, budou přistupovateli sděleny bez zbytečného odkladu po podpisu této Smlouvy. Na tyto
technické postupy, příp. jejich event. technické varianty se vztahuje povinnost mlčenlivosti a FNB
tímto výslovně prohlašuje, že tyto informace považuje za důvěrné a za informace neveřejného
charakteru.

4. FNB se zavazuje zřídit vzdálený přístup do DS FNB bez zbytečného odkladu po doručení písemného
požadavku přistupovatele, nebude-li mezi smluvními stranami písemně domluveno jinak.

5. Smluvní strany konstatují, že ke dni uzavření této Smlouvy došlo ke zřízení, tj. jsou již provozovány
vzdálené přístupy do DS FNB pro činnosti vzdálené správy, servisu, upgrade, testování, implementace
atp. jejichž bližší popis (IP adresy přístupů a emaily přistupovatelů) je uveden v Příloze č. 1 Smlouvy,
která tvoří její nedílnou součást. Není-li v době podpisu této Smlouvy smluvními stranami zřízen
a/nebo provozován žádný vzdálený přístup do DS FNB, je obsah Přílohy č. 1 Smlouvy prázdný.

6. Účelem Smlouvy je zakotvit způsob zřizování a definovat podmínky provozování vzdáleného přístupu
do DS FNB do budoucna, jakož i stanovit pravidla a mantinely využívání zřízeného přístupu při
činnostech vzdálené správy ze strany přistupovatele.

Článek 2 
Doba a místo plnění 

1. Zřízení a zajištění vzdáleného přístupu do DS FNB pro přistupovatele je ze strany FNB garantováno
minimálně po dobu trvání jiné smlouvy, resp. smluv uzavřených s přistupovatelem, jejichž předmět
plnění se týká provádění činností vzdálené správy, nedojde-li k ukončení této Smlouvy dříve některým
z dalších způsobů v ní uvedených.

2. Místem plnění je sídlo přistupovatele, popř. jiné místo, kde je umístěno zařízení, systém, přístroj či
aplikace spravovaná přistupovatelem, a pro kterou je zřízen a využíván vzdálený přístup do DS FNB
dle této Smlouvy a současně jsou přistupovatelem prováděny činnosti vzdálené správy.

Článek 3 
Práva a povinnosti smluvních stran 

1. Vzdálený́ přístup do DS FNB je poskytován výhradně̌ přistupovateli nebo jeho zaměstnancům a
zástupcům (viz Příloha č. 1 této Smlouvy), přičemž FNB tímto výslovně přistupovateli zakazuje jej dále
převádět na jinou osobu či osoby, ať již právnické nebo fyzické, není-li dále stanoveno jinak.
V případě, že ze smluv uzavřených mezi FNB a přistupovatelem vyplývá oprávnění pro
poddodavatele, resp. subdodavatele realizovat, a tedy podílet se na plnění částí předmětu plnění
z těchto smluv jménem přistupovatele, může FNB umožnit vzdálený přístup do DS FNB těmto
poddodavatelům/subdodavatelům, a to při splnění podmínky, že přistupovatel prokazatelně seznámí
s obsahem a povinnosti vyplývajícími z této Smlouvy přísl. poddodavatele/subdodavatele.
Okamžikem zřízení vzdáleného přístupu do DS FNB ze strany FNB pro pododdavatele/subdodavatele
přistupovatele, odpovídá přistupovatel za řádné splnění povinností dle této Smlouvy ze strany jeho
poddodavatelů/subdodavatelů tak, jako by tyto povinnosti plnil sám.



2. Veškeré technologie umístěné ve FNB potřebné pro vzdálený přístup přistupovatele do DS FNB,
nastavení a změny nastavení přístupu přistupovatele, internetová konektivita, licence, a služby
spojené s údržbou vzdáleného přístupu do DS FNB zajišťuje FNB i přistupovatel v rámci součinnosti
bezplatně.

3. Přistupovatel se zavazuje, že vzdálený přístup do DS FNB bude iniciovat pouze ze zařízení, které je
dostatečně̌ zabezpečené, tj.:

a) má instalováno a pravidelně aktualizováno programové vybavení (software) na ochranu proti
škodlivému software,

b) má instalováno pouze takové programové vybavení (software), který bylo instalováno v souladu s
licenčními podmínkami autora daného programového vybavení (software),

c) je chráněno heslem,

d) má aktivní šifrování datového úložiště a pravidelně aktualizovaný operační systém,

e) má aktivní funkci automatického uzamknutí v případě nečinnosti.

FNB je oprávněna splnění výše uvedených požadavků kdykoli zkontrolovat, a to v sídle přistupovatele, 
či v jakémkoliv jiném místě, ze kterého je realizován vzdálený přístup dle této Smlouvy. Přistupovatel 
je povinen FNB tuto kontrolu bezodkladně a bezpodmínečně umožnit. 

4. Přistupovatel se zavazuje, že vzdálený přístup do DS FNB bude využívat jen za účelem uvedeným ve
smlouvách (viz čl. 1 odst. 1 Smlouvy), resp. dle podmínek v nich sjednaných. Porušení této povinnosti
je považováno za podstatné porušení Smlouvy, jež opravňuje FNB k okamžitému odstoupení od této
Smlouvy. Přistupovatel je oprávněn v DS FNB nebo prostřednictvím DS FNB provádět pouze činnosti,
které jsou potřebné k řádnému a bezchybnému provádění činností vzdálené správy, servisu, upgrade,
testování, implementace atp. k zařízením, systémům, přístrojům či aplikacím, ke kterým dostal
přistupovatel oprávnění od FNB, konkrétně navrženým manažerem kybernetické bezpečnosti FNB a
schváleným náměstkem úseku informačních a komunikačních technologií FNB. Jiné činnosti má
přistupovatel striktně zakázáno provádět.

5. Přistupovatel je povinen po každém vstupu do DS FNB sdělit e-mailem na kontaktní adresu FNB
uvedenou v odst. 11 tohoto článku důvod ke vstupu do DS FNB, resp. sdělit, jaké činnosti včetně
změn provedl prostřednictvím vzdáleného přístupu (stačí obecný popis).  Jakékoliv neoznámení
tohoto vstupu přistupovatele ve lhůtě do 3 kalendářních dnů od jeho realizace, je považováno za
porušení této Smlouvy. Bude-li se toto porušení povinností ze strany přistupovatele opakovat min.
ve třech případech, zakládá to právo FNB od této Smlouvy okamžitě odstoupit.

6. Dále je přistupovatel povinen zajistit, že veškeré technické prostředky jím využité pro vzdálený přístup
do datové sítě FNB nebudou přístupné žádné neoprávněné osobě; zjistí-li přistupovatel ztrátu či
kompromitování přihlašovacích údajů či certifikátů nebo má-li přistupovatel či jeho zaměstnanci
nebo zástupci podezření na pokus o získání přihlašovacích údajů či certifikátů neoprávněnou osobou,
nahlásí tuto skutečnost neprodleně na kontakty FNB uvedené v odst. 11 tohoto článku Smlouvy.

7. Přistupovatel je povinen zajistit ochranu získaných neveřejných informací i jakýchkoliv dalších
informací a dat získaných na základě vzdáleného přístupu dle této Smlouvy takovým způsobem, aby
nemohlo dojít k jejich zneužití třetí osobou či samotnými zaměstnanci přistupovatele.

8. Přistupovatel se zavazuje učinit taková opatření, aby jeho zástupci či zaměstnanci zachovávali
mlčenlivost o veškerých skutečnostech, osobních údajích a datech, o nichž se dozvěděli při plnění
předmětu této Smlouvy, včetně těch, které eviduje pomocí prostředků a zařízení výpočetní techniky.
Omezení ve vztahu k mlčenlivosti se nevztahuje na technické informace a data ve vztahu k zařízením,
systémům, přístrojům či aplikacím, které neobsahují údaje, které svým charakterem jsou nebo mohou
být považovány za důvěrné či hodné ochrany dle příslušné právní úpravy a pokud se tyto informace
vztahují k prováděné činnosti vzdálené správy zřízené a využívané dle této Smlouvy. Přistupovatel je



tedy oprávněn nakládat pouze s informacemi, které jsou nezbytně potřebné k provádění činností 
uvedených ve smlouvách, konkrétně správy, servisu, upgrade, testování, implementace. Za porušení 
tohoto závazku mlčenlivosti se považuje i využití těchto údajů a dat pro vlastní prospěch 
přistupovatele, prospěch třetí osoby nebo pro jiné účely. Přistupovatel bere na vědomí, že závazek 
mlčenlivosti není časově omezen. 

9. Přistupovatel je povinen dodržovat při plnění Smlouvy veškerou aktuální bezpečnostní politiku a 
předpisy FNB, které mu byly FNB předány nebo se kterými byl FNB seznámen a které mají dopad na 
plnění přistupovatele dle této Smlouvy. Bezpečnostní politikou a předpisy FNB, které mají dopad na 
plnění přistupovatele dle této Smlouvy, se rozumí bezpečnostní dokumentace, která se vztahuje k 
plnění přistupovatele dle této Smlouvy nebo se obvykle vztahuje k povinnostem subjektů, které jsou 
v dodavatelském vztahu k FNB, s přihlédnutím ke skutečnosti, že FNB je správcem a provozovatelem 
informačního systému základní služby. FNB je povinna přistupovateli předat nebo přistupovatele 
seznámit s aktuální bezpečnostní politikou a předpisy FNB, které mají dopad na plnění přistupovatele 
dle této Smlouvy, o čemž bude vždy vyhotoven zápis podepsaný oběma smluvními stranami.

10.  Přistupovatel je povinen pravidelně se seznamovat s aktuálními pokyny a doporučeními Národního 
úřadu pro kybernetickou a informační bezpečnost (dále jen „NÚKIB“), přičemž se zavazuje tyto 
pokyny v co možná nejvyšší míře dodržovat. Bezpečnostní doporučení NÚKIB pro administrátory 
platná ke dni podpisu této Smlouvy tvoří její Přílohu č. 2.

11.  V případě oznamování přístupu do DS FNB dle odstavce 5. tohoto článku, jakýchkoliv změn nebo 
problematických otázek souvisejících s touto Smlouvou, či v případě důvodného podezření na 
možnost narušení bezpečnosti, je smluvní strana povinna o tom informovat druhou smluvní stranu, a 
to bez zbytečného odkladu prostřednictvím dále uvedených kontaktních údajů smluvních stran.

a) Kontaktní údaje FNB:
e-mail: xxx xxx xxx, telefon: xxx xxx xxx (aktivní v časech od 7.00 – 15.30 hod.), resp. xxx xxx 
xxx (aktivní v časech mezi 15:30 až 7:00 hodinou následujícího dne)

b) Kontaktní údaje přistupovatele:
e-mail: xxx xxx xxx, telefon: xxx xxx xxx (od: 9:00 do: 17:00).

12.  FNB je oprávněna kdykoli ukončit přistupovateli vzdálený přístup do DS FNB bez jakýchkoli sankcí 
vůči FNB, a to zejm. v případě možného ohrožení nebo okamžitého narušení bezpečnosti DS FNB. 
Sdělení důvodu ukončení vzdáleného přístupu do DS FNB však není podmínkou platnosti ukončení, 
FNB je oprávněna vzdálený přístup ukončit i bez uvedení důvodu.

13.  Porušení smluvních povinností přistupovatele stanovených v tomto článku Smlouvy zakládá právo 
FNB od Smlouvy kdykoli odstoupit.

14.  Odstoupení FNB od této Smlouvy nemá vliv na povinnost přistupovatele uhradit smluvní pokutu dle 
této Smlouvy, nebo vliv na nárok FNB požadovat po přistupovateli náhradu škody.

15.Odstoupení nebo výpověď musí být učiněny pouze v písemné formě a musí být doručeny druhé 
smluvní straně osobně, doporučenou poštovní zásilkou nebo datovou schránkou.

Článek 4 
Sankční ujednání 

1. V případě porušení povinností přistupovatele uvedených v čl.  3 odst. 3, 4 nebo 9 Smlouvy, je
přistupovatel povinen uhradit FNB smluvní pokutu ve výši 1 000 Kč (slovy: jeden tisíc korun českých),
a to za každý jednotlivý případ porušení některé z výše uvedených povinností.

2. V případě porušení jakékoli povinností přistupovatele uvedené v čl. 3 odst. 8 Smlouvy je přistupovatel
povinen uhradit FNB smluvní pokutu ve výši 5 000 Kč (slovy: pět tisíc korun českých) za každý
jednotlivý případ porušení této povinnosti.



3. Smluvní pokuty dle tohoto článku jsou splatné ve lhůtě 14 dnů ode dne, kdy FNB vyzve přistupovatele
k příslušné úhradě.

4. Uplatněním smluvní pokuty není dotčeno právo FNB na náhradu škody v plné výši, vzniklé FNB
v důsledku porušení povinnosti utvrzené smluvní pokutou, a rovněž tím není dotčena povinnost
přistupovatele splnit své povinnosti dle této Smlouvy.

Článek 5 
Závěrečná ustanovení 

1. Tato Smlouva nabývá platnosti a účinnosti dnem jejího podpisu poslední smluvní stranou.

2. Smluvní strana je oprávněna ukončit tuto Smlouvu kdykoliv písemnou výpovědí z jakéhokoliv
důvodu, nebo bez uvedení důvodu, s výpovědní lhůtou dvou měsíců, která započne běžet prvním
dnem kalendářního měsíce následujícího po měsíci, ve kterém byla výpověď doručena druhé smluvní
straně.

3. V případě odstoupení od Smlouvy ze strany FNB účinky odstoupení nastávající dnem doručení tohoto
písemného oznámení přistupovateli. Odstoupením od Smlouvy není dotčena platnost kteréhokoliv
ustanovení Smlouvy, jež má výslovně či ve svých důsledcích zůstat v platnosti i po skončení platnosti
Smlouvy, zejména závazku mlčenlivosti a ochrany informací, zajištění a utvrzení závazků.

4. Tato Smlouva automaticky zaniká též dnem ukončení všech smluv sjednaných s přistupovatelem,
jejichž předmět plnění se týká provádění činností vzdálené správy, a který současně vyžaduje zřízení
a provoz vzdáleného přístupu do DS FNB. Ustanovení věty druhé odst. 3 tohoto článku Smlouvy se
použije přiměřeně.

5. Smluvní strany sjednávají, že měnit nebo doplňovat text Smlouvy je možné, s výjimkami ve Smlouvě
výslovně uvedenými, pouze formou písemných dodatků podepsaných oběma smluvními stranami.
Uzavření písemného smluvního dodatku není třeba pouze v případě změny údajů o smluvních
stranách uvedených v záhlaví této Smlouvy, kontaktních osob nebo kontaktních údajů smluvních
stran uvedených v článku 3. odst. 11 Smlouvy, kdy stačí písemné oznámení zaslané druhé smluvní
straně. Smluvní strany se dále dohodly, že bude-li nezbytné aktualizovat obsah Přílohy č. 1 Smlouvy,
tato její aktualizovaná verze se stane platnou a účinnou ke dni, kdy obě smluvní strany vyjádří s jejím
obsahem souhlas; pro tyto případy se nevyžaduje uzavření písemného smluvního dodatku ke
Smlouvě.

6. Tato Smlouva a vztahy z této Smlouvy vyplývající se řídí právním řádem České republiky, zejména
příslušnými ustanoveními občanského zákoníku.

7. Pokud některé z ustanovení této Smlouvy je nebo se stane neplatným, neúčinným či zdánlivým,
neplatnost, neúčinnost či zdánlivost tohoto ustanovení nebude mít za následek neplatnost Smlouvy
jako celku ani jiných ustanovení této Smlouvy, pokud je takovéto ustanovení oddělitelné od zbytku
této Smlouvy. Smluvní strany se zavazují takovéto neplatné, neúčinné či zdánlivé ustanovení nahradit
novým platným a účinným ustanovením, které svým obsahem bude co nejvěrněji odpovídat podstatě
a smyslu původního ustanovení.

8. Smluvní strany se dohodly, že případné spory z této Smlouvy, nedojde-li k dohodě smluvních stran
smírnou cestou, budou na návrh kterékoliv smluvní strany dány k rozhodnutí věcně a místně
příslušnému soudu FNB.

9. Nedílnou součástí této Smlouvy jsou následující přílohy:

 Příloha č. 1 – Popis a informace o zřízených vzdálených přístupech

 Příloha č. 2 – Bezpečnostní doporučení NÚKIB pro administrátory 4.0



10. Tato Smlouva je vyhotovena ve dvou stejnopisech s platností originálu. Každá ze smluvních stran
obdrží po jednom stejnopisu této Smlouvy, jež má platnost originálu.

11. Smluvní strany si před podpisem tuto Smlouvu řádně přečetly a svůj souhlas s obsahem jejích
jednotlivých ustanovení stvrzují svým podpisem.

V Praze dne ……………………. V Praze dne ……………… 

………………………………………… ………………………………………. 

 Mgr. et Mgr. Jan Alexa Ing. Jan Novotný, MBA 

náměstek pro informační a komunikační 
technologie,  

na základě pověření 

předseda správní rady 

MULTIMA a.s. 

 Fakultní nemocnice Bulovka 

Elektronicky podepsáno dne 16.6.2025 Elektronicky podepsáno 8.7.2025



Příloha č.1 

Zde budou uvedeny všechny IP adresy a e-maily přistupovatele platné ke dni podpisu smlouvy. 

172.20.21.11 

xxx xxx xxx 



Příloha č. 2 

BEZPEČNOSTNÍ DOPORUČENÍ NÚKIB 
PRO ADMINISTRÁTORY 4.0 

@ INFRASTRUKTURA 

ČLENTE Sit NA MENŠI CELKY (SEGMENTACE) A STRIKTNĚ ODDĚLUJTE UŽIVATELSKÁ 
PRÁVA NAPAlč U2JVATELI (SEGREGACE) 
s clllm oddělit~ informace • kriticM llutby typu autentizace utivatelu (napf. Miaosoft ActiYe 
Dňdory)avytvotazónysrůznouí.w'olml~tnk:h0fl'l8Zefll. 

BLOKUJTE ŠKOOLNĚ IP ADRESY A OOMĚNY NA ŮROVNIGATEWAY (BLACKLISTY). 

NASAOTE SifOVĚ SYSTEMY DETEKCE / PREVENCE PRONIKU (IOSl1PS) 
poutivajiclsignalutya he~kickwltifikacianomálnlhoprovozuvnlmd ait6iptekr1tčujicihol)lrinetr. 

SLEDUJTE sitovY PROVOZ 
pomoci vybranych sircwyc:h prwů nebo n:wnist6nim dedikoYanych sífoYjdl sond. ~• konulikac:i 
rnez:ikh,q,aMrvery.kcmunikac:ikiertůdoW'ltemetu.komunbcime.zisetverylprovozna~síté 
a identifikujte proYOZni a bezpetnostnl prctiMimy. 

UCHOVÁVEJTE sitoVY PROVOZ 
zJdo kritid(ých pracovnich stanic a serverů a provoz ple~icl perimelt &ilé pro plipadn6 lotenzni 
zkol.manl po pn'.niku clo lité a systémů. l.Aznamy sit'Mho proYOZ1J dl:lporub.ijame uchorivat po dobu 
~ 12 méslcii. v'°8 podle mlslnlch okoh:tstl a významu silt - v ptiprad6 krtickt Wormaenl 
infrastruktl.l')' (KIi) a u ňlonnai!nlc:h systémů zAkladnl skatby (PZS) pode zákona o kyt)ernebcM 
bezpetnosti a ntvaznjdl vyhlHak je rTWlimtlfni ltůa 18 misk:.:ů. V plipadt síti atrategid(6ho vjznam.J 
zvažte I mo!nost automaticky aktivovantho plného zAznamu daloYého ptOYOZU (PCAP). a ao jak na 
pm,émlc:h.takzilotnlc:hsyst6mech(Nlpl. webovyd,nabos.ystémovychl58fWfach). 

KONTROLUJTE PA.icHozi E-MAILY 
pomoci mechanismů Sander 1D, SPF (Sender Poky FratlWIYOtt;). DKIM (OomainKeys ktenlified Mail) a 
DMARC (Domaln-based Mnsage Authenlicatioo. Reporting and Confonnance) a blokujte pocfvr1erw 
zprávy. Tyto mechanismy nastavte I pro momou kDnlrdu odchozlch zpráv<lfuhou stranou. 

POUživeJTE ŠIFROVANÉ SPOJENi MEZI POŠTOVNiMI SERVERY (Tl.S) 
pro za,iiténl důvěrnosti e-mai6oYt komulikace. v ldeátnlch ptipad6 použijte DANE (DNs-based 
Aulhentication ol Named Enlities). KontrmJ obsahu pnwidijle a! pot•. co je ~ provoz -

PROVÁDffiE AUTOMATIZOVANOU DYNAMICKOU ANALi'zU OBSAHU E-MAILŮ A WEBŮ 
~ vsandboJW- hledejte pode~ ct,o,.,tnf pode sit'ov6ho proYOZU. t\lofby novjch sotJbon), 

ůpravy ...... ajlclctisoworůnebozménkonligurac:e. 

POVOlTE NA FIREWALLU POUZE ŽÁOOUCi SLUŽ8YASTANDARDNI PROVOZ. 
Vptipac»koncovychstaricnezapome(lteta~b1061ovalspojenlzVAminekonlroloYIWlslt6. 

KONTROlUJTE POutivANÉ KLiť:E I CERTIFIKÁTY 
pleóavilm pro SSH aulertizad. ~ servery. vzdékwlou ploctiu apod. Kde je lo mo!M, poutijte 
&ifrovanoukomunbci 

VJISTtTE CENTRALIZOVANÉ A tAsM SYNCHROHtZOVANÉ LOGOVÁNI sttovi'CH 
UDÁLOSTI 
{povolenyc:h a blollOvanydl) s oqntitjm automatic:kjm vyhodnocovinim a ulo!ennl po dobu tnrwT\iMn6 
18m6:sla'.,.vioepodlamlstnk:hokohostlavyznatnUsltA. 

APLIKUJTE WHITELISTING WEBOVÝCH DOMÉN 
pro riechny dom6ny - pokud to dovcluja charakter prb ufivatatů. Tenlo plistup je ť,Ci,m6jll ne! 
bladdislovat mai. procento lkodlvyc:h clomAn. 

VOLTE JEDNODUCHÉ DOMÉNO~ NÁZVY, 
abybytyjllSM\'idilalnépi'ipadn6zénwnypismenV11pt-.shingovjch..maitech. 

NASA0TE ANTI-ODoS TECHNOLOGIE, 
kterii rr.:d:ete pod~Ů'\IOdnl analýza fe&it bud'vtastnlmi silami, naboY8 spoluprads poskylovatelam 
inwnatovtho ptipoianl.Ar-ii DDoSochranu nasacfta na kompletni IP rozsahy vail organizace. 

VYPRACUJTE DISASTER RECOVERY PLAN (DRP) 
a IMjte pftpravené spráYM a lunkfnl emailow adresy a teklfonnl t.lUI na ostatnl admlristrátory, 
IWldliz9M pntOOYniky a CERT/CSIRT tjmy. 

@ STANICE A SERVERY ~ 
UORŽUJTE AKTIJÁLNi OPERAť:Ni SYSTtM 
pnr,Adelnymialttualzacemlavcone,uBlildobtaplikujle'llechnyY)'daMbezpaěno5tnl záplaty. 

UDRŽUJTE AKTUÁLNi SOFTWARE, 
pnWidelné kontroll.ýte verze nstalovaného softwaru. U neaktu»,lho softwaru provedte v n\mdmotnosll 
update. Zastaraltmohou b-ytlwm, poutityc:hdoplflků Cimoduůnebolirmwarezarizenl. 

NEPOUživEJTE NEPODPOROVANÉ PRODUKTY, 
poutlwjtepouzeprocUl.ty(IOftwa-eioperatnlgystémy).prokteriijsoudostupMl>ezpea,ostnlzéplaty. 

O~fWJTE IOENMU APLIKACI A SOUBOR0 
apovolejenty~včetn6~tůaDllkni'loven. VprostfedlWndowspoužijtlllOeviceGuard. 
Applocker,popfipadéU:sadyomezenl softwaru (SRP). 

PROV~JTE HARDENING KONFIGURACE UŽIVATELSKi'CH APLIKACI 
-poYOltejen~.ktrijevy!adovánap,opr6ciubvatelů . Ooclateb161i.nkce (napt.Java aFlash 
veweboYémprohli!eCi.maluavMSOffioe)povolepouz:e,}Mlo~. 

POUžiVEJTE OBECNÉ PREVENTIVNI MECHANISMY, 
klerii mohou pomoci odvW systém pleci zeco.-day :trari1etnostrri. jako napl. DEP (Dala Exea.iticn 

Prevention) nebo SEU'lwi: v linuxovych systémech. 

AKTIVUJTE ID5nPS SYS'ftMY NA KONCOvi'CH STANlciCH 
cletekujlcfanor-nilnlchclvinljakonapl'. r.jekcik6dudojnýctlp,roeesů,znwlU~registroYydl 
kličů.zachytj,vinlstisltůkl;!ives,načitinlneZNl'T'lýchovtadaeů,snahuoza;tténlpetzisteneeadalil. 

ZAJISTĚTE CENTRALIZOVANÉ A ť:ASOVÉ SYNCHRONIZOVANÉ LOGOVÁNi sttoV"fCH 
UOÁLOSTi 
(povoenjch a blo«avanjdl) s olir.am!iým automalickjm ~nim a ulotanim pro krilickcu 
lnlormatnl lnlrastrukliru (KIi) a proYOZOYalele ulikladnl sltaby (PZS) podobu rninimMn6 18 m6slců, pro 
~ inlormatnl syslémy(VIS)po dobu minrnéln6 12 m6sk:ů a prooslatnl systémy podle mlstnlch 
okolnosll11vj'znamusil6. 

FILTRWTE OBSAH E-MAILŮ A PROPOUŠTffiE POUZE RELEVANTNi DRUHY PiliLOH 
- po ~kladM analýze chovinl u!ivatftJ urOata typy souborů. které potfebujl poslal e-mailem. Oslatnl 
lonnéty pliloh blokujte - pledevilm 5J>OStilelny k6d. Déle ovtlujte soůad ptlpc:ny 500boru a ;.ho 
skutem6ho lonnétu. 

PRAVIDELNÉ ZÁLOHWTE OÚL.EŽITÁ A CITlJVÁ DATA 
jako nap(. obsah weboWlho MM1N. dalablzi nebo konfigu111Ci S.Web. Záloru 1mlstěte do~ 
p,osttedl ffWTIO proci.lkenl sir. Pravidelni tast'418,jestidokatetedalaobnovíl a jestli jsou data pooboové 
IUnkfni. 

ZAVE0TE STANDARD OPERATING ENVtRONMENT (SOE) 
A standanizovanou konfiguraci pro pn10CM1l slanice i ser.wy. kde budou vypnuty riechny nevytidan6 
ful'lkcionaity. 

ZAMEZTE PA:iME:MU PAiSTUPU PRACOVNicH STANIC NA INTERNET 
a ~e pn:woz ples spit DNS server, e-mailovy server nebo autertizovany web proxy server. 
NezapomeňtevynutitprolPY4 1 1Pv6. 

POu1:ivEJTE ANTMROvi' A BEZPEť:NOSTNi SOFTWARE 
a rdisttqa, klaf• zakazuji spouittnl nebaz.petnych apli«acJ (mimo p(un6 dafinovanj seznam 
privilegovanýd,llpliklld).tinástroje.kterjpoméhajldrinilsyst6mvdob6.kdynejsoudoalupn6klasidti 
beZpltČnOIStnlaldualizaoe. 

ŠIFRUJTE DISKY 
-zejnr&oau~potltačů-včetnlloentrilnlevidenalkJICů . 

VYUtivEJTE TRUSTED PLATFORM MOOULE(TPM). 
tedy zabezpečenj k,yplogralic:ky modul pro generováni• ůo!enl hesel a kryplogr.dicl(ých k11Ců. je-i jim 
potltat-. 

NASTAVTE HESLO UEFI / BIOS 
unMtnlprokatdoust.aricisc.ntr»-ilspn\vouhesel. 

VYNUCUJTE SECURE BOOT 
a nastavte poladi zafizenl urtenych pro boot systWl'IU. Boot manager musi být zabezpe6an heslem. 

CHRAŇTE SE PilEO ŮTOKY NA HESLA 
u vtec:h s.w.tl, kam se p(nlašujl u!ivatel6. Naptiklad pomoci fail2ban, vyu!ll ~ urtenyc:h pro 
~lhesel(Argon2,baypl.saypLP8KOF2)neboCAPTCHA.. 

PRO SPRÁVU SERVER0 POMOCI SSH VYu1:fvEJTE PRO PAIHL.ÁŠENi KLitE, ZA.KAŽTE 
HESLA.. 
Pro sv.u.áni otisku kllOa se ..,.....,.,,,, kde je p::,utty, vyu!ivejte SSHFP ziznamy v DNS ida.tint v 
kombinac:isONSSEC, ki.jzajistlaotenticituodpoytdiobsahu;dSSHFPzéznam. 

PROVÁOUT'E HAROENING KONFIGURACE SERVERovi'CH APLIKACI 
lj. databizl. wabovych apNtaci. CRM syst6mů, OC&tnk:h systémů. HR systémů II dal!ich systimů 
uklidMldaL 

KONTROLUJTE PA:ENOSNÁ MÉotA 
jako soufAist lirtl' strategie prevence ztn!ity dal vtetn6 vedeni saznamu po,,olanych USB zalizanl, japch 
skladovirll. lifrovinl. mazénl a likvidace. 

OMEZTE PA:ÍSTUP K SERVER MESSAGE BLOCKU (SMB) A NETBIOSU 
napracoynk:hstanlc.lchaserverech. kdekowjeto mo!M. 

POU.tiVEJTE REŽJM CHRÁNĚNÉHO PitiSTUPU Pili PRÁCI SE SOUBORY NA ŮROVNI 
PRACOVNicH STANIC 
rrw:e se napl'. jednato Protected v- neboProteded mode. 

VYNllŤTE VYTÁť:ENi VPN. 
pokud se zafizenl plipoMe ffWTIO sif otg8rlizaoa. Omezte sifovou aktivílu. dokud nenl navázjno VPN -~-
VJISTtTE FYZJCKOU BEZPEť:NOST IT TECHNIKY 

@ SPRÁVA ÚČTŮ ~ 
ZAVE0TE CENTRÁLNi SPRÁVU UhvATELSKi'CH ůčn) A OPRÁVNÉNi 
a na5lavte jednotnou bezpečnoslni politilu. út.tům. u klAMych to neni vytadov.\no. odeberte roz:lifané 
<>pravněnl azaka!taspout.ttni skriptů,ln5la&ad softwaru, Upnr.,yregistruatd. 

VYNUCUJTE vk:EFAKTOROVOU AUTENTIZACI 
zajnéoap,oakotvytacru;idvyHluroveilopravněolakritic:kéoperacajakovzdáleoyptislupnebopllstup 
kc:itwyminformaclm. 

ODDĚLTE AOMINISTRÁTORSKĚ ů(;TY 

::~~:=~~~':.,~~~==:; 
poutrtpouzaklisprivtOoma.iConlrolenl(tzn. neptist~na~starioe•se,very). 

PillDÉl.TE KAŽDÉMU ADMINISTRÁTOROVI VLASTNiů(;ET 
pro správu systémů . Nepou!ivejte sdileNI ůčty. 

ZABEZPEČTE LOKÁLNI ADMINISTRÁTORSKÉ ÚČTY. 
Nastavte unlkátnl heSkl na ka!d6 stanici. v prostfedl Whdows rnaete vyu!II napftldad LAPS 
(Local AdmlnistralOt Passwotd Soludon). 

VYNUŤTE POUttvANI SILNi'CH HESEL 
s ohledem na vy!adavanou slotitosl, d61k.u a dobu ptatnosll. Zamezte opakovan6mu použiti 
stejných hesel a poW:lvánl skwnlkovych vyrazů. VynLC'le změnu hasta. existuje-ti podezlenl, ;ta 
bylo kOmpromltovano. 

PRAVIOELN~ KONTROLUJTE UŽIVATELSKÉ ÚČTY A JEJICH OPRÁVN~Nl 
a to}ak IOkáltll, tak centrálně spravovan6. 

www.nukib.cz 
Nérodnl úlad 

pro kybernetickou 
a informačnl bezpečnost 



 




