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SMLOUVA O DÍLO

č. 25 07 VZNŘ část 1

s názvem

„Implementace kybernetických opatření pro projekt „Posílení kybernetické bezpečnosti Nemocnice Na 
Františku“ v rámci Národního plánu obnovy ČR, Část 1: „Kybernetické zabezpečení síťového prostředí“

(dále jen „smlouva“) uzavřená dle ustanovení § 2586 anásl., ustanovení § 2358 a ustanovení § 1746 odst. 2 zákona 
č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen „občanský zákoník“).

Smluvní strany:

Nemocnice Na Františku
zastoupená:_____ _______________ , ředitelem
sídlo: Na Františku 847/8, Praha 1, 110 00
IČO: 00879444
DIČ: CZ00879444
bankovní spojení:
číslo účtu:
Kontaktní osoba: provozně-technický náměstek
(dále jen „objednatel“)

a

ComSource s.r.o.
zastoupený: w jednatelé
sídlo: Nad Vršovskou horou 1423/10, Praha 10
zapsaný: v obchodním rejstříku vedeném Městským soudem v Praze oddíl C, vložka 163 642 
IČO: 29059291 
DIČ: CZ29059291 
bankovní spojení:
číslo účtu:____________
plátce/neplátce DPH:
(dále jen „zhotovitel“)

1. Preambule

1.1. Smluvní strany uzavírají smlouvu na základě výsledků zadávacího řízení s názvem „Implementace 
kybernetických opatření pro projekt „Posílení kybernetické bezpečnosti Nemocnice Na Františku“ v 
rámci Národního plánu obnovy ČR, Část 1: „Kybernetické zabezpečení síťového prostředí“, zadávaného 
objednatelem jako veřejným zadavatelem v souladu s ustanovením § 6 a § 25 zákona č. 134/2016 Sb., o 
zadávání veřejných zakázek, ve znění pozdějších předpisů. Formuláři bylo ve Věstníku veřejných zakázek 
přiděleno evidenční číslo formuláře F2025-021011 a byl uložen pod evidenčním číslem zakázky Z2025-
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021011 (dále jen „zadávací řízení“ či „veřejná zakázka“). Zhotovitel podal pro účast v tomto zadávacím 
řízení nabídku, která byla vyhodnocena jako nejvýhodnější.

1.2. Tato smlouva se uzavírá v rámci projektu financovaného Evropskou unií s názvem „Posílení kybernetické 
bezpečnosti Nemocnice Na Františku“, registrační číslo CZ.31.2.0/0.0/0.0/22_054/0008808, Výzva č. 25 - 
Kybernetická bezpečnost, Národní plán obnovy (dále jen „projekt“).

1.3. Zhotovitel je vázán svou nabídkou předloženou objednateli v rámci zadávacího řízení na zadání veřejné 
zakázky, která se pro úpravu vzájemných vztahů vyplývajících z této smlouvy použije subsidiámě.

1.4. Zhotovitel touto smlouvou garantuje objednateli splnění zadání zakázky a všech z toho vyplývajících 
podmínek a povinností podle zadávací dokumentace zakázky, zejména i splnění a dodržení všech 
kvalifikačních požadavků objednatele, které v zadávacím řízení prokázal.

1.5. Zhotovitel podpisem této smlouvy potvrzuje, že disponuje dostatečnými kapacitami a odbornými znalostmi, 
které jsou nezbytné ke kvalitnímu provedení díla ve smyslu této smlouvy.

1.6. Poskytovatel prohlašuje, že není dodavatelem ve smyslu nařízení Rady EU č. 2022/576, tj. není:

1.6.1. ruským státním příslušníkem, fýzickou či právnickou osobou, subjektem či orgánem se sídlem v 
Rusku,

1.6.2. právnickou osobou, subjektem nebo orgánem, který je z více než 50 % přímo či nepřímo vlastněný 
některým ze subjektů uvedených v bodě 1.6.1., nebo

1.6.3. fýzickou nebo právnickou osobou, subjektem nebo orgánem, který jedná jménem nebo na pokyn 
některého ze subjektů uvedených v bodě 1.6.1. nebo 1.6.2.,

a dále, že nevyužije pří plnění této smlouvy poddodavatele, který by naplnil výše uvedené body 1.6.1. - 1.6.3., 
pokud by plnil více než 10 % hodnoty smlouvy. Poskytovatel rovněž prohlašuje, že neobchoduje se 
sankcionovaným zbožím, které se nachází v Rusku nebo Bělorusku či z Ruska nebo Běloruska pochází a nenabízí 
takové zboží v rámci plnění veřejných zakázek. Současně poskytovatel prohlašuje, že žádné finanční prostředky, 
které obdrží za plnění smlouvy, přímo ani nepřímo nezpřístupní fyzickým nebo právnickým osobám, subjektům či 
orgánům s nimi spojeným uvedeným v sankčním seznamu v příloze nařízení Rady (EU) č. 269/2014 ve spojení s 
prováděcím nařízením Rady (EU) č. 2022/581, nařízení Rady (EU) č. 208/2014 a nařízení Rady (ES) č. 765/2006 
nebo v jejich prospěch.

2. Předmět smlouvy

2.1. Zhotovitel se zavazuje provést pro objednatele dílo v souladu sjeho požadavky, v termínu, rozsahu, 
za podmínek sjednaných ve smlouvě, vlastním jménem, na svůj náklad a na vlastní odpovědnost a nebezpečí.

2.2. Předmětem plnění (dále jen „dílo“ nebo „předmět smlouvy“) je zvýšení úrovně kybernetické bezpečnosti 
Nemocnice Na Františku dle zákona o kybernetické bezpečnosti a souvisejících předpisů. Obsahem je 
pořízení, implementace a nastavení HW a SW nástrojů, testování celého výstupu ve zkušebním režimu a 
provedení penetračních testů.

2.3. Rozsah a specifikace díla je dána:

a) touto smlouvou a jejími přílohami,
b) Zadávací dokumentací a pokynem pro zpracování nabídky ve veřejné zakázce pod názvem 

„Implementace kybernetických opatření pro projekt „Posílení kybernetické bezpečnosti
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Nemocnice Na F ran tišku“ v rám ci Národního plánu obnovy ČR, Část 1: Kybernetické 
zabezpečení síťového prostřed í'“ (dále jen „Zadávací dokumentace")

c) Technickou specifikací - Požadavky na specifikaci jednotlivých bezpečnostních technologií, která byla 
přílohou č. la), laa) Zadávací dokumentace (dále jen „Technická specifikace“);

d) oceněným položkovým rozpočtem, který byl součástí nabídky zhotovitele podané v rámci výše uvedeného 
zadávacího řízení a je nedílnou přílohou č. 2 této smlouvy.
Dále jen „Dokumentace k dílu“.

Kybernetické zabezpečení síťového prostředí
1 Firewall
2 VPN server
3 Core switch, vč. Implementace protokolu 802. lx
4 Access switch PoE 48P
5 Access switch PoE 24P
6 Modernizace systému WiFi sítě
7 Sandboxing
Technické a provozní dokumentace v elektronické podobě

1. Pořízení a implementace 2 ks Firewallů jako páteřních prvku modernizované datové sítě.

2 Pořízení a implementace 2 ks VPN serverů jako páteřních prvků modernizované datové sítě.

3. Pořízení a implementace 3 ks Core switchů jako páteřních prvku modernizované datové sítě.

4. Pořízení a implementace 10 ks Access switchů s napájením PoE 48Pjako přístupových prvků 
modernizované datové sítě.

5 Pořízení a implementace 22 ks Access switchů s napájením PoE24Pjako přístupových prvků 
modernizované datové sítě.

6. Pořízení a implementace Modernizace systému WiFi sítě 2 ks WiFi řadičú/Centrální management 
konsole systému řízení a správy WiFi sítě.

7. Pořízení a implementace Sandboxing - Kybcrbezpcčnostni sandboxové řešení

8. Součástí dílčího plnění je dokumentace v rozsahu:

8.1. Technická dokumentace

8.1.1.Popis architektury sítě: i) Logické schéma celé sítě - kompletní topologie včetně všech 
implementovaných prvků; ii) Fyzické schéma zapojení - detailní plán fyzického rozmístění a zapojení 
zařízení; iii) Blokové schéma propojení - hierarchické znázornění propojení prvků včetně návazností; 
iv) Adresní plán sítě - kompletní IP adresace, VLÁN segmentace a routing; v) Schéma zabezpečení 
sítě - znázornění bezpečnostních zón a perimetrú; ví) Komunikační matice - povolené komunikace 
mezi jednotlivými síťovými segmenty; vii) Schéma vysoké dostupnosti - znázornění redundantních 
cest a failover mechanismů; viii) Dokumentace propojení do internetu - schéma a popis připojení k 
externím sítím; ix) Popis síťových služeb - přehled všech síťových služeb běžících v infrastruktuře; 
x) Dataflow diagramy - znázorněni toku dat pro klíčové systémy a aplikace.
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8.1.2.Specifikace hardwaru: i) Detailní hardware inventory - kompletní seznam všech dodaných zařízení; 
ii) Technické listy zařízení - kompletní technické specifikace včetně výrobních čísel; iii) Licenční 
informace - přehled všech dodaných licencí včetně jejich platnosti; iv) Hardwarové kapacity - 
specifikace dostupných zdrojů (CPU, RAM, úložiště); v) Rozšiřitelnost zařízení - možnosti 
budoucího rozšíření (sloty, moduly, porty); ví) Specifikace napájení - požadavky na napájení, příkon 
a chlazení; vii) Fyzické parametry - rozměry, hmotnost, montážní požadavky; viii) Environmentální 
požadavky - provozní teploty, vlhkost, prašnost; ix) Fotodokumentace - fotografická dokumentace 
instalovaných zařízení; x) Manuály výrobce - originální dokumentace od výrobce zařízení.

8.1.3. Konfigurační dokumentace: i) Baseline konfigurace - výchozí konfigurace všech zařízení; ii) 
Konfigurační soubory - zálohy kompletních konfigurací všech prvků; iii) Nastavení vysoké 
dostupnosti - detailní popis HA konfigurací včetně failover testů; iv) Konfigurace bezpečnostních 
služeb - nastavení IDS/IPS, filtrování obsahu, antimalware; v) Konfigurace síťových protokolů - 
nastavení routovacích protokolů, QoS, VLÁN; vi) Konfigurace VPN - nastavení všech VPN tunelů a 
politik; vii) Konfigurace ACL - přehled všech přístupových politik; viii) Konfigurace monitoring 
systému - nastavení SNMP, syslog, NetFlow; ix) Nastavení autentizace a autorizace - konfigurace 
AAA služeb; x) Změnové postupy - procedury pro provádění změn v konfiguraci.

8.1.4. Provozní příručky: i) Postupy pro rutinní údržbu - pravidelné kontroly a údržbové úkony; ii) Postupy 
pro monitoring výkonu - sledování a vyhodnocování výkonnostních metrik; iii) Postupy pro 
aktualizaci firmware a software - bezpečný proces aktualizace; iv) Postupy pro zálohování 
konfigurací - frekvence, metody a ověření záloh; v) Postupy pro troubleshooting - diagnostika 
běžných problémů; vi) Eskalační procedury - postup při řešení složitějších problémů; vii) Checklist 
preventivní údržby - seznam kontrol pro prevenci výpadků; viii) Postupy pro výměnu hardwaru - 
bezpečná výměna vadných komponent; ix) Logging a audit - nastavení a kontrola logů a auditních 
záznamů; x) Knowledge base - databáze známých problémů a jejich řešení.

8.1.5. Dokumentace k implementaci sandboxového řešení: i) Architektura sandboxového řešení - struktura 
a komponenty řešení; ii) Integrace do síťové infrastruktury - propojení s existující sítí; iii) Datové 
toky - popis toku dat při analýze souborů; iv) Analytické metody - popis používaných metod detekce 
malware; v) Konfigurace analýzy - nastavení pravidel a politik pro analýzu; vi) Reportovací 
mechanismy - způsob generování a distribuce reportů; vii) Integrace s e-mailovým systémem - 
propojení s e-mailovou bránou; viii) Integrace s webovým proxy - propojení s webovým filtrem; ix) 
Postup pro testování funkčnosti - validace správné funkce sandboxu; xi) Metody reakce na detekce - 
automatické a manuální reakce na nálezy.

8.2. Provozní dokumentace

8.2.1. Provozní manuály: i) Administrátorské příručky - postupy pro administraci všech systémů; ii) 
Uživatelské příručky - návody pro běžné uživatele; iii) Postupy pro správu systémů - každodenní 
administrace; iv) Postupy pro správu uživatelů - vytváření, modifikace a rušení účtů; v) Provozní 
deník - vedení záznamů o provozu a změnách; vi) Technická podpora - kontaktní informace a 
postupy pro získání podpory; vii) SLA parametry - definice úrovní služeb a reakčních dob; viii) 
Provozní řád - pravidla pro provoz a využívání IT infrastruktury; ix) Procedury pro správu incidentů - 
postupy při řešení provozních incidentů; x) Eskalační matice - kontakty a postupy pro eskalaci 
problémů.

8.2.2. Postupy pro obnovu po havárii: i) Disaster Recovery Pian - komplexní plán obnovy po havárii; ii) 
Postupy obnovy jednotlivých systémů - krok za krokem návody pro obnovu; iii) Zálohovací strategie 
- popis zálohovacího schématu a postupů; iv) Testování záloh - postupy pro ověření integrity záloh;
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v) Prioritizace obnovy - pořadí obnovy kritických systémů; vi) RTO a RPO parametry - definice 
časových cílů pro obnovu; vii) Alternativní postupy - nouzové procedury při nedostupnosti 
primárních systémů; viii) Kontaktní informace - seznam kontaktů pro řešení krizových situací; ix) 
Lokace záložních médií - informace o umístění záloh; x) Plán testování DR postupů - pravidelné 
ověřování funkčnosti plánů obnovy.

8.2.3.Bezpečnostní politiky a postupy: i) Bezpečnostní politika - základní principy a požadavky na 
bezpečnost; ii) Politika řízení přístupu - pravidla pro přidělování přístupů; iii) Politika správy hesel - 
požadavky na hesla a jejich správu; iv) Reakce na bezpečnostní incidenty - postup při detekci 
narušení bezpečnosti v) Postup pro hlášení bezpečnostních incidentů - eskalační procedury; vi) 
Politika aktualizací a patchování - pravidla pro aplikaci bezpečnostních aktualizací vii) Bezpečnostní 
monitoring - nastavení sledování bezpečnostních událostí; viii) Politika zabezpečení koncových 
stanic - požadavky na endpoint security; ix) Politika fýzické bezpečnosti - zabezpečení fýzického 
přístupu k zařízením; x) Audit a compliance - postupy pro kontrolu dodržování bezpečnostních 
politik.

8.2.4.Skolení a podpora: i) Plán školení - harmonogram a rozsah školení pro různé uživatelské role; ii) 
Školicí materiály - kompletní dokumentace pro školení; iii) Instruktážní videa - multimediální školicí 
obsah; iv) Testovací prostředí - popis cvičného prostředí pro školení; v) Certifikace uživatelů - 
ověření znalostí po absolvování školení; vi) Knowledge base - databáze znalostí pro samoobslužné 
řešení problémů; vii) FAQ - často kladené otázky a odpovědi; viii) Helpdesk postupy - procedury pro 
poskytování uživatelské podpory; ix) Podpůrné nástroje - popis nástrojů pro vzdálenou podporu; x) 
Plán kontinuálního vzdělávání - strategie pro průběžné udržování znalostí.

Dodavatel poskytne komplexní a kvalitní dokumentaci, která umožní efektivní provoz, údržbu a další rozvoj
implementovaných systémů. Dokumentace musí být zpracována v českém jazyce, v elektronické formě
(editovatelné formáty a PDF) a v případě potřeby i v tištěné podobě.

2.4. Specifikace předmětu smlouvy je podrobněji uvedena v příloze č. 1, která tvoří nedílnou součást této smlouvy. 
Součástí předmětu smlouvy jsou i služby technické podpory SLA (Service Level Agreement), čímž se rozumí 
dohoda o úrovni poskytovaných služeb podle požadavků obsažených v příloze č. 4 smlouvy,

2.5. Práce musí být prováděny s ohledem na provoz zdravotnického zařízení, a to vždy po předchozí domluvě 
s personálem oddělení IT.

2.6. Objednatel se zavazuje poskytnout zhotoviteli součinnost nutnou k realizaci díla a zavazuje se řádně 
provedené a dokončené dílo od zhotovitele převzít a zaplatit mu cenu ve výši a za podmínek dále stanovených.

2.7. V rámci zpracování díla se zhotovitel zavazuje k účasti na všech pracovních poradách svolaných objednatelem 
či pracovních poradách a prezentacích a zavazuje se k respektování závěrů na nich přijatých. Počet a termíny 
pracovních porad stanoví objednatel podle postupu prací na díle.

2.8. Součástí díla je i veškerá činnost zhotovitele nezbytná k provádění díla a k jeho zdárnému a kompletnímu 
dokončení, zejména prezentace návrhu a komunikace s klíčovými aktéry. Součástí díla je i provedení prací, 
neuvedených ve výčtu tohoto článku, avšak nezbytných k řádnému dokončení a umožnění užívání díla, o 
kterých zhotovitel vzhledem ke své kvalifikaci a zkušenostem měl nebo mohl vědět. Smluvní strany 
prohlašují, že na základě výše uvedené specifikace je dílo dostatečně a srozumitelně vymezeno.

2.9. Zhotovitel nese nebezpečí škody na předmětu díla nebo jeho částech a odpovídá za veškeré škody způsobené 
svojí činností, a to až do okamžiku řádného předání kompletní ucelené části díla objednateli bez vad a
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nedodělků. Nebezpečí škody na předmětu díla tak přechází na objednatele okamžikem podpisu akceptačního 
protokolu o převzetí příslušné fáze díla.

2.10. Zhotovitel předloží předpokládanou časovou náročnost a předpokládané termíny jednání, kde bude třeba 
účast objednatele. Rámcová představa o zapojení objednatele bude projednána a odsouhlasena oběma stranami 
bez zbytečného odkladu po uzavření této smlouvy.

3. Cena a platební podmínky

3.1. Celková cena za zpracování díla činí:

14 499 000,00 Kč (slovy: čtrnáct milionů čtyři sta devadesát devět tisíc korun českých) bez DPH,
17 543 790,00 Kč (slovy: sedmnáct milionů pět set čtyřicet tři tisíc sedm set devadesát korun českých (včetně DPH.

3.2. Cena díla je určena jakou součet dodávek a činností (oceněným položkovým rozpočtem) uvedených v příloze 
č. 2 -  Tabulka nabídkové ceny smlouvy (dříve příloha č. 8a); výzvy - Tabulka nabídkové ceny a dalších 
kritérií posouzení). Položky plnění:

1 Firewall
2 VPN server
3 Core switch, vč. Implementace protokolu 802. lx
4 Access switch PoE 48P
5 Access switch PoE 24P
6 Modernizace systému WiFi sítě
7 Sandboxing

3.3. Cena uvedená v čl. 3 odst. 3.1 této smlouvy může být měněna pouze v souvislosti se změnou sazeb DPH či 
jiných daňových předpisů majících vliv na cenu předmětu plnění. Rozhodným dnem je den změny sazby DPH.

3.4. Sjednaná cena v sobě zahrnuje veškeré náklady zhotovitele za realizaci díla podle této smlouvy a zhotovitel 
nemá nárok na jakoukoliv další platbu související s prováděním díla.

3.5. Nárok zhotovitele na zaplacení ceny díla, resp. vystavení daňového dokladu na dílčí plnění -  faktury, vzniká:

3.5.1. Podpisem předávacího protokolu potvrzujícího dokončení a předání Položky 1 dle bodu 3.2 této 
smlouvy, tj. po převzetí Firewall má zhotovitel právo vystavit objednateli daňový doklad (fakturu) na 
částku 1 550 000,00 Kč bez DPH za část díla dle této Smlouvy.

3.5.2. Podpisem předávacího protokolu potvrzujícího dokončení a předání Položky 2 dle bodu 3.2 této 
smlouvy, tj. po převzetí VPN server má zhotovitel právo vystavit objednateli daňový doklad 
(fakturu) na částku 296 000,00 Kč bez DPH za část díla dle této Smlouvy.

3.5.3. Podpisem předávacího protokolu potvrzujícího dokončení a předání Položky 3 dle bodu 3.2 této 
smlouvy, tj. po převzetí Core switch, vč. Implementace protokolu 802.1x má zhotovitel právo 
vystavit objednateli daňový doklad (fakturu) na částku 3 150 000,00 Kč bez DPH za část díla dle této 
Smlouvy.

3.5.4. Podpisem předávacího protokolu potvrzujícího dokončení a předání Položky 4 dle bodu 3.2 této 
smlouvy, tj. po převzetí Access switch PoE 48P má zhotovitel právo vystavit objednateli daňový 
doklad (fakturu) na částku 1 950 000,00 Kč bez DPH za část díla dle této Smlouvy.
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3.5.5. Podpisem předávacího protokolu potvrzujícího dokončení a předání Položky 5 dle bodu 3.2 této
smlouvy, tj. po převzetí má zhotovitel právo vystavit objednateli daňový
doklad (fakturu) na částku za část díla dle této Smlouvy.

3.5.6. Podpisem předávacího protokolu potvrzujícího dokončení a předání Položky 6 dle bodu 3.2 této
smlouvy, tj. po převzetí ; má zhotovitel právo vystavit objednateli
daňový doklad (fakturu) na částku bez DPH za část díla dle této Smlouvy.

3.5.7. Podpisem předávacího protokolu potvrzujícího dokončení a předání Položky 7 dle bodu 3.2 této
smlouvy, tj. po převzetí má zhotovitel právo vystavit objednateli daňový doklad
(faktum) na částku , za část díla dle této Smlouvy

3.6. Objednatel je povinen zaplatit zhotoviteli cenu za provedení díla na základě řádně a oprávněně vystaveného 
daňového dokladu (faktury), a to se splatností 30 dnu ode dne doručení faktury objednateli.

3.7. Rádným vystavením faktury se rozumí vystavení faktury zhotovitelem, jež má veškeré náležitosti daňového 
dokladu požadované právními předpisy, zejména zákonem č. 235/2004 Sb , o dani z přidané hodnoty, ve znění 
pozdějších předpisů. Na faktuře musí být uvedeno číslo smlouvy. Faktura musí být ve fonnátu .pdf. Úhrada 
faktur bude provedena převodním příkazem na bankovní účet uvedený na faktuře zhotovitele, který je totožný 
s bankovním účtem uvedeným v záhlaví této smlouvy.

3.8. Oprávněným vystavením faktury se rozumí vystavení faktury zhotovitelem za řádně provedené a na základě 
oběma stranami podepsaného akceptačního protokolu předané dílo.

3.9. V případě, že faktura nebude vystavena řádně v souladu se zákonem a nebude obsahovat předepsané 
náležitosti, je objednatel oprávněn vrátit ji zhotoviteli k opravě a doplnění. V takovém případě se zastaví 
plynutí lhúty splatnosti a nová lhúta splatnosti začne běžet doručením opravené faktury.

3.10. Objednatel neposkytuje zálohy.

3.11. Zhotovitel je podle ustanovení § 2 písm. e) zák. č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o 
změně některých zákonů, ve znění pozdějších předpisů, osobou povinnou spolupůsobit při výkonu finanční 
kontroly. Zhotovitel je povinen poskytnout při výkonu finanční kontroly součinnost a je povinen poskytnout 
přístup ke všem dokumentům souvisejícím se zadáním a realizací díla, včetně dokumentů podléhajících 
ochraně podle zvláštních právních předpisů. Za účelem řádného splnění této povinnosti je zhotovitel povinen 
smluvně zavázat i všechny své případné poddodavatele.

3.12. Zhotovitel je povinen neprodleně informovat objednatele o skutečnosti, že se stal plátcem DPH, případně, 
že jím být přestal. V případě, že se zhotovitel stane nespolehlivým plátcem DPH, ve smyslu ustanovení § 106a 
zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, je objednatel oprávněn odvést 
částku DPH z příslušného plnění přímo na účet finančního úřadu, podle ustanovení § 109 a 109a cit. zákona. 
V takovém případě objednatel tuto skutečnost oznámí zhotoviteli a úhradou DPH na účet finančního úřadu se 
pohledávka objednatele vůči zhotoviteli v částce uhrazené DPH považuje bez ohledu na další ustanovení této 
smlouvy za uhrazenou. Skutečnost, že se zhotovitel stal tzv. nespolehlivým plátcem DPH, bude ověřena 
z veřejně dostupného registru, což zhotovitel výslovně akceptuje a nebude činit sporným.

3.13. Smluvní strany sjednávají, že zhotovitel zašle objednateli fakturu v elektronické podobě na e-mailovou
adresu: @nnfb.cz.
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4. Termín realizace a předání díla

4.1. Zhotovitel se zavazuje dílo objednateli předat nejpozději v termínu do 90 dnů od nabytí účinnosti smlouvy.

4.2. Provedením díla či jeho části se rozumí jeho úplné a řádné dokončení a předání jako celku bez vad a 
nedodělků objednateli v místě plnění, předání dokladů potřebných pro řádné provozování díla a dokladů o 
předepsaných zkouškách a revizích, předání projektu skutečného provedení, úklid všech ploch používaných 
zhotovitelem a uvedení do původního či s objednatelem dohodnutého stavu.

4.3. Zhotovitel a objednatel sepíší o předání předávací protokol. V protokolu objednatel uvede, zda shledal či 
neshledal vady díla. V případě, že vady díla zjistil, uvede, zda tyto vady brání dílo akceptovat, či nikoliv. 
Protokol bude podepsán s účinky předaného díla pouze tehdy, bude-li předávané předmětné dílo splňovat 
požadavky na kvalitu stanovené v čl. 7. této smlouvy. Teprve podpisem protokolu bez výhrad či s výhradou 
těch vad, které nebrání dílo akceptovat, se dílo považuje za splněné a za řádně převzaté a zhotoviteli vzniká 
právo v souladu s čl. 3. této smlouvy na zaplacení ceny.

4.4. Povinnost Zhotovitele k poskytnutí jakéhokoliv plnění či jeho části je splněna až okamžikem Akceptace 
takového plnění ze strany Objednatele.

4.5. Nebude-li sjednáno jinak, např. ve formě pevně stanovených termínů pro jednotlivá plnění, bude akceptační 
řízení zahájeno na základě písemné výzvy Zhotovitele Objednateli k převzetí konkrétního plnění. Výzva musí 
být učiněna vůči kontaktní osobě Objednatele alespoň 3 pracovní dny před okamžikem, kdy má k předání dojít 
a musí obsahovat alespoň:

a) označení Zhotovitele a Objednatele,

b) popis plnění (dodávky či hmotně zachycených výsledků činnosti Zhotovitele), které má být předáno,

c) navržený termín předání a převzetí.

4.6. Je-li sjednáno vykonání akceptačních či jiných testů nebo zkušebního provozu, dochází k předání a převzetí 
dodávek až úspěšným provedením těchto testů či zkušebního provozu. V tomto případě bude postupováno 
následovně.

a) výsledek akceptačního řízení:
i. „akceptováno bez výhrad“,

ii. „neakceptováno“.

b) v případě výsledku „neakceptováno“ musí zápis obsahovat vyjádření Zhotovitele ke zjištěným Vadám 
a termín jejich odstranění. Odstraněním Vad vzniká Zhotoviteli právo opětovně vyzvat Objednatele k 
převzetí buď celého plnění (byl-li předchozí výsledek „neakceptováno“) či k potvrzení odstranění Vad 
(byl-li předchozí výsledek „akceptováno s výhradami“).

4.7. V závislosti na kategorii zjištěných Vad může být výsledkem akceptačního řízení:

a) "Akceptováno bez výhrad" -  v případě, že Objednatel v průběhu akceptačního řízení nenalezne v 
předaném plnění žádné Vady ani nedodělky (dle výše uvedené kategorizace Vad), uvede Objednatel do 
Akceptačního protokolu, že předané plnění bylo akceptováno bez výhrad a Akceptační protokol 
potvrdí svým podpisem. Tím se považuje plnění za řádně předané.

b) "Neakceptováno" -  V případě stavu nesplňujícího podmínky pro akceptováno bez výhrad/akceptováno 
s výhradami, tj. zjištění vyššího počtu či závažnosti Vad, než tyto kategorie vyžadují, nebude předané 
plnění akceptováno a akceptační řízení bude skončeno s výsledkem neakceptováno. Plnění není
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předáno a Zhotoviteli nevzniká nárok na platbu za toto plnění.

4.8. Objednatel je povinen plnění převzít pouze v případě splnění podmínek stanovených pro „akceptováno bez 
výhrad“.

4.9. Veškeré Výhrady Objednatele budou uvedeny v protokolu, v němž bude dále uvedeno, do kdy a jakým 
způsobem budou Vady odstraněny. Do odstranění těchto vad není Objednatel povinen zaplatit cenu za 
příslušnou část předmětu plnění. Zhotovitel je oprávněn vystavit fakturu nejdříve po podpisu Akceptačního 
protokolu za splnění podmínek stanovených pro „akceptováno bez výhrad“ ze strany Objednatele.

4.10. Spolu s předáním díla předá zhotovitel, je-li to relevantní k dodávanému zboží/části díla objednateli lx 
v listinné podobě a lx v elektronické podobě na CD/ USB Flash/zasláním na e-mail: vaclav.machek@nnfp.cz:

4.10.1. prohlášení o shodě na dodané zboží/výrobky (CE certifikáty),

4.10.2. veškeré doklady, které jsou potřebné k používání díla (např. záruční listy, příslušné certifikáty, 
atesty, apod.).

4.11. Spolu s předáním díla, je-li to relevantní, předá zhotovitel objednateli i veškeré příslušenství nutné pro 
řádné užívání a funkci díla.

4.12. V případě nepředložení všech dokladů, nezbytných pro provoz díla je objednatel oprávněn dílo nepřevzít.

4.13. Strany se dále dohodly, že pokud by v průběhu realizace díla došlo k prodlení splněním z důvodu 
mimořádné nepředvídatelné a nepřekonatelné překážky vzniklé nezávisle na vůli některé ze stran smlouvy 
(vyšší moc), ve smyslu § 2913 odst. 2 občanského zákoníku, prodlužuje se termín dokončení díla o stejný 
počet dní, jako trvaly tyto okolnosti. Smluvní strana, která se o takových okolnostech dozví, je povinna 
neprodleně informovat druhou smluvní stranu. Nesplní-li tuto povinnost, není oprávněna se těchto okolností 
dovolávat. Přesáhne-li doba trvání prodlení na straně zhotovitele z těchto důvodů 15 dnů, je objednatel 
oprávněn od smlouvy odstoupit. Zhotovitel je povinen pokračovat v provádění díla bezodkladně poté, co 
důvod přerušení odpadne. Po dobu prodlení jedné smluvní strany s plněním smluvních povinností není druhá 
strana v prodlení s plněním svých povinností, pokud je jejich realizace podmíněna splněním povinností, 
s jejichž plněním je druhá strana v prodlení.

5. Součinnost, způsob plnění a kontrola

5.1. Objednatel se zavazuje poskytnout zhotoviteli včas všechnu potřebnou součinnost spočívající zejména 
v kontinuální výměně informací, předání doplňujících podkladů, jejichž potřeba vznikne v průběhu plnění 
smlouvy.

5.2. Konzultace budou probíhat dle aktuálních potřeb a časových možností objednatele a zhotovitele, a to vždy na 
základě jejich společné dohody. Pokud bude zhotovitel nebo objednatel požadovat kontrolní den, vyzve k 
účasti zástupce druhé smluvní strany telefonicky nebo e-mailem nejméně 2 pracovní dny předem.

5.3. Veškeré práce související s prováděním díla budou koordinovány dle požadavku objednatele s ohledem na 
nepřetržitý provoz nemocnice.

5.4. Zhotovitel je povinen předcházet škodám, zejména na technologických zařízeních a dalším majetku 
objednatele. Pokud zhotovitel poškodí technologické zařízení nebo jiný majetek objednatele, musí provést na 
vlastní náklad jejich opravy nebo uhradit vzniklé škody.
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5.5. Zhotovitel zajistí na vlastní náklady veškeré zařízení, nezbytné pro provedení díla včetně zabezpečení zařízení 
a zavazuje se v průběhu provádění díla udržovat v místě díla pořádek a čistotu, odstraňovat odpady a nečistoty 
vzniklé pří provádění díla, provést konečný úklid a vyklizení prostor v místě díla a po celou dobu realizace 
díla jej mít řádně zabezpečené proti všem povětrnostním vlivům i úniku prachu. Veškeré tyto činnosti jsou 
obsaženy v ceně díla.

5.6. Zhotovitel je povinen dodržovat veškeré platné zákony, předpisy a nařízení týkající se bezpečnosti práce, 
požární ochrany, hygieny apod. Zaměstnanci zhotovitele, kteří se budou podílet na realizaci díla, jsou povinni 
používat pří práci ochranné prostředky a pomůcky.

5.7. Zhotovitel se zavazuje pravidelně informovat objednatele o stavu rozpracovanosti díla.

5.8. Zhotovitel se zavazuje pří provádění díla postupovat s veškerou odbornou péčí, v souladu s obecně závaznými 
právními předpisy vztahujícími se k předmětu plnění díla.

5.9. Zhotovitel je povinen řídit se pří provádění díla pokyny objednatele, není však povinen vyhovět jeho 
připomínkám, pokud odporují platnému právnímu řádu, jakož ani připomínkám daným po lhůtě dohodnuté pro 
vyjádření objednatele. Je však povinen na tyto okolnosti objednatele upozornit.

5.10. Zhotovitel j e povinen použít podklady předané mu obj ednatelem pouze za účelem vytvoření díla a zavazuj e 
se nejpozději současně s předáním díla vrátit objednatelem poskytnuté podklady zpět objednateli. Zhotovitel 
není oprávněn pořizovat kopie objednatelem mu předaných podkladů vyjma případů, kdy tyto kopie budou 
zapracovány přímo do zhotovovaného díla.

5.11. Smluvní strany se dohodly, že aplikace ustanovení § 2591 a § 2595 občanského zákoníku se vylučuje.

5.12. Zhotovitel je povinen poskytovat součinnost v rámci možných veřejnosprávních kontrol, dotazů či 
monitorovacích návštěv ze strany poskytovatele dotace, zřizovatele, případně jiných pověřených subjektů, 
týkajících se výstupů z plnění této smlouvy.

6. Ustanovení o poddodavatelích

Zhotovitel se zavazuje v souladu s podanou nabídkou na veřejnou zakázku „Implementace kybernetických 
opatření pro projekt „Posílení kybernetické bezpečnosti Nemocnice Na Františku“ v rámci Národního plánu 
obnovy ČR, Část 1: Kybernetické zabezpečení síťového prostředí“ zajišťovat veškeré smluvní povinnosti sám, 
tj. bez účasti poddodavatelů.

7. Kvalita díla

7.1. Dílo musí být zhotovitelem provedeno řádně, ve stanoveném termínu a s odbornou péčí.

7.2. Rádně a ve stanoveném termínu se rozumí provedení díla v souladu s čl. IV této smlouvy, ve stavu, 
odpovídajícímu požadavkům na kvalitu díla, resp. podmínkám stanoveným v obecně závazných platných 
právních předpisech vztahujících se přímo k předmětu díla, v technických normách, jejichž závaznost stanoví 
obecně závazné platné právní předpisy, a požadavkům na kvalitu předmětu smlouvy a podmínkám veřejné 
zakázky uvedeným v Technické specifikaci.

8. Odpovědnost za vady díla a reklamace

8.1. Zhotovitel odpovídá za to, že dílo bude provedeno podle podmínek smlouvy, zadávací dokumentace, 
technické specifikace, a že bude odpovídat a sloužit k smluvenému a jinak obvyklému účelu a bude mít
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vlastnosti stanovené právními předpisy vztahujícími se přímo k plnění předmětu díla a jinak vlastnosti 
obvyklé.

8.2. Vady vytčené v akceptačním protokolu, které nebrání akceptaci, se zhotovitel zavazuje odstranit ve lhůtách 
stanovených v akceptačním protokolu.

8.3. Smluvní strany se dohodly, že v případě vzniku vady díla či jeho části, je objednatel povinen bezodkladně po 
jejich zjištění, písemnou formou, postačí e-mailem kontaktní osobě, existenci těchto vad zhotoviteli oznámit, 
přičemž zhotovitel je povinen na základě dohody s objednatelem písemně oznámené vady díla bezplatně 
odstranit, přičemž je povinen k odstraňování vad nastoupit bez zbytečného odkladu.

8.4. V případě prodlení zhotovitele s odstraněním vad vytčených v akceptačním protokolu, má objednatel vedle 
vyúčtování smluvní pokuty právo pověřit odstraněním vady, popř. vad třetí osobu. Objednateli v tomto 
případě vzniká právo nárokovat zaplacení vynaložených finančních nákladů na odstranění vady na zhotoviteli.

8.5. Zhotovitel ručí za případné dotčení práva jakékoliv třetí osoby vyplývající z průmyslového nebo duševního 
vlastnictví související s plněním předmětu smlouvy, a to na území České republiky i mimo něj. Uplatní-li třetí 
osoba své právo k předmětu plnění a/nebo jeho části, zavazuje se zhotovitel bez zbytečného odkladu a na 
vlastní náklady učinit potřebná opatření k ochraně výkonu práv objednatele.

8.6. Pokud bude mít dílo právní vady, zhotovitel je povinen na vlastní náklady učinit všechna opatření nezbytná k 
odstranění právní vady předmětu smlouvy. Zhotovitel nese veškeré náklady a hradí veškeré oprávněné nároky 
třetích osob.

8.7. V případě, že by se zhotovitel mohl pří plnění předmětu smlouvy dostat do konfliktu zájmů mezi objednatelem 
a jinou osobou, je povinen okamžitě na takovou možnost upozornit objednatele a předložit mu návrh řešení. 
V případě porušení tohoto závazku odpovídá objednateli za způsobenou škodu v plném rozsahu.

8.8. Zhotovitel nenese odpovědnost za použití díla nebo jeho částí jinými osobami k jiným účelům, než bylo 
vytvořeno.

8.9. Vady zjištěné až po předání a převzetí díla je objednatel povinen bez zbytečného odkladu zjištěné vady díla 
písemně oznámit (reklamovat) zhotoviteli. V oznámení (reklamaci) objednatel vady popíše a uvede, jak se 
projevují. Záruka se nevztahuje na běžné opotřebení díla, jakož i na vady díla způsobené jeho nesprávným 
používáním nebo používáním k účelu, k němuž nebylo vyrobeno nebo testováno.

8.10. Zhotovitel je povinen se bez zbytečného odkladu (nejpozději do 5 dnů po obdržení reklamace) písemně 
vyjádřit k objednatelem uplatněným a popsaným vadám. Ve svém stanovisku zhotovitel vady buď uzná, nebo 
sdělí, z jakého důvodu je odmítá uznat. Uznaná reklamace vady bude odstraněna ve lhůtě nejpozději do 30 dnů 
od doručení písemného oznámení (reklamace) zhotoviteli.

8.11. Pokud se zhotovitel bez zbytečného odkladu nevyjádří k oznámení vad (reklamaci) objednatele, je
objednatel oprávněn nechat odstranit vady třetí osobou. V této souvislosti má objednatel vůči zhotoviteli mimo 
práv uvedených v občanském zákoníku i právo na náhradu nákladů spojených s odstraněním vad
prostřednictvím třetí osoby. Podmínkou je, že se jedná o náklady prokazatelně a odůvodněně vynaložené.

8.12. Kontakt na straně zhotovitele pro nahlášení vad/reklamací je tel.l:
e-mail: @comsource.cz, https:,
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9. VIII. Pojištění

9.1. Zhotovitel je v souladu s platnou právní úpravou pojištěn pro případ, že by v důsledku jeho vadného plnění ve 
smyslu této smlouvy vznikla objednateli nebo třetí osobě škoda, s výší limitu pojistného plnění
Kč za každou jednotlivou pojistnou událost. Doklad o pojištění je přílohou č. 3 této smlouvy. Zhotovitel je 
povinen udržovat toto pojištění v platnosti po dobu plnění smlouvy o dílo).

10. Smluvní pokuta

10.1. Za prodlení s termínem předání díla či jeho části zaplatí zhotovitel objednateli smluvní pokutu ve výši 
Kč za každý započatý den prodlení.

10.2. Zhotovitel je dále povinen objednateli zaplatit smluvní pokutu za porušení níže uvedených ustanovení této 
smlouvy:

10.2.1. Za každé jednotlivé porušení povinnosti uvedené v čl. 8. odst. 1, 3 nebo 5 této smlouvy 
je zhotovitel povinen zaplatit objednateli smluvní pokutu ve výši
korun českých).

10.2.2. V případě, že se zhotovitel, neúčastní řádně oznámené pracovní porady, zaplatí objednateli smluvní
pokutu ve výši Kč (slovy: _ ) za každou jednotlivou neúčast.

10.2.3. Neodstraní-li zhotovitel vadu díla ve lhůtách stanovených v předávacím protokolu ve smyslu čl. 8 
odst. 8.2. této smlouvy, nebo do 5 dnů od zjištění vady a jejího oznámení zhotoviteli ve smyslu čl. 8 
odst. 8.10. této smlouvy, zaplatí objednateli smluvní pokutu ve výši 0,1 % z celkové ceny díla za 
každý den prodlení.

10.2.4. Poruší-li jakoukoli povinnost uvedenou v čl. 14 a 15 této smlouvy, zaplatí zhotovitel smluvní
pokutu ve výši - Kč (slovy: korun českých) za každou jednotlivou událost.

10.3. Za prodlení se zaplacením ceny za řádně provedené a dokončené dílo zaplatí objednatel zhotoviteli 
zákonný úrok z prodlení ve výši stanoveném nařízením vlády č. 351/2013 Sb., v platném znění.

10.4. V případě škody vzniklé objednateli porušením povinnosti zhotovitele, je tento povinen škodu objednateli 
uhradit.

10.5. Objednatel je oprávněn smluvní pokutu, případně vzniklou náhradu škody, na které mu v důsledku 
porušení závazku zhotovitele vznikl právní nárok, započíst proti kterékoliv úhradě, která přísluší zhotoviteli 
dle příslušných ustanovení smlouvy.

10.6. Smluvní pokuty sjednané dle tohoto článku jsou splatné do 15 kalendářních dnů od okamžiku každého 
jednotlivého porušení ustanovení specifikovaného v této smlouvě, a to na účet objednatele uvedený v záhlaví 
této smlouvy. Objednatel je oprávněn započíst splatnou smluvní pokutu proti jakékoli pohledávce zhotovitele 
vůči objednateli.

10.7. Ustanovením tohoto článku o smluvní pokutě není dotčeno domáhat se práva na náhradu škody, smluvní 
strany tedy nebudou aplikovat ustanovení § 2050 občanského zákoníku.
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11. Trvání a ukončení smlouvy

11.1. Tato smlouva se uzavírá na dobu určitou, účinnosti nabývá dnem zveřejnění v registru smluv a končí 
vypořádáním všech závazků vyplývajících z této smlouvy.

11.2. Smlouva může zaniknout:

11.2.1. písemnou dohodou smluvních stran,

11.2.2. odstoupením od smlouvy za podmínek uvedených v odst. 3 tohoto článku.

11.3. Objednatel má právo odstoupit od této smlouvy:

11.3.1. neodstraní-li zhotovitel vady díla ani v dodatečné lhútě nad rámec lhúty pro odstranění 
vad bránících užívání díla stanovené v akceptačním protokolu nebo oznámí-li před jejím uplynutím, 
že vady neodstraní,

11.3.2. jestliže byl prohlášen úpadek zhotovitele ve smyslu zákona č. 182/2006 Sb., insolvenční zákon, 
ve znění pozdějších předpisů,

11.3.3. pokud bude zhotovitel v prodlení s dodáním předmětu smlouvy či jeho části o více než 10 dní,

11.3.4. jestliže předmět smlouvy nebude splňovat parametry stanovené v této smlouvě, zadávací 
dokumentaci, obecně závaznými právními předpisy či technickými normami,

11.3.5. jestliže zhotovitel pozbude oprávnění, které vyžaduje provedení a dodání předmětu smlouvy,

11.3.6. jestliže zhotovitel vstoupí do likvidace,

11.3.7. v případě, kdy bude plnění prováděno v rozporu s čl. 7 této smlouvy,

11.3.8. přesáhne-li doba trvání prodlení na straně zhotovitele 30 dnu,

11.3.9. opakovaná (nejméně 3x v 30 dnech) nedostupnost SLA.

11.4. Odstoupení od této smlouvy musí být písemnou formou a je účinné doručením druhé smluvní straně.

11.5. Ukončením smlouvy není dotčen případný nárok na náhradu škody.

11.6. V případě ukončení této smlouvy je zhotovitel vždy povinen bez zbytečného odkladu, nejpozději do tří (3) 
pracovních dnů ode dne ukončení smlouvy, předat objednateli veškeré věci, dokumenty, data a jiné informace 
poskytnuté mu objednatelem za účelem plnění této smlouvy.

12. Ustanovení o doručování

12.1. Veškeré písemnosti související s touto smlouvou se doručují elektronickým způsobem, 
resp. prostřednictvím datových schránek (ID datové schránky objednatele: fgwjie3, ID datové schránky 
zhotovitele: 9xmp9zd nebo prostřednictvím e-mailové komunikace.

12.2. Kontaktní osobou na straně objednatele je vedoucí obchodního oddělení,
e-mail: ffinnfip.cz
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12.3. Kontaktní osobou na straně zhotovitele je , tel.: , e-mail:
 ̂ :@comsource.cz.

12.4. Veškeré písemnosti související s touto smlouvou lze doručit také na adresu objednatele nebo zhotovitele 
uvedenou v této smlouvě.

13. Záruka na dílo

13.1. Zhotovitel poskytuje na kompletní dílo záruční dobu v délce 24 měsíců na dodaný HW, ode dne předání a 
převzetí díla objednatelem. Počátek běhu záruční doby se počítá od okamžiku podpisu Protokolu o převzetí 
díla. Na předměty se záručními listy poskytuje zhotovitel záruku dle záručních listů výrobců.

13.2. Poskytnutá záruka znamená, že provedené dílo včetně všech dodaných předmětů v rámci díla bude po dobu 
uvedenou výše v odstavci 1 tohoto článku plně funkční a bude mít vlastnosti odpovídající obsahu technických 
norem, eventuálně dalších technických požadavků či norem, např. ČSN, EN, ISO, které se na dané dílo 
vztahují.

14. Mlčenlivost

14.1. V průběhu plnění předmětu této smlouvy může zhotovitel přijít do styku s důvěrnými informacemi týkající 
se objednatele, jeho zaměstnanců či pacientů

14.1.1. mající povahu osobních údajů, obchodních údajů, či údajů o jiných právních a faktických vztazích 
objednatele,

14.1.2. které zhotovitel obdržel či obdrží, a to ať již písemně, ústně, v elektronické či jiné formě, a to na 
jakémkoli nosiči, na němž takováto informace může být nahrána nebo uložena.

14.2. Za důvěrné informace se nepovažují informace, které jsou či se stanou veřejně přístupnými a mohou být 
kýmkoli získány bez nutnosti vyvinout větší úsilí za předpokladu, že nejsou získány jako důsledek 
protiprávního j ednání.

14.3. V případě pochybností je povinností zhotovitele vyžádat si stanovisko objednatele, zda informaci považuje 
za důvěrnou. Nepožádal-li zhotovitel o toto stanovisko, má se v případě pochybností za to, že informace je 
důvěrná.

14.4. Zhotovitel zajistí zachování mlčenlivosti o veškerých důvěrných informacích a zajistí přenesení povinnosti 
mlčenlivosti v plném rozsahu této smlouvy na své zaměstnance i jakékoli další osoby v právním či faktickém 
vztahu ke zhotoviteli, které se budou na realizaci předmětu smlouvy podílet. To platí i pro ostatní povinnosti 
uložené touto smlouvou.

14.5. Zhotovitel se dále zavazuje dodržovat pravidla a zásady zpracování a ochrany osobních údajů 
identifikovatelných fyzických osob podle zákona č. 110/2019 Sb., o zpracování osobních údajů a Obecného 
nařízení Evropského parlamentu a rady (EU) č. 2016/679 o ochraně fyzických osob v souvislosti se 
zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES, zákona č. 
372/2011 Sb., zákon o zdravotních službách, zákona č. 373/2011 Sb., o specifických zdravotních službách a 
vyhlášky č. 98/2012 Sb., o zdravotnické dokumentaci.

14.6. Zhotovitel prohlašuj e, že v předmětu dodávky:
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I I jsou uchovávány osobní údaje a údaje zvláštní kategorie objednatele, jeho zaměstnanců či pacientů, a to 
následující:

X - nejsou uchovávány osobní údaje a údaje zvláštní kategorie objednatele, jeho zaměstnanců či pacientů.

14.7. V případě, že je předmětem dodávky počítačové vybavení uchovávající jakékoliv osobní údaje a údaje 
zvláštní kategorie, je zhotovitel povinen objednatele na tuto skutečnost výslovně upozornit a zajistit 
zabezpečení proti neoprávněnému přístupu vhodnými prostředky (PIN, přihlašovací údaje, ...). Tyto údaje 
současně předá objednateli při předání díla.

14.8. Objednatel prohlašuje, že v souvislosti se zajištěním servisních služeb poskytovaných zhotovitelem 
v záruční době nepožaduje zpracování dat (osobních údajů). V případě, že by v rámci zajištění servisních 
služeb muselo být zpracování dat (osobních údajů) provedeno, je zhotovitel povinen na tuto skutečnost 
objednatele upozornit a uzavřít bez zbytečného odkladu zpracovatelskou smlouvu.

14.9. Ustanovení tohoto článku se vztahují jak na období platnosti této smlouvy, tak na období po jejím 
ukončení.

15. Bezpečnost informací

15.1. Zhotovitel je pří plnění předmětu Smlouvy pro potřeby zajištění kybernetické bezpečnosti zejména povinen 
dodržovat níže uvedené požadavky:

15.1.1. nepoužívat zpřístupněné informační systémy jiným způsobem než pro potřeby plnění předmětu 
Smlouvy,

15.1.2. realizovat plnění předmětu Smlouvy pouze prostřednictvím pracovníků uvedených v příloze č. 5 
Seznam členů realizačního týmu,

15.1.3. zabránit přístupu k informačním systémům zpřístupněným Objednatelem pro potřeby plnění 
předmětu Smlouvy a k informacím v nich obsaženým neoprávněným osobám,

15.1.4. řešit požadavky a problémy bezpečnostního charakteru, vzniklé v souvislosti s plněním předmětu 
Smlouvy, s kontaktní osobou Objednatele uvedenou v odst. 18.1. této smlouvy,

15.1.5. v případě vzniku bezpečnostní události nebo bezpečnostního incidentu v průběhu plnění předmětu 
Smlouvy, postupovat pří jejich zvládání podle pokynů Objednatele a spolupracovat pří nápravě,

15.1.6. po dobu plnění předmětu Smlouvy realizovat potřebná bezpečnostní opatření, zejména dle výše 
uvedených bodů.

15.2. Smluvní strany se dohodly, že kontaktními osobami pro otázky bezpečnosti informací pro potřeby plnění 
předmětu Smlouvy jsou osoby uvedené v v odst. 18.1. této smlouvy.
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15.3. Pokud Zhotovitel pro plnění předmětu Smlouvy bude potřebovat vzdálený přístup k dotčeným systémům 
Objednatele, pak s tím, že:

15.3.1. přístup bude umožněn pouze osobám uvedeným v příloze č. 5 Smlouvy; Objednatel má právo tento 
přístup kdykoliv odepřít,

15.3.2. vzdálený přístup může být ze strany Objednatele dozorován,

16. Vyhrazená změna zhotovitele

16.1. Objednatel si obdobně dle ust. § 100 odst. 2 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve 
znění pozdějších předpisů (dále také jen ..ZZVZ") vyhrazuje změnu zhotovitele, a to za následujících 
podmínek: V případě, že objednatel odstoupí od smlouvy v souladu se smlouvou, je objednatel oprávněn 
uzavřít smlouvu se zhotovitelem, který se umístil jako další v pořadí ve veřejné zakázce (dále jen „druhý 
zhotovitel" nebo „nový zhotovitel"), a to za podmínek uvedených v nabídce tohoto druhého zhotovitele 
podané ve veřejné zakázce.

16.2. Pokud již bylo ze smlouvy plněno a toto plnění se původnímu vybranému zhotoviteli nevrací, je objednatel 
oprávněn uzavřít s druhým zhotovitelem smlouvu ve zbývajícím rozsahu, tento postup se použije obdobně v 
případě zhotovitelů, jenž se umístili na třetím a dalším místě v pořadí dle hodnocení nabídek ve veřejné 
zakázce.

16.3. Smlouva bude novým Zhotovitelem plněna v souladu s podmínkami dle zadávací dokumentace veřejné 
zakázky a nabídky nového zhotovitele podané ve veřejné zakázce.

16.4. V souvislosti s realizací vyhrazené změny zhotovitele jsou objednatel a nový zhotovitel oprávněni upravit 
návrh smlouvy následujícím způsobem:

16.4.1. Návrh smlouvy bude upraven dle nabídky nového zhotovitele, zejména co se týče údajů, které byly 
předmětem hodnocení nabídek a co se týče technické specifikace dodávaného zařízení.

16.4.2. Návrh smlouvy bude doplněn o ustanovení týkající se předání a převzetí plnění od stávajícího 
zhotovitele, je-li to nezbytné.

16.4.3. Úprava doby dodání předmětu bude v takovém případě sjednána tak, aby nový zhotovitel k dodání 
předmětu nebo jeho zbývající části měl stejný časový úsek jako původní zhotovitel (tj. je-li ve 
smlouvě sjednána doba dodání např. do 6 týdnů od výzvy objednatele k plnění, nový zhotovitel bude 
povinen předmět, nebo jeho zbývající část, dodat rovněž do 6 týdnů od výzvy zadavatele k plnění).

16.5. Změna závazku z uzavřené smlouvy včetně změny ceny plnění je dále možná výhradně za podmínek 
definovaných v obchodních a platebních podmínkách a za současného dodržení § 222 zákona. Cenu plnění lze 
měnit písemným dodatkem k této smlouvě na základě dohody smluvních stran pouze za následujících 
podmínek:

16.5.1. objednatel požaduje plnění, které není obsaženo v předmětu plnění, a je to nutné k naplnění 
předmětu a účelu díla,

16.5.2. objednatel požaduje vypustit plnění, které je obsaženo v předmětu plnění,

16.5.3. při realizaci se zjistí skutečnosti, které nebyly v době uzavření smlouvy známy, a zhotovitel je 
nezavinil ani nemohl předvídat a mají vliv na cenu díla,
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16.5.4. při realizaci se zjistí skutečnosti odlišné od dokumentace předané objednatelem

17. Práva duševního vlastnictví

17.1. Objednatel nabývá dnem předání předmětu plnění této smlouvy vlastnické právo k jednotlivým věcem a 
právům, které se mají stát dle této smlouvy jeho vlastnictvím.

17.2. Vznikne-li dle této smlouvy plnění, které je nebo bude předmětem autorskoprávní ochrany ve smyslu 
zákona č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých 
zákonů (autorský zákon), ve znění pozdějších předpisů (dále jen „autorský zákon"), poskytuje zhotovitel 
objednateli a objednatel od zhotovitele získává veškerá práva související s ochranou duševního vlastnictví 
vztahující se k takovému plnění, a to v rozsahu nezbytném pro řádné užívání díla jako celku i všech jeho 
součástí a to minimálně v rozsahu stanoveném v této smlouvě a jejích přílohách, zejména, nikoli však výlučně, 
k účelu ke kterému byl předmět plnění dle této smlouvy vytvořen v souladu s touto smlouvou, a to po celou 
dobu trvání příslušných práv autorských.

17.3. Objednatel je oprávněn užívat, a to nejpozději ke dm jeho předání, předmět plnění dle této smlouvy 
jakýmkoli zákonem povoleným způsobem, v rozsahu stanoveném touto smlouvou a jejími přílohami a po 
celou dobu trvání majetkových práv autorských.

17.4. Zhotovitel poskytuje zejména, nikoli však výlučně:

17.4.1. výhradní licenci k těm částem díla, u nichž je zhotovitel sám autorem a vykonavatel autorských 
práv;

17.4.2. nevýhradní licenci k těm částem díla, u nichž je zhotovitele pořizovatelem od třetích osob;

17.5. Licence dle této smlouvy je časově neomezená, neodvolatelná, s neomezeným rozsahem nebo způsobem 
užití.

17.6. Objednatel není povinen licenci využít. Objednatel je oprávněn rozsah licence dle této smlouvy poskytnout 
třetí osobě zcela nebo zčásti fonnou podlicence.

17.7. Odměna za poskytnutí licence dle této smlouvy je již zahrnuta v ceně díla.

17.8. Zhotovitel je povinen zavázat k povinnostem dle této smlouvy i své zaměstnance či subdodavatele, kteří 
jsou autory díla nebo jeho části.

17.9. Objednatel je oprávněn po skončení účinnosti této smlouvy upravovat či jinak měnit obsah předaného 
plnění dle této smlouvy a spojovat je s jinými díly, a to i prostřednictvím třetích osob. Zároveň zhotovitel 
uděluje objednateli souhlas se změnami a zpracováním předmětu plnění dle této smlouvy, případně 
vytvářením jeho odvozených verzí, a to i prostřednictvím třetí osoby. Objednatel je oprávněn umožnit použití 
předmětu plnění (díla) třetími osobami v souladu s účelem této Smlouvy

17.10. Práva Objednatele k předmětům autorskoprávní ochrany třetích osob, které nebyly zhotoveny ke splnění 
této smlouvy, avšak j sou součástí plnění (např. počítačové programy a databáze třetích stran) se řídí licenčními 
podmínkami jejich výrobců, resp. vlastníků. Zhotovitel odpovídá za to, že objednatel vždy nabývá alespoň 
nevýhradního oprávnění taková díla užít potřebným způsobem v souladu s účelem této smlouvy.

17.11. Pokud se jedná o plnění zhotovitele, která jsou předmětem autorskoprávní ochrany, která nebyla zhotovena 
ke splnění této Smlouvy, avšak jsou součástí plnění, zhotovitel uděluje objednateli k užití takových produktů

Stránka 17 z 59



Příloha č. 4a) - Návrh smlouvy o dílo -  část 1

nevýhradní licenci, v neomezeném množstevním i teritoriálním rozsahu a po neomezenou dobu. Objednatel je 
v souladu s účelem této smlouvy oprávněn upravovat či jinak měnit obsah takovýchto děl a spojovat je s 
jinými díly, a to i prostřednictvím třetích osob.

17.12. Povinnost týkající se licence platí pro zhotovitele v plném rozsahu i v případě zhotovení části takového 
plnění subdodavatelem.

17.13. Zhotovitel se zavazuje předat objednateli, pokud se stane vlastníkem zdrojových kódů programového 
vybavení u programů, ke kterým je poskytnuta výhradní licence, včetně rozhraní.

17.14. Stane-li se objednatel v souladu s touto smlouvou vlastníkem zdrojových kódů, zavazuje se zhotovitel 
rovněž předat objednateli zdrojové kódy následných verzí, updatů, upgradů a softwarových korekcí těchto 
systémů, včetně těch, které jsou poskytovány třetími osobami, nejpozději vždy v poslední den závěrečné 
instalace oprav a úprav.

17.15. Objednatel je oprávněn kdykoliv podle svého uvážení využít zdrojové kódy bez jakéhokoliv omezení k 
naplnění účelu této smlouvy.

17.16. Licence nebo sublicence poskytnutá zhotovitelem má právní vady zejména tehdy, pokud vyjde najevo, že 
zhotovitel nebyl oprávněn poskytnout licenci ve výše uvedeném rozsahu, případně kdy poskytnutá licence 
bude úspěšně zpochybněna jakoukoliv třetí osobou.

17.17. Pro odstranění pochybností obě smluvní strany uvádějí, že skutečnosti popsané v předchozím odstavci této 
Smlouvy se považují za podstatné porušení této Smlouvy.

18. Závěrečná ustanovení

18.1. Pověřenými zástupci smluvních stran:

• kontaktní osoba a ke kontrole a převzetí díla jsou:

Za objednatele: , provozně-technický náměstek;

Tel./e-mail: +420 / @nnfp.cz

Za zhotovitele:

Tel./email: ________ /< >@comsource.cz

Výše uvedení zástupci smluvních stran jsou oprávněni ke všem úkonům nezbytným ke kontrole díla a jeho 
převzetí s výjimkou provádění změn této smlouvy. Tito zástupci mohou určit své další spolupracovníky 
k zajištění dílčích činností s vymezením jejich kompetencí a pravomocí. V případě změny oprávněného 
zástupce jsou smluvní strany povinny tuto změnu neprodleně oznámit druhé smluvní straně.

18.2. S ohledem na veřejnoprávní povahu objednatele, který musí naplňovat podmínky transparentnosti a plnit 
povinnosti dle zákona č. 106/1999 Sb., o svobodném přístupu k informacím, se smluvní strany dohodly, že 
objednatel je oprávněn bez omezení zveřejnit výsledek činnosti zhotovitele. Ke zveřejnění může dojít v 
jakékoli podobě (tiskem, prostřednictvím internetových stránek, veřejnou prezentací atd.).
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18.3. Právní vztahy vzniklé z této smlouvy nebo s touto smlouvou související se řídí, pokud z této smlouvy 
nevyplývá něco jiného, ustanoveními občanského zákoníku a právním řádem České republiky. V případě, že 
by se stalo některé ustanovení smlouvy neplatným, zůstávají ostatní ustanovení i nadále v platnosti, ledaže 
právní předpis stanoví jinak. Práva a povinnosti smluvních stran z této smlouvy přecházejí na jejich právní 
nástupce.

18.4. Všechny spory vznikající ze smlouvy a v souvislosti s ní, které se nepodaří odstranit smírnou cestou, budou 
rozhodovány příslušným obecným soudem České republiky.

18.5. Tuto smlouvu lze měnit, doplňovat nebo rušit pouze písemně, a to číslovanými dodatky, podepsanými 
oběma smluvními stranami.

18.6. Smluvní strany se zároveň zavazují, že všechny informace, které jim byly svěřeny druhou smluvní stranou, 
nezpřístupní třetím osobám pro jiné účely než pro plnění závazků stanovených touto smlouvou.

18.7. Smluvní strany se dohodly, že smlouva bude uzavřena v elektronické podobě, přičemž zástupce každé ze 
stran tuto smlouvu, v souladu se zákonem č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické 
transakce, ve znění pozdějších předpisů, potvrdí svým uznávaným elektronickým podpisem. Podepsaný 
elektronický originál smlouvy bude distribuován oběma smluvním stranám.

18.8. Smluvní strany se dohodly, že žádná z nich není oprávněna postoupit svá práva a povinnosti, vyplývající z 
této smlouvy, bez předchozího písemného souhlasu druhé smluvní strany, ledaže oprávnění k jejich 
postoupení bez souhlasu druhé strany přímo vyplývá z ujednání v této smlouvě obsaženém. K přechodu práv a 
povinností na právní nástupce stran se souhlas nevyžaduje.

18.9. Smluvní strany výslovně souhlasí s uveřejněním této smlouvy v registru smluv dle zákona č. 340/2015 Sb., 
o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv, ve znění 
pozdějších předpisů (zákon o registru smluv). Objednatel zajistí zveřejnění smlouvy zasláním správci registru 
smluv po podpisu smlouvy oběma smluvními stranami. Smluvní strany dále prohlašují, že skutečnosti uvedené 
v této smlouvě nepovažují za obchodní tajemství ve smyslu ustanovení § 504 občanského zákoníku a udělují 
svolení k jejich užití a zveřejnění bez stanovení jakýchkoliv dalších podmínek.

18.10. Zhotovitel podpisem této smlouvy souhlasí s poskytnutím informací o smlouvě v rozsahu zákona 
č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů.

18.11. Smluvní strany tímto prohlašují, že neexistuje žádné ústní ujednání, žádná smlouva či řízení týkající 
se některé smluvní strany, které by nepříznivě ovlivnilo splnění závazků vyplývajících z této smlouvy. 
Zároveň svým podpisem potvrzují, že veškerá prohlášení a dokumenty podle této smlouvy jsou pravdivé, 
úplné, přesné, platné a právně vynutitelné.

18.12. Stane-li se některé ustanovení smlouvy neplatným, neúčinným či nevykonatelným, není tím dotčena 
platnost, účinnost a vykonatelnost ostatních ustanovení smlouvy, ledaže právní předpis stanoví jinak. Smluvní 
strany se zavazují toto neplatné, neúčinné či nevykonatelné ustanovení nahradit tak, aby účelu smlouvy bylo 
dosaženo.

18.13. Smluvní strany dále prohlašují, že si smlouvu, včetně jejích příloh pečlivě přečetly, všem ustanovením 
smlouvy rozumí, že nebyla uzavřena v tísni ani za jinak jednostranně nevýhodných podmínek. Na důkaz svého 
souhlasu učiněného vážně a svobodně smlouvu vlastnoručně podepisují.

Příloha:
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Příloha č. 1 -  Technická specifikace předmětu smlouvy

Centrální firewally

C e n t r á ln í  f i r e w a ll  - 2  k s  

(N íž e  u v e d e n á  k o n f ig u r a c e  se  

v z t a h u je  k  d v ě m a  k u s ů m )

S p ln ě n o
( A n o / N e )

V ý r o b c e / P o p is
T y p  ( P r o d u k t o v é  

č ís lo )

D o d á v a n é  z a ř íze n í

D o d á v a n á  lic e n c e  p ro  za ř íze n í

D o d á v a n á  lic e n c e  p ro  za ř íze n í

D o d á v a n á  lic e n c e  p ro  za ř íze n í

D o d á v a n á  lic e n c e  p ro  za ř íze n í

P o ž a d o v a n é  p a ra m e try :

V šech n y požadované param etry m usí být za lícen co ván y a so učástí dodávky, krom ě těch u 
kterých je  uvedeno "podpora".
Fu nkcionality NG Firew all - IPS, 
ap likačn í firew all a URL filtering, 
antim alw are  a botnet ochrana, zero- 
day ochrana, inspekce ssl provozu, 
sandbox em ulace provozu.

ano

úložnou SSD kapacitu min. 100Gb ano

D edikované ou t-of-band M G M T 
rozhraní IG b E  RJ45

ano

Rozhraní pro co nso lo vý přístup ano

M inim álně 16 x síťové rozhraní 1Gb 
RJ45

ano

M inim álně 4 x síťové rozhraní 10Gb 
SFP+ port

ano

M inim álně 2 x síťové rozhraní 25Gb 
SFP28

ano

Kom patib ilita  pro 1G tran sce ivery ano

Rozm ěry m ax 1U sam ostatně pro 
každého člena HA clusteru

ano

Stan d artn í rozm ěry do racku velikosti
19".

4 3 .8 9 x 4 .4 2  
x 46.23 cm

Front to back airflow ano

Prosím e o doplnění rozm ěrů (w x h x d) ano

2 x Redundantn í zdroj n apájení typu AC ano

R edundantn í HA konfigurace řešení 
složená min ze dvou fyzických  prvků.

ano

HA redundance active-active  i active- 
standby, u m ožňující stavovou 
synchronizaci

ano
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Dva fyzicky  od dělené porty pro HA - 
a lespoň jed en  pro systém ová data, 
synchronizaci konfigurace a heartbeats 
a alespoň jed en  pro synchronizaci 
stavových toků a průtok datového 
provozu m ezi nody v případě 
active/active  HA

ano

N + l redundance -  zachování 
propustnosti i při výpadku jed n oh o 
prvku HA

ano

Konfigurace L2 a L3 interface ano
Zařízen í m usí um ět pracovat s IPv4 a 
IPv6.

ano

Více než 2500 VLÁN , m ožnost 
konfigurace VLÁN  L3 interface ve všech 
d efinovaných  VLÁN

ano

Protokoly pro dynam ické sm ěrování 
O SPFv2, O SPFv3 a BGP.

ano

BFD (static, O SPF, BGP) ano

Alespoň 200 O SPF navázaných 
so usedství

ano

Alespoň 1500 BGP peerů ano

Telem etrický  interface (gRPC nebo 
alternativn í)

ano

LACP bonding. ano
M ožnost redundance Internetového 
připo jení

ano

Funkce DHCP serveru ano

Funkcionalita N AT (IPv4 a IPv6 NAT) ano

Funkcionalita 8 0 2 .IX ano

Funkčnost protokolu LLDP ano

Integrace s AD  s m ožn ostí RÁD IU S nebo 
TA CA CS+

ano

Plná integrace IPS a firew allu . ano

Předdefinované a použitelné šab lony 
IPS politik.

ano

D efinice IPS pravidel pom ocí 
kom binace src, dst, služba, IPS 
kontrola.

ano

M ožnost nastavit IPS v režim ech detect 
and log, detect and block, detect and 
log and block

ano

Podpora sZTP (Secure Zero Touch  
Provisioning)

ano

Propustnost L4 stavového firew allu  min 
10 Gbps (Enterprise  m ix).

ano

Propustnost N G FW  (L4 firew all + IPS + 
ap likačn í kontrola m in 17Gbps na 
prům ěrných HTTP stavových 
spojeních).

ano

Stránka 22 z 59



Příloha č. 4a) - Návrh smlouvy o dílo -  část 1

Propustnost ap likačn í ko ntro ly + IDP + 
U R Lfilte rin g  + fe ed y b ezpečnostn í 
inte ligence + sandbox m in 2 G bps na 
HTTP stavových spojeních  s krátkou 
životností

ano

Min 1,8 m ilionu současných  spojen í 
v jeden čas.

ano

Min 150 tis íc  nových spojen í za 
sekundu

ano

NG fu n kcio n ality  konfigurovate lné na 
úrovni bezpečnostn ích  politik.

ano

Zařízen í um ožňuje  prohlížen í a zm ěny 
konfigurace bez vlivu na aktivně běžící 
konfiguraci. A d m in istráto r m ůže tuto 
konfiguraci převést na aktivn í dle svého 
uvážení.

ano

Zařízen í um ožňuje  u ložen í více  než 40 
starších  verzí ko nfigu rací s m ožností 
je jich  použití jako aktivn í konfigurace

ano

Zařízen í um ožňuje  validaci konfigurace 
před tím  než ad m in istráto r provede je jí 
aktivaci

ano

A d m in istráto r m ůže nastavit specifický 
čas kdy dojde k aktivování předem  
p řipravené konfigurace

ano

M ožnost SSL/TLS inspekce, M ožnost 
pracovat s TLS1 .2  a TLS1.3.

ano

Blokování spojen í na úrovni DNS názvu. 
Cílem  toh oto  požadavku je  zabránit 
kom unikaci na konkrétn í DNS záznam y

ano

Min 4500 předdefinovaných  
aplikačních  signatur

ano

Min 16 tis íc  p ředdefinovaných  IPS 
signatur

ano

Podpora defin ice  bezpečnostních  
politik na základě ověřován í uživatelů 
vůči A D /LD A P

ano

O n -box SSL VPN řešení (Požadavky na 
VPN řešení jsou na stránce "VPN 
server")

ano

IPSec VPN. ano

alespoň 1,5 tis íce  IPsec VPN tunnelů ano

Propustnost IPsec VPN min. 7 Gbps 
(im ix)

ano

IPsec VPN um ožňuje šifrování typu 
A ES-256,

ano

IPsec VPN um ožňuje datovou integritu 
SH A-256.

ano

M ožnost připojení USB flash  disku ano

M anagem ent a konfigurace Firew allu 
přes SSH.

ano
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Podpora W eb GUI s m ožností správy 
Firew allu přes HTTPS

ano

M ožnost konfigurace na sobě 
nezávislých routovacích  tabu lek

ano

M ožnost konfigurace logických 
b ezpečnostn ích  zón

ano

Min. 400 logických bezpečnostních  zón 
napříč kterým i lze konfigurovat 
bezp ečn ostn í politiky

ano

M ožnost konfigurace bezpečnostních  
politik

ano

Min. 14 tis íc  konfigurovate lných  
b ezpečnostn ích  politik

ano

V elikost RIB - min 1,5 m ilionu záznam ů ano

V elikost FIB - m in. 1 m ilion záznam ů 
pro m ožnost nasazení Full BGP

ano

Logy ukládané do souborů. Soubory je  
m ožné ze zařízen í stáhnout na PC 
adm in istrátora

ano

M ožnost přidat ko m en tář ke každém u 
pravidlu.

ano

M ožnost časově om ezit p latnost 
pravidel.

ano

M ožnost práce a zm ěn více 
adm in istrátorů  paralelně.

ano

Detekce ko lizí a duplicit v politikách. ano

M ožnost defin ice  skupin op rávnění ke 
zm ěnám  konfigurace pro 
adm in istráto ry

ano

Konfigurace politik a nastavení 
prostřednictvím  GUI.

ano

M ožnost připo jení skrze REST API. ano

N ETCO N F p řipo jen í na firew all s 
m ožností uživatelsky definovaného 
čísla portu

ano

V ýrobce m usí poskytovat sadu 
auto m atizačn ích  nástrojů (operačn í a 
jin é  skripty)

ano

O věřen í zařízen í na úrovni certifikátů 
založených na m etodě TPM

ano

V ýrobce m usí um ožňovat správu 
firew allu  na m ezi-p latform ově 
jed n otn ém  operačním  systém u. Cílem  
je  usn ad n ěn í adm in istrativn í zátěže

ano

O p eračn í systém  výrobce  m usí 
sp lňovat p ožadavek na robustnost HW  
oddělením  Control a Forw arding plane

ano
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O p eračn í systém  výrobce  poskytuje 
robustnost na úrovni výpadku procesu, 
který nutně n em usí ovlivn it chod 
ce lého zařízen í (např. výp adek 
m anagem ent procesu nem á v liv  na 
ostatn í procesy zařízen í a tím  pádem  
není dopad na koncové uživatele 
ko m uniku jící skrze firew all)

ano

M ožnost logování na úrovni 
b ezpečnostn ích  politik s m ožností 
o d esílat tyto  logy na extern í ko lektor 
logů a s m ožností určení zda bude 
logováno při inicia lizaci nebo ukončení 
stavového spojen í tekou cího  touto  
politikou

ano

M ACsec na portech zařízení ano

Layer 2 forw ard in g p om ocí A SIC  čipu ano

M ožnost přepnutí datových portů do 
L2 sw itch in g m ódu (krom ě 
d ed ikovaných  O O B m gm t interface a 
HA portů)

ano

podpora firew allo vé  inspekce EVPN- 
VXLAN  provozu (L4 a L7)

ano

Podpora a záruka výrobce  9x5 NBD v 
pracovních  dnech s dvouhodinovou 
reakční dobou vzdáleně a s reakcí 
n ásled u jící pracovní den v m ístě 
instalace na 5 let.

ano

Pokud některé fu n kcio n ality  vyžadují 
licence, tak požadujem e délku trván í 
těchto  licencí 5 let.

ano

Transceivery
Prosím e o dodání 4 ks S ingle-m ode 
tran sce iverů  pro HA porty, tak aby byla 
zajištěna plná fu n kčn o st HA a n o
M odul SFP28-25G -SR  2ks - od stejného 
výrobce  pro datové porty a n o
M odul SFP28-25G -LR  2ks - od stejného 
výrobce  pro datové porty a n o
M odul SFP-1G -LX  2ks - od stejného 
výrobce  pro datové porty a n o
Tran sce ivery m usí být ko m patib iln í s 
dodaným  řešením a n o
Podpora a záruka výrobce  9x5 NBD v 
pracovních  dnech s dvouhodinovou 
reakční dobou vzdáleně a s reakcí 
n ásledující pracovní den v m ístě 
instalace na 5 let. a n o
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VPN server

S S L  V P N  - 2ks
S p ln ě n o

(A n o / N e )
V ý r o b c e / P o p is

T y p  (P r o d u k t o v é  

č ís lo )

D o d á v a n é  z a ř íze n í

D o d á v a n á  lic e n c e  p ro  za ř íze n í

D o d á v a n á  lic e n c e  p ro  za ř íze n í

D o d á v a n á  lic e n c e  p ro  za ř íze n í
! 3-
J

1______

D o d á v a n á  lic e n c e  p ro  za ř íze n í

ID P o ž a d o v a n é  p a ra m e try :

V šech n y požadované param etry m usí být za lícen co ván y a so učástí dodávky, krom ě těch u 
kterých je  uvedeno "podpora".

1
Zařízen í je  on -b ox SSL VPN na zařízen í 
ze strany "Centráln í Fírew ally"

ano

2
Zařízen í typu SSL G W  je  jako  celek 
složen z kom ponent je d n oh o výrobce 
včetn ě  VPN klienta

ano

3
Pokud je  pro ja ko u ko liv  popisovanou 
fu n kcion alitu  třeba licence, ta k  tato 
licence m usí být součástí nabídky

ano

4
Licence pro 250 so učasně připojených 
uživatelů

ano

5

SSL VPN zařízen í um ožňuje 
A ctíve/Passíve  R edundantn í "HA 
C luster" řešení složený ze dvou 
fyzických  boxů podporujících  SSL VPN

ano

6 M anuáln í fa ilover ano

7
SSL VPN zařízen í je  schopno pracovat s 
IPv4 í IPv6

ano

8
SSL VPN zařízen í um ožňuje  Statický 
routing pro IPv4 í IPv6

ano

9
M FA pro SSL VPN jm én o /h eslo  + 2FA 
(integrace s M S A uth en ticator, Em ail 
nebo SM S).

ano

10
Lokáln í a jín ě  typ y  ověřování - AD, 
LDAP....

ano
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11
SSL VPN um ožňuje  použití prim árního 
ověřen í uživatelů a d ruhého faktoru ,

ano

12

SSL VPN fu n kce  "sp lit-tunneling", která 
um ožňuje  skrze SSL VPN posílat pouze 
sp ecifikované sítě a ostatn í provoz je  
odesílán  skrze běžnou cestu

ano

13
SSL VPN zařízen í um ožňuje  funkci 
DHCP serveru a přiřazován í IP adres 
koncovým  stanicím

ano

14

SSL VPN um ožňuje  připo jen í stan ic s 
operačním  systém em  W indow s, 
M acO S a m obiln ích  zařízen í s 
operačním  systém em  A p p le  iOS a 
Android

ano

15

SSL VPN um ožňuje  ověřování 
klientských stan ic společně s ověřením  
uživatelských přihlašovacích  údajů na 
základě adm in istrátorem  definovaných  
profilů/politik.

ano

16

Profily/politiky z bodu číslo 15 m usí 
um ožňovat ověřování koncových stanic 
na základě verze  op eračn ího systém u a 
dalších  param etrů (hostnam e, ID 
zařízen í a jiné,...)

ano

17

Profily/politiky z bodu číslo 15 a 16 
m usí být fu n kčn í pro všech n y op eračn í 
systém y (W indow s, M acOS, A p p le  iOS, 
A ndroid)

ano

18
G en erován í a exp ortován í logů pro 
účely trou b lesh ootingu  a d iagnostiky

ano

19
SSL VPN u m ožňují adm in istrátorskou 
správu p om ocí grafického  rozhraní GUI 
s m ožností p řipo jen í přes HTTPS

ano

20

M ožnost defin ice  ad m in istrátorských  
ú rovn í přístupu a m ožnost om ezování 
přístupů do je d n otlivých  částí 
konfigurace zařízen í p rovozujícího  SSL 
VPN

ano
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21
SSL VPN zařízen í um ožňuje  odchycení 
provozu pro analýzu (Packet capture)

ano

22
M onitoring SSL VPN zařízení 
za loženého na SN M Pv2c /  SN M Pv3

ano

23
SSL VPN zařízen í d isponuje  nástroji 
Ping a Tracerou te

ano

24
SSL VPN zařízen í poskytu je  nástroj pro 
pokročilý  debugging, který je  schopný 
zap isovat logové hlášky do souboru

ano

25

SSL VPN d isponuje  nástrojem  pro 
m on itoro vání VPN připo jení na straně 
klientské stanice pro účely 
troubleshootingu

ano

26
SSL VPN zařízen í m usí být schopno 
ukládat logy na lokáln í souborový 
systém

ano

27
SSL VPN pro p řipo jen í koncových stanic 
vytvo ří VPN tunnel

ano

28

Podpora a záruka výrobce  9x5 NBD v 
pracovních  dnech s dvouhodinovou 
reakční dobou vzd álen ě  a s reakcí 
n ásled u jící pracovní den v m ístě 
instalace na 5 let.

ano

29
Pokud některé  fu n kcion ality  vyžadují 
licence, tak požadujem e délku trván í 
těchto  licencí 5 let.

ano
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Core switche

C o r e  s w it c h  - 3  k s  

(N íž e  u v e d e n á  k o n f ig u r a c e  se  

v z t a h u je  k e  v š e m  t ř e m  k u s ů m )

S p ln ě n o
(A n o / N e )

V ý r o b c e / P o p is
T y p  ( P r o d u k t o v é  

č ís lo )

D o d á v a n é  z a ř íz e n í
l

D o d á v a n á  lic e n c e  p ro  z a ř íze n í

D o d á v a n á  lic e n c e  p ro  z a ř íze n í

D o d á v a n á  lic e n c e  p ro  z a ř íze n í

D o d á v a n á  lic e n c e  p ro  z a ř íze n í

ID P o ž a d o v a n é  p a ra m e try :

V šech n y požadované param etry m usí být za licencovány a součástí dodávky, krom ě těch u 
kterých je  uvedeno "podpora".

1 Rackm ount 19" ano

2 M axim áln í výška 1U ano

3
Redundantní m od u lárn í zdroj AC, 
vym ěn ite ln ý za běhu

ano

4
Redundantn í m od u lárn í FAN, 
vym ěn ite ln ý za běhu

ano

5
M inim álně 48 x 10G/25G  šachty 
SFP+/SFP28

ano

6 M inim álně 8x 100G šachty Q SFP28 ano

7 O oB m ng interface RJ45 ano

8 USB port ano

9 Console  port ano

10
Podpora m odulů O EM  výrobce  - nem á 
v liv  na záruku

ano

11
Podpora m odulů Q SFP28-1Q 0G -LR4 
(lO km , SM )

ano

12
Podpora m odulů Q SFP 28-100G -LR  
(single lam bda, lO km , SM )

ano

13
Podpora m odulů Q SFP 28-100G -SR4 
(M M )

ano

14
Podpora m odulů Q.SFP28-100G-SR 
(single lam bda, MM )

ano

15
Podpora m odulů Q SFP 28-1 00G -D R  
(single lam bda, 0,5km , SM )

ano

16
Podpora m odulů Q SFP 28-100G -FR  
(single lam bda, 2km , SM )

ano
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17
Podpora m odulů Q SFP28-100G -D .4C 
(různé délky)

ano

18
Podpora m odulů SFP+-25G -LR  (10km , 
SM )

ano

19 Podpora m odulů SFP+-25G -SR  (M M ) ano

20
Podpora m odulů SFP+-10G -LR  (10km , 
SM )

ano

21 Podpora m odulů SFP+-10G -SR  (M M ) ano

22 Podpora m odulů SFP+-10G -T  (RJ45) ano

23 IEEE 802.3 bridging ano

2 4 min. M AC tab u le  size = SOk ano

25
LAG /LACP fo r jakýko liv  typ  interface 
(IEEE 8 0 2,3ad) ano

26
M C-LAG (M CLAG ) m ezi dvěm a sw itchy

ano

27 LAG group = min. 64 ano

28 počet int. na group = m in. 32 ano

29 VLÁN  (IEEE 8 0 2 .IQ )  podpora ano

30 plný roszah VLÁN  = min. 4k ano

31 podpora Q inQ ano

32 port based VLAN ano

33
VLAN  tran slation  (VLAN header sw ap)

ano

3 4 STP (IEEE 8 0 2 .ID , 802.1s, 8 0 2 .lw ) ano

35 LLDP (8 0 2 ,la b ) ano

36 M ACSec (pro všech n y porty) ano

37 A C L - poprováno v FIW ano

38 Port ACLs (ingress /  egress) ano

39 VLAN  ACLs (ingress /  egress) ano

4 0 A C L m atch condition - L2-L4 ano

4 1 Podpora Dual stack IPv4 a IPv6 ano

4 2 RVI (Routovaný VLAN  interface) ano

43 Static routing (IPv4, IPv6) ano

4 4 O spf /  O spfv3 ano

45 BGP (IPv4, IPv6) ano

4 6 V RRP (IPv4, IPv6) ano

4 7
Virtual routers (oddělené "Routing 
Inform ation Bases") ano

4 8 DHCP server (IPv4, IPv6) ano

49 DHCP re lay (IPv4, IPv6) ano

50 BFD (static, O SPF, BGP) ano

51
Podpora EVPN -VXLAN , pozice 
sp in e/leaf ano
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52 Podpora IGM P, IGM P snooping ano

53 Podpora PIM ano

5 4 Podpora ESI-LAG ano

55 Podpora Layer 3 VPN ano

56 Podpora segm ent routing ano

57 CoS (QoS) v HW, m in im álně 8 front ano

58 W RED  congastion  m echanism us ano

59
Rew rite m echanism us 8 0 2 .lp ,  DSCP, 
ToS ano

60
M anagem ent -  seriál konzole, SSH, 
SN M PvB, REST API

ano

61
Telem etrický interface (gRPC nebo 
alternativn í)

ano

62 SN M PvB trap, syslog, RM ON ano

63 NTP klient ano

6 4

RÁD IU S klient -  přih lašování na M GM T 
s ověřením  na RÁ D IU S serveru 
s rozlišením  m in im álně dvou úrovní 
přístupu (dohled, adm in istrátor)

ano

65
D efinice rozdílných Rádius serverů pro 
ověřen í M G M T přístupu a ověřen í 
uživatelů přes 8 0 2 .I X

ano

66
O m ezen í počtu broadcastů  na 
koncových portech -  broadcast Storm  
control

ano

67
D ow nload/upload  konfigurace v 
textovém  tvaru

ano

68
A rch ivován í min. dvou verzí 
ko nfigu rací a firm w are  přím o v zařízení

ano

69
A plikace  konfigurace pom ocí příkazů 
com m it a ro lback

ano

70
Přístup k novým  verzím  firm w are  po 
dobu p latnosti záručních  a servisn ích  
požadavků

ano

71

Stackování m in. 4ks zařízen í (jednotný 
m anagem ent stacku jako  jed n oh o 
zařízen í včetn ě  je d n o tn é  routovací 
tabulky), stoh ován í přes Q SFP28 
m oduly

ano

72 O d esílán í sFlow ano

73
Podpora od esílán í IPFix nebo NetFIow  
(F lo w _ v l0  nebo Flow _v9)

ano

7 4 Podpora 8 0 2 .IX ano
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75
Integrace s AD, podpora RAD IU S nebo 
TA CA CS+

ano

76
M ožnost d efin ice  skupin op rávn ěn í ke 
zm ěnám  konfigurace pro 
adm in istráto ry

ano

77 Podpora pro REST API. ano

78 Podpora N ETCO N F ano

79
V ýrobce m usí poskytovat sadu 
auto m atizačn ích  nástrojů (operačn í a 
jin é  skripty)

ano

8 0
Síťová zařízen í m usí být od jed n oh o 
výrobce.

ano

8 1
O p eračn í systém  výrobce  m usí 
sp lňovat p ožadavek na robustnost HW 
oddělením  Control a Forw arding plane

ano

8 2

Podpora a záruka výrobce  9x5 NBD v 
pracovních  dnech s dvouhodinovou 
reakční dobou vzdáleně a s reakcí 
n ásledující praco vn í den v m ístě 
instalace na 5 let.

ano

83
M odul Q SFP -100 G -SR 4  3ks - od 
stejného výrobce

ano

8 4
M odul Q SFP -100 G -LR  (single lam bda) 
9ks - od stejného výrobce

ano

85
M odul SFP28-25G -SR  3ks - od stejného 
výrobce

ano

8 6
M odul SFP28-25G -LR  3ks - od stejného 
výrobce

ano

8 7
M odul SFP+-10G -LR  54ks - od stejného 
výrobce

ano
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Access switche PoE 48P

A c c e ss  sw itch  P o E  4 8 P  - 1 0
ks

(N íže  u v e d e n á  k o n fig u ra c e  
se  v zta h u je  ke  v še m  

k u sů m )

S p ln ě n o
(A n o / N e )

V ý ro b c e / P o p is
T y p  (P ro d u k to v é  

č ís lo )

D o d á v a n é  z a ř íz e n í

D o d á v a n á  lic e n c e  p ro  
z a ř íze n í
D o d á v a n á  lic e n c e  p ro  
z a ř íze n í
D o d á v a n á  lic e n c e  p ro  
z a ř íze n í
D o d á v a n á  lic e n c e  p ro  
z a ř íze n í

ID P o ž a d o v a n é  p a ra m e try :

V šech n y požadované param etry m usí být za licen co ván y a součástí dodávky, krom ě 
těch u kterých je  uvedeno "podpora".

1 Rackm ount 19" ano

2 M axim áln í výška 1U ano

3
Redundantní m odulárn í 
zdroj AC, vym ěn ite ln ý za 
běhu

ano

4
Redundantn í m odulárn í 
FAN, vym ěn ite ln ý  za běhu

ano

5
M inim álně 48x 
lG b / lO O M b /lO M b  RJ45 
PoE

ano

6

Podpora PoE se 
standardem  m in. IEEE 
8 0 2 .bt (PoE++) na všech 
m etalických portech

ano

7
M inim álně 4 x 10G šachty 
SFP+

ano

8

Min. 2x 25G/40G/10QG 
šachty SFP28/40G /100G  - 
vyu žite ln é  standartně a 
nebo pro stackování

ano

9 O oB m ng interface RJ45 ano

10 USB port ano

11 Console  port ano

12
Podpora m odulů OEM  
výrobce  - nem á v liv  na 
záruku

ano
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13

Podpora m odulů SFP+-25G - 
LR nebo Q SFP+-40G -LR  
nebo Q SFP 28-1 00G -LR  
(10km , SM )

ano

14

Podpora m odulů SFP+-25G - 
SR nebo Q SFP+-40G -SR  
nebo Q SFP28-100G -SR  
(M M )

ano

15 Podpora m odulů SFP+-10G - 
LR (10km , SM )

ano

16 Podpora m odulů SFP+-10G - 
SR (M M )

ano

17 Podpora m odulů SFP+-10G - 
T  (RJ45)

ano

18 Podpora m odulů SFP-1G -LX  
(10km , SM )

ano

19 Podpora m odulů SFP-1G -SX 
(M M )

ano

20 Podpora m odulů SFP-1G -T  
(RJ45)

ano

21 IEEE 802.3 bridging ano

22 min. M AC tab u le  size = 16k ano

23
LAG /LACP fo r jakýko liv  typ  
interface (IEEE 80 2.3ad) ano

24
M C-LAG (M CLAG ) m ezi 
dvěm a sw itchy ano

25 LAG group = min. 16 ano

26
počet int. na group = min. 
16 ano

27
VLÁN  (IEEE 8 0 2 .IQ )  
podpora ano

28 roszah VLÁN  = min. 4k ano

29 Q inQ ano

30 port based VLAN ano

31
VLAN  tran slation  (VLAN 
header sw ap) ano

32
STP (IEEE 8 0 2 .ID , 802.1s, 
802. lw ) ano

33 LLDP (8 0 2 .la b ) ano

34 M ACSec (pro uplinkové 
porty)

ano

35 A C L - poprováno v HW ano

36 Port ACLs (ingress /  egress) ano

37 VLAN  ACLs (ingress) ano

38 A C L m atch condition - L2- 
L4

ano
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39
Podpora Dual stack IPv4 a 
IPv6 ano

40
RVI (Routovaný VLAN 
interface) ano

41 Static routing (IPv4, IPv6) ano

42 Podpora O spf /  O spfv3 ano

43 Podpora BGP (IPv4, IPv6) ano

44 Podpora VRRP (IPv4, IPv6) ano

45
Podpora V irtual routers 
(oddělené "Routing 
Inform ation Bases")

ano

46 DHCP server (IPv4, IPv6) ano

47 DHCP re lay (IPv4, IPv6) ano

48
Podpora BFD (static, OSPF, 
BGP) ano

49
Podpora EVPN -VXLAN , 
pozice leaf ano

50
Podpora IGM P, IGM P 
snooping ano

51 Podpora PIM ano

52 Podpora ESI-LAG ano

53 Podpora Layer 3 VPN ano

54 Podpora segm ent routing ano

55
CoS (QoS) v HW, m inim álně 
8 fron t ano

56
W RED  congastion 
m echanism us ano

57
Rew rite m echanism us 
8 0 2 .lp ,  DSCP, ToS ano

58
M anagem ent -  serial 
konzole, SSH, https, 
SN M PvS, REST API

ano

59 Telem etrický interface 
(gRPC nebo alternativn í)

ano

60 SN M Pv3 trap, syslog, 
RM ON

ano

61 NTP klient ano

62

RAD IU S k lie n t -  
p řih lašo vání na M GM T 
s ověřením  na RAD IU S 
serveru s rozlišením  
m inim álně dvou úrovní 
přístupu (dohled, 
adm in istrator)

ano

63
D efinice rozdílných Radius 
serverů pro ověřen í M GM T 
přístupu a ověřen í

ano
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uživatelů přes 8 0 2 .I X

64
O m ezen í počtu broadcastů 
na koncových portech -  
broadcast Storm  control

ano

65
D ow nload/upload 
konfigurace v textovém  
tvaru

ano

66
A rch ivován í min. dvou verzí 
ko nfigu rací a firm w are  
přím o v zařízen í

ano

67
A plikace  konfigurace 
pom ocí příkazů com m it a 
ro lback

ano

68

Přístup k novým  verzím  
firm w are  po dobu p latnosti 
záručních  a servisn ích  
požadavků

ano

69

Stackován í m in. lO ks 
zařízen í (jednotný 
m anagem ent stacku jako 
je d n oh o zařízen í včetně 
je d n o tn é  rou tovací 
tabulky), stoh ován í přes 
Q SFP28/SFP28 m oduly

ano

70 O d esílán í sFlow ano

71
Podpora odesíláni IPFix 
nebo N etFIow  (F lo w _ v l0  
nebo Flow _v9)

ano

72 Podpora 8 0 2 .IX ano

73
Integrace s AD, podpora 
RÁD IU S nebo TA CA CS+

ano

74

M ožnost defin ice  skupin 
op rávn ěn í ke zm ěnám  
konfigurace pro 
adm in istráto ry

ano

75 Podpora pro REST API. ano

76 Podpora N ETCO N F ano

77

V ýrobce m usí poskytovat 
sadu autom atízačn ích  
nástrojů (operační a jiné 
skripty)

ano

78
Síťové zařízen í m usí být od 
je d n oh o výrobce.

ano
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79

Podpora a záruka výrobce 
9x5 NBD v pracovních 
dnech s dvouhodinovou 
reakční dobou vzdáleně a s 
reakcí n ásledující pracovní 
den v m ístě instalace na 5 
let.

ano

80
M odul SFP+ -10G -LR  12ks - 
od stejného výrobce

ano
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Access switche PoE24P

A c c e s s  s w it c h  P o E  2 4 P  - 2 2  k s  

(N íž e  u v e d e n á  k o n f ig u r a c e  se  

v z t a h u je  k e  v š e m  k u s ů m )

S p ln ě n o

( A n o / N e )
V ý r o b c e / P o p is

T y p
(P r o d u k t o v é

č ís lo )

D o d á v a n é  z a ř íz e n í
. -

D o d á v a n á  lic e n c e  p ro  z a ř íze n í

D o d á v a n á  lic e n c e  p ro  z a ř íze n í

D o d á v a n á  lic e n c e  p ro  z a ř íze n í

D o d á v a n á  lic e n c e  p ro  z a ř íze n í

ID P o ž a d o v a n é  p a ra m e try :

V šech n y p ožadované param etry m usí být za licencovány a součástí dodávky, 
krom ě těch u kterých je  uvedeno "podpora".

1 Rackm ount 19" ano

2 M axim áln í výška 1U ano

3
Redundantn í m od u lárn í zdroj 
AC, vym ěn ite ln ý za běhu

ano

4
Redundantn í m od u lárn í FAN, 
vym ěn ite ln ý za běhu

ano

5
M inim álně 24x 
IG b / lO O M b /lO M b  RJ45 PoE

ano

6
Podpora PoE se standardem  
min. IEEE 8 0 2 .bt (PoE++) na 
všech m etalických portech

ano

7 M inim álně 4x 10G šachty SFP+ ano

8

Min. 2x 25G /40G /100G  šachty 
SFP28/40G /100G  - využitelné 
standartně  a nebo pro 
stackován í

ano

9 O oB m ng interface RJ45 ano

10 USB port ano

11 Console  port ano

12
Podpora m odulů O EM  výrobce  - 
nem á v liv  na záruku

ano

13
Podpora m odulů SFP+-25G -LR  
nebo Q SFP +-4 0G -LR  nebo 
Q SFP 28-1 00G -LR  (lO km , SM )

ano

14
Podpora m odulů SFP+-25G -SR  
nebo Q SFP +-4 0G -SR  nebo 
Q SFP 28-100G -SR  (M M )

ano
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15 Podpora m odulů SFP+-10G -LR  
(10km , SM )

ano

16 Podpora m odulů SFP+-10G -SR  
(M M )

ano

17 Podpora m odulů SFP+-10G -T 
(RJ45)

ano

18 Podpora m odulů SFP-1G -LX  
(10km , SM )

ano

19 Podpora m odulů SFP-1G -SX  
(M M )

ano

20 Podpora m odulů SFP-1G -T  (RJ45) ano

21 IEEE 802.3 bridging ano

22 min, M AC tab u le  size = 16k ano

23
LAG /LA CP fo r jakýko liv  typ  
interface (IEEE 80 2.3ad) ano

24
M C-LAG (M CLAG ) m ezi dvěm a 
sw itchy ano

25 LAG group = min. 16 ano

26 počet int. na group = m in. 16 ano

27 VLÁN  (IEEE 8 0 2 .IQ )  podpora ano

28 roszah VLÁN  = min. 4k ano

29 Q inQ ano

30 port based VLAN ano

31
VLAN  tran slation  (VLAN header 
sw ap) ano

32
STP (IEEE 8 0 2 .ID , 802.1s, 
8 0 2 .lw ) ano

33 LLDP (8 0 2 .la b ) ano

34 M ACSec (pro uplinkové porty) ano

35 A C L - poprováno v FIW ano

36 Port ACLs (ingress /  egress) ano

37 VLAN  ACLs (ingress) ano

38 A C L m atch condition - L2-L4 ano

39 Podpora Dual stack IPv4 a IPv6 ano

40
RVI (Routovaný VLAN  interface)

ano

41 Static routing (IPv4, IPv6) ano

42 Podpora O spf /  O spfv3 ano

43 Podpora BGP (IPv4, IPv6) ano

44 Podpora VRRP (IPv4, IPv6) ano

45
Podpora V irtual routers 
(oddělené "Routing Inform ation 
Bases")

ano

46 DHCP server (IPv4, IPv6) ano
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47 DHCP re lay (IPv4, IPv6) ano

48
Podpora BFD (static, O SPF, BGP)

ano

49
Podpora EVPN -VXLAN , pozice 
leaf ano

50 Podpora IGM P, IGM P snooping ano

51 Podpora PIM ano

52 Podpora ESI-LAG ano

53 Podpora Layer 3 VPN ano

54 Podpora segm ent routing ano

55
CoS (QoS) v FIW, m in im álně 8 
front ano

56 W RED  congastion  m echanism us ano

57
Rew rite m echanism us 8 0 2 .lp ,  
DSCP, ToS ano

58
Telem etrický interface (gRPC 
nebo alternativn í)

ano

59
M anagem ent -  seriál konzole, 
SSH, https, SN M Pv3, REST API

ano

60 SN M Pv3 trap, syslog, RM ON ano

61 NTP klient ano

62

RÁD IU S klient -  p řih lašování na 
M G M T s ověřením  na RÁDIU S 
serveru s rozlišením  m inim álně 
dvou ú rovní přístupu (dohled, 
adm in istrátor)

ano

63

D efinice rozdílných Rádius 
serverů pro ověřen í M GM T 
přístupu a ověřen í uživatelů přes 
8 0 2 .I X

ano

64
O m ezen í počtu broadcastů na 
koncových portech -  broadcast 
Storm  control

ano

65
D ow nload/upload  konfigurace v 
textovém  tvaru

ano

66
A rch ivován í min. dvou verzí 
ko nfigu rací a firm w are  přím o 
v zařízen í

ano

67
A plikace  konfigurace pom ocí 
příkazů com m it a ro lback

ano

68
Přístup k novým  verzím  firm w are 
po dobu platnosti záručních  a 
servisn ích  požadavků

ano

Stránka 40 z 59



Příloha č. 4a) - Návrh smlouvy o dílo -  část 1

69

Stackován í m in. lO ks zařízení 
(jednotný m anagem ent stacku 
jako  jed n o h o  zařízen í včetně 
je d n o tn é  routovací tabulky), 
stoh ován í přes Q SFP 2S/SFP2 8  
m oduly

ano

70 O d esílán í sFlow ano

71
Podpora od esílán í IPFix nebo 
N etFIow  (F lo w _ v l0  nebo 
Flow _v9)

ano

72 Podpora 8 0 2 .I X ano

73 Integrace s AD, podpora RÁDIU S 
nebo TA CA CS+

ano

74
M ožnost d efin ice  skupin 
op rávnění ke zm ěnám  
konfigurace pro ad m in istráto ry

ano

75 Podpora pro REST API. ano

76 Podpora NETCO N F ano

77
V ýrobce m usí poskytovat sadu 
au to m atizačn ích  nástrojů 
(operačn í a jin é  skripty)

ano

78 Síťové zařízen í m usí být od 
je d n oh o výrobce.

ano

79

Podpora a záruka výrobce  9x5 
NBD v pracovních  dnech s 
dvouhodinovou reakční dobou 
vzdáleně a s reakcí následující 
p raco vní den v m ístě instalace 
na 5 let.

ano

80 M odul SFP+ -10G -LR  28ks - od 
stejného výrobce

ano
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WiFi řadič

W iF i  /  ř a d ič  - 2 k s
S p ln ě n o

( A n o / N e )
V ý r o b c e / P o p is

T y p  ( P r o d u k t o v é  

č ís lo )

D o d á v a n é  z a ř íz e n í

D o d á v a n á  l ic e n c e  p r o  z a ř íz e n í <

D o d á v a n á  l ic e n c e  p r o  z a ř íz e n í

D o d á v a n á  l ic e n c e  p r o  z a ř íz e n í

D o d á v a n á  l ic e n c e  p r o  z a ř íz e n í

ID P o ž a d o v a n é  p a r a m e t r y :

V š e c h n y  p o ž a d o v a n é  p a ra m e try  m u sí b ýt z a líc e n c o v á n y  a s o u č á s t í d o d á v k y , k ro m ě  
tě c h  u k te rý ch  je  u v e d e n o  "p o d p o ra " .

1
licenčn í p okrytí pro min. 15 
zařízení, s m ožností rozšířen í na 
více  AP podle budoucích potřeb

Ano

2
režim  H A s  autom atickým  
fa iloverem  AP na záložní kontrolér

Ano

3

RF m anagem ent pro autom atické  
řízení a optim alizace rádiových 
kanálů, výkonu vysílán í 
přístupových  bodů, za jišťu jíc í co 
nejlepší pokrytí a m in im áln í rušení

Ano

4
15 ks AP sm ožn ostí rozšíření počtu 
sp ravovaných  přístupových bodů

Ano

5
počet připojených W iFi zařízení, 
klientů: m in im álně 1000 per 
kontro lér

Ano

6
CA PW A P tunel pro správu 
přístupových  bodů nebo obdobné 
řešení

Ano

Stránka 42 z 59



Příloha č. 4a) - Návrh smlouvy o dílo -  část 1

7

konfigurace via SSH, jed n o d u ch é  a 
rychlé začleněn í (AUTO  D ISCO VERY 
-  L2 autodiscovery, DHCP option) 
nově přidaných
nen akon figurovan ých  přístupových 
bodů do centrá ln ího  m anagem entu 
kontroléru

Ano

8 W PA 3/A ES(C CM P) 8 0 2 .l l i Ano

9

M ožnost definovat m in im álně 4 
SSID, každé přiřazené k odlišném u 
RÁD IU S serveru pro různé 
segm enty sítě

Ano

10

Dohled stavu přístupových bodů, 
s led ován í výkonu, počtu klientů, 
zjišťován í Rogue AP a m ožnost 
zasílán í alertů ad m in istrátorovi při 
zm ěnách stavu

Ano

11 zjišťován í Rogue AP Ano

12
au to m atické  řízení zátěže 
přístupových  bodů a je jich  
b alan cování

Ano

13

guest access přístup, rozhraní pro 
netechnickou osobu (např. 
recepce) pro vytvo řen í dočasného 
účtu pro hosty

Ano

14
rychlý W iFi roam ing dle standardu 
8 0 2 .l i r  a 8 0 2 .l l k ,  včetně 
roam ingu zařízen í v režim u AAA

Ano

15

podpora IP Q uality of Service na 
bezdrátové i drátové straně. 
R ozlišování paketů m usí být 
p odporováno na vstupu i výstupu 
na D iffServ, IP T o S a  IP Precedence.

Ano !

16 rate lim iting per client a BSSID Ano

17 L2-L4 access control listy Ano

18
SN M Pv3, lokáln í a vzdálený syslog, 
SN M Pv3 trap

Ano

19
API pro získáván í in form ací do 
m on itorovacího  systém u

Ano
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20
O věřo ván í M G M T na základě 
extern ích  identit (např. RÁDIUS, 
A ctive  d irectory,..,)

Ano

21
cen trá ln í aktualizace firm w are  AP 
řízený kontrolérem

Ano

22
přístup k novým  verzím  firm w are 
po dobu p latnosti záručních  a 
servisn ích  požadavků

Ano

23
O n -p rem ise  řešení V M w are/H yper- 
V

Ano
i

i
< ____

2 4
perpetual licence pro kontro lér pro 
správu, m ikrosegm entaci a dohled 
m in im álně 275 přístupových bodů.

Ano

25
cen tra lizován í inform ací 
z je d n otlivých  AP

Ano
i

26
dohled stavu a výkonu AP, počtu 
klientů, bezdrátových sítí, aktuálně 
připo jených  uživatelů

Ano

27

statistiky, reporting o připojených 
klientech s retencí m in im álně 180 
dní, autom atické  od esílán í 
d efinovaných  reportů e-m ailem

Ano
I
r
( .

28
syslog, SN M P, REST API, a lerting 
ad m in istrátora (zaslání inform ace o 
zm ěně stavu systém u)

Ano
;

29
architektura klient -  server, 
š ifrované p řipo jen í klienta

Ano

30

Podpora a záruka výrobce  9x5 NBD 
v pracovních  dnech s 
d vouhodinovou reakční dobou 
vzd álen ě  a s reakcí následující 
p raco vní den v m ístě instalace na 5 
let.

Ano

9 x5  N B D  
p o d p o ra , 
m o ž n o s t  
ro z š íře n í

31
Systém  m usí být navržen s ohledem  
na budoucí růst in frastruktury a 
snadné přidávání nových zařízení.

Ano

Š k á lo v a te ln é
ře še n í,
je d n o d u c h é
ro z š iřo v á n í
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32

Řešení m usí podporovat 
dynam ickou segm entaci uživatelů a 
zařízen í na základě rolí, s m ožností 
au to m atickéh o  přiřazení VLAN  a 
ap likačn ích  pravidel bez nutnosti 
m anuáln í konfigurace na 
přepínačích.

Ano

33

AP m usí podporovat pokročilé  
techn o lo g ie  pro vysokou hustotu 
připo jených  zařízení, například 
O FD M A, M U -M IM O  a Target W ake 
Tim e (TW T).

Ano
1
( -

1

34

AP m usí být snadno nasaditelné 
m etodou p lu g-an d -p lay s 
m in im áln ím i p ožadavky na 
m anuáln í konfiguraci.

Ano
1 r

i

35
Pokud některé  fu n kcion ality  
vyžad u jí licence, tak požadujem e 
délku trván í těchto  licen cí 5 let.

Ano
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Sandboxing

S a n d b o x in g
S p ln ě n o

( A n o / N e )
V ý r o b c e / P o p is

T y p  (P r o d u k t o v é  

č ís lo )

D o d á v a n é  z a ř íz e n í

D o d á v a n á  l ic e n c e  p r o  z a ř íz e n í

i-

D o d á v a n á  l ic e n c e  p r o  z a ř íz e n í

D o d á v a n á  l ic e n c e  p r o  z a ř íz e n í

D o d á v a n á  l ic e n c e  p r o  z a ř íz e n í

ID P o ž a d o v a n é  p a r a m e t r y :

V š e c h n y  p o ž a d o v a n é  p a ra m e try  m u s í b ýt z a lic e n c o v á n y  a s o u č á s t í d o d á v k y , k ro m ě  tě c h  
u k te rý ch  je  u v e d e n o  "p o d p o ra " .

1
San d b ox em ulace (zero-day ochrana) 
um ožňuje  analýzu provozu pro 
protoko ly HTTP, HTTPS, SM TP, IM AP

ano

2
San d b ox Em ulace souboru o velikosti 
m in 30 MB.

ano

3
Logování a reporting zm ěn 
d etekovaných  analýzou.

ano

4
O chrana proti botnet a Com m and & 
Control

ano

5
M ožnost od stran ění potencionálně 
škodlivého aktivn ího  obsahu ze souborů

ano

6

San d b ox analýza spustite lných  souborů, 
dokum entů, archivů, konfiguračních  
souborů, Java souborů, O S balíčků, PDF 
a scriptových  souborů

ano

7 M ožnost karanténizace em ailů ano

8
M ožnost sled ován í statistik o 
skenovaném  provozu v 
adm in istrátorském  GUI

ano

9

Prostřed í je  schopno ve spolupráci s 
firew ally  vytvářet seznam  
ko m prom itovaných  IP adres na základě 
kterého jsou poté firew ally  schopny 
provádět b lo kád  provozu

ano
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10
Tabu lka/seznam  identifikovaných 
ko m prom itovaných  koncových zařízení

ano

11
M ožnost d vou faktorového ověřen í 
identity adm in istrátora

ano

12
M ožnost adm in istrátorem  
gen erovaných , stažite lných  reportů

ano

13
M ožnost m anuáln ích  ad m in istráto rsky 
d efinovaných  blacklistů a w hitelistů

ano

14
IP fe ed y výrobce  a i třetích  stran s 
m ožností se lektivn í aktivace

ano

15 IP fe ed y na úrovni G eolokace ano

16
San d b ox fu n gu je  v rám ci C loudového 
prostřed í

ano

17
Požadujem e Sanbox prostřed í od 
stejného výrobce jako  zařízen í ze 
zá ložky "Centráln í firew ally"

ano

18

Podpora a záruka výrobce  9x5 NBD v 
pracovních  dnech s dvouhodinovou 
reakční dobou vzd álen ě  a s reakcí 
n ásled u jící pracovní den v m ístě 
instalace na 5 let.

ano

19
Pokud některé  fu n kcio n ality  vyžadují 
licence, tak požadujem e délku trván í 
těchto  licencí 5 let.

ano
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Sada dokumentace

T e c h n ic k á  a p r o v o z n í d o k u m e n t a c e
Splněno

(Ano/Ne)

ID

P o ž a d o v a n ý  ro z s a h : D o d a v a te l p o sk y tn e  k o m p le x n í a k v a litn í 
d o k u m e n ta c i, k te rá  u m o ž n í e fe k t iv n í p ro v o z , ú d ržb u  a d a lš í ro zv o j 
im p le m e n to v a n ý c h  sy s té m ů . D o k u m e n ta c e  m u sí b ý t z p ra c o v á n a  v  č e sk é m  
ja z y c e , v  e le k tro n ic k é  fo rm ě  (e d ito v a te ln é  fo rm á ty  a P D F) a v  p ř íp a d ě  
p o tře b y  i v  t iš tě n é  p o d o b ě .

1

Popis arch itektu ry sítě: i) Logické schém a celé sítě - ko m p letn í top o lo gie  včetně 
všech  im plem entovaných  prvků; ii) Fyzické schém a zapojen í - d etailn í plán 
fyzickéh o  rozm ístěn í a zapojen í zařízení; iii) B lokové schém a prop ojen í - 
h ierarch ické zn ázorn ěn í propojeni prvků včetn ě  návazností; iv) A d resn í plán sítě - 
ko m pletn í IP adresace, VLÁN segm entace  a routing; v) Schém a zab ezp ečen í sítě - 
zn ázorn ěn í bezpečnostn ích  zón a perim etrů; vi) Kom unikační m atice - povolené 
kom unikace m ezi jed n o tlivým i síťovým i segm enty; vii) Schém a vysoké 
dostupnosti - zn ázorn ěn í redundantních  cest a fa ilo ver m echanism ů; viii) 
D okum entace prop ojen í do internetu - schém a a popis p řipo jen í k externím  
sítím ; ix) Popis síťových služeb - přehled všech síťových služeb běžících v 
infrastruktuře; x) D ataflow  d iagram y - zn ázorn ěn í toku dat pro klíčové systém y a 
aplikace.

Ano

2

Specifikace  hardw aru: i) D etailn í hardw are inventory - ko m p letn í seznam  všech 
dodaných zařízení; ii) Tech n ické  listy zařízen í - ko m p letn í techn ické  specifikace 
včetn ě  výrobních  čísel; iii) Licenční inform ace - přehled všech dodaných licencí 
včetn ě  je jich  p latnosti; iv) H ardw arové kapacity - specifikace dostupných zdrojů 
(CPU, RAM , úložiště); v) Rozšiřite lnost zařízen í - m ožnosti budoucího rozšíření 
(sloty, m oduly, porty); vi) Specifikace  n apájení - požadavky na napájení, příkon a 
ch lazení; vii) Fyzické p aram etry - rozm ěry, hm otnost, m ontážní požadavky; viii) 
En vironm entáln í p ožadavky - provozní tep loty, vlhkost, prašnost; ix) 
Fotodokum entace - fotografická  d oku m entace  instalovaných zařízení; x) M anuály 
výrobce  - orig in á ln í d okum entace  od výrobce  zařízení.

Ano
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3

Konfiguračn í dokum entace: i) Baseline konfigurace - vých o zí konfigurace všech 
zařízení; ii) Konfiguračn í soubory - zá lohy kom pletních  ko nfigu rací všech prvků; 
ni) N astavení vysoké  dostupnosti - d etailn í popis HA ko nfigu rací včetně fa ilover 
testů ; iv) Konfigurace bezpečnostních  služeb - nastavení IDS/IPS, filtrován í 
obsahu, antim alw are; v) Konfigurace síťových protokolů - n astavení routovacích  
protokolů, Q oS, VLÁN ; vi) Konfigurace VPN - n astavení všech VPN tunelů  a 
politik; vii) Konfigurace A C L - přehled všech  přístupových politik; viii) Konfigurace 
m onitoring systém u - n astavení SN M P, syslog, NetFIow ; ix) N astavení autentizace 
a autorizace - konfigurace A A A  služeb; x) Zm ěn ové postupy - p rocedury pro 
provád ěn í zm ěn v konfiguraci.

Ano

4

Provozní příručky: i) Postupy pro rutinní údržbu - pravidelné kontro ly a údržbové 
úkony; ii) Postupy pro m onitoring výkonu - sledování a vyh od no cován í 
výkon n ostn ích  m etrik; iii) Postupy pro aktualizaci firm w are  a so ftw are - bezpečný 
proces aktualizace; iv) Postupy pro zá lohování ko nfigu rací - frekvence, m etody a 
ověřen í záloh; v) Postupy pro trou b lesh o o ting - d iagnostika běžných problém ů; 
vi) Eskalační procedury - postup při řešení složitě jších  problém ů; vii) Checklist 
p reventivn í údržby - seznam  kontrol pro prevenci výpadků; viii) Postupy pro 
vým ěnu hardw aru - bezpečná vým ěna vadných  kom ponent; ix) Logging a audit - 
n astavení a kontrola logů a auditn ích  záznam ů; x) Know ledge base - databáze 
znám ých problém ů a je jich  řešení.

Ano

5

D okum entace k im plem entaci sandb oxovéh o  řešení: i) A rchitektura 
san dboxového řešení - struktura a ko m ponenty řešení; ii) Integrace do síťové 
infrastru ktu ry - p ropojen í s existu jíc í sítí; iii) Datové to ky  - popis toku dat při 
analýze  souborů; iv) A n alytické  m etody - popis používaných m etod detekce 
m alw are; v) Konfigurace an alýzy - nastavení pravidel a po litik  pro analýzu; vi) 
R eportovací m echanism y - způsob gen erování a d istribuce reportů; vii) Integrace 
s e-m ailovým  systém em  - propojen í s e-m ailovou bránou; viii) Integrace s 
w ebovým  proxy - propojení s w ebovým  filtrem ; ix) Postup pro testován í 
fu n kčn osti - va iidace  správné fu n kce  sandboxu; xi) M etody reakce na detekce - 
au to m atické  a m anuáln í reakce na nálezy.

Ano
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Provozní m anuály: i) A d m in istráto rské  příručky - postupy pro adm in istraci všech 
systém ů; ii) U živatelské příručky - návody pro běžné uživatele; iii) Postupy pro 
správu systém ů - každodenní adm in istrace; iv) Postupy pro správu uživatelů - 
vytvářen í, m odifikace a rušení účtů; v) Provozní d en ík - ved en í záznam ů o

6 provozu a zm ěnách; vi) Technická podpora - kontaktn í inform ace a postupy pro 
získán í podpory; vii) SLA  param etry - d efin ice  úrovní služeb a reakčních  dob; viii) 
Provozní řád - pravidla pro provoz a vyu žíván í IT infrastruktury; ix) Procedury pro 
správu incidentů - postupy při řešení provozních  incidentů; x) Eskalační m atice - 
kontakty a postupy pro eskalaci problém ů.

Ano

M ožPostupy pro obnovu po havárii: i) D isaster Recovery Pian - ko m plexní plán 
ob n ovy po havárii; ii) Postupy obnovy jed n otlivých  systém ů - krok za krokem  
návody pro obnovu; iii) Zá loh ovací strategie  - popis zá lohovacího  schém atu a 
postupů; iv) Testo ván í záloh - postupy pro ověřen í integrity záloh; v) Prioritizace

7
ob n ovy - pořad í ob n ovy kritických systém ů; vi) RTO a RPO param etry - defin ice 
časových cílů pro obnovu; vii) A ltern ativn í postupy - nouzové procedury při 
nedostupnosti prim árních  systém ů; viii) Kontaktn í inform ace - seznam  kontaktů 
pro řešení krizových situací; ix) Lokace záložních  m édií - inform ace o um ístěn í 
záloh; x) Plán testo ván í DR postupů - pravidelné ověřován í fu n kčn osti plánů 
obnovy.

Ano

8

Bezpečnostní politiky a postupy: i) Bezpečnostní politika - základní principy a 
p ožadavky na bezpečnost; ii) Politika řízení přístupu - pravidla pro přidělování 
přístupů; iii) Politika správy hesel - p ožadavky na hesla a je jich  správu; iv) Reakce 
na bezp ečn ostn í incidenty - postup při detekci narušení bezpečnosti v) Postup 
pro h lášen í bezpečnostních  incidentů - eska lačn í procedury; vi) Politika 
aktu alizací a patchování - pravidla pro aplikaci bezpečnostních  aktu alizací vii) 
Bezpečnostní m onitoring - n astavení sled ován í bezpečnostn ích  událostí; viii) 
Politika zab ezp ečen í koncových stan ic - požadavky na endpoint security; ix) 
Politika fyzické  bezpečnosti - zab ezp ečen í fyzickéh o  přístupu k zařízením ; x) Audit 
a com pliance  - postupy pro kontrolu dod ržován í bezpečnostn ích  politik.

Ano
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9

Ško len í a podpora: i) Plán ško len í - harm onogram  a rozsah ško len í pro různé 
uživatelské  role; ii) Ško licí m ateriá ly - kom pletn í d okum entace  pro školení; iii) 
Instruktážn í videa - m u ltim ed iá ln í ško lic í obsah; iv) T esto vací prostřed í - popis 
cvičného prostředí pro školení; v) Certifikace uživatelů - ověřen í znalo stí po 
ab so lvován í školeni; vi) Know ledge base - databáze  znalo stí pro sam oobslužné 
řešení problém ů; vii) FAQ  - často kladené otázky a odpovědi; viii) H elpdesk 
postupy - procedury pro poskytování u živatelské  podpory; ix) Podpůrné nástroje 
- popis nástrojů pro vzdálenou podporu; x) Plán kontinuáln ího vzd ě láván í - 
strategie  pro průběžné udržování znalostí.

Ano
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Příloha č. 2 -  Tabulka nabídkové ceny

Název veřejné 
zakázky:

Implementace kybernetických opatření pro projekt „Posílení 
kybernetické bezpečnosti Nemocnice Na Františku'4 v rámci 
Národního plánu obnovy ČR

Část: Část 1: Kybernetické zabezpečeni síťového prostředí
označení dodavatele 
(obchodní firma, 
IČO):

ComSource s.r.o.. Nad Vršovskou horou 1423/10, Praha 10 
IČ: 29059291

Nabídková cena za dodávku, instalaci a uvedení do provozu včetně provedení zaškolení personálu a poskytování záručního servisu

P oložka Mj Množství Cena za 1 mj v Kč 
bez DPH

Celková cena v Kč
bez DPH

Výše 
DPH v %

Celková cena v Kč 
včetně DPH

Firewall ks 1 550 000,00 Kč 21% 1 875 500,00 Kč
VPN server ks 296 000,00 Kč 21% 358 160.00 Kč
Core switch ks 3 150 000,00 Kč 21% 3 811 500,00 Kč
Access switch s napájením PoE 4SP ks 1 950 000,00 Kč 21% 2 359 500.00 Kč
Access switch s napájením PoE 24P ks 3 575 000,00 Kč 21% 4 325 750,00 Kč
Modernizace systému WiFi sítě ks 1 319 000,00 Kč 21% 1 595 990,00 Kč
Sandboxing řešení 2 659 000,00 Kč 21% 3 217 390,00 Kč
Celková cena v Kč bez DPH tato hodnota bude předmětem  
hodnocení: 14 499 000,00 Kč

Dodavatel doplní údaje toliko do žlutě vyznačených polí, ve  
sloupcích "Cena v K č  bez DPH", "Výše D P H 1' dodavatel uvede 
toliko číselně vyjádřené hodnoty (tj. nikoliv "%" nebo "Kč"}
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Příloha č. 3 -  Doklad o pojištění

Potvrzení o pojištěni odpovědnosti za újmu
Potvrzujm e, že jsme s po|istntkem

• Název ComSource t.r.o.
.  IČO  29059291
• adresa řidla: Nad Vršovickou horou 1423/10,10100, Praha

uzavřeli pojistnou smloovi 
pojištěným i jsou:

a) poitstnlk je totožný s pojištěným
b)
c) ComSource SK sr.o . se sídlem: Karadžičova 8/A, 82108 Bratislava, ICO: 50696424 

Tato pojistná smlouva je uzavřena s účinnosti od 1.1.2021 do 31.12.2030

Pojištěni )e sjednáno pro případ privnim  předpisem stanovené odpovědnosti pojištěného za újmu vzniklou jinému 
v souvislosti s činnosti nebo vztahem pojištěného, které jsou specifikovány v pojistné smlouvě.

Pojištěni se vtahuje i na odpovědnost za újmu způsobenou vadou výrobku a vadou vykonané práce, která se projeví 
po jejím  předání, a to v souvislosti s výkonem činnosti zahrnuté do pojištěni výše uvedenou pojistnou smlouvou

Základní pojištěni je sjednáno s limitem pojistného plnini ve výši:

Spcfuúťost Kč

Výše uvedeny lim it pojistného plněni je horní hranicí plnění pojistitele z jedné pojistné události Na úhradu všech 
pojistných události nastalých během jednoho pojistného roku poskytne po|tstttel pojistné plněni v souhrnu 
maximálně do výše dvojnásobku lim itu pojistného plnění sjednaného v pojistné smlouvě. )e-h pojištěni sjednáno 
na dobu kratší než jeden pojistný rok. poskytne pojistitel na úhradu všech pojistných událostí nastalých během 
doby trváni pojištěni pojistně plněni v souhrnu maximálně do výše lim itu pojistného plněni sjednaného v pojistné 
smlouvě.

Pojištěni se vztahuje na pojistné události, při nichž nastane škoda na území Evropa.

* Toto potvrzeni o pojištění |e vystaveno na žád~* — “stntka. Rozsah pojištěni se řídi pojistnou smlouvou a 
pojistným i podmínkami, které jsou nedílnou souči uvedené pojistně smlouvy

V Próze dne 23 8 2023

podpis zástupce pofíštltele

«ranka I Z I
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Příloha č. 4_Služby technické podpory SLA část 1

Technická podpora dostupná 9 hodin denně, 5 dní v týdnu, s garancí zásahu následující pracovní den 
s reakcí na problémy, které není možné vyřešit vzdáleně.

1.1. Přísný režim (pracovní dny 07:00 -  16:00):

• Plná dostupnost všech služeb technické podpory (HelpDesk + HotLine).

• Zajištění reakčních časů dle kategorií incidentů:

o Vada kategorie A: Reakční čas max. 2 hodiny a oprava do 9 hodin (jak je definováno v SLA).

o Vada kategorie B: Reakční čas max. 4 hodiny, oprava nejpozději do 16 hodin,

o Vada kategorie C: Reakční čas max. 8 hodin, oprava do 48 hodin.

• Technická podpora zajišťuje nepřerušený provoz s cílem předcházet výpadkům.

• Realizuje proaktivní monitoring, kontrolu logů, databází a preventivní údržbu.

1.2. Mírný režim (16:00-07:00 pracovních dnů, víkendy a svátky):

• Dostupnost HelpDesk a omezené HotLine (pouze pro kategorie A, případně pro urgentní kategorie B).

• Reakční časy:

o Vada kategorie A: Zahájení řešení do 2 hodin (i mimo běžnou pracovní dobu), oprava do 9 hodin v 
následující pracovní den.

o Vada kategorie B: Reakční čas max. 12 hodin, oprava do 24 hodin, 

o Vada kategorie C: Řešení zahájeno v příštím přísném režimu (maximálně do 72 hodin) 
o Omezeny preventivní činnosti (jsou prováděny v běžné pracovní době).

1. Rozšířené povinnosti technické podpory v obou režimech

2.1. Přísný režim (pracovní dny 07:00-16:00)- Reakční časy a garance opravy:

• Fix time (9 hodin na opravu) platí primárně pro nej závažnější incidenty (kategorie A).

• Každé nahlášení chyb nebo incidentů se eviduje a řešení se začne dle SLA buď okamžitě, nebo v 
závislosti na závažnosti v dalším režimu.

2.2. Přísný režim (pracovní dny 07:00-16:00) - Pravidelná údržba a preventivní opatření:

• Minimálně jedna preventivní kontrola ročně zahrnující diagnostiku hardwaru, softwaru, nastavení 
databází a revizi dokumentace.

• Mimořádná aktualizace systému bude prováděna s minimálním dopadem na provoz (většinou v 
mírném režimu podpory, např. o víkendech).

2. Monitoring a eskalace

• Systém pro monitoring je nepřetržitě nasazen a proaktivně hlásí chyby.

• Incidenty jsou automaticky kategorizovány. V případě selhání automatické analýzy je incident předán 
operátorovi nejpozději do reakční doby. •

• Eskalace problémů:
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o Pokud není vada kategorie A vyřešena do stanovené doby, spouští se eskalační mechanismus -  
povolání dalších techniků nebo návštěva lokality.

3. Technická podpora - Seznam požadovaných činností

-  Provoz Helpdesku (SPoC).

-  Provoz HotLine

-  Reakce na nahlášené chyby, problémy a požadavky.

-  Analytická podpora řešení problémů zadaných do Helpdesku nebo nahlášených na HotLine.

-  Oprava chyb.

-  Reakce na dotazy oprávněných uživatelů a Zadavatele.

-  Kontrola konzistence databází a číselníků.

-  Ladění výkonnosti.

-  Monitoring preventivní.

-  Optimalizace úložišť.

-  Kontroly provozních logů.

-  Kontroly integrity nastavení databáze.

-  Obnova provozu systému po výpadcích.

-  Instalace oprav a nových verzí SW produktů, které byly dodány jako součást systému, které 
jsou vyžadovány pro zajištění bezpečnosti systému nebo rozvojových aktivit, včetně zajištění 
funkčnosti celého sytému po provedeném upgradu.

-  Aktualizace dokumentace.

-  Připojení nových zařízení.

-  Ostatní nevyjmenované práce nutné pro garantování funkčnosti systému.
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4. Nastavení SLA parametrů -  servisní garance 

5.1. Garance servisního zásahu -  přísný režim

K a te g o r ie
in c id e n tů /v a d

G a r a n c e  s e r v isn íh o  z á sa h u  -  p ř ísn ý  re ž im  (0 7 :0 0  
-  1 6 :0 0  h o d , P O  -  P Á )

P ř íje m  h lá še n í

Z a h á je n í ře še n í*  
(r e sp o n se  t im e )

G a r a n c e  o b n o v y  s lu ž b y  
( r e p a ir  t im e )

H o tL in e H e lp D e sk

V a d a  k a te g o r ie  A  
(p o d s ta tn á  v a d a )

Nejpozději d o  2 
h o d in y  od nahlášení **

Nejpozději d o  9 h o d in  od
nahlášení** nepřetržitě 24x7

d o s tu p n o s t  s lu ž b y  n a  
a d rese :

dostupnost služby na adrese: 
https://support.comsource.cz

nepřetržitě, 24x7

V a d a  k a te g o r ie  B  
(m é n ě  z á v a ž n á  

v a d a )

Nejpozději d o  4  h o d in  
od nahlášení **

Nejpozději d o  16  h o d in  od 
nahlášení** nepřetržitě 24x7

V a d a  k a te g o r ie  C
Nejpozději d o  8  h o d in  

od nahlášení **
Nejpozději d o  4 8  h o d in  od 

nahlášení** nepřetržitě 24x7

5.2. Garance servisního zásahu -  mírný režim

K a te g o r ie
in c id e n tů /v a d

G a r a n c e  se r v isn íh o  z á s a h u  -  m ír n ý  re ž im  (1 6 :0 0  
-  0 7 :0 0  h o d , P O  -  P Á , S O , N E , S V )

P ř íje m  h lá še n í

Z a h á je n í ře še n í*  
(r e sp o n se  t im e )

G a r a n c e  o b n o v y  s lu ž b y  
( r e p a ir  tim e)

H o tL in e H e lp D e sk

V a d a  k a te g o r ie  A  
(p o d s ta tn á  v a d a )

Nejpozději d o  2  
h o d in y  od nahlášení **

Nejpozději d o  9 h o d in  od 
nahlášení** nepřetržitě 24x7

d o s tu p n o s t  s lu ž b y  n a  
a d rese :

V a d a  k a te g o r ie  B  
(m é n ě  z á v a ž n á  

v a d a )

Nejpozději d o  12  
h o d in  od nahlášení **

Nejpozději d o  2 4  h o d in  od 
nahlášení** nepřetržitě 24x7

dostupnost služby na adrese: 
https://support.comsource.cz

V a d a  k a te g o r ie  C
Nejpozději d o  d a lš íh o  

přísnějšího re ž im u  od
nahlášení **

Nejpozději d o  72 h o d in  od 
nahlášení** nepřetržitě 24x7

nepřetržitě, 24x7

* Zahájením řešení se rozumí:

1. zahájení prací na lokalizaci a odstraněni chybového stavu vzdáleným přístupen nebo dojezdem na 
místo instalace

2. nebo poskytnutí přijatelného náhradního řešení 

** Nahlášením se rozumí:

1. nahlášení na určené místo (hotline, helpdesk) nebo

2. zjištění z automatizovaných sledování (notifikace z monitorovacích a logovacích systémů)

• Součástí služby technické podpory provozu systému jsou též preventivní prohlídky a profylaxe. Tato 
služba zahrnuje:

o kontrola funkčnosti, nastavení a zabezpečení dodávaného řešení, včetně vypracování zprávy 
(protokolu): 1 počet / rok

• Kategorie incidentů/vad
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Za vadu nebo incident je považována jakákoliv událost, která narušuje nebo by mohla narušit funkčnost dodaného 
plnění. Tyto události jsou reprezentovány servisním záznamem se stanovenou závažností. Za incident se 
nepovažuje porucha způsobená vyšší mocí, tj. živelnou pohromou, válečným konfliktem nebo teroristickým 
útokem anebo jinými podobnými událostmi, jež nastaly nezávisle na vůli Dodavatele a brání mu ve splnění jeho 
povinností, jestliže nelze rozumně předpokládat, že by Dodavatel tuto překážku nebo její následky odvrátil nebo 
překonal a dále, že by v době vzniku závazku tuto překážku předvídal.

Za vadu nebo incident se nepovažuje výpadek systému způsobený závadou HW Zadavatele, který není 
předmětem této dodávky.

• Pro účely Technické podpory jsou definovány následující kategorie Vad

o Vada kategorie A -  podstatná vada, která způsobuje, že systém neposkytuje některou z 
kritických funkcionalit systému (systém nesplňuje účel, pro který byl vytvořen, nebo uživatelé 
nemohou používat všechny používané funkcionality) nebo/a zároveň, činí zcela nefunkčním 
některou z komponent systému nebo/a zároveň, způsobuje, že systém vykazuje nepřiměřeně dlouhé 
odezvy nebo/a zároveň, způsobí nefunkční službu Helpdesk, pokud není zajištěn náhradní způsob 
hlášení chyb nebo/a zároveň, systém vykazuje nedostatek, kdy implementační projekt zjevně 
neobsahuje části sjednané Smlouvou nebo zadávací dokumentací, či zcela chybí podstatná část 
řešení.

o Vada kategorie B -  méně závažná vada, která způsobuje, že je systém schopen omezeného 
provozu nebo neposkytuje některou z nekritických funkcionalit (systém splňuje účel, pro který byl 
vytvořen; uživatelé mohou používat všechny klíčové funkcionality) nebo/a zároveň, způsobuje, že 
některá z funkcionalit systému není plně činná nebo ztěžuje užívání u některého koncového 
uživatele, avšak tento stav má jen zanedbatelné dopady na provoz u Zadavatele nebo/a zároveň, 
způsobí nefunkční službu Helpdesk, pokud je zajištěn náhradní způsob hlášení chyb, splňuje 
kritéria Vada kategorie A na vědecké a vzdělávací instalaci systému.

o Vada kategorie C - jsou ostatní vady/incidenty, které nespadají do kategorie A ani B.

• Definice dalších pojmů
o Plánovaná odstávka -  Zadavatelem schválený čas, po který nebude systém dostupný v jedné nebo 

více svých funkcích, např. kvůli upgrade SW a nasazování nové verze.

o Oprava - doba od nahlášení incidentu do vyřešení incidentu, závady, problému nebo požadavku 
nahlášeného formou servisního záznamu na helpdesk

o Odezva -  doba od nahlášení do zahájení řešení incidentu, závady, problému nebo požadavku 
nahlášeného formou servisního záznamu na helpdesk

• Příklad kontextu
Pokud je problém nahlášen v pondělí v rámci pracovních hodin, technik dorazí na místo 
nejpozději v úterý. Pokud je problém hlášen v pátek, návštěva proběhne 
v pondělí (následující pracovní den).
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S e z n a m  č le n ů  r e a l iz a č n íh o  t ý m u

p r o  r e a l iz a c i  v e ř e jn é  z a k á z k y  „ Im p le m e n t a c e  k y b e r n e t ic k ý c h  o p a t ř e n í  p r o  p r o je k t  „ P o s í le n í  

k y b e r n e t ic k é  b e z p e č n o s t i  N e m o c n ic e  N a  F r a n t iš k u "  v  r á m c i N á r o d n íh o  p lá n u  o b n o v y  Č R "

Já, níže podepsaný zástupce účastníka, tím to předkládám  seznam  členů realizačního tým u pro realizaci veřejné 

zakázky „Implementace kybernetických opatření pro projekt „Posílení kybernetické bezpečnosti 
Nemocnice Na Františku“ v rámci Národního plánu obnovy ČR -  část 1 „Kybernetické 
zabezpečení síťového prostředí“:

Manažer odpovědný za zakázku -  Projektový manažer
Jm én o a příjm ení člena tým u:
zam ěstn an ec účastníka: AN O
Certifikace projektového řízení 
PRIN CE, IPM A, PM I apod.: A N O /PRIN CE

Systémový architekt
Jm én o a příjm ení člena tým u: ................ .
zam ěstn an ec účastníka: AN O
Zn alo st m etodiky TO G A F 
Foundation nebo vyšší, doloženo 
certifikátem A N O /TO G A F

Bezpečnostní specialista
Jm én o a příjm ení člena tým u:
zam ěstn an ec účastníka: AN O
Zn alo st bezpečnostních  
arch itektu r a technologií, doloženo 
certifikátem  N etw ork Security 
A rch itect nebo N etw ork Security 
Professional A N O /N etw o rk Sec. A r c h . , N etw ork Se c.Profesional

Síťový inženýr
Jm én o a příjm ení člena tým u:

zam ěstn an ec účastníka: AN O

Testovací inženýr
Jm én o a příjm ení člena tým u:
zam ěstn an ec účastníka: AN O

Implementační specialista
Jm én o a příjm ení člena tým u:
zam ěstn an ec účastníka: AN O
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B u sin e ss  a n a ly tik

Jm én o a příjm ení člena tým u: i
zam ěstn an ec účastníka: AN O

Další členové realizačního týmu

Další členové realizačního týmu
Jm én o a příjm ení člena tým u:
zam ěstn an ec účastníka: AN O
Jm én o a příjm ení člena tým u:
zam ěstn an ec účastníka: AN O
Jm én o a příjm ení člena tým u:
zam ěstn an ec účastníka: AN O
Jm én o a příjm ení člena tým u:
zam ěstn an ec účastníka: AN O
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