Priloha €. 4a) - Navrh smlouvy o dilo — €ast 1

SMLOUVA O DILO

& 25 07 VZNR_ &ast 1

S nazvem

»Implementace kybernetickych opatieni pro projekt ,,Posileni kybernetické bezpetnosti Nemocnice Na
Franti$ku® v ramci Narodniho planu obnovy CR, Cast1: »Kybernetické zabezpeleni sit ového prostiredi®

(dale jen ,,smlouva®) uzaviena dle ustanoveni § 2586 anasl., ustanoveni § 2358 a ustanoveni § 1746 odst. 2 zakona
¢. 89/2012 Sb., oblansky zakonik, ve znéni pozd&jsich predpisu (dale jen ,,obfansky zakonik®).

Smluvni strany:

Nemocnice Na Franti§ku

zastoupena: - ... feditelem

sidlo: Na Frantisku 847/8, Praha 1, 110 00

1CO: 00879444

DIC: CZ00879444

bankovni spojeni:

¢islo uctu:

Kontaktni osoba: . provozné-technicky naméstek
(dale jen ,,objednatel)

ComSource s.r.o.

zastoupeny: _ ) jednatelé

sidlo: Nad VrSovskou horou 1423/10, Praha 10

zapsany: v obchodnim rejstiiku vedeném M¢éstskym soudem v Praze oddil C, vlozka 163 642
1CO: 29059291

DIC: CZ29059291

bankovni spojeni:

éislouctw: -~

platce/neplatce DPH:

(dale jen ,zhotovitel*)

1. Preambule

1.1. Smluvni strany uzaviraji smlouvu na zaklad¢ vysledkii zadavaciho fizeni snazvem ,Implementace
kybernetickych opatieni pro projekt ,,Posileni kybernetické bezpecnosti Nemocnice Na Frantisku“ v
ramci Narodniho planu obnovy CR, Cast 1: »Kybernetické zabezpeleni sit ového prostiedi®, zadavaného
objednatelem jako vefejnym zadavatelem v souladu s ustanovenim § 6 a § 25 zakona ¢. 134/2016 Sb., o
zadavani vefejnych zakazek, ve znéni pozd¢jsich predpisu. Formulafi bylo ve Véstniku vefejnych zakazek
pfidéleno eviden¢ni Cislo formulafe F2025-021011 a byl uloZen pod evidenénim d&islem zakazky Z2025-
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021011 (dale jen ,zadavaci Fizeni® ¢i ,vefejna zakazka®™). Zhotovitel podal pro Gcast v tomto zadavacim
fizeni nabidku, kterd byla vyhodnocena jako nejvyhodnéjsi.

1.2. Tato smlouva se uzavira v ramci projektu financovaného Evropskou unii s nazvem ,,Posileni kybernetické
bezpecnosti Nemocnice Na Frantisku®, registracni ¢islo CZ.31.2.0/0.0/0.0/22_054/0008808, Vyzva ¢. 25 -
Kyberneticka bezpecnost, Narodni plan obnovy (dale jen , projekt™).

1.3. Zhotovitel je vazan svou nabidkou predloZenou objednateli v ramei zadavaciho fizeni na zadani verejné
zakazky, ktera se pro Gpravu vzajemnych vztaht vyplyvajicich z této smlouvy pouZije subsidiarne.

1.4. Zhotovitel touto smlouvou garantuje objednateli splnéni zadani zakazky a vSech ztoho vyplyvajicich
podminek a povinnosti podle zadavaci dokumentace zakazky, zejména 1 splnéni a dodrzeni vsech
kvalifika¢nich pozadavki objednatele, které v zadavacim fizeni prokazal.

1.5. Zhotovitel podpisem této smlouvy potvrzuje, Ze disponuje dostateCnymi kapacitami a odbornymi znalostmi,
které jsou nezbytné ke kvalitnimu provedeni dila ve smyslu této smlouvy.

1.6. Poskytovatel prohlasuje, Ze neni dodavatelem ve smyslu nafizeni Rady EU €. 2022/576, tj. neni:

1.6.1.ruskym statnim pfislusnikem, fyzickou ¢i pravnickou osobou, subjektem ¢i organem se sidlem v
Rusku,

1.6.2 pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % pfimo ¢i nepfimo vlastnény
nékterym ze subjektu uvedenych v bodé 1.6.1., nebo

1.6.3 fyzickou nebo pravnickou osobou, subjektem nebo organem, ktery jedna jménem nebo na pokyn
nékterého ze subjekti uvedenych v bod€ 1.6.1. nebo 1.6.2.,

a dale, Ze nevyuzije pfi plnéni této smlouvy poddodavatele, ktery by naplnil vyse uvedené body 1.6.1. - 1.6.3,
pokud by plnil vice nez 10 % hodnoty smlouvy. Poskytovatel rovnéz prohlasuje, Ze neobchoduje se
sankcionovanym zboZzim, které se nachazi v Rusku nebo Bélorusku ¢i z Ruska nebo Béloruska pochazi a nenabizi
takové zboZi v ramci plnéni vefejnych zakazek. Soucasné poskytovatel prohlasuje, Ze zadné finanéni prostiedky,
které obdrzi za plnéni smlouvy, pfimo ani nepfimo nezpfistupni fyzickym nebo pravnickym osobam, subjektum ¢i
organtim s nimi spojenym uvedenym v sank¢nim seznamu v pfiloze natfizeni Rady (EU) ¢. 269/2014 ve spojeni s
provadécim nafizenim Rady (EU) ¢. 2022/581, nafizeni Rady (EU) ¢. 208/2014 a nafizeni Rady (ES) ¢. 765/2006
nebo v jejich prospéch.

2. Predmét smlouvy

2.1. Zhotovitel se zavazuje provést pro objednatele dilo v souladu sjeho pozadavky, vterminu, rozsahu,
za podminek sjednanych ve smlouvé, vlastnim jménem, na svij naklad a na vlastni odpovédnost a nebezpeci.

2.2. Pfedmétem plnéni (dale jen ,,dilo“ nebo ,,predmét smlouvy®) je zvySeni trovné kybemetické bezpecnosti
Nemocnice Na Frantisku dle zakona o kybernetické bezpeCnosti a souvisejicich piedpisi. Obsahem je
pofizeni, implementace a nastaveni HW a SW nastroja, testovani cel€ho vystupu ve zkusebnim rezimu a
provedeni penetracnich testu.

2.3. Rozsah a specifikace dila je dana:

a) touto smlouvou a jejimi pfilohami,
b) Zadavaci dokumentaci a pokynem pro zpracovani nabidky ve vefejné zakdzce pod nazvem
,Implementace kybernetickych opatfeni pro projekt ,,Posileni kybernetické bezpecnosti
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Nemocnice Na Franti§ku® v ramci Narodniho plinu obnovy CR, Cast 1: Kybernetické
zabezpeceni sitového prostredi” (dale jen ,,Zadavaci dokumentace™)

¢) Technickou specifikaci - Pozadavky na specifikaci jednotlivych bezpecnostnich technologii, ktera byla
prilohou ¢. 1a), laa) Zadavaci dokumentace (dale jen ,, Technicka specifikace®™);

d) ocenénym polozkovym rozpoctem, ktery byl soucasti nabidky zhotovitele podané v ramci vySe uvedeného
zadavaciho fizeni a je nedilnou pfilohou €. 2 této smlouvy.
Dale jen ,,Dokumentace k dilu®.

Kybernetické zabezpeceni sit’ového prostiredi

Firewall

VPN server

Core switch, v¢. Implementace protokolu 802.1x

Access switch PoE 48P

Access switch PoE 24P

Modernizace systému WiFi sité

N (N[N =

Sandboxing

Technické a provozni dokumentace v elektronické podobé

1. Pofizeni a implementace 2 ks Firewalli jako patetnich prvki modernizované datove site.
2. Pofizeni a implementace 2 ks VPN serveri jako pateinich prvka modemizované datové sité.
3. Pofizeni a implementace 3 ks Core switchu jako patetnich prvki modernizované datove site.

4. Poftizeni a implementace 10 ks Access switchi s napajenim PoE 48P jako pfistupovych prvku
modernizované datove sité.

5. Pofizeni a implementace 22 ks Access switchit s napajenim PoE 24P jako pfistupovych prvku
modernizované datove sité.

6. Pofizeni a implementace Modernizace systému WiFi sité 2 ks WiFi radi¢u/Centralni management
konsole systému fizeni a spravy WiFi site.

7. Pofizeni a implementace Sandboxing - Kyberbezpecnostni sandboxové feseni.
8. Soucasti dil¢iho plnéni je dokumentace v rozsahu:
8.1. Technicka dokumentace

8.1.1.Popis architektury sité: i) Logické schéma celé sité - kompletni topologie véetné vSech
implementovanych prvku; ii) Fyzické schéma zapojeni - detailni plan fyzického rozmisténi a zapojeni
zafizeni; 1i1) Blokové schéma propojeni - hierarchické znazornéni propojeni prvka vetné navaznosti;
iv) Adresni plan sité¢ - kompletni IP adresace, VLAN segmentace a routing; v) Schéma zabezpeceni
sit€¢ - znazoméni bezpecnostnich zon a perimetrii; vi) Komunika¢ni matice - povolené komunikace
mezi jednotlivymi sitovymi segmenty; vii) Schéma vysoké dostupnosti - znazoméni redundantnich
cest a failover mechanismu; viii) Dokumentace propojeni do internetu - schéma a popis pfipojeni k
externim sitim; ix) Popis sitovych sluzeb - prehled vsech sitovych sluzeb béZicich v infrastruktufe;
x) Dataflow diagramy - znazornéni toku dat pro klicové systémy a aplikace.
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8.1.2.Specifikace hardwaru: 1) Detailni hardware inventory - kompletni seznam vSech dodanych zafizeni;
i1) Technické listy zafizeni - kompletni technické specifikace véetné vyrobnich Cisel; iii) Licencni
informace - prehled vSech dodanych licenci véetné jejich platnosti; iv) Hardwarové kapacity -
specifikace dostupnych zdroji (CPU, RAM, ulozist¢); v) Rozsifitelnost zafizeni - moZnosti
budouciho rozsifeni (sloty, moduly, porty); vi) Specifikace napajeni - pozadavky na napajeni, piikon
a chlazeni; vii) Fyzické parametry - rozméry, hmotnost, montazni pozadavky; viii) Environmentalni
pozadavky - provozni teploty, vlhkost, prasnost; ix) Fotodokumentace - fotografickd dokumentace
instalovanych zafizeni; x) Manualy vyrobce - originalni dokumentace od vyrobee zafizeni.

8.1.3 Konfigura¢ni dokumentace: i) Baseline konfigurace - vychozi konfigurace vSech zafizeni; ii)
Konfigurani soubory - zalohy kompletnich konfiguraci vSech prvkia; iii) Nastaveni vysoké
dostupnosti - detailni popis HA konfiguraci véetné failover testu; iv) Konfigurace bezpecnostnich
sluzeb - nastaveni IDS/IPS, filtrovani obsahu, antimalware; v) Konfigurace sitovych protokolu -
nastaveni routovacich protokolu, QoS, VLAN; vi) Konfigurace VPN - nastaveni vS§ech VPN tunelti a
politik; vii) Konfigurace ACL - piehled vsech piistupovych politik; viii) Konfigurace monitoring
systému - nastaveni SNMP, syslog, NetFlow; ix) Nastaveni autentizace a autorizace - konfigurace
AAA sluZeb; x) Zménové postupy - procedury pro provadéni zmén v konfiguraci.

8.1.4. Provozni prirucky: 1) Postupy pro rutinni udrzbu - pravidelné kontroly a adrzbové tikony; ii) Postupy
pro monitoring vykonu - sledovani a vyhodnocovani vykonnostnich metrik; iii) Postupy pro
aktualizaci firmware a software - bezpeCny proces aktualizace; iv) Postupy pro zalohovani
konfiguraci - frekvence, metody a ovéfeni zaloh; v) Postupy pro troubleshooting - diagnostika
preventivni udrzby - seznam kontrol pro prevenci vypadku; viii) Postupy pro vyménu hardwaru -
bezpecna vymeéna vadnych komponent; ix) Logging a audit - nastaveni a kontrola loghi a auditnich
zaznamu; x) Knowledge base - databaze znamych problému a jejich feseni.

8.1.5.Dokumentace k implementaci sandboxového feseni: 1) Architektura sandboxového feseni - struktura
a komponenty feSeni; i) Integrace do sitové infrastruktury - propojeni s existujici siti; iii) Datove
toky - popis toku dat pii analyze souboru; iv) Analytické metody - popis pouzivanych metod detekce
malware; v) Konfigurace analyzy - nastaveni pravidel a politik pro analyzu; vi) Reportovaci
mechanismy - zplsob generovani a distribuce reportl; vii) Integrace s e-mailovym systémem -
propojeni s e-mailovou branou; viii) Integrace s webovym proxy - propojeni s webovym filtrem; ix)
Postup pro testovani funkénosti - validace spravné funkce sandboxu; xi) Metody reakce na detekce -
automatické a manualni reakce na nalezy.

8.2. Provozni dokumentace

8.2.1.Provozni manualy: i) Administratorské pfirucky - postupy pro administraci vSech systémil; ii)
Uzivatelské prirucky - navody pro bézné uzivatele; iii) Postupy pro spravu systému - kazdodenni
administrace; 1v) Postupy pro spravu uZivatelti - vytvareni, modifikace a ruseni uctl; v) Provozni
denik - vedeni zaznamil o provozu a zménach; vi) Technickd podpora - kontaktni informace a
postupy pro ziskani podpory; vii) SLA parametry - definice urovni sluzeb a reakénich dob; wviii)
Provozni fad - pravidla pro provoz a vyuzivani IT infrastruktury; ix) Procedury pro spravu incidentu -
postupy pii feSeni provoznich incidentli; x) Eskalacni matice - kontakty a postupy pro eskalaci
problémii.

8.2.2.Postupy pro obnovu po havarii: i) Disaster Recovery Plan - komplexni plan obnovy po havarii; ii)
Postupy obnovy jednotlivych systému - krok za krokem navody pro obnovu; iii) Zalohovaci strategie

- popis zalohovaciho schématu a postupt; iv) Testovani zaloh - postupy pro ovéfeni integrity zaloh;
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v) Prioritizace obnovy - poradi obnovy kritickych systému; vi) RTO a RPO parametry - definice
Casovych cilu pro obnovu; vii) Alternativni postupy - nouzové procedury pii nedostupnosti
primarnich systémi; viii) Kontaktni informace - seznam kontaktt pro feseni krizovych situaci; ix)
Lokace zaloznich médii - informace o umisténi zaloh; x) Plan testovani DR postupt - pravidelné
overovani funk¢nosti plant obnovy.

8.2.3.Bezpecnostni politiky a postupy: 1) Bezpecnostni politika - zakladni principy a pozadavky na
bezpecnost; i1) Politika fizeni pfistupu - pravidla pro pfidélovani pfistupa; iii) Politika spravy hesel -
pozadavky na hesla a jejich spravu; iv) Reakce na bezpeCnostni incidenty - postup pii detekei
naruseni bezpecnosti v) Postup pro hlaseni bezpecnostnich incidenti - eskalacni procedury; vi)
Politika aktualizaci a patchovani - pravidla pro aplikaci bezpe¢nostnich aktualizaci vii) Bezpecnostni
monitoring - nastaveni sledovani bezpecnostnich udalosti; viii) Politika zabezpeceni koncovych
stanic - pozadavky na endpoint security; ix) Politika fyzické bezpeCnosti - zabezpeceni fyzického
pristupu k zafizenim; x) Audit a compliance - postupy pro kontrolu dodrZovani bezpecnostnich
politik.

8.2.4.Skoleni a podpora: i) Plan $koleni - harmonogram a rozsah $koleni pro rizné uzivatelské role; ii)
Skolici materialy - kompletni dokumentace pro $kolent; iii) Instruktazni videa - multimedialni $kolici
obsah; iv) Testovaci prostfedi - popis cviéného prostiedi pro skoleni; v) Certifikace uzivateli -
overeni znalosti po absolvovani Skoleni; vi) Knowledge base - databaze znalosti pro samoobsluzné
feseni problému; vii) FAQ - Casto kladené otazky a odpovédi; viii) Helpdesk postupy - procedury pro
poskytovani uzivatelské podpory; ix) Podpiirné nastroje - popis nastrojii pro vzdalenou podporu; x)
Plan kontinualniho vzdélavani - strategie pro priabézné udrzovani znalosti.

Dodavatel poskytne komplexni a kvalitni dokumentaci, kterd umozni efektivni provoz, udrzbu a dalsi rozvoj
implementovanych systémi. Dokumentace musi byt zpracovana v c¢eském jazyce, v clektronické forme
(editovatelné formaty a PDF) a v pfipad¢ potieby i v tisténé podobe.

24.

2.5.

2.6.

2.7.

2.8.

2.9.

Specifikace predmétu smlouvy je podrobnéji uvedena v piiloze €. 1, ktera tvoii nedilnou soucast této smlouvy.
Soucasti predmétu smlouvy jsou 1 sluzby technické podpory SLA (Service Level Agreement), imzZ se rozumi
dohoda o urovni poskytovanych sluzeb podle pozadavki obsazenych v piiloze ¢. 4 smlouvy,

Prace musi byt provadény s ohledem na provoz zdravotnického zafizeni, a to vzdy po predchozi domluvé
s personalem odd€leni IT.

Objednatel se zavazuje poskytnout zhotoviteli soucinnost nutnou k realizaci dila a zavazuje se fadné
provedené a dokoncené dilo od zhotovitele pievzit a zaplatit mu cenu ve vy$i a za podminek dale stanovenych.

V ramci zpracovani dila se zhotovitel zavazuje k ucasti na vSech pracovnich poradach svolanych objednatelem
¢i pracovnich poradach a prezentacich a zavazuje se k respektovani zavéru na nich pfijatych. Pocet a terminy
pracovnich porad stanovi objednatel podle postupu praci na dile.

Soucasti dila je 1 veskera ¢innost zhotovitele nezbytna k provadéni dila a k jeho zdarnému a kompletnimu
dokonceni, zejména prezentace navrhu a komunikace s kliCovymi aktéry. Soucasti dila je 1 provedeni praci,
neuvedenych ve vyctu tohoto ¢lanku, avSak nezbytnych k fadnému dokonéeni a umoznéni uzivani dila, o
kterych zhotovitel vzhledem ke své kvalifikaci a zkuSenostem mél nebo mohl v&dét. Smluvni strany
prohlasuji, Ze na zaklad¢ vyse uvedené specifikace je dilo dostatecné a srozumitelné vymezeno.

Zhotovitel nese nebezpedi Skody na predmétu dila nebo jeho ¢astech a odpovida za veskeré skody zpusobené
svoji Cinnosti, a to az do okamziku fadn¢ho predani kompletni ucelené casti dila objednateli bez vad a
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2.10.

nedodélku. Nebezpeci skody na predmétu dila tak prechazi na objednatele okamzikem podpisu akceptacniho
protokolu o prevzeti prislusné faze dila.

Zhotovitel predlozi predpokladanou ¢asovou narocnost a predpokladané terminy jednani, kde bude tieba
ucast objednatele. Ramcova predstava o zapojeni objednatele bude projednana a odsouhlasena obéma stranami
bez zbyteéného odkladu po uzavieni této smlouvy.

3. Cena a platebni podminky

3.1. Celkova cena za zpracovani dila ¢ini:

14 499 000,00 K¢ (slovy: ¢trnact miliona ¢tyfi sta devadesat devét tisic korun ¢eskych) bez DPH,
17 543 790,00 K¢ (slovy:sedmnact miliont pét set Ctyficet tii tisic sedm set devadesat korun ¢eskych)vietné DPH.

3.2. Cena dila je urena jakou soucet dodavek a Cinnosti (ocenénym polozkovym rozpoc¢tem) uvedenych v priloze

¢. 2 — Tabulka nabidkové ceny smlouvy (dfive pfiloha ¢. 8a); vyzvy - Tabulka nabidkové ceny a dalSich
kritérii posouzeni). Polozky plnéni:

Firewall

VPN server

Core switch, v¢. Implementace protokolu 802.1x

Access switch PoE 48P

Access switch PoE 24P

Modernizace systému WiFi sité

N AN | R ]JWIN =

Sandboxing

3.3. Cena uvedena v ¢l. 3 odst. 3.1 této smlouvy muze byt ménéna pouze v souvislosti s¢ zménou sazeb DPH ¢i

jinych danovych predpisii majicich vliv na cenu pfedmétu plnéni. Rozhodnym dnem je den zmény sazby DPH.

3.4. Sjednana cena v sob¢ zahrnuje veskeré naklady zhotovitele za realizaci dila podle této smlouvy a zhotovitel

nema narok na jakoukoliv dalsi platbu souvisejici s provadénim dila.

3.5. Narok zhotovitele na zaplaceni ceny dila, resp. vystaveni dafiového dokladu na dil¢i plnéni — faktury, vznika:

3.5.1.Podpisem predavaciho protokolu potvrzujiciho dokonceni a predani Polozky 1 dle bodu 3.2 této
smlouvy, tj. po pievzeti Firewall ma zhotovitel pravo vystavit objednateli daiovy doklad (fakturu) na
¢astku 1 550 000,00 K¢ bez DPH za ¢ast dila dle této Smlouvy.

3.5.2.Podpisem predavaciho protokolu potvrzujiciho dokonceni a predani Polozky 2 dle bodu 3.2 této
smlouvy, tj. po pfevzeti VPN server ma zhotovitel pravo vystavit objednateli dafiovy doklad
(fakturu) na ¢astku 296 000,00 K¢ bez DPH za ¢ast dila dle této Smlouvy.

3.5.3.Podpisem predavaciho protokolu potvrzujiciho dokonceni a predani Polozky 3 dle bodu 3.2 této
smlouvy, tj. po pfevzeti Core switch, v¢. Implementace protokolu 802.1x ma zhotovitel pravo
vystavit objednateli dafiovy doklad (fakturu) na ¢astku 3 150 000,00 K& bez DPH za ¢ast dila dle této
Smlouvy.

3.5.4 Podpisem predavaciho protokolu potvrzujiciho dokonceni a pfedani Polozky 4 dle bodu 3.2 této
smlouvy, tj. po pfevzeti Access switch PoE 48P ma zhotovitel pravo vystavit objednateli dafiovy
doklad (fakturu) na ¢astku 1 950 000,00 K¢ bez DPH za Cast dila dle t€to Smlouvy.
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3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

3.13.

3.5.5.Podpisem predavaciho protokolu potvrzujiciho dokonceni a predani Polozky 5 dle bodu 3.2 této
smlouvy, tj. po prevzeti ma zhotovitel pravo vystavit objednateli dafiovy
doklad (fakturu) na ¢astku za Cast dila dle té€to Smlouvy.

3.5.6.Podpisem predavaciho protokolu potvrzujiciho dokonceni a predani Polozky 6 dle bodu 3.2 této
smlouvy, tj. po prevzeti - : ma zhotovitel pravo vystavit objednateli
danovy doklad (fakturu) na ¢astku , bez DPH za ¢ast dila dle této Smlouvy.

3.5.7.Podpisem predavaciho protokolu potvrzujiciho dokonceni a predani Polozky 7 dle bodu 3.2 této
smlouvy, tj. po pfevzeti ma zhotovitel pravo vystavit objednateli datiovy doklad
(fakturu) na castku . za Cast dila dle této Smlouvy

Objednatel je povinen zaplatit zhotoviteli cenu za provedeni dila na zakladé fadn€ a opravnéné vystaveného
datiového dokladu (faktury), a to se splatnosti 30 dnu ode dne doruceni faktury objednateli.

Radnym vystavenim faktury se rozumi vystaveni faktury zhotovitelem, jez ma veskeré naleZitosti datiového
dokladu poZzadované pravnimi predpisy, zejména zakonem ¢. 235/2004 Sb., o dani z pfidan¢ hodnoty, ve znéni
pozdgjsich piedpisi. Na faktufe musi byt uvedeno &islo smlouvy. Faktura musi byt ve formatu .pdf. Uhrada
faktur bude provedena prevodnim pfikazem na bankovni ucet uvedeny na faktute zhotovitele, ktery je totozny
s bankovnim uctem uvedenym v zahlavi této smlouvy.

Opravnénym vystavenim faktury se rozumi vystaveni faktury zhotovitelem za fadné provedené ana zakladé
obéma stranami podepsaného akceptacniho protokolu predané dilo.

V pfipad¢, Ze faktura nebude vystavena fadné v souladu se zakonem a nebude obsahovat pfedepsané
nalezitosti, je objednatel opravnén vratit ji zhotoviteli k opravé a doplnéni. V takovém piipadé se zastavi
plynuti lhuty splatnosti a nova lhuta splatnosti zacne bézet dorucenim opravené faktury.

Objednatel neposkytuje zalohy.

Zhotovitel je podle ustanoveni § 2 pism. ¢) zak. ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o
zméné nékterych zakond, ve znéni pozd&jsich predpisu, osobou povinnou spoluptisobit pfi vykonu finanéni
kontroly. Zhotovitel je povinen poskytnout pii vykonu finan¢ni kontroly sou¢innost a je povinen poskytnout
pristup ke vSem dokumentim souvisejicim se zadanim a realizaci dila, véetné dokumenti podléhajicich
ochrané podle zvlastnich pravnich predpist. Za tcelem fadného splnéni této povinnosti je zhotovitel povinen
smluvn¢ zavazat 1 v§echny sv¢ pripadné poddodavatele.

Zhotovitel je povinen neprodlené informovat objednatele o skuteCnosti, Ze se stal platcem DPH, pripadng,
ze jim byt pfestal. V pfipad¢, Ze se zhotovitel stane nespolehlivym platcem DPH, ve smyslu ustanoveni § 106a
zakona ¢. 235/2004 Sb., o dani z pridan¢ hodnoty, ve znéni pozd&jSich predpisu, je objednatel opravnén odvést
¢astku DPH z prislusného plnéni pfimo na et finan¢niho uradu, podle ustanoveni § 109 a 109a cit. zakona.
V takovém piipadé objednatel tuto skute¢nost oznami zhotoviteli a thradou DPH na téet finan¢niho aradu se
pohledavka objednatele vuci zhotoviteli v ¢astce uhrazené DPH povaZuje bez ohledu na dalsi ustanoveni této
smlouvy za uhrazenou. SkutecCnost, Ze se zhotovitel stal tzv. nespolehlivym platcem DPH, bude ovéiena
z vetejné dostupncho registru, coz zhotovitel vyslovné akceptuje a nebude Cinit spornym.

Smluvni strany sjednavaji, ze zhotovitel zasle objednateli fakturu v elektronické podobé na e-mailovou

adresu; @nnfp.cz.
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4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4, Termin realizace a piedani dila

Zhotovitel se zavazuje dilo objednateli predat nejpozdéji v terminu do 90 dnti od nabyti Géinnosti smlouvy.

Provedenim dila ¢i jeho ¢asti se rozumi jeho uplné a fadn¢ dokonceni a predani jako celku bez vad a
nedodélku objednateli v misté plnéni, predani dokladu potiebnych pro fadné provozovani dila a dokladu o
predepsanych zkouskach a revizich, predani projektu skuteéného provedeni, uklid vSech ploch pouZivanych
zhotovitelem a uvedeni do ptivodniho ¢i s objednatelem dohodnutého stavu.

Zhotovitel a objednatel sepisi o pfedani predavaci protokol. V protokolu objednatel uvede, zda shledal ¢i
neshledal vady dila. V pfipad€, Ze vady dila zjistil, uvede, zda tyto vady brani dilo akceptovat, ¢i nikoliv.
Protokol bude podepsan s ucinky piedaného dila pouze tehdy, bude-li pfedavané predmétné dilo spliiovat
pozadavky na kvalitu stanovené v ¢l. 7. této smlouvy. Teprve podpisem protokolu bez vyhrad ¢i s vyhradou
téch vad, které nebrani dilo akceptovat, se dilo povazuje za splnéné a za fadné prevzaté a zhotoviteli vznika
pravo v souladu s ¢l. 3. této smlouvy na zaplaceni ceny.

Povinnost Zhotovitele k poskytnuti jakéhokoliv plnéni ¢i jeho ¢asti je splnéna az okamzikem Akceptace
takového plnéni ze strany Objednatele.

Nebude-li sjednano jinak, napt. ve form¢ pevné stanovenych termint pro jednotliva plnéni, bude akceptacni
fizeni zahajeno na zaklad¢ pisemné vyzvy Zhotovitele Objednateli k prevzeti konkrétniho plnéni. Vyzva musi
byt uc¢inéna vuéi kontaktni osob€ Objednatele alesporni 3 pracovni dny pfed okamzikem, kdy ma k predani dojit
a musi obsahovat alespoii:

a) oznaceni Zhotovitele a Objednatele,
b) popis plnéni (dodavky ¢i hmotné zachycenych vysledki Cinnosti Zhotovitele), které ma byt piedano,

¢) navrZeny termin predani a prevzeti.

Je-li sjednano vykonani akcepta¢nich ¢i jinych testti nebo zkusebniho provozu, dochazi k predani a prevzeti
dodavek az uspéSnym provedenim téchto testu ¢i zkuSebniho provozu. V tomto pfipadé bude postupovano
nasledovné.

a) vysledek akceptacniho fizeni:
1. ,akceptovano bez vyhrad®,
ii. ,neakceptovano®,

b) v pfipad¢ vysledku ,neakceptovano®™ musi zapis obsahovat vyjadieni Zhotovitele ke zjisténym Vadam
a termin jejich odstranéni. Odstranénim Vad vznikd Zhotoviteli pravo opctovné vyzvat Objednatele k
pievzeti bud’ celého plnéni (byl-li pfedchozi vysledek ,neakceptovano®) ¢i k potvrzeni odstranéni Vad
(byl-li prfedchozi vysledek ,.akceptovano s vyhradami®).

V zavislosti na kategorii zjisténych Vad muZe byt vysledkem akceptacniho fizeni:

a) "Akceptovano bez vyhrad" — v pripadé, Ze Objednatel v prabéhu akceptacniho fizeni nenalezne v
predaném plnéni Zadné Vady ani nedodélky (dle vyse uvedené kategorizace Vad), uvede Objednatel do
Akceptacniho protokolu, Ze predané plnéni bylo akceptovano bez vyhrad a Akceptacni protokol
potvrdi svym podpisem. Tim se povazuje plnéni za fadn¢ predané.

b) "Neakceptovano" — V pripad¢ stavu nespliujiciho podminky pro akceptovano bez vyhrad/akceptovano
s vyhradami, tj. zjisténi vys§iho poctu ¢i zavaznosti Vad, nez tyto kategorie vyzZaduji, nebude predané
plnéni akceptovano a akceptacni fizeni bude skonéeno s vysledkem neakceptovano. Plnéni neni
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predano a Zhotoviteli nevznika narok na platbu za toto plnéni.

4.8. Objednatel je povinen plnéni pievzit pouze v pripadé splnéni podminek stanovenych pro ,akceptovano bez
vyhrad®.

4.9. Vesker¢ Vyhrady Objednatele budou uvedeny v protokolu, v némz bude dale uvedeno, do kdy a jakym
zpusobem budou Vady odstranény. Do odstranéni téchto vad neni Objednatel povinen zaplatit cenu za
prislusnou ¢ast predmeétu plnéni. Zhotovitel je opravnén vystavit fakturu nejdiive po podpisu Akceptacniho
protokolu za splnéni podminek stanovenych pro ,.akceptovano bez vyhrad® ze strany Objednatele.

4.10. Spolu s predanim dila pfeda zhotovitel, je-li to relevantni k dodavanému zboZi/Casti dila objednateli 1x
v listinn€ podob¢ a 1x v elektronické podobé na CD/ USB Flash/zaslanim na e-mail: vaclav.machek@nnfp.cz:

4.10.1. prohlaseni o shod¢ na dodané zbozi/vyrobky (CE certifikaty),

4.10.2. veskeré doklady, které jsou potiebné k pouzivani dila (napf. zaru¢ni listy, pfislusné certifikaty,
atesty, apod.).

4.11. Spolu s predanim dila, je-li to relevantni, preda zhotovitel objednateli 1 veskeré prislusenstvi nutné pro
fadn¢ uzivani a funkei dila.

4.12. V pripad¢ nepredloZeni vSech dokladu, nezbytnych pro provoz dila je objednatel opravnén dilo nepievzit.

4.13. Strany se dale dohodly, ze pokud by v prubéhu realizace dila doslo k prodleni s plnénim z divodu
mimoradné nepfedvidateln¢ a neprekonatelné prekazky vzniklé nezavisle na vuli nékteré ze stran smlouvy
(vy$§i moc), ve smyslu § 2913 odst. 2 obcanského zakoniku, prodluzuje se termin dokonceni dila o stejny
pocet dni, jako trvaly tyto okolnosti. Smluvni strana, ktera se o takovych okolnostech dozvi, je povinna
neprodlené informovat druhou smluvni stranu. Nesplni-li tuto povinnost, neni opravnéna se téchto okolnosti
dovolavat. Presahne-li doba trvani prodleni na stran€¢ zhotovitele ztéchto divodii 15 dnu, je objednatel
opravnén od smlouvy odstoupit. Zhotovitel je povinen pokraovat v provadéni dila bezodkladné poté, co
diavod preruseni odpadne. Po dobu prodleni jedné smluvni strany s plnénim smluvnich povinnosti neni druha
strana v prodleni s plnénim svych povinnosti, pokud je jejich realizace podminéna splnénim povinnosti,
s jejichz plnénim je druha strana v prodleni.

5. Soudinnest, zpisob plnéni a kontrola

5.1. Objednatel se zavazuje poskytnout zhotoviteli vCas vsechnu potfebnou soucinnost spocivajici zejména
v kontinualni vyméné informaci, predani doplilyjicich podkladu, jejichz potifeba vznikne v prib&hu plnéni
smlouvy.

5.2. Konzultace budou probihat dle aktualnich potieb a Casovych moznosti objednatele a zhotovitele, a to vzdy na
zaklad¢€ jejich spoleéné dohody. Pokud bude zhotovitel nebo objednatel pozadovat kontrolni den, vyzve k
ucasti zastupce druhé smluvni strany telefonicky nebo e-mailem nejméné 2 pracovni dny predem.

5.3. Veskeré prace souvisejici s provadénim dila budou koordinovany dle pozadavku objednatele s ohledem na
nepfetrzZity provoz nemocnice.

5.4. Zhotovitel je povinen predchazet Skodam, zejména na technologickych zafizenich a dal$im majetku
objednatele. Pokud zhotovitel poskodi technologické zafizeni nebo jiny majetek objednatele, musi provést na
vlastni naklad jejich opravy nebo uhradit vzniklé skody.

Stranka 9z 59


mailto:vaclav.machek@nnfp.cz

Priloha €. 4a) - Navrh smlouvy o dilo — €ast 1

5.5. Zhotovitel zajisti na vlastni naklady vesker¢ zafizeni, nezbytné pro provedeni dila v¢etné zabezpeceni zafizeni
a zavazuje se v prubchu provadéni dila udrZovat v misté dila poradek a Cistotu, odstranovat odpady a necistoty
vzniklé pfi provadéni dila, provést kone¢ny uklid a vyklizeni prostor v misté dila a po celou dobu realizace
dila jej mit fadn¢ zabezpecené proti véem povétrnostnim vliviim 1 Gniku prachu. Veskeré tyto ¢innosti jsou
obsazeny v ceng dila.

5.6. Zhotovitel je povinen dodrzovat veskeré platné zakony, predpisy a nafizeni tykajici se bezpecnosti prace,
pozarni ochrany, hygieny apod. Zaméstnanci zhotovitele, ktefi se budou podilet na realizaci dila, jsou povinni
pouzivat pfi praci ochranné prostiedky a pomucky.

5.7. Zhotovitel se zavazuje pravideln¢ informovat objednatele o stavu rozpracovanosti dila.

5.8. Zhotovitel se zavazuje pfi provadéni dila postupovat s veskerou odbornou péci, v souladu s obecné zavaznymi
pravnimi predpisy vztahujicimi se k pfedmétu plnéni dila.

5.9. Zhotovitel je povinen fidit se pii provadéni dila pokyny objednatele, neni vSak povinen vyhovét jeho
pfipominkam, pokud odporuji platnému pravnimu fadu, jakoZ ani pfipominkam danym po 1hité dohodnuté pro
vyjadieni objednatele. Je vSak povinen na tyto okolnosti objednatele upozomit.

5.10.  Zhotovitel je povinen pouzit podklady pfedané mu objednatelem pouze za Gcelem vytvoreni dila a zavazuje
se nejpozdé)i soucasné s predanim dila vratit objednatelem poskytnuté podklady zpét objednateli. Zhotovitel
neni opravnén pofizovat kopie objednatelem mu predanych podkladu vyjma pfipadu, kdy tyto kopie budou
zapracovany piimo do zhotovovaného dila.

5.11.  Smluvni strany se dohodly, Ze aplikace ustanoveni § 2591 a § 2595 obcanského zakoniku se vylucuje.

5.12.  Zhotovitel je povinen poskytovat souCinnost v ramci moznych vefejnospravnich kontrol, dotazu ¢i
monitorovacich navstév ze strany poskytovatele dotace, zfizovatele, pfipadné jinych povéfenych subjekti,
tykajicich se vystupt z plnéni této smlouvy.

6. _Ustanoveni o poddodavatelich

Zhotovitel se zavazuje v souladu s podanou nabidkou na vefejnou zakazku ,Implementace kybernetickych
opatieni pro projekt ,,Posileni kybernetické bezpecnosti Nemocnice Na Franti§ku® v ramci Narodniho planu
obnovy CR, Cast 1: Kybernetické zabezpeceni sit ového prostfedi® zajistovat veskeré smluvni povinnosti sam,
tj. bez ucasti poddodavatelti.

7. Kyvalita dila
7.1. Dilo musi byt zhotovitelem provedeno fadné, ve stanoveném terminu a s odbornou péci.

7.2. Radng a ve stanoveném terminu se rozumi provedeni dila vsouladu s &l. IV této smlouvy, ve stavu,
odpovidajicimu pozadavkiim na kvalitu dila, resp. podminkam stanovenym v obecné zavaznych platnych
pravnich predpisech vztahujicich se pfimo k pfedmétu dila, v technickych normach, jejichZz zavaznost stanovi
obecné zavazné platné pravni predpisy, a pozadavkim na kvalitu pfedmétu smlouvy a podminkam vefejné
zakazky uvedenym v Technické specifikaci.

8. Odpovédnost za vady dila a reklamace

8.1. Zhotovitel odpovida za to, Ze dilo bude provedeno podle podminek smlouvy, zadavaci dokumentace,
technické specifikace, aze bude odpovidat a slouzit k smluvenému a jinak obvyklému ucelu a bude mit
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3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

8.10.

8.11.

8.12.

vlastnosti stanovené pravnimi piedpisy vztahujicimi se piimo k plnéni prfedmétu dila a jinak vlastnosti
obvyklé.

Vady vytéené v akceptacnim protokolu, které¢ nebrani akceptaci, se zhotovitel zavazuje odstranit ve lhatach
stanovenych v akceptaénim protokolu.

Smluvni strany se dohodly, Ze v pfipad¢ vzniku vady dila ¢i jeho ¢asti, je objednatel povinen bezodkladné po
jejich zjisténi, pisemnou formou, postaci e-mailem kontaktni osob€, existenci téchto vad zhotoviteli oznamit,
pricemz zhotovitel je povinen na zakladé¢ dohody s objednatelem pisemné oznamené vady dila bezplatng
odstranit, pfi¢emZ je povinen k odstrafiovani vad nastoupit bez zbytecného odkladu.

V pripad¢ prodleni zhotovitele s odstranénim vad vytéenych v akceptacnim protokolu, ma objednatel vedle
vyuctovani smluvni pokuty pravo povéfit odstranénim vady, popi. vad tfeti osobu. Objednateli v tomto
piipad¢ vznika pravo narokovat zaplaceni vynaloZzenych finan¢nich nakladi na odstranéni vady na zhotoviteli.

Zhotovitel ruci za pfipadné dotCeni prava jakékoliv tieti osoby vyplyvajici z pruimyslového nebo dusevniho
vlastnictvi souvisejici s plnénim pfedmétu smlouvy, a to na tizemi Ceské republiky i mimo ngj. Uplatni-li tieti
osoba sv¢ pravo k pfedmétu plnéni a/nebo jeho ¢asti, zavazuje se zhotovitel bez zbyteéného odkladu a na
vlastni naklady u¢init potfebna opatieni k ochrané vykonu prav objednatele.

Pokud bude mit dilo pravni vady, zhotovitel je povinen na vlastni naklady ucinit v§echna opatieni nezbytna k
odstranéni pravni vady pfedmétu smlouvy. Zhotovitel nese veskeré naklady a hradi veskeré opravnéné naroky
tretich osob.

V pfipadg, Ze by se zhotovitel mohl pfi plnéni pfedmétu smlouvy dostat do konfliktu zajmili mezi objednatelem
a jinou osobou, je povinen okamZit¢ na takovou moznost upozorit objednatele a predlozit mu navrh feseni.
V piipad€ poruseni tohoto zavazku odpovida objednateli za zpusobenou skodu v plném rozsahu.

Zhotovitel nenese odpovédnost za pouziti dila nebo jeho ¢asti jinymi osobami k jinym aéelim, nez bylo
vytvofeno.

Vady zjisténé az po predani a prevzeti dila je objednatel povinen bez zbyte€ného odkladu zjisténé vady dila
pisemné oznamit (reklamovat) zhotoviteli. V oznameni (reklamaci) objednatel vady popise a uvede, jak se
projevuji. Zaruka se nevztahuje na b&zné opotiebeni dila, jakoZ i na vady dila zpusobené jeho nespravnym
pouzivanim nebo pouZzivanim k ucelu, k némuz nebylo vyrobeno nebo testovano.

Zhotovitel je povinen se bez zbyteéného odkladu (nejpozdéji do 5 dnu po obdrZeni reklamace) pisemné
vyjadfit k objednatelem uplatnénym a popsanym vadam. Ve svém stanovisku zhotovitel vady bud’ uzna, nebo
sdéli, z jakého divodu je odmita uznat. Uznana reklamace vady bude odstranéna ve lhiit¢ nejpozdéji do 30 dni
od doruceni pisemného oznameni (reklamace) zhotoviteli.

Pokud se zhotovitel bez zbytecného odkladu nevyjadfi k oznameni vad (reklamaci) objednatele, je
objednatel opravnén nechat odstranit vady tfeti osobou. V této souvislosti ma objednatel vuci zhotoviteli mimo
prav uvedenych v obCanském zakoniku i1 pravo na nahradu nakladu spojenych s odstranénim vad
prostiednictvim tieti osoby. Podminkou je, Ze se jedna o naklady prokazateln€ a odiivodnéné vynaloZené.

Kontakt na  strané¢  zhotovitele  pro  nahlaseni  vad/reklamaci je  tell:
¢-mail; (@comsource.cz, https:,
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9. _VIIL Pojisténi

9.1. Zhotovitel je v souladu s platnou pravni upravou pojistén pro pripad, ze by v dusledku jeho vadného plnéni ve
smyslu této smlouvy vznikla objednateli nebo tieti osobé skoda, s vy$i limitu pojistné¢ho plnéni /
K¢ za kazdou jednotlivou pojistnou udalost. Doklad o pojisténi je prilohou ¢. 3 této smlouvy. Zhotovitel je
povinen udrzovat toto pojisténi v platnosti po dobu plnéni smlouvy o dilo).

10. Smluvni pokuta

10.1.  Za prodleni s terminem predani dila ¢i jeho Casti zaplati zhotovitel objednateli smluvni pokutu ve vysi
K¢ za kazdy zapocaty den prodleni.

10.2.  Zhotovitel je dale povinen objednateli zaplatit smluvni pokutu za poruseni niZze uvedenych ustanoveni této
smlouvy:

10.2.1. Za kazdé jednotlivé poruseni povinnosti uvedené v ¢l. 8. odst. 1, 3 nebo 5 této smlouvy
je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi
korun Ceskych).

10.2.2. V piipadég, Ze se zhotovitel, netcastni fadné oznamené pracovni porady, zaplati objednateli smluvni
pokutu ve vysi - K¢ (slovy: _ ) zakazdou jednotlivou netcast.

10.2.3. Neodstrani-li zhotovitel vadu dila ve lhutach stanovenych v predavacim protokolu ve smyslu ¢l. 8
odst. 8.2. této smlouvy, nebo do 5 dni od zjisténi vady a jejiho oznameni zhotoviteli ve smyslu ¢l. 8
odst. 8.10. této smlouvy, zaplati objednateli smluvni pokutu ve vysi 0,1 % z celkové ceny dila za
kazdy den prodleni.

10.2.4. Porusi-li jakoukoli povinnost uvedenou v ¢l. 14 a 15 této smlouvy, zaplati zhotovitel smluvni
pokutu ve vysi - K¢ (slovy: korun ¢eskych) za kazdou jednotlivou udalost.

10.3.  Za prodleni se zaplacenim ceny za fadn¢ provedené a dokoncené dilo zaplati objednatel zhotoviteli
zakonny urok z prodleni ve vy$i stanoveném nafizenim vlady ¢. 351/2013 Sb., v platném znéni.

10.4. V piipad¢ skody vznikl¢ objednateli porusenim povinnosti zhotovitele, je tento povinen §kodu objednateli
uhradit.

10.5. Objednatel je opravnén smluvni pokutu, pfipadné¢ vzniklou nahradu skody, na které mu v disledku
poruseni zavazku zhotovitele vznikl pravni narok, zapocist proti kterékoliv uhradé, ktera pfislusi zhotoviteli
dle prislusnych ustanoveni smlouvy.

10.6.  Smluvni pokuty sjednané dle tohoto ¢lanku jsou splatn¢ do 15 kalendainich dni od okamziku kazdého
jednotlivého poruseni ustanoveni specifikovaného v této smlouve, a to na ucet objednatele uvedeny v zahlavi
této smlouvy. Objednatel je opravnén zapocist splatnou smluvni pokutu proti jakékoli pohledavce zhotovitele
vuéi objednateli.

10.7.  Ustanovenim tohoto ¢lanku o smluvni pokuté neni doteno domahat se prava na nahradu skody, smluvni
strany tedy nebudou aplikovat ustanoveni § 2050 ob¢anského zakoniku.
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11. Trvani a ukon€eni smlouvy

11.1. Tato smlouva se uzavird na dobu ur€itou, G¢innosti nabyva dnem zvefejnéni v registru smluv a konéi
vyporadanim vsech zavazki vyplyvajicich z této smlouvy.

11.2.  Smlouva muze zaniknout:
11.2.1. pisemnou dohodou smluvnich stran,
11.2.2. odstoupenim od smlouvy za podminek uvedenych v odst. 3 tohoto ¢lanku.
11.3. Objednatel ma pravo odstoupit od této smlouvy:
11.3.1. neodstrani-li zhotovitel vady dila ani v dodatecné¢ lhit¢ nad ramec lhiuty pro odstranéni
vad branicich uZivani dila stanovené v akceptacnim protokolu nebo oznami-li pred jejim uplynutim,
z¢ vady neodstrani,

11.3.2. jestlize byl prohlasen tpadek zhotovitele ve smyslu zakona ¢. 182/2006 Sb., insolven¢ni zakon,
ve znéni pozdgjsich predpist,

11.3.3. pokud bude zhotovitel v prodleni s dodanim predmétu smlouvy ¢i jeho ¢asti o vice nez 10 dni,

11.3.4. jestlize predmét smlouvy nebude spliiovat parametry stanovené v této smlouve, zadavaci
dokumentaci, obecn€ zdvaznymi pravnimi predpisy ¢i technickymi normami,

11.3.5. jestlize zhotovitel pozbude opravnéni, které vyZzaduje provedeni a dodani pfedmétu smlouvy,
11.3.6. jestlize zhotovitel vstoupi do likvidace,
11.3.7. v pfipad€, kdy bude plnéni provadéno v rozporu s ¢l. 7 této smlouvy,
11.3.8. pfesahne-li doba trvani prodleni na stran¢ zhotovitele 30 dnu,
11.3.9. opakovana (ngjméné 3x v 30 dnech) nedostupnost SLA.
11.4.  Odstoupeni od této smlouvy musi byt pisemnou formou a je i¢inné dorucenim druhé smluvni strang.
11.5. Ukon¢enim smlouvy neni dotéen piipadny narok na nahradu skody.

11.6. 'V pripad¢ ukonceni této smlouvy je zhotovitel vzdy povinen bez zbytecného odkladu, nejpozdéji do tii (3)
pracovnich dna ode dne ukonceni smlouvy, pfedat objednateli veskeré véci, dokumenty, data a jiné informace
poskytnuté mu objednatelem za acelem plnéni této smlouvy.

12. Ustanoveni o dorucovani

12.1.  Vesker¢ pisemnosti souvisgjici stouto smlouvou se  doruduji elektronickym  zplsobem,
resp. prostiednictvim datovych schranek (ID datové schranky objednatele: fgwjie3, ID datové schranky
zhotovitele: 9xmp9zd nebo prostiednictvim e-mailové komunikace.

12.2.  Kontaktni osobou na strané¢ objednatele je vedouci obchodniho oddéleni,
¢-mail: annfp.cz
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12.3. Kontaktni osobou na stran¢ zhotovitele je , tel: , e-mail:
(@comsource.cz.

12.4.  Vesker¢ pisemnosti souvisejici s touto smlouvou Ize dorudit také na adresu objednatele nebo zhotovitele
uvedenou v této smlouve.

13. Zaruka na dilo

13.1.  Zhotovitel poskytuje na kompletni dilo zaruéni dobu v délce 24 mésict na dodany HW, ode dne predani a
prevzeti dila objednatelem. Pocatek béhu zaru¢ni doby se pocita od okamziku podpisu Protokolu o prevzeti
dila. Na pfedméty se zaru¢nimi listy poskytuje zhotovitel zaruku dle zaruénich listt vyrobceti.

13.2.  Poskytnuta zaruka znamena, ze provedené dilo véetné vSech dodanych predméti v ramci dila bude po dobu
uvedenou vyse v odstavci 1 tohoto ¢lanku pln€ funkéni a bude mit vlastnosti odpovidajici obsahu technickych
norem, eventualné dalSich technickych pozadavka ¢i norem, napft. CSN, EN, ISO, které se na dané dilo
vztahuji.

14. Mléenlivost

14.1.  V prabéhu plnéni prfedmétu této smlouvy muze zhotovitel pfijit do styku s divérnymi informacemi tykajici
s¢ objednatele, jeho zaméstnancu ¢i pacienti

14.1.1. majici povahu osobnich tdaju, obchodnich udaju, ¢i Gdaja o jinych pravnich a faktickych vztazich
objednatele,

14.1.2. které zhotovitel obdrzel ¢i obdrzi, a to at’ jiz pisemng, ustng, v elektronické ¢i jiné formé, a to na
jakémbkoli nosi¢i, na némz takovato informace muze byt nahrana nebo ulozZena.

142. Za duvémé informace se nepovazuji informace, které jsou ¢i se stanou vefejné pfistupnymi a mohou byt
kymkoli ziskany bez nutnosti vyvinout vétsi usili za predpokladu, Ze nejsou ziskany jako dasledek
protipravniho jednani.

14.3. 'V pfipad¢ pochybnosti je povinnosti zhotovitele vyzadat si stanovisko objednatele, zda informaci povazuje
za duvémou. Nepozadal-li zhotovitel o toto stanovisko, ma se v pripad¢ pochybnosti za to, Ze informace je
davéma.

14.4.  Zhotovitel zajisti zachovani ml¢enlivosti o veskerych ditvémych informacich a zajisti pfeneseni povinnosti
mlc¢enlivosti v plném rozsahu této smlouvy na své zaméstnance 1 jakékoli dalsi osoby v pravnim ¢i faktickém
vztahu ke zhotoviteli, které se budou na realizaci predmétu smlouvy podilet. To plati 1 pro ostatni povinnosti
ulozené touto smlouvou.

14.5. Zhotovitel se dale zavazuje dodrzovat pravidla a zasady zpracovani a ochrany osobnich tudaju
identifikovatelnych fyzickych osob podle zakona €. 110/2019 Sb., o zpracovani osobnich udajii a Obecného
nafizeni Evropského parlamentu a rady (EU) ¢. 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajii a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES, zakona <.
372/2011 Sb., zakon o zdravotnich sluzbach, zakona ¢. 373/2011 Sb., o specifickych zdravotnich sluzbach a
vyhlagky ¢. 98/2012 Sb., o zdravotnické dokumentaci.

14.6.  Zhotovitel prohlasuje, Ze v predmétu dodavky:
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[] jsou uchovavany osobni udaje a uidaje zvlastni kategorie objednatele, jeho zamé&stnancii ¢i pacientil, a to
nasledujici:

X - nejsou uchovavany osobni udaje a udaje zvlastni kategorie objednatele, jeho zaméstnanci ¢i pacientt.

14.7.  V piipadé, Ze je predmétem dodavky pocitacové vybaveni uchovavajici jakékoliv osobni udaje a udaje
zvlastni kategorie, je zhotovitel povinen objednatele na tuto skuteCnost vyslovné upozornit a zajistit
zabezpeceni proti neopravnénému piistupu vhodnymi prostfedky (PIN, prihlasovaci udaje, ...). Tyto udaje
soucasn¢ preda objednateli pfi predani dila.

14.8. Objednatel prohlasuje, Zze v souvislosti se zajisténim servisnich sluzeb poskytovanych zhotovitelem
v zaruni dob¢ nepoZaduje zpracovani dat (osobnich udaji). V pfipad€, ze by v ramci zajisténi servisnich
sluzeb muselo byt zpracovani dat (osobnich udaji) provedeno, je zhotovitel povinen na tuto skute¢nost
objednatele upozomit a uzaviit bez zbyteéného odkladu zpracovatelskou smlouvu.

14.9. Ustanoveni tohoto Clanku se vztahuji jak na obdobi platnosti této smlouvy, tak na obdobi po jejim
ukonceni.

15. Bezpecfnost informaci

15.1.  Zhotovitel je pii plnéni predmétu Smlouvy pro potieby zajisténi kybernetické bezpecnosti zejména povinen
dodrzovat nize uvedené pozadavky:

15.1.1. nepouzivat zpfistupnéné informacni systémy jinym zpusobem neZz pro potieby plnéni predmétu
Smlouvy,

15.1.2. realizovat plnéni predmétu Smlouvy pouze prostiednictvim pracovniku uvedenych v priloze €. 5
Seznam ¢lent realizacniho tymu,

15.1.3. zabranit pfistupu k informac¢nim systémim zpfistupnénym Objednatelem pro potieby plnéni
predmétu Smlouvy a k informacim v nich obsaZzenym neopravnénym osobam,

15.1.4. fesit pozadavky a problémy bezpecnostniho charakteru, vzniklé v souvislosti s plnénim predmétu
Smlouvy, s kontaktni osobou Objednatele uvedenou v odst. 18.1. této smlouvy,

15.1.5. v pfipad¢ vzniku bezpecnostni udalosti nebo bezpecnostniho incidentu v prubéhu plnéni predmétu
Smlouvy, postupovat pfi jejich zvladani podle pokyna Objednatele a spolupracovat pri naprave,

15.1.6. po dobu plnéni predmétu Smlouvy realizovat potiebna bezpecnostni opatfeni, zejména dle vyse
uvedenych bodi.

15.2.  Smluvni strany se dohodly, Ze kontaktnimi osobami pro otazky bezpecnosti informaci pro potfeby plnéni
predmétu Smlouvy jsou osoby uvedené v v odst. 18.1. této smlouvy.
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15.3.  Pokud Zhotovitel pro plnéni predmétu Smlouvy bude potiebovat vzdaleny pristup k dot¢enym systémuim
Objednatele, pak s tim, Ze:

15.3.1. pfistup bude umoznén pouze osobam uvedenym v priloze ¢. 5 Smlouvy; Objednatel ma pravo tento
piistup kdvkoliv odepiit,

15.3.2. vzdaleny pfistup muze byt ze strany Objednatele dozorovan,

16. Vyhrazena zména zhotovitele

16.1. Objednatel si obdobné dle ust. § 100 odst. 2 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve
znéni pozd&jsich predpisu (dale také jen ,,ZZVZ*) vyhrazuje zménu zhotovitele, a to za nasledujicich
podminek: V piipadé, Ze objednatel odstoupi od smlouvy v souladu se smlouvou, je objednatel opravnén
uzavtit smlouvu se zhotovitelem, ktery se umistil jako dalsi v pofadi ve vefejné zakazce (dale jen ,druhy
zhotovitel”“ nebo ,novy zhotovitel®), a to za podminek uvedenych v nabidce tohoto druhého zhotovitele
podané ve verejné zakazce.

16.2.  Pokud jiz bylo ze smlouvy plnéno a toto plnéni se¢ puvodnimu vybranému zhotoviteli nevraci, je objednatel
opravnén uzaviit s druhym zhotovitelem smlouvu ve zbyvajicim rozsahu, tento postup se pouzije obdobné v
pfipad¢ zhotovitell, jenz se umistili na tfetim a dal$im mist¢ v pofadi dle hodnoceni nabidek ve vefejné
zakazce.

16.3. Smlouva bude novym Zhotovitelem plnéna v souladu s podminkami dle zadavaci dokumentace verejné
zakazky a nabidky nového zhotovitele podané ve vefejné zakazce.

16.4. 'V souvislosti s realizaci vyhrazené zmény zhotovitele jsou objednatel a novy zhotovitel opravnéni upravit
navrh smlouvy nasledujicim zpusobem:

16.4.1. Navrh smlouvy bude upraven dle nabidky nového zhotovitele, zejména co se tyce udajii, které byly
predmétem hodnoceni nabidek a co se tyce technické specifikace dodavaného zafizeni.

16.4.2. Navrh smlouvy bude doplnén o ustanoveni tykajici se pfedani a pievzeti plnéni od stavajiciho
zhotovitele, je-li to nezbytné.

16.4.3. Uprava doby dodani piedmétu bude v takovém piipadé sjednana tak, aby novy zhotovitel k dodani
predmétu nebo jeho zbyvajici ¢asti mél stejny Casovy usek jako puvodni zhotovitel (tj. je-li ve
smlouvé sjednana doba dodani napf. do 6 tydnt od vyzvy objednatele k plnéni, novy zhotovitel bude
povinen predmét, nebo jeho zbyvajici ¢ast, dodat rovnéZ do 6 tydnt od vyzvy zadavatele k plnéni).

16.5. Zmgéna zavazku z uzaviené smlouvy véetné zmény ceny plnéni je dale mozna vyhradn€ za podminek
definovanych v obchodnich a platebnich podminkach a za soucasné¢ho dodrZeni § 222 zakona. Cenu plnéni lze
ménit pissmnym dodatkem k této smlouvé na zakladé¢ dohody smluvnich stran pouze za nasledujicich
podminek:

16.5.1. objednatel pozaduje plnéni, které neni obsaZeno v pfedmétu plnéni, a je to nutné k naplnéni
pfedmétu a ucelu dila,

16.5.2. objednatel pozaduje vypustit plnéni, kter€ je obsazeno v predmétu plnéni,

16.5.3. pfi realizaci se zjisti skutecnosti, které nebyly v dobé uzavieni smlouvy znamy, a zhotovitel je
nezavinil ani nemohl predvidat a maji vliv na cenu dila,
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16.5.4. pfi realizaci se zjisti skute¢nosti odlisné od dokumentace predané objednatelem

17. Prava dufevniho vlastnictvi

17.1.  Objednatel nabyva dnem predani predmétu plnéni této smlouvy vlastnické pravo k jednotlivym vécem a
pravum, které se maji stat dle této smlouvy jeho vlastnictvim.

17.2.  Vznikne-li dle této smlouvy plnéni, které¢ je nebo bude prfedmétem autorskopravni ochrany ve smyslu
zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisgjicich s pravem autorskym a o zmén¢ nékterych
zakonu (autorsky zakon), ve znéni pozdgjSich predpisu (dale jen ,autorsky zakon®), poskytuje zhotovitel
objednateli a objednatel od zhotovitele ziskava veskera prava souvisejici s ochranou dusevniho vlastnictvi
vztahujici se k takovému plnéni, a to v rozsahu nezbytném pro fadné uzivani dila jako celku i vSech jeho
soucasti a to minimaln¢ v rozsahu stanoveném v této smlouvé a jejich piilohach, zeyména, nikoli v§ak vylucné,
k ucelu ke kterému byl predmét plnéni dle této smlouvy vytvoren v souladu s touto smlouvou, a to po celou
dobu trvani pfislusnych prav autorskych.

17.3. Objednatel je opravnén uzivat, a to nejpozdéji ke dni jeho pfedani, pfedmét plnéni dle této smlouvy
jakymkoli zakonem povolenym zpusobem, v rozsahu stanoveném touto smlouvou a jejimi prilohami a po
celou dobu trvani majetkovych prav autorskych.

17.4.  Zhotovitel poskytuje zejména, nikoli v§ak vylucné:

17.4.1. vyhradni licenci k t¢m ¢astem dila, u nichz je zhotovitel sam autorem a vykonavatel autorskych
prav;

17.4.2. nevyhradni licenci k t€m ¢astem dila, u nichz je zhotovitele pofizovatelem od tictich osob;

17.5. Licence dle této smlouvy je ¢asové ncomezend, neodvolatelnd, s neomezenym rozsahem nebo zpusobem
uziti.

17.6. Objednatel neni povinen licenci vyuzit. Objednatel je opravnén rozsah licence dle této smlouvy poskytnout
tieti osob¢€ zcela nebo zcasti formou podlicence.

17.7.  Odména za poskytnuti licence dle této smlouvy je jiz zahrnuta v cené dila.

17.8.  Zhotovitel je povinen zavazat k povinnostem dle této smlouvy i1 své zaméstnance ¢i subdodavatele, ktefi
jsou autory dila nebo jeho ¢asti.

17.9. Objednatel je opravnén po skonceni U¢innosti této smlouvy upravovat ¢i jinak ménit obsah predaného
plnéni dle této smlouvy a spojovat je s jinymi dily, a to 1 prostfednictvim tfetich osob. Zaroven zhotovitel
ud¢luje objednateli souhlas se zménami a zpracovanim predmétu plnéni dle této smlouvy, pfipadné
vytvarenim jeho odvozenych verzi, a to i prostfednictvim tieti osoby. Objednatel je opravnén umoznit pouziti
pfedmétu plnéni (dila) tfetimi osobami v souladu s uc¢elem této Smlouvy

17.10. Prava Objednatele k pfedmétiim autorskopravni ochrany tietich osob, které nebyly zhotoveny ke splnéni
této smlouvy, avSak jsou soucasti plnéni (napf. pocitacové programy a databaze tfetich stran) se fidi licenénimi
podminkami jejich vyrobeu, resp. vlastniku. Zhotovitel odpovida za to, Ze objednatel vZdy nabyva alespori
nevyhradniho opravnéni takova dila uzit potfebnym zptusobem v souladu s ucelem této smlouvy.

17.11. Pokud se jedna o plnéni zhotovitele, ktera jsou predmétem autorskopravni ochrany, ktera nebyla zhotovena
ke splnéni této Smlouvy, avsak jsou soucasti plnéni, zhotovitel ud€luje objednateli k uziti takovych produktu
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nevyhradni licenci, v neomezeném mnozstevnim i teritoridlnim rozsahu a po necomezenou dobu. Objednatel je
v souladu s ucelem této smlouvy opravnén upravovat ¢i jinak ménit obsah takovychto d€l a spojovat je s
jinymi dily, a to 1 prostfednictvim tfetich osob.

17.12. Povinnost tykajici se licence plati pro zhotovitele v plném rozsahu i v pfipad¢ zhotoveni ¢asti takového
plnéni subdodavatelem.

17.13. Zhotovitel se zavazuje predat objednateli, pokud se stane vlastnikem zdrojovych kdéda programového
vybaveni u programu, ke kterym je poskytnuta vyhradni licence, véetné rozhrani.

17.14. Stane-li se objednatel v souladu s touto smlouvou vlastnikem zdrojovych kodi, zavazuje se zhotovitel
rovnéz predat objednateli zdrojové kddy naslednych verzi, updati, upgradia a softwarovych korekei téchto
systému, véetné téch, které jsou poskytovany tietimi osobami, nejpozd€ji vzdy v posledni den zavéreéné
instalace oprav a uprav.

17.15. Objednatel je opravnén kdykoliv podle svého uvazeni vyuzit zdrojové kddy bez jakéhokoliv omezeni k
naplnéni ucelu této smlouvy.

17.16. Licence nebo sublicence poskytnuta zhotovitelem ma pravni vady zejména tehdy, pokud vyjde najevo, Ze
zhotovitel nebyl opravnén poskytnout licenci ve vySe uvedeném rozsahu, pfipadné kdy poskytnuta licence
bude aspesné zpochybnéna jakoukoliv tieti osobou.

17.17. Pro odstranéni pochybnosti ob¢ smluvni strany uvad¢ji, Ze skutecnosti popsané v predchozim odstavci této
Smlouvy se povazuji za podstatné poruseni této Smlouvy.

18. Zavérecna ustanoveni

18.1. Povéfenymi zastupci smluvnich stran:

o kontaktni osoba a ke kontrole a prevzeti dila jsou:

Za objednatele: , provozné-technicky naméstek;

Tel./e-mail: +420 / (@nnfp.cz

Za zhotovitele:
Tel./email:© =/« @comsource.cz

Vyse uvedeni zastupci smluvnich stran jsou opravnéni ke vSem ukonum nezbytnym ke kontrole dila a jeho
prevzeti s vyjimkou provadéni zmén této smlouvy. Tito zastupci mohou uréit své dalsi spolupracovniky
k zajisténi dil¢ich Cinnosti s vymezenim jejich kompetenci a pravomoci. V pfipadé¢ zmény opravnéného
zastupce jsou smluvni strany povinny tuto zménu neprodlené oznamit druhé smluvni strané.

18.2. S ohledem na vefejnopravni povahu objednatele, ktery musi napliiovat podminky transparentnosti a plnit
povinnosti dle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, se smluvni strany dohodly, Ze
objednatel je opravnén bez omezeni zvefejnit vysledek Cinnosti zhotovitele. Ke zvefejnéni muze dojit v
jakékoli podobeé (tiskem, prostfednictvim internetovych stranek, vefejnou prezentaci atd.).
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18.3.  Pravni vztahy vzniklé z této smlouvy nebo s touto smlouvou souvisejici se fidi, pokud z této smlouvy
nevyplyva ndco jiného, ustanovenimi ob&anského zakoniku a pravnim fadem Ceské republiky. V piipads, Ze
by se stalo nékteré ustanoveni smlouvy neplatnym, zustavaji ostatni ustanoveni i nadale v platnosti, ledaze
pravni predpis stanovi jinak. Prava a povinnosti smluvnich stran z této smlouvy piechazeji na jejich pravni
nastupce.

18.4. Vsechny spory vznikajici ze smlouvy a v souvislosti s ni, kter¢ se nepodari odstranit smirnou cestou, budou
rozhodovany pfislugnym obecnym soudem Ceské republiky.

18.5. Tuto smlouvu lze ménit, dopliiovat nebo rusit pouze pisemné, a to Cislovanymi dodatky, podepsanymi
obéma smluvnimi stranami.

18.6. Smluvni strany se zaroven zavazuji, ze v§echny informace, které jim byly svéfeny druhou smluvni stranou,
nezpfistupni tietim osobam pro jiné ucely nez pro plnéni zavazku stanovenych touto smlouvou.

18.7. Smluvni strany se dohodly, ze smlouva bude uzaviena v elektronické podobé, pficemz zastupce kazdé ze
stran tuto smlouvu, v souladu se zakonem ¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronicke
transakce, ve znéni pozdgjSich predpist, potvrdi svym uznavanym elektronickym podpisem. Podepsany
elektronicky original smlouvy bude distribuovan obéma smluvnim stranam.

18.8.  Smluvni strany se dohodly, Ze Zadna z nich neni opravnéna postoupit sva prava a povinnosti, vyplyvajici z
této smlouvy, bez predchoziho pisemného souhlasu druhé smluvni strany, ledaze opravnéni k jejich
postoupeni bez souhlasu druhé strany piimo vyplyva z ujednani v této smlouvé obsazeném. K piechodu prav a
povinnosti na pravni nastupce stran se souhlas nevyZzaduje.

18.9.  Smluvni strany vyslovn¢ souhlasi s uvefejnénim této smlouvy v registru smluv dle zakona ¢. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiovani téchto smluv a o registru smluv, ve znéni
pozd¢jsich predpisu (zakon o registru smluv). Objednatel zajisti zvetejnéni smlouvy zaslanim spravei registru
smluv po podpisu smlouvy obéma smluvnimi stranami. Smluvni strany dale prohlasuji, Ze skute¢nosti uvedené
v této smlouvé nepovazuji za obchodni tajemstvi ve smyslu ustanoveni § 504 ob¢anského zakoniku a ud€luji
svoleni k jejich uziti a zvefejnéni bez stanoveni jakychkoliv dal$ich podminek.

18.10. Zhotovitel podpisem této smlouvy souhlasi s poskytnutim informaci o smlouvé vrozsahu zakona
¢. 106/1999 Sb., o svobodném piistupu k informacim, ve znéni pozd¢jsich predpisi.

18.11. Smluvni strany timto prohlasuji, ze neexistuje Zadné Ustni ujednani, zadna smlouva ¢i fizeni tykajici
se n¢které smluvni strany, které by nepfiznivé ovlivnilo splnéni zavazku vyplyvajicich ztéto smlouvy.
Zaroven svym podpisem potvrzuji, Ze veSkera prohlaseni a dokumenty podle této smlouvy jsou pravdive,
uplng, presné, platné a pravné vynutitelné.

18.12. Stane-li se nékteré¢ ustanoveni smlouvy neplatnym, neu€innym ¢i nevykonatelnym, neni tim dotéena
platnost, ucinnost a vykonatelnost ostatnich ustanoveni smlouvy, ledaZze pravni predpis stanovi jinak. Smluvni
strany se zavazuji toto neplatné, neucinné ¢i nevykonatelné ustanoveni nahradit tak, aby ucelu smlouvy bylo
dosazeno.

18.13. Smluvni strany dale prohlasuji, Ze si smlouvu, v¢etné jejich priloh peclivé precetly, viem ustanovenim
smlouvy rozumi, ze nebyla uzaviena v tisni ani za jinak jednostranné nevyhodnych podminek. Na dikaz svého

souhlasu u¢inéného vazné€ a svobodné smlouvu vlastnoruéné podepisuji.

Priloha:
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Priloha ¢. 1 — Technicka specifikace predmétu smlouvy
Priloha ¢. 2 — Tabulka nabidkové ceny

Priloha ¢. 3 — Doklad o pojisténi

Priloha €. 4 — Sluzby technické podpory SLA

Priloha ¢. 5 — Seznam ¢lent realiza¢niho tymu

V Praze dne

Nemacnice Na Frantigky

Reditel

V Praze dle elektronického podpisu

ComSorce s.r.o.

Jednatelé
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Priloha €. 1 — Technicka specifikace predmétu smlouvy

Centralni firewally

Centralni firewall - 2 ks
(Nize uvedena konfigurace se
vztahuje k dvéma kustm)

Spinéno
(Ano/Ne)

Vyrobce/Popis

Typ (Produktové
Cislo)

Doddavané zafizeni

Doddavand licence pro zafizeni

Dodavanad licence pro zafizeni

Dodavand licence pro zafizeni

Dodavana licence pro zafizeni

PoZzadované parametry:

kterych je uvedeno "podpora".

Vsechny poZadované parametry musi byt zalicencovany a soucasti dodavky, krome téch u

Funkcionality NG Firewall - IPS,
aplikacni firewall a URL filtering,

synchronizaci

antimalware a botnet ochrana, zero- ano
day ochrana, inspekce ssl provozu,

sandbox emulace provozu.

uloZznou SSD kapacitu min. 100Gb ano
Dedikované out-of-band MGMT

rozhrani 1GbE R145 anoe
Rozhrani pro consolovy pristup ano
Minimalné 16 x sitové rozhrani 1Gb

RI45 ano
Minimalné 4 x sitové rozhrani 10Gb

SFP+ port ane
Minimalné 2 x sitové rozhrani 25Gb ano
SFP28

Kompatibilita pro 1G transceivery ano
Rozmeéry max 1U samostatné pro

kaZdého clena HA clusteru ano
Standartni rozméry do racku velikosti |43.89 x 4.42
19~ x46.23 cm
Front to back airflow ano
Prosime o doplnéni rozméra (w x h x d) ano
2 x Redundantni zdroj napajeni typu AC ano
Redundantni HA konfigurace reseni

sloZzena min ze dvou fyzickych prvkd. ano
HA redundance active-active i active-

standby, umozZnujici stavovou ano
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Dva fyzicky oddélené porty pro HA -
alespon jeden pro systémova data,
synchronizaci konfigurace a heartbeats

a alespon jeden pro synchronizaci ano
stavovych tok a pratok datového

provozu mezi nody v pfipadé

active/active HA

N+1 redundance — zachovani

propustnosti i pfi vypadku jednoho ano
prvku HA

Konfigurace L2 a L3 interface ano
Zarizeni musi umét pracovat s IPv4 a

IPv. ano
Vice neZ 2500 VLAN, moZnost

konfigurace VLAN L3 interface ve vSech ano
definovanych VLAN

Protokoly pro dynamické smérovani ano
OSPFv2, OSPFv3 a BGP.

BFD (static, OSPF, BGP) ano
Alespon 200 OSPF navazanych

sousedstvi ano
Alesporn 1500 BGP peert ano
Telemetricky interface (gRPC nebo

alternativni) ano
LACP bonding. ano
MoZnost redundance Internetového ano
pfipojeni

Funkce DHCP serveru ano
Funkcionalita NAT (IPv4 a IPv6 NAT) ano
Funkcionalita 802.1X ano
Funkcnost protokolu LLDP ano
Integrace s AD s moznosti RADIUS nebo ano
TACACS+

PIna integrace IPS a firewallu. ano
Preddefinované a pouZitelné sablony

IPS politik. ano
Definice IPS pravidel pomoci

kombinace src, dst, sluzba, IPS ano
kontrola.

MoZnost nastavit IPS v reZimech detect

and log, detect and block, detect and ano
log and block

Podpora sZTP (Secure Zero Touch

Provisioning) ano
Propustnost L4 stavového firewallu min

10 Gbps (Enterprise mix). ano
Propustnost NGFW (L4 firewall + IPS +

aplikac¢ni kontrola min 17Gbps na ano

pramérnych HTTP stavovych
spojenich).
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Propustnost aplikacni kontroly + IDP +
URL filtering + feedy bezpecnostni

inteligence + sandbox min 2 Gbps na ano
HTTP stavovych spojenich s kratkou

Zivotnosti

Min 1,8 milionu soucasnych spojeni

v jeden Cas. ano
Min 150 tisic novych spojeni za

sekundu ano
NG funkcionality konfigurovatelné na

urovni bezpecnostnich politik. ano
Zarizeni umoznuje prohliZeni a zmény
konfigurace bez vlivu na aktivné béZici
konfiguraci. Administrator muzZe tuto ano
konfiguraci prevést na aktivni dle svého

uvaZeni.

Zarizeni umoznuje uloZeni vice nez 40

starsich verzi konfiguraci s moznosti ano
jejich poufZiti jako aktivni konfigurace

Zarizeni umoznuje validaci konfigurace

pred tim neZ administrator provede jeji ano
aktivaci

Administrator mlZe nastavit specificky

¢as kdy dojde k aktivovani predem ano
pripravené konfigurace

MozZnost SSL/TLS inspekce, MoZnost ano
pracovat s TLS1.2 a TLS1.3.

Blokovani spojeni na trovni DNS nazvu.

Cilem tohoto poZadavku je zabranit ano
komunikaci na konkrétni DNS zaznamy

Min 4500 preddefinovanych

aplikacnich signatur ano
Min 16 tisic preddefinovanych IPS ano
signatur

Podpora definice bezpecnostnich

politik na zakladé ovérovani uZivateli ano
vici AD/LDAP

On-box SSL VPN feseni (PoZadavky na

VPN feseni jsou na strance "VPN ano
server"

IPSec VPN. ano
alespon 1,5 tisice IPsec VPN tunneld ano
Propustnost IPsec VPN min. 7 Gbps

(imix) ano
IPsec VPN umoznuje Sifrovani typu ano
AES-256.

IPsec VPN umoznuje datovou integritu ano
SHA-256.

MozZnost pripojeni USB flash disku ano
Management a konfigurace Firewallu ano

pres SSH.
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Podpora Web GUI s moZnosti spravy

oddélenim Control a Forwarding plane

Firewallu pres HTTPS ano
MozZnost konfigurace na sobé

nezavislych routovacich tabulek ano
MozZnost konfigurace logickych

bezpecnostnich zon ano
Min. 400 logickych bezpecnostnich zén

napfic kterymi lze konfigurovat ano
bezpecnostni politiky

MozZnost konfigurace bezpecnostnich

politik ano
Min. 14 tisic konfigurovatelnych

bezpecnostnich politik ano
Velikost RIB - min 1,5 milionu zaznam{ ano
Velikost FIB - min. 1 milion zadznami

pro moZnost nasazeni Full BGP ano
Logy ukladané do soubor(. Soubory je

moZné ze zafizeni stdhnout na PC ano
administratora

MozZnost pridat komentar ke kazdému

pravidlu. ano
MozZnost Casové omezit platnost

pravidel. ano
MozZnost prace a zmen vice

administrator( paralelné. ano
Detekce kolizi a duplicit v politikach. ano
Moznost definice skupin opravneéni ke

zménam konfigurace pro ano
administratory

Konfigurace politik a nastaveni

prostrednictvim GUI. ano
MozZnost pripojeni skrze REST API. ano
NETCONF pripojeni na firewall s

mozZnosti uZivatelsky definovaného ano
Cisla portu

Vyrobce musi poskytovat sadu

automatizacnich nastroji (operacni a ano
jiné skripty)

Ovéreni zafizeni na urovni certifikatd

zaloZenych na metodé TPM ano
Vyrobce musi umoZnovat spravu

firewallu na mezi-platformové

jednotném operacnim systému. Cilem ano
je usnadnéni administrativni zatéze

Operacni systém vyrobce musi

spliovat pozadavek na robustnost HW ano

Stranka 24 z 59



Priloha €. 4a) - Navrh smlouvy o dilo — €ast 1

Operacni systém vyrobce poskytuje
robustnost na urovni vypadku procesu,
ktery nutné nemusi ovlivnit chod
celého zarizeni (napr. vypadek
management procesu nema vliv na
ostatni procesy zafizeni a tim padem
neni dopad na koncové uZivatele
komunikujici skrze firewall)

ano

MozZnost logovani na drovni
bezpecnostnich politik s mozZnosti
odesilat tyto logy na externi kolektor
logli a s moZnosti urceni zda bude
logovano pi inicializaci nebo ukonceni
stavového spojeni tekouciho touto
politikou

ano

MACsec na portech zafizeni

ano

Layer 2 forwarding pomoci ASIC Cipu

ano

MoZnost prepnuti datovych portl do
L2 switching médu (kromé
dedikovanych OOB mgmt interface a
HA port()

ano

podpora firewallové inspekce EVPN-
VXLAN provozu (L4 a L7)

ano

Podpora a zaruka vyrobce 9x5 NBD v
pracovnich dnech s dvouhodinovou
reakéni dobou vzdalené a s reakci
nasledujici pracovni den v misté
instalace na 5 let.

ano

Pokud nékteré funkcionality vyZaduji
licence, tak poZadujeme délku trvani
téchto licenci 5 let.

ano

Transceivery

Prosime o dodani 4 ks Single-mode
transceiverl pro HA porty, tak aby byla
zajisténa plna funkcnost HA

ano

Modul SFP28-25G-SR 2ks - od stejného
vyrobce pro datové porty

ano

Modul SFP28-25G-LR 2ks - od stejného
vyrobce pro datové porty

ano

Modul SFP-1G-LX 2ks - od stejného
vyrobce pro datové porty

ano

Transceivery musi byt kompatibilni s
dodanym resenim

ano

Podpora a zaruka vyrobce 9x5 NBD v
pracovnich dnech s dvouhodinovou
reakéni dobou vzdalené a s reakci
nasledujici pracovni den v misté
instalace na 5 let.

ano
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VPN server

SSL VPN - 2ks

Splnéno
(Ano/Ne)

Vyrobce/Popis

Typ (Produktové
Cislo)

Dodavané zafizeni

a

Doddavana licence pro zafizeni

Dodavana licence pro zafizeni

Dodavana licence pro zafizeni

Dodavana licence pro zafizeni

Pozadované parametry:

Vsechny poZadované parametry musi byt zalicencovany a soucasti dodavky, krome téch u

kterych je uvedeno "podpora".

Zarizeni je on-box SSL VPN na zafizeni
ze strany "Centralni Firewally"

ano

Zarizeni typu SSL GW je jako celek
slozen z komponent jednoho vyrobce
vcetné VPN klienta

ano

Pokud je pro jakoukoliv popisovanou
funkcionalitu treba licence, tak tato
licence musi byt soucasti nabidky

ano

Licence pro 250 soucasné pripojenych
uZivatelt

ano

SSL VPN zarfizeni umoznuje
Active/Passive Redundantni "HA
Cluster" reseni sloZeny ze dvou
fyzickych boxt podporujicich SSL VPN

ano

Manualni failover

ano

SSL VPN zafizeni je schopno pracovat s
IPv4 i IPv6

ano

SSL VPN zafizeni umoznuje Staticky
routing pro IPv4 i IPv6

ano

MFA pro SSL VPN jméno/heslo + 2FA
(integrace s MS Authenticator, Email
nebo SMS).

ano

10

Lokalni a jiné typy ovérovani - AD,
LDAP....

ano
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11

SSL VPN umoZnuje pouZiti primarniho
ovéreni uZivateltd a druhého faktoru.

ano

12

SSL VPN funkce "split-tunneling”, ktera
umoznuje skrze SSL VPN posilat pouze
specifikované sité a ostatni provoz je
odesilan skrze béZnou cestu

ano

13

SSL VPN zafizeni umoznuje funkci
DHCP serveru a pfrirazovani IP adres
koncovym stanicim

ano

14

SSL VPN umozZnuje pfipojeni stanic s
operacnim systémem Windows,
MacOS a mobilnich zafizeni s
operacnim systémem Apple iOS a
Android

ano

15

SSL VPN umoZnuje ovérovani
klientskych stanic spolecné s ovérenim
uZivatelskych prihlasovacich udaji na
zakladé administratorem definovanych
profild/politik.

ano

16

Profily/politiky z bodu &islo 15 musi
umoznovat ovérovani koncovych stanic
na zakladé verze operacniho systému a
dalsich parametra (hostname, ID
zafizeni a jiné....)

ano

17

Profily/politiky z bodu ¢islo 15 a 16
musi byt funk¢ni pro vsechny operacni
systémy (Windows, MacOS, Apple iOS,
Android)

ano

18

Generovani a exportovani logl pro
ucely troubleshootingu a diagnostiky

ano

19

SSL VPN umoZnuji administratorskou
spravu pomoci grafického rozhrani GUI
s moznosti pripojeni pres HTTPS

ano

20

Moznost definice administratorskych
urovni pristupu a moZnost omezovani
pfistupl do jednotlivych ¢asti
konfigurace zarizeni provozujiciho SSL
VPN

ano
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21

SSL VPN zafizeni umozZnuje odchyceni
provozu pro analyzu (Packet capture)

ano

22

Monitoring SSL VPN zafizeni
zaloZeného na SNMPv2c / SNMPv3

ano

23

SSL VPN zarizeni disponuje nastroji
Ping a Traceroute

ano

24

SSL VPN zafizeni poskytuje nastroj pro
pokrocily debugging, ktery je schopny
zapisovat logové hlasky do souboru

ano

25

SSL VPN disponuje nastrojem pro
monitorovani VPN pfipojeni na strané
klientské stanice pro tucely
troubleshootingu

ano

26

SSL VPN zafizeni musi byt schopno
ukladat logy na lokalni souborovy
systém

ano

27

SSL VPN pro pfipojeni koncovych stanic
vytvori VPN tunnel

ano

28

Podpora a zaruka vyrobce 9x5 NBD v
pracovnich dnech s dvouhodinovou
reakéni dobou vzdalené a s reakci
nasledujici pracovni den v misté
instalace na 5 let.

ano

29

Pokud nékteré funkcionality vyzaduji
licence, tak poZadujeme délku trvani
téchto licenci 5 let.

ano
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Core switche

Core switch - 3 ks
(Nize uvedena konfigurace se
vztahuje ke viem tfem kusiim)

Splnéno
(Ano/Ne)

Vyrobce/Popis

Typ (Produktové
Cislo)

Dod&avané zarizeni

Doddavand licence pro zafizeni

Doddavana licence pro zafizeni

Doddavand licence pro zafizeni

Dodavand licence pro zafizeni

(single lambda, 2km, SM)

ID |Pozadované parametry:

Vsechny poZadované parametry musi byt zalicencovany a soucasti dodavky, kromé téch u
kterych je uvedeno "podpora".

1 | Rackmount 19“ ano
Maximalni vyska 1U ano
Redundantni modularni zdroj AC,

3 R “ ano
vymenitelny za béhu
Redundantni modularni FAN,

4 et " ano
vymenitelny za béhu
Minimalné 48x 10G/25G $achty

5 ano
SFP+/SFP28

6 | Minimalné 8x 100G Sachty QSFP28 ano

7 |OoB mnginterface RJ45 ano

8 | USB port ano

9 [Console port ano

10 Pc_)dpora,modulu OEM vyrobce - nema ano
vliv na zaruku

11 Podpora moduli QSFP28-100G-LR4 ano
(10km, SM)

Podpora modul QSFP28-100G-LR

12 : ano
(single lambda, 10km, SM)

13 Podpora modul QSFP28-100G-SR4 ano
(MM)

14 Podpora moduli QSFP28-100G-SR ano
(single lambda, MM)

15 Podpora moduli QSFP28-100G-DR ano
(single lambda, 0,5km, SM)

Podpora modulG QSFP28-100G-FR
16 ano
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Podpora moduli QSFP28-100G-DAC

spine/leaf

17 cane delky) ano
18 Podpora modult SFP+-25G-LR (10km, .
SM)
19 |Podpora modull SFP+-25G-SR (MM) ano
20 :Ic\)/lc;pora modull SFP+-10G-LR (10km, ano
21 | Podpora moduli SFP+-10G-SR (MM) ano
22 | Podpora modulii SFP+-10G-T (RJ45) ano
23 | IEEE 802.3 bridging ano
24 | min. MAC tabule size = 80k ano
LAG/LACP for jakykoliv typ interface
25 | (IEEE 802.3ad) Arp
MC-LAG (MCLAG) mezi dvéma switchy
26 ano
27 | LAG group =min. 64 ano
28 | pocetint. na group = min. 32 ano
29 |VLAN (IEEE 802.1Q) podpora ano
30 | plny roszah VLAN = min. 4k ano
31 |podpora QinQ ano
32 | port based VLAN ano
VLAN translation (VLAN header swap)
33 ano
34 | STP (IEEE 802.1D, 802.1s, 802.1w) ano
35 | LLDP (802.1ab) ano
36 | MACSec (pro viechny porty) ano
37 | ACL - poprovano v HW ano
38 | Port ACLs (ingress / egress) ano
39 | VLAN ACLs (ingress / egress) ano
40 | ACL match condition - L2-L4 ano
41 | Podpora Dual stack IPv4 a IPv6 ano
42 |RVI (Routovany VLAN interface) ano
43 | Static routing (IPv4, IPv6) ano
44 | Ospf / Ospfv3 ano
45 |[BGP (IPv4, IPv6) ano
46 |VRRP (IPv4, IPv6) ano
Virtual routers (oddélené "Routing
47 | Information Bases") ano
48 | DHCP server (IPv4, IPv6) ano
49 | DHCP relay (IPv4, IPv6) ano
50 |BFD (static, OSPF, BGP) —
Podpora EVPN-VXLAN, pozice
51 ano
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52 | Podpora IGMP, IGMP snooping ano

53 | Podpora PIM ano

54 | Podpora ESI-LAG ano

55 | Podpora Layer 3 VPN ano

56 | Podpora segment routing ano

57 | CoS (QoS) v HW, minimalné 8 front ano

58 | WRED congastion mechanismus ano
Rewrite mechanismus 802.1p, DSCP,

59 ToS ano

60 Management — serial konzole, SSH, ano
SNMPv3, REST API

61 Telemet_rlcll<y interface (gRPC nebo ano
alternativni)

62 | SNMPv3 trap, syslog, RMON ano

63 | NTP klient ano
RADIUS klient — prihlasovani na MGMT
s ovérenim na RADIUS serveru

64 o e : : ano
s rozliSenim minimalné dvou drovni
pristupu (dohled, administrator)
Definice rozdilnych Radius serveri pro

65 | ovéreni MGMT pfistupu a ovéreni ano
uZivatell pres 802.1X
Omezeni poctu broadcastu na

66 | koncovych portech — broadcast Storm ano
control

67 Downlcl)ad/upload konfigurace v ano
textovem tvaru
Archivovani min. dvou verzi

68 A P - e ano
konfiguraci a firmware primo v zarizeni

69 Apllkac_:e konfigurace pomoci prikazl ano
commit a rolback
Pristup k novym verzim firmware po

70 | dobu platnosti zarucnich a servisnich ano
poZadavk
Stackovani min. 4ks zafizeni (jednotny
management stacku jako jednoho

71 | zarizeni véetné jednotné routovaci ano
tabulky), stohovani pres QSFP28
moduly

72 | Odesilani sFlow ano
Podpora odesilani IPFix nebo NetFlow

73 ano
(Flow_v10 nebo Flow_v9)

74 | Podpora 802.1X ano
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Integrace s AD, podpora RADIUS nebo

vyrobce

7

> | TAcACSt ano
MozZnost definice skupin opravnéni ke

76 | zménam konfigurace pro ano
administratory

77 | Podpora pro REST API. ano

78 | Podpora NETCONF ano
Vyrobce musi poskytovat sadu

79 | automatizacnich nastrojl (operacni a ano
jiné skripty)

30 Slltova zafizeni musi byt od jednoho ano
vyrobce.
Operacni systém vyrobce musi

81 |splfiovat poZadavek na robustnost HW ano
oddélenim Control a Forwarding plane
Podpora a zaruka vyrobce 9x5 NBD v
pracovnich dnech s dvouhodinovou

82 |reakéni dobou vzdalené a s reakei ano
nasledujici pracovni den v misté
instalace na 5 let.
Modul QSFP-100G-SR4 3ks - od

83 . ; ano
stejného vyrobce
Modul QSFP-100G-LR (single lambda)

84 . : ano
9ks - od stejného vyrobce
Modul SFP28-25G-SR 3ks - od stejného

85 | . ano
vyrobce
Modul SFP28-25G-LR 3ks - od stejného

86 | . ano
vyrobce
Modul SFP+-10G-LR 54ks - od stejného

87 ano
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Access switche PoE 48P

Access switch POE 48P - 10
ks
(NiZe uvedena konfigurace
se vztahuje ke vSem
kusiim)

Spinéno
(Ano/Ne)

Typ (Produktové

Vyrobce/Popis gislo)

Dod&avané zarizeni

Dodavana licence pro
zafizeni

Dodavana licence pro
zafizeni

Dodavana licence pro
zafizeni

Dodavana licence pro
zafizeni

PoZadované parametry:

Vsechny poZadované parametry musi byt zalic

tech u kterych je uvedeno "podpora".

encovany a soucasti dodavky, kromé

Rackmount 19“

ano

Maximalni vyska 1U

ano

Redundantni modularni
zdroj AC, vymeénitelny za
béhu

ano

Redundantni modularni
FAN, vyménitelny za béhu

ano

Minimalné 48x
1Gb/100Mb/10Mb RJ45
PoE

ano

Podpora PoE se
standardem min. IEEE
802.bt (PoE++) na véech
metalickych portech

ano

Minimalné 4x 10G sachty
SFP+

ano

Min. 2x 25G/40G/100G
Sachty SFP28/40G/100G -
vyuZitelné standartné a
nebo pro stackovani

ano

OoB mng interface RJ45

ano

10

USB port

ano

11

Console port

ano

12

Podpora modulti OEM
vyrobce - nema vliv na
zaruku

ano
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Podpora modul( SFP+-25G-
LR nebo QSFP+-40G-LR

L4

13| nebo QSFP28-100G-LR anoe
(10km, SM)
Podpora modul( SFP+-25G-

14 SR nebo QSFP+-40G-SR ano
nebo QSFP28-100G-SR
(MM)

15 Podpora modul( SFP+-10G- ano
LR (10km, SM)
Podpora modult SFP+-10G-

16 SR (MM) ano
Podpora modull SFP+-10G-

1717 (Riss) anoe

18 Podpora modult SFP-1G-LX ano
(10km, SM)
Podpora modult SFP-1G-SX

1

9 (MM) ano

Podpora modult SFP-1G-T

2

O |(rias) anoe

21 | IEEE 802.3 bridging ano

22 | min. MAC tabule size = 16k ano
LAG/LACP for jakykoliv typ

23 |. ano
interface (IEEE 802.3ad)
MC-LAG (MCLAG) mezi

24 o . ano
dvéma switchy

25 LAG group = min. 16 ano
pocet int. na group = min.

26 ano
16
VLAN (IEEE 802.1Q)

d podpora ano

28 |[roszah VLAN = min. 4k ano

29 QinQ ano

30 |port based VLAN ano
VLAN translation (VLAN

31 header swap) ano
STP (IEEE 802.1D, 802.1s,

32 | 802.1w) ano

33 |LLDP(802.1ab) ano

34 MACSec (pro uplinkové AF
porty)

35 |ACL - poprovano v HW ano

36 |Port ACLs (ingress / egress) ano

37 | VLAN ACLs (ingress) ano
ACL match condition - L2-

38 ano
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Podpora Dual stack IPv4 a

pristupu a ovéreni

39 IPV6 ano
RVI (Routovany VLAN
40 interface) e
41 | Static routing (IPv4, IPv6) ano
42 Podpora Ospf / Ospfv3 ano
43 Podpora BGP (IPv4, IPv6) ano
44 | Podpora VRRP (IPv4, IPv6) ano
Podpora Virtual routers
45 |(oddélené "Routing ano
Information Bases")
46 | DHCP server (IPv4, IPv6) ano
47 | DHCP relay (IPv4, IPv6) ano
Podpora BFD (static, OSPF,
48 BGP) ano
Podpora EVPN-VXLAN,
49 pozice leaf i
Podpora IGMP, IGMP
50 snooping o
51 |PodporaPIM ano
52 | Podpora ESI-LAG ano
53 Podpora Layer 3 VPN ano
54 Podpora segment routing ano
CoS (QoS) v HW, minimalné
35 8 front L
WRED congastion
56 mechanismus i
Rewrite mechanismus
57 1802.1p, DSCP, ToS ano
Management — serial
58 konzole, SSH, https, ano
SNMPv3, REST API
59 Telemetricky interface ano
(gRPC nebo alternativni)
SNMPv3 trap, syslog,
60 RMON ano
61 NTP klient ano
RADIUS klient —
prihlasovani na MGMT
s ovérenim na RADIUS
62 |serveru srozliSenim ano
minimalné dvou drovni
pristupu (dohled,
administrator)
Definice rozdilnych Radius
63 |server( pro ovéreni MGMT ano
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uZivateld pres 802.1X

64

Omezeni poctu broadcasti
na koncovych portech —
broadcast Storm control

ano

65

Download/upload
konfigurace v textovém
tvaru

ano

66

Archivovani min. dvou verzi
konfiguraci a firmware
primo v zafrizeni

ano

67

Aplikace konfigurace
pomoci prikazi commit a
rolback

ano

68

Pristup k novym verzim
firmware po dobu platnosti
zaruc¢nich a servisnich
poZadavki

ano

69

Stackovani min. 10ks
zafizeni (jednotny
management stacku jako
jednoho zarizeni véetné
jednotné routovaci
tabulky), stohovani pres
QSFP28/SFP28 moduly

ano

70

Odesilani sFlow

ano

71

Podpora odesilani IPFix
nebo NetFlow (Flow_v10
nebo Flow_v9)

ano

72

Podpora 802.1X

ano

73

Integrace s AD, podpora
RADIUS nebo TACACS+

ano

74

MozZnost definice skupin
opravnéni ke zménam
konfigurace pro
administratory

ano

75

Podpora pro REST API.

ano

76

Podpora NETCONF

ano

77

Vyrobce musi poskytovat
sadu automatizacnich
nastroju (operacni a jiné
skripty)

ano

78

Sitové zafizeni musi byt od
jednoho vyrobce.

ano
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Podpora a zaruka vyrobce
9x5 NBD v pracovnich
dnech s dvouhodinovou

od stejného vyrobce

79 reakéni dobou vzdalené a s ano
reakci nasledujici pracovni
den v misté instalace na 5
let.
Modul SFP+ -10G-LR 12ks -
80 ano
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Access switche PoE24P
Access switch PoE 24P - 22 ks | SpInéno | . (LS
- ; Vyrobce/Popis| (Produktové
(NiZe uveden konfigurace se | (Ano/Ne) &fslo)
vztahuje ke vSéem kusim)
Dodavané zafizeni i
Dodavand licence pro zafizeni
Dodavand licence pro zafizeni
Doddavana licence pro zafizeni
Dodavand licence pro zafizeni
ID |Pozadované parametry:
Vsechny poZadované parametry musi byt zalicencovany a soucasti dodavky,
kromé téch u kterych je uvedeno "podpora".
1 | Rackmount 19“ ano
Maximalni vyska 1U ano
Redundantni modularni zdroj
3 o N ano
AC, vyménitelny za béhu
Redundantni modularni FAN,
4 . . ano
vymenitelny za béhu
Minimalné 24x
5 ano
1Gb/100Mb/10Mb RJ45 PoE
Podpora PoE se standardem
6 |min. IEEE 802.bt (PoE++) na ano
vsech metalickych portech
7 | Minimalné 4x 10G Sachty SFP+ ano
Min. 2x 25G/40G/100G Sachty
SFP28/40G/100G - vyuZitelné
8 - ano
standartné a nebo pro
stackovani
9 |[OoB mnginterface RJ45 ano
10 | USB port ano
11 | Console port ano
12 Podp,oraf modullu OEM vyrobce - ano
nema vliv na zaruku
Podpora modull SFP+-25G-LR
13 | nebo QSFP+-40G-LR nebo ano
QSFP28-100G-LR (10km, SM)
Podpora modult SFP+-25G-SR
14 | nebo QSFP+-40G-SR nebo ano
QSFP28-100G-SR (MM)
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Podpora modul( SFP+-10G-LR

15 1 (10km, sm) ano

16 Podpora modult SFP+-10G-SR .
(MM)
Podpora modul(i SFP+-10G-T

17 (RJ4F;) ano

18 Podpora modult SFP-1G-LX ano
(10km, SM)
Podpora modul(i SFP-1G-SX

19 (Ml\i) ano

20 | Podpora modulii SFP-1G-T (RJ45) ano

21 ||EEE 802.3 bridging ano

22 | min. MAC tabule size = 16k ano
LAG/LACP for jakykoliv typ

23 | interface (IEEE 802.3ad) i
MC-LAG (MCLAG) mezi dvéma

24 switchy ano

25 |[LAG group =min. 16 ano

26 |pocetint. na group = min. 16 aho

27 | VLAN (IEEE 802.1Q) podpora ano

28 |roszah VLAN = min. 4k ano

29 | QinQ ano

30 |port based VLAN ano
VLAN translation (VLAN header

31 swap) ano
STP (IEEE 802.1D, 802.1s,

32 | g02.1w) ane

33 | LLDP (802.1ab) ano

34 | MACSec (pro uplinkové porty) ano

35 |ACL - poprovano v HW ano

36 | Port ACLs (ingress / egress) ano

37 |VLAN ACLs (ingress) ano

38 | ACL match condition - L2-L4 ano

39 | Podpora Dual stack IPv4 a IPv6 ano
RVI (Routovany VLAN interface)

40 ano

41 | Static routing (IPv4, IPv6) ano

42 |Podpora Ospf / Ospfv3 ano

43 |[Podpora BGP (IPv4, IPv6) ano

44 |Podpora VRRP (IPv4, IPv6) ano
Podpora Virtual routers

45 |(oddélené "Routing Information ano
Bases")

46 |DHCP server (IPv4, IPv6) ano
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DHCP relay (IPv4, IPv6)

servisnich poZadavku

47 ano
Podpora BFD (static, OSPF, BGP)

48 ano
Podpora EVPN-VXLAN, pozice

49 I ano
eaf

50 |Podpora IGMP, IGMP snooping ano

51 |Podpora PIM ano

52 |Podpora ESI-LAG ano

53 |Podpora Layer 3 VPN ano

54 | Podpora segment routing aho
CoS (QoS) v HW, minimalné 8

55 front ano

56 | WRED congastion mechanismus ano
Rewrite mechanismus 802.1p,

57 | pscp, Tos ano

53 Telemetricky {nt(?rface (gRPC ano
nebo alternativni)
Management — serial konzole,

59 ano
SSH, https, SNMPv3, REST API

60 | SNMPv3 trap, syslog, RMON ano

61 | NTP klient ano
RADIUS klient — pfihlasovani na
MGMT s ovérenim na RADIUS

62 |serveru s rozlisSenim minimalné ano
dvou drovni pristupu (dohled,
administrator)
Definice rozdilnych Radius
server(l pro ovéreni MGMT

63 | .. ol o 5 ano
pfistupu a ovéfeni uZivatell pres
802.1X
Omezeni poctu broadcasti na

64 | koncovych portech — broadcast ano
Storm control

65 Downlcl)ad/upload konfigurace v ano
textovem tvaru
Archivovani min. dvou verzi

66 | konfiguraci a firmware pfimo ano
v zafizeni

67 A?,Ilka?e konfl_gurace pomoci ano
prikazii commit a rolback
Pristup k novym verzim firmware

68 |po dobu platnosti zarucnich a ano
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69

Stackovani min. 10ks zafizeni
(jednotny management stacku
jako jednoho zafizeni vCetné
jednotné routovaci tabulky),
stohovani pres QSFP28/SFP28
moduly

ano

70

Odesilani sFlow

ano

71

Podpora odesilani IPFix nebo
NetFlow (Flow v10 nebo
Flow_v9)

ano

72

Podpora 802.1X

ano

73

Integrace s AD, podpora RADIUS
nebo TACACS+

ano

74

MozZnost definice skupin
opravnéni ke zménam
konfigurace pro administratory

ano

75

Podpora pro REST API.

ano

76

Podpora NETCONF

ano

77

Vyrobce musi poskytovat sadu
automatizacnich nastroji
(operacni a jiné skripty)

ano

78

Sitové zafizeni musi byt od
jednoho vyrobce.

ano

79

Podpora a zaruka vyrobce 9x5
NBD v pracovnich dnech s
dvouhodinovou reakéni dobou
vzdalené a s reakci nasledujici
pracovni den v misté instalace
nab5 let.

ano

80

Modul SFP+ -10G-LR 28ks - od
stejného vyrobce

ano
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WiFi fadi¢

WiFi / Fadic - 2ks

Spinéno
(Ano/Ne)

Vyrobce/Popis

Typ (Produktové
Cislo)

Dodavané zafizeni

Dodavana licence pro zafizeni

Dodavana licence pro zafizeni

Dodavana licence pro zafizen

Fizeni
Dodavana licence pro zafizeni

PoZadované parametry:

Vsechny pozadované parametry musi byt zalicencovany a soucasti dodavky, kromeé
téch u kterych je uvedeno "podpora".

n

licenc¢ni pokryti pro min. 15
zarfizeni, s moZnosti rozsifeni na
vice AP podle budoucich potreb

Ano

rezim HA s automatickym
failoverem AP na zaloZni kontroler

Ano

RF management pro automatické
fizeni a optimalizace radiovych
kanald, vykonu vysilani
pfistupovych bodi, zajistujici co
nejlepsi pokryti a minimalni ruseni

Ano

15 ks AP smoZnosti rozsifeni poctu
spravovanych pristupovych bodi

Ano

pocet pripojenych WiFi zafizeni,
klient: minimalné 1000 per
kontroler

Ano

CAPWAP tunel pro spravu
pfistupovych bodd nebo obdobné
feSeni

Ano
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konfigurace via SSH, jednoduché a
rychlé zaclenéni (AUTO DISCOVERY
— L2 autodiscovery, DHCP option)
nove pridanych
nenakonfigurovanych pristupovych
bod( do centralniho managementu
kontroleru

Ano

WPA3/AES(CCMP) 802.11i

Ano

MoZnost definovat minimalné 4
SSID, kazdé prirazené k odlisnému
RADIUS serveru pro rlizné
segmenty sité

Ano

10

Dohled stavu pfistupovych bodii,
sledovani vykonu, poctu klientd,
zjistovani Rogue AP a moZnost
zasilani alertd administratorovi pfi
zménach stavu

Ano

11

zjistovani Rogue AP

Ano

12

automatické fizeni zatéze
pfistupovych bodl a jejich
balancovani

Ano

13

guest access pristup, rozhrani pro
netechnickou osobu (napfr.
recepce) pro vytvoreni docasného
uctu pro hosty

Ano

14

rychly WiFi roaming dle standardu
802.11r a 802.11k, vcetné
roamingu zafizeni v reZimu AAA

Ano

15

podpora IP Quality of Service na
bezdratové i dratové strané.
Rozlisovani paketd musi byt
podporovano na vstupu i vystupu
na DiffServ, IP ToS a IP Precedence.

Ano

16

rate limiting per client a BSSID

Ano

17

L2-L4 access control listy

Ano

18

SNMPv3, lokalni a vzdaleny syslog,
SNMPv3 trap

Ano

19

API pro ziskavani informaci do
monitorovaciho systému

Ano
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20

Ovérovani MGMT na zakladé
externich identit (napf. RADIUS,
Active directory,...)

Ano

21

centralni aktualizace firmware AP
fizeny kontrolerem

Ano

22

pristup k novym verzim firmware
po dobu platnosti zarucnich a
servishich poZadavku

Ano

23

On-premise Fe$eni VMware/Hyper-
\

Ano

24

perpetual licence pro kontroler pro
spravu, mikrosegmentaci a dohled
minimalné 275 pristupovych bodd.

Ano

25

centralizovani informaci
z jednotlivych AP

Ano

26

dohled stavu a vykonu AP, poctu
klient(, bezdratovych siti, aktualné
pfipojenych uZivatell

Ano

—rapr =

27

statistiky, reporting o pfipojenych
klientech s retenci minimalné 180
dni, automatické odesilani
definovanych reportli e-mailem

Ano

28

syslog, SNMP, REST API, alerting
administratora (zaslani informace o
zméné stavu systému)

Ano

29

architektura klient — server,
Sifrované pripojeni klienta

Ano

30

Podpora a zaruka vyrobce 9x5 NBD
v pracovnich dnech s
dvouhodinovou reakéni dobou
vzdalené a s reakci nasledujici
pracovni den v misté instalace na 5
let.

Ano

9x5 NBD
podpora,
moznost
rozsifeni

31

Systém musi byt navrien s ohledem
na budouci rast infrastruktury a
snadné pridavani novych zafrizeni.

Ano

Skalovatelné
feseni,
jednoduché
rozsifovani
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32

Regeni musi podporovat
dynamickou segmentaci uZivatelud a
zarizeni na zakladé roli, s moZnosti
automatického prirazeni VLAN a
aplikacnich pravidel bez nutnosti
manualni konfigurace na
prepinacich.

Ano

33

AP musi podporovat pokrocilé
technologie pro vysokou hustotu
pripojenych zarizeni, napriklad
OFDMA, MU-MIMO a Target Wake
Time (TWT).

Ano

34

AP musi byt snadno nasaditelné
metodou plug-and-play s
minimalnimi poZzadavky na
manualni konfiguraci.

Ano

35

Pokud nékteré funkcionality
vyZaduiji licence, tak poZzadujeme
délku trvani téchto licenci 5 let.

Ano
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Sandboxing

Sandboxing

Spinéno
(Ano/Ne)

Vyrobce/Popis

Typ (Produktové
Cislo)

Dodavané zafizeni

Dodavana licence pro zafizeni

Dodavana licence pro zafizeni
Dodavana licence pro zafizeni

Dodavana licence pro zafizeni

PoZzadované parametry:

Vsechny pozadované parametry musi byt zalicencovany a soucasti dodavky, kromé téch

u kterych je uvedeno "podpora".

Sandbox emulace (zero-day ochrana)
umozZnuje analyzu provozu pro
protokoly HTTP, HTTPS, SMTP, IMAP

ano

Sandbox Emulace souboru o velikosti
min 30 MB.

ano

Logovani a reporting zmeén
detekovanych analyzou.

ano

Ochrana proti botnet a Command &
Control

ano

MozZnost odstranéni potencionalné
Skodlivého aktivniho obsahu ze soubori

ano

Sandbox analyza spustitelnych soubort,
dokumentd, archivi, konfiguracnich
soubort, Java soubort, OS balick(, PDF
a scriptovych soubort

ano

MozZnost karanténizace emaill

ano

MozZnost sledovani statistik o
skenovaném provozu v
administratorském GUI

ano

Prostiedi je schopno ve spolupraci s
firewally vytvaret seznam
kompromitovanych IP adres na zakladé
kterého jsou poté firewally schopny
provadét blokaci provozu

ano
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Tabulka/seznam identifikovanych

téchto licenci 5 let.

10 . , . S ano
kompromitovanych koncovych zarizeni
MoZnost dvoufaktorového ovéreni

11, . e ano
identity administratora
MoZnost administratorem

12 , e . ano
generovanych, staZitelnych reportl
MoZnost manualnich administratorsky

13 . . o TR ano
definovanych blacklistt a whitelistl
IP feedy vyrobce a i tfetich stran s

14 N i , L . ano
moZnosti selektivni aktivace

15 | IP feedy na urovni Geolokace ano
Sandbox funguje v ramci Cloudového

16 . 5 ano
prostredi
PoZadujeme Sanbox prostredi od

17 | stejného vyrobce jako zafizeni ze ano
zalozky "Centralni firewally"
Podpora a zaruka vyrobce 9x5 NBD v
pracovnich dnech s dvouhodinovou

18 | reakcni dobou vzdalené a s reakci ano
nasledujici pracovni den v misté
instalace na 5 let.
Pokud nékteré funkcionality vyZaduji

19 | licence, tak poZadujeme délku trvani ano
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Sada dokumentace

Technicka a provozni dokumentace

Splnéno
(Ano/Ne)

Pozadovany rozsah: Dodavatel poskytne komplexni a kvalitni
dokumentaci, ktera umozni efektivni provoz, udrzbu a dalsi rozvoj
implementovanych systémU(. Dokumentace musi byt zpracovana v ceském
jazyce, v elektronické formé (editovatelné formaty a PDF) a v pfipadé
potfeby i v tisténé podobé.

Popis architektury sité: i) Logické schéma celé sité - kompletni topologie véetné
vsech implementovanych prvkd; ii) Fyzické schéma zapojeni - detailni plan
fyzického rozmisténi a zapojeni zafizeni; iii) Blokové schéma propojeni -
hierarchické znazornéni propojeni prvkd véetné navaznosti; iv) Adresni plan sité -
kompletni IP adresace, VLAN segmentace a routing; v) Schéma zabezpeceni sité -
znazornéni bezpecnostnich z6n a perimetru; vi) Komunikaéni matice - povolené
komunikace mezi jednotlivymi sitovymi segmenty; vii) Schéma vysoké
dostupnosti - znazornéni redundantnich cest a failover mechanismd; viii)
Dokumentace propojeni do internetu - schéma a popis pripojeni k externim
sitim; ix) Popis sitovych sluZeb - pfehled vSech sitovych sluzeb béZicich v
infrastrukture; x) Dataflow diagramy - znazornéni toku dat pro klicové systémy a
aplikace.

Ano

Specifikace hardwaru: i) Detailni hardware inventory - kompletni seznam vsech
dodanych zafizeni; ii) Technické listy zafizeni - kompletni technické specifikace
véetné vyrobnich disel; iii) Licen¢ni informace - prehled vsech dodanych licenci
vCetné jejich platnosti; iv) Hardwarové kapacity - specifikace dostupnych zdroji
(CPU, RAM, uloZisté); v) Rozsifitelnost zafizeni - moZnosti budouciho rozsireni
(sloty, moduly, porty); vi) Specifikace napajeni - poZadavky na napajeni, prikon a
chlazeni; vii) Fyzické parametry - rozméry, hmotnost, montazni poZadavky; viii)
Environmentalni poZadavky - provozni teploty, vihkost, prasnost; ix)
Fotodokumentace - fotograficka dokumentace instalovanych zafizeni; x) Manualy
vyrobce - originalni dokumentace od vyrobce zafizeni.

Ano
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Konfigurac¢ni dokumentace: i) Baseline konfigurace - vychozi konfigurace vSech
zafizeni; ii) Konfiguracni soubory - zalohy kompletnich konfiguraci vsech prvka;
iii) Nastaveni vysoké dostupnosti - detailni popis HA konfiguraci véetné failover
testd; iv) Konfigurace bezpecénostnich sluZeb - nastaveni IDS/IPS, filtrovani
obsahu, antimalware; v) Konfigurace sitovych protokold - nastaveni routovacich
protokold, QoS, VLAN; vi) Konfigurace VPN - nastaveni vsech VPN tuneli a
politik; vii) Konfigurace ACL - prehled vsech pristupovych politik; viii) Konfigurace
monitoring systému - nastaveni SNMP, syslog, NetFlow; ix) Nastaveni autentizace
a autorizace - konfigurace AAA sluzeb; x) Zménové postupy - procedury pro
provadéni zmeén v konfiguraci.

Ano

Provozni prirucky: i) Postupy pro rutinni idrZbu - pravidelné kontroly a udribové
ukony; ii) Postupy pro monitoring vykonu - sledovani a vyhodnocovani
vykonnostnich metrik; iii) Postupy pro aktualizaci firmware a software - bezpec¢ny
proces aktualizace; iv) Postupy pro zalohovani konfiguraci - frekvence, metody a
ovéreni zaloh; v) Postupy pro troubleshooting - diagnostika bé&Znych problém{;
vi) Eskalacni procedury - postup pfi feseni sloZitéjsich probléma; vii) Checklist
preventivni GdrZby - seznam kontrol pro prevenci vypadka; viii) Postupy pro
vymeénu hardwaru - bezpecna vyména vadnych komponent; ix) Logging a audit -
nastaveni a kontrola logt a auditnich zaznamu; x) Knowledge base - databaze
znamych problému a jejich reseni.

Ano

Dokumentace k implementaci sandboxového reseni: i) Architektura
sandboxového Feseni - struktura a komponenty feseni; ii) Integrace do sitové
infrastruktury - propojeni s existujici siti; iii) Datové toky - popis toku dat pfi
analyze soubor; iv) Analytické metody - popis pouZivanych metod detekce
malware; v) Konfigurace analyzy - nastaveni pravidel a politik pro analyzu; vi)
Reportovaci mechanismy - zplisob generovani a distribuce report(; vii) Integrace
s e-mailovym systémem - propojeni s e-mailovou branou; viii) Integrace s
webovym proxy - propojeni s webovym filtrem; ix) Postup pro testovani
funkénosti - validace spravné funkce sandboxu; xi) Metody reakce na detekce -
automatické a manualni reakce na nalezy.

Ano
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Provozni manualy: i) Administratorské prirucky - postupy pro administraci vsech
systém{; ii) UZivatelské prirucky - navody pro béiné uZivatele; iii) Postupy pro
spravu systém( - kaZzdodenni administrace; iv) Postupy pro spravu uZivateld -
vytvareni, modifikace a ruseni uct(; v) Provozni denik - vedeni zaznami o

6 |provozu a zménach; vi) Technicka podpora - kontaktni informace a postupy pro Ano
ziskani podpory; vii) SLA parametry - definice urovni sluZeb a reakénich dob; viii)
Provozni rad - pravidla pro provoz a vyuZivani IT infrastruktury; ix) Procedury pro
spravu incident( - postupy pfi Feseni provoznich incidentu; x) Eskalacni matice -
kontakty a postupy pro eskalaci probléma.

MoZPostupy pro obnovu po havarii: i) Disaster Recovery Plan - komplexni plan
obnovy po havarii; ii) Postupy obnovy jednotlivych systému - krok za krokem
navody pro obnovu; iii) Zalohovaci strategie - popis zalohovaciho schématu a
postupl; iv) Testovani zaloh - postupy pro ovéreni integrity zaloh; v) Prioritizace
obnovy - poradi obnovy kritickych systém{; vi) RTO a RPO parametry - definice
casovych cilll pro obnovu; vii) Alternativni postupy - nouzové procedury pfi
nedostupnosti primarnich systéma; viii) Kontaktni informace - seznam kontakti
pro feseni krizovych situaci; ix) Lokace zaloZnich médii - informace o umisténi
zaloh; x) Plan testovani DR postupl - pravidelné ovérovani funkcnosti plani
obnovy.

Ano

Bezpecnostni politiky a postupy: i) Bezpecnostni politika - zakladni principy a
poZadavky na bezpecnost; ii) Politika rizeni pristupu - pravidla pro pridélovani
pristupd; iii) Politika spravy hesel - poZzadavky na hesla a jejich spravu; iv) Reakce
ha bezpecnostni incidenty - postup pfi detekci naruseni bezpecnosti v) Postup
pro hlaseni bezpecnostnich incident( - eskalac¢ni procedury; vi) Politika
aktualizaci a patchovani - pravidla pro aplikaci bezpecnostnich aktualizaci vii)
Bezpecnostni monitoring - nastaveni sledovani bezpecnostnich udalosti; viii)
Politika zabezpeceni koncovych stanic - poZadavky na endpoint security; ix)
Politika fyzické bezpecnosti - zabezpeceni fyzického pristupu k zarizenim; x) Audit
a compliance - postupy pro kontrolu dodrzovani bezpecnostnich politik.

Ano
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Skoleni a podpora: i) Plan §koleni - harmonogram a rozsah skoleni pro rtizné
uZivatelské role; ii) Skolici materialy - kompletni dokumentace pro skoleni; iii)
Instruktazni videa - multimedialni skolici obsah; iv) Testovaci prostredi - popis
cvicného prostredi pro skoleni; v) Certifikace uZivatell - ovéreni znalosti po

9 [absolvovani skoleni; vi) Knowledge base - databaze znalosti pro samoobsluzné
feSeni problému; vii) FAQ - ¢asto kladené otazky a odpovédi; viii) Helpdesk
postupy - procedury pro poskytovani uZivatelské podpory; ix) Podplrné nastroje
- popis nastrojl pro vzdalenou podporu; x) Plan kontinualniho vzdélavani -
strategie pro pribéiné udriovani znalosti.

Ano
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Priloha €. 2 — Tabulka nabidkové ceny

Implementace kybernetickych opatieni pro projekt ,,Posileni

(Nézev vefejné kybernetické bezpecnosti Nemocnice Na Frantisku® v ramci

zalkazley: Nirodniho plinu obnovy CR

Cast: Cast 1: Kybernetické zabezpeceni sit’ového prostiedi

oznaéeni dodavatele

(obchodni firma, Cf:mScurce 5.1.0., Nad Vriovskou horou 1423/10, Praha 10

1¢0): IC: 29059291

Nabidkova cena za dodavku, instalaci a uvedeni do provozu véetné provedeni zaskoleni personalu a poskytovani zaruéniho servisu
o s . . . |Cenazal mjv K¢ Celkova cena v K¢ Tyie Celkovi cena v K¢
i L e bez DPH bezDPH  |DPHv%| véetné DPH

Firewall ks 1 550 000,00 K¢ 21%| 1 875 500,00 K¢
VPN server ks 296 000,00 Ké 21%) 358 160.00 K¢
Core switch ks 3150 000,00 K& 21% 3811 500,00 K¢
Access switch s napajenim PoE 48P ks 1 950 000,00 K& 21%| 2359 500,00 K¢
Access switch s napajenim PoE 24P ks 3 575 000,00 K& 21% 4325 750,00 K¢
Modernizace systému WiFi sité ks 1319 000,00 K¢ 21% 1595 990.00 K¢
Sandboxing fedeni 2 659 000,00 K¢ 21% 3217 390.00 K&
Celkovi cena v K& bez DPH taro hodnota bude pFedmétem
hoednoceni: 14 499 000,00 K&

Dedavatel deplui nidaje toliko do fluté vyznaéenych poli, ve
sloupcich "Cena v Ké bez DPH", "Vy3e DPH" dodavatel uvede
teliko éiselné vyjidiené hodnoty (4. nikeliv "% " nebe "K&")
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Ptiloha ¢. 3 — Doklad o pojisténi

Potvrzeni o pojisténi odpovédnosti za Gjmu

Potvrzujeme, Ze jsme s pofistnikem:

e Nazev: ComSource s.r.0.
o 1€0: 29059291
s adresa sidla: Nad Vriovickou horou 1423/10, 101 00, Praha

uzavielt pojistnou smlouw
pojisténymi jsou:
a) poitstntk e totokny s poldténym

b)
¢) ComSource SK sr.o, se sidlem: Karad2iZova &8/A, 82108 Bratislava, ICO: 50696424

Tato pojistnd smlouva je uzavPena s GEinnosti od 1,1.2021 do 31.12.2030

Pofistént je spedndno pro pHpad privaim pfedpisem stanovené odpovédnostt pojtiténého 2a Gjmu vaniklou jinému
v souvislosti s finnosti nebo vztahem pojiiténtho, které jsou spectfikoviny v pojistné smiouve.

Pojidtént se vtahuje 1 na odpovidnost za Gjmu 2pisobenou vadou vyrobku a vadou vykonané prace, ktera se projevi
po fejim predant, a to v souvislostl s wkonem Cinnosti zahrnuté do pojistént vyie uvedenou pojistnou smicuvou

Zékladni pojisténi je sjednéno s limitem pojistného plnént ve vyii:

Spoluidast Kt

Vyte uvedeny Limit pojistného plnéni je horni hranici plnéni pojistitele 2 jedné pofistné udilosti Na dhradu viech
poftstnych udalosti nastaljch béhem jednoho pojistného roku poskytne pojistitel pojistné plnéni v souhrnu
maximalng do vyde dvojndsobku limitu pojistného ploéni sjednaného v pojistné smlouvé. Je-li pojistént sjedndno
na dobu kratsi ne? jeden pojistny rok, poskytne pojistitel na Ghradu viech pojistnych udalostt nastalych b&hem
doby trvini pojiiténi pofistné plnéni v souhrnu maximalné do vyde limitu pojistného pinéni sjednaného v pofistné
smilouve, .

Pojidténi se vztabuje na pojistné wdilosti, pfi nich? nastane tkoda na Gzemt Evropa.

* Toto potvrzeni o pojilténi je vystaveno na 2ad~— ~~“stnika. Rozsah pojidténi se Fidi pojistnou smlowvou a

pojistnymi podminkaml, které jsou nedilnou souti uvvedené pot\rné smlouvy.
V Praze dne 23.8.2023
podpis zéstupce titele
stranka | z 1
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Priloha €. 4_Sluzby technické podpory SLA ¢ast 1

Technicka podpora dostupna 9 hodin denné, 5 dni v tydnu, s garanci zasahu nasledujici pracovni den

I.1.

1.2.

s reakci na problémy, které neni mozné vyresit vzdalené.
Pfisny rezim (pracovni dny 07:00 — 16:00):

Plna dostupnost vSech sluzeb technické podpory (HelpDesk + HotLinge).

Zajisténi reakénich casu dle kategorii incidentu:

o Vada kategorie A: Reak¢ni ¢as max. 2 hodiny a oprava do 9 hodin (jak je definovano v SLA).
o Vada kategorie B: Reakéni ¢as max. 4 hodiny, oprava nejpozdéji do 16 hodin.

o Vada kategorie C: Reakéni ¢as max. 8 hodin, oprava do 48 hodin.

Technicka podpora zajistuje nepreruseny provoz s cilem predchazet vypadkum.

Realizuje proaktivni monitoring, kontrolu logti, databazi a preventivni udrzbu.
Mirny rezim (16:00-07:00 pracovnich dnt, vikendy a svatky):

Dostupnost HelpDesk a omezené HotLine (pouze pro kategorie A, pfipadné pro urgentni kategorie B).
Reak¢ni Casy:

o Vada kategorie A: Zahajeni feSeni do 2 hodin (i mimo béZnou pracovni dobu), oprava do 9 hodin v
nasledujici pracovni den.

o Vada kategorie B: Reakéni ¢as max. 12 hodin, oprava do 24 hodin.
o Vada kategorie C: Reseni zahajeno v pfistim pfisném rezimu (maximalng do 72 hodin)

o Omezeny preventivni ¢innosti (jsou provadény v bézné pracovni dobg).

1. Rozs§ifené povinnosti technické podpory v obou rezimech

2.1

Prisny rezim (pracovni dny 07:00-16:00) - Reakéni asy a garance opravy:

Fix time (9 hodin na opravu) plati primarné pro nejzavaznéjsi incidenty (kategorie A).

Kazd¢ nahlaseni chyb nebo incidentt se eviduje a feSeni se zacne dle SLA bud’ okamzité, nebo v
zavislosti na zavaznosti v dal$im rezimu.

Prisny rezim (pracovni dny 07:00-16:00) - Pravidelna udrzba a preventivni opatfeni:

Minimalné jedna preventivni kontrola ro¢n¢ zahrnujici diagnostiku hardwaru, softwaru, nastaveni
databazi a revizi dokumentace.

Mimoftadna aktualizace systému bude provadéna s minimalnim dopadem na provoz (vét§inou v
mimém reZzimu podpory, napt. o vikendech).

2. Monitoring a eskalace

Systém pro monitoring je nepretrzité nasazen a proaktivné hlasi chyby.

Incidenty jsou automaticky kategorizovany. V piipad¢ selhani automatické analyzy je incident predan
operatorovi nejpozdéji do reakeni doby.

Eskalace problémau:

Stranka 54 z 59



Priloha €. 4a) - Navrh smlouvy o dilo — €ast 1

o Pokud neni vada kategorie A vyfesena do stanovené doby, spousti se eskalacni mechanismus —
povolani dal$ich techniku nebo navstéva lokality.

3. Technicka podpora - Seznam pozadovanych ¢innosti

- Provoz Helpdesku (SPoC).

- Provoz HotLine

- Reakce na nahlasené chyby, problémy a pozadavky.

- Analyticka podpora feseni problému zadanych do Helpdesku nebo nahlasenych na HotLine.
- Oprava chyb.

- Reakce na dotazy opravnénych uzivatelu a Zadavatele.
- Kontrola konzistence databazi a ¢iselniki.

- Lad¢&ni vykonnosti.

- Monitoring preventivni.

- Optimalizace loZist.

- Kontroly provoznich logi.

- Kontroly integrity nastaveni databaze.

- Obnova provozu systému po vypadcich.

- Instalace oprav a novych verzi SW produktu, které byly dodany jako soucast systému, které
jsou vyzadovany pro zajisténi bezpecnosti systému nebo rozvojovych aktivit, véetné zajisténi
funk¢nosti celého sytému po provedeném upgradu.

— Aktualizace dokumentace.
- Pfipojeni novych zafizeni.

- Ostatni nevyjmenované prace nutné pro garantovani funk¢nosti systému.

Stranka 55 z 59



Priloha €. 4a) - Navrh smlouvy o dilo — €ast 1

4. Nastaveni SLA parametrii — servisni garance

5.1.  Garance servisniho zasahu — pfisny rezim
Garance servisniho zisahu — prisny rezim (07:00 Piiiem hliseni
—16:00 hod, PO — PA) I
Kategorie
. . o re r v v r* hd
incidenti/vad Zahdjeni reseni Garance ol')no‘vy sluzby HotLine HelpDesk
(response time) (repair time)
. dostupnost sluzby na
k A . o : — ;
\(Ia(:l(;ls t;:;g(:,l:ga) Nejpozdéji do 2 Nejpozdeji do 9 hodin od nepfetrsits 24x7 adrese:
P hodiny od nahlaSeni ** nahlaSeni** p
- dostupnost sluZby na adrese:
Yda WteRoviE B | oo oy 4 bl | Teipozdei dn 1 bodtined | L https://support.comsource.cz
(méné zavazna v e, nepietrzité 24x7
d od nahlaSeni ** nahlaseni**
vada) nepietrzité, 24x7
. Nejpozdéji do 8 hodin | Nejpozdéji do 48 hodin od Y vy
Vada kategorie C ol TNl o nahlégeni** nepfetrzité 24x7
5.2.  Garance servisniho zasahu — mirny rezim
Garance servisniho zasahu — mirny rezim (16:00 Pifiem hliseni
— 07:00 hod, PO — PA, SO, NE, SV) :
Kategorie
. . o 7. 7w v r* ~
incidentu/vad Zahijeni reseni Garance ol')no‘vy sluzby HotLine HelpDesk
(response time) (repair time)
i dostupnost sluzby na
‘('a:(;‘s f;ff‘i‘;‘(‘; 3 Nejpozdjido2 | Nejpozdji do 9 hodinod | . .. e
P hodiny od nahlaseni ** nahlaseni** P
. dostupnost sluZby na adrese:
Vada kategorie B p - ; s ;
(méné zivazna N-eJPOZdeJl d? 1? Nejpozdeji d? 2‘! hodin od nepietrzité 24x7 https://support.comsource.cz
hodin od nahldSeni ** nahlaseni**
vada)
. Neportil.do dalBi | o 00 gt fin 78 hodin el | o ces nepetrzite, 24x7
Vada kategorie C | prisnéjSiho rezimu od Y, nepietrzité 24x7
— nahlaSeni**
nahldSeni **

* Zahajenim FeSeni se rozumi:

1. zahajeni praci na lokalizaci a odstranéni chybového stavu vzdalenym pfistupen nebo dojezdem na
misto instalace

2. nebo poskytnuti pfijatelného nahradniho feseni

** NahlaSenim se rozumi:

1. nahlaseni na uréen¢ misto (hotline, helpdesk) nebo

2. zjisténi z automatizovanych sledovani (notifikace z monitorovacich a logovacich systému)

e  Soucasti sluzby technické podpory provozu systému jsou téz preventivni prohlidky a profylaxe. Tato

sluzba zahrnuje:

o kontrola funk¢nosti, nastaveni a zabezpeceni dodavaného feseni, véetné vypracovani zpravy
(protokolu): 1 pocet / rok

e Kategorie incidentii/vad
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Za vadu nebo incident je povaZovana jakakoliv udalost, ktera narusuje nebo by mohla narusit funkénost dodaného
plnéni. Tyto udalosti jsou reprezentovany servisnim zaznamem se stanovenou zavaznosti. Za incident se
nepovaZuje porucha zplsobena vyssi moci, tj. Zivelnou pohromou, valecnym konfliktem nebo teroristickym
utokem anebo jinymi podobnymi udalostmi, jeZ nastaly nezavisle na vili Dodavatele a brani mu ve splnéni jeho
povinnosti, jestlize nelze rozumné predpokladat, Ze by Dodavatel tuto prekazku nebo jeji nasledky odvratil nebo
prekonal a dale, Ze by v dobé vzniku zavazku tuto prekazku predvidal.

Za vadu nebo incident se nepovaZuje vypadek systému zpilsobeny zavadou HW Zadavatele, ktery neni
pfedmétem této dodavky.

Pro ucely Technické podpory jsou definovany nasledujici kategorie Vad

O

O

Vada kategorie A — podstatna vada, ktera zpusobuje, Ze systém neposkytuje nékterou z
kritickych funkcionalit systému (systém nespliiuje acel, pro ktery byl vytvoren, nebo uZzivatelé
nemohou pouzivat vSechny pouzivané funkcionality) nebo/a zaroven, ¢ini zcela nefunkEnim
nékterou z komponent systému nebo/a zaroven, zpusobuje, Ze systém vykazuje nepfimérend dlouhé
odezvy nebo/a zarovei, zpusobi nefunkéni sluZzbu Helpdesk, pokud neni zajistén nahradni zpusob
hlageni chyb nebo/a zaroven, systém vykazuje nedostatek, kdy implementacni projekt zjevné
neobsahuje ¢asti sjednané Smlouvou nebo zadavaci dokumentaci, ¢i zcela chybi podstatna cast
feSeni.

Vada kategorie B — méné zavazna vada, ktera zpusobuje, Ze je systém schopen omezeného
provozu nebo neposkytuje nékterou z nekritickych funkcionalit (systém splituje ucel, pro ktery byl
vytvoren; uzivatelé mohou pouzivat vsechny klicové funkcionality) nebo/a zaroven, zpusobuje, ze
nckterd z funkcionalit systému neni pln€ ¢inna nebo zt€Zuje uzivani u nékterého koncového
uzivatele, avSak tento stav ma jen zanedbatelné dopady na provoz u Zadavatele nebo/a zarover,
zpusobi nefunkéni sluzbu Helpdesk, pokud je zajistén nahradni zptisob hlaseni chyb, spliuje
kritéria Vada kategorie A na védecké a vzd€lavaci instalaci systému.

Vada kategorie C - jsou ostatni vady/incidenty, které nespadaji do kategorie A ani B.

Definice dalSich pojmi

O

O

Planovand odstavka — Zadavatelem schvaleny Cas, po ktery nebude systém dostupny v jedn€ nebo
vice svych funkcich, napt. kviili upgrade SW a nasazovani nové verze.

Oprava - doba od nahlaseni incidentu do vyfeseni incidentu, zavady, problému nebo pozadavku
nahlasen¢ho formou servisniho zaznamu na helpdesk

Odezva — doba od nahlaseni do zahajeni feSeni incidentu, zavady, problému nebo pozadavku
nahlasen¢ho formou servisniho zaznamu na helpdesk

Priklad kontextu

Pokud je problém nahlasen v pondéli v ramci pracovnich hodin, technik dorazi na misto
nejpozdéji v Utery. Pokud je problém hldsen v patek, ndvstéva probéhne
v pondéli (nasledujici pracovni den).
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Priloha ¢.5a) zadavaci dokumentace — Vzorovy seznam ¢lend realiza¢niho tymu

Seznam élenu realiza¢niho tymu

pro realizaci verejné zakazky ,Implementace kybernetickych opatreni pro projekt ,,Posileni

kybernetické bezpe&nosti Nemocnice Na Frantidku” v rdmci Narodniho planu obnovy CR”

J4, niZe podepsany zastupce ucastnika, timto predkladam seznam clent realizacniho tymu pro realizaci verejné

zakazky ,Implementace kybernetickych opatreni pro projekt ,,Posileni kybernetické bezpecnosti

Nemocnice Na FrantiSku* v ramci Narodniho plinu obnovy CR

zabezpeceni sitového prostiedi*:

— ¢ast 1,,Kybernetické

Manazer odpovédny za zakazku — Projektovy manazer

Jméno a prijmeni ¢lena tymu:

zaméstnanec uUcastnika:

ANO

Certifikace projektového rizeni
PRINCE, IPMA, PMI apod.:

ANO/PRINCE

Systémovy architekt

Jméno a prijmeni ¢lena tymu:

zaméstnanec ucastnika:

Znalost metodiky TOGAF
Foundation nebo vyssi, doloZzeno
certifikatem

ANO/TOGAF

Bezpecnostni specialista

Jméno a prijmeni ¢lena tymu:

zaméstnanec ucastnika:

ANO

Znalost bezpecnostnich
architektur a technologii, doloZzeno
certifikatem Network Security
Architect nebo Network Security
Professional

ANO/Network Sec. Arch. , Network Sec.Profesional

Sitovy inZenyr

Jméno a prijmeni ¢lena tymu:

zaméstnanec ucastnika:

ANO

Testovaci inZenyr

Jméno a prijmeni ¢lena tymu:

zaméstnanec ucastnika:

ANO

Implementacni specialista

Jméno a prijmeni ¢lena tymu:

zaméstnanec ucastnika:

ANO
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Business analytik

Jméno a prijmeni ¢lena tymu:

zaméstnanec ucastnika: ANO

Dalsi ¢lenové realiza¢niho tymu

DalSi ¢lenové realizacniho tymu

Jméno a prijmeni ¢lena tymu:

zameéstnanec ucastnika: ANO
Jméno a prijmeni ¢lena tymu:

zameéstnanec ucastnika: ANO
Jméno a prijmeni ¢lena tymu: B
zameéstnanec ucastnika: ANO
Jméno a prijmeni ¢lena tymu:

zameéstnanec ucastnika: ANO
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