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Nabidka nadstandardnich sluzeb e-infrastruktury CESNET:
penetracni testy pro Univerzitu Palackého v Olomouci

SDRUZENI CESNET

Sdruzeni CESNET zalozily vefejné vysoké $koly a Akademie véd Ceské republiky v roce 1996. Hlavnim cilem
sdruZeni je provozovat a rozvijet narodni e-infrastrukturu pro védu, vyzkum a vzdélavani. Pfedmétem hlavni
¢innosti je mimo jiné ,Podporovat Sifeni vzdélanosti, kultury a poznani, spolupraci ¢lenl s praxi, rozSifovani
aplikaci nejmodernéjSich informacnich technologii a zkvalithovani sité ziskanim dalSich ucastnikd,
informacnich zdroju a sluzeb”.

E-INFRASTRUKTURA CESNET

E-infrastruktura CESNET je komplexni technicky systém zahrnujici informacni a komunikacni komponenty,
které jsou vzajemné provazany a poskytuji Siroké spektrum sluzeb a zdrojl pro potreby védy, vyzkumu, vyvoje
a vzdélavani.

E-infrastruktura CESNET je soucasti Cestovni mapy Ceské republiky velkych infrastruktur pro vyzkum,
experimentalni vyvoj a inovace, schvalené Usnesenim vlady Ceské republiky ze dne 12. fijna 2011 &. 749,
zapojuje CR do Evropského vyzkumného prostoru.

Zakladnimi sloZzkami e-infrastruktury jsou:
- vysoce propustna komunikacni infrastruktura (sit CESNET3),
- komplex vypocetnich systém( (Narodni gridova infrastruktura)
- infrastruktura datovych ulozist.

VSechny tfi slozky jsou doplnény o nastroje, které zajistuji jejich integraci. Jde o nastroje jednotného fizeni
pristupu ke zdrojim e-infrastruktury, nastroje pro zajisténi bezpecnosti komunikace a ochrany dat a nastroje
pro efektivni spolupraci distribuovanych uzivatel( a tymQ.

SLUZBY V OBLASTI BEZPECNOSTI

SdruZeni CESNET provozuje vlastni bezpecnosti tym CERTS a aktivné informuje a poskytuje FeSeni
bezpecnostnich incident( uzivatelim v siti CESNET3.

Mezi nadstandardni sluzby sdruzeni v oblasti bezpecnosti patii Forenzni laborator CESNET (FLAB), ktera nabizi
specializované sluzby v oblasti prevence a testovani bezpecnosti IT infrastruktury, forenzni analyzy
a poradenstvi v oblasti informacni bezpecénosti.

FLAB stavi na rozsahlych znalostech, zkusenostech a moznostech bezpecnostniho tymu CESNET CERTS
i jeho vyzkumném zazemi. Sluiby forenzni laboratofe FLAB lze vyuiZit zejména pfi zjiStovani pavodu
kybernetickych utoku, rozboru unikt dat z firem a organizaci, prevence a obrany proti nim.

FLAB nabizi sluzby prevence moznych bezpecnostnich Utokd provadénim penetracnich a zatéZovych testu
informacnich systémua a siti. V oblasti forenzni védy nabizi laborator prokazovani poruseni firemnich pravidel
a smérnic IT bezpecnost, ¢i ochrany informaci zaméstnanci a uzivateli nebo rozbor nakladani s elektronickymi
dokumenty.

E-mail: _ Web: www.cesnet.cz/sluzby



NABIDKA SLUZEB

Sdruzeni CESNET nabizi provedeni hloubkovych penetracnich testi.

Testy budou provadény nedestruktivni formou a budou zaméfeny na zranitelnosti programového vybaveni
a OS, ponechani defaultnich hesel, provozovani nadbyte¢nych sluZeb, a také na detekci zafizeni a sluzeb, které
je mozné zneuzit pro odrazeni zaplavovych Utoktll na sitove vrstvé. U testll budou vyuzity vlastni i licencované
nastroje a know-how FLAB CESNET.

Piedmét sluzby Hloubkové penetracni testy
Rozsah sluzby

Zakladni cena 360.000,- K¢
Sleva pro ¢lena e-infrastruktury CESNET 1/3 - 120.000,- K&
Nabidkova cena (bez DPH) 240.000,- K¢
DPH (21 %) 50.400,- K¢
Celkem s DPH 290.400,- K¢

Penetracni testy jsou provddéné na zdkladé schvdlené specifikace a harmonogramu po obdrZeni zdvazné
objedndvky, nebo uzavrené smlouvy. Pred realizaci test( je uzaviena Smlouva o micenlivosti a utajovdni
duvernych informaci (NDA).

Vystupem penetracnich test( je zavérecnd zprdva, a prezentace vysledkii testii formou on-site workshopu
(semindre).

Uvedena nabidkova cena odpovida rozsahu za poptavané (dohodnuté) plnéni se sjednanymi parametry, na
zakladé samostatné specifikace sluzby. DPH je uctovano podle platnych a Gcinnych pravnich predpist ke dni
uskutecnéni zdanitelného plnéni.

REFERENCE

Forenzni laboratof CESNET ma dlouholeté zkuSenosti se zajisténim bezpeénosti akademické sité a sluzeb
e-infrastruktury CESNET. Sluzby forenzni laboratore stavi na znalostech bezpecnostniho tymu CESNET-CERTS
a jeho vyzkumného zazemi. Reference nasSich zakaznikli naleznete na  strankach
https://flab.cesnet.cz/cs/reference.
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