Spolecnost: Oblastni nemocnice PFibram, a.s.,

1CO: 270 85 031

DIC: CzZ 27085031 5

Se sidlem: Pfibram I, Gen. R. Tesafika 80, PSC 261 01
Zastoupena: MUDr. Stanislav Holobrada, pfedseda predstavenstva

Bc. Vit Rosenbaum, MPA, mistopfedseda predstavenstva

Bankovni spojeni:
Cislo Gctu: |

Zapsana v obchodnim rejstriku Méstského soudu v Praze, oddil B, vlozka 8883

ddle jen ,objednatel" na strané jedné,

a

Spolecnost: Next Generation Security Solutions s.r.o.
ICO: 062 91 031

DIC: CZ06291031

Se sidlem: U Uranie 954/18, HoleSovice, 170 00 Praha 7
Zastoupena: Mgr. Ondrejem Dedkem, jednatelem
Bankovni spojeni:

Cislo uctu:

Zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. C279627
dale jen ,poskytovatel" na strané druhé,

objednatel a poskytovatel spole¢né jako ,smluvni strany"

se nize uvedeného dne, mésice a roku dohodli v souladu s ustanovenim § 1746 odst. 2
zakona €. 89/2012, obcansky zakonik, jak stanovi tato:

SMLOUVA O POSKYTOVANI SLUZEB

V OBLASTI KYBERNETICKEHO BEZPECNOSTNIHO DOHLEDU A KYBERNETICKEHO

1.2.

1.3.

1.4.

PORADENSTVI

déle jen ,smlouva"

Uvodni ustanoveni

Objednatel je poskytovatelem zdravotnich sluzeb a provozovatelem IGZkového
zdravotnického zafizeni. Objednatel pozaduje uroven sluzby odpovidajici definici
poskytovatele zakladni sluzby.

Objednatel je povinen plnit veskeré podminky, které mu ukladda zakon 181/2014 Sb.
- zakon o kybernetické bezpecnosti, popf. bude k plnéni dalsich podminek povinen
po novelizaci tohoto zakona.

Vzhledem k tomu, Ze poskytovatel byl objednatelem vyhodnocen jako vyznamny
dodavatel ve smyslu § 2 pism. n) vyhlasky ¢ 82/2018 Sb., o bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti) (dale jen ,vyhlaska"“), implementuji strany do smlouvy
pozadavky pfrilohy €. 7 vyhlasky.

Poskytovatel prohladuje, e neni v Gpadku, nebylo vi&i nému zahdjeno insolvenéni
Fizeni ani mu neni zndm hrozici Gpadek. Dale prohladuje, Ze vié& nému nebylo
zahajeno zadné soudni, spravni, danové ¢ jiné fizeni na plnéni, které by mohlo byt
dlvodem exekuce na majetek poskytovatele, a Ze neexistuje 24dné pravomocné
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1.5.

1.6.

1.7.

1.8.

1.9.

2.

2.1.

2.2.

2.3.

3.

3.1.

rozhodnuti soudu, spravniho, danového ¢i jiného organu, na zakladé, kterého by bylo
moZno vi¢&i nému vést exekuci na majetek.

Poskytovatel dale prohlasuje, Zze ma sjednano platné pojisténi odpovédnosti proti
véem rizikim (all risk), vztahujici se na §kodu/Gjmu vzniklou pfi plnéni této smlouvy,
s limitem pojistného plnéni odpovidajicim predmétu této smlouvy, nejméné ve vysi
* Poskytovatel se zavazuje udrzovat toto pojisténi v platnosti po
celou dobu trvani jeho zavazk{ z této smlouvy. Poskytovatel se zavazuje predlozit
na zadost objednatele kdykoliv v prib&hu pinéni smlouvy doklad o existenci pojisténi.

Tato smlouva je uzavirana na zakladé vybéru dodavatele ve verejné zakazce na
sluzby zadavané v otevieném fizeni v nadlimitnim rezimu dle zdkona ¢. 134/2016
Sb., o zadavani vefejnych zakazek, ve znéni pozdé&jsich predpisd s ndzvem
~Zajisténi kybernetického bezpecnostniho dohledu informacnich systémi
oblastnich nemocnic Stfredoceského kraje" (dale jen ,vefejna zakazka").
Poskytovatel prohlasuje, ze mél pred podanim své nabidky k dispozici pozadavky
objednatele na rozsah plnéni dle této smlouvy, a to jako soucast zadavaci
dokumentace. Poskytovatel tyto pozadavky pred podanim své nabidky s vynalozenim
odborné péce prezkoumal a na zakladé toho prohlasuje, Ze je schopen predmét pinéni
této smlouvy splnit. Poskytovatel potvrzuje, ze mél v pripadé jakychkoliv nejasnosti
moznost pozadat o vysvétleni zadavaci dokumentace.

Poskytovatel prohlasuje, ze predmét plnéni této smlouvy odpovidd jeho
podnikatelskému opravnéni, a disponuje potfebnymi kapacitami a vybavenim k
radnému a vcasnému poskytovani sluzeb dle této smlouvy. Tuto smlouvu uzavird
v postaveni profesionala a zavazuje se postupovat pfi pInéni této smlouvy s odbornou
péci.

Soucdsti smluvniho ujednani je zaddvaci dokumentace verejné zakazky, jakoz i
zavazky, prisliby ¢i prohlaseni, které poskytovatel uvedl ve své nabidce. V pfipadé
rozporu mezi ujednanim této smlouvy a obsahem nabidky poskytovatele ¢i priloh této
smlouvy, ma vzdy prednost ustanoveni této smlouvy.

Predmét smlouvy
Pfedmétem této smlouvy je zdavazek poskytovatele zajistovat pro objednatele
kyberneticky bezpecnostni dohled a kybernetické poradenstvi (dale také jen ,DC-
SOC"), spocivajici zejména v dohledu a podpore v oblasti kybernetické bezpecnosti
ICT aktivit objednatele a zavazek objednatele hradit za tyto radné a véas poskytnuté
sluzby sjednanou odmeénu.
Soucasti plnéni je rovnéz dodani bezpecnostniho technologického vybaveni a
poskytnuti licenci v nalezitém poctu, pokud jsou potfebné k fadnému poskytovani
sluzeb dle této smlouvy.
Cilem objednatele je vytvofeni systému zajistujiciho kyberneticky bezpecnostni
dohled a kybernetické poradenstvi, které budou spocivat zejména v poskytovani
téchto sluzeb:

e SLA 0 - Pribé&zny bezpelnostni dohled

e SLA 1 - Sprdva a redeni udalosti/incidentd

e SLA 2 - Sprdva a redeni pozadavk{

e SLA 3 - Analyza a vyhodnoceni kybernetickych udalosti a incidentl

e SLA 4 - Konzultace v oblasti reakce na kyberneticky incident

e SLA 5 - Digitalni forenzni analyza

e SLA 6 - Monitorovani zranitelnosti

e SLA 7 - Dokumentacni a reportovaci sluzby

Vymezeni sluZzeb

Podrobné, zejména casové a vécné, vymezeni jednotlivych sluzeb, vcetné
pozadované doby odezvy apod. (SLA - service-level agreement), jsou uvedeny v
priloze ¢. 1 této smlouvy (Technicka specifikace predmétu pInéni).
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3.2.

4.2.

4.3.
4.4,

4.5.

Kontaktni mista, povérené osoby apod. jsou uvedeny v pfiloze ¢. 2 této smlouvy.

Doba, ¢as a misto plnéni

Poskytovatel se zavazuje zahajit implementaci sluzeb bezprostfedné po nabyti
ucinnosti této smlouvy. Strany sjednavaji nasledujici terminy plnéni:

a) Pfedlozeni predimplementacni analyzy dle ¢l. 3. pism. a) Technické
specifikace (pfiloha ¢. 1 smlouvy) do 25 pracovnich dnl od nabyti G&innosti
smlouvy.

Strany sjednavaji, ze objednatel ma pravo se k predimplementacni analyze
vyjadFit (schvalit ji nebo odmitnout) do 15 pracovnich dni od jejiho
predlozeni. V pfipadé odmitnuti (analyza je v rozporu s poZadavky
objednatele nebo v rozporu se skuteCnym stavem kyberbezpecnostnich
opatfeni u objednatele) musi poskytovatel predlozit opravenou
predimplementaéni analyzu do 5 pracovnich dnl. Objednatel se k pfedloZeni
opravené predimplementaéni analyze vyjadti do 5 pracovnich dnd.

b) Implementace systému bezpecnostniho monitoringu dle ¢l. 3. pism. b)
Technické specifikace (pfiloha ¢ 1 smlouvy) do 2 mésicd od schvaleni
predimplementacni analyzy objednatelem.

c) Implementace centralniho systému pro detekci, evidenci a Fizeni
udalosti a kybernetickych incidentd dle ¢l. 3. pism. b) Technické
specifikace (pfiloha €& 1 smlouvy) do 2 mésicd od schvaleni
predimplementacni analyzy objednatelem.

d) Zaskoleni povéfenych pracovniki dle Cl. 3. pism. c) Technické specifikace
(pfiloha €. 1 smlouvy) do 20 pracovnich dnl od ukonéeni implementace
systému dle pism. b) a c) tohoto odstavce smlouvy.

e) Provedeni akceptacnich testll dle ¢l. 3. pism. d) Technické specifikace
(ptiloha & 1 smlouvy) do 20 pracovnich dnd od ukonéeni implementace
systému dle pism. b) a c) tohoto odstavce smlouvy.

f) Vypracovani a predani kompletni dokumentace reseni dle ¢l. 3. pism.
e) Technické specifikace (ptiloha & 1 smlouvy) do 20 pracovnich dnd od
ukoné&eni implementace systémd dle pism. b) a c) tohoto odstavce smlouvy.

Splnénim posledniho z bodl uvedenych v ¢&l. 4.1. pism. d), e) a f), je zahajen
produkéni rezim (poskytovani sluzeb v plném rozsahu).

Smluvni strany si mohou dohodnout podrobnéjsi harmonogram implementace sluzeb,
a to v navaznosti na harmonogram predlozeny poskytovatelem v ramci zadavaciho
fizeni vefejné zakazky.

Neni-li v konkrétnim pfipadé dohodnuto jinak, je mistem pinéni sidlo objednatele.

O provedené implementaci bude sepsan akceptacni protokol, ve kterém bude
jednoznacné specifikovano, jaké sluzby byly poskytovatelem implementovany a dale
zde bude uvedena specifikace pripadnych vad ¢ nedodélkd véetné zplsobu a terminu
pro jejich odstranéni. Za nedodélek se povazuje i nepiedani potfebné dokumentace,
neproskoleni pracovnikl objednatele, nepfedani zdznam( o akceptaénich testech,
neposkytnuti potiebné licence apod. Objednatel neni opravnén podpis akceptacniho
protokolu odepfit v ptipadé vad & nedodé&lk(, které sami o sob& nebo ve spojeni
s jinymi vadami a nedodélky nebrani Fadnému uzivani sluzeb ke sjednanému ucelu.
Je-li souéasti plné&ni dodani komponent, dilG ¢&i jiného materidlu a véci, prechazi
vlastnické pravo k témto vécem na objednatele dnem podpisu akceptacniho
protokolu v pfipadé dodani v ramci implementace sluzeb, resp. dnem prevzeti
v ramci produkéniho rezimu. Je-li soucasti plnéni poskytnuti licenci, nabyva
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5.
5.1.

5.2.

5.3.

5.4.

5.5.

5.6.
5.7.

5.8.

5.9.

5.10.

5.11.

6.
6.1.

6.2.

objednatel uzivaci prava nejpozdéji okamzikem zpfistupnéni pfislusného software
objednateli.

Odména a platebni podminky

Za poskytovani sluzeb dle této smlouvy nalezi poskytovateli odména ve vysi
88 499 K¢ bez DPH mésicné. K odméné bude pripoctena DPH v aktudlni vysi dle
G¢innych pravnich predpist. Poskytovatel rudi za uplatnéni sprdvné sazby DPH
vztahujici se na poskytovani sluzeb dle této smlouvy.

Poskytovatel je opravnén zahajit uctovani odmény az po dokonceni implementace
sluzeb a po provedeni akceptaénich testd dle &l. 4.4 této smlouvy, a to po zahajeni
produkéniho rezimu ve smyslu ¢l. 4.1., posledni véta, této smlouvy.

Odmeéna je stanovena dohodou jako konecna, maximalni, nejvySe pfipustna a
zahrnuje veskeré naklady nezbytné k radnému poskytovani sluzeb dle této smlouvy.

Podinaje kalendafnim rokem, ve kterém uplyne 24 mésicl zahajeni produkéniho
rezimu, je poskytovatel opravnén jednou rocné provést jednostranné zvyseni
odmé&ny, o to maximalné& o miru inflace vyjadfenou ptirlstkem pridmérného indexu
spotrebitelskych cen (CPI-Consumer Price Index) oficialné vyhlasené statistickym
Uradem za predchozi kalendarni rok, avsak maximalné o 5 %. Ke zvySeni odmény
dojde s ucinnosti od prvniho dne mésice nasledujiciho po doruceni pisemného
oznameni poskytovatele o zvyseni odmény objednateli.

Odmeéna bude objednatelem hrazena bezhotovostnim prevodem nebo vkladem na
Ucet poskytovatele uvedeny v zahlavi této smlouvy, a to na zakladé danovych
doklad@ (faktur) vystavenych poskytovatelem vzdy za predchozi kalendaini mésic.

Smluvni strany souhlasi se zasilanim faktur elektronicky na email ||| GTcNG

Splatnost faktur je do 30 dnll od data doruceni faktury objednateli. Fakturu, ktera
nebude mit veskeré nalezitosti Fadného danového a Ucetniho dokladu, je objednatel
opravnén ve |h{té splatnosti vratit. V takovém pFipadé bézi ode dne doruéeni
nové/opravené faktury objednateli nova Ih(ta splatnosti.

Poskytovatel prohlasuje, ze jeho Gcet uvedeny v zahlavi této smlouvy je jeho Uctem
jako poskytovatele zdanitelného plnéni dle zdkona o dani z pfidané hodnoty, ktery je
spradvcem dané zvefejnén zplsobem umoZiujicim délkovy pfistup, a zavazuje se
zajistit, e tomu tak bude také ke dni vystaveni dafiovych dokladd (faktur) na
odménu sjednanou v této smlouvé a také ke dni provedeni Uhrady odmény
objednatelem. V opaéném pripadé nebude objednatel v prodleni v disledku
neprovedeni platby odmény do doby, nez poskytovatel zjedna napravu a pisemné o
tom vyrozumi objednatele.

V pfipadé prodleni objednatele s Uhradou odmény je poskytovatel opravnén
pozadovat zaplaceni Uroku z prodleni v souladu s ustanovenim § 1970 obcanského
zakoniku.

Poskytovatel neni bez predchoziho pisemného souhlasu objednatele opravnén
zastavit nebo postoupit pohledévku vi¢i objednateli z této smlouvy ve prospéch jiné
osoby nebo na jinou osobu. Ucini-li tak poskytovatel bez predchoziho pisemného
souhlasu objednatele jedna se o Ukon neplatny.

Zverejni-li spravce dané skutecnost, ze poskytovatel je nespolehlivym platcem ve
smyslu zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, je objednatel opravnén
z kazdé fakturované platby zadrzet dan z pfidané hodnoty a tuto, aniz by k tomu byl
vyzvan jako rucitel uhradit za poskytovatele prisluSnému spravci dané.

Prava a povinnosti smluvnich stran

Poskytovatel je povinen zajistovat sluzby dle této smlouvy s odbornou péci, v souladu
s touto smlouvou, pfisluSnymi obecné zavaznymi pravnimi prepisy, technickymi
normami a standardy oboru a pravidly kybernetické bezpecnosti.

Poskytovatel je povinen chranit opravnéné zajmy objednatele, kterou mu jsou,
budou, nebo by mu mély byt zndmy, a postupovat v souladu s pokyny objednatele.
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6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

7.2.

7.3.

Poskytovatel se zavazuje, Zze jeho pracovnici a jeho poddodavatelé budou pFi plnéni
zdvazk{, které vyplyvaji z této smlouvy, dodrzovat veskeré bezpe&nostni predpisy,
veskeré zakony a jejich provadéci predpisy, pokud se vztahuji k ¢innosti
poskytovatele, vietné téch vztahujicich se ke kybernetické bezpecnosti, dale
predpisy o bezpecnosti prace, pozarni ochrané a ochrané zivotniho prostredi. Pokud
porusenim t&chto predpist poskytovatelem nebo poddodavatelem poskytovatele
vznikne skoda, nese naklady poskytovatel. Vzhledem k charakteru objednatele se
pracovnici poskytovatele musi pfi pInéni zavazk( bezpodmine&né fidit také pokyny
objednatele.

Poskytovatel je povinen objednateli neprodlené oznamit jakoukoliv skutec¢nost, ktera
by mohla mit, byt i jen ¢aste¢né, negativni vliv na schopnost poskytovatele plnit své
povinnosti vyplyvajici z této smlouvy.

Objednatel se zavazuje poskytovat poskytovateli nezbytnou soucinnost potiebnou k
poskytovani sluzeb dle této smlouvy, zejména zajistit objednateli v nezbytném
rozsahu vstup do prostor objednatele a poskytnout poskytovateli na jeho zadost
podklady a informace potfebné pro poskytovani sluzeb dle této smlouvy.

Objednatel po vzajemné dohodé umozni poskytovateli zabezpeceny vzdaleny pfistup
do své datové sité z IP adresy poskytovatele protokolem TCP/IP za ucelem plnéni
této smlouvy. Objednatel si vyhrazuje pravo po predchozim upozornéni tento pristup
poskytovateli ukoncit. V pfipadé hroziciho nebezpedi i bez pfedchoziho upozornéni.
Strany sjedndvaji, ze v pribé&hu ptipravy predimplementaéni analyzy dle €&l. 3. pism.
a) Technické specifikace (pfiloha €. 1 smlouvy), jakoZ i v prib&hu dalSich fazi, si
budou poskytovat maximalni soucinnost a budou konzultovat veskerou problematiku
v rdmci kontrolnich dn{, které méa pravo svolat objednatel i poskytovatel.

Poskytovatel se zavazuje do poskytovani sluzeb zapojit odborné pracovniky, ktefi byli
uvedeni v nabidce poskytovatele podané do zadavaciho fizeni. Kazda zmeéna
(nahrazeni, nikoli rozsifeni) osob v realizacnim tymu, kterymi byla prokazovana
kvalifikace, musi byt predem schvéalena objednatelem (souhlas nebude bezdlvodné&
odepren). Spolu s zadosti o schvaleni zmény v persondlnim obsazeni realiza¢niho
tymu je poskytovatel povinen poskytnout objednateli informace o osobé nové
navrhovaného clena realizacniho tymu vcetné informaci o jeho vzdélani, praxi a
odborné zpUsobilosti. Dale je poskytovatel povinen doloZit, Ze nova osoba je stejné
kvalifikovand jako osoba nahrazovand, a to minimaln& v rozsahu poZadavkd
stanovenych zadavaci dokumentaci. Zména osob, jimiz nebyla prokazovana
kvalifikace, musi byt objednateli ozndmena. Zména v personalnim obsazeni
realiza¢niho tymu neni zménou této smlouvy a nevyzaduje pisemny dodatek.

Podminky pouziti licence

Poskytovatel prohladuje, Ze je opravnén vykonavat svym jménem a na svij Gcet
majetkovd prava autorl k plnéni dle této smlouvy a Ze je opravnén poskytnout
objednateli licence dle této smlouvy.

Bude-li objednateli dodan, nebo bude-li vysledkem pinéni nebo jiné cinnosti
poskytovatele provadéné dle této smlouvy pocitacovy program, ktery nebyl vytvoren
vyhradné pro potifeby objednatele, ale jedna se zejména o tzv. standardni pocitacovy
program poskytovatele nebo tfeti strany, ktery poziva ochrany autorského dila podle
zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zadkonl (autorsky zakon), ve znéni pozdéjsich
predpisi (dale jen ,autorské dilo"), zavazuje se poskytovatel poskytnout
objednateli nevyhradni a ¢asové omezené pravo uzit takovéto autorské dilo vsemi
zplsoby nezbytnymi k naplnéni Ucelu vyplyvajicimu z této smlouvy. Licence je
v tomto pripadé ¢asové omezena do konce ucinnosti této smlouvy.

Poskytuje-li poskytovatel licenci k tzv. unikdtnim dildm, tedy pocitacovym
programim vytvofenym vyhradné pro potfeby objednatele nebo k Gpravam jinych
poditacovych programd, které byly provedeny vyhradné pro potieby objednatele,
poskytuje se licence jako nevyhradni a ¢asové neomezena a poskytovatel udéluje
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7.4.

7.5.

7.6.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

objednateli souhlas k provedeni jakychkoliv zmén nebo modifikaci autorského dila, a
to i prostrednictvim tfetich osob, pficemz takova licence se vztahuje ve stejném
rozsahu k pocitatovym programim ve zdrojovém a strojovém kddu, jakoZ i ke
koncepénim pripravnym materidlim. Poskytovatel se zavazuje v pfipadg, Ze se
licence vztahuje k pocitatovym programim ve smyslu tohoto odstavce, poskytnout
objednateli zdrojové kédy takovych poéitacovych programi a koncepéni pfipravné
materialy (zahrnujici zejména analyzy a technické designy) a tyto v pfipadé zmény
prib&Zné aktualizovat a poskytovat i dokumentaci provedenych zmén. Poskytovatel
se dale zavazuje predat objednateli aktudlni dokumentované zdrojové kédy a
koncepcni  pfipravné materialy pocitacovych program{ (kromé&  tzv.
standardnich/konfek&nich poéitacovych programl) nejpozdé&ji v den predani
pfislusného plnéni.

Bude-li autorské dilo vytvoreno cinnosti poskytovatele v souvislosti s plnénim
povinnosti poskytovatele dle této smlouvy cini smluvni strany nespornym, Zze
jakékoliv takovéto autorské dilo vzniklo z podnétu a pod vedenim objednatele.

Prava ziskand v ramci plnéni této smlouvy prechazi i na pfipadného pravniho
nastupce objednatele. Prfipadnd zména v osobé poskytovatele (napf. pravni
nastupnictvi) nebude mit vliv na opravnéni udélend v ramci této smlouvy
poskytovatelem objednateli.

Odmeéna za poskytnuti, zprostfedkovani nebo postoupeni licence k autorskému dilu
vytvofenému dle této smlouvy (véetné licenci k dildm tretich osob) je zahrnuta
v odméné dle této smlouvy.

Odpovédnost za Skodu

Poskytovatel odpovida objednateli v plné vysi za Skodu, kterd mu vznikne vadnym
plnénim nebo jako ddsledek poruseni povinnosti ¢ zavazkd poskytovatele.
Poskytovatel neodpovida za $kodu, kterd byla zplsobena nevhodnymi pozadavky ¢&i
pokyny objednatele, jestlize poskytovatel na nevhodnost pokynt pisemné& upozornil
a objednatel na jejich dodrzeni trval, nebo jestlize tuto nevhodnost nemohl Zzjistit.

Ddvérné informace, ochrana osobnich Gdajd

V pfipadé, ze bude pfi pInéni pfedmétu smlouvy dochazet ke zpracovani osobnich
Udajl, je tato smlouva zarover smlouvou o zpracovani osobnich Gdaji ve smyslu
narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich idajd a volném pohybu
té&chto Gdaji (dale jen ,naFizeni GDPR"). Poskytovatel ma pro Ucely ochrany
osobnich Udajl postaveni zpracovatele a je povinen splnit véechny povinnosti z toho
vyplyvajici.

Poskytovatel je opravnén zpracovavat osobni Udaje pouze za Ucelem plnéni této
smlouvy.

Poskytovatel je opravnén zpracovavat osobni Udaje v rozsahu nezbytné nutném pro
plnéni této smlouvy, za timto Ucelem je opravnén osobni Udaje zejména ukladat na
nosi¢e informaci, upravovat, uchovavat po dobu nezbytnou k uplatnéni prav
vyplyvajicich z této smlouvy, predavat zpracované osobni Udaje objednateli, osobni
Udaje likvidovat.

Poskytovatel udini v souladu s a¢innymi pravnimi predpisy dostatec¢na organizacni
a technickd opatFeni zabrafiujici pfistupu neopravné&nych osob k osobnim Gdajim.
Poskytovatel zajisti, aby jeho zaméstnanci byli v souladu s ucéinnymi pravnimi
predpisy pouceni o povinnosti miCenlivosti a o0 moznych nasledcich pro pfipad
poruseni této povinnosti.

Poskytovatel zajisti, aby pisemnosti a jiné hmotné nosice informaci, které obsahuji
osobni Udaje, byly uchovavany pouze v uzamykatelnych mistnostech.

Poskytovatel zajisti, aby pisemnosti a jiné hmotné nosice informaci, které obsahuji
citivé Udaje, byly uchovavany v uzamykatelnych skfinich umisténych
v uzamykatelnych mistnostech.
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9.8.

9.9.

9.10.

9.11.

9.12.

9.13.

9.14

9.15.

10.
10.1.

Poskytovatel zajisti, aby elektronické datové soubory obsahujici osobni Gdaje byly

uchovavany v paméti pocitace pouze:

e je-li pfistup k takovymto soubordim chranén heslem nebo,

o je-li pFistup k uzivani pocitace, v jehoz paméti jsou tyto soubory umistény,
chranén heslem.

Poskytovatel bude mit s ohledem na charakter sluzeb ptistup k ddvérnym informacim

z ¢innosti objednatele, a to véetné informaci o jeho ICT infrastrukture,

kyberbezpecnosti apod. Poskytovatel povinen se vSemi takovymi ziskanymi adaji

nakladat tak, aby nedoslo k jejich Uniku ¢i zneuziti.

Veskeré skutecnosti provozni, obchodni, ekonomické a technické povahy souvisejici

se smluvnimi stranami, které nejsou bézné dostupné v obchodnich kruzich a se

kterymi se smluvni strany seznami pfi realizaci predmétu smlouvy nebo v souvislosti

s touto smlouvou, se povazuji za divérné informace.

Poskytovatel se =zavazuje, ze ddvérné informace jinym subjektdim nesdé&li,

nezpristupni, ani nevyuzije pro sebe nebo pro jinou osobu. Zavazuje se zachovat je

v pFisné tajnosti a sdélit je vyluéné t&m svym zaméstnanctim nebo poddodavatelim,

ktefi jsou povéreni plnénim smlouvy a za timto Ucelem jsou opravnéni se s témito

informacemi v nezbytném rozsahu seznamit. Poskytovatel se zavazuje zabezpecdit,

aby i tyto osoby povaZovaly uvedené informace za divérné a zachovéavaly o nich

mlcenlivost.

Povinnost plnit ustanoveni tohoto ¢lanku smlouvy se nevztahuje na informace, které:
¢ mohou byt zvefejnény bez poruseni této smlouvy,
e byly pisemnym souhlasem obou smluvnich stran zprostény téchto omezeni,

e jsou zndamé nebo byly zvefejnény jinak nez nasledkem poruseni povinnosti jedné
ze smluvnich stran,

e prijemce je zna dfive, nez je sdéli smluvni strana,

e jsou vyzadany soudem, statnim zastupitelstvim nebo pfFisluSnym spravnim
organem na zakladé zakona, nebo jejichz uverejnéni je stanoveno zakonem,

e smluvni strana sdéli osobé vazané zakonnou povinnosti mlcenlivosti (napf.
advokatovi nebo dafnovému poradci) za ucelem uplatfiovani svych prav.

Povinnost ochrany osobnich tdajd a ddvérnych informaci trvé bez ohledu na ukonéeni

ucinnosti této smlouvy.

. Smluvni strany se zavazuji, ze divérné informace, které jim byly svéfeny druhou

stranou, nezpfistupni tfetim osobam bez pisemného souhlasu druhé strany a
Vo.ar M aa 7 7 v o v oo v 7 Ia

nepouziji tyto informace k jinym ucelum, nez je k plnéni této smlouvy.

S datovymi nosici, které obsahuji informace ozna¢ené objednatelem jako ddvérné

nebo utajované, musi byt v souvislosti s plnénim ustanoveni smlouvy nakladano

podle pokynl objednatele.

Sank¢ni ujednani

Smluvni strany se dohodly, Ze za kazdy jednotlivy pfipad poruseni smluvnich

povinnosti poskytovatele ma objednatel pravo pozadovat zaplaceni smluvni pokuty

nasledovné:

a) ve vysi 0,5 % zrocni odmény bez DPH za kazdy den prodleni s predanim
predimplementacni analyzy bez vad,

b) ve vysi 0,5 % z rocni odmény bez DPH za kazdy den prodleni s ukoncenim
implementace sluzeb oproti sjednanému terminu,

c) ve vysi 0,5 % z roCni odmény bez DPH za kazdy den prodleni s ukoncéenim
akceptaénich testd oproti sjednanému terminu,

d) ve vysSi 0,5 % zro¢ni odmény bez DPH za kazdy den prodleni s pfedanim
kompletni dokumentace FeSeni oproti sjednanému terminu,

e) ve vysi 0,5 % z ro¢ni odmény bez DPH za kazdy den prodleni s predanim exit
planu oproti sjednanému terminu,

Stréanka 7 z 24



10.2.

11.
11.1.

11.2.

11.3.

f)

9)

h)

j)

k)

ve vysi 10.000,- K¢ v pripadé nedodrzeni doby odezvy sluzby dle ¢l. 6.1.
Technické specifikace (priloha ¢. 1 smlouvy), a dale pak 5.000,- K¢ za kazdy
nasobek doby odezvy, po kterou je poskytovatel v prodleni se splnénim této
povinnosti,

ve vysi 10.000,- K¢ za kazdou zapocatou Ctvrthodinu prodleni s feSenim incidentu
s vysokou prioritou dle ¢l. 6.2. Technické specifikace (pfiloha ¢. 1 smlouvy),

ve vySi 5.000,- K¢ za kazdou zapocatou hodinu prodleni s feSenim incidentu se
stfedni prioritou dle ¢l. 6.2. Technické specifikace (priloha ¢. 1 smlouvy),

ve vysi 500,- K¢ za kazdou zapocatou hodinu prodleni s Fesenim incidentu
s nizkou prioritou dle ¢l. 6.2. Technické specifikace (pFiloha ¢. 1 smlouvy),

ve vysi 20.000,- K¢ za kazdou zapocatou hodinu prodleni se zajisténim
zaruCeného provozu sluzby dle ¢l. 6.2. Technické specifikace (pfiloha ¢. 1
smlouvy),

ve vysSi 1.000,- KC za kazdy zapocaty den prodleni v pfipadé nedodrzeni doby
odezvy sluzby dle ¢l. 6.4. Technické specifikace (pFiloha ¢. 1 smlouvy),

ve vysi 1.000,- K¢ za kazdou zapocatou hodinu prodleni v pfipadé nedodrzeni
doby odezvy sluzby dle ¢l. 6.5. Technické specifikace (pfiloha ¢. 1 smlouvy),

ve vysi 1.000,- K¢ za kazdy zapocaty den prodleni v pfipadé nedodrzeni doby
odezvy sluzby dle ¢l. 6.6. Technické specifikace (pfFiloha ¢. 1 smlouvy),

ve vysSi 1.000,- KC za kazdy zapocaty den prodleni v pfipadé nedodrzeni doby
dodani reportu sluzby. Pokud neni uveden u dané sluzby ocekavany termin
doddni reportu, jednd se vzdy o dodani do 5-ti pracovnich dni nasledujiciho
meésice,

ve vysSi 5.000.000,- K¢ v pripadé poruseni povinné micenlivosti,

ve vySi 200.000,- K¢ v pripadé, ze se kterékoliv z prohlaseni poskytovatele
uvedené v ¢l. 1 této smlouvy ukdze byt nepravdivym, hrubé zkreslenym i
v podstatném ohledu zavadéjicim,

ve vysi 10.000,- K¢ v pfipadé neohlaseni bezpecnostniho incidentu ve smyslu ¢l.
13.6. smlouvy,

ve vysi 50.000,- K¢ v pripadé poruseni povinnosti ohlaseni zmény dle ¢l. 13.8.
smlouvy,

ve vysSi 10.000,- K¢ za kazdé prokazatelné poruseni postupu pfi predavani dat
dle ¢l. 13.13. smlouvy,

ve vysi 10.000,- K¢ za kazdé prokazatelné poruseni postupu likvidace dat dle ¢l.
13.14. smlouvy,

ve vysSi 10.000,- K¢ v pFipadé poruseni jiné povinnosti poskytovatele dle této
smlouvy

Uplatnénim smluvni pokuty neni dotéen narok na nadhradu Skody vzniklé poskozené
smluvni strané v plné vysi.

Trvani smlouvy

Tato smlouva se uzavird na dobu urcitou 48 mésic ode dne nabyti jeji
uacinnosti.

V pripadé podstatného poruseni této smlouvy jednou ze smluvnich stran, je druha
smluvni strany opravnéna od této smlouvy odstoupit.

Za podstatné poruseni této smlouvy se povazuje zejména:

a)

na strané poskytovatele:

e nedodrzeni terminu zahajeni implementace sluzeb ¢i se zahajenim
produkéniho rezimu o vice nez 15 dni,
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11.4.

12,
12.1.

e opakované nedodrzeni zaru¢eného provozu sluzby, doby odezvy, doby FeSeni
- . r ’ . 7 v V. vrs o v g
incidentu, kterym se rozumi nejmeéné tri pripady v prubehu poslednich 2

v _s_O

mésicu,

e jiné zdvazné neplnéni povinnosti poskytovatele, pokud ani pfes pisemné

v ’ ’ v s V. v v z o . . ’ ’
upozornéni a stanoveni dodatecne primeérene lhuty nedojde ke sjednani
napravy.
b) na strané objednatele:
e prodleni s Uhradou odmény o vice nez 30 dni,

e opakovana nedostatecnd soucinnost, pokud ani pres pisemné upozornéni a
e v r V. v v r o . . r g r
stanoveni dodatecné primérene |huty nedojde ke sjednani napravy.

Ukonceni této smlouvy vypovédi nebo odstoupenim jedné ze smluvnich stran se
nedotyka prava na nahradu Uujmy vzniklé porusenim této smlouvy, prava na smluvni
pokutu, naroku na nadhradu $kody, licenéni ujednani, ujednani o zplsobu feeni sporl
a volbé prava, povinnosti zachovavat micenlivost, ani dalSich prav a povinnosti, z
jejichz povahy plyne, ze maji trvat i po ukonceni této smlouvy. Totéz plati pfimérené
i v pfipadé, Ze tato smlouva bude shleddna neplatnou nebo neucinnou.

Odpovédné osoby

Odpovédnou osobou pro véci technické na strané poskytovatele je:

12.2.

12.3.

12.4.

13.
13.1.

13.2.

Odpovédnou osobou pro véci technické na strané objednatele je:

Zména kontaktnich Udajl je mozna na zékladé pisemného oznédmeni doruceného
druhé smluvni strané.

Strany sjedndvaji, e seznam kontaktnich osob a véech kontaktnich Gdaji nutnych
k poskytovani sluzeb a feseni incidentl je uveden v pfiloze &. 2 této smlouvy. Strany
mohou kdykoliv v prib&hu pInéni sjednat zmé&nu téchto Udajd, nejde o zménu
smlouvy.

Zvlastni prava a povinnosti stran s ohledem na kybernetickou bezpecnost

Tento ¢lanek smlouvy upravuje nad ramec ostatnich ustanoveni smlouvy specifické
pozadavky na vyznamného dodavatele podle zakona o kybernetické bezpecnosti a
ma za Ucel zajistit, Ze vSechny kliCcové aspekty kybernetické bezpecnosti budou
dodrzovany. V pripadé jakychkoliv vykladovych nejasnosti budou strany postupovat
v souladu se zakonem o kybernetické bezpecnosti.

Bezpecnost informaci a vyuzivani dat

e Poskytovatel je povinen zajistit ochranu vSech informaci, které jsou soucasti
této smlouvy nebo které ziskd v pribé&hu jejiho pIn&ni. Ochrana informaci musi
byt zaji$téna na zakladé pozadavkd na ochranu dat v zavislosti na jejich C-I-
A klasifikaci. DGvé&rnost - Informace budou chranény pfed neopravné&nym
pfistupem a zverejnénim. Poskytovatel zajisti, Ze pouze opravnéné osoby
budou mit pfistup k ddvé&rnym informacim.

e Dostupnost - Poskytovatel zajisti, ze informace budou dostupné opravnénym
uZivateldm v pozadovaném ¢ase a formé.

e Integrita - Poskytovatel zajisti, Zze informace budou chranény pred
neopravnénou modifikaci nebo zni¢enim.

a) Poskytovatel mize data ziskana pfi plnéni této smlouvy vyuzivat pouze v rozsahu
a zplsobem, ktery je vyslovné povolen objednatelem. Data nesmi byt pouzivéna
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13.3.

13.4.

b)

pro jiné ucCely nebo sdilena s tretimi stranami bez predchoziho pisemného
souhlasu objednatele.

Ustanovenim tohoto odstavce 13.2. smlouvy neni dotleno ustanoveni ¢l. 9
smiouvy.

Pravidla zakaznického auditu

a)

b)

c)

Strany sjednavaji, Ze objednatel ma pravo provadét audit poskytovatele.
Objednatel ozndmi pisemné zamér provést audit s predstihem 30 kalendarnich
dni. V pfipadé zavaznych ddvodl, napf. podezfeni na rizikové chovani
poskytovatele, ma objednatel pravo provést neohlaseny audit s pfihlédnutim k
provozni situaci poskytovatele.

Strany sjedndavaji, ze objednatel preda poskytovateli oznameni o planu auditu.
V prdb&hu auditu bude vyplnén dotaznik k auditu. Vystupem z provedeného
auditu bude zprava z auditu, kterd bude obsahovat vSechna zjisténi a ke které
ma poskytovatel pravo pripojit své vyjadreni. Strany sepisi zaznam o napravnych
opatfenich obsahujici i harmonogram napravnych opatfeni a objednatel ma
pravo kontrolovat jejich realizaci.

Poskytovatel je povinen poskytnout objednateli v prib&hu auditu potfebnou

soucinnost, a to bezplatné. Poskytovatel je dale povinen realizovat napravna
opatreni dle sjednaného harmonogramu.

Pravidla k Fetézeni dodavateld

a)

b)

d)

Poskytovatel je opravnén povérit plnénim svych povinnosti vyplyvajicich ze
smlouvy pouze jiné osoby uvedené v priloze ¢. 3 smlouvy, nebo osoby pisemné
odsouhlasené objednatelem (jednotlivé dale jen ,poddodavatel* nebo spolecné
~poddodavatelé"). Objednatel vyda pisemny souhlas ¢i zamitavé stanovisko se
zmé&nou do 10 dnd od doruceni zadosti poskytovatele

Poskytovatel odpovida za plnéni poddodavatele tak, jako by plnil sam.
Poskytovatel je povinen vybirat poddodavatele tak, aby poddodavatelé nebyli v
rozporu s pozadavky objednatele na poskytovatele. Poskytovatel je povinen
zavazat své poddodavatele ve vztahu ke kyberbezpecnosti (tj. dle smluvnich
pozadavk( ) ve stejném rozsahu, v jakém je zavadzan poskytovatel vU¢i
objednateli, pficemz existenci takového zavazku je povinen na vyzadani
objednatele bez zbytecného odkladu prokazat, a to napf. predloZzenim smlouvy
uzavfiené s pfislusnym poddodavatelem.

Poskytovatel prohlasuje a zavazuje se, Ze jako rucitel uspokoji za jakéhokoliv
poddodavatele jeho povinnost nahradit Ujmu zplsobenou poddodavatelem
objednateli pfi pInéni nebo v souvislosti s plnénim povinnosti ze smlouvy, jestlize
poddodavatel povinnost k ndhradé 4jmy nesplni. Objednatel poskytovatele jako
rucitele podle predchozi véty pfijima.

Poskytovatel se zavazuje, zZe poddodavatelé, kterymi prokazoval splnéni
kvalifikace v zadavacim fizeni verejné zakdzky, se budou podilet na plnéni
povinnosti poskytovatele vyplyvajicich ze smlouvy v rozsahu podle nabidky
poskytovatele podané do zadavaciho fizeni verejné zakazky.

Objednatel je opravnén pozadovat a poskytovatel je povinen zabezpecit zménu

poddodavatele nebo Cast sluzeb provadénou poddodavatelem provést sam,

splfiuje -li vSechny pro pInéni pfislusné ¢asti sluzeb objednatelem stanovené

predpoklady a kvalifikaci, a to v pfipadech, kdy:

e poddodavatel vi¢ objednateli v prodleni se splnénim povinnosti z jiného
zavazku, nebo

e bude poddodavatel pravomocné odsouzen za trestny ¢in uvedeny v pfiloze ¢.
3 zakona o zadavani verejnych zakazek (nebo dle obdobnych ustanoveni
zakona tento zakon nahrazujiciho), nebo

¢ poddodavatel ocitne ve stavu Upadku nebo hroziciho Upadku nebo bude
poddodavateli uloZzen zakaz plnéni verejnych zakazek, nebo
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13.5.

13.6.

13.7.

13.8.

13.9.

e bude dan jiny zavazny ddvod pro zmé&nu poddodavatele (nap¥. dtvod obdobny
dlvodu pro odstoupeni objednatele od smlouvy).

f) Poskytovatel je povinen navrhnout nového poddodavatele do 30 kalendarnich
dnl od doruéeni zadosti objednatele. Novy poddodavatel mdze byt pfipuétén k
plnéni Sluzeb vyluéné na zakladé pisemného souhlasu objednatele.

g) Objednatel souhlas se zménou nevyda, pokud prostiednictvim plvodniho
poddodavatele poskytovatel v zadavacim Fizeni verejné zakazky prokazoval
kvalifikaci a novy poddodavatel nebude mit stejnou ¢i vyssi kvalifikaci jako
plvodni nahrazovany poddodavatel nebo po objednateli nelze spravedlivé
pozadovat, aby s takovou zménou souhlasil.

Bezpecnostni politika objednatele

a) Poskytovatel i poddodavatel poskytovatele se zavazuje dodrZzovat bezpecnostni
politiku objednatele, se kterou jej objednatel seznami

HlaSeni kybernetickych incidentl

a) Poskytovatel ma za povinnost hlasit kybernetické bezpecnostni incidenty
souvisejicich s pInénim smlouvy odpovédné osobé objednatele v terminu
bezprostiredné (bez prodleni) po zjisténi incidentu, a to nejprve telefonicky se
zajisténim evidence hovoru na obou stranach a ndsledné pisemné nebo osobné
s popisem, ktery obsahuje minimalné datum a c¢as zjiSténi, povahu udalosti,
zdroje udalosti, cile / obéti udalosti, potencionalni dopad.

Rizeni rizik u poskytovatele, fizeni zmén

a) Poskytovatel je povinen informovat objednatele o zpUsobu Fizeni rizik na strané
poskytovatele a o zbytkovych rizicich souvisejicich s plnénim této smlouvy, a to
neprodlené od nabyti Ucinnosti této smlouvy a poté vzdy minimalné jedenkrat
rocné pfi vyro¢i smlouvy anebo neprodlené od kazdé zmény poskytovatelem
objednateli poskytnutych informacich o zplsobu Ffizeni rizik na strané
poskytovatele a o zbytkovych rizicich souvisejicich s plnénim této smlouvy, které
byly objednateli poskytnuty dfive. Poskytovatel je povinen informovat
objednatele o zbytkovych rizicich ve formatu ,riziko - bezpecCnosti opatfeni -
zbytkové riziko".

b) Zmény na strané poskytovatele musi byt fizeny s ohledem na kriti¢nost
informaci, systémd, procesd a op&tovnym posuzovanim rizik. Poskytovatel se
zavazuje fFidit a evidovat smluvni zmény a Ffidit a evidovat zmény v
poskytovanych sluzbach v souladu s poZadavky vyhlasky a doporucenimi
technickych norem fady ISO/IEC 27000.

Hlaseni vyznamné zmény, pravo odstoupeni

a) Poskytovatel ma povinnost hlasit objednateli jakékoliv zmény v ovladani
spolecnosti poskytovatele podle zakona o obchodnich korporacich nebo zmény
vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat s témito aktivy,
kterd jsou vyuzivana k plnéni této smlouvy. HlaSeni musi byt provedeno bez
zbytecného odkladu po zjisténi takové zmény.

b) Objednatel ma pravo jednostranné odstoupit od smlouvy v pfipadé takové zmény
v ovladani spolec¢nosti poskytovatele Ci aktiv, ktera jim bude vyhodnocena jako
vyznamna. Pravo urceni, zda je zména vyznamna, nalezi objednateli.

Ustanoveni o povinnosti informovat: Dodavatel je povinen informovat povinnou
osobu o zadosti cizozemského organu o zpfistupnéni nebo predani dat
zpracovavanych na Uzemi ciziho statu, s vyjimkou situaci, kdy by takové informovani
bylo v rozporu s pravnim faddem, v jehoz plsobnosti dochazi ke zpracovéni dat nebo
podle kterého byla Zadost podana.

13.10. Ustanoveni o zpfistupnéni nebo predani dat: Zpfistupnéni nebo pfedani dat na

zakladé Zadosti cizozemského organu o zpfistupnéni nebo predani dat
zpracovavanych na Uzemi ciziho statu bude probihat za nasledujicich podminek: a.
Po prezkoumani zakonnosti zadosti: Data budou zpfistupnéna nebo predana az po
provedeni prezkoumani zakonnosti zadosti. b. Usili o zabrdnéni zpfistupnéni nebo
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predani dat: Data budou zpfistupnéna nebo predana az po vynalozeni Usili o
zabranéni zpfistupnéni nebo predani dat v rdmci moznosti danych pravnim fadem, v
jehoZ plsobnosti dochazi ke zpracovani dat nebo podle kterého byla 2adost podana.
c. Pouze v nezbytném rozsahu: Data budou zpfistupnéna nebo prfedana pouze v
nezbytném rozsahu.

13.11. Exit plan

a)

b)

d)

e)

f)

9)

Poskytovatel se zavazuje dle pokyn{ objednatele poskytnout vedkerou potfebnou
soucinnost, dokumentaci a informace, Ucastnit se jednani s objednatelem a
popfipadé se tretimi osobami za ucelem plynulého a radného prevedeni vSech
cinnosti spojenych s poskytovanim sluzeb, dojde-li k ukonceni této smlouvy (dale
jen ,Exit").

Za timto Ucelem se poskytovatel zavazuje vypracovat na zakladé pokynu
objednatele dokumentaci vymezujici zplsob provedeni Exitu, obsahujici analyzu
rizik, jejich zhodnoceni a navrh jejich eliminace, harmonogram cinnosti a
jednotlivych krokl (dale jen ,Exitovy plan®“), a poskytnout plnéni nezbytnd k
realizaci tohoto Exitového planu za priméreného pouziti vhodnych ustanoveni
této smlouvy.

Objednatel je opravnén pozadat o vypracovani Exitového planu ihned poté,
jakmile zjisti, Zze smlouva bude ukoncena, tj. kdykoli spolu s odstoupenim
objednatele ¢i poskytovatele od této smlouvy, nebo i po takovém odstoupeni,
popfipadé kdykoli spolu s vypovédi smlouvy, nebo i po takové vypovédi.
Poskytovatel se zavazuje vypracovat Exitovy plan a poskytnout plnéni nezbytna
k jeho realizaci do 30 kalendafnich dnl od dorudeni poZadavku objednatele,
nestanovi-li objednatel IhGtu delsi.

Vypracovanim a predanim Exitového planu se rozumi jeho schvaleni
objednatelem. Exit pldn bude schvalen do 20 pracovnich dnd od pFedani
dodavatelem a podpisu predavaciho protokolu. Exit plan, ve kterém bude
jednoznacné specifikovano:

Definovani Rozsahu: Identifikace aktiv a sluzeb, stanoveni kli¢ovych bodd.

Bezpecnost a Compliance: Bezpecny prenos nebo likvidace dat, zajisténi
souladu s predpisy.

Komunikace a Koordinace: Informovani zakaznikd a partnerd, koordinace s
novym poskytovatelem.

Pfechodové Obdobi: Dostupnost stavajiciho poskytovatele, skoleni nového
tymu.

Technické Aspekty: Zalohovani dat, migrace systémd, kontrola ptistupd.
Zavérecny Audit a Vyhodnoceni: Finalni audit, dokumentace kli¢ovych lekci.

Dokumentace a Reporting: Vytvofeni zavérecné zpravy, uchovani
dokumentace.

Objednatel neni opravnén podpis akceptacniho protokolu odepfit v pfipadé vad
V. v o 7 . v M Ve aa 7 M . v

Ci nedodélku, které sami o sobé nebo ve spojeni s jinymi vadami a nedodélky
nebrani rAdnému uzivani sluzeb ke sjednanému ucelu.

V pripadé jakéhokoliv ukoncéeni Smlouvy je poskytovatel na zakladé Exitového
planu povinen poskytnout objednateli nebo objednatelem urcené treti osobé
maximalni nezbytnou soucinnost za Ucelem plynulého a fadného prevedeni
¢innosti dle smlouvy ¢i jejich ¢asti na objednatelem urcenou treti osobu tak, s
vyjimkou pfipadu, ze by novym poskytovatelem pinéni byl stavajici poskytovatel
dle této smlouvy, aby objednateli nevznikla Ujma (Skoda) souvisejici s
prechodem poskytovani plnéni dle této smlouvy na nového poskytovatele sluzeb.

Poskytovatel se zavazuje tuto soucinnost poskytovat s odbornou pédi,
zodpovédné v rozsahu, ktery po ném lze spravedlivé poZadovat, a to do doby
uplného prevzeti takovych ¢innosti objednatelem urcenou tfeti osobou.
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h)

j)

k)

Soucinnost bude spocivat predevSim ve vykonani planu predani (dle Exitového
planu ¢innostmi vedoucimi k fadnému vykonani Exitového planu).

Smluvni strany se dohodly, Ze cena za vypracovani Exitového planu a poskytnuti
plnéni nezbytného k jeho realizaci vedouciho k UspésSnému Exitu ¢i poskytovani
dalsi soucinnosti dle tohoto ¢lanku smlouvy je soucasti ceny sluzeb.

Smluvni strany se dohodly, ze v pripadé sporu o jakékoli otazce, ktera se tyka
Exitového planu dle tohoto ¢lanku smlouvy, mlze byt jejich dohodou uréen
soudni znalec pro posouzeni sporné otazky a smluvni strany se budou takovym
posouzenim soudniho znalce Fidit.

Poskytovatel se zavazuje nejpozd&ji 60 kalendafnich dnl pFed zénikem
smluvniho zdvazkového vztahu zaloZeného smlouvou (z jakéhokoli divodu):
pripravit aktualizovanou dokumentaci k poskytnutym sluzbam a veskerému
poskytovanému plnéni dle této smlouvy, obsahujici napfiklad, nikoliv vsak
vylucné:

¢ soupis nedokoncenych plnéni k predpokladanému dni zaniku smluvniho
vztahu

e strojové Citelnou dokumentaci ziskanou nebo vytvorenou pro plnéni Ucelu
smlouvy

Poskytovatel bere na v&domi, Ze v pfipadé neposkytnuti soudinnosti mize
objednateli vzniknout §koda z dlvodu nemoznosti nebo ztizené moznosti zadat
poskytovani sluzeb nebo sluzeb s nimi jinak spojenych novému poskytovateli.

13.12. Kontinuita ¢innosti

a)

b)

Objednatel zahrne poskytovatele do havarijnich pland a Ukold souvisejicich s
aktivaci fizeni kontinuity ¢innosti. Poskytovatel bude pIné spolupracovat pfi fizeni
kontinuity ¢innosti, a to dle pokynt objednatele.

Poskytovatel se zavazuje zajistit adekvatni kontinuitu aktiv pouzivanych pfi
plnéni této smlouvy.

13.13. Pravidla predavani dat

a)

Po ukoné&eni smlouvy musi poskytovatel zajistit pfedani dat, provoznich Gdaji a
informaci podle specifikaci objednatele. Format a zplsob predani dat musi byt
pfedem odsouhlaseno objednatelem. Strany sjednavaji, Ze predavani dat bude
soucasti Exitového planu, a bude v souladu s Géinnymi zdkony a predpisy
upravujicimi pravidla kyberbezpecnosti.

13.14. Pravidla likvidace dat

14.
14.1.

14.2.

a)

b)

c)

V pfipadé ukonceni smluvniho vztahu musi byt ukoncéeny veskeré pfistupy
poskytovatele a jeho zaméstnancd a poddodavateld k aktivim objednatele
nejpozdéji do 1 tydne od ukondceni poskytovani sluzeb.

Pokud objednatel poskytnul zamé&stnancim poskytovatele k pInéni aktiva, musi
byt tato aktiva vracena nejpozdéji do 1 tydne od ukonceni poskytovani sluzeb.

Pokud objednatel poskytnut informacni aktiva (data) dodavateli, musi byt
nejpozdéji do 1 tydne od ukonceni poskytovani sluzeb vracena a beze zbytku
smazana zplUsobem dle standardu NIST 800-88 a podle §4 odst. 1 pism. j)
vyhldgky o kybernetické bezpeénosti ze vdech informadnich systémd
poskytovatele a nosi¢l poskytovatele takové aktiva obsahujicich.

Zavérecna ustanoveni

Pokud nékteré z ustanoveni této smlouvy je nebo se stane neplatnym ¢i nedcinnym,
nema tato skutecnost vliv na platnost a Ucinnost ostatnich ustanoveni této smlouvy.
Smluvni strany se zavazuji takové ustanoveni bez zbytec¢ného odkladu nahradit
novym platnym a uc¢innym ustanovenim, které svym obsahem bude odpovidat ucelu
ustanoveni predchoziho.

Prava a povinnosti smluvnich stran touto smlouvou vyslovné neupravena se fidi
prisluSnymi ustanovenimi zakona ¢. 89/2012 Sb., obc¢ansky zakonik.
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14.3.

14.4.

14.5.

14.6.

14.7.

14.8.

14.9.

Jakékoli zmény a dopliiky této smlouvy jsou mozné pouze ve formé pisemnych
o r 7 v r . 7 . Ve Ve
dodatku, podepsanych opravneénymi zastupci obou smluvnich stran. Smluvni strany

vylucéuji zménu smlouvy jinou formou.

Vzhledem k tomu, Ze tato smlouva podléha uverejnéni v registru smluv dle zakona
¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv, uverejfiovani
téchto smluv a o registru smluv (zédkon o registru smluv), uzaviraji smluvni strany
toto samostatné ujednani. Smluvni strany se dohodly, Ze uverejnéni této smlouvy
v registru smluv zajisti objednatel. Poskytovatel se zavazuje nejpozdéji pfi podpisu
této smlouvy oznacit ty Casti smlouvy a ty Udaje, které pozaduje v souladu se
zakonem o registru smluv vyloucit z uverejnéni (obchodni tajemstvi, osobni Udaje
apod.). Jinak plati, Ze souhlasi s uverejnénim v plném rozsahu. Toto samostatné
ujednani smluvnich stran nabyva platnosti a Gcinnosti podpisem této smlouvy
opravnénymi zastupci smluvnich stran.

Pisemnosti ve véci této smlouvy se dorucuji v listinné podobé na adresy uvedené
v zahlavi, pokud néktera ze smluvnich stran neoznami pisemné druhé smluvni strané
zménu své adresy pro dorucovani. Pro dorucovani plati vzdy téZ adresy zverejnéné
ve verejném rejstfiku. V elektronické podobé se pisemnosti dorucuji do datové
schranky. Ma se za to, ze pisemnost byla doru¢ena nejpozdé&ji paty den po jejim
odeslani, a to i tehdy, vrati-li se z jakéhokoliv divodu jako nedoruéend ¢i
nedoruditelnd. Béznd komunikace ve vécech plnéni této smlouvy se uskutecnuje
jakoukoliv vhodnou formou dle povahy véci.

Smluvni strany se v souladu s ustanovenim § 89a zakona ¢. 99/1963 Sb., obdansky
soudni tad, dohodly, e mistni pfislu$nost soudu k projedndni a rozhodnuti sporl a
jinych pravnich véci vyplyvajicich z pravniho vztahu zaloZzeného touto smlouvou,
jakoZ i ze vztahU s timto vztahem souvisejicich, se Fdi sidlem objednatele.

Tato smlouva je vypracovana ve dvou vyhotovenich, z nichz kazda smluvni strana
obdrzi po jednom. V pFipadé elektronického podpisu je tato smlouva vyhotovena
v jednom vyhotoveni podepsaném elektronicky obéma smluvnimi stranami.

Tato smlouva nabyva platnosti dnem podpisu a ucinnosti dnem uverejnéni v registru
smluv. PInéni poskytnutd prede dnem ucinnosti této smlouvy se povazuji za plnéni
dle této smlouvy.

Smluvni strany si smlouvu preéetly, jejimu obsahu rozumi a na dikaz toho pfipojuji
své podpisy / podpisy svych opravnénych zastupcd.

Prilohy:

1) Technicka specifikace

2) Kontaktni osoby smluvnich stran
3) Seznam ¢&lend realizaéniho tymu

V Pfibrami dne dle data el. podpisu

MUDr.
Stanislav
HOlObrada Datum: 2025.06.11

V Praze dne dle data el. podpisu

Ondrej
Datum: 2025.07.07
Dedek 1 g:tsugo +02'00"

Digitalné
podepsal MUDr.
Stanislav
Holobrada

Digitélné
podepsal Bc. Vit

Digitalné podepsal

Bc. Vit @l
Rosenbaum, MPA OndreJ Dedek

Rosenba i

2025.06.11
um, MPA Ge3038 +0200
08:3923 +02'00 ’ 08:39:38 +02'00

Oblastni nemocnice Pfibram, a.s.,
MUDr. Stanislav Holobrada
predseda predstavenstva
Bc. Vit Rosenbaum, MPA
mistopredseda predstavenstva

Next Generation Security Solutions
S.r.o.
Mgr. Ondrej Dedek, jednatel
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Priloha ¢. 1 -Technicka specifikace

1.

Uvod k technické specifikaci

Zamérem zadavatele je vysoutéZit sluzbu (SLUZBA), kterd zajisti kyberneticky
bezpecnostni dohled s prvky Security Orchestration, Automation and Response a
kybernetické poradenstvi (dale jen DC-SOC) po dobu 48 mésicd pro tato zdravotnicka

zafizeni StfedocCeského kraje:

Oblastni nemocnice Mlada Boleslav, a.s., nemocnice StredoCeského kraje, se

sidlem tiida Vaclava Klementa 147, 293 01 Mladd Boleslav, ICO: 27256456

Zizkova 146, 280 02 Kolin III.,

1CO: 27085031

1€0:27256391

Oblastni nemocnice Kolin, a.s., nemocnice StfedoCeského kraje, se sidlem
Oblastni nemocnice Pfibram, a.s., se sidlem Gen. R. Tesafika 80, 261 01 Pribram,

Nemocnice Rudolfa a Stefanie Benesov, a.s., nemocnice Stfedoceského kraje, se

sidlem Machova 400, 256 01 Benedov, ICO: 27253236

Vanéurova 1548, 272 59 Kladno, ICO: 27256537

Podrobné Informace o IT architekture, bezpecnostnich aplikacich a nastaveném
systému kybernetické ochrany v jednotlivych nemocnicich budou uchaze&¢im
poskytnuty v priib&hu procesu zadavaciho fizeni oproti podepsané smlouvé o ochrané

dbvérnych informaci.

Schéma architektury SLUZBY

Centralni systém
bezpeénostniho
monitoringu / SOC
Helpdesk

Security Operations Centre

3

Centralni
dohled

.. i Loklni
*. ) dohled

bezpeénostniho
“monitoringu

“te., i Lokalni
*-§§ dohled

A

3.

Zadavatel pozaduje dodat nasledujici sluzby:

\

A

Oblastni nemocnice Kladno, a.s., nemocnice Stfedoceského kraje, se sidlem

dystém
bezpecnostniho
& monitoringu

e, i Lokalni
“- @ dohled

.. Sits
.. S servep,
"o, Stanice, Prac

-

Pozadavky na sluzby spojené s implementaci SLUZBY
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b)

Pifedimplementacni analyza

Dodavatel provede Pfedimplementacni analyzu pro kazdou pozadovanou lokalitu
minimalné v nasledujicim rozsahu:

e detailni navrh funkcionality a architektury dodavané technologie, celkového
reseni;

e definici pozadované soucinnosti Zadavatele;

e navrh detailniho casového harmonogramu implementace;

e zakladni navrh procesu Incident Response;

e ndvrh zplsobu napojeni doddvaného FeSeni na systémy spoleénych
zadavatell dle kapitoly 7 této prilohy zaddvaci dokumentace.

Implementace centralniho systému bezpecnostniho monitoringu -
Security Orchestration, Automation and Response v lokalitach
vymezenych touto zadavaci dokumentaci (jednotlivi spolecni
zadavatelé)

e Dodavatel zajisti dodani potfebného HW a SW a zajisti implementaci systému
bezpec¢nostniho monitoringu v pozadovanych lokalitéch.

e Dodavatel zajisti sluzbu centralniho systému pro detekci, evidenci a Fizeni
udalosti a kybernetickych incidentt s podporou vy$etfovani kybernetickych
incidentd na centralnim pracovisti DC-SOC.

Systém musi splfovat tyto zakladni parametry:

c)
d)

- Centralizovana sbérnice udalosti

- Automatické sledovani a detekce hrozeb

- Integrace s externimi systémy SIEM

- Systém ticketovani a sprava incidentl

- Moznost vytvareni a sledovani ptipadl

- Automatizace a orchestrace bezpecnostnich udalosti

- Integrace s rlznymi bezpednostnimi ndstroji a produkty spole¢nych
zadavatell uvedenych v kapitole 7 této ptilohy

- Podpora vicekanalové komunikace (e-mail, telefon, chat atd.)
- Dashboardy a vizualizace dat pro prehledné monitorovani

- Moznost definovani a sledovani SLA

- Vyuzivani threat intelligence platformy

- Moznost vyhledavat, analyzovat a ukladat historickd data za dobu trvani
sluzby, maximalné za dobu 18 mé&sicl zp&tné

- Moznost vytvaret a provadét simulace incidentd

- Moznost rozpoznani a analyzy anomalii

- Monitorovani zmén uzivatelskych opravnéni

- Integrace s bezpecnostnimi standardy a regulacemi

- Moznost vyhodnoceni a reportovani Uspésnosti incident managementu
- Bezpecné a sifrované prenosové kanaly a komunikace

Zaskoleni povéirenych pracovniktli spoleénych zadavateld

Provedeni akceptacnich testt
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e Zadavatel poZaduje po implementaci systému provedeni akceptaénich testd,
zpracovanych a odsouhlasenych v ramci Predimplementacni analyzy.
Vysledky testl budou sou&asti dokumentace feseni.

e) Vypracovani a predani kompletni dokumentace Feseni

Zakladni pozadavky na chovani SLUZBY p¥i ztraté spojeni se
sluzbou DC-SOC

Dodavatel vybavi spole¢né zadavatele technologii (kolektory, orchestratory nebo
jiné) pro sbér dajd, které jsou potiebné pro poskytovani SLUZBY. Tyto technologie
budou schopné samostatné cCinnosti i v pripadé vypadku konektivity na centralnim
pracovisti DC-SOC a budou nezavisle na centralnim pracovisti DC-SOC provadét u
kazdého spolecného zadavatele sbér (kolektovani), indexovani a normalizovani
zdznamu (logd).

Zakladni pozadavky chovani SLUZBY v ramci jednotlivych
nemochic

a) automatizované provadét sbér Gdaji bezpe&nostniho monitorovani chodu sité
(jako napriklad sitové sondy, firewally) do centralniho nastroje DC-SOC

b) automatizované provadét sb&r Gdajli bezpe&nostniho monitorovani koncovych
bodd (napfiklad ze serverd nebo koncovych stanic) do centralniho_nastroje DC-
SOC u spoleénych zadavatelQ, u kterych jsou ke dni zahajeni SLUZBY dostupné
nastroje EDR/XDR nebo budou instalovany v pribéhu poskytovani SLUZBY

c) automatizované i manualné klasifikovat a normalizovat vstupni data
d) automatizované provadét sbé&r logl:

e zaznamenani ptichozich logd,

e predani vybranych logti do DC-SOC,

« archivace logd v DC-SOC,

e) analyza a sprava udalosti/incident(

Pozadované parametry sluzby DC-SOC a SLUZBY

Zadavatel pozaduje dodavku sluzeb (SLA 0-7) vztahujicich se k poskytnuti druhé
urovné podpory (L2 podpora) v rozsahu specifikovanych sluzeb:

SLA 0 - Priib&Zny bezpec&nostni dohled

SLA 1 - Sprava a reseni udalosti/incidentd

SLA 2 - Sprava a reseni pozadavkd

SLA 3 - Analyza a vyhodnoceni kybernetickych udalosti a incidentd
SLA 4 - Konzultace v oblasti reakce na kyberneticky incident

SLA 5 - Digitalni forenzni analyza

SLA 6 - Monitorovani zranitelnosti

SLA 7 - Dokumentacni a reportovaci sluzby
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6.1.

Pozadované parametry sluzeb SLA 0 - 7 jsou uvedeny v jednotlivych katalogovych
listech sluzeb.

Specifikace pozadavku na sluzbu SLA 0, sluzba ,,Priibézny bezpecnostni
dohled"

Cilem této sluzby je zajistit bezpecnostni dohled definované infrastruktury Zadavatele
v ramci DC-SOC Dodavatele, Gvodni vyhodnoceni bezpe&nostnich udalosti a incidentd
a stanoveni dalSiho postupu k jejich feseni.

Sluzba musi obsahovat:

Pribé&Zny bezpeénostni dohled/monitoring v rdmci technologii DC-SOC

Uvodni vyhodnoceni udalosti a bezpeénostnich incidentl zaznamenanych v rdmci
DC-SOC a rozhodnuti o dalSim postupu

Nahlaseni incidentu nebo udalosti k reseni (vytvoreni ticketu v evidenénim
systému dohledového centra podle charakteru udalosti) a predani k dalSimu
Setreni

Uvodni kategorizaci udélosti Vysoka, stiedni a nizka viz ptiklady nize

Pozadované parametry sluzby:

Rozsah zaruceného provozu sluzby Doba odezvy - vyhodnoceni Grovné
incidentu
24/7 10 min

Kazdé udalosti/incidentu je v evidencnim systému pfidélena priorita z uvedené skaly:

* Vysoka priorita - priklady:

@)

o

o

o

@)

@)

detekovany kyberneticky utok u kterého hrozi (nefunkcénost) funkcéniho celku;

incident (jiny neZ detekovany kyberneticky utok), ktery zplsobi celkovou
nedostupnost (nefunkénost) funkéniho celku;

je zplUsoben hardwarovou poruchou zafizeni funk&niho celku znemoZiujici
provozuschopnost tohoto zafizeni alespori s omezenym vykonem;

je zpUsoben softwarovou poruchou v ramci funkéniho celku, znemoziujici jeho
celkovou provozuschopnost nebo provozuschopnost s omezenym vykonem;

vznikne jako dlsledek jinych nepladnovanych vypadk{ (elektrické energie);

znemoziuje uZivateldm provadét standardni pracovni &innosti alespori
r Ve o
nahradnim zpusobem;

znemoziuje plnéni SLA parametrl v rdmci navazujicich sluzeb

» Stfedni priorita

o

o

o

o

zplsobi snizeni vykonnosti funk&nich celkd;

je zplsoben hardwarovou poruchou zafizeni funkéniho celku, kterd umozfiuje
provozuschopnost tohoto zafizeni s omezenym vykonem;

je zpUsoben softwarovou poruchou v ramci funkéniho celku, kterd umoZzfiuje
provozuschopnost instalovaného software s omezenym vykonem;

bezprostfedné ohrozuje plnéni smluvenych SLA parametrd navazujicich sluzeb

* Nizka priorita

o

o

nema vliv na dostupnost funké&nich celkd;

nema vliv na vykonnost funké&nich celkd;
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v

o muze vSak ovliviiovat pracovni procesy

6.2. Specifikace pozadavku na SLA 1 - sluzba ,,Sprava a Feseni

6.3.

udalosti/incidentd™

Cilem této sluzby je zajistit spravu udalosti a incident:
e sprava udalosti a rozhodnuti, zda se jedna o incident

e co nejrychlejsi doporuceni k postupu pro obnoveni dostupnosti spravovanych
sluzeb Zadavatele a sou¢asné minimalizovat disledky takového vypadku.

Sluzba musi obsahovat:
» Spravu udalosti (nové, v procesu, zména na incident, pending/parking, ukonceni)
= Spravu incidentd (pfijem, v procesu, pending/parking, ukon&enf)
» Zajisténi reakce na nahlasenou udalost/incident:
o Vysetfovani jednotlivych udalosti/incidentd
o NAavrh feSeni pro odstranéni zjisténého incidentu

= Sbé&r podkladi a vytvareni doporuéeni pro aktualizaci dokumentace a pro
proaktivni predchazeni udalosti/incidentd

= Pravidelny reporting

Rozsah zaruceného provozu sluzby

24/7

Doba reakce na udalost/incident

Vysoka priorita Stfredni priorita Nizka priorita
15 min 2h 24 h

Specifikace pozadavku na SLA 2 - sluzba ,,Sprava a Feseni pozadavka™
Cilem sluzby je zajistit podporu zadavateli v oblasti kybernetické bezpecnosti tak,
aby veskeré pozadavky na odborné konzultace byly zaevidovany a realizovany.
Sluzba musi obsahovat nasledujici ¢innosti:
= Spravu pozadavk{ (pfijem, v procesu, pending/parking, ukoné&eni)
» V procesu se déli na:

o posouzeni provoznich a bezpeé&nostnich dopadl pozadavkd

o navrh na FeSeni pozadavkd
* Pravidelny reporting

PoZadované parametry sluzby

Typ pozadavku Doba realizace
Odborné konzultace Pracovni dny 8-15
Pravidelny reporting 1x za mésic

Stréanka 19 z 24



6.4.

6.5.

6.6.

Specifikace pozadavkli na SLA 3 - sluzba ,,Analyza a vyhodnoceni
kybernetickych udalosti a incidenti"

Cilem této sluzby je zajistit co nejrychlejsi vyhodnoceni detekované kybernetické
udalosti nebo incidentu (SLA 1) v infrastruktufe zadavatele, zajisténi provedeni
analyzy incidentu a odpovidajici reakce.

Sluzba musi obsahovat nasledujici ¢innosti:

e Reakci na nahlaseny kyberneticky incident nebo udalost, pfijaté z prvni Urovné
podpory Zadavatele;

e provedeni analytickych ¢innosti;

¢ rozhodnuti, zda je nahlasena udalost incidentem a upravit stupnici zavaznosti;
e navrh reseni na snizeni nebo eliminaci dopadu kybernetického incidentu;

o identifikace vektoru Gtoku a jeho cile.

PoZadované parametry sluzby

Doba odezvy: 2 pracovni dny

Priorita je urcena na zakladé kriticnosti detekované udalosti/incidentu v kombinaci
s definovanou dlleZitosti aktiva zasazeného kybernetickym incidentem nebo jeho
celkovym rozsahem.

Pozadovana stupnice zavaznosti detekované udalosti/incidentu vychazi z vyhlasky
ZOKB pro hodnoceni rizik:

» Vysoka zavaznost udalosti/incidentu = Kategorie III podle ZOKB
Kategorie II podle ZOKB

» Nizka zavaznost udalosti/incidentu = Kategorie I podle ZOKB

= Stredni zavaznost udalosti/incidentu

V pripadé, kdy technologie pro detekci kybernetickych udalosti nepodporuje
uvedenou $kalu, pozadujeme provedeni mapovani zavaznosti incidentll na vyse
uvedenou stupnici.

Specifikace pozadavkti na SLA 4 - sluzba ,,Konzultace v oblasti reakce na
kyberneticky incident™

Sluzba bude poskytovana za ucelem odborné pomoci a rady pfi feseni konkrétniho
kybernetického incidentu odpové&dnym zastupcim na strané Zadavatele.
Sluzba musi pokryt nasledujici oblasti:

= Navrh preventivnich opatfeni, zamezujici nebo minimalizujici dopad
kybernetického incidentu (technickd, procesni, organizacni opatfreni)

= N&vrh novych deteké&nich scénafl

Pozadované parametry sluzby

Rozsah zaruceného provozu sluzby Doba odezvy
Pracovni dny 8-15 4 hod

Specifikace pozadavk( na SLA 5 - sluzba ,,Digitalni forenzni analyza™

Pfedmétem sluzby je v ramci kybernetického incidentu zajisténi dikaznich materiald
v oblasti informacni technologii, jejich interpretaci a ndslednou prezentaci a reporting
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6.7.

6.8.

nad rdmec automatizované analyzy a detekce kybernetickych incidentd, obsazené
v nastrojich bezpecnostniho monitoringu dodavatele, a to v reakci na bezpec¢nostni
incidenty, které vyzaduji hlaseni autorité nebo jsou vysoké priority.

Sluzba musi obsahovat nasledujici ¢innosti:

* PFijem pozadavku nad ramec automatizované analyzy a detekce (SLA 2)
» Sbér a zajisténi digitalnich stop

= Kontrola a extrakce ,artefaktd"

* Provedeni analyzy

= \/ypracovani pribé&zné a zavéreéné zpravy

» Pfiprava a vyplnéni navrhu formulare ,hlaseni kybernetického
bezpecnostniho incidentu" pro autoritu (NUKIB)

PoZadované parametry sluzby

Doba odezvy: 2 pracovni dny

Specifikace pozadavk(l na SLA 6 - sluzba ,,Monitorovani zranitelnosti*

Cilem sluZby je aktivni zjisfovani zranitelnosti infrastruktury a informaénich systémd
dostupnych z prostfedi internetu zadavatele. Vystupem poskytované sluzby je
sestaveni seznamu zranitelnosti nalezenych ve skenovaném adresnim rozsahu
zadavatele.

Sluzba musi obsahovat nasledujici ¢innosti:

» Automatizované skenovani zranitelnosti ve skenovaném adresnim rozsahu
zadavatele 1x za 3 mésice

* Vyhodnoceni identifikovanych zranitelnosti (s ohledem na mozné chybné detekce)
o Evidence pfipadnych vyjimek
o VytvaFeni detekénich scénail

= Prioritizace nalez{ s ohledem na potencialni dopad do infrastruktury

* Hodnoceni zavaznosti zranitelnosti dle celkového dosazeného skére (CVSS)

» Formulace konkrétnich konfigurac¢nich doporuceni pro odstranéni identifikovanych
zranitelnosti na infrastrukture

= \ypracovani pravidelného reportu s rozdilovou analyzou z minulych skenovani s
s . . s o
uvedenim priorit nalezu.

Report s identifikovanymi nalezy bude podle rozsahu sluzby uvedeného v tabulce
pozadovanych parametrl vyhodnocen ve spolupraci s odpové&dnymi z&stupci
Zadavatele a Dodavatele, kde bude stanoven postup pro jejich zmirnéni nebo
eliminace. Predpoklada se minimalni zpracovani zranitelnosti se zavaznosti Vysoka.
Zpracované nalezy budou zaevidovany v eviden¢nim systému Zadavatele a predany
k Freseni odpovédnym osobam na strané zadavatele.

Technické prostfedky na naplnéni sluzby “Monitorovani zranitelnosti” zajisti
dodavatel.

Specifikace pozadavku na SLA 7 - sluzba ,,Dokumentacni a reportovaci
sluzby"

Reporting u sluzeb SLA 1-3 pozaduje Zadavatel minimalné v nasledujicim rozsahu:

= Pocet udalosti/incidentl/pozadavkl za mésic
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= Poclet udalosti/incidentt/pozadavk{ za mésic dle kategorii
udalosti/incidentd/pozadavki

= PFehled udalosti/incidentt/pozadavkd a zplsob jejich vyfeeni (plné vyFeseni,
nahradni reseni)

= Report dodrzeni parametrli udalosti/incidentll/pozadavkl

Pouzité aktivni technologie

Dodavatel musi zajistit napojeni uvedenych aktivnich technologii pouzivanych
v jednotlivych nemocnicich:

Sophos
Logmanager
Safetica
Zabbix
Flowmon
Fortinet
AVG

ESET

9. HPE EPC
10. Check Point
11. Elastic

12. Bitdefender

@ N O U R WD

13. Vmware

14. NetFlow PRTG
15. Wazuh

16. Microsoft 365

Objem logovanych dat

Predpokladany roc¢ni objem logovanych dat za vSechny spolecné zadavatele
dohromady je 30 TB.
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Priloha ¢. 2 - Kontaktni osoby smluvnich stran

Kontaktni osoba ve vécech technickych na strané poskytovatele je:
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Pfiloha ¢. 3 -Seznam c¢lend tymu
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