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Pfiloha ¢. 3

Smlouvy o zajisténi dodavky a podpory systému pro spravu aktiv a rizik

Pozadavky na systém rizeni aktiv a rizik

Nasledujici kapitoly uvadi zakladni pozadavky Objednatele na informacni systém pro
spravu aktiv a rizik organizace. Cilem informacniho systému je fadné fizeni a sprava aktiv
a rizik obecnych (financnich, personalnich, projektovych, BOZP a PO, GDPR,
strategickych...) a informacnich/kybernetickych dle platnych legislativnich a normativnich
pozadavk( za podminek stanovenych touto smlouvou.

Normativni a pravni vychodiska systému rizeni rizik (informacnich):
- norma EN ISO/IEC 27001:2022 Bezpecnost informaci, kybernetickd bezpecnost a
ochrana soukromi;

- zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti a ndvaznych vyhlasek v platném
znéni;

DalSi pravni vychodiska systému fizeni rizik:

- zakon ¢.320/2001 Sb. o finan¢ni kontrole ve verejné sprave;

- zakon €. 262/2006 Sb. Zakonik prace;

- nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679, ze dne 27. dubna 2016,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném
pohybu t&chto Gdaju;

- narizeni Komise v prenesené pravomoci (EU) 2022/127 ze dne 7. prosince 2021,
kterym se doplfiuje nafizeni Evropského parlamentu a Rady (EU) 2021/2116 o pravidla
tykajici se platebnich agentur a dal$ich subjektd, finanéniho fizeni, schvaleni G&etni
zavérky, jistot a pouziti eura (oblast rizik upravena predevsim v Priloze ¢. 1 nafizeni,
¢ast 1. C - Posouzeni rizik);

- usneseni vlddy CR & 752, k Ramcovému rezortnimu internimu protikorupénimu
programu (RRIPP), z 2. 10. 2013 v ndvaznych aktualizacich;

Uzivatelé systému Fizeni aktiv a rizik (dale jen systému) jsou pozadovani v min. rozsahu:
- administrator / risk manazer (full R/W - Read and write);
- vrcholovy risk management (R/O - Read only);

- vlastnik rizika/aktiva (R/0O - Read only);
- analytik rizika (R/W - Read and write);
- vlastnik opatreni (R/O - Read only);
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1.1.1. Prehled pozadavki na funkcionality systému

Zadavatel pozaduje zejména tyto zakladni funkcionality systému:
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Cislo Vlastnost Spliiuje ANO/NE

1. . - i L, . T ANO
Evidence a administrace informacnich aktiv a vazeb mezi nimi.

2. Evidence a administrace informacnich/kybernetickych rizik ANO
organizace vcetné katalogu téchto rizik.

3. Evidence a administrace obecnych rizik organizace, véetné katalogt ANO
téchto rizik (referen¢ni seznam rizik).

4. Evidence a administrace uzivatell tohoto systému v synchronizaci ANO
s MS Active Directory v IS Objednatele.

5. Evidence a administrace pozadavkl Zakona o kybernetické ANO
bezpecnosti a normy ISO/IEC 27001 vcetné jejich vazeb na
informacni aktiva, kterych se tyto pozadavky tykaji.

6. Systém musi umét vytvaret nastavitelné datové sestavy/reporty ANO
s vyuzitim filtraénich néstroji. Vystup je textovy a graficky format.

7. Systém musi umét vytvaret, zachovavat a dostatec¢né chranit ANO
auditni stopu o vSech zménach v systému. Evidence a zobrazovani
historie zmén dat a jejich autory.

8. Systém musi umét exportovat/importovat data o rizicich ANO
do souborll formatu CSV, XML nebo XLS.

9. ANO
Systém musi pouzivat databazové ulozisté Microsoft SQL.

10. Systém musi umét v piipadé potreby rozsitit pocet atributd ANO
na jednotlivych kartach hodnoceni aktiv a rizik.

11. Systém musi umét vytvaret a odesilat nastavitelné uZivatelské ANO
notifikace napf. o zaloZzeni / zméné hodnoceni, nastavenych
terminech aktualizaci u rizik a aktiv.

12. Obsah notifikaci a podminky jejich generovani musi umoznit ANO
libovolné nastavovani a zapinani/vypinani.

13. Evidence a administrace bezpe&nostnich udalosti a incidentd ve ANO
vztahu k informacnim aktivim.

14. Evidence a administrace pozadavkt BCM (Business Continuity ANO
Management) vi¢i informaénim aktiviim, véetné jejich vazeb na
tato aktiva.
Zakladnim nastrojem pro evidenci a administraci pozadavk( muze
byt napf. Karta pozadavkd BCM.

15. Systém umi vytvaret a odesilat nastavitelné uzivatelské notifikace ANO
na emailovou adresu o provedenych zménach v hodnoceni aktiv a
rizik.
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cislo

1.1.2. Pozadavky na evidenci a spravu aktiv

Vlastnost

Pozadované parametry
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Spliuje

ANO/NE

1. Evidence a sprava Primarnich aktiv (PA) ANO
2. Evidence a sprava PodpUrnych aktiv (PodA) ANO
3. Evidence Garantl aktiv ANO
4, Rizeni aktiv Hodnoceni PA ANO
Hodnoty ddvérnosti, integrity a dostupnosti,
vypoctena a upravitelna MDA mohou nabyvat
hodnot 1-4, které jsou barevné odliseny,
napf.:
1-zelend, 2-Zluta, 3-oranzova, 4-Cervena
5. Evidence vazeb a hodnoceni mezi PA a PodA ANO
6. ID (generuje systém) ANO
7. Nazev aktiva (text) ANO
8. Vlastnik aktiva (zdroj, systém se integruje ANO
na MS Active Directory)
9. Popis aktiva (text) ANO
10. Typ/kategorie aktiva (napf. rozeviraci ANO
seznam):
- Primarni aktivum — informace
- Primarni aktivum — sluzba
- Podptrné aktivum — technické
Karta aktiva - Podplolrne akt¥vum — organizace
- Podptirné aktivum — dodavatel
Pozndmka: Kategorie musi systém umoZriovat editovat.
11. Klasifikace aktiva (napf. rozeviraci seznam): ANO
- Vefejné
- Interni ANO
- Diskrétni
12. Hodnotici schéma aktiva (nabyva hodnot 1-4) | ANO
13. Komentar k aktivu (text) ANO
14. Lokalizace/umisténi aktiva u PodA (napf. text) | ANO
15. Status Vyznamny dodavatel u PodA a Sluzeb ANO
ANO - NE

Strana 3 (celkem 11)



4200013866_SML

16.

17.

18.

19.

Vazbova polozka (vazba aktiva na jina aktiva)

ANO

Datum zaloZeni karty aktiva (datum)

ANO

Datum posledni aktualizace karty aktiva
(datum)

ANO

Datum pfisti revize karty aktiva (datum)

ANO

20.

21.

22.

23.

24.

Hodnotici schéma
aktiv

Davérnost (,D0“ nabyva hodnot 1-4, barevné
odliSeno napf. zelena, Zluta, oranzova,
Cervena)

ANO

Dostupnost (,Do”“ nabyva hodnot 1-4, barevné
odliSeno napf. zelena, Zluta, oranzova,
cervenad)

ANO

Integrita (,Int“ nabyvd hodnot 1-4, barevné
odliSeno napf. zelena, zZluta, oranzova,
cervenad)

ANO

Pribéznd MDA (mira dlleZitosti aktiva) je
vypoctenad dle prevodové tabulky automaticky
dle vzorce ,,Du x Do x Int“. Pokud je vypodtena
systémem automaticky musi byt moznost
manuadlni Upravy hodnoty:

vzor napft.:

- 1-15=1 (barva zelena)

- 16-31 =2 (barva zlutd)

- 32-47 =3 (barva oranzova)

- 48-64 =4 (barva Cervend)

ANO

Musi umoznit vloZeni slovniho komentare
autora zmény k provedené Upravé finalni
MDA.

ANO

25.

PFistup k aktivim

Pristup k aktiviim je fizen zavedenim min.
role:

Manazer rizik (R/W - Read and write)
Vlastnik aktiva (R/O - Read only)

ANO

26.

27.

28.

29.

Reporty aktiv

Ptijemce reportd je uZivatel nebo skupina
uzivateld.

ANO

Tvorba reportu ze seznamu registrovanych
aktiv musi umozZnit nastavit rozsah
reportovaného seznamu (pres celé portfolio
aktiv ¢i jen pres zvolenou oblast/skupinu
aktiv).

ANO

Tvorba reportu ze seznamu Vlastnikd aktiv
pres celé portfolio aktiv i pres zvolenou
skupinu aktiv.

ANO

Tvorba reportu ze seznamu informacnich
aktiv, na ktera je vazano konkrétni informacni
riziko.

ANO

St
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30.

31.

32.

Tvorba reportu ze seznamu informacnich
aktiv, na ktera je vazana konkrétni hrozba
nebo zranitelnost.

ANO

Systém musi umozZnit vytvareni dalsi typy
reporty aktiv dle poZzadavku Zadavatele.

ANO

Systém musi umoziovat rozesilat dané
reporty na definované emaily v definovanych
intervalech.

ANO

Cislo

1.1.3.Evidence a sprava rizik

PoZadovany systém musi umét evidovat a administrovat rizika v souladu s platnou legislativou,
normativou a ostatnimi pozadavky, zejména:

Vlastnost

Rizeni rizik

Pozadované parametry

Systém musi umét rozliSovat dva typy karet:
A) kartu rizika pro rizika informacni

B) kartu rizika pro rizika obecna
Pozndmka: Tyto typy se lisi obsahem poloZek a hodnoticim
schématem.

Spliuje

ANO/NE
ANO

U obecnych rizik se na Karté zobrazuji povinné
hodnoty pravdépodobnosti, dopadu a
vyslednou vypoctenou hodnotu Indexu rizika
(IR).

ANO

U informacnich rizik zobrazuji povinné
hodnoty hrozby, zranitelnosti, dopadu

a vyslednou vypoctenou hodnotu indexu rizika
(IR).

ANO

Hodnoty pravdépodobnosti, dopadu a indexu
rizika u obecnych rizik, resp. hrozby,
zranitelnosti, dopadu a indexu rizika u
informacnich rizik mohou nabyvat hodnot 1-4,
které jsou barevné odliseny napf.:

- l-zelena

- 2-Zluta

- 3-oranZova

- 4-Cervena

ANO

Systém musi byt schopen vytvéret a evidovat
vazby mezi jednotlivymi riziky, zejména

v pfipadé obecnych rizik. Ddle musi umét
propojit informacni rizika s aktivy, ke kterym
se tato rizika vztahuji (tzv. také na slozky
organizacni struktury.

ANO

Role Vlastnika rizika musi umoZiovat min.
nahled do Karty rizika a na strukturu
vlastnénych rizik, v pfipadé rizik informacnich
véetné vazeb na propojena aktiva.

ANO
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7. Role Analytika rizik musi umoZnovat ANO
administraci (prepis) Karet rizik.
8. ID rizika (generuje systém) ANO
9. Nazev rizika (text) ANO
10. Vlastnik rizika (zdroj MS Active Directory) ANO
11. Analytik rizik (zdroj MS Active Directory) ANO
12. Risk management (zdroj MS Active Directory) ANO
13. Stav rizika (napf. rozeviraci seznam) ANO
14. Popis rizika (text) ANO
15. Dopad rizika (text) ANO
16. Datum zaloZeni karty rizika (datum) ANO
17. Datum posledni aktualizace karty rizika ANO
(datum)
18. Datum pfisti revize karty rizika (datum) ANO
Polozky karty rizika —
19. . Y y, Poznamky k riziku (text) ANO
riziko OBECNE (v
zavorce t ole
20. yp pole) Hodnotici schéma obecnych rizik (hodnoty ANO
1-4)
21. Poznamky k hodnoceni rizika (text) ANO
22. Datum posledni aktualizace hodnoceni rizika ANO
(datum)
23. Nazev planu k osetieni rizika (text) ANO
24, Blizsi popis planu (text) ANO
25. Datum zaloZeni planu (datum) ANO
26. Datum posledni aktualizace planu (datum) ANO
27. Nazev opatreni k oSetreni rizika (text) ANO
28. ID opatfeni (generuje systém) ANO
29. Vlastnik opatreni (zdroj MS Active Directory) ANO
30. Stav opatfeni (napf. rozeviraci seznam) ANO
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31. Typ opatieni (napf. rozeviraci seznam) ANO
32. Popis opatreni (text) ANO
33. Datum zaloZeni/zahajeni opatfeni (datum) ANO
34. Datum skute¢ného zavedeni / ukonéeni ANO
opatteni (datum)
35. Datum posledni aktualizace opatieni (datum) ANO
36. ID rizika (generuje systém) ANO
37. Nazev rizika (text) ANO
38. Vlastnik rizika (zdroj MS Active Directory) ANO
39. Analytik rizik (zdroj MS Active Directory) ANO
40. Risk management (zdroj MS Active Directory) ANO
41. Stav rizika (rozeviraci seznam) ANO
42. Popis rizika (text) ANO
43, Dopad rizika (text) ANO
44, Datum zaloZeni karty rizika (datum) ANO
Polozky karty rizika —
45, . y y v Datum posledni aktualizace karty rizika ANO
riziko INFORMACNI (v
zavorce t ole) (datum)
46. PP Datum pfisti revize karty rizika (datum) ANO
47. Poznamky k riziku (text) ANO
48. Hodnotici schéma informacnich rizik ANO
49, Hrozba (napft. rozeviraci seznam) ANO
50. Zranitelnost (napf. rozeviraci seznam) ANO
51. Poznamky k hodnoceni rizika (text) ANO
52. Datum posledni aktualizace hodnoceni rizika ANO
(datum)
53. Nazev planu k osetfeni rizika (text) ANO
54, Blizsi popis planu (text) ANO
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55. Datum zaloZeni planu (datum) ANO
56. Datum posledni aktualizace planu (datum) ANO
57. Nazev opatreni k oSetreni rizika (text) ANO
58. ID opatieni (generuje systém) ANO
Pozndmka: Riziko mazZe byt osetreno vice opatrenimi.
59. Vlastnik opatfeni (zdroj MS Active Directory) ANO
60. Stav opatreni (napf. rozeviraci seznam) ANO
61. Typ opatieni (napf. rozeviraci seznam) ANO
62. Popis opatreni (text) ANO
63. Datum planovaného zaloZeni / zahdjeni ANO
opatteni (datum)
64. Datum planovaného ukonceni / zavedeni ANO
opatreni (datum)
65. Datum posledni aktualizace opatreni (datum) ANO
66. Systém musi umét evidovat a administrovat ANO
seznamy hrozeb a zranitelnosti
67. Jednotlivé hrozby a zranitelnosti v seznamech ANO
musi byt editovatelné a musi byt opatfeny
Seznamy hrozeb a poradovym Cislem v seznamu, a lze ménit
zranitelnosti jejich poradi.
68. Seznamy hrozeb a zranitelnosti se musi ANO
zobrazovat napft. jako rozeviraci seznamy
pfi vyplfiovdni poloZzek hrozba a zranitelnost
v karté informacniho rizika.
69. Systém musi umét evidovat
katalogy/referenéni seznamy min. téchto
kategorii rizik:
70. - Rizika BOZP-PO ANO
71. - Rizika Finan¢ni ANO
72. - Rizika GDPR ANO
73. Katalogy rizik - Rizika Operativni ANO
74. - Rizika Korupce ANO
75. - Rizika Podvodi a nesrovnalosti ANO
76. - Rizika Projektova ANO
77. - Rizika Strategicka ANO
78. - Rizika Personalni ANO
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79. - Rizika Informac¢ni ANO
80. Pristupy do katalogt rizik musi byt nastaveny
takto:
81. - Role Garant katalogu ANO
(ptepis stavajicich katalogovych
rizik a zakladani novych rizik do
katalogu)
82. - Manager rizik (pravo vytvaret ANO
kopie katalogovych rizik ve
slozkach organizacni struktury
nebo aktivech)
83. - VSichni uzivatelé systému (ndhled). ANO
84. Systém musi umét vytvaret a evidovat vazby ANO
katalogovych rizik na jejich kopie v systému
(,,ziva“ rizika).
85. Pravdépodobnost (P) ANO
86. Dopad (D) ANO
87. Hodnotici schéma Vypocteny index rizika IR dle vzorce (P x D) ANO
rizika — riziko OBECNE | @ upraveny dle prevodové tabulky napf.:
1-3=1
4-8=2
9-15=3
16 =4
88. Hrozba (H) ANO
89. Zranitelnost (2) ANO
90. L Dopad (D) ANO
Hodnotici schéma
91. rizika — riziko Vypocteny index rizika IR dle vzorce (H x Z x D) ANO
INFORMACNI a upraveny dle prevodové tabulky napf.:
1-3=1
4-15=2
16-36 =3
37-64=4
92. PFistup k rizikim je fizen zavedenim roli: -
93. - Vlastnik aktiva (ndhled) ANO
94. Pristupy k rizikim - Analytik rizik (pfepis) S
95. - Risk management (ndhled) ANO
96. - Vlastnik opatfeni (nahled) ANO
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1.1.4.Evidence a sprava uzivatell systému

Vlastnost

Pozadované parametry
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Spliuje

ANO/NE

1. Systém musi umét evidovat a administrovat ANO
uZivatele systému - Karta uzivatele
2. Systém musi umét automaticky ANO
Rizeni uZivateld integrovat/synchronizovat karty uzivatel(
s MS Active Directory Zadavatele.
3. Opravnéni k této integraci ma vyhradné role ANO
Administratora systému.
4. Systém musi umét rozliSovat minimalné tyto
role opravnujici k pfistupu do systému: -
5. - Administrator (pravo konfigurovat | ANO
volitelné parametry systému)
6. - Manager rizik (pravo ptepisu vS§ech | ANO
dat v systému ¢i v urcené oblasti)
7. - Vlastnik aktiva (ptepis v karté ANO
Pfistup uZivatell piidéleného aktiva)
8. k systému - Vlastnik rizika (ndhled do karty ANO
ptidéleného rizika)
9. - Analytik rizik (pfepis v karté ANO
ptidéleného rizika)
10. - Vrcholovy risk management ANO
(ndhled do karty ptfidéleného rizika)
11. - Vlastnik opatfeni (ndhled do karty | ANO
rizika s pfidélenym opatfenim)
12. Polozky karty uZivatele musi minimalné
obsahovat: -
13. - Jméno (zdroj MS Active Directory) | ANO
14, - Piijmeni (zdroj MS Active ANO
Directory)
15. - ID zaméstnance (generuje systém) | ANO
16. - SluzZebni ¢islo zaméstnance (zdroj | ANO
Karta usivatele MS Active Directory)
17. - Umisténi v organizaci — ANO
organizacni jednotka (zdroj MS
Active Directory)
18. - Sluzebni email (zdroj) ANO
19. - Ptifazené skupiny/grupy ANO
20. - Souhrnné notifikace (ano — ne) ANO
21. - Komentafe/Poznamky (text) ANO
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22.

23.

24.

- Role (rozeviraci seznam) ANO

- Bezpecnostni piehled (zobrazi ANO
opravnéni uzivatele)

- Ptedani vlastnictvi (po aktivaci ANO

dojde k prepisu vSech nebo
vybranych opravnéni na zvolené¢ho
jiné¢ho uzivatele).
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