ARICOMA

PLNA MOC

Zmocnitel: Aricoma Systems a.s.

se sidlem: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava

IC: 04308697

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé, oddil
B, vlozka 11012

Zastoupena Jaroslavem Dvorakem, ¢lenem predstavenstva a Tomasem
Jecminkem, ¢lenem predstavenstva

Zmocnénec: Petr Koneény

funkce: Reditel regionalniho centra
trvale bytem: nam. Lipova 2493/10, 680 01, Boskovice

Zmocnitel timto udéluje Zmocnénci plnou moc k:

Jednani za Zmocnitele se tretimi stranami, podavani nabidek tfetim strandam, véetné nabidek v
zadavacich Fizenich, uzavirdni smluv s nimi a pfijimani objednavek ucinénych témito tretimi
stranami, pokud predmétem téchto pravnich jednani bude dodavka zbozi nebo sluzeb Zmocnitele
témto tretim strandm v ramci bézného obchodniho styku pfi provozu zavodu Zmocnitele, a to v
celkové vysi plnéni 15 000 000 K¢é bez DPH nebo ekvivalentu v jiné méné v kazdém jednotlivém
pripadé pro nabidku véetné listin souvisejicich s podavanim takovych nabidek a ndvrhu zavaznych
smiuv,

Jednani se zaméstnanci Zmocnitele, zejména uzavirani, zmény a ukoncovani pracovnich smluv,
véetné zmén odménovani téchto zaméstnancu, pokud jsou tito zaméstnanci pfimo ¢i nepfimo v
pfimé linii podfizeni Zmocnénci, a to do limitu celkového ro¢niho plnéni 2 miliond korun na
zaméstnance. Tato plnd moc neudéluje pravo na sjedndvani odstupného nad ramec stanovy
zdkonem ¢i konkurencnich dolozek.

Zmocnénec je opravnén vykonavat veskeré ukony s vySe uvedenym souvisejici, zejména pfijimat doru¢ované

pisemnosti, podavat navrhy a zadosti, U€astnit se jednani s tretimi stranami atd.

Tato plnd moc se udéluje na dobu urcitou do 31.12.2025. K zaniku této pIné moci dojde téz ukoncenim

pracovniho pomeéru Zmocnénce ke Zmocniteli. Zmocnitel je opravnén tuto plnou moc kdykoliv pisemné

odvolat.

V Praze dne dle data elektronického podpisu
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Dvofék 08:32:22 +01'00" Jecm | nek 20:30:02 401'00"

Aricoma Systems a.s. Aricoma Systems a.s.

Jaroslav Dvorak, Tomas Jecminek,
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VySe uvedené zmocnéni bez vyhrad pfijimam a sou¢asné potvrzuji, Ze jsem obeznamen s internimi pravidly

Zmocnitele tykajicimi se jednani za spolecnost a zavazuji se tato pravidla dodrZzovat a jsem si védom nasledku

plynoucich z poruseni téchto pravidel.

V Praze dne dle data elektronického podpisu

Petr

DigitéIné podepsal Petr Koneény
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Pfiloha zadavaci dokumentace ¢. 2

Smlouva o dodavce, implementaci a technické podpofe feSeni pro zvyseni kyber-
netické bezpe¢nosti informaénich a komunikaénich systému

(déle jen ,Smlouva®)

uzaviena ve smyslu § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjSich pred-

pisU (dale jen ,ob¢ansky zakonik*), za pfiméfeného pouZiti § 2358 a nasl. obCanského zakoniku, § 2586 a

nasl. ve spojeni a § 2631 a nasl. obanského zakoniku, a dle zakona €. 121/2000 Sb., o pravu autorském,
0 pravech souvisejicich s pravem autorskym (dale jen ,autorsky zékon*)

mezi témito smluvnimi stranami:

Objednatel: Stredni Skola technicka a gastronomicka Blansko, pfispévkova
organizace

se sidlem: Bezru€ova 1601/33, 678 01 Blansko

zastoupen: Ing. Pavlem Dvorackem, feditelem

ICO: 00497126

Bankovni spojeni: Komeréni banka, a.s.

Cislo Gctu: 123-8141210227/0100

(dale také jako ,Objednatel Ci ,Nabyvatel”)

Dodavatel: Aricoma Systems a.s.

se sidlem: Hornopolni 3322/34, 702 00 Ostrava

zastoupen: Petr Konecny, feditel RC, na zakladé piné moci

Zapséan OR: Spole¢nost je zapsana v Obchodnim rejstfiku vedeném Krajskym soudem

v Ostravé, spisova znacka B 11012
kontaktni osoba ve vécech smluvnich:  Petr Konecny, feditel RC, na zékladé plné moci
kontaktni osoba ve vécech technickych: Petr Polak

ICO: 04308697

DIC: CZ04308697

Bankovni spojeni: Ceskoslovenska obchodni banka, a.s.
Cislo uétu: 117878773/0300

(dale také jako ,Dodavatel” &i ,Poskytovatel)
(spoleéné jako ,smluvni strany” Ci jednotlivé jako ,smluvni strana®)

uzavrely tuto Smlouvu na zakladé vysledku zadavaciho fizeni na vefejnou zakazku s nazvem ,Kyberne-
ticka bezpeénost - Stredni Skola technicka a gastronomicka Blansko®.



I.  UVODNi USTANOVENI

Objednatel zahdjil vefejnou zakazku s nazvem ,Kyberneticka bezpecnost — Stfedni Skola technicka a
gastronomicka Blansko®, pficemz nabidka Dodavatele byla vybrana jako nejvhodnéjsi.

Na zékladé této Smlouvy ma Dodavatel ve prospéch Objednatele dodat feSeni pro zvySeni kybernetické
bezpecnosti Objednatele, provést jeho implementaci do infrastruktury Objednatele, a zajistit technickou
podporu tohoto feSeni, a to za podminek dale uvedenych v této Smlouvé a jejich pfilohach.

Zavazek mezi smluvnimi stranami zalozeny touto Smlouvou se fidi zakonem €. 89/2012 Sb., obCansky
zakonik, ve znéni pozdéjSich predpisl (dale jen ,obCansky zakonik®), a zakonem €. 121/2000 Sb., o
pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakond, ve znéni
pozdéjSich predpist (dale jen ,autorsky zakon®).

Tato Smlouva je uzavfena na zakladé vysledku zadavaciho fizeni vedeného podle zékona €. 134/2016
Sb., 0 zadavani vefejnych zakazek, ve znéni pozdéjSich predpist (dale jen ,ZZVZ"). Jednotliva ustano-
veni této Smlouvy musi byt vykladana v souladu se zadavacimi podminkami uvedenymi v zadavaci do-
kumentaci vefejné zakazky, v¢. jejich pfiloh, a v souladu s nabidkou Dodavatele podanou v ramci zada-
vaciho fizeni vefejné zakazky.

Ugelem uzavieni Smiouvy je dodavka komponent softwarové (SW) a hardwarové (HW) infrastruktury a
jejich instalace, implementace a vzajemna integrace na stavajici informacni systémy Objednatele za
ucelem zvySeni kybernetické bezpecnosti Objednatele, a posileni schopnosti odolavat vnéjSim kyberne-
tickym hrozbam.

Na realizaci projektu byla pfislibena finan¢ni podpora Narodniho planu obnovy. Dodavatel je povinen
poskytnout objednateli veSkerou soucinnost tak, aby financovani projektu nebylo ohrozeno. Dodavatel
je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu véetné ucéetnich dokladl
miniméalné do konce roku 2036.

IIl. PROHLASENi SMLUVNICH STRAN

Dodavatel prohlasuje, Ze je pIné zpUsobily k fadnému a véasnému provedeni pfedmétu této Smiouvy,
Ze se fadné seznamil s rozsahem a povahou pfedmétu Smlouvy, a to takovym zpisobem, Ze jsou mu
znamy veskeré relevantni technické, kvalitativni a jiné podminky nezbytné k jeho realizaci, a Ze disponuje
takovymi kapacitami a odbornymi znalostmi, vlastnim technickym vybavenim a zazemim, které jsou ne-
zbytné pro realizaci pfedmétu Smlouvy za dohodnuté smluvni ceny uvedené v této Smlouvé, a to rovnéz
ve vazbé na jim prokazanou kvalifikaci pro plnéni verfejné zakazky.

Dodavatel je opravnén plnit predmét této Smlouvy pouze prostfednictvim svych zaméstnanct nebo osob
uvedenych v seznamu poddodavatell (pfiloha €. 3 této Smiouvy).

Dodavatel dale prohladuje, Ze neni v upadku ani ve stavu hroziciho upadku, a Ze mu neni zndmo, Ze by
vici nému bylo zahajeno insolvencni fizeni. Rovnéz prohladuje, ze viéi nému neni v pravni moci zadné
soudni rozhodnuti, pfipadné rozhodnuti spravniho, darfiového i jiného organu na pinéni, které by mohlo
byt divodem zahajeni exekuéniho fizeni na majetek Dodavatele a ze takové exekuéni fizeni nebylo viéi
nému zahajeno.
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Smluvni strany prohlaSuji, ze identifikaCni udaje smluvnich stran uvedené v této Smlouvé odpovidaji
aktualnimu stavu, a Ze osobami jednajicimi pfi uzavieni této Smlouvy jsou osoby opravnéné k jednani
za smluvni strany. Jakékoliv zmény pfedmétnych Udaju, jez nastanou v dobé po uzavieni této Smlouvy,
jsou smluvni strany povinny bez zbyte¢ného odkladu pisemné sdélit druné smluvni strané.

V pfipadé, Ze se kterékoliv prohlaseni nékteré ze smluvnich stran podle tohoto ¢lanku Smlouvy ukaze
byt nepravdivym, odpovida tato smluvni strana za Skodu a nemajetkovou Ujmu, ktera nepravdivosti pro-
hlaseni nebo v souvislosti s ni druhé smluvni strané vznikne.

Dodavatel a Objednatel se zavazuji k vzajemné soucinnosti za t¢elem pinéni pfedmétu této Smlouvy.

lll. PREDMET SMLOUVY

Pfedmétem této Smlouvy je zavazek Dodavatele dodat komponenty softwarové (SW) a hardwarové
(HW) infrastruktury, provést jejich instalaci, implementaci a vzajemnou integraci, zejména provést:

1.1. pofizeni a implementaci Next Generation Firewall (NGFW),
1.2. pofizeni a implementaci Endpoint protection feSeni (EDR),

1.3. pofizeni a implementaci nastroje pro analyzu a monitoring sitového provozu — nastroje pro ochranu integrity
komunikacnich siti,

1.4. pofizeni server( a diskovych ulozist, ostatniho HW,

1.5. pofizeni a implementaci nastroje pro zajiStovani Urovné dostupnosti informaci,

1.6. pofizeni a implementaci nastroje pro multifaktorovou autentizaci a jednotné pfihlaSovani,
1.7. poskytnout Objednateli veSkeré potfebné licence k dodanému feSeni,

1.8. provést zaskoleni administrator(i a uZivatell na strané Objednatele,

1.9. provest zkuSebni provoz a akceptacni testy,

1.10. zpracovat a pfedat Objednateli veSkerou dokumentaci dodaného a implementovaného feSeni do
infrastruktury Objednatele,

1.11. zajistit projektové vedeni po celou dobu realizace pinéni,
1.12. poskytnout standardni zaruku na dodané feSeni,
(dale spoleéné jako ,predmét plnéni).
Pfedmétem této Smlouvy je rovnéz zavazek Dodavatele:
2.1. poskytnout Objednateli nadstandardni (prodlouzenou) zaruku,

2.2. poskytnout Objednateli technickou podporu (maintenance support + zakladni technicka pod-
pora) dodaného a implementovaného feseni po dobu udrzitelnosti projektu (min. 60 mésict od jeho
pfedani Objednateli), a
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2.3. poskytnout Objednateli rozsifenou servisni podporu dodaného a implementovaného feSeni na
zakladé pisemnych pozadavk( Objednatele po dobu udrzitelnosti projektu (min. 60 mésicl od jeho
pfedani Objednateli).

Minimalni technické, funk¢ni a implementacni/integrani poZadavky na pfedmét plnéni, a pozadavky na
poskytovani dalSich sluzeb, jak jsou vymezeny Objednatelem, a v rozsahu, v jakém se je zavazal napl-
novat Dodavatel pro celou dobu plnéni této Smlouvy, jsou zavazné uvedeny v pfiloze €. 1 této Smlouvy.

Dodavatelem nabizeny pfedmét pInéni a zejména zplsob jeho provedeni musi spliiovat poZadavky sta-
novené vyhlaskou €. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych bezpecnostnich inci-
dentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat
(vyhlaska o kybernetické bezpeénosti).

Dodavatel poskytne Objednateli predmét pinéni na zakladé pisemného projektu, ktery bude obsahovat
zejména:

5.1. popis dodavaného feseni (specifikaci dodavaného HW a SW, funkéni schéma feseni),
5.2. popis zpUsobu a postupu implementace do infrastruktury Objednatele,

5.3. popis zabezpeceni dodavaného feSeni vCetné zabezpeceni informacnich a komunikacnich sys-
tému v pribéhu provadéni dila),

5.4. popis planu zalohovani a obnovy sitové infrastruktury,

5.5. plan zkuSebniho provozu a provedeni akceptacnich testd,

5.6. plan zaSkoleni administratorl a uZivateld,

5.7. harmonogram postupu praci v lenéni minimalné na kalendafni tydny,

5.8. pozadavky na soucinnost Objednatele a obdobi pro poskytnuti takové soucinnosti, aj.
(dale jen ,provadéci projekt’).

Dodavatel prohladuje, Ze je opravnén k distribuci programu a sluzeb, jez tvofi pfedmét této Smiouvy
vymezeny v pfedchozim odst. 1. tohoto ¢lanku Smlouvy, a touto Smlouvou poskytuje Objednateli oprav-
néni k jeho vyuZivani v rozsahu a za podminek v této Smlouvé vymezenych.

Dodavatel se zavazuje, Ze vyuZije ke zhotoveni pfedmétu plnéni pro Objednatele takové hardwarove Ci
softwarové produkty a technologie, o kterych na zékladé své odbornosti a dostupnych roadmap vyrobct
vi ¢i mUZe predpokladat, Ze budou schopny plinit Uéel vyplyvajici z této Smlouvy a budou vyrobcem pod-
porovany nejméné po dobu 60 mésici od okamZiku dokonceni pfedmétu pinéni dle pfedpokladl stano-
venych touto Smlouvou a jejimi pfilohami. Tato skutecnost bude posuzovana k datu podani nabidky
Dodavatele, ktera pfedchazela uzavreni této Smlouvy. Dodavatel spini tento zavazek zejména tehdy,
vyuZije-li takové hardwarové ¢i softwarové produkty a technologie, o nichz bylo v dobé podani nabidky
pfed uzavienim této Smlouvy zndmo, ze pro né neni vyhlaSeno datum ukonceni prodeje (end of sale),
ani datum ukonceni podpory/servisu (end od support/service). Nesplnéni podminky dle pfedchozi véty
se povazuje za vadu plnéni, pro kterou je Objednatel opravnén plnéni Dodavatele nepfevzit, a to az do
okamZiku odstranéni takové vady, zjisti-li tak pfed pfevzetim pinéni; v ostatnich pfipadech bude Objed-
natel postupovat podle €. XIII. odst. 3. této Smlouvy. Porudeni uvedeného zavazku a nezjednani napravy
dle této Smlouvy se povazuje za podstatné poruseni Smiouvy.
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8. Predmétem této Smlouvy je zavazek Objednatele zaplatit za Dodavatelem poskytnuty pfedmét plnéni
cenu sjednanou v €. VI. této Smlouvy, v rozsahu Dodavatelem poskytnutého pfedmétu plnéni dle pfilohy
¢. 1 této Smlouvy a dle polozkového ocenéni podle pfilohy €. 2 této Smlouvy.

IV. MiSTO A DOBA PLNENI

1. Mistem pInéni je adresa sidla Objednatele: BezruCova 1601/33, 678 01 Blansko. Smluvni strany pfed-
pokladaji poskytovani pfedmétu plnéni rovnéz prostfednictvim dalkové komunikace a vzdaleného pfi-
stupu.

2. Dodavatel se zavazuje zahajit provadéni pfedmétu plnéni bezodkladné po nabyti uéinnosti této smlouvy.

3. Smluvni strany se dohodly, ze provadéni pfedmétu pinéni a jeho harmonogram bude respektovat jako
nejzazsi nize uvedené uzlové body (milniky):

Oznaceni Nazev milniku Trvani (nejpozdéji do)
milniku
T0 Zahajeni pInéni po nabyti G¢innosti Smlouvy
T PredloZeni provadéciho projektu Objednateli TO + 4 kalendarni tydny
k akceptaci
(akceptacni protokol/prohlaseni)
T2 Dodéavka a implementace feSeni — kyberbezpec- TO + 24 kalendarnich tydnd

nostni opatfeni

(akceptacni protokol/prohlaseni)
T3 Zpracovani a pfedani dokumentace dodaného a TO + 26 kalendanich tydnd
implementovaného feseni; Skoleni administra-
tor(i

(akceptacni protokol/prohlaseni)

T4 Zku$ebni provoz a akceptacni testy TO + 28 kalendarnich tydnd
(akceptacni protokol/prohlaseni)
T5 Pfedani a pfevzeti dokon¢eného feSeni a zaha- TO + 28 kalendanich tydnd
jeni ostrého provozu

(protokol o pfedani a pfevzeti pfedmétu plnéni)
T6 Poskytovani technické podpory T5 + 60 mésicl

4. Smluvni strany se dohodly, Ze podminkou pro zahajeni dodavky a implementace feSeni do infrastruktury
Objednatele (T2) je pisemna akceptace provadéciho projektu Objednatelem. Objednatel se zavazuje
provést posouzeni provadéciho projektu dle ¢l. lIl. odst. 5. této Smlouvy a sdélit vysledek tohoto posou-
zeni bez zbyteéného odkladu po jeho predlozeni Dodavatelem, nejpozdéji vSak do 3 pracovnich dnu od
jeho predloZeni Dodavatelem. Za Ucelem dosazeni akceptace provadéciho projektu Objednatelem ve
lhaté dle milniku T1 je Dodavatel opravnén pribézné seznamovat Objednatele se stavem a obsahem
tohoto provadéciho projektu. Objednatel je opravnén vyzvat Dodavatele k poskytnuti rozpracované
verze provadéciho projektu.

V pfipadé, Ze provadéci projekt nebude Dodavatelem zpracovan v souladu s €l. lll. odst. 5. této Smlouvy
a/nebo bude vykazovat takové vady ¢i nedostatky, v jejichz disledku by bylo ohroZeno naplnéni ucelu
této Smlouvy vyjadieného v €l. I. odst. 5. této Smlouvy, je Objednatel opravnén odepfit akceptaci prova-
déciho projektu a sdélit divody takového odepreni akceptace. Nedojde-li k odstranéni divodu vedoucich
k odepfeni akceptace provadéciho projektu ani v dodate¢né Ihuté stanovené dohodou smluvnich stran,
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je Objednatel opravnén od této Smlouvy odstoupit. V pfipadé akceptace provadéciho projektu Objedna-
telem v dodate¢né |huté stanovené dohodou smluvnich stran neni dotena odpovédnost Dodavatele za
pfipadné prodleni se spinénim milnikd dle pfedchoziho odst. 3. tohoto ¢lanku Smlouvy. Odstoupi-li Ob-
jednatel od Smlouvy z divodu uvedeného v tomto odstavci Smlouvy, nevznika Dodavateli jakykoliv na-
rok na uhradu ceny pinéni Ci jeji casti.

Smluvni strany se dohodly, Ze fadna a v€asna dodavka a implementace feSeni do infrastruktury Objed-
natele, véetné uspésného absolvovani zkusebniho provozu, bude Dodavatelem pfedana Objednateli tak,
aby Objednatel akceptoval a pfevzal dokonéené feSeni nejpozdéji do 28 kalendarnich tydnil ode dne
nabyti ucinnosti této Smlouvy.

Smluvni strany se dohodly, Ze technicka podpora bude Dodavatelem poskytovana po dobu 60 mésict
ode dne akceptace a prevzeti dokonCeného feSeni Objednatelem, neni-li déle v této Smlouvé uvedeno
jinak. Po uvedené obdobi bude zaji$téna platnost a trvani veskerych poskytnutych licenci.

V. PREDANI (CASTI) PREDMETU PLNENi, AKCEPTACE

Smluvni strany se dohodly na tom, Ze Objednatel neni povinen pfedmét pinéni ¢i jeho East pfevzit (ak-
ceptovat), pokud vykazuje vady ¢i nedodélky, nenaplriuje veSkeré poZadavky, k jejichz spinéni se Doda-
vatel zavazal, zejména pak pozadavky plynouci z pfilohy €. 1 této Smlouvy anebo z provadéciho pro-
jektu, ktery Dodavatel pfedloZil; zejména pak Objednateli naleZi pravo nepfevzit (neakceptovat) pfedmét
plnéni nebo jeho dili ¢ast v pfipadé, kdy takova vada, nedodélek €i rozpor s vySe uvedenymi dokumenty
brani fadnému uzivani pfedmétu pinéni, resp. pfi navaznosti jednotlivych milnika dle ¢l. IV. odst. 3. této
Smlouvy brani takova vada, nedodélek i rozpor v zahajeni navazujiciho milniku. Zaroveri Objednatel
neni povinen pfedmét pinéni prevzit, pokud neni proveden v¢as.

. Akceptaci pfedmétu plnéni Objednatelem se zavazek Dodavatele povazuje za spinény, a vysledek pl-
néni Dodavatele za zpUsobily k uzivani Objednatelem.

. Akceptaci pfedmétu pinéni Objednatelem bude pfedchézet ovéfeni, zda pinéni poskytnuté Dodavatelem
dle této Smlouvy vedlo k vysledku a napInéni Ucelu, ke kterému se smluvni strany zavazaly, a to porov-
nanim skute¢nych vlastnosti jednotlivych ¢asti pinéni poskytnutych Dodavatelem dle této Smiouvy s jed-
notlivymi poZadavky pro né stanovenymi v této Smiouve.

Pfedmét plnéni se povaZuje za akceptovany okamzikem podpisu pfislusného protokolu ze strany Ob-
jednatele. Formalnimi nalezitostmi protokolu o pfedani a pfevzeti pfedmétu plnéni je jeho oznaceni,
datum vystaveni, celkovy pocet stran, oznac¢eni Smlouvy, oznaCeni Dodavatele a Objednatele, nazev
projektu, oznaceni a popis plnéni, které je pfedmétem akceptace, datum zahajeni a ukonceni plnéni,
jméno a podpis osob, které protokol podepsaly. Protokol bude vyhotoven ve dvou vytiscich, pficemz
kaZdy bude ur€en pro jednu smluvni stranu. V protokolu bude zfetelné oznaceno, zda byl pfedmét pinéni
(i) akceptovan, (i) akceptovan s vyhradami, nebo (iii) neakceptovan. Pokud bude pfedmét pinéni akcep-
tovan Objednatelem s vyhradami, nebo nebude akceptovan vibec, bude k protokolu vyhotovena jeho
pfiloha, ve které bude popis vyhrad ¢&i vad, a bude zde zaznamenan také dalsi dohodnuty postup a
terminy odstranéni téchto vyhrad. Protokol bude podepsan opravnénou osobou, které provedia na strané
Objednatele akceptaci.
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Pfed pfedanim pfedmétu pInéni bude Dodavatel informovat Objednatele o terminu planovaného predani
plnéni, a to pisemné (alespon prostfednictvim e-mailu) v dostateném pfedstihu tak, aby vzhledem
k charakteru pfedmétu pinéni, jeho rozsahu a narokim na kontrolu a ovéfeni fFadnosti a Uplnosti jeho
poskytnuti byly Objednateli vytvofeny podminky k tomu, aby proved! kontrolu a ovéfeni bez zbytecného
odkladu po pfedani pfedmétu plnéni Dodavatelem, a proved| akceptaci pfedmétu plnéni ve |huté dle ¢l.
IV. odst. 5 této Smlouvy.

V pfipadé, Ze vysledek plnéni Dodavatele neobsahuje dle Objednatele Zadnou vadu ¢i nedodélek a Ob-
jednatel nemé k pInéni Dodavatele zadné vyhrady ani pfipominky, je pfedmét pinéni akceptovan bez
vyhrad, a tato skuteCnost bude potvrzena v protokolu o pfedani a prevzeti pfedmétu plnéni.

V pfipadé, Ze vysledek plnéni Dodavatele obsahuje dle Objednatele drobné vady ¢i nedodélky, které
samostatné ani ve spojeni s jinymi nebrani uzivani pfedmétu pInéni k ucelu stanovenému touto
Smlouvou, nebo Objednatel ma k vysledku plnéni Dodavatele nepodstatné vyhrady ¢i pfipominky, je
pfedmét pInéni akceptovan s vyhradami. Protokolu o pfedani a pfevzeti pfedmétu pInéni tak bude ob-
sahovat soupis vytknutych vad, nedodélkd, vyhrad i pfipominek, a také zpisoby a pfiméfené |hity pro
jejich odstranéni, na kterych se smluvni strany dohodly; nedohodnou-li se, budou odstranény do 5-i
pracovnich dnl. Smluvni strany povazuji v takovém pfipadé vysledek pinéni Dodavatele za Dodavate-
lem fadné pfedany a Objednatelem fadné prevzaty. Paklize vSak nebudou Objednatelem vytknuté vady,
nedodélky, vyhrady €i pfipominky odstranény v souladu se zdznamem v protokolu a v terminech v ném
uvedenych, vznika Objednateli narok na smluvni pokutu dle sankénich ustanoveni této Smlouvy. Doda-
vatel pisemné informuje Objednatele o odstranéni vad, nedodélkd, vyhrad &i pfipominek. Objednatel
takto doplnény vysledek pinéni bez zbytecného odkladu (nejpozdéji do 3 pracovnich dni od poskytnut
informace Dodavatelem) posoudi, a odstranéni vytknutych vad, nedodélku, vyhrad ¢&i pfipominek pi-
semné potvrdi Dodavateli podepsanim pfilohy protokolu.

V pfipadé, Ze vysledek pinéni Dodavatele trpi jinymi nez drobnymi vadami €i nedodélky, nebo Objednatel
ma k vysledku pinéni Dodavatele podstatné vyhrady ¢i pfipominky, pak pfedavany pfedmét pinéni ne-
akceptuje. Smluvni strany nepovazuji v takovem pfipadé vysledek plnéni Dodavatele za radné pfedany
a Dodavatel je s pfedanim pfedmétu plnéni v prodleni. Dodavatel je povinen bez zbyte¢ného odkladu
odstranit Objednatelem vytknuté vady, nedodélky, vyhrady Ci pfipominky, nebo poskytnout nové pinéni.
O této skuteCnosti bude vyhotoven akceptacni protokol, avSak v pfipadé neakceptovani pfedmétu pinéni
je Dodavatel po sjednani napravy povinen znovu podstoupit cely proces akceptace podle této Smiouvy,
aby mohl byt pfedmét pinéni Objednatelem akceptovan. Tim neni dot¢ena odpovédnost Dodavatele za
prodleni s pfedanim pfedmétu pinéni dle této Smlouvy, ani prava Objednatele z prodleni Dodavatele
vyplyvajici z této Smlouvy.

Posouzeni skute¢nosti, zda vady ¢i nedodélky zjisténé Objednatelem brani uZivani pfedmétu pinéni
nebo jeho Casti, nalezi vyhradné Objednateli. Za vady ¢i nedodélky je pro ucely této Smlouvy povaZzo-
vano i dodani nespravného druhu nebo mnozstvi ¢asti pfedmétu pinéni ¢i nedodani jakychkoliv dokladu
Ci jiné dokumentace, které jsou k fadnému uzivani predmétu plnéni nezbytné.

Pfi pfedani pfedmétu pInéni a podpisu protokolu si smluvni strany poskytnou vzajemnou soucinnost.
K U€asti na akceptacnim fizeni a k podpisu protokolu o pfedani a pfevzeti pfedmétu pinéni jsou vedle
statutarnich zastupcd smluvnich stran opravnény tyto osoby:

10.1. na strané Objednatele: Ing. Pavel Dvoracek, e-mail: pavel.dvoracek@sosblansko.cz, tel.: +420 516
419 621,
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10.2. na strané Dodavatele Petr Konecny, feditel RC, na zakladé plné moci, e-mail: petr.konecny@ari-
coma.com, tel.: +420 602 448 917.

Den podpisu protokolu o pfedani a pfevzeti pfedmétu plnéni je rozhodnym dnem pro poCatek béhu sjed-
nané zaru¢ni doby a pro zahajeni poskytovani sluzeb technické podpory provozu dodaného feseni.

VI. CENA PLNENI A PLATEBNi PODMINKY

Ceny pInéni dale uvedené v tomto ¢lanku Smlouvy jsou cenami Uplnymi v rozsahu stanoveném pfilohou
¢. 2 této Smlouvy, a zahrnuji veSkeré naklady Dodavatele k poskytnuti pfedmétu pinéni dle €l. IlI. odst.
1. aodst. 2. této Smlouvy. Celkova cena pInéni v uvedeném rozsahu €ini:

9 434 260,00,- K¢ bez DPH
vySe DPH 21 % 1981 194,60,- KE
11 415 454,60,- K& véetné DPH
(slovy: jedenact milionu Ctyfi sta patnact tisic Ctyfi sta padesat Ctyfi korun Geskych, Sedesat haléfi)
Celkova cena pinéni dle pfedchoziho odstavce se sestava z cen za dilCi ¢asti plnéni, a to ve vysi:

2.1. Cena za dodavku a implementaci reseni v rozsahu
¢l. lll. odst. 1. této smlouvy vé. standardni zaruky 8 581 460,00,- K¢ bez DPH,

2.2. Cena za poskytnuti nadstandardni (prodlouzené) zaruky
pro 4. a 5. rok pInéni 46 800,00,- K¢ bez DPH,
2.2.1. 1j. rocni pInéni (12 mésic) Cini 23 400,00,- K& bez DPH,

2.3. Cena za poskytnuti potfebné maintenance support
a Zakladni technické podpory na 5 let (1. az 60. mésic) 626 000,00,- K¢ bez DPH,
2.3.1. 4. ro¢ni pInéni maintenance support (12 mésicu) Eini 82 000,00,- K& bez DPH,
2.3.2. 1j. ro¢ni pInéni zakladni tech. podpory (12 mésicl) ¢ini 43 200,00,- K¢ bez DPH,

2.4. Cena za poskytnuti rozsirené servisni podpory
na 5 let (predpokladana kalkulace 100 hodin) 180 000,00,- KE bez DPH,
2.4.1.1j. cena za 1 hodinu sluZeb rozsifené servisni podpory €ini 1 800,00,- K& bez DPH,

V/ySe cen za jednotlivé poloZky plnéni je uvedena v pfiloze €. 2 této Smlouvy. Za spravnost stanoveni
sazby DPH a vy$e DPH odpovida Dodavatel. Sazba DPH a vySe DPH bude na faktufe Dodavatele sta-
novena vzdy v aktualné platné vysi.

Cena pInéni bude hrazena po Castech, a to nasledovné:

4.1. Cena dil¢i ¢asti pInéni dle ¢l. VI. odst. 2.1. této Smlouvy bude uhrazena jednorazoveé, a to po
pfedani a pfevzeti plnéni a podpisu protokolu dle €l. V. odst. 10. této Smlouvy Objednatelem. Datem
uskuteénéni zdanitelného plnéni je den podpisu protokolu o pfedani a prevzeti pfedmétu plnéni
Objednatelem.
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4.2. Cena dilCi Casti plnéni dle ¢l. VI. odst. 2.2. této Smlouvy bude hrazena postupné v pravidelnych
roénich pausalnich platbach, ve vysi podilu pfipadajiciho na rocni pInéni dle odst. 2.2.1. tohoto
¢lanku Smlouvy, a to pro kazdy nadchéazejici rok predem. Datem uskute¢néni zdanitelného plnéni
je den zahdjeni poskytovani nadstandardni (prodlouzené) zaruky dle této Smlouvy pro pfislusny
rok.

4.3. Cena dilCi Casti plnéni dle ¢l. VI. odst. 2.3. této Smlouvy bude hrazena postupné v pravidelnych
roénich pausalnich platbach, ve vysi podilu pfipadajiciho na rocni plnéni dle odst. 2.3.1. a odst.
2.3.2. tohoto ¢lanku Smlouvy, a to pro kazdy nadchazejici rok pfedem. Datem uskute¢néni zdani-
telného pinéni je den vyroCi zahajeni poskytovani technické podpory dle této Smlouvy. Pro prvni
rok poskytovani technické podpory se za datum uskute¢néni zdanitelného pInéni povazuje prvni
den zahajeni poskytovani technické podpory nasledujici po pfedani a prevzeti pfedmétu pinéni
Objednatelem.

4.4. Cena dilCi Casti pnéni dle ¢l. VI. odst. 2.4. této Smlouvy bude hrazena postupné dle miry skute¢né
spotfeby Casovych jednotek (1 hodina = 60 minut) nasobenych hodinovou sazbou dle odst. 2.4.1.
tohoto ¢lanku Smlouvy, pfi poskytovani sluzeb rozsifené servisni podpory realizované Dodavatelem
na zékladé pisemné zadanych poZadavk( Objednatele, a to po konci kalendainiho mésice, ve kte-
rém byly takové sluzby Objednatelem od Dodavatele Cerpany. Datem uskute¢néni zdanitelného
plnéni je posledni den pfislusného kalendafniho mésice.

Dodavatel vystavi Objednateli dafovy doklad (fakturu) na plnéni v souladu s odst. 4. tohoto &lanku
Smilouvy. Minimalni doba splatnosti faktury vystavené ze strany Dodavatele bude €init 30 dni od doruéeni
faktury Objednateli. Faktura bude splfiovat nalezitosti uCetniho dokladu podle zékona €. 563/1991 Sb.,
o UCetnictvi, ve znéni pozdéjSich pfedpist, a dafoveho dokladu podle zakona €. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdgjSich pfedpisu.

Dodavatel je povinen vystavit a pfedat veskeré faktury v elektronickém forméatu PDF, a zaslat je datovou
zpravou do Datové schranky Objednatele — IDS: v59w22f.

Nezbytnou pfilohou faktury bude zejména soupis skute¢né dodaného plnéni a provedenych praci - zji$-
tovaci protokol; v pfipadé sluZeb roz§ifené servisni podpory Objednatelem odsouhlaseny soupis poskyt-
nutych sluZeb s jejich ¢asovym rozsahem. Pfilohy budou pfipojeny v souboru ZIP nebo RAR v pofadi —
1. faktura jako hlavni dokument, 2. pfilohy k faktufe jako pfiloha dokumentu. PInéni Ci prace, které pro-
vedl Dodavatel bez souhlasu Objednatele nad rdmec predmétu této Smlouvy, nebudou do soupisu sku-
te¢né dodaného pinéni a provedenych praci zafazeny a povaZzuiji se za soucast celkové ceny, vyjma
pfipadu, kdy se smluvni strany pisemné dohodnou jinak.

Faktura bude nad ramec zakonem pozadovanych naleZitosti (§ 29 zékona €. 235/2004 Sb., o dani z pfi-
dané hodnoty) pro dariovy doklad obsahovat také:

a) Cislo a datum vystaveni faktury,

b) Cislo smlouvy a datum jejiho uzavieni,

c) pfedmét pInéni a jeho pfesnou specifikaci ve slovnim vyjadfeni,

d) soupis provedenych praci véetné zjistovaciho protokolu

e) oznaceni banky a €islo uctu, na ktery musi byt zaplaceno (pokud je €islo uctu odlisné od Cisla
uvedeného v této Smlouvé, je Dodavatel povinen o této skute¢nosti informovat Objednatele), Cislo
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10.

1.

12.

13.

a datum pfislusnych akceptacnich protokoll podepsanych zastupcem Dodavatele a odsouhlase-
nych zastupcem Objednatele,

f) Ihatu splatnosti faktury,

g) nazev, sidlo, ICO a DIC Objednatele a Dodavatele,

h) nazev a registracni Cislo projektu: Kybernetickd bezpecnost — Stfedni Skola technicka a gastrono-
micka Blansko, reg. €. projektu CZ.31.2.0/0.0/0.0/23_092/0008787,

i) jméno a podpis osoby Dodavatele, ktera fakturu vystavila, véetné kontakiniho telefonu.

Nebude-li faktura obsahovat zakonem ¢i touto Smlouvou stanovené nalezitosti nebo bude chybné vy-
uctovana cena nebo DPH, je Objednatel opravnén fakturu pfed uplynutim Ihity splatnosti vratit Dodava-
teli k provedeni opravy s vyznacenim divodu vraceni. Dodavatel provede opravu vystavenim nové fak-
tury. Dnem odesléni vadné faktury Objednatelem Dodavateli pfestava bézet ptvodni Ihita splatnosti a
nova |hita splatnosti po¢ina béZet znovu ode dne doruéeni nové a fadné vystavené faktury Objednateli.

V pfipadé prodleni Objednatele se zaplacenim fadné vystavené a doruCené faktury se Objednatel zava-
zuje Dodavateli uhradit urok z prodleni v zakonné vysi.

Ceny plnéni jsou uvedeny jako pevné a nejvyse pfipustné ve vztahu k pfedmétu plnéni v rozsahu sta-
noveném touto Smlouvou k okamziku jejiho uzavieni, neni-li v této Smlouvé vyslovné uvedeno jinak.
Smiuvni strany sjednaly, Ze cena pInéni zahrnuje rovnéZ néklady akceptacniho fizeni, zkuSebniho Ci
testovaciho provozu, technické podpory a servisu, a dalSich sluZzeb poskytovanych Dodavatelem Objed-
nateli po dobu trvani této Smlouvy, a rovnéz naklady na odstrafiovani vad a nedodélkl pinéni a vad
plnéni v pribéhu zaruky, véetné odmény za veskereé licence, které byly Objednateli poskytnuty na za-
kladé této Smlouvy, neni-li déle ujednano jinak. Dodavatel v souvislosti s ujednanim ceny pfedmétu
plnéni na sebe prebira nebezpeci zmény okolnosti ve smyslu § 2620 odst. 2 obéanského zékoniku.

V pfipadé, Ze dojde ke zméné zakonné sazby DPH, je Dodavatel k cené pfedmétu pinéni bez DPH po-
vinen Uc¢tovat DPH v platné vysi. Tato situace pfedstavuje vyjimku z nezménitelnosti ceny pfedmétu pl-
néni, pficemz smluvni strany vyslovné uvadéji, ze v pfipadé zmény ceny pfedmétu pInéni v disledku
zmény sazby DPH nebude ke Smlouvé uzaviran dodatek.

Smluvni strany si dale v souladu s § 100 odst. 1 ZZVZ, pro pfipad trvani a pInéni této Smlouvy i po
uplynuti prvnich 60 mésici poskytovani technické podpory dle ¢l. lll. odst. 2.2. a souvisejicich této
Smlouvy, vyhrazuji pravo stanovit pro 6. rok pInéni a roky nasledujici zplsob stanoveni ceny za posky-
tovani technické podpory, a to dle dale uvedenych pravidel:

13.1.  Vychozi hodnotou je vZdy cena za posledni rok poskytovani technické podpory (vychozi hodno-
tou pro stanoveni ceny pro 6. rok pinéni je tak cena za 5. rok pinéni dle ¢l. VI. odst. 2.3.1. a odst.
2.3.2. této Smlouvy, resp. pfislusné polozky dle pfilohy €. 2),

13.2.  Vychozi hodnota mUZe byt pro nasledujici rok (12 mésicu) procentualné zvySena maximainé o
miru inflace v CR vyjadfenou pfiristkem primémého roéniho indexu spotfebitelskych cen dle
(idajii publikovanych Ceskym statistickym Gfadem za rok nejblize predchazejici. Ke stanoveni
hodnoty plnéni pro nasledujici rok dojde na zékladé jednani a souhlasu obou smluvnich stran,
pfi respektovani maximalniho limitu narlstu dle pfedchozi véty. Faktické zvySeni hodnoty za po-
skytovani technické podpory bude projeveno ve fakture vystavené v souladu s odst. 4.3. tohoto
¢lanku Smlouvy; uzavieni pisemného dodatku k této Smlouveé se pro tento pfipad nevyzaduje.
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13.3.  Smluvni strany jsou povinny si vzajemné ozndmit svuj zajem na pokradovani poskytovani tech-
nické podpory pro kazdy nasledujici rok plnéni nejpozdgji 6 mésicl pfed uplynutim aktualniho
roku poskytované technické podpory, nebo v téze Ihté zavazek k poskytovani technické podpory
pro nasledujici rok vypovédét. V pfipadé vypovédi kterékoliv smluvni strany dle pfedchozi véty
zaniknou zavazky smluvnich stran k poslednimu dni obdobi aktuainiho roku poskytované tech-
nické podpory.

Smluvni strany si dale v souladu s § 100 odst. 1 ZZVZ, pro pfipad trvani a pInéni této Smlouvy i po
uplynuti prvnich 60 mésicu poskytovani rozsifené servisni podpory dle €l. lll. odst. 2.3. a souvisejicich
této Smlouvy, vyhrazuji pravo stanovit pro 6. rok plnéni a roky nasledujici zpusob stanoveni ceny za
poskytovani rozSifené servisni podpory, a to dle dale uvedenych pravidel:

14.1. Vychozi hodnotou je vzdy cena za 1 hodinu (hodinova sazba) v poslednim roce poskytovani
rozSifené servisni podpory (vychozi hodnotou pro stanoveni hodinové sazby pro 6. rok plnéni je
tak hodinovéa sazba za 5. rok plnéni dle ¢l. VI. odst. 2.4.1. této Smlouvy),

14.2. Vychozi hodnota m0Zze byt pro nasledujici rok (12 mésict) procentualné zvySena maximainé o
miru inflace v CR vyjadFenou pfirtistkem primémého roéniho indexu spotfebitelskych cen dle
(daju publikovanych Ceskym statistickym Gfadem za rok nejblize predchazejici. Ke stanoveni
hodinové sazby pro nasledujici rok dojde na zakladé jednani a souhlasu obou smluvnich stran,
pfi respektovani maximalniho limitu narGstu dle pfedchozi véty. Faktické zvySeni hodinové sazby
za poskytovani rozsifené servisni podpory bude projeveno ve faktufe vystavené v souladu s odst.
4.4, tohoto ¢lanku Smlouvy; uzavieni pisemného dodatku k této Smlouvé se pro tento pfipad
nevyzaduje.

VIl. PRAVA A POVINNOSTI DODAVATELE, PRAVIDLA VZDALENEHO PRISTUPU DODAVATELE

Dodavatel je povinen provést pfedmét pinéni v rozsahu a terminech specifikovanych touto Smlouvou,
jejimi pfilohami, a provadécim projektem. Zjisti-li Dodavatel pfekazky, které znemoziuiji provést pfedmét
plnéni dohodnutym zpsobem &i ve stanovenych terminech, je povinen to neprodlené pisemné oznamit
Objednateli a navrhnout mu zménu v feSeni. Jakékoliv zmény v feSeni, které by vedly ke zméné podmi-
nek sjednanych touto Smlouvou, podléhaji pisemnému schvéleni Objednatele. Ustanoveni § 222 ZZVZ
timto neni dotéeno.

Dodavatel je povinen provést pfedmét pinéni v souladu s obecné zavaznymi pravnimi pfedpisy a v sou-
ladu se zavaznymi internimi pfedpisy Objednatele.

Dodavatel je povinen provést pfedmét plnéni fadné a odborné, sam nebo prostfednictvim svych poddo-
davateld, které Dodavatel vici Objednateli identifikuje.

Dodavatel neni opravnén postoupit teti strané jakakoliv prava, naroky ¢i pohledavky plynouci z této
Smlouvy bez pfedchoziho pisemného souhlasu Objednatele.

v ovive

Pokud bude pfi provadéni pfedmétu pinéni Dodavatelem vyuZzito i volné Sifitelné programové vybaveni,
je Dodavatel povinen zpracovat pfehled licenci a pfedloZit ho jako soucast akceptacniho protokolu. Do-
davatel je povinen zajistit, ze poskytnutim uvedenych licenci nedojde k poruSeni prav tfetich stran.
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10.

1.

12.

13.

Dodavatel je povinen ur€it kontaktni osobu fidici evidenci osob Dodavatele opravnénych k pfistupu do
sitové infrastruktury Objednatele. V pfipadé zmény této kontaktni osoby je Dodavatel povinen bezod-
kladné oznamit Objednateli takovou zménu, vCetné sdéleni nové kontaktni osoby.

Pristup k sitové infrastruktuie Objednatele je mozné povolit pouze po pfedchozim provedeni evidence
osoby zastupujici Dodavatele v registru identit Objednatele nebo obdobném systému Objednatele, a to
na zakladé pozadavku Dodavatele na pfistup. Pridéleni opravnéni zaméstnancim Dodavatele bude fi-
zeno principem nezbytného minima a neni narokové. Systém pro pfistup do sitové infrastruktury Objed-
natele uréi Objednatel.

Dodavatel se zavazuje, ze neumozni, aby byl tentyz udéleny pfistup do sitove infrastruktury Objednatele
sdilen vice zaméstnanci Dodavatele, pfipadné jeho poddodavateli ¢i zaméstnanci poddodavatele.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pfedmétu pInéni této Smiouvy
Objednateli, které pfistupuji do interni sité, chranily autentizaCni prostfedky a Udaje. Dodavatel bere na
védomi, Ze v pfipadé neuspésnych pokusu o autentizaci uzivatele muze byt pfislusny uéet zablokovan
a feSen jako kyberneticka bezpec€nostni udalost ve smyslu pfislusné fidici dokumentace, a mohou byt
uplatnény pfislusné postupy zvladani kybernetické bezpecnostni udalosti (napf. okamZité zruSeni pfi-
stupu k informacnim aktivim fyzickych osob externiho subjektu). Dodavatel bere na védomi, Zze postup
zvladanim kybernetické bezpecnostni udalosti &i jiny dusledek poruseni bezpecnostnich opatfeni ne-
bude posuzovan jako okolnost vylu€ujici odpovédnost Dodavatele za prodleni s fadnym a véasnym pl-
nénim pfedmétu této Smlouvy, a nebude divodem k jakékoli nahradé pfipadné ujmy zplsobené Doda-
vateli Ci jiné osobé na jeho strané.

Dodavatel se zavazuje, ze neumozni pfipojit koncové zafizeni do sité Objednatele bez pfedchoziho
schvaleni pfipojeni ur€enou osobu na strané Objednatele.

Dodavatel se zavazuje, Zze vSechny jeho informacni systémy, které se budou pfipojovat do sitové in-
frastruktury Objednatele, jsou a budou chranény vhodnym zpisobem proti malware.

Dodavatel je povinen mit po celou dobu trvani této Smlouvy zajisténo pojisténi odpovédnosti za Skodu
zplisobenou tfeti osobé, pficemz pojistna ¢astka musi svou vy$i odpovidat minimainé 10.000.000 K.
Dodavatel je povinen pojistnou smlouvu, nebo potvrzeni o pojisténi, predloZit Objednateli bezodkladné
po uzavieni této Smlouvy, nejpozdéji vSak do predloZeni provadéciho projektu pred zahajenim dodavky
a implementace feeni, a dale pak v pribéhu provadéni pfedmétu pinéni kdykoliv na vyzvani Objedna-
tele.

Dodavatel se zavazuje pfi provadéni pfedmétu pInéni dle této Smlouvy zajistit dodrzovani veSkerych
pracovnépravnich pfedpist (odmériovani, pracovni doba, doba odpocinku mezi sménami, placené pre-
sCasy, legalni zaméstnavani pracovniku), dale pfedpisu tykajicich se oblasti zaméstnanosti a bezpec-
nosti a ochrany zdravi pfi praci, tj. zejména zakona €. 435/2004 Sb., 0 zaméstnanosti, ve znéni pozdéj-
Sich predpisu, a zakona ¢&. 262/2006 Sb., zakonik prace, ve znéni pozdéjSich predpist, a to vici véem
osobam, které se na pinéni pfedmétu této smlouvy podileji, bez ohledu na to, zda budou €innosti prova-
déné v ramci plnéni pfedmétu této Smlouvy provadény pfimo Dodavatelem a jeho zaméstnanci, i pod-
dodavatelem. Dodavatel se zavazuje, Ze provadéni pfedmétu pinéni dle této Smlouvy bude provadéno
v souladu s umluvami Mezinarodni organizace prace, jimiz je Ceska republika vazana, zejména s (imlu-
vami, které upravuji stejné odménovani pracujicich muzi a Zen za praci stejné hodnoty, diskriminaci,
bezpecnost a zdravi pracovnikd, a pracovni prostfedi.
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14.

15.

16.

Dodavatel se zavazuje zachovavat férové vztahy ke svym poddodavatelim. Jakykoliv zavazek uzavieny
mezi Dodavatelem a jeho poddodavatelem v souvislosti s pInénim (Casti) pfedmétu této smlouvy nesmi
obsahovat splatnost faktury delSi nez 30 dnd.

Dodavatel se zavazuije pfi realizaci pfedmétu této Smlouvy k Setrnému vyuZivani zdrojd a materiall, k fadnému
managementu nakladani s odpady a k omezeni jejich nadbyte¢né produkce.

vv v

Objednatel je opravnén priibézné kontrolovat dodrzovani povinnosti dodavatele dle odst. 13. az 15. tohoto ¢lanku
Smlouvy, pficemz Dodavatel je povinen tuto kontrolu umoznit, strpét a poskytnout Objednateli veskerou nezbytnou
soucinnost k jejimu provedeni. Zjisti-li Objednatel, ze Dodavatel porusil nékterou z povinnosti dle odst. 13. az 15.
tohoto &lanku Smlouvy, a nesjednal napravu ani po pfedchozim pisemném upozornéni Objednatele, je Objednatel
opravnén od této smlouvy odstoupit pro podstatné poruseni povinnosti Dodavatele.

VIILPRAVA A POVINNOSTI OBJEDNATELE

Objednatel se zavazuje poskytnout Dodavateli soucinnost, ktera je nezbytna k fadnému poskytnuti pred-
métu pInéni této Smlouvy, a Ize ji po ném spravedlivé pozadovat.

Objednatel je opravnén prubézné vykonavat kontrolu provadéni pfedmétu pinéni. Dodavatel umoZzni pro-
vadéni kontroly kdykoli béhem provadéni pfedmétu pInéni vSem opravnénym osobam ur¢enym Objed-
natelem. Dodavatel se téZ zavazuje predkladat Objednateli na jeho Zadost Ustni ¢i pisemné informace o
prub&hu a obsahu provadéného plnéni, a to nejpozdéji do 2 (dvou) pracovnich dnl od dorueni zadosti
Objednatele. Pro kontrolu provadéni pinéni plati:

a) Objednatel alespori 2 (dva) pracovni dny pfede dnem planované kontroly dle pfechoziho odstavce
pisemné sdéli Dodavateli termin kontroly. Dodavatel zajisti pfitomnost osoby odpovédné za prova-
déni pfislusné asti pfedmétu pinéni po celou dobu konani kontroly.

b) O vysledku kontroly smluvni strany provedou pisemny zapis ve 2 (dvou) vyhotovenich, kazda ze
smluvnich stran obdrZi po 1 (jednom) vyhotoveni zapisu.

c¢) Objednatel je opravnén na zékladé provedené kontroly pozadovat, aby Dodavatel proved!| napravu
zjisténého poruseni povinnosti Dodavatele nebo odstranéni zjisténé vady, a aby plnéni poskytoval
fadnym zpUsobem.

d) Dodavatel za Uc¢elem vykonani kontroly poskytne osobé povéfené Objednatelem vykonem kontroly
veskerou nezbytnou soucinnost potfebnou pro fadné plnéni jejich povinnosti.

Objednatel se zavazuje uhradit Dodavateli fadné a vcas vesSkeré finanCni zavazky vyplyvajici z této
Smlouvy.

IX. TRVANi SMLOUVY A UKONCENi SMLOUVY

Smluvni strany se dohodly, ze tato Smlouva se sjednava na dobu od okamziku Gc¢inného uzavieni této
Smlouvy do ukonceni technické podpory poskytnutého pfedmétu pinéni.

Smluvni strany sjednévaji poskytovani technické podpory pfedmétu plnéni na dobu neurcitou, nebo do

doby jejiho dfivéjSiho ukonceni podle pfedchozich ustanoveni této Smlouvy nebo podle nasleduijicich
odstavcu tohoto €lanku Smiouvy.
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3. Smluvni strany sjednavaji moznost pfed¢asného ukonceni této Smlouvy pisemnou dohodou smluvnich
stran.

4. Smluvni strany se dohodly, ze mohou od této Smlouvy odstoupit v pfipadech, kdy to stanovi zakon nebo
tato Smlouva. Odstoupeni od Smlouvy musi byt provedeno pisemnou formou a je Ucinné okamzikem
jeho doruceni druhé smluvni strané. Odstoupenim od Smlouvy nezanikaji naroky na nahradu Skody,
smluvni ujednani tykajici se volby prava, smluvnich pokut, feSeni spori mezi smluvnimi stranami a jina
ujednani, ktera podle projevené vile smluvnich stran nebo vzhledem ke své povaze maji trvat i po ukon-
¢eni Smlouvy. Zejména se jedna o prava a povinnosti souvisejici s odpovédnosti za Skodu, smluvnimi
pokutami, fakturaci cen, s Uroky z prodleni, odpovédnosti za vady, ochranou osobnich udaji a divérnych
informaci apod.

5. Objednatel je opravnén odstoupit od této Smlouvy zejména, nikoli vSak vylu¢né, v pfipadé, kdy:

a) prodleni Dodavatele s pfedanim pfedmétu pinéni k terminu stanoveném €l. IV. odst. 5. této Smlouvy
trva déle nez 15 kalendarnich dnu;

b) prodleni Dodavatele se splnénim povinnosti odstranit vady & nedodélky uvedené v protokolu o
pfedani a prevzeti pfedmétu plnéni trva déle nez 7 kalendafnich dnd od smluvnimi stranami
sjednaného ¢i Smlouvou stanoveného terminu;

c) z pribézné provadéné kontroly vyvstanou divodné pochybnosti o schopnosti Dodavatele spinit
pfedmét pinéni fadné a Upiné, a Dodavatel nebude schopen na vyzvu Objednatele tyto objektivni
davody vyvratit;

d) pfedmét pinéni vykazuje vady i nedodélky, které neumozni jeho rfadné uzivani k ucelu, ktery je
sjednan touto Smlouvou,
e) prokaze-li se kterékoliv prohlaSeni Dodavatele ucinéné v této Smiouvé jako nepravdivé,

f) Dodavatel nepini pokyny Objednatele pfi poskytovani pfedmétu pinéni, a nezjedné napravu do 7
kalendainich dnl poté, co byl Objednatelem na tuto skutenost pisemné upozornén,

g) Dodavatel brani Objednateli v provadéni kontrol ¢i zkouSek pfedmétu pInéni nebo jeho Casti, Ci vice
nez 7 kalendainich dnl neposkytuje soucinnost, ke které se zavazal touto Smlouvou,

h) pokud Dodavatel nevyhovi pozadavku Objednatele na vyménu poddodavatele, pokud byly spinény
podminky podle této Smlouvy,

) poruSi-i Dodavatel opakované (vice nez dvakrat) pravidla pro vzdaleny pfistup Dodavatele
stanovena v ¢l. VII. této Smlouvy nebo nezajisti-Ii jejich dodrzovani,

j) v pfipadech vymezenych § 223 odst. 1 az 3 ZZVZ,

k) dostane-li se Dodavatel do stavu Upadku nebo hroziciho upadku, dojde-li k zahajeni likvidace
Dodavatel, nebo dojde-li k postizeni podstatné ¢asti majetku Dodavatel vykonem rozhodnuti nebo
exekuci.

6. Dodavatel je opravnén odstoupit od této Smlouvy v pfipadé prodleni Objednatele se zaplacenim jakéko-
liv splatné Castky dle této Smlouvy po dobu del$i neZ 60 kalendainich dn, pokud Objednatel nezjedna
napravu ani v dodate¢né pfiméfené Ihaté, kterou mu k tomu Dodavatel poskytne v pisemné vyzvé ke
spInéni povinnosti, pficemz tato Ihita nesmi byt krat§i nez 15 kalendarnich dnl od prokazatelného do-
ruceni takovéto vyzvy Objednateli. Toto ustanoveni se dle dohody smluvnich stran nevztahuje na
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pfipady, kdy bude prodleni Objednatele zapfi¢inéno opozdénym uvolnénim finan¢nich prostfedku z ve-
fejnych zdroju.

V pfipadé odstoupeni od Smlouvy nema Dodavatel narok na zaplaceni ceny pfedmétu pinéni v plném
rozsahu. Dodavatel je pouze opravnén Zadat po Objednateli to, o co se Objednatel poskytnutim pfed-
métu plnéni Dodavatelem obohatil, a to v rozsahu plnéni, které je Objednatelem vyuZitelné i po takovém
odstoupeni od Smlouvy.

Smluvni strany se dohodly, Ze v pfipadé pfedCasného ukonéeni Smlouvy odstoupenim od Smiouvy si
poskytnou vzajemnou soucinnost k pfevodu a nabyti licenci ¢i opravnéni plynoucich z takovych licenci
jiz pofizenych Dodavatelem pro Objednatele, kterymi Objednatel nedisponuije, resp., které Objednatel
pfipadné dosud neuhradil Dodavateli podle ¢l. VI. této Smlouvy. Dodavatel je povinen takové licence
pfevést na Objednatele, a Objednatel je povinen je nabyt a uhradit za né Dodavateli cenu stanovenou
podle této Smlouvy, celkové nejvySe v8ak do Castky odpovidajici vySi platby za 1 rok, nebrani-li tako-
vému pievodu objektivni pfekazky lezici vné vile smluvnich stran.

Pfi pfedCasném ukoncCeni zavazku z této Smlouvy se Dodavatel zavazuje provést na své naklady ves-
keré prace, které budou nezbytné k zabranéni vzniku Skody Ci jiné Ujmy na strané Objednatele ¢i na
strané tfetich osob. Dodavatel bude v takovém pfipadé rovnéz povinen pfedat Objednateli bezplatné
veskeré informace, které s dilem souvisi a jsou nezbytné k zabranéni vzniku Skody i jiné Ujmy na strané
Objednatele &i tfetich osob.

X. REALIZACNIi TYM

Dodavatel provede pfedmét pinéni zejména prostfednictvim osob, které jsou uvedeny v pfiloze €. 3 této
Smlouvy. Jedna se o osoby, kterymi Dodavatel prokazoval spinéni &asti technické kvalifikace v rdmci
své UCasti v zadavacim fizeni vefejné zakazky.

Dodavatel prohlaSuje, Ze se vSichni &lenové realizaéniho tymu, jimiz v rdmci zadavaciho fizeni vefejné
zakazky prokazoval spinéni kvalifikace, budou aktivné podilet na provedeni pfislusné Casti pfedmétu
plnéni podle této Smlouvy a nabidky podané v ramci zadavaciho fizeni vefejné zakazky.

V pfipadé, ze kvalita pfedmétu pinéni dle této Smlouvy provadéna nékterym z &lend realizaniho tymu
neodpovida pozadavkim této Smlouvy, nebo €len realizaCniho tymu nevykonava pokyny Objednatele
podle Smlouvy, nebo nastane jiny zavazny divod pro zménu realizaéniho tymu, pak je Objednatel oprav-
nén pozadovat vyménu €lena realizaéniho tymu. Dodavatel do 10 kalendafnich dnu od doru€eni zadosti
Objednatele navrhne nového Clena realizacniho tymu, pficemz nové navrzeny Clen realizacniho tymu
musi disponovat stejnou nebo vyssi urovni kvalifikace, jakou disponoval pivodni &len realizaéniho tymu,
kterym byla prokazovana kvalifikace v ramci zadavaciho fizeni vefejné zakazky, resp. v pfipadé v zada-
vacim Ffizeni verfejné zakazky hodnoceného ¢lena realizacni tymu stejnou nebo vy$Si hodnocenou kva-
litativni Urovni. Novy €len realizaniho tymu nasledné musi byt akceptovan ze strany Objednatele. Ak-
ceptace nového €lena realizaéniho tymu je podminéna predlozenim dokladu, prokazujicich dosazeni
minimalné shodné urovné jeho zku$enosti jako u plvodniho €lena.

Pokud jsou divody pro zménu nékterého ze ¢lend realizaCniho tymu dany na strané Dodavatele, Doda-
vatel mize ke zméné pfistoupit pouze ze zavaznych divodu s pfedchozim souhlasem Objednatele.
Nové navrzeny Clen realizacniho tymu pfitom musi disponovat stejnou nebo vyssi Urovni kvalifikace,
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jakou disponoval €len realizaniho tymu, kterym byla prokazovana kvalifikace v ramci zadavaciho fizeni
vefejné zakazky, resp. v pfipadé v zadavacim fizeni vefejné zakézky hodnoceného Clena realizacni
tymu stejnou nebo vy$Si hodnocenou kvalitativni urovni Objednatel udéli pisemny souhlas se zménou
do 10 kalendafnich dnd od doruéeni Zadosti ze strany Dodavatele, jejiz pfilohou budou doklady proka-
zujici dosaZeni minimalné shodné trovné zkuSenosti nového ¢lena jako u plvodniho Elena.

Realiza¢ni tym Dodavatele mUze byt tvofen i dalSimi osobami nad ramec poCtu stanoveného minimal-
nimi poZadavky kvalifikace. Dodavatel se zavazuije, ze pfi bézné pracovni komunikaci s Objednatelem
Ci jeho zastupci bude uzivano ¢eského nebo slovenského jazyka, nedohodnou-li se smluvni strany Ci
jejich jednotlivy zastupci jinak.

XI. PODDODAVATELE

Dodavatel je opravnén vyuzit k provedeni pfedmétu pInéni jiné osoby pouze v pfipadé, Ze tyto osoby
jsou soucasti seznamu poddodavatell, ktery tvofi pfilohu €. 4 této Smlouvy a ktery byl rovnéZ sou&asti
nabidky Dodavatele do vefejné zakazky, neni-li stanoveno jinak. Dodavatel se zavazuje, ze poddodava-
telé, kterymi prokazoval spinéni kvalifikace v zadavacim Ffizeni vefejné zakazky, se budou podilet na
plnéni povinnosti Dodavatele vyplyvajicich ze Smlouvy v rozsahu podle nabidky Dodavatele podané do
zadavaciho fizeni verejné zakazky.

Dodavatel odpovida za plnéni poddodavatele tak, jako by plnil sém. Dodavatel je povinen vybrat tako-
vého poddodavatele, ktery neodporuje pozadavkim, jaké ma Objednatel na Dodavatele.

Dodavatel prohla$uje a zavazuije se, Ze ruci za uspokojeni povinnosti poddodavatele nahradit tjmu zpU-
sobenou poddodavatelem Objednateli pfi pinéni nebo v souvislosti s pinénim povinnosti ze Smlouvy,
jestlize povinnost k nahradé ujmy nespinil poddodavatel sam.

.V pfipadé, Ze poddodavatel je s plnénim svych zavazk(, které pfimo souvisi s pfedmétem této smlouvy,
v prodleni vice nez 10 kalendarnich dn, nebo byl poddodavateli ulozen zakaz pInéni vefejnych zakazek,
ocitnul se v Gpadku nebo hrozicim Upadku, nebo byl pravomocné odsouzen za trestny &in uvedeny v
pfiloze &. 3 ZZVZ, nebo je zde jiny vazny duvod, pak je Objednatel opravnén pozadovat po Dodavateli
vyménu poddodavatele. Za jiny vazny divod dle pfedchozi véty se povazuje rovnéz stav nereflektovani
vyhrad sdélenych Objednatelem k ¢innosti poddodavatele, ¢i Fadnosti a kvality jim poskytovaného plnéni
apod., kdy uvedené nedostatky nebyly napraveny ani po pfedchozi pisemné stiznosti adresované Ob-
jednatelem Dodavateli. Dodavatel je povinen navrhnout nového poddodavatele do 10 kalendafnich dn
od doruceni zadosti Objednatele. Novy poddodavatel se mize podilet na poskytovani pfedmétu pinéni
pouze na zakladé pisemného souhlasu Objednatele, ktery Objednatel udéli po provedeni kontroly do-
kladu predlozenych Dodavatelem k novému poddodavateli.

Pokud jsou duvody pro zménu ¢i doplnéni poddodavatele dany na strané Dodavatele, Dodavatel mize
ke zméné ¢i doplnéni pfistoupit pouze s pfedchozim souhlasem Objednatele. Jedna-li se 0 zménu pod-
dodavatele, prostfednictvim néhoZ byla prokazovana kvalifikace, nové navrzeny poddodavatel musi dis-
ponovat stejnou nebo vy$Si urovni kvalifikace, jakou disponoval poddodavatel, kterym byla prokazovana
kvalifikace v ramci zadavaciho fizeni vefejné zakazky. Objednatel udéli pisemny souhlas se zménou
poddodavatele po doruCeni Zadosti ze strany Dodavatele, jejiz pfilohou budou doklady prokazujici kva-
lifikaci nového poddodavatele, a po provedeni kontroly takto pfedlozenych dokladi.
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XII. VLASTNICKE PRAVO A UZIVACi PRAVA, DUSEVNIi VLASTNICTVi

1. Objednatel nabyva vlastnicke pravo k poskytnutému pfedmétu plnéni podpisem akceptacniho protokolu,
a to v rozsahu akceptace.

2. Dodavatel se zavazuje pfi poskytovani pfedmétu plnéni neporusit prava tfetich osob, ktera témto oso-
bam mohou plynout z duSevniho vlastnictvi, zejména z autorskych prav a prav primyslového vlastnictvi.
Dodavatel se zavazuje, Ze Objednateli uhradi veskeré naklady, vydaje, Skody a majetkovou i nemajet-
kovou ujmu, které Objednateli vzniknou v dusledku uplatnéni prav tfetich osob vici Objednateli v sou-
vislosti s porusenim povinnosti Dodavatele dle pfedchozi véty. Uplatni-li tfeti osoba své pravo k pred-
métu pInéni nebo jeho Casti, zavazuje se Dodavatel dale Objednateli bezplatné poskytnout, zabezpedit
a/nebo uhradit nahradni feSeni, které nebude dotCeno pravem tfeti osoby.

3. V pfipadé, ze je vysledkem cinnosti Dodavatele dle této Smlouvy Ci jeho soucasti dilo, které podiéha
ochrané podle zakona €. 121/2000 Sb., o pravu autorském, pravech souvisejicich s pravem autorskym
a 0 zméné dalSich zakonu (autorsky zékon), v platném znéni (dale jen ,autorsky zakon“) a ob¢anského
zakoniku, ziska Objednatel k takto vytvofenému dilu jako celku i k jeho jednotlivym Castem licenci, pfi-
¢emz odména za poskytnutou licenci je jiz soucasti ceny pfredmétu plnéni.

4. Pro ucely této Smlouvy rozliSuji smluvni strany mezi ,Individualizovanym dilem* a ,Standardizovanym
dilem®, kdy:

e Individualizovanym dilem se rozumi dilo dodavané Dodavatelem dle této Smlouvy, které bylo
vytvofeno nebo upraveno pro Ucely této Smlouvy;

e Standardizovanym dilem se rozumi dilo dodévané Dodavatelem dle této Smlouvy, které nebylo
vytvofeno nebo upraveno pro Ucely této Smiouvy.

V pfipadé pochybnosti se na plnéni hledi jako na Individualizované dilo, dokud Dodavatel neprokaze
opak.

5. Dodavatel na zékladé této Smlouvy poskytuje Objednateli opravnéni k vykonu prav dusevniho viastnictvi
k Individualizovanému dilu. Licence se tyka veskerych autorskych nebo jinych dudevnich prav k Indivi-
dualizovanému dilu, jejichz povaha umozriuje licenci v dale uvedeném rozsahu poskytnout, a to:

a) licence k veSkerym znamym zpusoblm uZiti takového dila, zejména, nikoliv vSak vyluéné,
k UCelu stanovenému touto Smlouvou a v rozsahu minimalné nezbytném pro fadné uzivani pfi-
slu§ného Individualizovaného dila Objednatelem v souladu s touto Smlouvou;

b) licence neodvolatelna a nevypovéditelna;

c) licence neomezena Uzemnim rozsahem a rovnéz tak neomezena zplisobem nebo rozsahem
uziti;

d) licence udélend na dobu urcitou, a to po celou dobu trvani majetkovych prav k dilu (u€innost
licence v8ak trva i po skonceni uinnosti této Smlouvy, nedohodnou-li se Smluvni strany vy-
slovné jinak);

e) licence vztahuijici se i na budouci aktualizace dodaného pfedmétu pinéni v ramci jeho podpory;

f)  licence prevoditelna a postupitelnd, {j. ktera je udélena s pravem udéleni podlicence ¢i postou-
peni licence jakékoliv tfeti osobé;

g) licence, kterou neni Objednatel povinen vyuZit.
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Licence je poskytnuta v maximalnim rozsahu povoleném platnymi pravnimi pfedpisy. Dodavatel podpi-
sem Smlouvy prohlaSuje, Ze vlastni ¢i opravnéné disponuje veSkerymi opravnénimi k autorskému dilu,
které bude soucasti pfedmétu pinéni dle této Smlouvy, zejména, nikoliv vSak vyluéné, Ze ziskal veSkera
opravnéni autoru ¢i tfetich osob k takovému dilu a je opravnén je poskytnout Objednateli, a to zejména,
nikoliv vSak vyluéné, veSkera opravnéni uvedena v tomto ¢lanku Smiouvy.

Dodavatel udéluje Objednateli souhlas k tomu, aby Objednatel (Ci jim povéfena tfeti osoba) dle své
potfeby zasahoval do Individualizovaného dila, zejm. je opravnén jej zvefejnit, upravovat, zpracovavat,
pfekladat, ménit jeho néazev, spojit s dilem jinym a zafadit jej do dila souborného. Ustanoveni tohoto
odstavce neomezuje prava Objednatele plynouci z § 66 zakona €. 121/2000 Sb., autorsky zakon.

Dodavatel se zavazuje zajistit opravnéni k uziti pfedmétu prav dusevniho vlastnictvi jinych osob, ktery
pfedstavuje Individualizované dilo, a souhlas se zasahy do takového pfedmétu prav dusevniho vlastnic-
tvi v takovém rozsahu, aby Objednateli mohl udélit licenci k Individualizovanému dilu v rozsahu této
Smlouvy, souhlas k zasahim ve smyslu pfedchoziho odst. 7. tohoto ¢lanku Smlouvy, a aby mohl Objed-
nateli pfedat zdrojovy kdd a dokumentaci k takovému pfedmétu prav dusevniho vlastnictvi.

Jedna-li se o opravnéni k vykonu prav dusevniho vlastnictvi ke Standardizovanému dilu, je Dodavatel
povinen Objednateli poskytnout:

a) licenci ke Standardizovanému dilu, pokud je autorem Standardizovaného dila Dodavatel, nebo
b) zajistit poskytnuti licence ke Standardizovanému dilu Objednateli tfeti osobou, pokud je autorem
Standardizovaného dila jina tfeti osoba,

atovrozsahu, ktery zajisti plnou vyuZitelnost Standardizovaného dila pfi jeho vyvoji, rozvoji, provozu
a uzivani bez nutnosti platit Dodavateli nebo tfeti osobé odménu nad ramec odmény dle této
Smlouvy. Nabyvatelem licence ke Standardizovanému dilu podle tohoto odstavce musi byt bezpro-
stfedné Objednatel.

Dodavatel je pfi plnéni této Smlouvy opravnén pouZit tzv. free and open-source software (dale jen
,FOSS¥) s tim, ze uziti FOSS a licence se k tomu vztahujici nesmi byt v rozporu s ucelem této Smiouvy.
Dodavatel spole¢né s pfedanim svého vystupu, ktery obsahuje FOSS, sdéli Objednateliinformace o tom,
Ze byl FOSS pouzit a jaké licen¢ni podminky se na uziti FOSS vztahuji. Vyuzije-li Dodavatel pfi plnéni
této Smlouvy FOSS, zavazuije se zajistit po dobu trvani Smlouvy jeho podporu tak, aby nedoslo k ome-
zeni jeho funkénosti ¢i bezpeénosti, zejména v situaci, kdy pavodni tvirce pfislusného FOSS ukongi
poskytovani podpory. Odména za jakékoliv pinéni Dodavatele souvisejici se zajisténim podpory FOSS
dle pfedchozi véty, vCetné pfipadného nahrazeni FOSS bez podpory jinym software, je zahrnuta v od-
meéné za poskytovani technické podpory dle ¢l. VI. této Smlouvy a Dodavateli nenéleZi zadna dalsi od-
ména ¢i kompenzace.

Dodavatel je povinen sou¢asné s pfedanim pfedmétu plnéni, resp. téch ¢asti pfedmétu pinéni, které jsou
pocitaCovym programem, pfedat Objednateli zdrojovy kdd véetné administratorského pfistupu k nému
(dale jen ,zdrojovy kdd®); vyjimku z této povinnosti tvofi odst. 14. tohoto ¢lanku Smiouvy.

Zdrojovy kod musi byt spustitelny v prostfedi Objednatele a zaruéujici moznost ovéfeni, Ze je kompletni
a ve spravné verzi, tzn. umoziujici instalaci, spusténi a ovéfeni funkcionality, a to véetné podrobné
dokumentace zdrojového kddu, na zakladé které bude Objednatel schopen zjistit veSkeré funkce a vnitfni
vazby pocitaového programu a zasahovat do néj. Zdrojovy kdd bude Objednateli Dodavatelem predan
na nepfepisovatelném technickém nosici dat s viditelné oznaenym nazvem ,Zdrojovy kéd* a oznaCenim
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jeho verze a dne pfedani zdrojového kodu, pfipadné na zakladé dohody smluvnich stran bude k prfedani
vyuZito sdileného elektronického uloZisté, které zfidi Dodavatel a poskytne do néj Objednateli pfistup. O
pfedani zdrojoveho kodu bude smluvnimi stranami sepsan pisemny protokol.

Povinnost Dodavatele uvedena v pfedchazejicim odstavci se pfiméfené pouZije i pro jakékoliv opravy,
zmény, doplnéni, upgrade nebo update zdrojového kddu, k nimz dojde pfi provadéni pfedmétu plnéni
nebo v rdmci jeho oprav (dale jen ,zména zdrojového kodu®). Dokumentace zmény zdrojového kodu
musi obsahovat podrobny popis a komentaf kazdého zésahu do zdrojového kddu.

Vyjimkou z ujednani tykajicich se pfedani zdrojového kodu je situace, kdy soucasti pinéni je Standardi-
zované dilo a pfedani zdrojového kédu ke Standardizovanému dilu neni mozné s ohledem na prava
tfetich osob.

Prava ziskana v ramci pInéni poskytnutého podle tohoto ¢lanku Smlouvy pfechazi i na pfipadného prav-
niho nastupce Objednatele. Pfipadna zména v osobé Dodavatele (napf. pravni nastupnictvi) nebude mit
vliv na opravnéni udélena v ramci této Smlouvy Dodavatelem Objednateli.

XII.ODPOVEDNOST ZA VADY, ZARUKA A TECHNICKA PODPORA

Dodavatel poskytuje zaruku za dodané feSeni v délce, ktera je pro jednotlivé soucasti feSeni uvedena
v pfiloze €. 1 této Smlouvy, minimainé v8ak standardni zaruku po dobu prvnich 36 mésicl od prevzeti
dokonceného feseni Objednatelem, a dale nadstandardni (prodlouZenou) zaruku v délce 24 mésici na-
sledujicich po uplynuti standardni zaruky, celkem tedy 60 mésica.

Dodavatel odpovida za vady, které ma pfedmét pinéni v dobé jeho pfevzeti a akceptace, a za vady,
které se projevi v zaru¢ni dobé, popfipadé v dusledku Skody, za kterou odpovida Dodavatel.

Veskeré vady pfedmétu plnéni je Objednatel opravnén uplatnit u Dodavatele kdykoliv po zjiSténi vady
béhem zaruky, a to formou pisemného oznameni, obsahujiciho specifikaci zjisténé vady nebo popis, jak
se vada projevuje. Objednatel je opravnén uplatnit veSkera zakonna prava z vadného pInéni. Volba prava
z vadneho plnéni svédci Objednateli. Neuvede-li Objednatel, jaké pravo v souvislosti s vadou pfedmétu
plnéni uplatriuje, ma se za to, Ze poZaduje odstranéni vady, tj. provedeni opravy pfedmétu plnéni nebo
jeho Casti.

Dodavatel v ramci pfedmétu pInéni této Smlouvy poskytuje Objednateli rovnéz technickou podporu a
rozSifenou servisni podporu dodaného feSeni. Toto plnéni zahrnuje zejména (nikoli vylucné):

— odstrafovani nebo spolupraci pfi odstranovani zavad ¢i nefunkénosti,

— kontrolu stavu jednotlivych komponent feSeni a po vzajemné dohodé aplikaci napravnych opat-
feni,

— TeSeni vzniknuvsich problémi a incidentd,

— bezplatna vyména vadného zafizeni/komponentu,

— aktualizace firmware a software dodanych produkt,

— aktualizaci dokumentace,

— na vyZzadani zménu nastaveni, konfiguraci feSeni,

— podporu pfi implementaci upgradd,

— poskytovani informaci,

— poskytovani odbornych konzultaci a podpory.
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Za Ucelem poskytovani sluzeb technické podpory, rozsifené servisni podpory a pfijmu pozadavku Ob-
jednatele je Dodavatel povinen zfidit a udrzovat po celou dobu trvani této Smlouvy systém HelpDesk.
Systém HelpDesk bude dostupny na adrese: Kounicova 67a, Brno, 602 00, E-mail: servishw@ari-
coma.com.

Pfijem poZadavku v systému HelpDesk musi byt zajistén v rezimu 7x24. Samotna technicka podpora
Dodavatele bude poskytovana v pracovni dny v pracovni dobé od 07:00 do 16:00 hodin (dale jen ,pra-
covni doba").

Garantovana doba odezvy Dodavatele na Objednatelem nahlaseny pozadavek v systému HelpDesk €ini
v rdmci pracovni doby 1 hodinu. Je-li poZadavek nahlaSen mimo pracovni dobu, je po¢atkem shora uve-

v v

Dodavatel je povinen zahajit feSeni kritického incidentu ohrozujiciho provoz nejpozdéji do 4 pracovnich
hodin od nahlaseni poZadavku v systému HelpDesk, a v pfipadé nekritického incidentu NBD (next
business day) od nahlaseni.

Dodavatel je povinen vyfeSit pozadavek za podminek stanovenych v pfiloze €. 1 této Smlouvy ve Ih(té
dohodnuté zastupci Objednatele a Dodavatele, a nedohodnou-li se, pak v pfipadé kritického incidentu
ve Ih(té nejpozdéji do 1 pracovniho dne od nahlaseni, a v pfipadé nekritického incidentu do 2 pracovnich
dnd od nahla$eni pozadavku v systému HelpDesk. V pfipadé kritickych incidentti zptsobujicich nefunké-
nost feSeni se Dodavatel zavazuje vyvinout maximalni Usili k odstranéni zavady zpusobuijici takovou
nefunkénost a tuto odstranit bez zbyte¢ného odkladu v co nejkratsi technicky obhaijitelné Ihaté.

Technicka podpora bude Dodavatelem poskytovana jak proaktivné (napf. pribézné kontroly stavu kom-
ponent Dodavatelem), tak reaktivné (Cinnost Dodavatele vyvolana na zakladé Zadosti Objednatele). Kon-
taktnimi osobami v zalezitostech poskytovani technické podpory jsou:

10.1. na strané Objednatele: Ing. Pavel Dvoracek, e-mail: pavel.dvoracek@sosblansko.cz, tel.: +420
516 419 621,

10.2. na strané Dodavatele: Petr Polak, e-mail: petr.polak@aricoma.com, tel.: +420 605 294 596.

Dodavatel je povinen vést evidenci poskytovani technické podpory a pfedkladat ji Objednateli pravidelné
1 x za Ctvrtleti, nebo na zadost Objednatele mimo uvedeny interval (dale jen ,reporty”). Z reporti bude
zfejmé, v jakém rozsahu a v jaké oblasti byly sluzby technické podpory poskytnuty, a jakéa je bilance
¢erpani hodin zakladni technické podpory a roz$ifené servisni podpory. Nespotifebované hodiny za-
kladni technické podpory za jednotlivé mésice jsou pfevoditené v rdmci jednoho roku. Dodavatel se
zavazuje, ze umozni Objednateli pfistup k evidenci poZadavku v HelpDesku Dodavatele a uchova takto
pfistupné zaznamy po dobu trvani této Smlouvy, minimalné do ukonceni poskytovani technické podpory.

Dal$i podminky poskytovani technické podpory jsou uvedeny v pfiloze €. 1 této Smiouvy.

XIV. NAHRADA SKODY

Kazda smluvni strana je povinna nahradit $kodu ji zpusobenou dle platnych pravnich pfedpist a této
Smlouvy. Obé smluvni strany se zavazuji k vyvinuti maximélniho Usili k pfedchazeni Skodam a k mini-
malizaci vzniklych Skod.
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.V pfipadé, Ze pfi ¢innosti provadéné Dodavatelem dojde ke zpUsobeni Skody Objednateli nebo tretim
osobam, ktera nebude kryta pojisténim Dodavatele sjednanym dle této Smlouvy, bude Dodavatel povi-
nen tuto Skodu uhradit z viastnich prostfedku.

Pokud v disledku poruSeni povinnosti Dodavatele stanovenych touto Smlouvou nebude Objednateli
uhrazen finan¢ni podil nebo jeho ¢ast poskytovatelem dotace na projektu ,Kyberneticka bezpec¢nost —
Stredni Skola technicka a gastronomicka Blansko®, reg. €. CZ.31.2.0/0.0/0.0/23_092/0008787, bude Doda-
vatel povinen uhradit Objednateli takto zplsobenou Skodu (cely finanéni podil, ktery nebude poskytova-
telem dotace podle jeho rozhodnuti vyplacen, nebo ktery bude muset byt Objednatelem vréacen).

XV. SANKCE

.V pfipadé prodleni Dodavatele s pfedanim pfedmétu pinéni ve Ihaté dle €l. IV. odst. 5. této Smlouvy,
sjednavaji smluvni strany ve prospéch Objednatele povinnost Dodavatele zaplatit smluvni pokutu ve vysi
10.000 K¢ za kazdy den prodleni Dodavatele.

.V pfipadé prodleni Dodavatele se splnénim dil¢iho terminu dle ¢l. IV. odst. 3 této Smlouvy (T1, T2, T3,
T4), sjednavaji smluvni strany ve prospéch Objednatele povinnost Dodavatele zaplatit smluvni pokutu
ve vySi 1.000 K¢ za kazdy den prodleni Dodavatele.

.V pfipadé prodleni Dodavatele se splnénim povinnosti odstranit vady uvedené v protokolu o pfedani a
pfevzeti pinéni v ujednané Ihité, véetné drobnych vad pfedmétu pinéni, které byly Objednatelem vy-
tknuty, sjednévaji smluvni strany ve prospéch Objednatele povinnost Dodavatele zaplatit smluvni pokutu
ve vySi 2.000 K¢ za kazdy i zapoCaty den a za kazdy pfipad prodleni (za kaZzdou vadu).

.V pfipadé prodleni Dodavatele s pfedanim zdrojového kddu, dokumentace nebo jinych souvisejicich
véci dle €l. XII. odst. 11. a odst. 12. této Smlouvy, sjednavaji smluvni strany ve prospéch Objednatele
povinnost Dodavatele zaplatit smluvni pokutu ve vysi 5.000 K¢ za kazdy i zapoCaty den prodleni.

.V pfipadé prodleni Dodavatele se splnénim povinnosti zahajit feSeni pozadavku nahlaseného Objedna-
telem ve |haté dle €l. XIll. odst. 8. této Smlouvy, sjednavaji smluvni strany ve prospéch Objednatele
povinnost Dodavatele zaplatit smluvni pokutu ve vysi 1.000 K& za kaZdou i zapo€atou hodinu prodleni
v ramci pracovni doby Dodavatele.

.V pfipadé prodleni Dodavatele se splnénim povinnosti vyresit Objednatelem nahlaSeny poZadavek ve
Ihaté stanovené dle ¢€l. XIII. odst. 9. této Smlouvy, sjednavaji smluvni strany ve prospéch Objednatele
povinnost Dodavatele zaplatit smluvni pokutu ve vySi 5.000 K¢ za kazdy i zapocaty pracovni den prodleni
Dodavatele.

.V pfipadé nespInéni povinnosti Dodavatele vést evidenci poskytovani technické podpory nebo v pfipadé
prodleni s jejim pfedlozenim Objednateli sjednavaji smluvni strany ve prospéch Objednatele povinnost
Dodavatele zaplatit smluvni pokutu ve vySi 2.000 K¢ za kazdy jednotlivy pfipad.

.V pfipadé:

a) poruSeni povinnosti Dodavatele v souvislosti s uzivacimi pravy dle této Smlouvy sjednavaiji
smluvni strany ve prospéch Objednatele povinnost Dodavatele zaplatit smluvni pokutu ve vysi
100.000 K&, a to za kazdé jednotlivé poruSeni takovéto povinnosti, nestanovi-li Smlouva pro urcité
poruseni jinou smluvni pokutu;
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b) porueni povinnosti Dodavatele vztahujicich se k ochrané osobnich Gdaji vymezenych v této
Smlouvé, sjednavaji smluvni strany ve prospéch Objednatele povinnost Dodavatele zaplatit
smluvni pokutu ve vysi 100.000 K¢, a to za kazdé jednotlive poruSeni takovéto povinnosti;

c) poruseni povinnosti mi€enlivosti a ochrany duvérnych informaci, ¢i podminek a poZadavkd na
zajisténi kybernetické bezpec€nosti vymezenych v této Smlouvé Dodavatelem, sjednavaji smluvni
strany ve prospéch Objednatele povinnost Dodavatele zaplatit smluvni pokutu ve vysi 200.000 K¢,
a to za kazdé jednotlivé poruseni takovéto povinnosti. Za poruseni povinnosti mi¢enlivosti ze strany
Dodavatele jsou pro Ucely této Smlouvy povazovany i pfipady, kdy k poruseni miCenlivosti dojde
ze strany osob, které se podilely na poskytovani pfedmétu plnéni vici Objednateli;

V pfipadé, Ze Dodavatel poru$i své povinnosti ve vztahu k pracovnépravni ochrané svych zaméstnanc
nebo zaméstnancl poddodavatele, sjednavaji smluvni strany povinnost Dodavatele zaplatit Objednateli
smluvni pokutu ve vysi 1.000 K¢ za kazdy zjistény pfipad.

V pfipadé, Ze Dodavatel nedodrZi svou povinnost ve vztahu k pravidlim pro vzdaleny pfistup Dodavatele
stanovenym v ¢l. VII. odst. 6., odst. 7., odst. 8., odst. 10. a odst. 11. této Smlouvy, sjednévaji smluvni
strany ve prospéch Objednatele povinnost Dodavatele zaplatit smluvni pokutu ve vysi 3.000 K¢ za kazdy
jednotlivy zjiStény pfipad poruseni této povinnosti.

V pfipadé, ze Dodavatel nedodrzi svou povinnost pfedloZit Objednateli kopii pojistné smlouvy nebo ne-
bude udrzovat své pojisténi za podminek stanovenych v ¢l. VII. odst. 12. této Smlouvy, sjednavaji
smluvni strany ve prospéch Objednatele povinnost Dodavatele zaplatit smluvni pokutu ve vysi 5.000 K&
za kazdy i zapoCaty den prodleni, ve kterém nebude uvedena povinnost Dodavatele spinéna.

Smiuvni pokuty a/nebo uroky z prodleni jsou splatné na bankovni uéet opravnéné smluvni strany do 14
kalendainich dn(i ode dne doruceni pisemné vyzvy opravnéné smluvni strany k jejich uhradé povinnou
smluvni stranou, neni-li ve vyzvé uvedena Ihita delsi.

Uhrada jakékoliv smluvni pokuty nezbavuje Dodavatele povinnosti splnit své zavazky ze Smlouvy, ani ji
neni dotéen narok Objednatele na nahradu Skody v piné vySi, ani povinnost Dodavatele bezodkladné
odstranit zavadny stav.

XVI. OCHRANA OSOBNICH UDAJU

Dodavatel prohladuje, Ze si je védom, Ze Objednatel jako spravce osobnich Udaju ve smyslu nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v sou-
vislosti se zpracovanim osobnich Udajd a o volném pohybu téchto daju a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajl) zpracovava osobni (idaje Dodavatele, jeho zaméstnanc i
¢lenl organl a osobni Udaje poddodavatelt Dodavatele, jejich zaméstnanct a ¢lenl organ( (vSe spo-
le¢né dale jen ,0sobni Uidaje") pro ucely pinéni povinnosti vyplyvajicich ze zakona, pinéni zavazku podle
této Smlouvy nebo opravnénych zajmi Objednatele.

Objednatel prohlaSuje, Ze veSkeré osobni Udaje, které Dodavatel poskytne Objednateli nebo se kterymi
pfijde Objednatel do styku v souvislosti s plnénim zévazku podle této Smlouvy, nebudou vyuZivany k
jinym G¢ellim, nez k jakym byly Dodavatelem Objednateli poskytnuty nebo Objednatelem pro Gcely pl-
néni této Smlouvy shromazdeény.
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Dodavatel se zavazuje chranit veSkeré osobni udaje, které mu budou poskytnuty, zpfistupnény Ci se
kterymi pfijde do styku v souvislosti s plnénim pfedmétu této Smlouvy.

XVI. OCHRANA INFORMACI, KYBERNETICKA BEZPECNOST

Smluvni strany jsou si védomy toho, Ze v ramci pInéni zavazk( z této Smlouvy:

a) si mohou vzajemné védomé nebo opomenutim poskytnout informace, které budou povazovany
za divérné (dale jen ,divérné informace”);

b) mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou Cinnosti druhé
smluvni strany nebo i jejim opomenutim pfistup k divérym informacim a osobnim Gdajum druhé
smluvni strany.

Smluvni strany se zavazuji, Ze zadna z nich bez pisemného souhlasu druhé smluvni strany nezpfistupni
tfeti osobé duvérné informace, které ziskala pfi pinéni této Smlouvy, ani je nepouzije v rozporu s U¢elem
teto Smlouvy.

Veskeré informace, které Dodavatel pfi plnéni této Smlouvy zisk& od Objednatele nebo o Objednateli
¢i jeho zaméstnancich a spolupracovnicich, se povazuji za divérné, neni-li stanoveno jinak. Veskeré
informace poskytnuté Dodavatelem Objednateli se povazuji za dlivérné, pouze pokud na jejich divérnost
Dodavatel Objednateli pfedem pisemné upozornil a Objednatel Dodavateli pisemné potvrdil svij zava-
zek davérnost téchto informaci zachovavat.

Veskeré divérné informace zUstavaji vyhradnim vlastnictvim pfedavajici smluvni strany a pfijimajici
smluvni strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné Usili, jako by se jednalo
0 jeji vlastni diivérné informace. S vyjimkou rozsahu, ktery je nezbytny pro plnéni této Smlouvy, se obé
smluvni strany zavazuji neduplikovat zadnym zpusobem divérné informace druhé smiuvni strany, ne-
pfedat je treti strané ani svym vlastnim zaméstnancim a zastupcim s vyjimkou téch, ktefi s nimi pote-
buji byt seznameni, aby mohli pInit tuto Smlouvu. Obé& smluvni strany se zaroven zavazuji nepouZit
davérné informace druhé smiuvni strany jinak nez za G¢elem pInéni této Smiouvy.

Bez ohledu na jina ustanoveni této Smlouvy je Objednatel povinen uvefejnit na pfislusnych webovych
strankach v souladu se ZZVZ ¢&i zékonem €. 340/2015 Sb., o zvlastnich podminkach u€innosti nékterych
smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich pred-
pisU:

a) tuto Smlouvu v&etné v3ech jejich zmén a dodatku;

b) vysi skuteCné uhrazené ceny za pInéni vefejné zakazky.

Dodavatel se zavazuje k zachovani bezpecnosti informaci a dat obsazenych v informacnich systémech
spravovanych Objednatelem, v€etné jinych informaénich systéma, které budou pinénim smlouvy do-
t€eny, a to zejm. z pohledu duvérnosti, dostupnosti a integrity. Dodavatel je povinen pfi provadéni dila
jednat tak, aby ddvérnost, dostupnost a integrita informaci a dat dle pfedchozi véty nebyla pferusena,
ohrozena, ani omezena. Je-li k plnéni dle smlouvy nezbytné divérnost, dostupnost ¢i integritu dat omezit,
ohrozit nebo pferusit, Dodavatel tak uini pouze po pfedchozi dohodé s Objednatelem a jen v Objedna-
telem odsouhlaseném rozsahu.
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Dodavatel je povinen v pribéhu realizace pinéni dle této Smlouvy pribézné poskytovat soucinnost pfi
identifikaci vyznamnych zmén a jejich dopad( do oblasti kybernetické bezpecnosti Objednatele. V pfi-
padé identifikace vyznamnych zmén souvisejicich s realizaci plnéni se Poskytovatel zavazuje spolupra-
covat s Objednatelem na identifikaci potencionalnich rizik moznych dopadud vyznamnych zmén a v pfi-
padé potfeby poskytne Objednateli informace o0 moznych opatfenich pro snizeni nepfiznivych moznych
dopadu spojenych s vyznamnymi zménami.

.V pfipadé vyskytu kybernetického bezpecnostniho incidentu, ktery souvisi s realizaci pInéni, je Dodava-
tel povinen o0 ném Objednatele neprodlené pisemné informovat, a to nejpozdéji do nasledujiciho dne po
zjisténi kybernetického bezpecnostniho incidentu. Toto hlaSeni bude identifikovat konkrétni ¢ast pred-
métu pInéni, kde ke kybernetickému bezpecnostnimu incidentu doslo, dale sdéleni, kdy k nému doslo, a
zejména popis tohoto incidentu. Smluvni strany nasledné budou spolupracovat na feSeni incidentu a na
napravnych opatfenich, tak aby byla minimalizovana rizika z incidentu vyplyvajici.

Dodavatel se bude fidit bezpecnostni politikou a pfedpisy Objednatele, se kterymi byl Objednatelem
seznamen a které souvisi s plnénim dle smlouvy.

XVIIl. SOUCINNOST A EXTERNi KONTROLA

Dodavatel se zavazuje poskytnout Objednateli potfebnou soucinnost pfi vykonu financni kontroly dle
zakona €. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zakonl (zakon o
financni kontrole), ve znéni pozdgjSich pfedpisu.

Dodavatel uchovéa veskerou dokumentaci a uéetni doklady souvisejici s plnénim podle této Smlouvy mi-
nimalné do 31.12.2036. Pokud je v eskych pravnich pfedpisech stanovena Ihiita delSi nez v evropskych
pfedpisech, musi byt pouzita pro Uschovu del$i Ihdta, a to i delSi nez Ihita ujednana timto odstavcem
Smiouvy.

Dodavatel je povinen minimalné do 31. 12. 2036 poskytovat sam &i prostfednictvim Objednatele poZa-
dované informace a dokumentaci (véetné Ucetnich dokladu) souvisejici s realizaci projektu zaméstnan-
clim nebo zmocnénclim povéfenych organ(i (OLAF — Evropsky Gfad pro boj proti podvodim, Urad ev-
ropského vefejného zalobce, Ministerstva financi CR, Evropské komise, Evropského téetniho dvora,
Ministerstva vnitra CR, Nejvyasiho kontrolniho Gfadu a dal$im pFislusnym vnitrostatnim organim), a je
povinen vytvofit vySe uvedenym subjektim podminky k provedeni kontroly vztahujici se k realizaci pro-
jektu a poskytnout jim pfi provadéni kontroly soucinnost. Naklady souvisejici s témito kontrolami a po-
skytovanim informaci a soucinnosti jsou zahrnuty do ceny dila.

XIX. ROZHODNE PRAVO

. Vztahy mezi smluvnimi stranami touto Smlouvou vyslovné neupravené se budou fidit obecné zavaznymi
pravnimi predpisy Ceské republiky, zejména ob&anskym zakonikem a pfislu$nymi pravnimi predpisy
souvisejicimi.

. VeSkeré spory mezi smluvnimi stranami vyplyvajici z této Smlouvy nebo z jejiho poruSeni, ukonceni

nebo neplatnosti budou rozhodovany vécné a mistné prislusnymi soudy Ceské republiky dle sidla Ob-
jednatele, pokud nebudou vyfeSeny dohodou obou smluvnich stran.
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10.

1.

12.

13.

XX.ZAVEREGNA USTANOVENI

Tato Smlouva nabyva platnosti dnem podpisu obou smluvnich stran, d¢innosti nabyva okamzikem zve-
fejnénim Smlouvy v registru smluv podle zkona €. 340/2015 Sb., o registru smluv. Uvefejnéni Smlouvy
v registru smluv zajisti Objednatel, o Cemz bezodkladné vyrozumi Dodavatele.

Tato Smlouva pfedstavuje Uplnou dohodu smluvnich stran o pfedmétu této Smlouvy. Tuto Smiouvu je
mozné ménit pouze pisemnou dohodou smluvnich stran ve formé vzestupné &islovanych dodatku této
Smlouvy uzavienych v souladu s pfislusSnymi ustanovenimi obCanského zékoniku, popf. obdobnych
pfedpisu tyto pfedpisy nahrazujicich, a podepsanych osobami opravnénymi jednat jménem smluvnich
stran.

Smiuvni strany si nepfeji, aby nad ramec vyslovnych ustanoveni této Smlouvy byla jakakoliv prava a
povinnosti dovozovana z dosavadni ¢i budouci praxe zavedené mezi smluvnimi stranami Ci zvyklosti
zachovavanych obecné Ci v odvétvi tykajicim se pfedmétu pinéni této Smlouvy, ledaze je v této Smlouvé
vyslovné sjednano jinak. Vedle shora uvedeného si smluvni strany potvrzuiji, Ze si nejsou védomy Zad-
nych dosud mezi nimi zavedenych obchodnich zvyklosti Ci praxe.

Smluvni strany se podpisem této Smlouvy dohodly, ze vylu€uji aplikaci ustanoveni § 557 obCanského
zakoniku.

Pro vylouceni pochybnosti Dodavatel vyslovné potvrzuje, Ze je podnikatelem, uzavira tuto Smlouvu pfi
svém podnikani, a na tuto Smlouvu se tudiz neuplatni ustanoveni § 1793 obCanského zakoniku.

Dodavatel na sebe v souladu s ustanovenim § 1765 odst. 2 ob¢anského zakoniku prebira nebezpeci
zmeény okolnosti. Timto vSak nejsou nikterak dotCena prava smluvnich stran upravena v této Smlouvé.

Je-li nebo stane-li se jakékoli ustanoveni této Smlouvy neplatnym, nezdkonnym nebo nevynutitelnym,
netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni této Smlouvy. Smluvni strany se timto
zavazuji nahradit do 10-ti pracovnich dn0 po doruceni vyzvy druhé smluvni strany jakékoli takové ne-
platné, nezakonné nebo nevynutitelné ustanoveni ustanovenim, které je platné, zakonné a vynutitelné a
ma stejny nebo alespori podobny obchodni a pravni vyznam.

Veskera prava a povinnosti vyplyvajici z této Smlouvy pfechazeji, pokud to povaha téchto prav a povin-
nosti nevyluCuje, na pravni nastupce smluvnich stran.

Dodavatel neni opravnén zapocitat, zastavit ani postoupit Zadné své penézité naroky vuci Objednateli
vzniklé na zakladé této Smlouvy na tfeti osobu bez pfedchoziho pisemného souhlasu Objednatele.

Dodavatel se zavazuje, ze bez pfedchoziho vyslovného pisemného souhlasu Objednatele nepostoupi
teti strané tuto Smlouvu nebo jakoukoli jeji ¢ast nebo jakékoli pravo Ci zavazek z této Smlouvy vyplyva-
jici. Toto ustanoveni se nevztahuje na pfipadné pravni nastupce smluvnich stran.

Tato Smlouva je uzaviena elektronickou formou s vyuZitim kvalifikovanych elektronickych podpist osob
opravnénych pravné jednat v zastoupeni smluvnich stran.

Smluvni strany prohladuiji, Ze tato Smlouva je projevem jejich pravé a svobodné vile a na diikaz dohody
0 vSech clancich této Smlouvy pfipojuji své podpisy.

Nedilnou soucasti této Smlouvy jsou:

Pfiloha €. 1 — Technicka specifikace a popis nabizeného feSeni
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Pfiloha €. 2 — Cenova nabidka
Pfiloha €. 3 — Realizacni tym

Pfiloha €. 4 — Seznam poddodavateld

Za Objednatele

V Blansku

Ing Pavel Digitalné podepsal

Ing. Pavel Dvoréacéek

vy Datum: 2025.06.27
Dvoracek 14:22:03 +02'00"

Ing. Pavel Dvofagek
feditel
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Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, musi splfiovat nasledujici
podminky a dodavatel spinéni téchto podminek potvrdi samostatnym cestnym prohlasenim:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného
prodejniho kanalu vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) jsou podporovany vyrobcem a jsou soucasti servisniho a podpirného programu vyrobce,

(d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

(e) jsou uréeny pro provoz v Ceské republice.

Tyto skutecnosti dodavatel dolozi:

a) potvrzenim vyrobce daného zafizeni, nebo

b) cestnym prohlasenim distributora, nelze-li prohlaseni vyrobce ziskat, nebo

c) jinym rovnocennym dokladem (doklady) v pfipadé, Ze doklady dle predchozich pism. a) a b)
neni dodavatel z divodl, které mu nelze pric¢itat, schopen predlozit (takové divody musi
dodavatel dolozit).

Zadavatel si vyhrazuje pravo na ovéreni vsech dodanych informaci od vyrobce daného zafizeni a
zjisténi pdvodu vyrobkl nejpozdé&ji pti jejich predavani, a to dle pFislusnych sériovych &isel a pravo
podpisu akceptaéniho protokolu, osvédéujiciho prevzeti dodavky, az po ovéieni plivodu vyrobku.

Dodavatel doloZi toto potvrzeni dle predchoziho odstavce ke véem nabidnutym technologiim v nize
uvedenym kapitoldm technické specifikace:

1) nastroj pro ochranu integrity komunikacnich siti
2) nastroj pro ochranu koncovych stanic

3) nastroje pro ochranu integrity komunikacnich siti
4) nastroj pro zajistovani Grovné dostupnosti informaci

e Server 2 ks

e Server BACKUP - 1 ks

e SERVER BACKUP - casové zamky (Hardened Repository) - 1KS
e Diskové pole - 1KS

5) nastroj pro ovérovani identity uzivatell
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1) nastroj pro ochranu integrity komunikacnich siti
FIREWALL - 1 KS

Parametr Minimalni pozadavek

Vyrobce a model FORTINET, FIREWALL FortiGate 120G + Licence, Unified Threat
Protection + FortiCare Premium 36meésicl

Provedeni Do racku 1U, véetné montazniho kitu

Porty min. 8x GE RJ45 a zaroven min. 2ks SFP+ port

¢ Dedikovany konzolovy port - min 1x
USB port umoznujici pFipojeni USB flash paméti pro zalohovani
konfigurace, zaroven umoznujici pripojeni USB modemu pro zalozni
pfipojeni internetu — min 1x

e Bluetooth Low Energy (BLE)

NGFW Min. zakladni funkce Next-generation firewall -
viz https://en.wikipedia.org/wiki/Next-generation_firewall -
firewall, aplikaéni firewall s DPI, IPS. Administrace na bazi "objektd"
(aplikace, uzivatell, lokality apod.) namisto IP adres, portd apod.

Pocet soucasnych min. 1,5 milionu

spojeni

Propustnost SSL VPN min. 1,4 Gbps, pfi licenénim nebo technickém omezeni poétu klientl
pozadujeme min. 25 klientd

Propustnost SSL min. 2.6 Gbps

inspekce

Propustnost firewallu min. 27 Gbps pro pakety 512 bytd a v&tsi

Propustnost NGFW min. 2,5 Gbps

Propustnost IPS min. 4.4 Gbps

Propustnost detekce min. 2.1 Gbps

Skodlivého kodu

Logovani min. 7 dnd historie v zabezpe¢eném cloud prostredi

Zabezpeceni VPN Umoznuje dvoufaktorové ovérovani pomoci mobilni aplikace

Virtualizace min. 5 virtudlnich kontextd

Vysoka dostupnost Podporuji rezimy Active/Passive i Active/Active se spolecnou
konfiguraci v pripadé zapojeni druhého firewallu

Dualstack podpora souc¢asného béhu IPv4 a IPv6

Aplikacni kontrola detekce, monitoring, povoleni & zakazani obvyklych sitovych

aplikaci na zdakladé signatury dané aplikace, nikoliv dle portu
Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS,
IMAPS, POP3S, ...)

Antivir Integrovany antivirus, moznost volby rlznych databazi signatur,
podpora archivace Skodlivého obsahu, podpora protokolu ICAP pro
offload AV detekce, moznost detekce tzv. Grayware (rootkit,
malware, spywave, keylogger, atd)

Kategorizace a blokace zaloZzena na kategorizaci webového obsahu, moznost monitorovani

provozu navstivenych kategorii na uzivatele ¢i skupinu, moznost kvoty -
v O v Vv V. P V.
uzivatel muze navstévovat urcitou kategorii jen po urcitou dobu
béhem dne

Antispam antispamova a antivirova inspekce elektronické posty

Sandbox Moznost integrovaného sandbox (ovéreni Skodlivosti kodu

spusténim v redlnych operacnich systémech) v zafizeni nebo
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integrované rozhrani pro napojeni na externi sluzbu vyrobce
zarizeni (sluzba neni soudasti dodavky)

Aktualizace automaticka aktualizace bezpecnostnich funkci poskytovana
vyrobcem zafizeni

Ovérovani uzivatell LDAP, Active Directory, Single Sign On vi¢&i Active Directory, Radius,
Ovérovani na zakladé certifikatu

Management a HTTP/S, SSH, SNMP, syslog

monitoring

Zaruka min. 36 mésicl v reZimu 24x7 poskytovanad vyrobcem zafizeni.

Doruceni nahradniho zafizeni max. nasledujici den po nahlaseni
zavady, vcietné naroku na bezpecnostni aktualizace firmware a
bezpecnostnich funkci - URL filtrace, IPS, antimalvare, antispam,
aplikac¢ni kontrola)

Dalsi informace ¢i odkazy
dodavatele k nabizenému
plnéni

(nepovinné pole)

2) nastroj pro ochranu koncovych stanic
Ochrana koncovych stanic a SVR - 50 KS

Parametr Minimalni pozadavek

Vyrobce a model 50x ESET PROTECT Elite
ANTIVIROVE RESENI PRO e - Podporované klientské platformy - OS: Windows, Linux,
KONCOVE BODY A MacOS, Android, vée v ¢eském jazyce
SERVERY e - Antimalware, antiransomware, antispyware a anti-phishing
pro aktivni ochranu pred vSemi typy hrozeb.
e - Personalni firewall pro zabranéni neautorizovanému pfistupu

k zafizeni se schopnosti automatického prebrani pravidel z
brany Windows Firewall.

e - Modul pro ochranu operac¢niho systému a eliminaci aktivit
ohrozujici bezpecnost zafizeni s moznosti definovat pravidla
pro systémové registry, procesy, aplikace a soubory.

e - Ochrana pred neautorizovanou zménou nastaveni / vyrazeni
z provozu / odinstalaci antimalware feseni a kritickych
nastaveni a souborl operaéniho systému

e - Aktivni i pasivni heuristickd analyza pro detekci dosud
neznamych hrozeb.
e - Systém pro blokaci exploitd zneuzivajicich zero-day

zranitelnosti, jenz pokryva nejpouzivanéjsi vektory Utoku:
o sitové protokoly,
o Flash Player,
o Javu,
0 Microsoft Office,
o webové prohlizece,
o e-mailové klienty,
o PDF ctecky...
e - Systém pro detekci malwaru jiZz na sitové Grovni poskytujici
ochranu i pfed zneuzitim zranitelnosti na sitové vrstvé.
¢ - Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS, IMAPS...).
e - Anti-phishing se schopnosti detekce homoglyph utokd.
e - Kontrola RAM paméti pro lepsi detekci malwaru vyuZzivajici
silnou obfuskaci a Sifrovani.
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- Cloud kontrola souborl pro urychleni skenovani fungujici na
zakladé reputace soubord.

- Kontrola souborl v priibé&hu stahovani pro snizeni celkového
casu kontroly.

- Kontrola soubord pfi zapisovani na disku a extrahovani
archivagnich soubord

- Detekce s vyuzitim strojového uceni.

- Funkce ochrany proti zapojeni do botnetu pracujici s detekci
sitovych signatur.

- Ochrana pred sitovymi Gtoky skenujici sitovou komunikaci a
blokujici pokusy o zneuZiti zranitelnosti na sitové Grovni.

- Kontrola s podporou cloudu pro odesilani a online
vyhodnocovani nezndmych a potencialné skodlivych aplikaci.
- LokalIni sandbox

- Modul behavioralni analyzy pro detekce chovéni novych typt
ransomwaru

- Systém reputace pro ziskani informaci o zavadnosti souborl
a URL adres.

- Cloudovy systém pro detekci nového malwaru jesté
nezaneseného v aktualizacich signatur.

- Technologie pro detekci rootktitl obvykle se maskujicich za
soucasti operacniho systému.

- Skenr firmwaru BIOSu a UEFI.

- Skenovani souborl v cloudu OneDrive.

- Podpora odecitace obrazovky pro zrakové postizené

- Funkcionalita pro klienty MS Windows - Antimalware,
Antispyware, Personal Firewall, Personal IPS, Application
control, Device control, Security Memory (zabrafiuje Gtokdm
na bézici aplikace), kontrola integrity systémovych komponent
- Funkcionalita pro klienty MacOS - Personal Firewall, Device
control, autoupgrade

- Moznost aplikovani bezpecnostnich politik i v offline reZzimu
na zakladé definovanych podminek

- Ochrana proti pokroCilym hrozbdm (APT) a O0-day
zranitelnostem

- Podpora automatického vytvaieni dump souborll na stanici
na zaklad& nalez{

- Okamzité blokovani/mazani napadenych souborl na stanici
(s moznosti stazeni administratorem k dalsi analyze)

- Dualni aktualiza¢ni profil pro moznost stahovani aktualizaci z
mirroru v lokalni siti a zaroveh vzdalenych server( pfi
nedostupnosti lokalniho mirroru (pro cestujici uzivatele s
notebooky).

Moznost definovat webové stranky, které se spusti v
chranéném reZimu prohliZzece, pro bezpecnou praci s kritickymi
systémy nebo internetovym bankovnictvi

Aktivni ochrany pred Gtoky hrubou silou na protokol SMB a
RDP

MozZnost zablokovani konkrétni IP adresy po sérii nelispésnych
pokusG o prihldgeni pro protokoly SMB a RDP s moZnosti
vyjimek ve vnitinich sitich

INTEGROVANA CLOUDOVA
ANALYZA NEZNAMYCH
VZORKU

Funkce cloudového sandboxu je integrovana do produktu pro
koncové a serverové zafizeni, tzn. Cloudovy sandbox nema
vlastniho agenta, nevyzaduje instalaci dal$i komponenty af uz
v ramci produktu nebo implementace HW prvku do sité
Sandbox umozfiujici spusténi vzorkd malwaru pro:

Windows,

Linux
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e Moznost vyuziti na koncovych bodech a serverech pro aktivni
detekci $kodlivych soubord

e Analyza nezndmych vzork{ v faddu jednotek minut.

e Reporty poskytuji i nizkolrovnové informace o vzorku -
informace o konkrétnim problematickém chovani, detailni
informace o procesech, API

e Optimalizace pro znemoznéni  obejiti  anti-sandbox
mechanismy.

e Schopnost analyzy rootkitl a ransomwaru.

e Schopnost detekce a zastaveni zneuziti nebo pokusu o zneuziti
zero day zranitelnosti.

e Reseni pracuje s behavioralni analyzou.

e Kompletni vysledek o zanalyzovaném souboru vcetné
informace o nalezeném i nenalezeném Skodlivém chovani
daného souboru

e Manualni odeslani vzorku do sandboxu.

e Moznost proaktivni ochrany, kdy je potencidlni hrozba
blokovana, dokud neni znam vysledek analyzy ze sandboxu.

e Neomezené mnoZstvi odesilanych soubord.

e Veskerd komunikace probiha Sifrovanym kanalem.

e Okamzité odstranéni souboru po dokonceni analyzy v
cloudovém sandboxu

e Moznost volby, jaké kategorie souborll do cloudového
sandboxu budou odchazet (spustitelné soubory, archivy,
skripty, pravdépodobny spam, dokumenty atp.)

e Velikost odeslanych souborl do cloudového sandboxu mize
dosahovat az 64MB.

SIFROVANI CELYCH DISKU e Podpora platforem Windows a MacOS

e Sprava skrze centralni management

Unikatni technologie pro platformu Windows (nevyuziva se
BitLocker)

Podpora Pre-Boot autentizace

Podpora TMP modulu

Podpora Opal samosifrovacich diskd

Moznost definovat po&et chybné& zadanych pokust

Moznost definovat slozitost a délku autentiza¢niho hesla
MoZnost omezit platnost autentizacniho hesla

Podpora okamzitého smazani Sifrovaciho klice a nasledné
uzamceni pocitace

e Recovery z centralni konzole

EDR RESENI e - MozZnost provozu centralniho serveru on-premise na
platformé Windows Server
MoZnost provozu s databazemi:

- MSSsQL
- MySQL.
e - Moznost provozu v offline prostredi.
e - MozZnost logovani Cinnosti administratora

e - Podpora EDR agenta pro prostfedi Windows, Windows server,
macOS a linuxové distribuce

e - MoZnost autentizace do managementu EDR pomoci 2FA
MoZnost fizeni managementu EDR a EDR agentd
prostiednictvim API, a to jak pro:
- Pfijimani informaci z EDR serverid/agent{
- Zasilani pfikazi na EDR servery/agenty
EDR Fedeni podporuje vzdalené pousténi ptikazd pfimo z EDR
konzole. U jednotlivych OS pozadujeme plnou podporu
funkcionalit:
- Powershell u OS Windows
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Vzdalené spousténi pfikazl umoZfiuje vynuceni 2FA ovéfeni
daného uzivatele.

- Moznost izolace zafizeni od sité prostfednictvim EDR agenta
pfimo z konzole.

- Moznost tvorby vlastnich IoC.

- Moznost Skalovani mnozstvi historickych dat vyhodnocenych
v EDR, az 3 meésice pro raw-data, 3 roky pro detekované
incidenty

- Moznost aktivovat ,ulici rezim“ pro automatizované
vytvareni vyjimek k detekénim pravidldm

Indikatory Gtoku pracujici s behavioralni detekci.

Indikatory Utoku pracujici s reputaci.

Redeni umoznuje analyzu vektorl Gtoku.

Schopnost detekce:

- &kodlivych spustitelnych souborl

- skriptd,

- exploitd,

- rootkitd,

- sitovych Gtokd,

- zneuziti WMI ndstrojd,

- bezsouborového malwaru.

- Pokusd o dumpovani prihladovacich daji uZivatele
Schopnost detekovat lateralni pohyb Gtocnika.

Schopnost ukoncit infikovany proces.

MoZnost ruéni analyzy procest veskerych spustitelnych
soubort a DLL knihoven.

Moznost nahledu na spusténé skripty pouzitych v daném
incidentu

Moznost zabezpeleného vzdaleného spojeni pres servery
vyrobce do konzole EDR

MozZnost vytvareni automatizovaného response Ukonu v
podobé izolace stanice, blokace konkrétni hash, odhlaseni
uzivatele, restartovani pocitace pro jednotlivda detekéni
pravidla.

MozZnost automatického vyresSeni incidentu definovanych
administratorem

- Schopnost prioritizace vzniklych incidentd.

- Schopnost stazeni problémového souboru.

- Schopnost zobrazeni detekci provedenych antimalware
produktem.

- ReSeni je schopno generovat tzv. forest / full execution tree
model.

- Moznost vyhledavani pomoci nové vytvorenych IoC nad
historickymi daty.

- Provazani s technikami popsanymi v knowledge base MITRE
ATT&CK.

- feSeni umoznuje fungovat v offline rezimu, a to konkrétné
jeho detekéni pravidla + predem definované komplexnéjsi
incidenty/set detekcnich pravidel po sobé jdoucich.

- Pribézné aktualizovana detekéni pravidla EDR systému bez
nutnosti aktualizace centralni spravy/klienta

- MoZnost definice vlastnich komplexnich ,incidentG" spojujici
v chronologickém poradi detekci vybranych udalosti

- pokrocily detekéni mechanismy pro detekci Utoku i pfi
nedostupnosti cloudového/centralniho detekéniho mozku
vyrobce

- moznost exportu raw dat (veSkerych dat) na externi Glozisté,
napf. Azure Blob

- Moznost definice kontrolniho souctu ve formatu SHA256

- moznost filtrovani urcitého typu dat zpracovavaného a
odesilaného z klientské stanice/server do centralni spravy.
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- u detekcnich pravidel moznost definovat jako automatickou
soucCast pravidla/remediace odeslat soubor na analyzu do
cloudového sandboxu vyrobce

MANAGEMENT ~ KONZOLE
PRO  SPRAVU  VSECH
RESENI VvV RAMCI
NABIZENEHO BALIKU

- Webova konzole.

- Moznost instalace na Windows i Linux.

- Predpripravend virtual appliance pro virtualni prostredi
VMware, Microsoft Hyper-V a Microsoft Azure, Oracle Virtual
Box.

- Server/proxy architektura pro sitovou pruznost - snizeni
zatéZe pii stahovani aktualizaci detekénich moduld vyrobce.

- Moznost probuzeni klientd pomoci Wake On Lan.

- Moznost konfigurace virtual appliance pres uzivatelsky
privétivé webové rozhrani Webmin.

- Nezavisly agent (pracuje i offline) vzdalené spravy pro
zajisténi komunikace a ovladani operacniho systému klienta

- Offline uplatfovani politik a spousténi Uloh pfFi vyskytu
definované udalosti (napfiklad: odpojeni od sité pfi nalezeni
skodlivého kodu).

- Administrace v nejpouzivanéjsich jazycich vcetné cestiny

- Siroké moznosti konfigurace opravnéni administratord
(napfiklad mozZnost spravy pouze Casti infrastruktury, které
konkrétnimu administratorovi podléha).

- Zabezpedeni pfistupu administratorl do vzdalené spravy
pomoci 2FA.

- Informace o aktudlné pfihlasenych uzivatelich na daném
zarizeni

- Podpora $titk{/tagovani pro snazsi spravu a vyhledavani

- Sprava karantény s moznosti vzdaleného vymazani /
obnoveni / obnoveni a vylouceni objektu z detekce.

- Vzdalené ziskani zachyceného skodlivého souboru z klienta.
- Detekce nespravovanych (rizikovych) pocitach
komunikujicich na siti.

- Instalace a odinstalace aplikaci 3. stran.

- Vycitani informaci o verzich softwaru 3. stran.

- Moznost vycitat informace o hardwaru na spravovanych
zarizenich (CPU, RAM, diskové jednotky, grafické karty...).

- Odeslani zpravy na pocita¢ / mobilni zafizeni, které se
nasledné zobrazi uzivateli na obrazovce.

- Vzdalena odinstalace antivirového feseni 3. strany.

- Vzdalené spusténi jakéhokoli pfikazu na cilové stanici pomoci
Prikazového radku.

- Dynamické skupiny pro moznost definovani podminek, za
kterych dojde k automatickému zafazeni klienta do
pozadované skupiny a automatickému uplatnéni klientské
ulohy

- Dynamické skupiny musi umét fungovat i v konkrétnich
Casovych slotech a uplatnovat podporované klientské Ulohy

- Automatické zasilani upozornéni pfri dosazeni definovaného
poctu nebo procent ovlivnénych klientl (naptiklad: 5 % vsech
pocitacl / 50 klientl hldsi problémy).

- Podpora SNMP Trap, Syslogu a qRadar SIEM.

- Podpora instalace skriptem - *.bat, *.sh, *.ini (GPO,
SSCM...).

- Rychlé pripojeni na klienta pomoci RDP z konzole pro
vzdalenou spravu.

- Reportovani stavu klientl chranénych jinymi bezpeénostnimi
programy.

- Schopnost zaslat reporty a upozornéni na e-mail.

- feSeni umoziuje odesilat notifikace o vybranych udalostech
prostiednictvim tzv. webhookd
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e - MoZnost integrace s feSenim tretich stran podporujici MDM
funkcionalitu (napf. MS intune, Workspace One)
e - Moznost definice kontrolniho souctu ve formatu SHA256

e Moznost fizeni managementu konzole a jeho komponent
prostirednictvim API, a to jak pro:

e Centralni spravu samotnou

e Komponenty antimalware feSeni, jeho spravy, politik a
nastaveni

e EDR feseni,
- Moznost exportu informaci o detekcich, incidentech
- Moznost Upravy detekcnich pravidel EDR

e spravy zafizeni a jeho nastaveni, instalacnich bali¢k{, véetné
moZnosti automatizace jednotlivych Gkon{

Pfidani zafizeni do vzdalené spravy pomoci:
e 0 synchronizace s Active Directory (jedné nebo vice Active
Directory), véetn& moznosti synchronizace po¢itacl a uzivatell
e 0 rucni pridani pomoci dle IP adresy nebo nazvu zafizeni,
e 0 pomoci sitového skenu nechranénych zafizeni v siti.

Dalsi informace ¢i odkazy
dodavatele k nabizenému
plnéni

(nepovinné pole)

3) nastroje pro ochranu integrity komunikacnich siti
INFRASTRUKTURA - core SWITCH - 1 KS + MINIGBIC 15 KS

Parametr Minimalni pozadavek

Vyrobce a model FORTINET - FortiSwitch-1024E, zaruka 5let + 15KS 10GE SFP+
transceiver module (FN-TRAN-SFP+LR)

Zakladni vlastnosti e Zaruka vyrobce na vyménu vadného HW platna po celou dobu
zivotnosti zafizeni, minimalné 5 let od ukonceni prodeje daného
zarizeni

e Podpora vyrobce pro feseni technickych problému platna po celou
dobu Zivotnosti zarizeni, minimalné 5 let od ukonceni prodeje daného
zarizeni s dostupnosti 24/7 v pripadé zaplacené podpory vyrobce.

e Pravidelné a automaticky instalované bezpecnostni a funkéni
aktualizace sitovych prvku po celou dobu platnosti zaplacené podpory
vyrobce.

e Vedkerd konfigurace a monitoring viech sitovych prvkd, které jsou
predmétem poptavky, musi probihat jak centralizované, a to budto
pomoci samostatného centralizovaného switch kontroléru od stejného
vyrobce, nebo prostfednictvim cloudové webové aplikace nebo
pfipadné lokalné na daném zafizeni pres prikazovou radku/webové
rozhrani daného prepinace.

e Centralni administrativni rozhrani je kompatibilni pro prepinace i
firewall

e Automaticka karanténa pfipojenych koncovych zafizeni na zakladé
detekce bezpecnostni hrozby ridicim NGFW

Technické pozadavky na e L2/L3 prepinac
agregacni prepinace LAN e Rackmount provedeni pro 19” rozvadéc
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Rozmér 1 RU

24x 10GE SPF+ porty

2x 40GE / 100GE QSPP+ / QSPF28 porty

1x RJ45 Sériovy port pro pripojeni konzole

1x RJ45 Management port

Minimalni kapacita pfepinani 850 Gbps

Minimalni paketovy vykon prepinace 1200 Mpps
Minimalni po&et zdznam{ MAC tabulky 64 000
Minimalni po¢et MST Spanning tree instanci 15
Minimalni pocet zdznam{ v routovaci tabulce 24 000
Packet buffer minimalné 8MB

Maximalni hloubka prepinace: 46 cm

Dualni napajeci zdroje s moznosti vymény za chodu prepinace
Airflow - Front to back

Funkéni pozadavky L2/L3 prepinac

Podpora IEEE 802.3ad

Podpora IEEE 802.1q

Podpora IEEE 802.1ab

Podpora IEEE 802.1s

Podpora IEEE 802.1w

Podpora IEEE 802.1p

Podpora ACL (IPv4 a IPv6) az 4000 zaznami

Podpora L2 ACL

Podpora ECMP

Podpora 802.1x

Podpora MAB

Podpora Radius CoA

Podpora Radius Accounting

Podpora ARP inspekce

Podpora IGMP, DHCP a MLD snooping

Podpora protokolll RIPv2, BGP, OSPFv2, IS-IS, VRRP

Podpora multicast PIM-SM protokolu

Podpora Jumbo Frame o velikosti alesport 9000B

Podpora SPAN, RSPAN a ERSPAN

Podpora Multi-Chassis Link Aggregeation protokolu

Podpora administratorského pristupu pomoci Telnet, SSH a HTTPS

Podpora REST API pro konfiguraci a monitoring prvku

Podpora dualniho firmwaru

Podpora SNMP v1/v2c/v3, sFlow, Syslog (véetné moznosti komunikace

pomoci TCP), Radius a TACACS+ protokolu

e Podpora centrdlni spravy z NGFW zafizeni stejného vyrobce s moznosti
vynutit L2 inspekci provozu pres NGFW per VLAN
Integrovany nastroj pro packet capture

MINIGBIC - 15KS e 10G SFP+ Transceiver SM

Certifikace dodavatele, e Jsou splnény ,Pozadavky na certifikaci dodavatele HW a plvod zboz®
plvod zbozi

Dalsi informace ¢i odkazy
dodavatele k nabizenému
plnéni

(nepovinné pole)

Aktivni prvky — POE 48port — 3KS + MINIGBIC 5KS

Parametr Minimalni pozadavek

Vyrobce a model FORTINET - FortiSwitch-148F-FPOE zaruka 5let + 5KS 10GE SFP+
transceiver module (FN-TRAN-SFP+LR)
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Zakladni vlastnosti

Zaruka vyrobce na vyménu vadného HW platna po celou dobu
zivotnosti zarizeni, minimalné 5 let od ukonceni prodeje daného
zarizeni

Podpora vyrobce pro feSeni technickych problému platna po celou
dobu Zivotnosti zafizeni, minimalné 5 let od ukonceni prodeje
daného zatizeni s dostupnosti 24/7 v pripadé zaplacené podpory
vyrobce.

Pravidelné a automaticky instalované bezpecnostni a funkéni
aktualizace sitovych prvku po celou dobu platnosti placené podpory
vyrobce.

Vegkera konfigurace a monitoring véech sitovych prvk{, které jsou
predmétem poptavky, musi probihat jak centralizované, a to budto
pomoci samostatného centralizovaného switch kontroléru od
stejného vyrobce, nebo prostfednictvim cloudové webové aplikace
nebo pripadné lokalné na daném zafizeni pres pfikazovou
radku/webové rozhrani daného prepinace.

Centralni administrativni rozhrani je kompatibilni pro prepinace i
firewall

Automaticka karanténa pripojenych koncovych zafizeni na zékladé
detekce bezpecnostni hrozby Fidicim NGFW.

Technické pozadavky na
agregacni prepinace LAN

L2 prepinac

Rackmount provedeni pro 19” rozvadéc

Rozmér 1 RU

48x GE RJ45 portl celkem z toho vdech 48 portd podporujici

PoE/PoE+ (802.3af/at)

4x 10GE SFP+ porty

1x R145 Sériovy port pro pfipojeni konzole
Minimalni vykon PoE/PoE+ 740W

Minimalni kapacita prepinani 170 Gbps
Minimalni paketovy vykon pfepinace 250 Mpps
Minimalni pocet zdznam{ MAC tabulky 32 000
Minimalni poCet MST Spanning tree instanci 15
Packet buffer minimalné 2MB

Maximalni hloubka prepinace: 33 cm

Zdroj napajeni integrovany v téle prepinace
Airflow - Side to back

Funkéni pozadavky

Podpora IEEE 802.3ad

Podpora IEEE 802.1q

Podpora IEEE 802.1ab

Moznost propojeni s prvkem podporujici IEEE 802.1s

Podpora IEEE 802.1w

Podpora ACL IPv4

Podpora QoS pro IPv4 vietné 802.1p

Podpora 802.1x

Podpora MAB

Podpora Radius CoA

Podpora Radius Accounting

Podpora ARP inspekce

Podpora IGMP a DHCP snooping

Podpora Jumbo Frame o velikosti alespori 9000B

Podpora SPAN

Podpora administratorského pristupu pomoci Telnet, SSH a HTTPS
Podpora REST API pro konfiguraci a monitoring prvku

Podpora SNMP v1/v2c/v3, Syslog (vCetné moznosti komunikace
pomoci TCP), Radius a TACACS+ protokolu pro autentizaci
administratort
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e Podpora centralni spravy z NGFW zafizeni stejného vyrobce s
moznosti vynutit L2 inspekci provozu pres NGFW per VLAN

MINIGBIC - 5KS e 10G SFP+ Transceiver SM

Certifikace dodavatele, « Jsou splnény ,Pozadavky na certifikaci dodavatele HW a ptvod zboz*
plvod zbozi

Dalsi informace ¢i odkazy
dodavatele k nabizenému
plnéni

(nepovinné pole)

Aktivni prvky - POE 24port - 1 KS

Parametr Minimalni pozadavek

Vyrobce a model FORTINET - FortiSwitch-124F-FPOE zaruka 5let

Zakladni vlastnosti e Zaruka vyrobce na vyménu vadného HW platna po celou dobu
zivotnosti zafizeni, minimalné 5 let od ukonceni prodeje daného
zarizeni

e Podpora vyrobce pro feseni technickych problému platna po celou
dobu Zivotnosti zafizeni, minimalné 5 let od ukonceni prodeje
daného zafizeni s dostupnosti 24/7 v pfipadé zaplacené podpory
vyrobce.

e Pravidelné a automaticky instalované bezpecnostni a funkcni
aktualizace sitovych prvku po celou dobu platnosti placené podpory
vyrobce.

o Vedkerd konfigurace a monitoring vech sitfovych prvkd, které jsou
predmétem poptavky, musi probihat jak centralizovang, a to budto
pomoci samostatného centralizovaného switch kontroléru od
stejného vyrobce, nebo prostifednictvim cloudové webové aplikace
nebo pripadné lokdlné na daném zarizeni pres prikazovou
radku/webové rozhrani daného prepinace.

e Centralni administrativni rozhrani je kompatibilni pro pfepinace i
firewall

e Automaticka karanténa pripojenych koncovych zafizeni na zakladé
detekce bezpecnostni hrozby ridicim NGFW.

Technické pozadavky na
agregacni prepinace LAN

L2 prepinac

Rackmount provedeni pro 19" rozvadéc
Rozmér 1 RU

24x GE RJ45 portd celkem z toho vdech 24 portl podporujici
PoE/PoE+ (802.3af/at)

4x 10GE SFP+ porty

1x RJ45 Sériovy port pro pfipojeni konzole
Minimalni vykon PoE/PoE+ 370W

Minimalni kapacita prepinani 120 Gbps
Minimalni paketovy vykon pfepinace 180 Mpps
Minimalni po&et zdznam{ MAC tabulky 32 000
Minimalni pocet MST Spanning tree instanci 15
Packet buffer minimalné 2MB

Maximalni hloubka prepinace: 26 cm

Zdroj napajeni integrovany v téle prepinace
Airflow - Side to back

Podpora IEEE 802.3ad
e Podpora IEEE 802.1q

Funkéni pozadavky
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Podpora IEEE 802.1ab

Moznost propojeni s prvkem podporujici IEEE 802.1s

Podpora IEEE 802.1w

Podpora ACL IPv4

Podpora QoS pro IPv4 vietné 802.1p

Podpora 802.1x

Podpora MAB

Podpora Radius CoA

Podpora Radius Accounting

Podpora ARP inspekce

Podpora IGMP a DHCP snooping

Podpora Jumbo Frame o velikosti alespori 9000B

Podpora SPAN

Podpora administratorského pristupu pomoci Telnet, SSH a HTTPS
Podpora REST API pro konfiguraci a monitoring prvku

Podpora SNMP v1/v2c/v3, Syslog (véetné moznosti komunikace
pomoci TCP), Radius a TACACS+ protokolu pro autentizaci
administratort

e Podpora centralni spravy z NGFW zafizeni stejného vyrobce s
moznosti vynutit L2 inspekci provozu pres NGFW per VLAN

Certifikace dodavatele, e Jsou splnény ,Pozadavky na certifikaci dodavatele HW a plvod zbozi®
plvod zbozi

Dalsi informace ¢i odkazy
dodavatele k nabizenému
plnéni

(nepovinné pole)

Aktivni prvky -48port - 1 KS + MINIGBIC 10 KS

Parametr Minimalni pozadavek

Vyrobce a model FORTINET - FortiSwitch-148F zaruka 5let + 10KS 10GE SFP+
transceiver module (FN-TRAN-SFP+LR)

Zakladni vlastnosti e Zaruka vyrobce na vyménu vadného HW platna po celou dobu
zivotnosti zarizeni, minimalné 5 let od ukonceni prodeje daného
zarizeni

e Podpora vyrobce pro reseni technickych problému platna po celou
dobu Zivotnosti zafizeni, minimalné 5 let od ukonceni prodeje
daného zafizeni s dostupnosti 24/7 v pripadé zaplacené podpory
vyrobce.

e Pravidelné a automaticky instalované bezpecnostni a funkcni
aktualizace sitovych prvku po celou dobu platnosti placené podpory
vyrobce.

o Vedkerd konfigurace a monitoring véech sitovych prvk{, které jsou
predmétem poptavky, musi probihat jak centralizovang, a to budto
pomoci samostatného centralizovaného switch kontroléru od
stejného vyrobce, nebo prostfednictvim cloudové webové aplikace
nebo pripadné lokdlné na daném zafrizeni pres pfikazovou
radku/webové rozhrani daného prepinace.

e Centralni administrativni rozhrani je kompatibilni pro pfepinace i
firewall

e Automaticka karanténa pripojenych koncovych zafizeni na zakladé
detekce bezpecnostni hrozby Fidicim NGFW.
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Technické pozadavky na e L2 prepinac
agregacni prepinace LAN e Rackmount provedeni pro 19” rozvadéc
e Rozmér 1 RU
e  48x GE RJ45 portd
e 4x 10GE SFP+ porty
e 1x RJ45 Sériovy port pro pripojeni konzole
e Minimalni kapacita prepinani 170 Gbps
e Minimalni paketovy vykon pfrepinace 250 Mpps
e Minimalni pocet zdznam{ MAC tabulky 32 000
e Minimalni podet MST Spanning tree instanci 15
e Packet buffer minimalné 2MB
e Maximalni hloubka prepinace: 26 cm
e Integrovany napajeny zdroj v téle prepinace
e Airflow - Side to back
Funkéni pozadavky e Podpora IEEE 802.3ad
e Podpora IEEE 802.1q
e Podpora IEEE 802.1ab
e Moznost propojeni s prvkem podporujici IEEE 802.1s
e Podpora IEEE 802.1w
e Podpora ACL IPv4
e Podpora QoS pro IPv4 vietné 802.1p
e Podpora 802.1x
e Podpora MAB
e Podpora Radius CoA
e Podpora Radius Accounting
e Podpora ARP inspekce
e Podpora IGMP a DHCP snooping
e Podpora Jumbo Frame o velikosti alespon 9000B
e Podpora SPAN
e Podpora administratorského pfistupu pomoci Telnet, SSH a HTTPS
e Podpora REST API pro konfiguraci a monitoring prvku
e Podpora SNMP v1/v2c/v3, Syslog (vCetné moznosti komunikace

pomoci TCP),
administratort

e Podpora centralni spravy z NGFW zafizeni stejného vyrobce s
moznosti vynutit L2 inspekci provozu pres NGFW per VLAN

Radius a TACACS+ protokolu pro autentizaci

MINIGBIC - 10KS

e 10G SFP+ Transceiver SM

Certifikace
plvod zbozi

dodavatele,

e Jsou splnény ,Pozadavky na certifikaci dodavatele HW a plvod zboz®

Dalsi informace ¢i odkazy
dodavatele k nabizenému
plnéni

(nepovinné pole)

Aktivni prvky -24port - 6 KS

Parametr Minimalni pozadavek

Vyrobce a model

FORTINET - FortiSwitch-124F zaruka 5let

Zakladni vlastnosti

e Zaruka vyrobce na vyménu vadného HW platnd po celou dobu
zivotnosti zafizeni, minimalné 5 let od ukonceni prodeje daného
zarizeni

e Podpora vyrobce pro reseni technickych problému platna po celou
dobu zZivotnosti zafizeni, minimalné 5 let od ukonceni prodeje
daného zafizeni s dostupnosti 24/7 v pripadé zaplacené podpory
vyrobce.
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Pravidelné a automaticky instalované bezpecnostni a funkéni
aktualizace sitovych prvku po celou dobu platnosti placené podpory
vyrobce.

Vegkerd konfigurace a monitoring véech sitovych prvkd, které jsou
predmétem poptavky, musi probihat jak centralizované, a to budto
pomoci samostatného centralizovaného switch kontroléru od
stejného vyrobce, nebo prostfednictvim cloudové webové aplikace
nebo pripadné lokalné na daném zafizeni pres ptikazovou
radku/webové rozhrani daného prepinace.

Centralni administrativni rozhrani je kompatibilni pro prepinace i
firewall

Automaticka karanténa pfipojenych koncovych zafizeni na zakladé
detekce bezpecnostni hrozby fidicim NGFW,

Technické pozadavky na e L2 prepinac
agregacni prepinace LAN e Rackmount provedeni pro 19” rozvadéc
e Rozmér 1 RU
e 24x GE RJ45 portl
e 4x 10GE SFP+ porty
e 1x RJ45 Sériovy port pro pfipojeni konzole
e Minimalni kapacita prepinani 120 Gbps
e Minimalni paketovy vykon prepinace 180 Mpps
e Minimalni podet zdznaml MAC tabulky 32 000
e Minimalni pocet MST Spanning tree instanci 15
e Packet buffer minimalné 2MB
e Maximalni hloubka prepinace: 24 cm
e Integrovany napajeny zdroj v téle prepinace
¢ Airflow - Side to back
e Pasivni chlazeni prepinace (tj. chlazeni bez instalovaného vétraku)
Funkéni pozadavky e Podpora IEEE 802.3ad
e Podpora IEEE 802.1q
e Podpora IEEE 802.1ab
e Moznost propojeni s prvkem podporujici IEEE 802.1s
e Podpora IEEE 802.1w
e Podpora ACL IPv4
e Podpora QoS pro IPv4 vietné 802.1p
e Podpora 802.1x
e Podpora MAB
e Podpora Radius CoA
e Podpora Radius Accounting
e Podpora ARP inspekce
e Podpora IGMP a DHCP snooping
e Podpora Jumbo Frame o velikosti alespori 9000B
e Podpora SPAN
e Podpora administratorského pristupu pomoci Telnet, SSH a HTTPS
e Podpora REST API pro konfiguraci a monitoring prvku
e Podpora SNMP v1/v2c/v3, Syslog (véetné moznosti komunikace

pomoci TCP), Radius a TACACS+ protokolu pro autentizaci
administratort

Podpora centrdlni spravy z NGFW zafizeni stejného vyrobce s
moznosti vynutit L2 inspekci provozu pfes NGFW per VLAN

Certifikace dodavatele,
plvod zbozi

Jsou splnény ,Pozadavky na certifikaci dodavatele HW a pdvod zbozi®

Dalsi informace Ci odkazy
dodavatele k nabizenému
plnéni

(nepovinné pole)
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Minimalni pozadavek

Vyrobce a model

Zakladni vlastnosti

Zaruka, servis

Certifikace
plvod zbozi

dodavatele,

FORTINET - FortiAP 231G, zaruka 5let + drzak

e Format AP: indoor s internimi anténami v katefgorii WiFi 6E

e WiFi s 3 radii a 2 spatial streams

e Prislusenstvi k montazi na zed/strop/T-Rail

e Pocet radii: minimalné 3 pro prenos v pasmech 2,4 a 5GHz a 5 GHz/
6 GHz/skenovaci radio

e Minimalné 2x2 MIMO

e Dedikované radio pro analyzu okolniho provozu

e Dedikované Bleutooth/ZigBee radio pro lokaliza¢ni sluzby

e Soucasna podpora 2,4 GHz, 5GHz a 6GHz pasma

e Podpora standard( 802.11a, 802.11b, 802.11d, 802.11e, 802.11g,
802.11h, 802.11i,

e 802.11j, 802.11k, 802.11n, 802.11r, 802.11u, 802.11v, 802.11w,

e 802.11ac, 802.11ax, 802.1Q, 802.1X, 802.3ad, 802.3af,

o 802.3at, 802.3az, 802.3bz

e 2x10/100/1000 Base-T RJ45 uplink porty s moznosti sestaveni LAG,
min. jeden z portd podporuje i 2.5 GbE

e 1xUSB 3.0

e 1x seriovy port

e Pocet SSID: min. 8 per radio

e Cellular Co-existence

e Podpora BSS Coloring

e Podpora TWT (Target Wake Time)

e Spektralni analyza pfimo na AP

e Moznost zachytavani paketl na AP pro jejich analyzu

e Provoz min. dvou radii pfi napajeni pomoci 802.3af

e Obousmérnda a vyrobcem podporovanad integrace s wireless
kontrolérem

e Podpora vyrobce na 60 mésicl

e Kensigton lock

e AP umoziuji centralni spravu jak z cloudu vyrobce, tak z
centralizovaného nastroje, ktery umozfuje soucasnou spravu
ostatnich nabizenych prvki stejného vyrobce (prepinace, NGFW)

e HW zaruka na 5 let

e Jsou splnény ,Pozadavky na certifikaci dodavatele HW a plivod zbozi*

Dalsi informace ¢i odkazy
dodavatele k nabizenému
plnéni

(nepovinné pole)




eeso0o9eee -
Obnovv NextGenerationEU bt CESKE REPUBLIKY

TIlI Y

® 3
; ’ Narodni Financovano se oo
| \- plén Evropskou unii weee oooese MINISTERSTVO VNITRA

NAC - 1 KS
Parametr Minimalni pozadavek
Vyrobce a model FORTINET, FortiNAC, FortiNAC Control and Application Extended-VM

- zaruka 3roky + FortiNAC PLUS License for 500 concurrent endpoint
devices - zaruka 3roky

OBECNE POZADAVKY NA e Virtudlni appliance pro platformu VMWARE ESX, Microsoft Hyper-V,

PLATFORMU KVM (HW alternativa neni poptavana)

e MozZnost instalace VM v prostredi AWS a Azure s podporou HA rezimu,
ktery kombinuje cloud a on-prem instance

e Podpora distribuované architektury s centralnim spravnim prvkem a
distribuovanymi autentizacnimi branami

e AutentizaCni brany musi byt nasazené mimo samotny datovy tok (tzv.
inline FeSeni neni akceptovatelné)

e Podpora HA v reZimu active-passive se sdilenim licenci mezi aktivnim
a pasivnim prvkem

e Moznost nasazeni v rezimu L2 nebo L3 jak pro HA, tak i pro
komunikaci se sitovymi prvky

e Schopnost NAC feSeni komunikovat se sitovymi prvky, dratovymi i
bezdratovymi, jinych vyrobcl pomoci SNMP a CLI a vyméahat na nich
definované bezpecnostni politiky bez nutnosti vyuziti 802.1x nebo
MAB

e Moznost instalace samostatného NAC feSeni v podobé pouze
enforcement brany bez nutnosti nakupu dalsich prvkd, jako naptiklad
centralni management. Pokud je dalsi prvek nutny, musi byt soucasti
nabidky.

e Autentizacni brana je schopna poskytnout DHCP a DNS sluzby pro
zarizeni, ktera je tfeba registrovat do systému pred jejich vpusténim
do produkéni sité

e Autentizani brana funguje sama o sobé jako Radius server pro
autentizaci i accounting

e VSechny pozadované funkce pokryva jeden typ licence a je mozné
dodatecné zvysit pocet licenci v systému

e Sprava reseni pomoci zabezpeceného webového rozhrani, pomoci CLI
protokolem SSH a moznost granularniho nastaveni
administratorskych opravnéni do Grovné spravovanych sitovych
zarizeni a portd

POZADAVKY - NA e Autentizace a bezpecnostni kontrola endpointu pred jeho pripojenim
KONTROLU PRISTUPU DO do sité (nezavisle na zplsobu pripojeni jako wired, wireless, VPN)
SITE e Moznost detailni profilace pfipojeného zafizeni a klienta a to bud

manualné vytvorenym pravidlem nebo na zakladé jeho otisku, ktery
je ziskan skenem sité nebo komunikaci s externim systémy a to bez
nutnosti dodatecného licencovani této funkcionality

e Podpora politik pro automatickou profilaci zafizeni (minimalné na
zéklad&: SNMP, RADIUS, SYSLOG, DHCP, API, SSH, NMAP, DHCP
fingerprinting, HTTP(s), IP range, telnet, expect scripty, vyhodnoceni
TCP/UDP portd, VENDOR OUI/MAC, WMI profil, pollovani firewallu a
vyhodnocovéni sitové komunikace, perl skripty) a to bez nutnosti
dodatecného licencovani této funkcionality

e Periodickd kontrola pfipojeného zafizeni, zda odpovida profilu, na
zakladé kterého bylo zafizeno vpusténo do sité a moznost odpojit
zafizeni v pfipadé&, kdy nesplfiuje podminky ptvodniho profilu

e Podporované autentizacni protokoly: min. MS-CHAP v2, PAP, EAP-
PEAP, EAP-TLS, EAP-FAST, EAP-TEAP

e Po Uspésné autentizaci je mozné definovat parametry konfigurace
sitového portu nebo SSID, kde je autentizovand entita pfipojena,
pomoci stadarttnich Radius atributl
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Po Uspésné autentizaci je moZné na sitové zafizeni, kde je klient
pripojen, instalovat z NAC brany konfiguraci, jako napfiklad ACL

e Podpora 802.1x

e Podpora MAB autentizace

e Podpora tvorby lokalnich G¢td a lokalni autentizace

e Podpora registrace koncovych zafizeni v NAC feSeni pred jejich
fyzickym pfipojenim do sité

e Podpora funkce RADIUS proxy

e Podpora agentl pro operaéni systémy: Windows, MacOS, Linux
(agent dodava detailni informace o poditaci, informace o login/logout,
umoziuji spousdténi skriptl a zajistuje notifikace pro uZivatele) a
licence pro tyto agenty je soucasti dodané licence

e Podpora Integrace se stavajicim AD serverem pro autentizaci
uzivatell pomoci LDAP

e Podpora captive portdll v rdmci autentizadni brany s plné
editovatelnym prostredi

e Podpora tzv. sponozorovaného pFistupu pro autentizaci hostli a BYOD
zafizeni s moznosti zaslani ptistupovych Gdaji pomoci SMS a Email

e NAC fesSeni je schopné zablokovat konektivitu pfipojeného zatizeni
nebo zménit sitovy segment na Urovni pfistupové vrstvy v pFipadé
zjisténi bezpecnostniho incidentu

e Podpora integrace s MDM nastroji jako Microsoft In-Tune a dale s
OT/ioT nastroji Nozomi, Claroty

e Podpora integraace s poptavanym NGFW a analytickym nastrojem
nad provozem poptavaného NGFW

e Podpora alespon RSSO komunikace s NGFW

e Administrator ma moznost manualné, volbou v GUI, registrovat,
zablokovat, smazat nebo i definovat nové zafizeni a uZivatele

POZADAVKY NA ENDPOINT e Endpoint compliance se provadi pfed povolenim pfistupu do sité na
COMPLIANCE zakladé definovaného profilu nebo agenta na koncové stanici

e Endpoint compliance je mozné provadét periodicky (v dobé&, kdy je
pocitac pfipojen do sité)

e Kontrola stavu AV na stanici

e Kontrola stavu registrl

e Kontrola existence konkrétnich souborl v lokalnim filesystému

e Ovéreni domény

e Ovéreni certifikdtu a jeho Casti jako je vydavatel, expirace, common-

name,
Ovéreni verze a patch levelu operac¢niho systému

Podpora sbéru informaci o instalovanych aplikacich na endpointech
Notifikace uzivatele v pripadé nesplnéni bezpecnostni kontroly, s
vyuzitim funkce captive portal

Moznost kontaktovat koncovou stanice v realném cCase textovou
spravu v pripadé nasazeni endpoint agenta pro compliance

AUTOMATIZACE

Moznost definovat playbook, nativné v GUI, ktery bude vykonavat
automatické akce na zakladé definované udalosti a nasledné akce dle
aktualniho stavu (minimalné v podobé blokace portu, zmény L2
segmentu, aplikace skriptu)

Reseni je mozné obsluhovat pomci vyrobcem popsanych API volani
Moznost automatické tvorby tiketl v systému ServiceNow na zakladé
definované udalosti

REPORTING

Moznost tvorby reportd o stavu platformy a stavu pfipojenych zafizeni
v redlném Case a alespon zpétné o jeden tyden. Reporting je nativni
funkce dostupna v GUI bez nutnosti dodatecného licencovani

NOTIFIKACE
ADMINISTRATORU A
UZIVATELD

Moznost napojeni autetntizacni brany na SMS nebo email branu
promoci konektoru pfimo z GUI
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PO?ADAVKY,NA LICENCE A e zaruka 3 roky v rezimu 24x7 od vyrobce feseni
PODPORU VYROBCE e Licence pro min. 500 endpointd

Certifikace dodavatele, e Jsou splnény ,Pozadavky na certifikaci dodavatele HW a ptvod zbozi*
plvod zbozi

Dalsi informace Ci odkazy
dodavatele k nabizenému
plnéni

(nepovinné pole)

Analyza sitového provozu - 1 KS

Parametr Minimalni pozadavek

Vyrobce a model GREYCORTEX Mendel All-in-one - senzor + kolektor MA-SC-500

Zakladni vlastnosti
Systém pro analyzu sitového provozu

e Systém sloZzeny z hardwarovych zafizeni musi monitorovat
sitovou aktivitu v redlném c¢ase a identifikovat potencialni
kybernetické hrozby, bezpecnostni rizika a anomalni chovani a
musi o nich v redlném Case vytvaret upozornéni.

e Dodany systém musi analyzovat sit na zakladé zrcadleného
sitového provozu ze SPAN portl nebo TAPG (nikoliv jen na
zakladé statistickych protokoll typu NetFlow) a zarover bez
potfeby nasazovat agenty na koncové stanice nebo dalsi
zafizeni v siti.

e Systém musi analyzovat obsah datovych paketl v rediném ¢ase
a detekovat protokol nebo aplikaci na zakladé obsahu provozu
prostfednictvim DPI (Deep Packet Inspection), nikoli pouze
¢isla portu.

e Dodany systém musi byt schopen analyzovat sit také na
zékladé zpracovéni statistickych protokold typu NetFlow, IPFIX,
NetStream, Cisco NSEL a pripadné dalSich.

e Systém musi byt pIné funkéni v offline prostfedi objednatele
bez vyuZiti cloudového prostredi pro sbér, ukladani a
zpracovani dat a veskeré konfigurace a reporting jsou k
dispozici pfimo v systému.

e Aktualizace systému musi byt mozné provadét uzivatelsky v
off-line rezimu.

Zpracovani a ukladani sitovych tokl

e Systém ukldda sitové toky ve formatu, ktery umozni analyzu
sitové komunikace na urovni jednotlivych tok{, véetné
dohledani informaci o aplika¢nich transakcich a jejich
metadatech z L2 aZ L7, obsazenych v daném sitovém toku.

e Pozadované protokoly pro ukladdani aplikac¢nich metadat z
jednotlivych transakci jsou: DHCP, DNS, SMB, HTTP, HTTPS,
SMTP, SMTPS, POP3, IMAP, SSH, LDAP, LDAPS, KERBEROS,
SNMP, CIFS, MSSQL, RDP, SIP, TELNET, FTP, FTP-DATA, TFTP,
TFTP-DATA, NFS, ARP, SSL/TLS zapouzdreni.

e Je pozadovano vysokorychlostni Glozisté pro uchovani historie
datovych tokd na dobu minimalné& 6 mésicl sloZzené z SSD nebo
NVMe diskd.

e Analyza aplikaénich a systémovych logt

e Systém musi byt schopen sbirat a analyzovat aplikacni a
systémové logy ve formatu syslog z dohledovanych zafizeni a
identifikovat nebezpecné nebo potencialné skodlivé aktivity.
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UzZivatelské rozhrani

e Systém musi poskytovat jednotné grafické uzivatelské rozhrani
pro veskerou praci uZivatell, véetn& vdech detekci, analyzy
sifovych statistik, nastaveni systému, konfiguraci alertd,
reportl a dashboardd.

e Systém musi byt schopen vytvareni profild a skupin uZivatel(
pro omezeni funkcionality produktu a viditelnosti uloZzenych dat
s podporou minimalné:

e granularniho  nastaveni  pfistupu k  analytickym i
konfiguraénim/administrativnim komponentam systému s
definovanymi Urovnémi pfistupu (alespofi read, write,
execute),

e granuldrniho nastaveni pFistupu k datim z rGznych segmentd
sité organizace s definovanymi Urovnémi pfistupu (alespon
read, write, execute),

e vytvareni vlastnich filtrG vedkerych dat a jejich sdileni mezi
uZivateli a skupinami uzivateld,

e vytvareni vlastnich uzivatelskych pohledd, reportd, dashboardl
apod.

Automatické hlaseni (alerty) a reporting

e Systém musi byt schopen upozorfovat uZivatele
prostfednictvim  minimalné emailu a logu o vsSech
identifikovanych udalostech a dale o udalostech filtrovanych
minimalné dle IP a MAC adresy, podsité, zavaznosti udalosti,
kategorie udalosti, zemé&, uZivatele, sitové sluzby, &isla portu,
provozu do/z internetu.

e Tyto alerty musi byt systém schopen dodavat i ve strojové
Citelném formatu pro vyzZiti v nastrojich typu SIEM a musi
obsahovat minimalné kompletni informace o detekované
udalosti véetné URL odkazu na danou udalost v reportovaném
obdobi do grafického rozhrani systému.

e Systébm musi mit mozZnost vytvareni automatizovanych
manazerskych reportl o stavu kybernetické bezpecnosti z
pohledu zprévy kybernetickych incidentl idedlné dle oblasti
jejich vznikd (napt.: doména, web, email apod.).

e Je pozadovano vytvareni automatizovanych reportl v &eském
jazyce.

Integrace systému

e Systém musi poskytovat hotové nastroje umoznujici integraci
se softwarem tretich stran bez pouZziti API systému, a to
minimalné:

e syslog, CEF a LEEF pro export udalosti vCetné plné podpory
filtrG (exportovani pouze pozadovanych dat)

e pfimé url odkazy na libovolnou obrazovku grafického
uZivatelského rozhrani a filtrovana zobrazeni v grafickém
uzivatelském rozhrani

e export informaci o toku ve formatu IPFIX nebo podobném
formatu véetnd plné podpory filtrl (exportovat lze pouze
pozadovana data) vcetné aplikacnich metadat alespon pro
protokoly HTTP, HTTPS a SMTP

e integrace se sluzbami identity uZivateld bez nutnosti
konfigurace zasilani logl do systému Microsoft Active Directory

e integrace s firewallem pro automatické a manudlni reakce
vyvolané systémem
Podpora EDR

e Systém musi poskytovat nastroje umoziujici pfimou integraci
se softwarem EDR tretich stran pro ziskani informaci a
zkvalitnéni detekce.
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Dodavatel strucné popise
zplsob naplnéni
jednotlivych poZadavk(
zakladnich viastnosti

Splnuje
Nabizené reseni je HW appliance se SW.

Monitoruje sitovou aktivitu v redlném ¢ase a identifikuje kybernetické
hrozby, bezpecnostni rizika a anomalni chovani. V redlném case o
téchto nalezech vytvari upozornéni.

Redeni analyzuje sit na zakladé zrcadleného sitového provozu ze SPAN
portl / TAPJ a nevyzaduje agenty na koncovych stanicich ani dalsi
zarizeni v siti.

Redeni analyzuje obsah datovych paketl v readlném case a detekuje

protokol/ aplikaci na zakladé obsahu provozu prostfednictvim DPI, ne
jen Cisla portu.

Nabizené feseni umi analyzovat sit také na zakladé zpracovani
statistickych protokol typu NetFlow, IPFIX, NetStream, Cisco NSEL a
dalsich.

Reseni je plné funkéni v offline prostiedi zadavatele bez vyuZiti cloudu
pro sbér, ukladani a zpracovani dat. Kkonfigurace a reporty jsou k
dispozici pfimo v systému.

Aktualizace systému Ize provadét také uZivatelsky v off-line
rezimu.

Reseni uklada sifové toky ve formatu, ktery umozriuje analyzu sitové
komunikace na Grovni jednotlivych tokd, véetn& dohledani informaci o
aplikacnich transakcich a jejich metadatech z L2 az L7, obsaZenych v
daném sitovém toku.

Nabizi zpracovani uvedenych protokold pro uklddani aplikaénich
metadat z transakci: DHCP, DNS, SMB, HTTP, HTTPS, SMTP, SMTPS,
POP3, IMAP, SSH, LDAP, LDAPS, KERBEROS, SNMP, CIFS, MSSQL, RDP,
SIP, TELNET, FTP, FTP-DATA, TFTP, TFTP-DATA, NFS, ARP, SSL/TLS
zapouzdreni.

Nabizené reseni je osazeno vysokorychlostnim uGlozistém pro uchovani
historie datovych tokl na dobu minimalné 6 mésicl, slozenym z SSD
diskd.

Reseni sbird a analyzuje aplika¢ni a systémové logy ve forméatu syslog
z dohledovanych zarizeni a identifikuje nebezpecné nebo potencidlné
skodlivé aktivity.

Reseni poskytuje jednotné GUI pro vedkerou praci uzivatell, véetné
detekci, analyzy sitovych statistik, nastaveni, konfiguraci alertd,
reportl a dashboardd.

Redeni poskytuje intuitivni ndstroj pro vytvareni profild a skupin
uZivateld pro omezeni funkcionality a viditelnosti dat s
podporou: granuldrnihno  nastaveni pfistupu k analytickym i
konfiguracnim komponentdam s definovanymi Grovnémi pristupu
R/W/E, granuldrniho nastaveni pfistupu k datdim z rlznych segmentl
sité s definovanymi Grovnémi pfistupu R/W/E, vytvareni vlastnich filtrl
veskerych dat a jejich sdileni mezi uzivateli a skupinami
uZivateld,

vytvaFeni vlastnich uZivatelskych pohledd, reportl, dashboardd.
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Nabizené feseni upozornuje uzivatele prostrednictvim napr. emailu a
logu o vsech identifikovanych udalostech a o udalostech filtrovanych
dle IP a MAC adresy, podsité, zavaznosti udalosti, kategorie udalosti,
zemé, uZivatele, sitové sluzby, ¢&isla portu, provozu do/z
internetu.

Alerty dodava i ve strojové Citelném formatu pro vyZiti v nastrojich typu
SIEM, obsahuje kompletni informace o detekované udalosti véetné URL
odkazu v reportovaném obdobi do grafického rozhrani.

Nabizené feSeni umoznuje vytvaret automatizované manazerské
reporty v ceském jazyce o stavu kyberbezpecnosti z pohledu zpravy
kybernetickych incidentl dle oblasti jejich vznik{ (napf.: doména, web,
email apod.).

Nabizené reseni poskytuje hotové nastroje pro integraci se softwarem
tfetich stran bez pouziti API systému: syslog, CEF a LEEF pro export
udalosti véetn& plné podpory filtrd, pfimé url odkazy na libovolnou
obrazovku GUI a filtrovana zobrazeni v GUI, export informaci o toku ve
formatu IPFIX véetné plné podpory filtrll, véetné aplikaénich metadat
pro protokoly HTTP, HTTPS a SMTP, integraci se sluzbami identity
uzivatell bez nutnosti konfigurace zasilani logl do systému Microsoft
AD, integraci s FW pro automatické a manualni reakce vyvolané
systémem .

Nabizené reseni poskytuje nastroje umoznujici pfimou integraci
se softwarem EDR tretich stran pro ziskani informaci a
zkvalitnéni detekce.

Pozadavky na architekturu
nasazeni

e Pro vSechny HW komponenty senzor a kolektor je poZadovan
format 1U nebo 2U server o velikosti 19",

e Pro vSsechny HW komponenty senzor a kolektor je pozadovan
dudlini zdroj napdajeni se schopnosti hot-swap.

e Pro vSechny HW komponenty senzor a kolektor je pozadovano
samostatné sitové rozhrani pro vzdalenou spravu serveru v
pripadé vypadku systému typu IPMI, IDRAC, ILO apod.

e Pozadavky pro pokryti IT prostredi

e Je pozadovan 1x HW datovy kolektor/sensor umoznujici trvaly
pridtok 500Mbps pro alespori 1500 monitorovanych IP adres s
monitorovacim rozhranim 4x 1GbE.

e Na zarizeni je pozadovana dostupna historie dat minimalné 6
mésicd.

Dodavatel struc¢né popise
zplsob napinéni
jednotlivych poZadavk( na
architekturu nasazeni

Nabizené reseni je postaveno na HW kombinace senzor a kolektor ve
formatu 1U nebo 2U server o velikosti 19", s dualnim zdrojem napajeni
se schopnosti hot-swap, samostatnym sitovym rozhranim pro
vzdalenou spravu serveru v pripadé vypadku systému typu IPMI,
IDRAC, ILO apod.

Nabizené fedeni HW kolektor a sensor v jednom umozZfiuje trvaly pritok
500Mbps pro minimalné 1500 monitorovanych IP adres s
monitorovacim rozhranim 4x 1GbE.

Zarizeni je vybaveno diskovou kapacitou pro ulozeni dostupné
. . . . I v v s O
historie dat minimalné 6 mésicu.

Pozadavky na schopnost
detekce  bezpeclnostnich
udalosti

Monitorovani zafizeni, segmentll sité a vyuzivanych
sitovych sluzeb
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Dodany systém musi identifikovat vSechna zafizeni pfipojena
do sité vetné koncovych zafizeni, serverd, IoT zafizeni apod.
Zaroven musi byt systém schopen identifikovat zmény v siti -
minimalné:

zména IP/MAC adresy hosta,

duplicitni IP/MAC adresa,

zména VLAN,

vytvoreni nové podsité,

pripojeni nového zafizeni,

pouziti nebo vznik nové sluzby,

nedostupnost dfive dostupné a komunikujici sluzby nebo dfive
dostupného komunikujiciho zafizeni,

pfistup nového zafizeni ke sluzbé &i zarizeni

ovérovani platnosti internich certifikdtu pro validni TLS Sifrovani
u HTTPS a upozornéni pred datem jejich vyprseni.

Systém musi uzivateli umoznit pomoci téchto detekcnich metod
nastavovat bezpe&nostni politiky pro rizné segmenty sité a pro
rlznd zafizeni a na porueni t&chto politik reagovat
upozornénim.

Samostatné uceni behavioralnich aktivit a detekce
anomalii

Systém musi pouzZivat matematické metody samostatného
uéeni pro analyzu sitové aktivity, vytvafet a v ¢ase automaticky
modifikovat modely chovani na zakladé bézného chovani
jednotlivych zafizeni a na nich provozovanych sluzeb v ramci
celé organizace.

Systém musi mit schopnost na zakladé matematického modelu
daného zafizeni a jeho sluZeb identifikovat nestandardni sitové
chovani, a to zejména odchylky od modelu normalniho chovani
pro:

odchylku od modelu pro pfenos dat, tokl a paketd,

odchylku od modelu pro poéet komunikaénich partnerd,
odchylku od modelu entropie na komunikacnich portech,
odchylku od modelu pro pocet sitovych tokl a vyuzitych
sitovych sluzeb,

odchylku od modelu vykonnosti sité (rychlost prenosu) a
aplikaci (doba odezvy).

Samostatné uéeni je pozadovano na véech sitovych zafizenich
a na nich provozovanych sluzbach (port ¢islo 0 az 65535 u TCP
i UDP) na IPv4 a IPv6 a dalsich protokolech L3 a L4 sitové
vrstvy.

Identifikace neznamych hrozeb a podezrelych chovani
Systém musi byt schopen detekovat neznamé hrozby, které
nelze identifikovat prostrednictvim detekcnich signatur, jako
jsou trojské koné&, botnety apod. Zejména musi byt
identifikovany tyto pfriznaky potencialné skodlivého chovani:
prizkumné aktivity v siti,

detekce podezielého strojového chovani, které nevytvareji
lidsti uzivatelé sité,

detekce repetitivnich vzorct chovani na siti,

detekce botnetl a ovladéni kompromitované stanice,

detekce pFiznakl téZeni kryptomén,

Utoky hrubou silou a enumerace dat,

rozpoznani tunelovaného sitového provozu - alespori IPv4
prostiednictvim IPv6 a DNS tunely.

Detekce na zakladé databaze znamych hrozeb

Systém musi byt schopen identifikovat hrozby a reportovat
udalosti na zakladé
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1. detekcni databaze znamych hrozeb, tj. malware (trojské kong,
viry, &ervy, rootkity, apod.), zndmych Utok( (exploity) a
zranitelnosti, poruseni bezpeclnostnich pravidel a ,best
practices" a dalsich rizik,

2. reputacni databaze znamych Skodlivych IP adres, TLS
certifikatl, zdznamd DNS a hostname, URL adres a hashi
soubord.

e Tyto databaze musi byt aktualizované minimalné na hodinové
bazi. Nesmi se jednat pouze o volné dostupné/open-source
databaze, ale musi se jednat o komerc¢ni databazi
renomovaného vendora nebo poskytovatele téchto sluzeb.

e UzZivatel musi byt schopen importovat vlastni zaznamy.

e Systém musi vyuZzivat tuto detekci pro veskery monitorovany
provoz (na perimetru i v interni siti mezi vSemi segmenty),
nikoliv pouze pro omezeny segment nebo podmnozinu celkové
komunikace.

e Databaze detekénich pravidel (signatur) musi byt zaloZzena na
pokrocilych reguldrnich vyrazech pro zpracovani retézcd, které
dokaZi provadét inspekci veskeré sitové komunikace od L2
(Ethernet apod.) po L7. Systém musi detekovat udalosti na
zakladé vysokého poctu signaturnich pravidel (minimalné
nékolik desitek tisic).

e Uzivatel musi byt schopen prostfednictvim webové aplikace
pridavat vlastni detekéni pravidla v praktickém a obecné
vyuzivaném formatu bez nutnosti znalosti syntaxe a sémantiky
pravidel.

e Prfiklad mozné syntaxe detekcniho pravidla:

e alert tcp $HOME_NET any -> any any (msg:”"Command Shell
Access”;
content:”C:\\Users\\Administrator\\Desktop\\hfs2.3b";)
Analyza Sifrované komunikace

e Vedle samostatného uceni musi systém pouzivat dalsi metody
pro analyzu Sifrované komunikace, minimalné TLS
fingerprinting a s ni spojenou detekci znamych hrozeb.
Asistované uceni

e Je pozadovan uzivatelsky privétivy proces vytvareni pravidel

pro zpresnéni detekce a eliminaci falesné pozitivni detekce, a

to na zékladé minimalné nasledujicich parametri:

IP adresa,

MAC adresa,

hostname,

segment sité / podsit,

lokalita - ASN, zemé apod.

smér komunikace - urceni klienta, nebo serveru,

detekovana udalost - kategorie, nazev apod.

pouzité sluzby, protokolu portu,

libovolné kombinaci vySe popsanych.

System musi byt schopen eliminovat falesné alarmy i pro udalosti

detekované v historii.

ORINUHWN =

Dodavatel struc¢né popise
zplsob napinéni
jednotlivych poZadavkd na
schopnost detekce
bezpecnostnich udalosti

Nabizené fesSeni identifikuje vSechna zafizeni pfipojena do sité vcetné
koncovych zafizeni, serverd, IoT zafizeni apod. Identifikuje zmény v siti
jako: zména IP/MAC adresy hosta, duplicitni IP/MAC adresa, zména
VLAN, vytvoreni nové podsité, pripojeni nového zarizeni, pouziti nebo
vznik nové sluzby, nedostupnost dfive dostupné a komunikujici sluzby
nebo drive dostupného komunikujiciho zarizeni, pristup nového zarizeni
ke sluzbé i zarizeni, ovérovani platnosti internich certifikatu pro validni
TLS Sifrovani u HTTPS a upozornéni pred datem jejich vyprseni.
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Nabizeny systém umoziuje uzivateli pomoci téchto detekénich metod
nastavovat bezpecnostni politiky pro rlizné segmenty sité a pro rizna
zarizeni a na jejich poruseni reaguje upozornénim.

Nabizené resSeni pouziva matematické metody samostatného uceni pro
analyzu sitové aktivity, vytvari a v éase automaticky modifikuje modely
chovani na zakladé bézného chovani jednotlivych zarizeni a na nich
provozovanych sluzeb v ramci celé organizace.

Na zakladé matematického modelu daného zarizeni a jeho sluzeb
systém identifikuje nestandardni sitové chovani, a to zejména odchylky
od modelu normalniho chovani pro: odchylku od modelu pro prenos
dat, tokl a paketl, odchylku od modelu pro pocet komunikaénich
partnerl, odchylku od modelu entropie na komunikaénich portech,
odchylku od modelu pro pocet sitovych tokl a vyuzitych sitovych
sluzeb, odchylku od modelu vykonnosti sité (rychlost prenosu) a
aplikaci (doba odezvy).

Samostatné uceni je aplikovano na véech sitovych zafizenich a na nich
provozovanych sluzbach (port cislo 0 az 65535 u TCP i UDP) na IPv4 a
IPv6 a dalSich protokolech L3 a L4 sitové vrstvy.

Nabizené feseni detekuje neznamé hrozby, které nelze identifikovat
prostrednictvim detekcnich signatur, jako jsou trojské koné&, botnety
apod. Identifikuje pfiznaky potencialné Skodlivého chovani jako jsou:
prizkumné aktivity v siti, detekce podezfelého strojového chovani,
které nevytvareji lidsti uZzivatelé sité, detekce repetitivnich vzorcl
chovani na siti, detekce botnetd a ovlddani kompromitované stanice,
detekce piiznakd tézeni kryptomén, Utoky hrubou silou a enumerace
dat, rozpoznani tunelovaného sitového provozu - alespori IPv4
prostiednictvim IPv6 a DNS tunely.

Nabizené reseni identifikuje hrozby a reportuje udalosti na zakladé
detekcni databaze znamych hrozeb, tj. malware (trojské koné, viry,
dervy, rootkity, apod.), zndmych Utokd (exploity) a zranitelnosti,
poruseni bezpecnostnich pravidel a ,best practices" a dalSich rizik,
reputaéni databaze zndmych &Skodlivych IP adres, TLS certifikatd,
zédznaml DNS a hostname, URL adres a hasht soubord.

Tyto databaze jsou aktualizované na hodinové bazi, jedna se o
komercni databazi ProofPoint.

UZivatel m& moznost importovat vlastni zdznamy. Reseni vyuZiva tuto
detekci pro veskery monitorovany provoz (na perimetru i v interni siti
mezi vSemi segmenty).

Databaze detekcnich pravidel (signatur) je zalozena na pokrocilych
regularnich vyrazech pro zpracovani fetézcl, které dokazi provadét
inspekci veskeré sitové komunikace od L2 (Ethernet apod.) po L7.
Reseni detekuje udéalosti na zakladé vyssich desitek tisic signaturnich
pravidel .
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Uzivatel m& moznost prostirednictvim webové aplikace pridavat vlastni
detekcni pravidla v praktickém a obecné vyuzivaném formatu bez
nutnosti znalosti syntaxe a sémantiky pravidel. (Typicky priklad
syntaxe pravidla: alert tcp $HOME_NET any -> any any
(msg:”"Command Shell Access”;
content:”“C:\\Users\\Administrator\\Desktop\\hfs2.3b";)

Nabizené reseni pouziva také dalSi metody pro analyzu Sifrované
komunikace, jako TLS fingerprinting a s ni spojenou detekci znamych
hrozeb.

Nabizené reseni poskytuje uzivatelsky privétivy proces vytvareni
pravidel pro zpresnéni detekce a eliminaci falesné pozitivni detekce na
zakladé parametrd: IP adresa, MAC adresa, hostname, segment sit& /
podsit, lokalita — ASN, zemé apod. smér komunikace - uréeni klienta,
nebo serveru, detekovana udalost - kategorie, nazev apod., pouzité
sluzby, protokolu, portu, libovolné kombinaci predchozich.

Nabizené tedeni umoziiuje eliminaci falednych alarmQ i pro udalosti
detekované v historii.

Pozadavky na
sitové viditelnosti

zajisténi

Vyhledavani, filtrovani a vizualizace dat

e Systém musi byt schopen okamzitého (v fadu vtefin)
vyhledavani a vizualizace pro forenzni analyzu a podporu threat
hunting bez zvlastniho dotazovaciho jazyka.

e Jednd se o moznost okamzité filtrovat a vyhledavat v piné
historii vSech ulozenych dat, tj. bezpecnostnich udalosti,
sitovych tok a agregovanych sitovych statistikach (tabulky a
grafy), a to minimalné:

1. podle parametri IP a MAC adresa, hostname, username
(identita uZivatele), pFichozi a odchozi provoz, sitovd sluzba,
lokdlni nebo vzdalend sluzba (sluzba z pohledu klient nebo
server), Cislo portu, VLAN, zemé&, ASN,

2. prostrednictvim full-textového vyhledavani v datech a
vyhledavani na zakladé definice sméru (zdroj, cil) a logickych
vyrazd and, or, not.

e Systém musi pro vyhledavani poskytovat jiz predpocitané
hodnoty vykonnostnich a behavioralnich charakteristik pro
kazdé zarizeni v siti a pro vSechny na ném provozované sluzby,
bez nutnosti zpracovani surovych dat ze sitovych log.

e Systém musi byt schopen filtrovat a vizualizovat vysledky v
grafech, vyctovych tabulkach s moznosti fazeni a TOP N
statistikach.

e Systém musi byt schopen ukladat a nasledné vyhledavat
aplika¢ni metadata (vzdy dotaz i odpovéd vsSech transakci v
toku) minimalné z néasledujicich protokoll, které jsou nebo
mohou byt vyuzivany ve vnitini siti organizace: FTP, FTP-DATA,
TFTP, TFTP-DATA, SSH, Telnet, SMTP, SMTPS, DNS, DHCP,
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HTTP, HTTPS, NTP, SMB, SNMP, LDAP, NFS, RDP, ARP, MS-SQL,
SIP, Kerberos, SSL/TLS.

e Metadata jsou v tomto pripadé chapana jako prenasena
aplikaéni metadata nebo vlastni data servisnich protokol{. U
protokolu HTTP napfiklad http hlavicka s metodou, URI, host,
user-agent, cookies apod. V odpovédi pak navratovy kdd a dalsi
http parametry.

e Systém musi umoznit uZivatelsky jednoduché a okamzité
vizualizace sifovych prostupl mezi zafizenimi a podsitémi;
vyuzitim uzivatelského datového filtru modifikovat vizualizacni
pohledy.

Kontextualni informace

e Systém musi byt schopen pro kazdé zafizeni ziskavat,
vizualizovat a v jednom grafickém pohledu zobrazovat
kontextualni informace:

1. jméno uzivatele a dalsi jeho parametry z doménového fadice
(MS Active Directory), vCetné jeji historie

2. hostname zafizeni a jeho historie na zakladé zpracovani
relevantnich dat z DNS a DHCP provozu
IP geolokace
IP reputace, vC. Udaje, jestli je IP adresa na blacklistu nebo
podezrela
historie pouzitych MAC adresa a vyrobce zafizeni
operacni systém a jeho historie na zafizeni
uzivatelem zadané poznamky a informace k zarizeni
automaticky ptifazené znacky/tagy zafizeni, které popisuji
jejich Gcel a chovani - alespofi server doménového fadice,
webovy server, postovni server, server DNS, server SSH,
databazovy server, tiskarna, administratorské zarizeni, datové
ulozisté, aktivni dohledy, skenery zranitelnosti a technologické
systémy.

9. seznam provozovanych a vyuzivanych sluzeb (klient a server)
u daného zafizeni a mnozstvi na nich pfenesenych dat.

10. seznam detekovanych bezpecnostnich a provoznich udalosti
daného zafizeni.

Zaznamenavani, ukladani a zpétna analyza piného
provozu

e Je pozadovano volitelné nahravani plného sitového provozu
(full packet capture) ve formatu PCAP na vsech dodanych
zafizenich minimalné na zakladé parametrQ: cilova a zdrojova
IP/MAC adresa, podsit, vyuZity protokol, IPv4 nebo IPv6.
Zaznamenavani je mozno zapinat automaticky dle
detekovanych udalosti, nebo uZivatelskou aktivaci.

e Je pozadovana schopnost importu vlastniho PCAP souboru
prostfednictvim webového rozhrani a jeho zpétna analyza
vSemi detekénimi a analytickymi prostfedky kolektoru.

e Je pozadovana schopnost zobrazeni plného obsahu PCAP
souboru v prostredi webového rozhrani aplikace a dale pak
automatizovana analyza surovych dat za ucelem identifikace
provoznich nedostatkl zachycenych pouze v datovém PCAP
souboru.

AW

PNowU

Dodavatel struc¢né popise
zplsob napinéni
jednotlivych poZadavk( na
zajisténi sitové viditelnosti

Nabizené reSeni umozniuje okamzité (v radu vtefin) vyhledavani a
vizualizaci pro forenzni analyzu a podporu threat hunting bez zvlastniho
dotazovaciho jazyka.

Umoziuje okamzité filtrovat a vyhledavat v pilné historii vSech
ulozenych dat, tj. bezpe&nostnich udalosti, sitovych tokd a
agregovanych sitovych statistikdch podle parametri IP a MAC adresa,
hostname, username (identita uzivatele), prichozi a odchozi provoz,
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sitova sluzba, lokalni nebo vzdalend sluzba (sluzba z pohledu klient
nebo server), cislo portu, VLAN, zemé&, ASN, prostirednictvim full-
textového vyhledavani v datech a vyhledavani na zakladé definice
sméru (zdroj, cil) a logickych vyrazl and, or, not.

Nabizené reseni pro vyhledavani poskytuje jiz predpocitané hodnoty
vykonnostnich a behavioralnich charakteristik pro kazdé zafizeni v siti
a pro vSechny na ném provozované sluzby, bez nutnosti zpracovani
surovych dat ze sitfovych logd.

Umoznuje filtrovat a vizualizovat vysledky v grafech, vyctovych
tabulkach s mozZnosti fazeni a TOP N statistikach.

Dale uklada a nasledné vyhledava aplikacni metadata z nasledujicich
protokold, které jsou nebo mohou byt vyuZivdny ve vnitfni siti
organizace: FTP, FTP-DATA, TFTP, TFTP-DATA, SSH, Telnet, SMTP,
SMTPS, DNS, DHCP, HTTP, HTTPS, NTP, SMB, SNMP, LDAP, NFS, RDP,
ARP, MS-SQL, SIP, Kerberos, SSL/TLS.

Metadata jsou v tomto pripadé chapana jako prenasena aplikac¢ni
metadata nebo vlastni data servisnich protokoll. U protokolu HTTP
napriklad http hlavicka s metodou, URI, host, user-agent, cookies apod,
v odpoveédi navratovy kod a dalsi http parametry.

Systém umoziuje uzivatelsky jednoduché a okamzité vizualizace
sitovych prostupl mezi zafizenimi a podsitémi; vyuZitim uZivatelského
datového filtru modifikovat vizualizacni pohledy.

Systém umoznuje pro kazdé zarizeni ziskavat, vizualizovat a v jednom
grafickém pohledu zobrazovat kontextualni informace: jméno uzivatele
a dalsi jeho parametry z doménového radiCe (MS Active Directory),
vCetné jeji historie, hostname zarizeni a jeho historie na zakladé
zpracovani relevantnich dat z DNS a DHCP provozu, IP geolokace, IP
reputace, vC€. Udaje, jestli je IP adresa na blacklistu nebo podezrela
historie pouzitych MAC adresa a vyrobce zarizeni, operac¢ni systém a
jeho historie na zafizeni, uzivatelem zadané poznamky a informace
k zarizeni, automaticky prifazené znacky/tagy zarizeni, které popisuji
jejich ucel a chovani - alespon server doménového radice, webovy
server, postovni server, server DNS, server SSH, databazovy server,
tiskarna, administratorské zarizeni, datové ulozisté, aktivni dohledy,
skenery zranitelnosti a technologické systémy, seznam provozovanych
a vyuzivanych sluzeb (klient a server) u daného zarizeni a mnozstvi na
nich prenesenych dat, seznam detekovanych bezpecnostnich a
provoznich udalosti daného zarizeni.

Nabizené rfeSeni umozriuje volitelné nahravani plného sitového provozu
(full packet capture) ve formatu PCAP na vSech dodanych zarizenich na
zakladé parametrl: cilovd a zdrojovad IP/MAC adresa, podsit, vyuzity
protokol, IPv4 nebo IPv6. Zaznamenavani Ize zapinat automaticky dle
detekovanych udalosti nebo uzivatelskou aktivaci.

Systém umoznuje import vlastnihno PCAP souboru prostfednictvim
webového rozhrani a jeho zpétnou analyzu vSemi detekénimi a
analytickymi prostiedky kolektoru.

Dale umoznuje zobrazit plny obsah PCAP souboru v prostredi webového
rozhrani aplikace a automatizovanou analyzu surovych dat za Ucelem
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identifikace provoznich nedostatk{ zachycenych pouze v datovém PCAP
souboru.

Dal$i poZadované oblasti
vyuziti

ous

W N

Monitorovani politik kybernetické bezpecnosti

Systém musi umoznovat vytvareni komplexnich komunikacnich
a bezpecnostnich politik, a to minimalné:

monitorovat definovanou komunikac¢ni matici a detekovat, kdy
jsou tyto matice poruseny - alesponn jaké =zafizeni smi
komunikovat s jakym zafizenim, pres jaky protokol, v jakém
case.

detekce zmén v siti — pfinejmensim nové komunikacni vektory,
nova nebo zménéna zarizeni a podsité, obchazeni perimetru.
Pro ucely monitorovani politik kybernetické bezpecnosti musi
systém poskytovat uzivatelsky ramec pro definovani pravidel
pomoci:

uZivatelem definované podsité na zakladé rozsaht IP adres
uzivatelsky libovolné definovanych skupin zafizeni
automaticky prifazené znacky/tagu zarfizeni, které popisuji
jejich Gcel a chovani - alespofi server doménového fradice,
webovy server, postovni server, server DNS, server SSH,
databazovy server, tiskarna, administratorské zarizeni, datové
Ulozisté, aktivni dohledy, skenery zranitelnosti a technologické
systémy.

Management bezpecnostnich udalosti a incidentd
Systém musi poskytovat funkcionalitu pro reporting
bezpednostnich incidentl (prohlageni identifikované udalosti za
bezpecnostni incident), véetné:

spolupraci a sdileni informaci pfi analyze identifikovanych
bezpednostnich incidentl véetn& potfebného workflow mezi
jednotlivymi uZivateli s podporou automatizovanych oznameni
o0 zméné stavu udalosti Ci pfifazeni resitele,

jednoduché sdileni informaci o bezpecnostnich incidentech,
véetné uZivatelem zadanych komentard,

moznost vyhledavani a filtrovani nad vsSemi udalostmi z
pohledu workflow bezpe&nostniho incidentl (reportovana
udalost, udalost v FeSeni, vyresena udalost, udalosti v feseni
daného uzivatele apod.),

moznost exportovani dat do emailu, csv, pdf, syslogu a
podobng,

moznost exportu bezpeénostnich udalosti a incidentl do
systém{ typu ticket management tfetich stran.

Detekce Uniku dat

Systém musi byt schopen detekovat prenosy citlivych souborl
a dat definovanych pomoci jejich ndzvd, hashl, specifického
binarniho obsahu (vodoznaku) nebo regularnich vyrazi (napf.
rodné Cislo).

Systém musi byt schopen detekovat prenosy citlivych soubord
a dat alespof u nasledujicich protokolt: HTTP, FTP, SMTP, SMB,
NFS.

V ramci historickych metadat u HTTP, FTP, SMTP, SMB a NFS
je pozadovano ukladani informaci o vSech po siti pfenasenych
souborech alespon v rozsahu:

nazev souboru,

velikost souboru,

HASH souboru.

Monitoring vykonu aplikaci a sité

Systém v celé monitorované siti, mezi vSemi zafizenimi a na
vSech sluzbach méri a vytvari automaticky (bez nutnosti
nastavovat manudlné limitni hodnoty) model normainiho
chovani pro vykonnostni parametry minimalné:
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pfenosova rychlost sité,

rychlost odezvy aplikace,

odezva systému z pohledu uzivatele.

Vypocet uvedenych vykonnostnich parametrl a automatické

detekce anomalii na zadkladé odchylky od modelu normalniho

chovani musi byt provadéna pro:

1. vsSechny porty a sluzby TCP,

2. pro vSechny kombinace sluzeb a zafizeni.

e Systém musi v celé monitorované siti, mezi vSemi zafrizenimi a
na vsech sluzbach méfit informace o retransmission paketech,
out of order paketech, TTL, QoS a komunikaci blokované
firewally.

Monitoring cloudovych sluzeb

e Systém musi byt schopen monitorovat pfistupy zafizeni a
uzivatell ke cloudovym sluzbdm, a to minimalné Google
Workspace a Microsoft Office 365, v¢. monitoringu operaci se
soubory, zmén opravnéni a nastaveni a netspé&énych piistupd.

e Systém musi byt schopen tyto informace autonomné a
prib&zné ziskdvat z aplikadnich rozhrani t&chto cloudovych
sluZzeb bez nutnosti vyuziti feseni tfetich stran.
Inventarizace sité a graficka vizualizace topologie

e Systém musi byt schopen zobrazit cely inventar monitorované
sité s poltem zafizeni v jednotlivych lokalitdch, segmentech,
nebo podsitich. Vcetné detailniho prehledu zafizeni.

e Systém musi byt schopen graficky vykreslit celou topologii sit€,
dle zaznamenané komunikace.

e Systém musi byt schopen zobrazit inventar jednotlivych lokalit,
prehledy zafizeni, ptehledy vyrobcd, tagy zfizeni, uzivatele.

e Systém umoznuje vSechny inventarizacni informace fadit dle

rlznych parametrd.

* WN K

Dodavatel strucné popise
zplisob naplnéni
jednotlivych poZadavk(
pro dalsi poZadované
oblasti vyuziti

Systém umoznuje vytvaret komplexni komunika¢ni a bezpecnostni
politiky: monitorovat definovanou komunikac¢ni matici a detekovat, kdy
jsou tyto matice poruseny - alespon jaké zarizeni smi komunikovat s
jakym zatizenim, pres jaky protokol, v jakém case, detekovat zmény
v sit, jako nové komunikacni vektory, nova nebo zménéna zarizeni a
podsité, obchazeni perimetru. Pro Gcely monitorovani politik
kybernetické bezpecnosti poskytuje uzivatelsky ramec pro definovani
pravidel pomoci uZivatelem definované podsité na zdkladé rozsaht IP
adres, uzivatelsky libovolné definovanych skupin zarizeni, automaticky
pfifazené znacky/tagu zatizeni, které popisuji jejich ucel a chovani -
server doménového radiCe, webovy server, postovni server, server
DNS, server SSH, databazovy server, tiskarna, administratorské
zarizeni, datové Ulozisté, aktivni dohledy, skenery zranitelnosti a
technologické systémy.

Systém poskytuje nastroj pro reportovéni bezpeénostnich incidentd,
vCetné spoluprace a sdileni informaci pri analyze identifikovanych
bezpecnostnich incidentd vietn& potfebného workflow mezi
jednotlivymi uzivateli s podporou automatizovanych oznameni o zméné
stavu udalosti Ci pfifazeni feSitele, jednoduché sdileni informaci o
bezpeénostnich incidentech, véetné uzivatelem zadanych komentaid,
umozfiuje vyhledavat a z pohledu workflow bezpeénostniho incidentl
filtrovat nad vSemi udalostmi (reportovana udalost, udalost v reseni,
vyresena udalost, udalosti v feSeni daného uzivatele apod.). Umoziuje
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exportovat data do emailu, csv, pdf, syslogu; exportovat bezpecnostni
udalosti a incidenty do systém{ typu ticket management tfetich stran.

Systém detekuje prenosy citlivych soubor( a dat definovanych pomoci
jejich nazvl, hashl, specifického binarniho obsahu (vodoznaku) nebo
regularnich vyrazl (napf. rodné ¢&islo). Dale detekuje pienosy citlivych
soubort a dat u protokoll: HTTP, FTP, SMTP, SMB, NFS.

V ramci historickych metadat u HTTP, FTP, SMTP, SMB a NFS jsou
ukladany informace o vsech po siti prenasenych souborech v rozsahu:

nazev souboru, velikost souboru a HASH souboru.

Systém v celé monitorované siti, mezi vSemi zafizenimi a na vsSech
sluzbach méri a vytvari automaticky model normalniho chovani pro
vykonnostni parametry: prenosova rychlost sité, rychlost odezvy
aplikace, odezva systému z pohledu uzivatele.

Uvedené vykonnostni parametry a automatické detekce anomalii na
zakladé odchylky od modelu normalniho chovani jsou prepocitavany
pro vSechny porty a sluzby TCP a pro vSechny kombinace sluzeb a
zarizeni.

Systém v celé monitorované siti, mezi vSemi zafizenimi a na vsSech
sluzbach méri informace o retransmission paketech, out of order
paketech, TTL, QoS a komunikaci blokované firewally.

Nabizené Fe&eni monitoruje pfistupy zafizeni a uZivatell ke cloudovym
sluzbam, jako Google Workspace nebo Microsoft Office 365, VC.
monitoringu operaci se soubory, zmén opravnéni a nastaveni a
nelspésnych pristupd.

Tyto informace autonomné a pribézné ziskavd z aplikacnich rozhrani
téchto cloudovych sluzeb bez nutnosti vyuziti reseni tretich stran

Systém umoznuje zobrazit cely inventar monitorované sité s poctem
zarizeni v jednotlivych lokalitach, segmentech a podsitich vcetné
detailniho prehledu zafizeni.

Graficky vykresluje celou topologii sité dle zaznamenané komunikace,
zobrazuje inventar jednotlivych lokalit, prehledy zarizeni, prehledy
vyrobcd, tagy zfizeni, uZivatele.

Véechny inventarizaéni informace tadi dle rliznych parametrd.

Implementacni sluzby

e VSechna dodavatelem instalovana zafizeni budou zabezpecena
a nebudou obsahovat zjevna rizika a zranitelnosti, a to po celou
dobu provozu sluzby.

Dodavatel zajisti vyladéni a nastaveni detekce vsSech
dodavanych systémi tak, aby nebyly detekované neZadouci a
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faleSné pozitivni udalosti. Tato cCinnost bude provedena ve
spolupraci s kompetentnimi osobami zadavatele.

Zaruka

Zaruka 36mésicd.

Akceptacni podminky

Veskeré komponenty systému jsou fadné licencované

Bylo dodano fyzické zafizeni dle pozZadované technické
specifikace.

Vsechny HW i SW komponenty systému jsou nainstalovany a
napojeny na infrastrukturu zadavatele.

Dochazi k zaznamu flow a zrcadleného provozu, informace jsou
dostupné k zobrazeni a dalsSimu zpracovani.

V systému jsou zavedeny vSechny zadavatelem dodané
podsité.

Pro vSechna zafizeni v siti jsou okamzité dostupné informace o
zarizenich (nazev, mac adresy, IP adresa, uzivatele, klientské
sluzby, serverové sluzby, detekované udalosti, ... )

Systém zobrazuje inventarizovanou grafickou topologii celé
sité, vCetné poctu zafizeni v jednotlivych segmentech sité a
jejich bezpecnostnim rizikem.

Systém graficky znazornuje skute¢né prenesena data (In/Out)
filtrovana podle jednotlivych zdrojt flow nebo
fyzickych/logickych interface.

Byla vytvorena a dodana provozni dokumentace.

Bylo provedeno skoleni v pozadovaném rozsahu

Potvrzeni

Produkty které dodavatel dodava v ramci pinéni
zadavateli, musi spliiovat nasledujici podminky

jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z
autorizovaného prodejniho kanalu vyrobce,

maji plnou zaruku od vyrobce,

mohou byt podporovany vyrobcem a mohou byt soucasti
servisniho a podptrného programu vyrobce,

obsahuji vSechny nezbytné licence na pouzivani pfislusného
softwaru,

jsou v databazi vyrobce uvedeny jako prodana kupujicimu a
urceny pro tento konkrétni projekt

jsou uréeny pro provoz v Ceské republice.

Tyto skuteCnosti dodavatel dolozi potvrzenim vyrobce nebo
oficidlniho distributora tohoto zarizeni

Dalsi informace ¢i odkazy
dodavatele k nabizenému
plnéni

(nepovinné pole)
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4) Nastroj pro zajistovani Urovné dostupnosti informaci
Server 2 ks

Parametr Minimalni pozadavek

Vyrobce a model HPE DL360 Genll 4LFF CTO Server/ 2x INTEL Xeon-S 4510
/256 GB RAM DDR5 5600MT/s/BCM 57504 10/25GbE 4p SFP28
Adptr/HPE SN1610E 32Gb 2p FC HBA/2x480GB NVMe/HPE
DL360 zaruka — 5let

Provedeni e rackové provedeni, vyska 1U
e vietné rackmount kitu a sklapéciho rameno pro umisténi
kabelaze
CPU e Minimalné 2x procesor kazdy o vykonu minimalné& 22000 bodd
dle http://cpubenchmark.net/, minimalni pocet jader 8,
RAM e minimalné 256 GB RAM typu DDR5 5600 MT/s
Boot Drive e 2x 480GB NVMe Hot Plug disky s HW ochranou proti vypadku
min. RAID 1
Diskovy subsystém e server musi disponovat alespon 4x hot plug pozicemi pro 3,5"
disky
LAN e 1x 4-port 10/25Gb SFP28 Ethernet adaptér
SAN e 1x 2-port 32Gb Fibre Channel adaptér
Rozhrani e minimalné 5x USB porty (min 1 vpredu, 2 zadni a 2 interni)
e 1GDbE dedikovany LAN port pro management
TPM e Integrovany TPM cip verze min. 2.0
Napajeci zdroje a e min. 2x hot-plug napajeci zdroje s Ucinnosti az 96% a vykonem
ventilatory min. 1000W kazdy.

e redundantni hot-plug ventilatory

Microsoft Windows Server
Red Hat® Enterprise Linux
SUSE Linux Enterprise Server
VMware ESXi

Canonical Ubuntu

Podpora operacnich
systémd

Management a vzdalena e Dostupnost centralniho management prostifedi serveru,
sprava nezavislého na spusténé virtualiza¢ni platformé, ¢i spusténém
opera¢nim systému, v¢. monitoringu, chybovych hlaseni
emailem, vzdaleného a lokdlniho pfipojeni (KVM)
prostrednictvim dedikovaného LAN portu s podporou IPv4 a
IPv6

e Vzdalena sprava musi disponovat vlastnim management GUI,
ptistupnym z b&Znych www prohlize¢d. GUI musi byt ¢isté v
HTML5 a nesmi vyuzivat dodatec¢nych JAVA nebo ACTIVE-X
komponent. Musi umoznit vzdalenou obrazovku s konzoli,
moznost vzdaleného prfipojeni min. ISO virtudlni DVD a
moznost vzdaleného pripojeni USB disku. Provoz mezi vzdalené
pfipojenym médiem a managementem serveru musi byt
Sifrovan.

Pfehled zabezpeceni e Management serveru musi disponovat prehledem zabezpeceni
serveru, pro moznost rychle identifikovat potencialni
bezpecnostni rizika a snadnou kontrolu nad klicCovymi
bezpecnostnimi prvky, jako je napf. uzamceni konfigurace
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serveru, detekce slozZitosti hesel, zapnuti/vypnuti logovani
neuspésnych pfihlasovani apod. Prehled zabezpeceni musi byt
jednoznacné barevné identifikovatelny min. v rezimu rizika
vysoky, stfedni.

Kompatibilita s centralnim
managementem

Management serveru musi byt integrovatelny do centralniho
managementu, ktery podporuje i dalsi produkty stejného
vyrobce, jako napf. diskova pole a switche.

Bezpecné vymazani

Management serveru musi disponovat jednoduchou (na jedno
kliknuti) moznosti kompletniho smazani serveru dle standardu
NIST 800-88R1 tak, aby na serveru nezlstala 2adnd data, nebo
informace o vlastnickych informaci.

Zamek konfigurace

Management serveru musi umoznovat tzv. zamek konfigurace
celého serveru nebo specifickych komponent. Digitalni otisk
konfigurace serveru musi byt bezpecné ulozen jako logovaci
soubor napf. na serverovém integrovaném TPM cCipu. Jakykoliv
pokus o vniknuti musi byt detekovan a server pak neni mozné,
do zadani hesla tohoto zamku a revizi zmén, nabootovat.

Dostupnost managementu
serveru

Management serveru musi byt dostupny odkudkoliv, bez
nutnosti prfistupovat do interni sité (napf. pomoci VPN),
zabezpecenou formou vyuzivajici vicefaktorové ovérovani min
ve tfech drovnich (uzZivatelské jméno, heslo, Kkli¢/PIN,
autentifikator). Zaroven musi systém umoznovat nastaveni
omezeni pfistupu min. na IP adresy ze kterych je mozné
k managementu pristupovat.

Zaruka a technicka

podpora vyrobce

Zaruka min. 60 mésicl
Dostupnost podpory 24 hodin dennég, 365 dni v roce.
Reak¢ni doba nasledujici pracovni den na misté od nahlaseni

na linku podpory a do 2 hodin odezva po telefonu od nahlaseni
(v béZné pracovni dobé).

Servis je poskytovan pfimo vyrobcem hardware.

Oprava v misté instalace hardware.

Moznost automatického generovani servisniho incidentu pfimo
u vyrobce hardware (server musi byt schopen
automatizovaného predavani zavad a otevirani servisnich
pozadavku na helpdesk vyrobce).

Podpora musi zahrnovat i nadrok na aktualizace software a
firmware pro komponenty serveru. Podpora prostfednictvim
internetu musi umozfiovat ovéreni typu a délky zaruky a
stahovani aktudlnich ovladaé&l, firmware, software a manuald z
internetu adresné pro konkrétni zadané sériové Cislo zafizeni.

Kompatibilita

Véechny servery budou od jednoho vyrobce z divodu zajisténi
maximalni kompatibility a jednotného servisniho mista a
managementu

Dalsi informace ¢i odkazy
dodavatele k nabizenému
plnéni

(nepovinné pole)
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Server BACK UP - 1 ks

Backup server

Parametr Minimalni pozadavek

Vyrobce a model

HPE DL360 Genll 4LFF CTO Server/ 2x INTEL Xeon-S 4510
/256 GB RAM DDR5 5600MT/s/BCM 57504 10/25GbE 4p SFP28
Adptr/HPE SN1610E 32Gb 2p FC HBA/2x480GB NVMe + 4x HPE
6TB SATA 7.2K LFF LP 512e HDD/HPE DL360 zaruka — 5let

Provedeni rackové provedeni, vyska 1U
vCetné rackmount kitu a skldapéciho rameno pro umisténi kabelaze
CPU Minimalné 2x procesor kazdy o vykonu minimalné 22000 bodl dle
http://cpubenchmark.net/, minimalni pocet jader 8,
RAM minimalné 256 GB RAM typu DDR5 5600 MT/s
Boot Drive 2x 480GB NVMe Hot Plug disky s HW ochranou proti vypadku min. RAID

1

Diskovy subsystém

server musi disponovat alespon 4x hot plug pozicemi pro 3,5" disky

fadi¢ musi podporovat disky SATA, SAS a SSD
podpora min. RAID -0, 1, 5, 6, 10, 50, 60

podpora kombinace RAID a HBA mddu

min. 4GB cache s ochranou proti vypadku napajeni
fadi¢ nezabira volné PCle sloty

diskova kapacita min. 20TB SATA hrubé kapacity

LAN 1x 4-port 10/25Gb SFP28 Ethernet adaptér
SAN 1x 2-port 32Gb Fibre Channel adaptér
Rozhrani minimalné 5x USB porty (min 1 vpredu, 2 zadni a 2 interni)
1GbE dedikovany LAN port pro management
TPM Integrovany TPM cip verze min. 2.0
Napajeci zdroje a|min. 2x hot-plug napajeci zdroje s Gcinnosti az 96% a vykonem min.
ventilatory 1000W kazdy.
redundantni hot-plug ventilatory
Podpora operacnich | Microsoft Windows Server
systému Red Hat® Enterprise Linux

SUSE Linux Enterprise Server
VMware ESXi
Canonical Ubuntu

Management a vzdalena
sprava

Dostupnost centralniho management prostiedi serveru, nezavislého na
spusténé virtualizacni platformé, ¢i spusténém operacnim systému, vc.
monitoringu, chybovych hlaseni emailem, vzdaleného a lokalniho
pripojeni (KVM) prostrednictvim dedikovaného LAN portu s podporou
IPv4 a IPv6

Vzdalend sprava musi disponovat vlastnim management GUI,
pfistupnym z b&znych www prohlizei. GUI musi byt &isté v HTML5 a
nesmi vyuzivat dodate¢nych JAVA nebo ACTIVE-X komponent. Musi
umoznit vzdalenou obrazovku s konzoli, moznost vzdaleného pfipojeni
min. ISO virtudlni DVD a moznost vzdaleného pfipojeni USB disku.
Provoz mezi vzdalené pfipojenym médiem a managementem serveru
musi byt Sifrovan.
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Pfehled zabezpeceni

Management serveru musi disponovat prehledem zabezpeceni serveru,
pro moznost rychle identifikovat potenciadlni bezpecnostni rizika a
snadnou kontrolu nad klicovymi bezpecnostnimi prvky, jako je napf.
uzamceni konfigurace serveru, detekce slozitosti hesel, zapnuti/vypnuti
logovani nelspésnych prihlasovani apod. Prehled zabezpeleni musi byt
jednoznacné barevné identifikovatelny min. v rezimu rizika vysoky,
stiedni.

Kompatibilita s centralnim
managementem

Management serveru musi byt integrovatelny do centralniho
managementu, ktery podporuje i dalsi produkty stejného vyrobce, jako
napr. diskova pole a switche.

Bezpecné vymazani

Management serveru musi disponovat jednoduchou (na jedno kliknuti)
moznosti kompletniho smazani serveru dle standardu NIST 800-88R1
tak, aby na serveru nezlstala ?adna data, nebo informace o
vlastnickych informaci.

Zamek konfigurace

Management serveru musi umoznovat tzv. zamek konfigurace celého
serveru nebo specifickych komponent. Digitalni otisk konfigurace
serveru musi byt bezpec¢né uloZzen jako logovaci soubor napf. na
serverovém integrovaném TPM cipu. Jakykoliv pokus o vniknuti musi
byt detekovan a server pak neni mozné, do zadani hesla tohoto zamku
a revizi zmén, nabootovat.

Dostupnost managementu
serveru

Management serveru musi byt dostupny odkudkoliv, bez nutnosti
pfistupovat do interni sité (napf. pomoci VPN), zabezpecenou formou
vyuzivajici vicefaktorové ovérovani min ve tfech Urovnich (uzivatelské
jméno, heslo, kli¢/PIN, autentifikator). Zarovenni musi systém
umoznovat nastaveni omezeni pfistupu min. na IP adresy ze kterych je
mozné k managementu pristupovat.

Zaruka a technicka

podpora vyrobce

Zaruka min. 60 mésicl

Dostupnost podpory 24 hodin dennég, 365 dni v roce.

Reakéni doba nasledujici pracovni den na misté od nahlaseni na linku
podpory a do 2 hodin odezva po telefonu od nahldSeni (v bézné
pracovni dobé).

Servis je poskytovan pfimo vyrobcem hardware.

Oprava v misté instalace hardware.

Moznost automatického generovani servisniho incidentu pfimo u
vyrobce hardware (server musi byt schopen automatizovaného
predavani zdvad a otevirani servisnich pozadavku na helpdesk
vyrobce).

Podpora musi zahrnovat i narok na aktualizace software a firmware pro
komponenty serveru. Podpora prostfednictvim internetu musi
umoznovat ovéreni typu a délky zaruky a stahovani aktudlnich
ovladacd, firmware, software a manudll z internetu adresné pro
konkrétni zadané sériové Cislo zatizeni.

Kompatibilita

Véechny servery budou od jednoho vyrobce z dlvodu zajisténi
maximalni kompatibility a jednotného servisniho mista a managementu

Dalsi informace Ci odkazy
dodavatele k nabizenému
plnéni

(nepovinné pole)
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SERVER BACKUP - Casové zamky (Hardened Repository)

Parametr Minimalni pozadavek

Vyrobce a model

HPE DL360 Genll 4LFF CTO Server/ 2x INTEL Xeon-S 4510
/256 GB RAM DDR5 5600MT/s /BCM 57504 10/25GbE 4p SFP28
Adptr/HPE SN1610E 32Gb 2p FC HBA/2x480GB NVMe + 4x HPE
8TB SATA 7.2K LFF LP 512e HDD/HPE DL360 zaruka - 5let +
VEEAM HARDENED REPOSITORY, repository with immutability.

Provedeni rackové provedeni, vySka 1U
vcéetné rackmount kitu a sklapéciho rameno pro umisténi kabelaze
CPU Minimalné 2x procesor kazdy o vykonu minimalné 22000 bodl dle
http://cpubenchmark.net/, minimalni pocet jader 8,
RAM minimalné 256 GB RAM typu DDR5 5600 MT/s
Boot Drive 2x 480GB NVMe Hot Plug disky s HW ochranou proti vypadku min. RAID

1

Diskovy subsystém

server musi disponovat alespon 4x hot plug pozicemi pro 3,5" disky

fadi¢ musi podporovat disky SATA, SAS a SSD
podpora min. RAID -0, 1, 5, 6, 10, 50, 60

podpora kombinace RAID a HBA mddu

min. 4GB cache s ochranou proti vypadku napajeni
fadi¢ nezabira volné PCle sloty

diskova kapacita min. 30TB SATA hrubé kapacity

LAN 1x 4-port 10/25Gb SFP28 Ethernet adaptér
SAN 1x 2-port 32Gb Fibre Channel adaptér
Rozhrani minimalné 5x USB porty (min 1 vpredu, 2 zadni a 2 interni)
1GbE dedikovany LAN port pro management
TPM Integrovany TPM cip verze min. 2.0
Napajeci zdroje a|min. 2x hot-plug napajeci zdroje s Gcinnosti az 96% a vykonem min.
ventilatory 1000W kazdy.
redundantni hot-plug ventilatory
Podpora operacnich | Microsoft Windows Server
systémd Red Hat® Enterprise Linux

SUSE Linux Enterprise Server
VMware ESXi
Canonical Ubuntu

Management a vzdalena
sprava

Dostupnost centralniho management prostredi serveru, nezavislého na
spusténé virtualizacni platformé, ¢i spusténém operacnim systému, vc.
monitoringu, chybovych hlaSeni emailem, vzdaleného a lokalniho
pfipojeni (KVM) prostfednictvim dedikovaného LAN portu s podporou
IPv4 a IPv6

Vzdalend sprava musi disponovat vlastnim management GUI,
pristupnym z bé&znych www prohlize¢li. GUI musi byt ¢isté& v HTML5S a
nesmi vyuzivat dodatecnych JAVA nebo ACTIVE-X komponent. Musi
umoznit vzdalenou obrazovku s konzoli, moznost vzdaleného pripojeni
min. ISO virtualni DVD a moznost vzdaleného pfipojeni USB disku.
Provoz mezi vzdalené pfipojenym médiem a managementem serveru
musi byt Sifrovan.
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Pfehled zabezpeceni

Management serveru musi disponovat prehledem zabezpeceni serveru,
pro moznost rychle identifikovat potenciadlni bezpecnostni rizika a
snadnou kontrolu nad klicovymi bezpecnostnimi prvky, jako je napf.
uzamceni konfigurace serveru, detekce slozitosti hesel, zapnuti/vypnuti
logovani nelspésnych prihlasovani apod. Prehled zabezpeleni musi byt
jednoznacné barevné identifikovatelny min. v rezimu rizika vysoky,
stiedni.

Kompatibilita s centralnim
managementem

Management serveru musi byt integrovatelny do centralniho
managementu, ktery podporuje i dalsi produkty stejného vyrobce, jako
napr. diskova pole a switche.

Bezpecné vymazani

Management serveru musi disponovat jednoduchou (na jedno kliknuti)
moznosti kompletniho smazani serveru dle standardu NIST 800-88R1
tak, aby na serveru nezlstala ?adna data, nebo informace o
vlastnickych informaci.

Zamek konfigurace

Management serveru musi umoznovat tzv. zamek konfigurace celého
serveru nebo specifickych komponent. Digitalni otisk konfigurace
serveru musi byt bezpec¢né uloZzen jako logovaci soubor napf. na
serverovém integrovaném TPM cipu. Jakykoliv pokus o vniknuti musi
byt detekovan a server pak neni mozné, do zadani hesla tohoto zamku
a revizi zmén, nabootovat.

Dostupnost managementu
serveru

Management serveru musi byt dostupny odkudkoliv, bez nutnosti
pfistupovat do interni sité (napf. pomoci VPN), zabezpecenou formou
vyuzivajici vicefaktorové ovérovani min ve tfech Urovnich (uzivatelské
jméno, heslo, kli¢/PIN, autentifikator). Zarovenni musi systém
umoznovat nastaveni omezeni pfistupu min. na IP adresy ze kterych je
mozné k managementu pristupovat.

Zaruka a technicka

podpora vyrobce

Zaruka min. 60 mésicl

Dostupnost podpory 24 hodin dennég, 365 dni v roce.

Reakéni doba nasledujici pracovni den na misté od nahlaseni na linku
podpory a do 2 hodin odezva po telefonu od nahldSeni (v bézné
pracovni dobé).

Servis je poskytovan pfimo vyrobcem hardware.

Oprava v misté instalace hardware.

Moznost automatického generovani servisniho incidentu pfimo u
vyrobce hardware (server musi byt schopen automatizovaného
predavani zdvad a otevirani servisnich pozadavku na helpdesk
vyrobce).

Podpora musi zahrnovat i narok na aktualizace software a firmware pro
komponenty serveru. Podpora prostfednictvim internetu musi
umoznovat ovéreni typu a délky zaruky a stahovani aktudlnich
ovladacd, firmware, software a manudll z internetu adresné pro
konkrétni zadané sériové Cislo zatizeni.

Kompatibilita

Véechny servery budou od jednoho vyrobce z dlvodu zajisténi
maximalni kompatibility a jednotného servisniho mista a managementu

Hardened Repository

Pro zajidténi trvalejsi ochrany zéloznich soubord.

Reseni bude zaloZzeno na MS WINDOWS nebo Linux serveru a bude
poskytovat nasledujici funkce:

1. Immutability: Zalozni soubory ulozené v Hardened Repository
budou pro urcitou dobu nezménitelné. To znamena, Ze po
nastaveni nelze soubory presunout, upravit nebo odstranit, ale
mohou byt kopirovany.

2. Doba Immutability:

Dobu, po kterou data budou nezménitelna, se bude definovano pfi
nastaveni Hardened Repository. Tato doba musi byt
nastavitelna s min. délkou 60 dni.
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Single-use credentials: PouZiti jednorazovych pfihlasovacich
Gdajd. Tyto prihladovaci UGdaje nesmi byt uloZzeny v
infrastruktufe zalohy a v pripadé, ze by byl BACKUP SW
kompromitovan, Uto¢nik nebude moci ziskat tyto pfihlasovaci
Udaje a pfipojit se k Hardened Repository.

Dalsi informace ¢i odkazy
dodavatele k nabizenému
plnéni

(nepovinné pole)

SERVER - virtuliza¢ni platforma

Parametr Minimalni pozadavek

Vyrobce a model

MICROSOFT H-V 2025 (obsaZzeno v MICROSOFT SERVER 2025
DATACENTER)

Parametry

Funckionalita umoZfiujici bezvypadkovou migraci virtualnich strojd
mezi jednotlivymi fyzickymi serverovymi hostiteli za provozu
zajistujici tak plynulou spravu a udrzbu IT

Funkcionalita, kterd automaticky nastartuje virtualni stroje pfi
vypadku fyzického serveru na jiném produkénim serveru ze
spole¢ného diskového prostoru nebo opétovné restartuje dotéeny
virtualni stroj napf. pfi padu OS

Funkcionalita, kterd bude umozriovat za béhu pfidavat CPU a pamét
virtudlnim strojiim bez jakéhokoliv pFerudeni provozu

Rozhrani umoznujici zalohovacimu SW treti strany provadét

konzistentni pIné, rozdilové a pfirlstkové zalohy
Podpora operacnich systéml Windows 2016 a nové&jsi, Linux

Licence musi pokryvat minimalné 32CORE (dva fyzické servery) s
moznosti dalSiho rozsireni

Dalsi informace ¢i odkazy
dodavatele k nabizenému
plnéni

(nepovinné pole)

SERVER OS + CAL

Parametr Minimalni pozadavek

Vyrobce a model

3x MICROSOFT Windows Server 2025 DATACENTER 16CORE + 200x
Windows Server 2025 DATACENTER DEVICE CAL (EDU)

Parametry

3 ks licenci 64-bitového serverového operac¢niho systému v aktualni verzi

Podpora min. 64 procesorovych socketl
Podpora béhu v on-premise, hybrid a cloudovém prostiedi
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Podpora TPM 2.0 &ipd

Podpora ochrany firmware pfed neopravnénym prepsanim

Podpora replikace Ulozist

Vestavéna technologie serverové i desktopové virtualizace

Nativni podpora virtualizace siti

Neomezeny pocet virtualnich server(

Pocet licenci bude uréen poctem jader procesorl ve navrzenych

virtualizacnich serverech a BACK UP serveru — min 3x16CORE

e Operacni systém musi byt kompatibilni s jiz provozovanymi
aplikacemi. Aktualné zadavatel provozuje operacni systémy od
spolecnosti MICROSOFT.

e licence pro nabizené operacni systémy umoznujici vyuzivat téchto

systémU minimalné& pro 200 zaFizeni

Dalsi informace ¢i odkazy
dodavatele k nabizenému
plnéni

(nepovinné pole)

Diskové pole

Parametr Minimalni pozadavek

Vyrobce a model IBM STORAGE FLASHSYSTEM 5045 SFF CONTROL ENCLOSURE, PN:
4680-3P4 / 17x 1.92TB 12 GB SAS 2.5 INCH FLASH DRIVE / 16 GB
FC 4 PORT ADAPTER CARDS (PAIR) / 5 YEAR ADVANCED EXPERT
CARE

Parametry ¢ modularni, minimalné dvou radicové hybridni diskové pole, reseni
je koncipovano jako HW a SW od jednoho vyrobce

o 3kalovani vykonnosti je mozné nativnim pfidavanim daldich fadi¢t
minimalné do Ctyf FadiCové konfigurace a Skalovani kapacit pomoci
expanznich jednotek. Skalovani fadi¢l ani expanznich jednotek neni
povoleno fesit pomoci externi virtualizace nebo podvésenim dalsiho
pole a radicl

o celkova velikost cache/RAM v jednom fadici je minimalné 32GB

e celkova nativni rozdifitelnost je minimaln& 400 disk{, v ptipadé
nasazeni vice radi¢i az dvakrat tolik disk{. Jak je popséno vy&e na
fadku vykonnost, nelze toto feSit pomoci externi virtualizace nebo
podvésenim dalsiho pole a Fadi¢l

e podpora 2,5” nebo 3,5” diskl technologie SSD/flash vé&etné
rotacnich diskd a to soucasné:

e enterprise Urovné tzn. minimalné eMLC, 3D TLC, SLC nebo eSLC
nebo enterprise flash modull s hodnotou DWPD 1 a vy&si

e rotacni disky minimalné na SAS 3.0 architekture

e podpora minimalné nasledujicich rezimd RAID - 1, 5, 6 nebo DRAID
1,5a6

e minimalné 32TB hrubé kapacity na SSD, maximalni velikost
jednoho disku 2TB

e Nabizené feseni nesmi pfesahnout 2U

o diskové pole obsahuje pripojeni diskového pole blokovym pfistupem
minimalné pomoci 16Gbit FC a 10Gbit iSCSI

e jsou pozadovany min. 4 porty 16Gb FC a 2 porty 10Gb iSCSI na
Fadi¢, tzn. minimalné 8x 16Gbit FC portl a 4x 10Gbit iSCSI portd
na jedno dvouradicové diskové pole

e vytvafeni virtudlnich logickych diskd
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thin provisioning (vcetné detekce a reklamace prazdného prostoru)
komprese dat v redlném Case bez nutnosti dedikovani dodate¢ného
diskového prostoru pro post-processing pro celou nabizenou
kapacitu

deduplikace dat v redlném case bez nutnosti dedikovani
dodatecného diskového prostoru pro post-processing pro celou
poZadovanou kapacitu véetné SW licence

moZnost budouciho Sifrovani dat pro jakykoliv typ disk( a nabizenou
kapacitu (licence nemusi byt soucasti dodavky)

moznosti budouciho nasazeni inteligentni spravy vykonnostnich
charakteristik (pro minimalné 3) virtualizovanych diskovych
prostord (automatickd migrace vice utilizovanych dat na rychlejsi
disky nebo SSD), licence nemusi byt soucasti dodavky

podpora externi storage virtualizace pro stavajici diskova pole a
moznost daldiho pFipojeni externich diskovych poli od rtznych
vyrobcd min. pro Géely migrace. Seznam podporovanych diskovych
systému je verejné dostupny.

Podpora nastroji pro sledovani historickych dat o vytizeni datového
Ulozisté (minimalné pocet IOps, latence, propustnost, alokovana
kapacita, vyuziti kesi) s granularitou na hosta ¢i LUN s historii
minimalné 1 rok (moznost fesit externich SW nastrojem v ramci
dodavky)

Microsoft VSS podpora

VMware VAAI, VVOL podpora, dale je poZzadovan VASA provider
pfimo ve FW nabizeného diskového pole

IBM AIX 7.1, 7.2 a vy&&i

IBM VIOS 2.2 a vyssi

Oracle Enterprise Linux 8.x a vysSsi

Oracle DB 11.x a 12.x a vyssi

RHEL 6.x a vyssi

VMware 7 a vyssi v€etné VAAI a VASA integraci

Windows server 2016 a vyssi

blokovy, standard FCP a iSCSI

ochrana proti ransomware Gtokdm nativni funkcionalitou
nabizeného pole v ramci jeho funkcionalit - Feseni z aplikacni vrstvy
pomoci aplikaci tfetich stran neni pfipustné. ReSeni musi byt pro
tento Uclel jasné popsané a urcené, napf. ochrana LUNu pouze
nastavenim do read-only modu neni dostatecna pro splnéni tohoto
pozadavku

feseni musi umoznovat detekci ransomware v redlném cCase na
blokové Urovni

zrcadleni virtualniho disku tzn. ochrana virtualizovanych dat v
rezimu RAID1 (s moznosti zdvojeni dat virtualniho disku i na dvé
pole)

moZnost vytvareni snapshotd (CoW a RoW) a klonl v nasleduijicich
rezimech:

snapshot se po uréité dobé mize automaticky stat klonem
inkrementalni snapshoty, tzn. kopiruji se jen rozdilova data mezi
dvéma okamziky iniciace klonu

reverzni snapshoty, tzn. Ize provést zpétné presunuti dat z klonu do
plvodniho originalniho Volume

lze udrzovat az 4 inkrementalné pofizované klony z jednoho
origindlu (s moznosti reverznich snapshotd)

interni/externi zrcadleni logického (virtualniho) disku z jednoho
zdroje do dvou cill pro zvy$eni dostupnosti v pripadé vypadku
jednoho cile

upgrade software a hardware u fadi¢i je proveditelné za chodu a
bez ztraty pristupu hostitelskych servert k datum

diskové musi byt mozné spojit do clusteru, ktery umoziuje
vytvoreni jednoho funkéniho celku, zrcadleni dat mezi jednotlivymi
poli apod.
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e vytvofeni HA feSeni s automatickym failover bez dalSich
vicenakladl, které je navic nezavislé na bé&nych OS nebo
virtualizacni platformé vcéetné prislusnych licenci

e podpora replikace do treti lokality

e SW pro redundantni datové cesty v cené feseni

e Nabizené feSeni musi byt plné kompatibilni s VMware Metro Storage
Cluster funkcionalitou, tzn. musi byt dohledatelné v matici
kompatibility na strankach VMware

e transparentni migrace (tzn. moznost zdarma migrovat data ze
stavajicich diskovych poli na nova diskova Ulozisté) s moznosti
rozSifeni o synchronni a asynchronni zrcadleni logickych
(virtudlnich) diskd v pFipadé vice lokalit

. Feéem’gbsahuje licence na neomezeny pocet pfipojeni hostitelskych
serveru

e Soucasti dodavky je veskera potiebna kabeldz pro plné zapojeni
véech portd do instalovaného prostfedi a potiebna napajeci kabeldz
kompatibilni s napajecimi listami v RACK skfinich.

Zaruka, servis e Minimalné 5 let; v online rezimu 24x7 s odezvou tentyZ pracovni
den vcetné SW podpory, kterd umozfiuje napf. pfistup k novym
verzim FW, opravnym patchim apod a s garanci opravy do 24hod
od nahlaseni

Certifikace dodavatele, e Jsou splnény ,PoZadavky na certifikaci dodavatele HW a plvod
plvod zbozi zbozi®

Dalsi informace ¢i odkazy
dodavatele  k nabizenému
plnéni

(nepovinné pole)

NAS - 1 KS + 4 KS HDD

Parametr Minimalni pozadavek

Vyrobce a model Synology RS1221RP+ Rack Station + 2x Synology D4ES01-8G +
Synology 2x10GbE SFP+ sitovy adaptér (EL0G30-F2) + Sada lizin
Synology, RKS-02 + Synology Hardware NBD replacement
RS1221RP+ service - 60 mésict

+ 4x Synology HAT5300/ 12TB/ HDD/ 3.5"/ SATA/ 7200 RPM/ 5R

Parametry o Ctyijddrovy procesor v architektufe x86 64 bit s vykonem min:
4500 bodl v https://www.cpubenchmark.net/cpu_list.php
e Systémovd pamét 16 GB DDR4 2666 MHz
e Pozice pro diskové jednotky
o 8x3,5" nebo 2,5" SATA HDD/SSD
¢ Kompatibilita diskovych jednotek
o 3,5" SATA jednotky pevnych disk{
o 2,5" SATA jednotky pevnych diskl
o 2,5" SATA SSD
Diskové jednotky vyménitelné za provozu
Min.2x Gigabitovy Ethernet port (R145)
2x 10GbE SFP+
USB port
o 2x USB 3.0
Indikatory LED
e Napajeni/stav, LAN, HDD 1-8
e Systémové varovani
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e Disky:
o 4x12T HDD stejny vyrobce jako NAS a urcen pro provoz v
NAS
o rychlost pfenosu dat 200 MB/s,
o vyrovnavaci pamét 256 MB,
o rozhrani SATA III (6 Gb/s),
o rychlost 7 200 ot./min.
e Zaruka 5LET NBD

Dalsi informace ¢i odkazy
dodavatele  k nabizenému
plnéni

(nepovinné pole)

UPS - 2 KS
Parametr Minimalni pozadavek
Vyrobce a model APC Smart-UPS 3000VA LCD RM 2U 230V with SmartConnect + UPS
Network Management Card 3 + NMC3 for Smart-UPS & 1-Ph
Symmetra - zaruka 5let
Parametry e Min. kapacita vystupniho vykonu [W]: 2 700
¢ Jmenovité vystupni napéti [V]: 230
e 8x IEC 320 C13 (Zalozni provoz na baterie)
e Topologie: Line interaktivni
e Zvukové upozornéni: Upozornéni na stav, kdy je systém napajen
z baterie
e Zfetelné upozornéni na nizkou kapacitu baterie (dobu musi jit
nastavit)

e Port rozhrani: RJ-45 10/100 Base-T, RJ-45 Serial, rozsifujici slot,
usB
e Zaruka 5LET

Dalsi informace ¢i odkazy
dodavatele  k nabizenému
plnéni

(nepovinné pole)

Databazovy SW

Parametr Minimalni pozadavek

Vyrobce, nazev, verze a MICROSOFT SQL Server Standard Core SLng LSA S8CORE + SA
licen¢ni program
databazového SW

Verze e Databazovy systém v nejnovéjsi verzi

Vlastnosti e Databazovy SW systému v aktudlni verzi pro EDU. Licence
musi umoznit provoz neomezeného poctu uZivatelQ.
Databazovy SW bude provozovan ve virtudlnim prostfedi a
licen¢né mu budou pfifazena 8CORE.

e Min. 64 GB paméti pro buffer pool

e Velikost databaze: min 10TB
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Dalsi informace C¢i odkazy
dodavatele  k nabizenému
plnéni

(nepovinné pole)

Zalohovaci SW - pro 5VM

Parametr Minimalni pozadavek

Vyrobce, nazev, verze a|Veeam Data Platform Essentials Universal Perpetual License.
licen¢ni program Includes Enterprise Plus Edition features. Production

(24/7/365) Support is included. Education sector - 5VM

Verze

e Zalohovaci software v nejnovéjsi verzi

Vlastnosti e Trvald licence - PERPETUAL

e Podporované platformy: VMware vSphere, Microsoft Hyper-V,
Nutanix AHV, Red Hat Virtualization, Microsoft Windows,
Linux, macOS, IBM AIX, Oracle Solaris.

e Podpora cloudovych sluzeb: AWS, Azure, Google Cloud,
Microsoft Entra ID, Amazon EC2, RDS, EFS, VPC, Azure VMs,
SQL, Files, Google Cloud VMs, Cloud SQL.

Podpora databazi a aplikaci: Microsoft, Oracle, SAP HANA,
PostgreSQL, MySQL,

e Podpora fyzickych serverli: Windows, Linux, macOS, IBM AIX,
Oracle Solaris.

e Podpora nestrukturovanych dat: Objektové ulozisté, NAS,
souborové sdilené.

e Podpora: 24/7/365 produkéni podpora béhem celého obdobi

Dalsi informace ¢i odkazy
dodavatele  k nabizenému
plnéni

(nepovinné pole)

Implementace

Implementace analyzy sitového provozu:

Instalace a konfigurace sondy a agentd pro dohled nad cely prostiedim

Instalace a konfigurace systému pro sbér dat a vyhodnoceni

Konfigurace monitorovacich politik na zakladé doporuceni dané technologie a schvalené
projektové dokumentace

Ovéreni monitorovacich pravidel, testovaci provoz

Implementace serverového HW:

Fyzicka instalace serverového HW, aktualizace firmware, zahoteni, provedeni HW testl
Konfigurace konzole pro vzdalenou spravu a management

Nasazeni a konfigurace virtualizace

Nasazeni a konfigurace SW pro replikaci datového ulozisté

Instalace a konfigurace UPS

Instalace prostiedi a virtudlnich systémd

Migrace stavajiciho prostfedi virtualnich servert na novy HW

Implementace sitovych prvki a FW
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Instalace a fyzické rozmisténi switchl a FW v definovanych lokalitach
Konfigurace bezpecnostnich politik na FW
Konfigurace sité a jednotlivych segmentd
Fyzické propojeni sitovych prvk( véetné prepojeni celé sité a klientskych zafizeni do nové
sité
¢ Kompletni konfigurace a nastaveni NAC

Implementace zalohovani a archivace:
e Instalace a konfigurace zalohovaciho serveru
¢ Konfigurace zalohovacich politik pro zalohovani serverové infrastruktury
e Konfigurace a implementace HARDENED REPOSITORY dle BP
e Ovéreni zalohovacich pravidel

Provedeni zavé&reénych akceptaénich testll, zpracovani dokumentace a zaskoleni

Provedeni testu vypadku jednoho fyzického nodu

Provedeni testu vypadku napajeni

Provedeni testu obnovy libovolného serveru &i dat ze zalohy

Zpracovani komplexni dokumentace popisujici konfiguraci celého prostredi

Zpracovani komplexni bezpe¢nostni dokumentace dle pozadavkd bezpeénostnich norem
Zaskoleni interni obsluhy spravy sité, zaskoleni obsluhy dohledového centra podpory pro
vyhodnoceni bezpecnostnich udalosti.

5) nastroj pro ovéfovani identity uzivatell

Porizeni a implementace nastroje pro multifaktorovou autentizaci a
SSO

Parametr Minimalni pozadavek

Vyrobce, nazev, verze a|60x Licence IMPRIVATA SUB-SSO/AM-NON-CLINICAL-S
licen¢ni program | License: OneSign Single Sign-On/Authentication Management
serverového OS for Non-Clinical Users + 100x HDW-IMP-MFR75A Hardware:
Imprivata Reader MFR75A (replacement for MFR75)+ 60x
Cipova klicenka DUAL MIFARE S50/EM4200 - (FOB)+ 2x SUB-
VIR-APP-G4 Imprivata Virtual Appliance (4th Generation) -
zaruka 3roky

Funkéni specifikace Klientskad cast reseni musi podporovat Windows Desktop OS
(Windows 10 a nové&jsi), Linuxové OS tenkych klientl a v pripadé
mobilnich klientskych zafizeni minimalné operacni systémy rodiny
Windows pro minimalné 60uzivateld

Redeni bude ve vychozim stavu navrzeno a dodéno jako vysoce
dostupné, s odolnosti vi¢&i vypadku jednoho serverového prvku, s
minimalné dvéma vzajemné zastupitelnymi prvky. Pfi vypadku
jednoho prvku zOstdva Fedeni plné funkéni, zbyly funkéni
prvek/prvky nadale poskytuji plnou funkénost. K preklopeni na
funkcni prvek/prvky musi dojit automaticky, bez nutnosti ru¢niho
zdsahu, maximalné v jednotkach sekund. VSechny prvky si
vzajemné replikuji nastaveni a data, v pfipadé vypadku prvku tedy
nedojde ke ztraté nastaveni Ci dat. VSechny prvky feseni musi byt
spravovany jako jeden celek, jednotnou spravou z webové konzoly,
napfi¢ datovymi centry, pripadné cloudy.
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Serverova ¢ast redeni bude nasazena ve formé& virtudlnich strojd
(podpora minimalné VMware vSphere, Microsoft Hyper-V). Virtualni
stroje musi byt moZné, a ze strany vyrobce podporované,
provozovat v cloudu (podpora minimalné Microsoft Azure). Reseni
musi byt mozné nasadit také v hybridnim rezimu, kdy jeden nebo
vice virtudlnich strojl je provozovano v mistnim datovém centru a
dalsi virtudlni stroj nebo stroje v cloudu, formou SaaS. Minimalné

jeden virtualni stroj vSak musi byt provozovan v mistnim datovém

centru organizace zadavatele.

Redeni musi umozZnovat definovat prava na d&innosti ve
spravcovskych nastrojich na zakladé Clenstvi v Active Directory
skupinach. Redeni musi byt schopno definovat rlizné Urovné
administratorskych pFistupd - delegovani administrativnich
opravnéni — vytvorenim kombinaci (sad) opravnéni.

Redeni musi byt integrovdno na jednu nebo vice instanci
adresarovych sluzeb Microsoft Active Directory Directory Services
(AD DS). Identita — uzivatelsky ucet — uzivatele dodaného feseni
musi odpovidat identité v AD DS. Zmény v AD DS (zmény stavu
Gétu, atributl, ¢&lenstvi ve skupindch) musi byt automaticky
synchronizovany s dodanym fesenim. Dodané feSeni musi byt
mozné integrovat na vice samostatnych AD DS bez nutnosti jejich
propojeni pomoci vztahl dGvéryhodnosti (trustu), a dale musi byt
mozné fesSeni integrovat na dalsi adresarové (LDAP) sluzby jinych
vyrobcd.

Komunikace mezi jednotlivymi komponenty feSeni v ramci HTTPS
komunikace musi byt Sifrovana TLS protokolem minimalné verze
1.2, uloZena citlivd data - zejména prihlagovaci Gdaje uZivatelG -
musi byt chranéna FIPS 140-2 validovanym Sifrovanim AES 256.

Vice-faktorova autentizace

ReSeni musi umozfovat pouzivani rdznych autentiza¢nich
predmétll pro vice-faktorovou autentizaci, minimalné: kontaktni
Cipové karty (smart karty), bezkontaktni karty a predméty véetné
karet NXP Mifare DesFire, bezkontaktni FIDO2 bezpecnostni karty
a kontaktni FIDO2 USB klice, USB tokeny, bezkontaktni RFID
predméty, biometrické prvky (otisk prstu), login/heslo (s vazbou
i bez vazby na adresarovou sluzbu), a jejich vzajemné kombinace.
Vyzadani druhého faktoru musi byt mozné definovat dynamicky,
na zakladé splnéni podminky (napf. uplynuti casového intervalu).

Regeni musi umoznit volbu parametrd autentizaéniho PIN kddu
pro vice-faktorové ovérovani (podobné, jako u hesla napf. v
Active Directory). Délku PINu v rozmezi alespon od 4 do alespon
16 znakl, musi umoznit exspiraci PIN kédu po definovaném
c¢asovém intervalu, musi umoznit pouziti jak cCisté numerického
PINu, tak PINu obsahujiciho Cisla a pismena a specialni znaky.
Redeni déale musi umoznit vynuceni historie PINu a zamezit
uzivateli, aby si pfi obnové PINu zvolil dfive jim pouzity PIN kod
(je pozadovano, aby si systém pamatoval alespon 8 poslednich
PING). Re$eni musi voliteln& umoznit vynutit nastaveni, které
uzivateli zamezi nastavit si snadno uhodnutelny PIN (minimalné
nedovolit opakovani stejnych po sobé& jdoucich znakd, jako napf.
»1111" a jednoduchou ciselnou fadu, jako napf. ,1234").

Redeni musi obsahovat technologii pro automatizaci
pfihlaSovaciho procesu, kterd uzivateli umozni pfihlaseni do
vzdalené plochy s vyuzitim jiz zadanych prihlasovacich povéreni,
bez nutnosti opakované zadavat prihlaSovaci Udaje, potvrzovat
pripojovaci dialogy, znovu pouzit autentizaéni predmét, znovu
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zadavat PIN kdd. Tato technologie musi podporovat nejbéznéjsi
produkty pro virtualizaci aplikaci a desktopd (Microsoft Remote
Desktop Services, Citrix Virtual Apps and Desktops, Omnissa
Horizon).

ReSeni musi umozfiovat rezim redukovaného uZivatelského
rozhrani, tzv. "appliance mode", na tenkych klientech. V tomto
rezimu je bézné uzivatelské rozhrani tenkého klienta nahrazeno
pfihlasovaci obrazovkou pro vice-faktorovou autentizaci.

Regeni musi umoznit nastaveni rliznych kombinaci pfihlagovacich
faktorG pomoci politik, a tyto politiky aplikovat na skupiny
uZivatell, skupiny koncovych zafizeni, typy koncovych zafizeni s
rozliSenim minimalné: 1. koncova stanice s OS Windows, 2.
mobilni zafizeni s OS Android

Regeni musi zajistit funkénost vice-faktorové autentizace pomoci
bezkontaktnich predmétl i v ptipadé, kdy klientské zafizeni neni
pripojeno k siti (je offline) nebo neni dostupna serverova strana
feseni.

Redeni musi poskytnout funkce vice-faktorové autentizace na
koncovych (klientskych) zafizenich pouzivanych jednim
uzivatelem, pouzivanych vice uzivateli, a dale na sdilenych
koncovych stanicich s ¢astym stfidanim uZivatell b&hem pracovni
doby. ReSeni musi poskytnout funkce vice-faktorové autentizace
na koncovém (klientském) zafizeni prihlaseném pomoci
jmenného Uctu, pomoci obecného (skupinového) Active Directory
Uuctu a pomoci obecného (skupinového) lokalniho Uctu. Ve vSech
pfipadech musi byt vice-faktorové ovéreni provedeno jménem
konkrétniho uzivatele, tedy prihlasovani musi byt provadéno
uzivatelskym Active Directory Uctem reprezentujicim konkrétni
pfihlasovanou osobu. VySe uvedené funkce musi byt dostupné
také na koncovych stanicich, které nejsou ¢leny Active Directory
domény.

Single Sign-On (SS0O)

Regeni musi poskytovat funkci automatického ptihlaéeni SSO (Single
Sign-0n) alespon do nasledujicich aplikaci:

e INFORMACNI SYSTEM SKOLY (Bakal&ti/EDUPAGE)

e IS pro provoz Skoly (stravovani, Ucetnictvi, dochazka, ACS
atd)

e 0365

V pripadé webovych aplikaci musi byt pro funkci SSO
podporovany minimalné tyto prohlize¢e: Microsoft Edge
Chromium verze 120 a vyssi, Google Chrome verze 120 a vyssi.
Dale musi byt pro webové aplikace podporovana autentizace
pomoci protokolu SAML a pomoci protokolu OpenID Connect.

Redeni musi poskytovat funkci Single Sign-On do aplikaci
(popsanych v predchozim bodu) z koncovych (klientskych)
zarizeni pouzivanych jednim uzivatelem, pouzivanych vice
uZivateli, a dale na sdilenych koncovych stanicich s Castym
stfidanim uzivatelG v prlb&hu pracovni doby. Reseni musi
poskytnout funkce SSO do aplikaci (popsanych v predchozim
bodu) na koncovém zafizeni pfihlaSeném pomoci jmenného Uctu,
pomoci obecného (skupinového) Active Directory uctu a pomoci
obecného (skupinového) lokalniho uctu. Ve vSech pfipadech musi
byt funkce SSO poskytovany jménem konkrétniho uzivatele, tedy
prihlasovani do aplikaci musi byt provadéno uzivatelskym Gctem
reprezentujicim konkrétni pfihlaSovanou osobu. VySe uvedené
funkce musi byt dostupné také na koncovych stanicich, které
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Soeanten

nejsou Cleny Active Directory domény.

Regeni musi zajistovat funkénost SSO pro aplikace, jejichz
klientska strana bézi jak na fyzickych stanicich, tak ve virtualni
plose - VDI, déle pro virtualizované aplikace a server vzdalené
plochy. Reseni musi poskytnout plnou funkénost SSO pro
nejb&znéjsi technologie virtualizace aplikaci a desktop( na trhu
(Microsoft Remote Desktop Services, Citrix Virtual Apps and
Desktops, Omnissa Horizon).

Prihlasovaci Udaje do jednotlivych aplikaci musi byt dostupné jen
prislusSnému uzivateli. Pfihlasovaci Udaje do jednotlivych aplikaci
a systémd musi byt Sifrovany, a musi byt ukladany na serverovou
stranu feseni, aby byly dostupné na kazdé koncové stanici, ke
které se uzivatel prfihlasuje. Systém musi umoznit, aby pro
kritické aplikace bylo pfihlaseni pomoci SSO vynucovano.

Redeni musi umoznit funkci SSO prihladovani do aplikaci jak
identitou (UCtem) z Active Directory, tak uctem spravovanym
danou aplikaci. ReSeni musi dale poskytovat funkcionalitu Identity
Provider (IdP).

Regeni musi obsahovat integrovany spravce hesel (Password
Manager) pro vSechny uZivatele, s moznosti uzivatelské spravy.
IT sprdvce musi mit moZnost nastavit, zda uzivatel mize
prihladovaci Udaje editovat nebo jen zobrazit, a dale, zda mize
zobrazit heslo v Citelné podobé. Funkce zobrazeni hesla v Citelné
podobé musi byt mozné dodatec¢né zabezpecit (napf. vyzadanim
hesla, PINu apod.).

ReSeni musi obsahovat grafické uZivatelské rozhrani pro
vytvareni, editaci a spravu Single Sign-On napojeni
(konektorl/profill). Toto prostiedi musi byt intuitivni a
uzivatelsky privétivé, bez nutnosti psat kdéd, programovat,
pouzivat radkové prikazy a umoznit zadavateli vytvaret vlastni
napojeni (konektory/profily) na dalsi aplikace uzivatelsky,
vlastnimi silami, bez nutnosti objedndvani novych napojeni u
dodavatele a bez nutnosti Uprav kodu téchto aplikaci.

Ctecky karet — 100 KS

Pozadované parametry stacionarnich c¢tecek bezkontaktnich
predmétd:

e Pracovni frekvence: 13,56 MHz

e Podpora bezkontaktnich karet/pfedmétl: rodina NXP
Mifare®

e Rozhrani: pripojitelna pres USB

e Typ: externi

e Napajeni: pres USB rozhrani

e Format: stolni

e Prenos dat: zabezpeceny, pfes API (nesmi simulovat
klavesnici)

Kompatibilita OS: Windows 10 a vyssi

Autentiza¢ni predméty - 60
KS

Pozadované parametry bezkontaktnich pfedméta:

e Pracovni frekvence: 125 kHz a 13,56 MHz

e Standardy bezkontaktnich predmétd: EM4102/EM4200 a
NXP Mifare® minimalné S50, 1kb

e Format: privések (fob)

Provedeni: plastovy, mechanicky odolny, moznost potisku nebo
gravirovani
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Instalace a konfigurace SW pro dvoufaktorovou autentizaci a SSO
" v V. o

Konfigurace pristupu uzivatelu

Pilotni ovéreni a ostré nasazeni

Implementace

Z&ruky a podpora Zaruka 36mesicu

Dalsi informace C¢i odkazy
dodavatele  k nabizenému
plnéni

(nepovinné pole)

Spolecné pozadavky pro kapitoly 1 - 5
Pozadavek

Dodavatel bere na védomi, ze souclasti akceptace plnéni jsou vysledky auditu, ktery bude
provérovat, zda jim implementovana bezpecnostni opatfeni jsou funkcni. Dodavatel pak poskytne
soucinnost nebo napravi nalezené chyby vysoké zavaznosti v implementaci technickych opatreni.

Soucasti je zajisténi instalace a konfigurace veskerych komponent v navaznosti na stavajici
infrastrukturu skoly (tj. vCetné dopravy, montaze, instalace a implementace do stavajici IT
infrastruktury) v sidle zadavatele.

Souddsti instalace musi byt i zaskoleni IT administratorl minimalné v rozsahu nutném pro

samostatnou administraci vSech komponent zakazky. Administraci se rozumi zejména: konfigurace,
. . V. . . v _ v ’ s o s s r .

monitoring Cinnosti, aktualizace, reseni problému, zalohovani konfigurace.

Zakaznicka dokumentace bude zahrnovat:
e popis véech prvki/zatizeni,
« popis zplUsobu zalohy a obnovy konfigurace viech prvki/zafizeni
e veskeré pozadavky na zachovani zaruky/podpory (napf. environmentalni, kompatibilita, ...)
e informaci o zplsobu feseni servisnich pozadavki

Dodavatel do své nabidky zahrne veskery instalaéni material a kabeldz nutnou k plnohodnotnému
zprovoznéni dodané technologie jako logického a funkéniho celku.

Dodavatel zajisti instalaci a konfiguraci dodanych HW a SW komponent v navaznosti na stavajici
infrastrukturu organizace, a to véetné instalace a implementace do stavajici IT infrastruktury v sidle
zadavatele:

e instalace zafizeni do standardni RACK skiiné 19" 42U
implementace Best Practice scénafl pro dané konfigurace
kontroly kompatibility verzi ovladacd a firmware jednotlivych zafizeni a jejich aktualizace
registrace zaruk u vyrobct
umisténi do racku a zapojeni kabelaze v¢. jejiho oznaceni,
inicializace a konfigurace vSech dodanych zafizeni
nastaveni IP adres
nastaveni vysoké dostupnosti
konfiguraci datovych prostor poli, integrace s hypervizorem, nastaveni dohledu a instalace
SW pro monitoring vykonu
e zapojeni do stavajici LAN

Maintenance

MAINTENANCE - (software maintenance) je proces pravidelného udrzovani, vylepSovani a opravovani
softwarovych aplikaci po jejich prvotnim vyvoji a nasazeni. Zadavatel v rdmci stanoveni nabidkové
ceny naceni veskerou potfebnou maintenance k fadnému provozovani dodaného feseni. Potfebnou
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maintenence dodavatel naceni po dobu udrzitelnosti projektu 5Slet. Maintenance bude dle povahy
dodaného feseni pokryvat nize uvedené scénare:

Korekéni Gdrzba: Oprava chyb a problémd, které se objevi po nasazeni softwaru. To mdize
zahrnovat opravy bezpecnostnich zranitelnosti, chyb v kdédu nebo jiné problémy, které ovliviuji
funkcnost softwaru.

Adaptivni adrzba: Upravy a zmény softwaru, aby zlstal kompatibilni s ménicim se prostiedim. To
mUze zahrnovat aktualizace pro nové operaéni systémy, hardware nebo jiné softwarové zavislosti.
Perfekcionisticka udrzba: Vylepseni softwaru za Ucelem zvyseni jeho vykonu nebo pouzitelnosti.
To mUze zahrnovat optimalizaci kodu, zlepseni uZivatelského rozhrani nebo zavadéni novych funkci.
Udrzba softwaru je klicovd pro zajisténi, e software zlstane funkéni, bezpeény a relevantni i po
dlouhou dobu po jeho plivodnim nasazeni.

Provozni podpora

Podpora a servis pro dodany HW a SW budou poskytovany po dobu udrzitelnosti projektu (tj. 60
mésicd od predani dila), nebude-li dohodnuto smluvnimi stranami jinak - dodavatel bude kalkulovat
pro zakladni technickou podporu 2 hodiny/mésic.

Bude zajisténa udrzitelnost HW a SW vcetné tretich stran, dodanych v ramci verejné zakazky.

Technickd podpora a servis zafizeni HW a SW budou realizovany dodavatelem, pripadné
prostrednictvim odpovidajiciho servisniho kanalu vyrobce.

Technickd podpora a servis budou realizovany v misté zadavatele. Vyjimku tvofi dcinnosti
realizovatelné vzdalenym pfipojenim.

Technicka podpora bude zaji$tovéna t&mito zplsoby:
e Telefonicky prostfednictvim pridéleného tel. kontaktu.
e Prostfednictvim servisniho e-mailu.
e Prostfednictvim elektronické oznamovaci sluzby (tzv. helpdesku).
e Prostrednictvim vzdaleného pfipojeni na PC uZivatele / server.

Telefonicka, e-mailova podpora a podpora prostiednictvim vzdaleného pfipojeni bude k dispozici
minimalné v pracovnich dnech od 7 do 16 hod.

Sluzba HelpDesk umozni prijem pozadavku na servisni zasah v Ceském jazyce prostfednictvim
webového rozhrani v rezimu 7x24 hod (s vyjimkou pfedem nahladenych servisnich zasahd pfi
spravé systému HelpDesk).

Postup pfFi Feseni incidentll — SLA

Zadavatel bude incident oznamovat dodavateli bez zbyte¢ného odkladu jednim ze zplsobl a na
kontaktnich mistech, kam budou mit zajiStény pristup povérené osoby Zadavatele (HelpDesk).

Soucdasti nahlaseni pozadavku Zadavatelem musi byt:

e popis Incidentu nebo Pozadavku,
e jiné relevantni upresnujici informace, vCetné pfipadnych textovych ¢i obrazovych pfiloh
nezbytnych pro replikaci incidentu,
e kontaktni osoba.
Dodavatelem pouzivany systém pro HelpDesk musi pokryt uvedené informace pro nahlaseni
pozadavku.

Dodavatel zahaji Feseni kritického incidentu ohroZujici provoz organizace do 4 pracovnich
hodin od nahlaseni, za pracovni hodiny se povazuje obdobi mezi 7:00 a 16:00 v pracovni

dny.
Dodavatel zahaji Feseni nekritického incidentu NBD od nahlaseni.
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Dodavatel neprodlené potvrdi obdrzeni pozadavku v systému HelpDesk a poskytne Zadavateli
informace o predpokladaném zpUsobu feseni pozadavku, pozadavcich na soudinnost Zadavatele a
predpokladany termin vyreseni pozadavku.

Dodavatel v prib&hu fedeni pozadavku, pokud mu to charakter poZadavku a zplsob teseni
umoZfuje, pribézné informuje Zadavatele o aktudlnim stavu a pFpadnych zménach v
predpokladaném zplisobu, pozadované soucinnosti a termind vytedeni. V pfipadé ?e dodavatel
v prib&hu Fedeni pozadavku zjisti, Ye se jednd o Incident, jehoZ zdroj je prvek tfetich stran,
informuje Zadavatele o této skutednosti, predpoklddaném zplsobu, pozadované soucinnosti a
termind vyreseni a pokracuje v fedeni v rezimu BE (Best Effort) tzn. dodavatel vyvine maximalni
mozné Usili na provedeni pozadavku a zejména na zajisténi pozadovanych parametri predmétu
plnéni v nejkratsi mozné dobé.

Zjisti-li dodavatel v pribé&hu Fedeni Incidentu, Ze Incident je neodstranitelny, je v rdmci Bézné
pracovni doby povinen nepretrzité pracovat na nahradnim feSeni a informovat o tomto stavu
Zadavatele.

Zjisti-li dodavatel v prib&hu Fedeni Incidentu, e Incident mé piimou souvislost s neodbornym ¢i
neopravnénym jednanim osob Zadavatele pfipadné byl Incident vyvolan produkty Ci sluzbami treti
osoby, je dodavatel povinen bezodkladné informovat o tomto stavu Zadavatele. Zadavatel se
zavazuje bezodkladné uhradit v plné vysi naklady nad ramec této smlouvy dodavatelem
prokazatelné vynalozené k reSeni Incidentu, pricemz samotna identifikace Incidentu je soucasti
plnéni této smlouvy.

Zadavatel je opravnén doreSeni Incidentu kdykoliv zastavit ¢i pozastavit, pficemz narok dodavatele
na Uhradu jiz vynaloZenych prostfedkl zlstava nedotéen. Incident je v tomto pfipad& povaZovan
za vyreseny.

V pripadé Uspésného vyfreseni pozadavku, je feSitel pfed ukoncenim pozadavku povinen provést
ovéreni funkcnosti sluzby (pokud je to mozné). Inicidtora Incidentu informuje o:

e v pripadé Incidentu specifikuje pFi¢inu (pokud je znama),
e vyzve inicidtora k ovéreni funkénosti sluzby.
Po ovéreni funkcnosti ze strany Zadavatele se Pozadavek povazuje za vyreseny.

Po vyreseni poZzadavku dodavatel pozadavek uzavie v systému HelpDesk a informuje Zadavatele.

Zadavatel ma pravo ve Ihdté 10 dnl od uzavieni pozadavku vznést vyhrady nebo pFipominky ke
zplsobu Fedeni nebo k vyslednému stavu; v takovém pfipadé se poZadavek nepovazuje za uzavieny
a Strany se zavazuji zahajit spole¢né jednani za G¢elem odstrané&ni vedkerych vzajemnych rozporu
a nalezeni shody nad zptsobem fedeni nebo vysledném stavu, a to nejpozdé&ji do péti (5) pracovnich
dnd od vyzvy kterékoliv Strany.

Zaruky na servisni sluzby

Zadavatel poZaduje zaruku na veskeré servisni sluzby provedené v ramci podpory provozu v délce
trvani minimalné 3 mésicd (neni-li u konkrétni sluzby uvedeno jinak) od okamziku realizace.
Vegkeré HW opravy po dobu zaruky budou bez dalsich nakladl pro provozovatele.




Stredni $kola technicka a Blansko,
KYBERBEZPECNOST 1,0

zéruka na SW je v tomto pFipadé irelevantni/vyrobce neuplatnuje

zéruka na SW je v tomto pFipadé irelevantni/vyrobce neuplatnuje

HW jiZ se zarukou 5let dle pozadavku TS

HW jiZ se zarukou 5let dle pozadavku TS

licence je jiz sougasti OS (MS WIN 2025 DATACENTER)

IPolnih IPopis polozky I Jednotka I m::‘:‘ =N I Jednotkové cena v KEbez DPH | Celkova cena v K bez DPH Celkova cena v KE vé. DPH
1) ndstroj pro ochranu integrity komunikacnich siti
[FIREWALL T T
T opSTIFS; O DS, ST
FIREWALL |Zémka 3 ROKY Ks 1 273 900,00 K| 273 900,00 K¢| 331 419,00 k|
[Nadstandardni zaruky a podpory vyrobct [Zaruky/ (4.ROK projektu) ks 1 000,00 K 000,00 K¢l 050,00 K}
[Nadstandardni zaruky a podpory vyrobct |Zérukv/ (5.ROK projektu) ks 1 000,00 K 000,00 K¢l 050,00 K¢l
[Potiebna maintenance NUtha pro provoz systemi ROK 5] 10 000,00 K 50 000,00 K& o 500,|E|
IMPLEMENTACE + SKOLENI + dokumentace projektu MD. 10| 15 000,00 K¢| 150 000,00 K¢| 181 500,00 K¢|
483 900,00 Kél 585 519,00 K(‘.l
2) ndstroj pro ochranu koncovych stanic
Ochrana koncovych stanic a SVR
Endpoint NGA + EDR Ochrana koncovych stanic Endpoint + EDR ks 50 6 100,00 K& 305 000,00 K¢ 369 050,00 K¢|
Nadstandardni zaruky a podpory vyrobct [Zaruky/ (4.ROK projektu) KS 1 0,00 K& 0,00 K& 0,00 K&
Eadsmndardni zruky a podpory vyrobct [Zaruky/ (5.ROK projektu) KS 1 0,00 K& 0,00 k& 0,00 K&
| support Potiebna nutna pro provoz systémé [rok 5 5 000,00 K& 25 000,00 k& 30 250,00 k&
[impLEMENTACE IMPLEMENTACE / zaSkolen [mo 20 15 000,00 K¢| 300 000,00 K¢} 363 000,00 K|
630 000,00 k& 762 300,00 k&
3) ndstroje pro ochranu integrity ikacnich siti
INFRASTRUKTURA - core
Aktivni prvky core switch (CORE SWITCH /24 x 10Gb SFP+ - Slet zéruka [ks | 1 382 000,00 k¢| 382 000,00 k¢|
Aktivni prvky minigbic 10G SFP+ Transceiver - Slet zaruka Jks | 15| 2 200,00 ke 33 000,00 k¢|
INFRASTRUKTURA - aktivni prvky - POE
Aktivni prvky PoE - 48port PoE SWITCH /48 GE RJ45 PoE - Slet zaruka Ks 3 68 500,00 K| 205 500,00 K¢| 248 655,00 K¢|
Aktivni prvky PoE - 24port POE SWITCH /24x GE RJ45 PoE - Slet zaruka Ks 1 44 000,00 K| 44 000,00 K¢l 53 240,00 K¢l
Aktivni prvky minigbic 10G SFP+ Transceiver - Slet zaruka Ks 5 2 200,00 K| 11 000,00 K¢| 13 310,00 K¢|
INFRASTRUKTURA - aktivni prvky
Aktivni prvky - 48port SWITCH /48x GE RJ45 - Slet zaruka ks 1 33 500,00 K¢| 33 500,00 K¢| 40 535,00 K¢|
Aktivni prvky - 24port SWITCH /24x GE RJ45 - Slet zaruka ks 6| 21 000,00 K¢| 126 000,00 K¢| 152 460,00 K&
Aktivni prvky minigbic 10G SFP+ Transceiver - Slet zaruka Ks 10| 2 200,00 K| 22 000,00 K¢l 26 620,00 K¢
INFRASTRUKTURA - WIFI
\WIFI interni WIFI AP - indoor s internimi anténami v katefgorii WiFi 6E - Slet zaruka 3 ZA 10 800,00 K¢| 237 600,00 K¢l 287 496,00 K¢l
NAC [NAC - Virtuain! appliance/NAC pro min 500endpoint KS 1 400 000,00 K¢| 400 000,00 K| 484 000,00 K¢|
Nadstandardni zaruky a podpory vyrobct Zaruky/ (4:ROK projektu) kS 1 0,00 K& 0,00 K& 0,00 K&
Eadstandamm’ zruky a podpory vyrobct Zaruky/ (5.ROK projektu) kS 1 0,00 K& 0,00 K& 0,00 K&
| support Potiebna nutna pro provoz systémé [rox 5 10 000,00 K¢ 50 000,00 k& 60 500,00 K&
[impLEMENTACE IMPLEMENTACE / zaskolen [ks 20| 15 000,00 K& 300 000,00 K¢| 363 000,00 K¢|
1844 600,00 K¢ 2231 966,00 k&
Analyza Sit'ového provozu
SONDA a COLEKTOR - SW SW licence: senzor + kolektor /500Mbps pro alespon 1500 monitorovanych IP adres kS 1 180 000,00 K] 1180 000,00 K] 1427 800,00 K]
[HW datovy kolektor/sensor umozniujici trvaly pritok 500Mbps pro alespoii 1500 monitorovanych IP adres s monitorovacim rozhranim min 4x 1GbE.
SONDA a COLEKTOR - HW Na zafizenije dostupns historie dat minimalng 6 mésic 1 195 000,00 k¢ 195 000,00 K¢| 235 950,00 k¢
Nadstandardni zaruky a podpory vyrobci Zruky/ (4.ROK projektu) ks 1 3 400,00 K& 3.400,00 k& 4 114,00 K¢}
Nadstandardni zaruky a podpory vyrobci Zruky/ (5.ROK projektu) ks 1 3 400,00 K& 3400,00 k& 4 114,00 K¢}
support Potiebna nutna pro provoz systémé ROK 5 10 000,00 K¢ 50 000,00 k& 60 500,00 k&
IMPLEMENTACE IMPLEMENTACE / zaskolen Ks 15 15 000,00 K¢| 225 000,00 K| 272 250,00 K¢|
1 656 800,00 K¢ 2004 728,00 k&
4) néstroj pro zajistovéni irovné dostupnosti informaci
g o 2
SSD/2x32Gb Fibre CARD/4x25GbE /5Y NBD KS 2| 316 000,00 K¢| 632 000,00 K¢| 764 720,00 K¢|
SSD +20T SAS/2x32Gb Fibre éARDy/axzsch/sv NBD ' KS 1 350 000,00 Kg 350 000,00 K| 423 500,00 K¢|
55D + 30T SAS/2x32Gb Fire/425GbE/SY NBD ] ks 1 365 000,00 K& 365 000,00 k& 441 650,00 K¢l
TruaNzacn! platiorma - Licence mus! poKryvat minimaing 32CORE (Qva TYZICKe Servery) s moznost dalsiho rozsirent kS 1 m‘ 0,00 K| 0 K]
Serverové operatni systémy - pokryvajici 16core/SERVER - EDU kS 3 44 000,00 KE 132 000,00 |
kS 200] 250,00 K& 50 000,00
Diskové pole/min. 32TB hrubé kapacity na SSD, maximalni velikost jednoho disku 2TB/16 GB FC 4 PORT ADAPTER CARDS (PAIR)/zéruka Slet s
DISKOVE POLE |garanci opravy do 24hod ks 1 849 000,00 K& 849 000,00 K& 1027 290,00 K&
NAS Rack /Minimalng Bsachtové NAS zafizeni /Ctynadorovy procesor v architekture x86 64 bit s vjkonem min: 4500 bodd v
NAS Ihttps://www.cpubenchmark.net/cpu_list.php/16GB RAM /liiny/ zruka Slet s 1 55 000,00 K¢ 55.000,00 K¢ 66 550,00 K¢
HDD pro NAS HDD pro NAS/12TB/HDD/3.5"/SATA/7200 RPM/ zaruka Slet KS 4 12 000,00 K¢ 48 000,00 K¢ 58 080,00 K¢
UPS - patefni prvky OPS o 2700W/Bx TEC 320 C13 ] AN management - 5 zaruka Ks 2| 65 400,00 K¢ 130 800,00 K¢| 158 268,00 K|
DATABAZE - pro neomezeny poiet uzivateli IDATABAZOVY SW pro celkem 8 CORE pro neomezeny pocet uzivatel(l KS 1 178 360,00 K| 178 360,00 K| 215 815,60 K¢|
BACKUP SW pro 5VM [BACKUP SW pro min. 5VM - PERPETUAL KS 1 54 000,00 K¢ 54 000,00 K¢| 65 340,00 K¢|
Nadstandardni zaruky a podpory vyrobcii Zruky/ (4.ROK projektu) ks 1 10 000,00 K¢ 10 000,00 K¢| 12 100,00 K¢
Nadstandardni zaruky a podpory vyrobcil Zaruky/ (5.ROK projektu) ks 1 10 000,00 K 10 000,00 K¢| 12 100,00 K¢|
support Potiebna nutna pro provoz systémé ROK 5 30 000,00 K¢ 150 000,00 K¢ 181 500,00 K¢




|MPLEMENTACE a MIGRACE |IMPLEMENTACE a MIGRACE/zaskoleni |0 | 20| 15 000,00 k| 300 000,00 k¢ 363 000,00 k¢

3314 160,00 ke| 4010 133,60 K&|
5) néstroj pro ovéFovéni identity uZivatelii
[MFA + sso piinlasovani
Kda - MFA + SSO - licence USER MFA + S50 - licence USER ks 60| 4.500,00 K& 270 000,00 K¢ 326 700,00 K¢
Kab - MFA + SSO - licence SERVER MFA + S50 - licence SERVER kS 2| 144 000,00 K¢ 288 000,00 K& 348 480,00 KC
[Kac - Hw - &tetky karet Ctecky bezkontaktnich ip ks 100] 2 200,00 K¢] 220 000,00 K¢ 266 200,00 K¢
Kdd - HW - bezkontaktni karty Bezkontaktn ks 60| 180,00 K¢| 10 800,00 K] 13 068,00 K¢
N i zaruky a podpory vyrobct Zaruky/ (4.ROK projektu) kS 1 5 000,00 K& 6 050,00 K&
Nadstandardni zaruky a podpory vyrobcis Zaruky/ (5:ROK projektu) kS 1 5 000,00 K& 6 050,00 K&
Potebna maintenance nUtna pro provoz systémd ROK 5| 102 850,00 K&
IMPLEMENTACE IMPLEMENTACE / zaskoleni MD 15| 225 000,00 K¢| 272 250,00 K¢|
1108 800,00 K& 1341 648,00 K&
Technicka podpora
— — [ZaKiadni technicka podpora (ZTP) - dodavatel nacent 23Kiadn! technickol Podporu poskyEovanoU formou Servismich SIUZeb v Casova dotac: 2 ] ] ]
Zakladni technicka podpora (ZTP) iy /1 mésich ede can 2idladni technickou godeg ROK 5 43 200,00 K& 216 000,00 K¢ 261 360,00 k¢
0zSirena servisni podpora - Dod ‘nacent rozsirenou technickou podporu, Ktera bude cerpana na ZaKIad pozadavku zadavatele a Uttovana die
jeji spotieby nad ramec zakladni servisni podpory. Dodavatel naceni hodinovou sazbu. Tato hodinov sazba bude fixni po dobu prvnich 5-ti let
Rozsifent servisni podpora (RSP) poskytovini RSP. Pro potfeby hodnoceni bude kalkuloviin ndikativni pocet hoin rozSfFené senvisni pocpory. Dodavatel do jecnotkové ceny uvede Jhoo il A B
396 000,00 K(‘.I

bez DPH s DPH

Cena za dodavku a implementaci reseni KVBERBEZPEENOST véetné
standardni zaruky (k dopinéni do . VI. odst. 2.1. Smiouvy) 8 581 460,00 K& 10 383 566,60 K&
Cena za poskytnuti nadstandardni (prodlouzené) zaruky pro 4. a 5.

rok plnéni (k dopinéni do &. VI. odst. 2.2. Smiouvy)

46 800,00 K& 56 628,00 KE|

Cena za poskytovani potfebné maintenence support a Zakladni x >

ické podpory na 5 let (k doplnéni do ¢i. VI, odst. 2.3, Smlouvy) 626 000,00 K¢ 757 460,00 K&
Cena za poskytovani Ro3ifené servisni podpory na 5 let (k dopinén/ do
&V odst.

180 000,00 K& 217 800,00 K&

&, VI. odst. 1. Smlouvy) 9 434 260,00 Kt‘.l 11 415 454,60 Kt‘.l

Pozn.: Pokud dodavatel nabidne pro nékterou polozku nulovou hodnotu, uveden ve sloupci H diivod takového (ne)ocenéni.



Pfiloha €. 3 smlouvy

Realiza¢ni tym

Projektovy manazer - Filip Junga

Technicky specialista — Mrkvica Stanislav

Specialista/konzultant — kyberneticka bezpecnost — Chalota Jifi

Doklady realiza¢niho tymu jsou soucasti nabidky.



Priloha €. 4 smlouvy

Seznam poddodavatell

K plnéni verejné zakazky nebudou vyuziti zadni poddodavatelé — Dodavatel bude zakazku
realizovat vyhradné vlastnimi silami.
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