Dodatek ¢. 1
k Pfikazni smlouva o provozu registracni autority
Vojenské nemocnice Brno pro vydavani kvalifikovanych
a komercnich certifikatli a o poskytovani sluzeb I.CA

uzaviena podle ustanoveni § 2430 a nasl. zdkona ¢. 89/2012 Sb., obdansky
zakonik, ve znéni pozdé&jsich predpisl (dale jen ,,Ob&ansky zakonik")

Smluvni strany

Prvni certifikacni autorita, a.s.

se sidlem Podvinny mlyn 2178/6, 190 00 Praha 9

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, spisova
znacka B 7136

1CO: 26439395
DIC: CZ26439395
zastoupena: Ing. Petrem BudiSem, Ph.D., pfredsedou predstavenstva a

Ing. Romanem Kucerou, Clenem pfedstavenstva
Bankovni spojeni: Ceskoslovenska obchodni banka, a.s.
Cislo uctu: 168457418/0300
dale jen ,Prikazce" nebo ,I.CA"

Vojenska nemocnice Brno
se sidlem Zabrdovicka 3, 615 00 Brno

1CO: 60555530

DIC: CZ60555530 )

zastoupena: plk. gst. MUDr. Petr KRAL, MBA, feditelem VN Brno
Bankovni spojeni: Ceska narodni banka

Cislo uctu: 4034881/0710

dale jen ,Prikaznik" nebo ,Nemocnice"

se dohodly na této zméné Prikazni smlouvy o provozu registracni autority
Vojenské nemocnice Brno pro vydavani kvalifikovanych a komerénich certifikatd
a o poskytovani sluzeb I.CA ze dne 16.10.2017 (dale jen ,Smlouva"“). Ucelem
uzavreni tohoto dodatku ¢. 1 Smlouvy je rozsifeni o Cerpani poskytovanych sluzeb:

o Kuvalifikované elektronické casového razitko a archivni kvalifikované
elektronické casové razitko I.CA



1) Timto dochazi ke zméné znéni Preambule smlouvy. Nové znéni Preambule:

,Obé smluvni strany se podpisem této smlouvy dohodly na spolupraci, jejimz
cilem je zajisténi veskerych cinnosti nutnych pro vydavani kvalifikovanych a
komer¢nich certifikatd I.CA, kvalifikovanych elektronickych &asovych razitek a
archivnich kvalifikovanych elektronickych casovych razitek I.CA pro potreby
Nemocnice. Smlouva ma tri ¢asti:

o Cdst prvni - provozovani registracni autority Nemocnice (déle téZ
Registracni autority I.CA), zfizené pro Nemocnici

o Cast druha - poskytovani certifikacnich sluZeb I.CA pro Nemocnici

o Cast treti - vydavani kvalifikovanych casovych razitek a archivnich
kvalifikovanych Casovych razitek I.CA pro Nemocnici"

2) Zakladni pojmy se rozsSiruji o:

PTSA politika vydani kvalifikovanych elektronickych casovych razitek

3) Za druhou Cast se doplnuje treti ¢ast Smlouvy a pred ¢l. XIX. Doba trvani
smlouvy se vklada:

Cast treti — vydavani kvalifikovanych casovych razitek I.CA a archivnich
kvalifikovanych casovych razitek I.CA pro Nemocnici

XIX. Uvodni ustanoveni

1) I.CA je opravnén vydavat kvalifikovana elektronicka ¢asova razitka dle nafizeni
Evropského parlamentu a Rady (EU) ¢. 910/2014, o elektronické identifikaci a
sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o
zruseni smérnice 1999/93/ES ve znéni Narizeni Evropského parlamentu a Rady
(EU) 2024/1183 ze dne 11.dubna 2024, kterym se meéni narizeni (EU) Cc.
910/2014, pokud jde o zfizeni evropského ramce pro digitalni identitu
(,eIDAS2").

XX. Predmét Smlouvy

1) Predmétem plnéni této Smlouvy je vydavani kvalifikovanych elektronickych
casovych razitek a archivnich kvalifikovanych elektronickych Casovych razitek
(déle téz ,archivni Casova razitka™) pro potreby Nemocnice v souladu s platnou
politikou vydavani ¢asovych razitek (dale jen ,PTSA"), ktera je vzdy v aktualni
verzi k dispozici na
https://www.ica.cz/Userfiles/files/politika/HCA/Kvalifikovane/CZ/P_TSA_RSA
_2v07.pdf a soucCasné zavazek Nemocnice za odebrand kvalifikovana casova
razitka uhradit sjednanou cenu.



2)

1)

2)

3)

1)

2)

3)

4)

5)

Kvalifikovand elektronickd casova razitka a archivni casova razitka (dale
spole¢né téz ,Casova razitka"), vydavana podle této Smlouvy, budou vydavana
pouze opravnénému zadateli. Opravnénym zadatelem se pro ucely této
Smlouvy rozumi fyzickd nebo pravnickd osoba, kterd se prokazuje
(autentizuje) v elektronické komunikaci platnym certifikdtem, jménem a
heslem nebo IP adresou.

XXI. Povinnosti Nemochice

Nemocnice se zavazuje pfi vyuzivani ¢asovych razitek vydanych na zakladé
této Smlouvy zabezpecdit dodrzovani platné Politiky vydavani ¢asovych razitek
(algoritmus RSA) (dale jen ,PTSA"). Aktudlni verze .
Vedkeré zmény a dopliiky uvedeného dokumentu jsou vié&i Nemocnici G¢inné
okamzikem predani zmén a dopliki na e-mailovou adresu:

Nemocnice nese plnou a vyluc¢nou odpovédnost za Ujmy na jméni vzniklé v
souvislosti s nedodrzenim PTSA.

Nemocnice se zavazuje neposkytovat plnéni poskytnuté I.CA dalSim osobam
bez souhlasu I.CA.

XXII. Povinnosti I.CA

I.CA se zavazuje prikaznikovi jako opravnénému zadateli o sluzby casové
autority poskytovat danou komplexni sluzbu vydavani Casovych razitek a
archivnich ¢asovych razitek v souladu s platnou PTSA a veskerymi relevantnimi
pravnimi predpisy, a to bez omezeni poctu vydanych ¢asovych razitek po celou
dobu platnosti Smlouvy.

I.CA se zavazuje zajistit ovéritelnost platnosti archivniho ¢asového razitka po
dobu 10 let od vydani kazdého prvotniho archivniho casového razitka
vydaného po datu ucinnosti této Smlouvy. Vysledek ovéreni je ukladan v
internich systémech I.CA. Ukonceni smluvniho vztahu odstoupenim, vypovédi
nebo jinym zplsobem se nedotykd doby trvani zdvazku I.CA plynouciho z
tohoto ustanoveni.

Pfed uplynutim lhdty 10 let, bude s pfikaznikem projednano, zda bude
oveéritelnost platnosti prvniho archivniho ¢asového razitka navysena na dalSich
10 let a s tim souvisejici sluzby.

I.CA se zavazuje poskytnout k datu podpisu této Smlouvy webovou on-line
aplikaci dostupnou prikaznikovi k ovéreni stavu archivniho ¢asového razitka po
zadani SN razitka i hash dokumentu.

I.CA se dale zavazuje, ze bude v obdobi 10 let od vydani prvniho archivniho
C¢asového razitka vydaného po datu ucinnosti této Smlouvy na vyzadani
prikaznika poskytovat dokumenty nutné pro ovéreni platnosti casového razitka
dle odstavce 14.2. tohoto ¢lanku Smilouvy:

e archivni ¢asova razitka a data nutnd pro jejich ovéreni,
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6)

7)

8)
9)

e protokol o archivnich ¢asovych razitkach oznaceny uznavanou elektronickou
znackou/peceti I.CA, kterou stvrzuje, ze archivni casova razitka jsou
technicky ovéfitelna v dobé podani zadosti o protokol,

e kompletni strukturu pro potreby napfr. soudniho znalce.

Ukonéeni smluvniho vztahu odstoupenim, vypovédi nebo jinym zplsobem se
nedotyka doby trvani zavazku I.CA plynouciho z odstavce 14.4. tohoto ¢lanku
Smlouvy.

I.CA se taktéz zavazuje:

e zajistit, aby cCasova razitka obsahovala vsSechny nalezitosti stanovené
prislusnymi obecné zavaznymi pravnimi predpisy,

e zajistit, aby Casovy udaj vlozeny do Casového razitka odpovidal hodnoté
koordinovaného svétového Casu pri vytvareni ¢asového razitka,

e zajistit, aby data v elektronické podobé, ktera jsou predmétem zadosti o
vydani ¢asového razitka, jednoznacné odpovidala datim v elektronické
podobé obsazenym ve vydaném casovém razitku,

e prijmout odpovidajici opatreni proti padélani casovych razitek,

e poskytovat na vyzadani tretim osobam podstatné informace o podminkach
pro vyuzivani casovych razitek, v€etné omezeni pro jejich pouziti; tyto
informace lze poskytovat elektronicky.

I.CA se zavazuje poskytovat prikaznikovi podporu zarucenou platnou PTSA.

I.CA se zavazuje poskytovat sluzbu vydavani casovych razitek s dostupnosti
98 % za bézny kalendarni rok v nepretrzitém rezimu 24 hodin denné 7 dni v
tydnu (365 x 24) po celou dobu platnosti a tc¢innosti Smlouvy.

10) I.CA prohladuje, Ze vydavani ¢asovych razitek odpovidd véem poZzadavkim

vyplyvajicim z pravnich predpist, které se na plnéni vztahuji.

11) I.CA se zavazuje poskytovat sluzbu vydavani ¢asovych razitek s propustnosti

2 ks Casovych razitek za sekundu.

12)I.CA se zavazuje sledovat stav kryptografickych algoritm( pouzivanych pro

1)

zajisténi sluzby casovych razitek a v pripadé jejich oslabeni neprodlené
informovat prikaznika a seznamit jej s riziky z toho vyplyvajicimi. Soucasné se
I.CA zavazuje pouzivat vzdy kryptografické algoritmy v souladu s pravnimi
predpisy, mezinarodnimi normami a aktualnimi bezpecnostnimi doporucenimi.

XXIII. Cena sluzeb

Cena za vydani Casovych razitek bude stanovena podle skute¢ného odbéru v
daném kalendarnim meésici podle pfisluSného objemového pasma, a to jako
soucin ,Ceny K¢ za 1 ks razitka“ a pocCtu skutec¢né odebranych razitek za
kalendarni mésic dle prilozeného rozpisu. K cené bude pripocteno DPH podle
aktudlné platnych predpisd.
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Kvalifikované elektronické ¢asové razitko

Objemové pasmo mnoistvi razitek ks/mésic Cena/ks bez DPH

Do 500 1,00 K¢
Do 1.000 0,90 K¢
Do 2.000 0,75 K¢
Do 5.000 0,60 K¢
Do 7.500 0,55 K¢

2) Cena za vydani archivnich ¢asovych razitek bude stanovena podle skute¢ného

odbéru v daném kalendarnim meésici podle prislusSného objemového pasma, a
to jako soucin ,Ceny K¢ za 1 ks razitka"™ a poctu skutecné odebranych razitek
za kalendarni mésic dle prilozeného rozpisu. K cené bude pripocteno DPH podle
aktudlné platnych ptedpisd.

Archivni kvalifikované elektronické ¢asové razitko (platnost 10 let)

Objemové pasmo mnoistvi razitek ks/mésic Cena/ks bez DPH

Do 500 1,80 K¢

Do 1.000 1,62 K¢

Do 2.000 1,35 K¢

Do 5.000 1,08 K¢

Do 7.500 0,99 K¢
3) Uhrada vydanych ¢asovych razitek a archivnich ¢asovych razitek podle této

4)

5)

6)

smlouvy bude provadéna vzdy jednou meésic¢né zpétné za uplynuly kalendarni
meésic, v nichz I.CA Casova razitka vydala, a to podle poctu Nemocnici skute¢né
odebranych ¢asovych razitek. Danovy doklad bude obsahovat pocet skutecné
odebranych ¢asovych razitek; cena bude stanovena jako soucin ,Ceny K¢ za 1
ks razitka" a poctu skutecné odebranych razitek za kalendarni mésic.

I.CA je povinna vystavit radny danovy doklad do 15. dne nasledujiciho
kalendarniho mésice po kalendarnim meésici, za které je uctovana cena za
vydana casova razitka.

Nemocnice je povinna uhradit dafnové doklady prevodem na ucet I.CA do 30
dn ode dne doruéeni dafiového dokladu vystaveného I.CA. P¥ikaznik pozaduje
elektronické zasilani faktur na e-mailovou adresu:

Dafiovy doklad musi mit ndleZitosti dafiovych a U&etnich dokladl stanovenych
platnymi pravnimi predpisy. Nemocnice je opravnéna danovy doklad, ktery
nebude splfiovat naleZitosti podle platnych pravnich piedpist, vratit I.CA. I.CA
je povinna nedostatky danového dokladu odstranit a vystavit novy danfovy
doklad. Na zakladé vadné vystaveného danového dokladu ve smyslu tohoto
odstavce se Nemocnice neocité v prodleni se splatnosti. Lhita splatnosti po&ina



bézet znovu od opétovného doruceni nalezité doplnéného i opraveného
darfiového dokladu.

4) Clanky XIX. Doba trvani a XX. Zavére¢né ustanoveni se precisluji na XXIV.
A XXV..

5) Noveé se doplnuje pfiloh ¢. 10 - Popis sluzby Kvalifikovaného elektronického
casového razitka I.CA

6) Tento dodatek ¢. 1 Smlouvy nabyva platnosti a u¢innosti dnem jeho podpisu.
Tento dodatek je vyhotoven a podepsdan pouze elektronicky (vcetné
vloZenych novych ptiloh). Ostatni ujednéni Smlouvy zUstavaji beze zmény.

V Praze dne V Brné dne

Prvni certifikac¢ni autorita, a.s. Vojenska nemocnice Brno, p. o.

Ing. Petr Budig, Ph.D. plk. gét. MUDr. Petr KRAL, MBA
predseda predstavenstva reditel VN Brno

Ing. Roman Kucera
¢len predstavenstva



Priloha ¢. 10

Popis sluzby Kvalifikovaného elektronického casového razitka I.CA

Zakladni informace

Co je casové razitko

Casové razitko zajistuje pFitazeni aktudlniho ¢asového Udaje k existujicim datim,
informacim, soubordim nebo udalostem. Pfipojuje se tedy k dokumentdm, datim
¢i elektronickému podpisu, u kterych chceme mit v budoucnu moznost ovérit, ze
v této podobé existovaly pred ¢asem uvedenym v ¢asovém razitku.

Sluzba je poskytovdna na zdkladé uzaviené smlouvy. Casovéd razitka jsou
vydavana casovou autoritou I.CA na zakladé elektronické Zadosti v
normalizovaném tvaru, jejiz soucasti je otisk dat (hash), pro kterd ma byt
elektronické dasové razitko vystaveno. Pokud Zzadost obsahuje vsechny
pozadované nalezitosti, Casova autorita vytvori odpovéd obsahujici otisk dat, ktery
byl soucasti prislusné zadosti, doplnény o aktualni ¢asovy Udaj a dalSi parametry
a zasle ji zadateli.

Legislativa

e Narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.
Cervence 2014 o elektronické identifikaci a sluzbach vytvatejicich ddvéru
pro elektronické transakce na vnitfnim trhu a o zruSeni smeérnice
1999/93/ES (eIDAS)

e Z&kon & 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické
transakce

Politika a normy

e Politika pro vydavani elektronickych ¢asovych razitek
e Normy: RFC 3161, RFC 3628, RFC 5280

Casové razitko obsahuje

Vydané Casové razitko obsahuje minimalné:

e Unikatni Cislo ¢asového razitka

e Oznaceni pravidel, podle kterych bylo Casové razitko vydano

e Casovy udaj, jehoz odchylka nepresahne 1 sekundu od UTC (+/- 500 ms
TSA 1I.CA)

e Data v elektronické podobé - otisk (hash) dat, pro ktera bylo ¢asové razitko
vydano

e Elektronickou znacku serveru, ktery ¢asové razitko vydal



Dostupnost sluzby

Sluzba je dostupna v rezimu 365 x 24 hodin, jedna se tedy o nepfretrzitou sluzbu.
I.CA garantuje vysokou spolehlivost dostupnosti dané sluzby, coz dokumentuji
jednotlivé aplikace a také vyznamni zakaznici, ktefi provoz svych reseni spojili
s odbérem cCasovych razitek. I.CA

Kvalifikovana Elektronicka casova razitka — Popis Feseni
Obvykly postup a kroky pfi vyuzivani sluzby ¢asovych razitek:

1. Realizace zprovoznéni testovani odbéru casovych razitek
2. Uzavreni smlouvy I.CA s klientem
3. Zahajeni odbéru Casovych razitek.

Komunikace klient — autorita ¢asovych razitek

Komunikace mezi klientem zadajicim o ¢asové razitko a serverem Casové autority
probihd on-line v rezimu zadost <odpovéd.

Pro komunikaci s autoritou Casovych razitek a praci s ¢asovymi razitky svym
klientdm I.CA zdarma poskytuje:

e Aplikaci I.CA QTSA pro prostredi Windows, ktera umoziuje ziskani
Casoveho razitka ke konkrétnimu dokumentu, resp. souboru. Je vhodna pro
vydani Casového razitka jednotlivé koncovym uzivatelem. Casové razitko
uklada ve formatu TST (TimeStampToken) nebo TSR
(TimeStampResponse).

e Sady radkovych/davkovych klientd - platforma C, Java.

e Knihovny DLL - knihovny, které I.CA dodava, jsou k dispozici pro prostredi
Windows a Unix. Jsou urleny k integraci do vlastnich systému pro
automatizované vyuzivani sluzby Casové autority.

e Knihovna pro operacni systém Linux, je dodavana jako nativni knihovna
ve 32 bitové i 64 bitové verzi, vetné potfebnych soubord a dalSich
podplrnych knihoven. Soudasné je dodavana i testovaci aplikace.

Daldim zplsobem je vlastni zpracovani datové struktury. Toto pouziti vyzaduje
znalost normy pro casova razitka, kterd mimo jiné definuje datovou strukturu
casového razitka (RFC 3161). Pricemz je tfeba dodrzet politiku vydavani ¢asovych
razitek.

Zaroven je mozné od I.CA obdrzet dokumentaci SDK (Software Development Kit)
DSE200 spolecnosti nCipher. Podminkou poskytnuti této dokumentace je uzavreni
Smlouvy o micenlivosti, v souladu s poZadavky spolecnosti Thales (nCipher).

Autentizace ke sluzbé Casové autority

Systém &asové autority je autentizovan, podporovany jsou nasledujici zplsoby
autentizace:



e Komercni certifikat vydany I.CA - tento komercni certifikdt je po
podpisu smlouvy klientovi vydan zdarma. Zakaznici ¢asové autority mohou
zaroven tento certifikat pouzit i pro pristup ke klientskym sluzbam, které
jsou nabizeny a spojeny se sluzbou ¢asové autority.

e Staticka IP adresa (vzdy se jedna o IP adresu koncového pocitace zadatele
o Casové razitko).

e Jméno a heslo (heslo je specifikovano na strané I.CA).

Testovani sluzby TSA

Testovani pro své potencialni klienty poskytuje I.CA zdarma po dobu
jednoho mésice. Po dohodé je mozné testovaci obdobi prodlouzit.

Postup zajisténi testovaciho certifikatu a pristupu do testovani
TSA:

o Instalace certifikdtl testovaci Casové autority. Tyto certifikdty nejsou
verejné dostupné, v pripadé zajmu o testovani vam budou na vyZzadani
zaslany.

o Z&dost o testovaci komeréni certifikdt, kterou vytvorite pomoci nasich
webovych stranek . Tento
proces vydani testovaciho certifikdtu je automaticky, zadateli je vydany
certifikat zaslan v zip formatu na e-mail, ktery pri Zadosti zada. Tento
certifikat ma ovSem platnost pouze 30 dni. Je-li predpoklad, Ze by testovani
mohlo prekrodit 30 dni od vydani certifikatu, zaslete vygenerovanou zadost
o testovaci komercni certifikdt na e-mail: . Bude Vam
vydan testovaci komercni certifikat s delsi dobou platnosti.

e Pro autentizaci jménem a heslem Vam bude pristupové jméno i heslo
nastaveno na strané I.CA. Pro zménu hesla je poskytnut klientovi specialni
script, ten je spolu s navodem zaslan na vyzadani, pristup ke scriptu je
autentizovan testovacim komercnim certifikatem I.CA.

e Pro autentizaci statickou IP adresou musi tuto adresu klient sdélit.

e Nastaveni na strané klienta Zadajiciho o testovaci Casové razitko. URL
serveru Casové autority a OID politiky jsou uvedeny nize.

e Po zavedeni testovaciho certifikdtu do Vadeho TSA klienta miZete vyzkouset
vydani ¢asového razitka z TSS serverd.

V souCasné dobé je testovaci zarizeni nastaveno pouze pro ovéreni moznosti
vydani ¢asového razitka. Neni nastaveno pro zatézovou zkousku (nutno sjednat
individualné).

Pro zjednoduseni zahdjeni odbéru razitek nabizi I.CA pred zahajenim rutinniho
odbéru zpristupnéni ostrého prostredi s ostrymi autentizacnimi (daji zdarma
k otestovani. Zahajeni fakturace nastava obvykle pocatkem nasledujiciho
kalendarniho mésice.



Nastaveni testovaciho prostredi:

autentizace testovacim komercénim certifikatem:
o Politika ¢asové autority - 1.3.6.1.4.1.23624.10.3.50.2.0
o Server ¢asové autority -

autentizace jménem a heslem spojeni https:
o Politika ¢asové autority - 1.3.6.1.4.1.23624.10.3.50.2.0
o Server ¢asové autority -

autentizace jménem a heslem spojeni http:
o Politika ¢asové autority - 1.3.6.1.4.1.23624.10.3.50.2.0
o Server ¢asové autority -

autentizace statickou IP adresou:
o Politika ¢asové autority - 1.3.6.1.4.1.23624.10.3.50.2.0
o Server Casové autority -

Do systému je pristup pouze s testovacimi komerénimi certifikaty.

Postup nastaveni ostrého prostredi

Nastaveni ostrého odbéru razitek (viz web I.CA

).

Postup je nasledujici:
Rozhodnéte, jakym zplsobem budete chtit sluzbu vyuZivat:

prostiednictvim aplikace QTSAklient pro prostiredi Windows, kterou zdarma
poskytuje I.CA. Aplikace umoznuje ziskani ¢asového razitka ke konkrétnimu
dokumentu resp. souboru. Je proto vhodnd pro situace, kdy jsou casova
razitka pozadovana jednotlivé konkrétnim uzivatelem.

zakomponovanim relevantnich knihoven (dodavanych I.CA) do vlastniho
systému a automatizované vyuzivani této sluzby. Knihovny jsou k dispozici
pro prostfedi Windows, Unix a Linux.

vlastnim zpracovdnim datové struktury, kterou poskytne ddvéryhodnd
c¢asova autorita I.CA. Toto pouziti vyzaduje znalost normy pro casova
razitka, kterd mimo jiné definuje datovou strukturu ¢asového razitka (RFC
3161).

pomoci sady fadkovych klientd pro Windows (platforma C, Java). V téchto
pripadech kontaktujte, prosim, .

Autentizace k odbé&ru ¢asovych razitek je mozna &tyfmi zpUsoby:

> komercnim certifikatem:
Politika ¢asové autority - 1.3.6.1.4.1.23624.10.1.50.2.0
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Server Casové autority -
Hash algoritmus - SHA-256, 512

> jménem a heslem HTTPS
Politika ¢asové autority - 1.3.6.1.4.1.23624.10.1.50.2.0
Server Casové autority -

Hash algoritmus - SHA-256, 512

> jménem a heslem HTTP
Politika ¢asové autority - 1.3.6.1.4.1.23624.10.1.50.2.0
Server Casové autority -

Hash algoritmus - SHA-256, 512

> statickou IP adresou
Politika ¢asové autority - 1.3.6.1.4.1.23624.10.1.50.2.0
Server Casové autority -

Hash algoritmus - SHA-256, 512

Pro zjednoduseni zahajeni odbéru razitek nabizi I.CA zpristupnéni ostrého

prostredi s ostrymi autentizac¢nimi udaji zdarma k ,otestovani“; zahajeni
fakturace nastava obvykle pocatkem nasledujiciho kalendarniho mésice Ci

dle dohody.

Archivni kvalifikovana casova razitka - Popis reseni

Pro archivni ¢asova razitka plati vSechny predpoklady jako pro klasicka ¢asova
razitka, tj.:

Casové razitko je datova zprava, kterd potvrzuje existenci dokumentu v
case

Slouzi jako dikaz, ze datovy objekt, ke kterému je pfipojeno, existoval
bezprostiredné pred casovym uUdajem, ulozenym v tomto casovém
razitku

Zajistuje pFifazeni aktudlniho &asového uUdaje k existujicim datim,
informacim, souborlim nebo udalostem

Spojeni nezpochybnitelného casového uUdaje a konkrétnich dat je
nezbytné zejména pro Ucely jejich zpétného ovérovani

Casové razitko obsahuje datum a cas vydani, Cislo casového razitka,
identifikaci treti strany, kterda Casové razitko vydala (poskytovatele
certifikacnich sluzeb), otisk dat (hash), ke kterym je razitko vydano a
elektronickou znacku poskytovatele certifikacnich sluzeb, ktery
razitko vydal.

Nicméné klasické casové razitko neni mozné ovérit po skonceni platnosti
certifikatu serveru casové autority, kterym poskytovatel certifikacnich
sluzeb oznacil ¢asové razitko. Obvykla doba platnosti certifikatu je cca 5
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let. Po uplynuti této doby neni mozné prikazné ovérit stav podpisu,
protoze certifikat expiroval.

Po skonceni platnosti kvalifikovaného certifikatu, kterym je podepsan dokument,
a na kterém je zalozen uznavany elektronicky podpis, a skonceni platnosti
certifikdtu, na kterém je zalozena elektronickd znacka poskytovatele sluzeb
vytvarejicich dlvéru, kterou je oznadeno &asové razitko, neni technicky mozné
ové&fit stav podpisu. Dlkazni bfemeno neplatnosti dokumentu leZi vzdy na
protistrané, ktera vsak stejné jako prvni strana neni schopna platnost ¢i neplatnost
prokdzat. Prokazat platnost ¢i neplatnost je mozné prfi pouziti metody retézeni
Casovych razitek, kterou se prodluzuje doba, po kterou lIze ovéfit platnost
kvalifikovaného certifikatu, kterym je podepsan dokument.

Proto I.CA nabizi sluzbu archivnich ¢asovych razitek (ATSA), jez je zalozena na
technologii Casovych razitek, jejich retézeni a ukladani; princip vychazi z RFC 4998
Evidence Record Syntax. Prvnim razitkem je oznacen hash dokumentu, druhym
razitkem v fadé hash prvniho razitka atd. Interni aplikace I.CA nepracuje
s plvodnim razitkovanym dokumentem.

Tuto sluzbu nabizi I.CA jako sluzbu plné zajisténou v prostredi I.CA

Vlastnosti archivnich casovych razitek

Klient odebira klasicka ¢asova razitka, interni aplikace I.CA hlida platnost ¢asového
razitka konkrétniho klienta, se kterym existuje pravni vztah - smlouva na vydavani
archivnich Casovych razitek. Pfred expiraci platnosti ¢asového razitka, resp. pred
koncem platnosti certifikdtu serverl ¢asové autority aplikace ¢asové razitko
prerazitkuje a ulozi v internich systémech I.CA. Na zakladé dotazu klienta vyhleda
I.CA konkrétni razitko spolu s naslednymi razitky v neprerusené radé
a vyhledanou radu razitek preda klientovi, a to v téchto formach:

e Prerazitkované razitko - zretézena rada razitek a data nutna pro ovéreni.
Kromé rady razitek poskytne I.CA klientovi data potrebna pro ovéreni
casovych razitek, tj. kofenovy certifikat a CRL vztahujici se k certifikatu TSS
a CRL. Dale poskytne korenovy certifikat a prvni CRL vydané po vydani
prvniho razitka, které mdze klient vyuzit k ovéfeni podpisu razitkovaného
souboru, je-li tento podepsan.

e Protokol o retézenych/prerazitkovanych razitkach podepsany I.CA,
kterym se stvrzuje, Ze plvodni razitko bylo pferazitkovano a je technicky
ovéritelné v dobé zadosti o protokol; protokol je dostupny pres webové
rozhrani s autentizaci komerénim certifikatem. Na zakladé protokolu si mize
klient pozadat o poskytnuti prerazitkovaného razitka a ulozit si jej ve svém
archivu.

e Sluzbu na vyhledani prerazitkovaného razitka. Vystupem je archiv
obsahujici pozadovanou radu razitek k dokumentu zaslany klientovi na
zadanou e-mailovou adresu.

o Kompletni strukturu pro potreby napf. soudniho znalce, tj. fada razitek,
CRL, korenovy certifikat, certifikat TSA.
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Archivni Casova razitka najdou uplatnéni predevsim tam, kde klient potfebuje
ulozit dokumenty ¢i data na delSi ¢asové obdobi (cca 10 i vice let) a soucasné
dtvéryhodnym zplsobem po celou dobu ulozeni prokézat platnost dokumentu, ¢as
jeho ulozeni, neménnost obsahu.

Vyuzitim sluzby ATSA v prostredi Prvni certifika¢ni autority, a.s. Ize usetfrit nemalé
financni prostredky potrebné pro vybudovani archivniho systému, veskerou
odpovédnost za prokazani platnosti vSech zretézenych cCasovych razitek (a tim
platnost plvodniho dokumentu) garantuje Prvni certifikadni autorita, a.s. (sanké&ni
ustanoveni ve smlouvé), klient pouze standardnim zplsobem razitkuje &asovymi
razitky.

Autentizace k odbé&ru archivnich ¢asovych razitek je mozna &tyfmi zplsoby:
> komercnim certifikatem:

Politika Casové autority - 1.3.6.1.4.1.23624.10.1.50.2.0

Server Casové autority -

Hash algoritmus - SHA-256, 512

> jménem a heslem HTTPS
Politika Casové autority - 1.3.6.1.4.1.23624.10.1.50.2.0
Server Casové autority -

- SHA-256,
512

> jménem a heslem HTTP
Politika ¢asové autority - 1.3.6.1.4.1.23624.10.1.50.2.0
Server Casové autority -

Hash algoritmus - SHA-256, 512

> statickou IP adresou
Politika ¢asové autority - 1.3.6.1.4.1.23624.10.1.50.2.0
Server Casové autority -

Hash algoritmus - SHA-256, 512
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