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OBJEDNAVKA

Cislo objednavky: 03PT-006305
Eviden¢ni ¢islo (ISPROFIN/ISPROFOND): 500 155 0003
Nézev verejné zakdzky: D52 5204 Pohorelice -VN Nové Mlyny - supervize DoplGTP

Objednatel: Dodavatel:

Reditelstvi silnic a délnic s. p. Obchodni jméno: SAFETY PRO s.r.o.
Zavod Brno, Sumavskd 31, 602 00 Brno Adresa: Pierovska 434/60, 779 00 Olomouc
Bankovni spojeni: CNB

Cislo ugtu: 10006-15937031/0710

ICO: 65993390 1CO: 28571690
DIC: CZ65993390 DIC: CZ0028571690
Kontaktni osoba:

zapsany v obchodnim rejstiiku pod sp. zn.:
A 80478 vedenou u Me¢stského soudu
v Praze

Tato objednavka Objednatele zavazuje po jejim potvrzeni Dodavatelem ob& smluvni strany ke
splnéni stanovenych zévazkl a nahrazuje smlouvu. Dodavatel se zavazuje provést na svij
néklad a nebezpeci pro Objednatele sluzby specifikované niZe. Objednatel se zavazuje zaplatit
za sluzby poskytnuté v souladu s touto objednavkou cenu uvedenou nize.

Misto doddni: Reditelstvi silnic a dalnic s. p., Zavod Brno, Sumavska 31, 602 00 Brno
Kontaktni osoba Objednatele:
Fakturujte: Reditelstvi silnic a délnic s. p. Ceréanska 2023/12, Kré, 140 00 Praha 4

Faktury v elektronické formé zasilejte: datovou schrankou (ID DS zjq4rhz) nebo e-mailem
na adresu posta@rsd.cz, v ndrodnim standardu pro elektronickou fakturaci ISDOC verze 5.2.
az 6.0.2 (preferovany format) nebo ve formatu Portable Document Format for the Long-term
Archiving, tzv. PDF/A a vy$3i. Na faktufe bude uvedeno ¢&islo objedndvky Objednatele, pokud
je faktura ve formatu ISDOC v pfislusnych elementech, pfipadné u faktur ve formatu PDF
Vv poznamce.

Obchodni a platebni podminky: Objednatel uhradi cenu jednordzovym bankovnim pfevodem
na ucet Dodavatele uvedeny na faktufe, termin splatnosti je stanoven na 30 dnl ode dne
doruceni faktury Objednateli. Fakturu lze ptedlozit nejdiive po protokolarnim pfevzeti sluZeb
Objednatelem bez vad ¢i nedodélkd. Faktura musi obsahovat veSkeré naleZitosti stanovené
platnymi pradvnimi pfedpisy, Cislo objedndvky, misto doddni a Evidenéni ¢&islo
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(ISPROFIN/ISPROFOND). Objednatel neposkytuje Zadné zalohy na cenu, ani dil¢i platby
ceny. Potvrzenim pfijeti (akceptaci) této objednavky se Dodavatel zavazuje plnit veskeré
povinnosti v této objedndvce uvedené. Objednatel vyslovné vylucuje akceptaci objednavky
Dodavatelem s jakymikoliv zménami jejiho obsahu, k takovému pravnimu jednani Dodavatele
se nepfihliZi. Dodavatel poskytuje souhlas s uvefejnénim objednavky a jejtho potvrzeni v
registru smluv zi{zenym zdkonem ¢&. 340/2015 Sb., o zvlaStnich podminkach U€innosti
né&kterych smluv, uvefejiovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpist
(dale jako ,zékon o registru smluv®), Objednatelem. Objedndvka je uCinnd okamZikem
zvefejnéni v registru smluv. Objednatel je opravnén kdykoliv po uzavfeni objednévky tuto
objednavku vypoveédét s t¢inky od doruceni pisemné vypovédi Dodavateli, a to i bez uvedeni
dtvodu. Vypovéd objednavky dle piedchazejici véty nema vliv na jiZz fadné€ poskytnuté plnéni
véetné prav a povinnosti zné&j vyplyvajicich. Tuto objedndvku je mozné meénit pouze
prostiednictvim vzestupné ¢islovanych dodatki uzavienych v listinné podobé.

Objednatel pouZije pfijaté plnéni pro Gcely, které nejsou predmétem DPH a ve vztahu k danému
plnéni nevystupuje jako osoba povinna k této dani.

Pokud se na jakoukoliv ¢ast plnéni poskytovanou Poskytovatelem vztahuje GDPR (Nafizeni
Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajt a o volném pohybu téchto udajd a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajii)), je Poskytovatel povinen
zajistit plnéni svych povinnosti v GDPR stanovenych. V piipad€, kdy bude Poskytovatel v
kterémkoliv okamziku plnéni svych smluvnich povinnosti zpracovatelem osobnich udaji
poskytnutych Objednatelem nebo ziskanych pro Objednatele, je povinen na tuto skutecnost
Objednatele upozornit a bezodkladné (vZdy vSak pfed zahdjenim zpracovéani osobnich udaji) s
nim uzaviit Smlouvu o zpracovani osobnich udajl, ktera tvofi pfilohu této Objednavky.
Smlouvu dle piedchézejici véty je dale Poskytovatel s Objednatelem povinen uzavfit vzdy,
kdyZ jej k tomu Objednatel pisemné vyzve.

Objednavdame u Vas: geotechnicky dozor provadénych praci Zhotovitele a odbornou pomoc
Objednateli s prib&Zznym dohledem nad vysledky geotechnického prizkumu i nad zdvére€nymi
vysledky v ramci realizace vefejné zakézky ,,D52 5204 Pohorelice -VN Nové Mlyny —
Dopliitkovy GTP*.

Nad rdamec ¢innosti uvedenych pod polozkami soupisu praci je Poskytovatel povinen dohlizet
na Casové pinéni dle harmonogramu Zhotovitele, vést kontrolni dny ¢i vyrobni vybory a
zdznamy z nich a poskytnout kdykoli sou¢innost Objednateli v rozhodovani.

Lhiita pro dodani ¢i termin doddni: Zahgjeni praci — na vyzvu Objednatele

Zpracovani pfipominek ke konceptu zavérené zpravy, v¢. prilohovych ¢asti geotechnického
prizkumu — do 2 tydni od pfedani.

Provedeni kontroly C&istopisu zavéreéné zpravy, v¢. piilohovych ¢&asti geotechnického
prizkumu — do 1 tydne od pfedani.

Odevzdani konceptu zaveéretné zpravy dozoru geotechnického prizkumu — do 2 tydnd po
ukonceni praci Zhotovitele geotechnického prizkumu.

Stranka 2 z. 4



Odevzdani Cistopisu zaveérecné zpravy dozoru geotechnického prizkumu — do 1 tydne po
pfedani pfipominek Objednatele ke konceptu zdvére¢né zpravy dozoru geotechnického
prizkumu.

Celkova hodnota objednavky v K¢ bez DPH / vé. DPH: 210 800 K&/255 068 K&
Jméno a prijmeni opravnéné osoby objednatele:

V piipadé akceptace objednavky Objednatele Dodavatel objednavku podepise a zaSle pisemné
2x potvrzené vyhotoveni objednavky zpét na adresu Objednatele. Nasledné obdrZi 1 vyhotoveni
podepsané ob&ma Smluvnimi stranami Objednatel a 1 vyhotoveni podepsané obéma
Smluvnimi strariami Dodavatel.

Dodavatel akceptaci této objedhévky soucasné Cestné prohlasuje, Ze

(1) neni ve stietu zéjmﬁ dle § 4b zdkona ¢&. 159/2006 Sb., o stfetu zajmu, ve znéni
pozdéjsich predpisi, tj. neni obchodni spolecnosti, ve které vefejny funkcionaf uvedeny
v § 2 odst. 1 pism. ¢) zakona ¢. 159/2006 Sb., o stfetu z&4jmui, ve znéni pozd&jsich predpisit
(€len vlady nebo vedouci jiného tstfedniho spravniho Ufadu, v jehoZ &ele neni ¢len viady)
nebo jim ovlddand osoba vlastni podil predstavujici alespori 25 % ucCasti spole¢nika
v obchodni spole¢nosti,

(2) Z&dné financéni prostiedky, které obdrzi za sluzby poskytnuté v souladu s touto
objednavkou, nepouzije v rozporu s mezindrodnimi sankcemi uvedenymi v § 2 zikona ¢&.
69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdéj§ich predpist, zejména, Ze
tyto finanéni prostredky pfimo ani nepfimo nezptistupni osobam, subjektlim ¢i organtim s
nimi spojenym uvedenym v sanké&nich seznamech' v souvislosti s konfliktem na Ukrajiné
nebo v jejich prospéch a

(3) zavazuje se poskytnout veSkerou sou€innost vii¢i Objednateli, Statnimu fondu dopravni
infrastruktury a Ministerstvu dopravy CR v rdmci vykonu jejich kontrolni &innosti a to
zejména dle zédkona &. 104/2000 Sb., o Statnim fondu dopravni infrastruktury, zdkona &.
320/2001 Sb., o finanéni kontrole ve vefejné spraveé a o zmeéné nékterych zdkond (zdkon
o finanéni kontrole), ve znéni pozd&jsich pfedpist, zdkona &. 255/2012 Sb., o kontrole
(kontrolni tad), ve znéni pozdéjSich predpisd, zédkona €. 13/1997 Sb., o pozemnich
komunikacich, ve znéni pozdgjsich pfedpist a vyhlasky ¢. 104/1997 Sb., kterou se provadi
zékon o pozemnich komunikacich. V ramci poskytnuté soucinnosti Dodavatel mimo jiné
poskytne Objednateli, Statnimu fondu dopravni infrastruktury nebo Ministerstvu dopravy
CR veskeré podklady a Gdaje potfebné pro provadénou kontrolu.

Nedilnou soudasti této objednavky jsou nasledujici piilohy:

Ptiloha €. 1 — Specifikace sluzeb

! Zejména, ale nikoli vyluéng, v ptilohach natizeni Rady (EU) ¢. 269/2014 ze dne 17. btezna 2014 o omezujicich
opatfenich vzhledem k Cinnostem naru3ujicim nebo ohroZujicim tzemni celistvost, svrchovanost a nezavislost
Ukrajiny a nafizeni Rady (EU) &. 208/2014 ze dne 5. biezna 2014 o omezujicich opatfenich vi&i nékterym osobam,
subjektim a organiim vzhledem k situaci na Ukrajing, resp. ve vnitrostdtnim sankénim seznamu vydaném podle
zakona €. 69/2006 Sb., o provadéni mezindrodnich sankci, ve znéni pozdgjsich predpist.
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Ptiloha ¢. 2 — Rozpis ceny sluzeb

Piiloha ¢. 3 — Smlouva o zpracovani osobnich udaji (vzor)

VBmédne -9 -07- 2075 V Olomouci dne 27. 6. 2025

Za Objednatele: Za Dodavatele:

Stranka 4 z 4



Priloha - Specifikace sluzeb

D52 5204 Pohofrelice -VN Nové Mlyny - supervize DopIiGTP

Predmétem pinéni je geotechnicky dozor provadénych praci Zhotovitele a odborna pomoc Objednateli
s prub&znym dohledem nad vysledky geotechnického prizkumu i nad zavéreénymi vysledky.

Nad ramec ¢innosti uvedenych pod polozkami soupisu praci je Poskytovatel povinen dohliZzet na ¢asové
plnéni dle harmonogramu Zhotovitele, vést kontrolni dny ¢&i vyrobni vybory a zaznamy z nich a poskytnout
kdykoli souc¢innost Objednateli v rozhodovani.

Cilem geotechnického dozoru je zajistit Fadné spinéni cill dle zadavaci dokumentace na prlizkumné
prace, dodrzeni asového ramce a spravnosti a vhodnosti provadénych praci v terénu. Dale geotechnicky
dozor zahrnuje kontrolu, zda je geotechnicky prliizkum realizovan v souladu se schvalenou zadavaci
dokumentaci a platnymi pfedpisy a normami.

Geotechnicky dozor pfi realizaci geotechnického prizkumu bude zahrnovat:

* Prostudovani dostupnych geologickych archivnich podklad( a projektu geotechnického prizkumu
e Prostudovani a kontrolu konceptu zavérecné zpravy

o Zajisténi oponentury skuteCnosti zjisténych pfi provadéni geotechnického prizkumu v oblasti
zatfidéni zemin, zatfidéni hornin, urCeni tfid tézitelnosti, doporuceni v pasportech objekt,
doporuéeni v oblasti monitoringu, doporu¢eni pro dalsi etapu geotechnického priizkumu

e Zpracovani zavérectné zpravy o vysledku geotechnického dozoru se zaméfenim na dodrzeni
zadavaci dokumentace v nasledujicich oblastech: odkryvné prace, odbéry vzork(i a laboratorni
prace, geodetické prace, hydrogeologicky prizkum, geofyzikaini prizkum, korozni prizkum,
pedologicky pruzkum a geotechnické vypocty.

¢ Kontrolu digitalniho zpracovani die datového predpisu C4

¢ Ugast na jednanich

e Potvrzovani soupisu praci

e Potvrzovani rozsahu provedenych praci do stavebniho deniku (pokud je veden)
e Kontrola a potvrzeni spravnosti zmén béhem vystavby (ZBV)

V cené je zahrnuto vyhotoveni 3 paré (tist&né + na datovém nosiéi) zavéreéné zpravy o vysledku
geotechnického dozoru (soucasti digitalni verze kromé souboru ve formatu .pdf budou také zdrojové
dokumenty v oteviené formé napf. .docx Ci .xlIsx).

Objednateli budou dale predany nasleduijici vystupy z geotechnického dozoru:

o Evidence zapisl z kontrolnich dnt &i vyrobnich vybort
e Evidence a vedeni pfipominek/vypofadani k vysledkim Zhotovitele
e Prubézna fotodokumentace postupu praci

Terminy:

Zahajeni praci — na vyzvu Objednatele

Zpracovani pfipominek ke konceptu zavérecné zpravy, vE. pfilohovych ¢asti geotechnického prizkumu —
do 2 tydn(i od pfedani.



Provedeni kontroly Cistopisu zavére¢né zpravy, v€. pfilohovych &asti geotechnického priizkumu — do 1
tydne od pfedani.

Odevzdani konceptu zavéreéné zpravy dozoru geotechnického prizkumu — do 2 tydnli po ukonceni praci
Zhotovitele geotechnického prizkumu

Odevzdani Gistopisu zaveéreéné zpravy dozoru geotechnického prizkumu — do 1 tydne po predani
pfipominek Objednatele ke konceptu zavéreéné zpravy dozoru geotechnického prizkumu



Priloha - Rozpis ceny sluzeb

D52 5204 Pohorelice - Nové Mlyny - Doplrikovy GTP - supervize GTP

pslll;';(y Popis polozky Ml Pocet MJ C?:T(/él;/” e c:é;(em e
1 Studium podkladové a geologické dokumentace, posouzeni RDS DoGTP hod 16
) PriibéZny dozor nad provadénim terénnich a prizkumnych praci, kontrola dokumentace hod 112
3 Kontrola konceptu zdvérecné zpravy, v¢. pfilohovych ¢asti hod 56
4 Kontrola zpracovani zadvérecné zpravy GTP v souladu s poZadavky TP76 a platnych norem hod 40
5 Zprava o ¢innosti odborného dohledu ks |
Cena bez DPH (K¢) 210 800,00
DPH 21% (Kc) 44 268,00
Cena celkem vc. DPH (Kc) 255 068,00

Termin praci: odevzdani Zpravy o ¢innosti OTP do 1 mésice od pfedani Cistopisu ZZ zhotovitelem DoplGTP

V Brné

ne 27. 6. 2025




A REDITELSTVI
NIV A DALNIC

Smlouva o zpracovani osobnich udaijti

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic s. p.

se sidlem Ceréanska 2023/12, Kré, 140 00 Praha 4
ICO: 65993390

DIC: CZ65993390

pravni forma: statni podnik

zapsany v obchodnim rejstfiku pod sp. zn.: A 80478 vedenou u Méstského soudu v Praze
bankovni spojent: CNB, &. u.

zastoupeno:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,Spravce”)

Povérenec pro ochranu osobnich udaji (DPO)

a
[zpracovatel doplni sviij nézev]

se sidlem

ICO:

DIC:

zapis v obchodnim rejstfiku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(déle jen ,Zpracovatel“ nebo ,Prvotni Zpracovatel“)

(Spravce a Zpracovatel spole¢né dale také jako ,Smluvni strany"”)



Preambule

Vzhledem k tomu, Ze Zpracovatel v prubéhu poskytovani Sluzeb a/nebo Produktd Spravci mize
zpracovavat Osobni Udaje Spravce, povazuji Smiuvni strany za zasadni, aby pfi zpracovani téchto
osobnich Gdajd byla zajisténa vysoka droven ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnich tdaji a toto zpracovani bylo v souladu s Pfedpisy na ochranu
osabnich udajl, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaju a o volném
pohybu téchto tdajl a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Gdaja),
a proto Smluvni strany uzaviraji tuto smlouvu o ochrané osobnich tdaji (dale jen ,Smlouva®).

1 Definice
Pro Gcely této Smlouvy se nasledujici pojmy vykladaji takto:
LEHP" se rozumi Evropsky hospodaisky prostor.

,GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna
2016 o ochrang fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu
téchto Udajll a o zrugeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Gdajl) ve znéni
opravy uvefejnéné v Ufednim v&stniku Evropské unie L 119 ze dne 4. kvétna 2016.

.Hlavni smlouvou“ se rozumi smiuvni vztah & smiuvni vztahy zaloZené mezi Spravcem
a Zpracovatelem na zakladé uzavfenych platnych a Gcinnych smluv vymezenych v priloze €. 1 této
Smlouvy.

,0sobnimi tdaji Spravce” se rozumi osobni Gdaje popsané v pfiloze ¢. 1 této Smlouvy a veskeré
dal$i osobni (daje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hlavni smlouvou.

.Podzpracovatelem" se rozumi jakykoli zpracovatel osobnich Gdaju (v€etné jakékoli tfeti strany)
zapojeny Zpracovatelem do zpracovani Osobnich Gdaju Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich Gdajl
Spravce daliho Podzpracovatele (tzv. fetézeni podzpracovateld).

~Pokynem" se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich udajt
Spravce. Zpracovatel je povinen kdykoliv v pribéhu zpracovani osobnich udaj prokazat existenci
a obsah Pokynu.

,Porusenim zabezpeéeni osobnich Udaji" se rozumi takové poruseni zabezpeceni osobnich
Udaju, které vede nebo mize pfimo vést k neopravnénému pfistupu nebo k neopravnéné
¢i nahodilé zméné, zniceni, vyzrazeni i ztraté osobnich Gdajl, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k uloZzenym, pfenasenym nebo jinak zpracovavanym Osobnim udajim
Spravce.

JProdukty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hiavni smlouvy.

,PFedpisy o ochrané osobnich udaji" se rozumi Nafizeni Evropského parfamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajli a o volném pohybu téchto Gdajl a o zruSeni smérnice 96/46/ES (obecné nafizeni
0 ochrané osobnich Gdajd) ve znéni opravy uverejnéné v Ufednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veSkeré narodni pfedpisy upravujici ochranu osobnich Gdajd.
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.~Schvalenymi Podzpracovateli” se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze ¢&. 3 této
Smlouvy ({(autorizované predani Osobnich Udaju Spravce); a (b) pfipadné dal8i dil&i
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smiouvy.
Nejedna se o osoby, které zpracovavaji osobni Udaje pro zpracovatele na zakladé pracovni
smiouvy, dohody o provedeni prace ¢i dohody o pracovni €innosti nebo osoby, které se pfi
provadéni svych sluzeb, 1j. pinéni smiouvy s objednatelem (jinak zpracovatelem osobnich udajl),
mohou pouze nahodile dostat do styku s osobnimi Udaji, aniz by osobni udaje jakkoliv
zpracovavaly.

,Sluzbami“ se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

~Standardnimi smluvnimi dolozkami’ se rozumi standardni smluvni doloZzky pro predavani
osobnich Udaji zpracovatellm usazenym ve tfetich zemich schvélené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. Unora 2010, nebo jakykoli soubor ustanoveni schvélenych
Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje.

.Treti zemi“ se rozumi jakakoli zemé mimo EU/EHP, s vyjimkou pfipadl, kdy je tato zemé
pfedmétem platného a G€inného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
Gdajl ve tfetich zemich.

,Vymazanim" se rozumi odstranéni nebo zni¢eni Osobnich Gdaji Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

Lasadami zpracovani osobnich (dajG“ se rozumi zdsada zakonnosti, korektnosti,
transparentnosti, U¢elového omezeni, minimalizace udajl, pfesnosti, omezeni uloZeni, integrity
a ddvérnosti. Smiuvni strany berou na védomi, Ze jakékoliv zpracovani osobnich tdaji ¢&i jakykoliv
vyklad této Smlouvy musi byt v souladu s témito zdsadami. Dokument Zasady zpracovani
osobnich Gdajl je k dispozici na internetovych strankach www.rsd.cz v zaloZce Organizace pod
odkazem GDPR.

LZpracovani‘, ,spravce”, ,zpracovatel, ,subjekt tidaji", ,osobni tdaje", ,zvlastni kategorie
oscbnich Gdaji" a jakékoli dal$i obecné definice neuvedené v této Smiouvé nebo v Hlavni
smlouveé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich tdaji Spravce

21 V pribéhu poskytovani Sluzeb a/nebo Produktd Spravci podle Hiavni smiouvy
je Zpracovatel opravnén zpracovavat Osobni Udaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé Pokynl Spravce. Zpracovatel se zavazuje, Ze bude po
celou dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich Gdajl
Spravce.

2.2 V rozsahu pozadovaném platnymi a Géinnymi Pfedpisy o ochrané osobnich Gdajd musi
Zpracovatel ziskat a uchovavat veSkeré potfebné licence, opravnéni a povoleni potfebné k
zpracovani Osobnich Udajl Spravce véetné osobnich Udajl uvedenych v pfiloze &. 1 této
Smiouvy.

2.3 Zpracovatel musi dodrZzovat veskera technickd a organizacni opatfeni pro splnéni
pozadavkl uvedenych v této Smlouvé a jejich prilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich udajl a za vSech okolnosti tyto zasady dodrzovat.

2.4  Pro ucely komunikace a zajisténi soucinnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech poruseni zabezpe&eni osobnich Udajl, pfedavani zadosti subjektl Gdajl), neni-
li v konkrétnim pfipadé uréeno jinak, poveéfily Smluvni strany tyto osoby:
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241 osoba povéfena Spravcem:

Jatel], e-mail: [OPIREZDTacovALS!

242 osoba po_yerena Zpracovatelem [doplni zpraco

Obé strany jsou povinny na zaslani podéni neprodlené reagovat nejpozdéji vSak do 48 hodin od
zaslani.

3 Zpracovani Osobnich udaja Spravce

3.1

3.2

3.3

34

4.2

Zpracovatel zpracovava Osobni Gdaje Spravce pouze pro ucely pinéni Hlavni smlouvy nebo
pro plnéni poskytované na zakladé Hlavni smlouvy (viz pfiloha €. 1 této Smlouvy).
Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo ménit Oscbni Udaje Spravce
nebo zvefejnit i povolit zvefejnéni Osobnich Udaju Spravce jiné treti osobé jinak nez
v souladu stouto Smlouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyzadovano pravem EU nebo ¢lenského statu, kterému Zpracovatel podiéha. Zpracovatel v
rozsahu povoleném takovym zékonem informuje Spravce o tomto zakonném poZadavku
pfed zahajenim zpracovani Osobnich Udaji Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zverejnéni.

Zpracovatel neprodlené nebo bez zbyte¢ného odkladu od obdrZzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem
a zku3enostem takovy Pokyn porusuje Predpisy o ochrané osobnich udaju.

Zpracovatel bere na védomi, Ze neni opravnén urcit Ucely a prostfedky zpracovani Osobnich
Udaju Spravce a pokud by Zpracovatel toto porusil, povaZzuje se ve vztahu k takovému
zpracovani za spravce.

Pro Gcely zpracovani uvedeného vySe timto Spravce instruuje Zpracovatele, aby predaval
Osobni udaje Spravce pfijemcim ve tfetich zemich uvedenych v priloze €. 3 této Smlouvy
(Autorizované pfedavani Osobnich Udaju Spravce) vzdy za predpokladu, Zze takova osoba
splni poZzadavky uvedené v kapitole 6 této Smlouvy.

Spolehlivost Zpracovatele

Zpracovatel u€ini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim udajdm Spravce, pficemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichZ €innost vyzaduje pfistup k
pfislusnym Osobnim uUdajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maji k ttmto osobnim udajim pfistup,
pficemz sleduje a pravidelné prezkoumava, ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich udaju
Spravce:

421 Dbyly informovany o duvérné povaze Osobnich udaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokynd a
platnych a acinnych Predpisi o ochrané osobnich udaji, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly miéenlivost o
osobnich udajich a pfijatych opatfenich k jejich ochrané, a to i po skon&eni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

422 byly ptfiméfené Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich
udaji nebo die Pokynl Spravce;

4.2.3 podiéhaly zavazku divérnosti nebo profesnim ¢i zakonnym povinnostem zachovavat
micenlivost;

424 pouzivaly pouze bezpelny hardware a software a dodrzovaly zasady bezpeéného
pouzivani vypocetni techniky;
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425 podiéhaly procesim autentizace uzivatelll a pfihlasovani pfi pfistupu k Osobnim
Gdajim Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a
ucinnymi Pfedpisy o ochrané osobnich udaju;

4.2.6 zabranily neopravnénému &teni, pozménéni, smazani ¢i znepfistupnéni Osobnich
(daju Spravce, nevytvarely kopie nosi¢l osobnich Gdajd pro jinou nez pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodieng,
nejpozdéji véak do 24 hodin od vzniku, hiasily jakékoliv dlivodné podezieni na
ohrozZeni bezpecnosti osobnich (dajl, a to osobé uvedené v kapitole 2 této Smiouvy.

5 Zabezpeceni osobnich udaju

5.1

5.2

5.3

54

6.2

S pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a Ucellm zpracovani i k rGzné pravdépodobnym a rdzné zavaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technick& a organizaéni opatfeni
(pfiloha €. 2 této Smlouvy), aby zajistil droven zabezpeceni odpovidajici danému riziku,
pfipadné véetné:

5.1.1 pseudonymizace a Sifrovani osobnich Gdaj(;

5.1.2 schopnosti zajistit neustalou ddvérnost, integritu, dostupnost a odolnost systémt a
sluZeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich (dajd a pFistup k nim vcas v pfipadé
fyzickych &i technickych incidentl;

5.1.4 procesu pravidelného testovani, posuzovani a hednoceni Gcinnosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpeénosti zpracovani.

PFi posuzovani vhodné Grovné& bezpeénosti se zohledni rizika, ktera predstavuje zpracovani,
zejména nahodné nebo protipravni zniéeni, ztrata, pozménovani, neopravnéné zpfistupnéni
pfedavanych, uloZenych nebo jinak zpracovavanych osobnich Udajl, nebo neopravnény
pfistup k nim.

V pfipadé zpracovani osobnich (idajli vice spravcl je Zpracovatel povinen zpracovavat
takové oscbni Udaje oddélené.

Konkréfni podminky zabezpeCeni jsou uvedeny v pfiloze €. 2 télo Smiouvy a déle
v Pokynech.

DalsSi Podzpracovatelé

Zpracovatel je opravnén pouzit ke zpracovani Osobnich Udajll Spravce dalsi
Podzpracovatele uvedené v pfiloze €. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s predchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kaZzdého Podzpracovatele:

6.2.1 poskytnout Spravci Upiné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit naleZitou Uroveri ochrany Osobnich udaji Spravce, véetné dostateénych
zaruk pro provedeni vhodnych technickych a organizaénich opatfeni dle této
Smlouvy, Hlavni Smilouvy, Pokynl a platnych a G¢innych Predpist na ochranu
osobnich Gdaju;

6.2.3 =zahrnout do smlouvy mezi Zpracovatelem a kazdym dal§im Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro
vyloueni pochybnosti si Smluvni strany ujednavaji, Ze v pfipadé tzv. fetézeni
zpracovateld (f. uzavirani smlouvy o zpracovani osobnich Udaji mezi
podzpracovateli) musi tyto smlouvy spifnovat podminky dle této Smlouvy. Na
pozadani poskytne Zpracovatel Spravcei kopii svych smiuv s diléimi Podzpracovateli
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a v pfipadé fetézeni podzpracovateld i kopii smluv uzavienych mezi dalSimi
Podzpracovateli;

6.2.4 v pripadé pfedani Osobnich (daju Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dal§im Podzpracovatelem Standardni smluvni dolozky
nebo jiny mechanismus, kiery predem schvali Spravce, aby byla zajisténa
odpovidajici ochrana pfedavanych Osobnich Gdaju Spravce;

6.2.5 zajistit pInéni v8ech povinnosti nezbytnych pro zachovani plné odpovédnosti vidi
Spravciza kazdé selhani kazdého dilc¢iho Podzpracovatele pfi pinéni jeho povinnosti
v souvislosti se zpracovanim Osobnich udaji Spravce.

7 PiInéni prav subjekt adaji

71

7.2

7.3

7.4

Subjekt Udaju ma na zakladé své zadosti zejména pravo ziskat od Spravce informace tykajici
se zpracovani svych osobnich Gdaju, zadat jejich opravu i doplnéni, podavat namitky proti
zpracovani svych osabnich Gdaju &i Zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhodnych
technickych a organiza¢nich opatfeni pro spinéni povinnosti Spravce reagovat na zadosti o
uplatnéni prav subjektu Gdajl.

Zpracovatel neprodlené oznami Spravci, pokud obdrzZi od subjektu tdajl, organu dohledu
a/nebo jiného ptislusného organu Zadost podle platnych a ucinnych Pfedpist o ochrané
osobnich udajl, pokud se jedna o Osobni Udaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokyn0 tak, aby Spravci umoznil
jakykoli vykon prav subjektu Gdaji podle Pfedpisli o ochrané osobnich Udaji, pokud jde o
Osobni Udaje Spravce, a vyhovél jakémukoli poZzadavku, dotazu, oznameni nebo Setfeni die
Piedpist o ochrané osobnich Gdaji nebo dle této Smlouvy, coz zahrnuje:

7.4.1 poskytnuti veskerych Udaju pozadovanych Spravcem v pfiméfeném ¢asovém obdobi
specifikovaném Spravcem, a to ve vSech pfipadech a v€etné Upinych podrobnosti a
kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich tdaji Spravce, které
Zpracovatel ve vztahu k subjektu Udajd zpracovava;

7.4.2 poskytnuii takové asistence, kterou mizZe Spravce rozumné pozadovat, aby mohl
vyhovét piislusné zadosti ve thitach stanovenych Pfedpisy o ochrané osobnich
Gdaju;

7.4.3 implementaci dodateénych technickych a organizaénich opatfeni, které mlze
Spravce rozumné poZadovat, aby mohl G€inné reagovat na pfislusné stiznosti,
sdéleni nebo zadosti.

8 Poruseni zabezpeceni osobnich udaju

8.1

Zpracovatel je povinen bez zbyteéného odkladu a v kazdém pfipadé nejpozdéji do 24 hodin
od zjisténi poruseni informovat Spravce o tom, Ze doslo k poruseni zabezpeceni Osobnich
Udajt Spravce nebo existuje divodné podezfeni z poruseni zabezpe€eni Osobnich udajl
Spravce. Zpracovatel poskytne Spravci dostateéné informace, které mu umozni spinit
vedkeré povinnosti tykajici ohlaSovani a oznamovani pfipadl poruSeni zabezpedeni
osobnich (dajl podle Predpist o ochrané osobnich Udaju. Takové oznadmeni musi
pfinejmensim:

8.1.1 popisovat povahu poruSeni zabezpe€eni osobnich (dajl, kategorie a pocty

dotEenych subjektl Gdaji a kategorie a specifikace zaznami o osobnich tdajich;

8.1.2 jméno a kontaktni Udaje povéfence pro ochranu osobnich Udaji Zpracovatele nebo
jiného ptislusného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné dusledky porudeni zabezpeéeni
oscbnich Udaju;
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8.2

8.3

8.1.4 popisovat opatieni pfijatd nebo navrzena k feSeni poruseni zabezpecéeni osobnich
Gdaja.

Zpracovatel spolupracuje se Spravcem a podnika takove pfiméfené kroky, které jsou fizeny
Spravcem, aby napomahal vySetfovani, zmirfiovani a napravé kazdého poruseni osobnich
udajd.

V pfipadé poruSeni zabezpeleni osobnich Udaju Zpracovatel neinformuje Zadnou treti
stranu bez predchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyzZaduje
pravo EU nebo €lenského statu, kieré se na Zpracovatele vztahuje. V takovém pfipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim pozadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré pripominky,
které provedi Spravce pred tim, neZ poruSeni zabezpeceni osobnich (daji oznami.

9 Posouzeni vlivu na ochranu osobnich tidaji a predchozi konzultace

9.1

Zpracovatel poskytne Spravci pfimérenou pomoc ve vSech piipadech posouzeni vlivu na
achranu aschnich (dajl, které jsou vyZzadovany ¢&l. 35 GDPR, a s veskerymi pfedchozimi
konzultacemi s jakymkoli dozorovym ufadem Spravce, které jsou pozadovany podle ¢l. 36
GDPR, a to vZdy pouze ve vztahu ke zpracovavani Osobnich tdajl Spravce Zpracovatelem
a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich udaji Spravce

10.1

10.2

Zpracovatel musi neprodlené a v kazdém pFipadé do 90 (devadesati) kalendainich dnu po:
(i) ukonéeni zpracovani Osabnich udaji Spravce Zpracovatelem nebao (i) ukonceni Hiavni
smlouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud:

10.1.1 vratit uplnou kopii véech Osobnich (idaji Spravce Spravci zabezpetenym pfenosem
datovych souborl v takovém formatu, jaky oznamil Spravce Zpracovateli a dale
bezpetné a prokazatelné vymazat vSechny ostatni kopie Osobnich Udaji Spravce
zpracovavanych  Zpracovatelem nebo jakymkoli autorizovanym  diléim
Podzpracovatelem; nebo

10.1.2 bezpecné a prokazatelné smazat vSechny kopie Osobnich (daji Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dalSim Podzpracovatelem, pficemz
Zpracovatel poskytnéte Spravci pisemné osvédceni, Ze pIné splnil poZadavky
kapitoly 10 této Smiouvy.

Zpracovatel muZe uchovavat Osobni Udaje Spravce v rozsahu poZadovaném pravnimi
pfedpisy Unie nebo Elenského statu a pouze v rozsahu a po dobu poZzadovanou pravnimi
pfedpisy Unie nebo élenského statu a za predpokladu, Ze Zpracovatel zajisti dlvérnost
v8ech téchto osobnich (daji Spravce a zajisti, aby tyto osobni (daje Spravce byly
zpracovavany pouze pro Ucely uvedené v pravnich predpisech Unie nebo ¢lenského statu,
které vyzaduji jejich ukladani, a nikoliv pro Zadny jiny Géel.

11 Pravo na audit

11.1

Zpracovate! na pozadani zpfistupni Spravci veskeré informace nezbyiné k prokazani
souladu s platnymi a G€innymi Pfedpisy o ochrané oscobnich udajl, touto Smiouvou a Pokyny
a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora povéfeného
Spravcem ve vSech mistech, kde probiha zpracovani Osobnich Gidajl Spravce. Zpracovatel
umozni Spravci nebo jinému auditorovi povéfenému Spravcem kontrolovat, auditovat a
kopirovat v8echny pfislusné zaznamy, procesy a systémy, aby Spravce mohl ovéfit, Ze
zpracovani Osobnich Udajli Spravce je v souladu s platnymi a u&innymi Pfedpisy o ochrang&
osabnich Gdajd, touto Smlouvou a Pokyny. Zpracovate! poskytne Spravci pinou spolupraci
a na zadost Spravce poskytne Spravci dikazy o pInéni svych povinnosti podie této Smlouvy.
Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho nazoru zde uvedene pravo na
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audit porusuje Pfedpisy o ochrané osobnich udajii. Zpracovatel muZe prokazat plnéni
dohodnutych povinnosti tykajicich se ochrany Udajd, dikazem o dodrzovani schvéleného
mechanizmu certifikace ISO norem, kontroly se pak mohou omezit pouze na vybrané
procesy.

Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u vSech
Podzpracovatelt.

12 Mezinarodni predavani Osobnich Gdaji Spravce

121

12.2

Zpracovatel nesmi zpracovavat Osobni Udaje Spravce sam ani prostrednictvim
Podzpracovatele ve treti zemi, s vyjimkou téch pfijemcl ve tfetich zemich (pokud existuji)
uvedenych v pfiloze ¢. 3 této Smlouvy (autorizované pfedani Osobnich Gdajid Spravce),
neni-li to predem pisemné schvaleno Spravcem.

Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli prislusny diléi Podzpracovatel) smlouvu v€etné Standardnich smluvnich dolozek
a/nebo obdobnych dolozek, které mohou vyZzadovat Predpisy o ochrané osobnich tdaju,
pokud jde o jakékoli zpracovani Osobnich Gdaji Spravce ve treti zemi.

13 VsSeobecné podminky

13.1

13.2
13.3

13.4

13.5

13.6

13.7

13.8

Smluvni strany si ujednaly, Ze tato Smlouva zanikne s ukoncenim ucinnosti Hlavni smlouvy.
Tim nejsou dotEeny povinnosti Zpracovatele, které dle této Smlouvy &i ze své povahy trvaji
i po jejim zaniku.

Tato Smiouva se Fidi rozhodnym pravem Hlavni smiouvy.

Jakékoli poruseni této Smlouvy predstavuje zavazné poruseni Hlavni smlouvy. V pfipadé
existence vice smluvnich vztahll se jedna o poruseni kazdé smlouvy, dle které probihalo
zpracovani Osobnich udaju Spravce.

V pripadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, v€etné, avSak nikoliv vyluén€, Hlavni smlouvy, maji ustanoveni této
Smlouvy pfednost pfed povinnostmi Smluvnich stran tykajicich se ochrany osobnich Gdaji.

Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, neucinné nebo nevymahatelné,
zbyvajici Casti Smlouvy zUstavaji v platnosti. Ohledné neplatného, neucinného nebo
nevymahatelného ustanoveni se Smluvni strany zavazuji, ze (i) dodatkem k této Smiouvé
upravi tak, aby byla zajiSténa jeho platnost, ucinnost a vymahatelnost, a to pfi co nejvétSim
zachovani puvodnich zamérd Smluvnich stran nebo, pokud to neni mozné, (ii) budou
vykladat toto ustanoveni zpGsobem, jako by neplatna, nedcinna nebo nevymahatelna ¢ast
nebyla nikdy v této Smlouvé obsazena.

Tato Smlouva je sepsana v 4 stejnopisech, pficemz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Veskeré zmény této Smlouvy je mozné provést formou vzestupné Cislovanych pisemnych
dodatkii podepsanych obéma Smluvnimi stranami. Pro vylouc¢eni vSech pochybnosti si
Smiluvni strany ujednavaji, ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich udaji Spravce, ktery tato Smlouva predvida.

Tato Smlouva nabyva platnosti a u€innosti dnem podpisu obou Smluvnich stran.

dne \' dne

[bude dopinéno] [iméno a funkce doplni zpracovatel]

(,Spravce") (,Zpracovatel®)
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PRILOHA é. 1: PODROBNOSTI O ZPRACOVANi OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich udaji spravce, jak vyzaduje
¢l. 28 odst. 3 GDPR.

1 Pfedmét a trvani zpracovani osobnich tdaji Spravce

Predmétem zpracovani osobnich tdajl jsou tyto kategorie:

Doba trvani zpracovani osobnich Gdajd Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, ze maji trvat i po zaniku jeji u€innosti.

2 Povaha a tic¢el zpracovani osobnich Gdaja spravce

Povaha zpracovani osobnich Udaju Spravce Zpracovatelem je:
[ Zpracovani

(O Automatizované zpracovani

[ Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich Gdaji Spravce Zpracovatelem je:

3 Druh osobnich tdaji spravce, které maji byt zpracovany
Druh osobnich Gdajl (zaskrtnéte):
[0 Osobni Gdaje (viz vySe odst. 1)

[ Osobni udaje zvlastni kategorie dle ¢l. 9 GDPR [Uvedt

4 Kategorie subjektt udajti, které jsou zpracovavany pro spravce
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PRILOHA ¢&. 2: TECHNICKA A ORGANIZACNi OPATRENI

1. Organizacni bezpecnostni opatreni

1.1. Sprava zabezpeceni

a.

Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpecnostni
politiku tykajici se zpracovani osobnich tdaji.

Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich Udaji jsou jasné
definovany a pfidéleny v souladu s bezpecénostni politikou;

ii. béhem internich reorganizaci nebo pfi ukoneni a zméné zaméstnani je ve
shodé s prisluSnymi postupy jasné definovano zrueni prav a povinnosti.

Politika Fizeni pfistupu: kazdé roli, kterd se podili na zpracovani osobnich daj, jsou
pridélena specificka prava k fizeni pfistupu podle zasady "need-to-know."

Sprava zdrojd/aktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
oscbnich (daji (hardwaru, softwaru a sité). Je uréena konkrétni osoba, ktera je
odpovédna za udrZovani a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmén: Zpracovatel zajistuje, aby viechny zmény IT systémi byly registrovany
a monitorovany konkrétni osobou (napf. IT manaZzer nebo manazer bezpeénosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizenf incidentt / porudeni osobnich Gdajd:

i. je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
Gdinna a vGasna reakce na incidenty tykajici se osobnich udajd;

i. Zpracovatel bude bez zbyteéného odkladu informovat Spravce o jakémkoli
bezpetnostnim incidentu, ktery vedl ke ziraté, zneuziti nebo neopravnénému
ziskani jakychkoli asobnich udajd.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou
dodrzovany pro zajisténi pozadované UGrovné kontinuity a dostupnosti systému
zpracovani osobnich Udajl (v pfipadé incidentu / poruseni osobnich Gdajh).

1.3. Lidské zdroje

a.

Dlvéryhodnost personalu: Zpracovatel zajistuje, aby vSichni zaméstnanci rozumeéli svym
odpovédnostem a povinnostem tykajicich se zpracovani osobnich udajl; role
a odpovédnost jsou jasné komunikovany béhem procesu pred nastupem do zaméstnani
a / nebo pfi zacviku;

Skoleni: Zpracovatel zajistuje, Ze vSichni zaméstnanci jsou dostateéné informovani
o bezpecnostnich opatfenich IT systému, ktera se vztahuji k jejich kazdodenni préci;
zaméstnanci, ktefi se podileji na zpracovani osobnich Udaju, jsou rovnéz fadné
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informovani o pfisludnych poZadavcich na ochranu osobnich Udajl a pravnich zavazcich
prostfednictvim pravidelnych informaénich kampani.

2. Technicka bezpec¢nostni opatreni
2.1. Kontrola pristupu a autentizace

a. Je implementovan systém Fizeni pfistupu, ktery je pouzitelny pro vSechny uZivatele
pfistupujici k IT systému. Systém umoziuje vytvaret, schvalovat, kontrolovat
a odstranfovat uzivatelske Gcty.

b. Je vylougeno pouzivani sdilenych uzivatelskych G¢td. V pfipadech, kdy je to nezbytné je
zajisténo, Ze vSichni uzivatelé spoleéného UCtu maji stejné role a povinnosti.

c. Pii poskytovani pfistupu nebo pfifazovani uzivatelskych roli je nutno dodrzovat zasadu
"need-to-know", aby se omezil pocet uZivatell, ktefi maji pFistup k osobnim tdajum
pouze na ty, ktefi je potfebuji pro napinéni procesnich cilli zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZzeny na heslech, Zpracovatel zajistuje, aby
heslo mélo alespon osm znakl a vyhovovalo pozadavkiim na veimi silna hesla, véetné
délky, slozZitosti znakli a neopakovatelnosti.

e. Autentifikacni povéfeni (napfiklad uZivatelské jméno a heslo) se nikdy nesméji pfedavat
pres sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukiadany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich Gdajl. Log soubory obsahuji vSechny typy pfistupu k Gdajim (zobrazeni,
madifikace, odstranéni).

2.3. Zabezpeéeni osobnich tdaji v klidu
a. Bezpecnostserveru / databaze

i. Databazové a aplikacni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného G¢tu s minimalnim opravnénim operacniho systému pro
zajisténi radné funkce.

ii. Databazové a aplikaCni servery zpracovavaji pouze osobni Udaje, které jsou
pro naplnéni U¢ell zpracovani skuteéné nezbytné.

b. Zabezpeleni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
ii. Jsou pravidelné aktualizovany antivirové aplikace a detekcni signatury.

ii. Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny Casové limity pro odhlaseni, pokud uzivatel neni po
urcitou dobu aktivni.
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v. Jsou pravidelné instalovany kriticke bezpeénostni aktualizace vydané
vyvojafem operacniho systému.

2.4. Zabezpeceni sité / komunikace

a.

Kdykoli je pfistup provadén pies internet, je komunikace Sifrovana pomoci
kryptografickych protokolt.

Provoz do a z IT systému je sledovan a fizen prostifednictvim Firewall( a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a.

C.

Jsou definovany postupy zalohovani a obnoveni Gdajl, jsou zdokumentovany a jasné
spojeny s Ulohami a povinnostmi.

Zalohovani je poskytovana odpovidajici Groveri fyzické ochrany a ochrany Zivotniho
prostiedi.

Je monitorovana Uplnost provadénich zaloh.

2.6. Mobilni / pfenosna zafizeni

a.

Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

Jsou predem registrovana a pfedem autorizovana mobilni zafizeni, ktera maiji pfistup
k informaénimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a.

V prubéhu zZivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlep$i a nejmoderngjsich
postupy a uznavané postupy bezpeéného vyvoje nebo odpovidajici normy.

2.8. Vymazani/ odstranéni Gidaju

a.

Pred vyfazenim médii bude provedeno jejich pfepsani pfi pouZiti software. V pfipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

Je provadéna skartace papirovych dokumentl a pfenosnych médii slouzicich k ukladani
osobnich ddajl.

2.9. Fyzicka bezpecnost

a.

Fyzicky perimetr infrastruktury informacéniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatfeni (napf. turniket ovladany &ipovou
kartou, vstupni zamky) nebo organizatni opatfeni (napf. bezpeénostni ostraha) pro
ochranu zabezpe&enych oblasti a jejich pfistupovych mist proti vstupu neopravnénych
osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANi OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovateld. Uvedte prosim (i) uUplny nazev podzpracovatele;
(i) ¢innosti zpracovani; (iii) umisténi stfedisek sluzeb.

pt

Schvaleny
podzpracovatel

Cinnost zpracovani

Umisténi stredisek sluzeb
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