KUPNÍ SMLOUVA

uzavřená níže uvedeného dne, měsíce a roku dle zákona č. 89/2012 Sb., občanský zákoník, v platném znění (dále jen „občanský zákoník“), mezi těmito smluvními stranami:

Aricoma Systems a.s.
IČ: 04308697
DIČ: CZ04308697
se sídlem: Hornopolní 3322/34, 702 00 Ostrava
zastoupena: Petrem Konečným, ředitelem RC, na základě plné moci 
bankovní spojení: Československá obchodní banka a.s.
číslo účtu: 117878773/0300 
zapsána v obchodním rejstříku vedeném Krajským soudem v Ostravě, oddíl B vložka 11012

jako prodávajícím (dále jen „Prodávající“) na straně jedné

a

Fakultní nemocnice Brno 
IČ: 65269705
DIČ: CZ65269705
se sídlem: Brno, Jihlavská 20, PSČ 625 00 
zastoupena: MUDr. Ivo Rovný, MBA, ředitel 
bankovní spojení: Česká národní banka
číslo bankovního účtu: 71234621/0710

FN Brno je státní příspěvková organizace zřízená rozhodnutím Ministerstva zdravotnictví. Nemá zákonnou povinnost zápisu do obchodního rejstříku, je zapsána v živnostenském rejstříku vedeném Živnostenským úřadem města Brna,

jako kupujícím (dále jen „Kupující“) na straně druhé,

a to v následujícím znění:


Účel smlouvy
Účelem této smlouvy je sjednání závazku Prodávajícího s odbornou péčí profesionála Kupujícímu dodat řádně a včas věci dle specifikace uvedené v příloze č. 1 této smlouvy (dále souhrnně jen „Zboží“), provést jeho montáž dle přílohy č. 1 této smlouvy a poskytnout práva užití (licenci) k software dle specifikace uvedené v příloze č. 1 této smlouvy (dále jen „Software“), Zboží a Software v prostředí Kupujícího instalovat, implementovat, integrovat (včetně integrace na Zdroje) a konfigurovat, to vše tak, aby Kupující mohl Zboží a Software jako jeden funkční celek (tento funkční celek dále též pouze „Řešení“) řádně a nerušeně užívat v souladu s jejich účelovým určením, touto smlouvou a zadávací dokumentací, resp. výzvou k podání nabídky v případě veřejné zakázky malého rozsahu, k veřejné zakázce vyhlášené Kupujícím pod názvem „Zvýšení kybernetické bezpečnosti FN Brno II - systém pro správu privilegovaných účtů“ (dále jen „Veřejná zakázka“ a „Zadávací dokumentace“).
Prodávající touto smlouvou garantuje Kupujícímu splnění zadání Veřejné zakázky a všech z toho vyplývajících podmínek a povinností podle Zadávací dokumentace, přičemž tato garance je nadřazena ostatním podmínkám a garancím uvedeným v této smlouvě. Ujednání této smlouvy budou vykládána tak, aby v co nejširší míře zohledňovala účel Veřejné zakázky vyjádřený Zadávací dokumentací. V případě chybějících ujednání této smlouvy budou použita ustanovení Zadávací dokumentace. Pro vyloučení pochybností se uvádí, že Zadávací dokumentace se považuje za součást vymezení předmětu této smlouvy. 
[bookmark: _Ref147335206]Prodávající je povinen poskytovat plnění sjednané v této smlouvě prostřednictvím osob, které uvedl v nabídce na Veřejnou zakázku za účelem prokázání své kvalifikace, a to na odpovídajících pozicích uvedených ve specifikaci kvalifikačních kritérií v Zadávací dokumentaci. Pro vyloučení pochybností se uvádí, že Prodávající je za podmínek této smlouvy oprávněn do poskytování plnění podle této smlouvy zapojit rovněž další osoby, avšak na odpovídajících pozicích musí být vždy zapojeny všechny osoby dle věty první. Prodávající je povinen plnění povinnosti dle tohoto odstavce Kupujícímu na jeho žádost kdykoli bez zbytečného odkladu prokázat. Prodávající je oprávněn osobu dle věty první nahradit jinou osobou, avšak vždy pouze s výslovným předchozím souhlasem Kupujícího a pouze tehdy, jestliže taková osoba splňuje příslušné kritérium technické kvalifikace specifikované v Zadávací dokumentaci.
[bookmark: _Ref491774179]Předmět smlouvy
Prodávající je povinen dodat Kupujícímu Zboží a to za podmínek a v počtech kusů, které jsou specifikovány v příloze č. 1 této smlouvy. Kupující se zavazuje, že Zboží za podmínek této smlouvy převezme a za podmínek této smlouvy za něj Prodávajícímu zaplatí cenu sjednanou touto smlouvou.
[bookmark: _Ref478632686]Prodávající je povinen s odbornou péčí, za podmínek této smlouvy, dle Zadávací dokumentace, dle příloh této smlouvy, dle Harmonogramu a dle pokynů Kupujícího:
dodat Kupujícímu Zboží dle dodacích podmínek sjednaných v této smlouvě;
v nezbytných podrobnostech zpracovat písemný realizační projekt, ve kterém provede analýzu požadavků a prostředí Kupujícího, popíše postup instalace Zboží, implementace Software, provedení Montáže, požadavky na součinnost a stav prostředí Kupujícího, případně včetně podrobného harmonogramu, postup vzájemné integrace Zboží a Software, postup a rozsah integrace na řízené technologie, rozsah a postup integrace Zboží na řízené technologie dle přílohy č. 3 této smlouvy (tyto technologie dále a výše též jen „Technologie“; integrace na řízené technologie dále též jen „připojení Technologií“), jakož i na další systémy Kupujícího, jejichž integrace se Zbožím nebo Software je pro řádné užívání Zboží a Software v prostředí Kupujícího nezbytná, rozsah a průběh školení, to vše tak, aby Zboží a Software tvořily jeden funkční celek, tj. Řešení, a aby Kupující mohl řádně a nerušeně užívat Řešení v prostředí Kupujícího (dále jen „Realizační projekt“);
[bookmark: _Ref491774589]dle Realizačního projektu provést kompletaci Zboží, zapojení a montáž, implementaci, instalaci, integraci a konfiguraci Zboží a Software v prostředí Kupujícího, tj. plné zprovoznění Řešení v prostředí Kupujícího (veškeré tyto práce včetně zapojení a montáže výše a dále jen „Implementace“; montáž samostatně výše a dále jen „Montáž“), přičemž při provádění Montáže Prodávající postupuje podle čl. III této smlouvy; pro vyloučení pochybností se uvádí, že Montáž se považuje za součást Implementace, tj. pojem Implementace zahrnuje i Montáž;
dle Realizačního projektu provést zápis veškerých nezbytných údajů, včetně údajů o Licencích, do příslušných informačních systémů výrobců položek Zboží a jiných třetích osob, případně včetně registrace Kupujícího v takových informačních systémech a aktivací Licencí, tak, aby Kupující mohl řádně a nerušeně užívat Zboží, jakož i služby, licence a počítačové programy, které je Prodávající povinen pro Kupujícího zajistit nebo které k položkám Zboží poskytují jejich výrobci a Kupující je na základě této smlouvy, Licenčních smluv nebo Smluv o poskytování Služby oprávněn čerpat, resp. užívat (dále souhrnně jen „Registrace“);
v součinnosti s Kupujícím provést akceptační proces a úspěšné testování Řešení (dále též jen „Testování“);
provést školení obsluhy Řešení, a to v rozsahu vyplývajícím z přílohy č. 1 této smlouvy, ledaže je v Zadávací dokumentaci uveden rozsah větší (dále jen „Školení“), přičemž Školení je Prodávající povinen provést prezenčně na pracovištích Kupujícího, ledaže z dohody smluvních stran, z Realizačního projektu nebo ze Zadávací dokumentace vyplývá něco jiného.
[bookmark: _Ref98508647]V případě, že je v příloze č. 1 této smlouvy uveden počítačový program (software), jakož i tehdy, kdy je software nezbytnou součástí Zboží, poskytuje Prodávající Kupujícímu k takovému software nevýhradní a nevypověditelné oprávnění (licenci) jej užívat všemi způsoby nezbytnými pro jeho řádné užívání dle jeho účelového určení, dle této smlouvy a Zadávací dokumentace a to, není-li v příloze č. 1 této smlouvy sjednáno jinak, bez jakéhokoli omezení, tj. zejména na celém území České republiky, bez omezení počtu užití, jakýchkoli úkonů, pacientů, vyšetření, uživatelů registrovaných nebo současně přihlášených a na dobu trvání majetkových práv autorských (dále a výše souhrnně jen „Licence“). Nevyplývá-li z přílohy č. 1 této smlouvy něco jiného, vztahuje se Licence rovněž na veškeré nové verze (update i upgrade) takového software. Kupující není povinen Licenci využít. Není-li Prodávající oprávněn poskytnout některou Licenci sám, je povinen ve lhůtě sjednané pro dodání Zboží Kupujícímu zprostředkovat uzavření licenční smlouvy o poskytnutí práv užití (licence) k takovému software, a to ve stejném rozsahu a za stejných podmínek, jaké jsou v této smlouvě sjednány pro Licenci (dále jen „Licenční smlouva“). Závazek Prodávajícího zprostředkovat uzavření Licenční smlouvy se považuje za splněný i uzavřením této smlouvy, pokud příloha č. 1 této smlouvy obsahuje podstatné náležitosti takové Licenční smlouvy, Prodávající je oprávněn takto pro Kupujícího zajistit uzavření takové Licenční smlouvy a Kupující tím nabude práva v rozsahu Licence. Prodávající je povinen hradit veškeré náklady nabyvatele licencí vyplývající z Licenčních smluv. Veškeré Licence musí nabýt účinnosti během lhůty pro provedení Registrace.
[bookmark: _Ref161214083][bookmark: _Ref46315892][bookmark: _Ref116304982]Prodávající je povinen po celou Záruční dobu k Software a ke každému kusu Zboží (tyto kusy dále jednotlivě též pouze „Zařízení“) poskytovat služby specifikované v příloze č. 2 této smlouvy (tato specifikace Služby dále jen „specifikace Služby“). Prodávající je povinen tyto služby poskytovat průběžně, tj. i bez vyžádání, ledaže je ve specifikaci služby uvedeno, že se poskytuje na vyžádání. V takovém případě je Prodávající povinen službu poskytovat na základě Požadavku, přičemž lhůty pro zahájení řešení i pro vyřešení Požadavku počínají běžet okamžikem jeho zadání. Prodávající je povinen tyto služby poskytovat za podmínek sjednaných v příloze č. 2 této smlouvy.
[bookmark: _Ref161214085]Jestliže je v příloze č. 1 této smlouvy specifikována služba vztahující se ke Zboží, Licenci nebo Software, je Prodávající povinen takovou službu Kupujícímu po dobu a za podmínek uvedených v příloze č. 1 této smlouvy a v Zadávací dokumentaci poskytovat. Jestliže z povahy takové služby vyplývá, že ji poskytuje třetí osoba (např. výrobce položky Zboží nebo Software), je Prodávající ve lhůtě sjednané pro zprostředkování Licenční smlouvy povinen Kupujícímu zprostředkovat uzavření smlouvy o poskytování takové služby v rozsahu a za podmínek vyplývajících z přílohy č. 1 této smlouvy (taková smlouva dále jen „Smlouva o poskytování Služby“). Závazek Prodávajícího zprostředkovat uzavření Smlouvy o poskytování Služby se považuje za splněný i uzavřením Licenční smlouvy, pokud Licenční smlouva obsahuje plné znění Smlouvy o poskytování Služby nebo na její znění odkazuje a Kupující tím získá oprávnění takovou službu čerpat. Závazek Prodávajícího zprostředkovat uzavření Smlouvy o poskytování Služby se považuje za splněný i uzavřením této smlouvy, pokud je Prodávající oprávněn takto pro Kupujícího zajistit uzavření Smlouvy o poskytování Služby a Kupující tím získá oprávnění takovou službu čerpat. Prodávající je ve vztahu ke všem Smlouvám o poskytování Služby povinen hradit veškeré náklady objednatele z nich vyplývající. Poskytování veškerých služeb podle tohoto odstavce smlouvy musí být zahájeno nejpozději v okamžiku počátku běhu Záruční doby.
[bookmark: _Ref77341464][bookmark: _Ref497387611][bookmark: _Ref491769521][bookmark: _Ref477347839]Veškeré služby, které je Prodávající podle této smlouvy povinen sám poskytovat nebo jejich poskytování pro Kupujícího zajistit, tj. zejména služby dle odst. II.4 a II.5 této smlouvy, dále a výše souhrnně jen „Služby“, jednotlivě „Služba“.
Pokud je pro oprávněné užívání jakéhokoli součásti Řešení nezbytný licenční/produktový klíč nebo obdobný kód (dále jen „Licenční klíč“), je Prodávající povinen Kupujícímu Licenční klíč ve lhůtě pro provedení Implementace zpřístupnit způsobem nezbytným pro řádné užívání Řešení, a to bez jakýchkoli omezení, ledaže jde o omezení výslovně sjednané touto smlouvou. 
Poskytovatel bere na vědomí, že Objednatel může pomocí nástrojů třetích stran měřit odezvy Řešení pří řízení přístupů k privilegovaným účtům.
Kupující do 10 pracovních dnů od nabytí účinnosti této smlouvy formou dálkového přístupu zpřístupní Prodávajícímu systém HelpDesk provozovaný Kupujícím na informační infrastruktuře Kupujícího (dále jen „systém HelpDesk“ nebo „HelpDesk“). Prodávající ve lhůtě uvedené ve větě první zpřístupní Kupujícímu e-mailovou adresu pro případ výpadku HelpDesku (dále též jen „náhradní e-mailová adresa“). Kupující bude prostřednictvím HelpDesku, případně dle volby Kupujícího odesláním na náhradní emailovou adresu, zadávat požadavky na poskytnutí Služeb, tj. zejména Ad-hoc Služeb a Paušálních Služeb, které se poskytují na vyžádání (dále jen „Požadavky“), přičemž Požadavek se považuje za doručený Prodávajícímu okamžikem jeho vložení do HelpDesku. V případě, že bude Požadavek zadán pouze odesláním na náhradní e-mailovou adresu, považuje se za doručený Prodávajícímu okamžikem odeslání na náhradní e-mailovou adresu, ledaže důvody jeho nedojití Prodávajícímu neleží na straně Prodávajícího. Ve lhůtě uvedené ve větě první Prodávající Kupujícímu předá rovněž telefonní číslo, jehož provoz zajišťuje Prodávající a které Kupujícímu u Služeb, které dle jejich specifikací mohou nebo mají být poskytovány po telefonu, umožní zadávat Požadavky. Telefonicky zadané Požadavky je Prodávající povinen bez zbytečného odkladu po jejich zadání potvrdit jejich vložením do HelpDesku.
Není-li ve specifikaci Služby uvedeno jinak, musí být řešení Požadavku zahájeno ve lhůtě uvedené v této specifikaci. Není-li ve specifikaci Služby uvedeno jinak, musí být Požadavek vyřešen ve lhůtě uvedené v této specifikaci. Není-li ve specifikaci Služby uvedeno jinak, počínají tyto lhůty běžet okamžikem zadání Požadavku, tj. zápisem Požadavku do systému HelpDesk nebo v případě nedostupnosti systému HelpDesk doručením Požadavku e-mailem na e-mailovou adresu HelpDesku.
Vždy, když je to pro řádný průběh plnění této smlouvy nezbytné, požádá-li o to Kupující nebo jestliže tak stanoví Realizační projekt, svolá Prodávající v součinnosti s Kupujícím jednání výrobního výboru, na kterém Prodávající seznámí Kupujícího s průběhem plnění této smlouvy a umožní Kupujícímu udělit pokyny k dalšímu plnění této smlouvy (dále jen „Výrobní výbor“). Prodávající je povinen svolat nejméně jeden Výrobní výbor tak, aby se konal do 2 týdnů od nabytí účinnosti této smlouvy. Nedohodnou-li se smluvní strany jinak, probíhá Výrobní výbor vždy prezenčně na pracovišti Kupujícího. Nejsou-li pokyny Kupujícího udělené Prodávajícímu na jednání Výrobního výboru v rozporu s touto smlouvou, s Realizačním projektem akceptovaným dle této smlouvy nebo Zadávací dokumentací, je Prodávající povinen se jimi řídit. Prodávající z každého jednání Výrobního výboru pořídí písemný zápis, který do 2 pracovních dnů od ukončení jednání předloží Kupujícímu k akceptaci dle této smlouvy.
Smluvní strany se na jednání Výrobního výboru mohou dohodnout na změnách již akceptovaného Realizačního projektu, které jsou pro smluvní strany závazné od okamžiku akceptace zápisu z takového jednání Výrobního výboru.
Prodávající je povinen Kupujícímu dodat veškeré návody a doklady, které se vztahují ke Zboží, k Software a ke všem Licencím včetně veškerých dokladů, které jsou požadovány Zadávací dokumentací, které jsou uvedeny v této smlouvě a v Realizačním projektu a které potvrzují řádné provedení Registrace, ledaže pro splnění této smlouvy není Registrace nezbytná (dále jen „Doklady“). Doklady musí být v českém nebo anglickém jazyce. Veškeré návody k použití musí být dodány v českém jazyce, ledaže se smluvní strany dohodnou jinak. Ostatní doklady musí být dodány v českém, slovenském nebo anglickém jazyce, ledaže se smluvní strany dohodnou jinak.
[bookmark: _Ref158912863]Jestliže je pro splnění určité povinnosti sjednané v této smlouvě nezbytná součinnost druhé smluvní strany, je tato druhá smluvní strana povinna takovou součinnost povinné smluvní straně poskytnout. V případě nedostatku této součinnosti se na dobu trvání tohoto nedostatku zastavuje běh lhůty sjednané nebo za podmínek této smlouvy stanovené pro splnění takové povinnosti, a to od okamžiku, kdy bylo druhé smluvní straně doručeno písemné oznámení povinné smluvní strany o tomto nedostatku součinnosti. Bez tohoto oznámení se běh příslušné lhůty nezastavuje. Součinnost třetích stran nezbytnou pro provedení integračních vazeb výslovně požadovaných Kupujícím touto smlouvou nebo Zadávací dokumentací je povinen zajistit Kupující, ledaže má být integrace provedena prostřednictvím otevřeného nebo plně dokumentovaného rozhraní nebo je taková třetí strana součástí veřejné správy nebo zdravotní pojišťovnou nebo se smluvní strany v konkrétním případě dohodnou jinak.
[bookmark: _Ref31278541]Montáž
Prodávající je povinen na svůj náklad a nebezpečí provést Montáž včetně případné demontáže dle přílohy č. 1 této smlouvy, dle Zadávací dokumentace a v souladu s právními předpisy a s ohledem na provozní podmínky Kupujícího jakožto významného poskytovatele zdravotních služeb a provozovatele základní služby dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti, ve znění pozdějších předpisů (dále jen „ZKB“). Prodávající je povinen při provádění Montáže dodržovat pokyny Kupujícího, které nejsou v rozporu s touto smlouvou, právními předpisy ani Zadávací dokumentací. Prodávající je povinen Montáž provést v místech označených Kupujícím a touto smlouvou v rozsahu a způsobem, které Kupujícímu umožní řádné a nerušené užívání Zboží v souladu s touto smlouvou, Zadávací dokumentací a jeho účelovým určením, ledaže z této smlouvy nebo z jejích příloh vyplývá něco jiného. 
Kupující je povinen předat Prodávajícímu místa provádění Montáže ve stavu umožňujícím splnění povinností Prodávajícího sjednaných v této smlouvě, o čemž smluvní strany vyhotoví písemný předávací protokol, jehož podpisem Prodávající potvrzuje, že si tato místa řádně prohlédl a že rozsah informací o těchto místech poskytnutých Kupujícím považuje za postačující a přiměřený k tomu, aby mohl splnit své povinnosti podle této smlouvy a to s ohledem na zabezpečení provozu Kupujícího a poskytování zdravotních služeb Kupujícím. Bez podpisu předávacího protokolu podle věty předchozí není Prodávající oprávněn Montáž zahájit.
Prodávající je povinen na své náklady dodat veškerý materiál nezbytný k řádnému provedení Montáže. V rozsahu, ve kterém to nevyplývá z přílohy č. 1 této smlouvy ani ze Zadávací dokumentace, nese Prodávající odpovědnost za volbu materiálů, metod, technik, postupů a technologií užitých při provádění Montáže a za koordinaci provádění Montáže. Prodávající odpovídá v průběhu provádění Montáže za bezpečnost, pořádek a čistotu v místech provádění Montáže, a to v rozsahu, ve kterém jsou místa k provádění Montáže určena. Prodávající je povinen během provádění Montáže chránit majetek Kupujícího, který může být v důsledku provádění Montáže poškozen. Prodávající je povinen na své náklady odstranit odpady a nečistoty vzniklé plněním jeho povinností podle této smlouvy a průběžně odstraňovat veškerá znečištění a poškození prostor, která svou činností způsobí. Po splnění svých povinností podle této smlouvy je Prodávající bez zbytečného odkladu povinen odklidit veškeré přebytečné výrobky, odpad, nečistoty, nástroje, materiál, techniku a vybavení.
Prodávající je povinen umožnit Kupujícímu provádět v součinnosti s Prodávajícím průběžnou kontrolu provádění Montáže. Prodávající je povinen vždy umožnit Kupujícímu kontrolu prací, které mají být dalším prováděním Montáže trvale zakryty. Prodávající je povinen písemně vyzvat Kupujícího k provedení této kontroly alespoň 2 pracovní dny předem. Nesplní-li Prodávající povinnost dle věty předchozí a budou-li dotčené práce bez provedení kontroly Kupujícím dalším prováděním Montáže trvale zakryty, je povinen tyto práce, požádá-li o to Kupující, bez zbytečného odkladu odkrýt a umožnit Kupujícímu jejich kontrolu, přičemž Prodávající nese veškeré náklady s tímto odkrytím a opětovným zakrytím dotčených prací spojené. Vyžádá-li si to Kupující, vyhotoví smluvní strany z kontroly provádění Montáže písemný zápis, ve kterém je Kupující oprávněn uvést pokyny pro další provádění Montáže, kterými je Prodávající povinen se při provádění Montáže řídit nejsou-li v rozporu s touto smlouvou. Vyžádá-li si to Kupující, je Prodávající do 1 týdne od převzetí Montáže Kupujícím povinen zpracovat dokumentaci skutečného provedení Montáže sestávající z výkresové a textové části, a to v míře detailu, která Kupujícímu umožní provádět opravy a úpravy Montáže i prostřednictvím třetích osob.
[bookmark: _Ref497902648][bookmark: _Ref46230551]Akceptační procesy
0. [bookmark: _Ref497395471]Akceptace dokumentů, Realizačního projektu a jiných písemných plnění včetně databází. Veškeré dokumenty a jiná písemná plnění včetně databází (dále jen „dokument“ a „dokumenty“), která je Prodávající podle této smlouvy povinen zpracovat, doplnit či přepracovat, podléhají akceptaci Kupujícího podle tohoto odstavce smlouvy, ledaže je výslovně sjednáno jinak. Bez této akceptace se dokument nepovažuje za řádně zpracovaný. Tato akceptace je sjednána takto:
[bookmark: _Ref497395305]Prodávající předloží dokument Kupujícímu. Jde-li o textový dokument a tato smlouva nebo Kupující nepožadují listinnou formu, může mít dokument elektronickou formu. V rozsahu, ve kterém není v této smlouvě nebo v Zadávací dokumentaci stanoveno jinak nebo ve kterém se smluvní strany na základě této smlouvy nedohodly jinak, je Kupující pro elektronické dokumenty oprávněn stanovit způsob doručení, míru detailu, kódování, strukturu, formát dokumentu a další jeho vlastnosti.
[bookmark: _Ref497396546]Kupující k předloženému dokumentu do 5 pracovních dnů písemnou formou buď vznese výhrady, nebo jej písemně akceptuje. V rámci těchto výhrad Kupující specifikuje vady a nedodělky dokumentu. Jestliže je to možné a k ověření správnosti a úplnosti dokumentu nezbytné, ověří se jeho správnost a úplnost rovněž spuštěním příslušných funkcionalit Řešení, ledaže se smluvní strany dohodnou jinak. Prodlení Kupujícího se splněním lhůty dle věty první tohoto písmene se považuje za nedostatek součinnosti Kupujícího.
[bookmark: _Ref497396548][bookmark: _Ref55430203]Vznese-li Kupující k dokumentu výhrady, je Prodávající povinen je v přiměřené lhůtě stanovené Kupujícím vypořádat, tj. vady a nedodělky odstranit, a dokument znovu předložit Kupujícímu, který je oprávněn vznášet výhrady i opakovaně. Při tomto novém předložení dokumentu se použije tento odstavec smlouvy obdobně. Počet těchto opakování není omezen, avšak vůči nově předloženému dokumentu je Kupující oprávněn vznášet výhrady pouze k vypořádání výhrad vznesených v předchozím předložení a k tomu, co bylo oproti předchozímu předložení nově doplněno, odstraněno nebo změněno.
[bookmark: _Ref98431831]Testování Řešení. Nestanoví-li tato smlouva nebo Kupující písemně jinak, Řešení, část Řešení, jakékoli opravy nebo úpravy Řešení, ke kterým došlo při plnění této smlouvy, včetně nových verzí Software, podléhají akceptaci, která je sjednána takto:
[bookmark: _Ref497903309][bookmark: _Ref2176701]V rozsahu, ve kterém nejsou stanovena v Realizačním projektu, stanoví Kupující písemně akceptační kritéria, k čemuž mu Prodávající poskytuje součinnost. Akceptační kritéria budou dle volby Kupujícího obsahovat zejména postup provedení testu integrace na Zdroje, testu funkčnosti Software, ověření řádnosti provedení Implementace, ověření funkčnosti integračních vazeb, postup provedení testu výkonnosti a stability Řešení, testu bezpečnosti Řešení případně včetně provedení bezpečnostních a penetračních testů, a metodiku vyhodnocení splnění akceptačních kritérií, ledaže Kupující bude některá z těchto ověření s ohledem na účel konkrétního testování mít za nerelevantní. Kupující provede za účelem prokázání splnění akceptačních kritérií testování, k čemuž mu Prodávající poskytuje nezbytnou součinnost. Testování je Kupující oprávněn provádět i prostřednictvím třetích osob a/nebo ve spolupráci s nimi. Bude-li testování úspěšné, tj. bude-li prokázáno splnění všech akceptačních kritérií, provede Kupující akceptaci podpisem písemného akceptačního protokolu nebo jiným písemným způsobem dle volby Kupujícího. Nejde-li o testování celého Řešení po provedení Implementace, má se za to, že úprava či oprava Řešení je akceptována, neprovede-li Kupující její testování do 1 měsíce od písemné výzvy Prodávajícího ani v této lhůtě nestanoví akceptační kritéria dle věty první tohoto písmene. To neplatí, prokáže-li se, že dotčená úprava či oprava Řešení nebyla v okamžiku této výzvy byť i jen zčásti provedena. 
[bookmark: _Ref93918226]Nebude-li testování úspěšné, tj. nebude-li prokázáno splnění všech akceptačních kritérií, je Prodávající povinen v přiměřené lhůtě stanovené Kupujícím odstranit veškeré vady, nedodělky a kybernetické bezpečnostní zranitelnosti zjištěné při testování a umožnit nové testování, při kterém se postupuje podle tohoto odstavce smlouvy obdobně. Za vady se považují i vady způsobené bezpečnostním a penetračním testováním, které bylo stanoveno jako součást akceptačních kritérií a provedeno za účelem ověření splnění těchto kritérií. Počet těchto opakování není omezen, avšak po opakovaném testování je Kupující oprávněn vznášet výhrady pouze k vypořádání vad, nedodělků a kybernetických bezpečnostní zranitelností zjištěných při předchozím testování a ve vztahu k vadám, nedodělkům a kybernetickým bezpečnostním zranitelnostem, které byly způsobeny změnami Řešení provedenými po předchozím testování.
[bookmark: _Ref93918212]Prodávající může Kupujícímu písemně navrhnout, že do doby odstranění kybernetických bezpečnostních zranitelností zjištěných postupem podle tohoto odstavce zavede bezpečnostní opatření, která sníží pravděpodobnost zneužití těchto zranitelností na minimum, přičemž náklady na tato bezpečnostní opatření, nedohodnou-li se smluvní strany jinak, nese Prodávající. Pokud Kupující tato bezpečnostní opatření písemně schválí, Prodávající je v přiměřené lhůtě stanové Kupujícím a v součinnosti s Kupujícím zavede, ověří jejich účinnost a podá o tom Kupujícímu písemnou zprávu. Jestliže Kupující tato bezpečnostní opatření neschválí, je Prodávající povinen dotčené kybernetické bezpečnostní zranitelnosti odstranit postupem dle písm. b) tohoto odstavce. Kybernetické bezpečnostní zranitelnosti, jejichž mitigace je účelem Kupujícím schválených bezpečnostních opatření, se nadále nepovažují za důvod k neprovedení akceptace podle tohoto odstavce, avšak tyto zranitelnosti se považují za vady Řešení a vztahuje se na ně ujednání odst. X.12 této smlouvy a lhůty sjednané v odst. VII.6 této smlouvy (včetně počátků jejich běhu); nevztahuje se na ně však ujednání odst. X.9 této smlouvy.
Akceptace výsledků služeb a ostatních plnění. Výsledky služeb a ostatních plnění, které je Prodávající povinen na základě této smlouvy poskytnout (dále v tomto odstavci smlouvy jen „plnění“), podléhají akceptaci Kupujícího podle tohoto odstavce smlouvy, ledaže je výslovně v této smlouvě nebo v příslušné Smlouvě o poskytování Služby třetí osoby sjednáno jinak. Tato akceptace je sjednána takto:
Kupující dle povahy plnění stanoví akceptační kritéria. Kupující v součinnosti s Prodávajícím ověří, zda plnění tato akceptační kritéria splňuje. Bude-li ověření úspěšné, tj. budou-li všechna akceptační kritéria splněna, Kupující písemně plnění akceptuje. 
Nebude-li ověření úspěšné, tj. bude-li některé akceptační kritérium nesplněno, je Prodávající povinen v přiměřené lhůtě stanovené Kupujícím odstranit veškeré vady a nedodělky a umožnit nové ověření, při kterém se postupuje podle tohoto odstavce smlouvy obdobně. Počet těchto opakování není omezen.
Dodací podmínky a lhůty plnění
Prodávající je povinen poskytnout sjednaná plnění dle harmonogramu, který je přílohou č. 4 této smlouvy (dále a výše jen „Harmonogram“), přičemž etapa Harmonogramu se považuje za řádně dokončenou v okamžiku, kdy Kupující její řádné dokončení za podmínek této smlouvy akceptuje. Smluvní strany se mohou v dodatku k této smlouvě dohodnout, že konkrétní lhůta sjednaná v Harmonogramu bude delší, jestliže je to nezbytné pro řádné splnění této smlouvy.
Řádné splnění každé etapy Harmonogramu bude akceptováno písemným dílčím předávacím protokolem podepsaným oběma smluvními stranami (dále též jen „Dílčí předávací protokol“). Smluvní strany sepíšou o řádném splnění všech etap Harmonogramu písemný předávací protokol podepsaný oběma smluvními stranami (dále jen „Předávací protokol“), který se současně považuje za akceptaci splnění poslední etapy Harmonogramu. Řádným dokončením etapy Harmonogramu se rozumí řádné a bezvadné poskytnutí plnění této etapy prostého vad a nedodělků. Kupující však může plnění etapy Harmonogramu převzít i s výhradami, které se považují za vady, případně nedodělky, k jejichž odstranění je Kupující oprávněn stanovit Prodávajícímu lhůtu, kterou je Prodávající povinen dodržet. Smluvní strany si mohou dodatkem k této smlouvě sjednat úpravu Harmonogramu spočívající v prodloužení lhůty pro splnění etapy Harmonogramu nebo v přesunutí některých plnění do pozdější etapy Harmonogramu.
Není-li v tomto Realizačním projektu uvedeno jinak, podléhá poskytnutí plnění uvedených v harmonogramu uvedeném v Realizačním projektu písemné akceptaci Kupujícího. Řádným poskytnutím takového plnění se rozumí jeho řádné a bezvadné poskytnutí prostého vad a nedodělků.
Místem plnění je Centrum informatiky, Fakultní nemocnice Brno, Jihlavská 20, 625 00 Brno. Umožňuje-li to povaha plnění, je Prodávající oprávněn jej poskytnout dálkovým přístupem, ledaže s tím Kupující vysloví nesouhlas. Při poskytování plnění dálkovým přístupem je Prodávající povinen dodržovat podmínky stanovené Kupujícím.
[bookmark: _GoBack]Prodávající se zavazuje oznámit Kupujícímu konkrétní termín zahájení plnění dle této smlouvy pět pracovních dnů předem na Obchodní oddělení FN Brno XXXXX, tel: XXXXX, a potvrdit tento termín písemně e-mailem na adresu XXXXXXXX. Totéž oznámení je Prodávající povinen učinit panu náměstkovi pro informatiku, XXXXXXX, tel: XXXXXXX, a potvrdit písemně e-mailem na adresu XXXXXXXX. Bez těchto oznámení není Kupujícímu povinen podepsat Předávací protokol ani akceptovat Realizační projekt.
[bookmark: _Ref480357618]V případě, že v průběhu Záruční doby vyjde najevo, že některá položka Zboží nemá veškeré vlastnosti uvedené v příloze č. 1 nebo vlastnosti požadované v Zadávací dokumentaci, je Kupující oprávněn takovou položku Zboží vrátit Prodávajícímu, který je povinen ji převzít. Kupující má v takovém případě nárok na vrácení kupní ceny za takovou položku Zboží v plné výši bez ohledu na její opotřebení, a to do 21 dnů od doručení písemné výzvy Prodávajícímu k jejímu vrácení.
Nebezpečí škody na jednotlivých položkách Zboží přechází na Kupujícího okamžikem podpisu Kupujícího na příslušném dodacím listu vyhotoveném Prodávajícím, čímž Kupující dodání příslušných položek Zboží potvrdí. Kupující si však může písemně vymínit, že nebezpečí škody na věci přechází u některých nebo všech položek Zboží až okamžikem podpisu některého Dílčího předávacího protokolu nebo Předávacího protokolu oběma smluvními stranami. Jedno vyhotovení dodacího listu náleží vždy Kupujícímu. Nebezpečí škody na díle, které je výsledkem Montáže, na věcech, u kterých nedošlo k přechodu nebezpečí škody podle věty první a na Řešení jako celku přechází na Kupujícího okamžikem podpisu Předávacího protokolu oběma smluvními stranami. Vlastnické právo ke Zboží, k dílu, které je výsledkem Implementace, a k Řešení jako celku přechází na Kupujícího okamžikem podpisu Dílčího předávacího protokolu k VI. etapě Harmonogramu oběma smluvními stranami.
[bookmark: _Ref477351956]Kupní cena a platební podmínky
[bookmark: _Ref19615713]Kupní cena Zboží se sjednává jako cena pevná a konečná za veškerá plnění, k nimž je Prodávající na základě této smlouvy povinen (dále a výše jen „Kupní cena“), a činí:

	Kupní cena bez DPH:
	 10 085 000,00 Kč

	DPH 21 %:
	   2 117 850,00 Kč

	Kupní cena včetně DPH:
	 12 202 850,00 Kč



v tom podle fakturačních milníků vymezených v Harmonogramu:

	Kupní cena za fakturační milník A bez DPH:
	9 326 600,00 Kč

	DPH 21 %:
	1 958 586,00 Kč

	Kupní cena za fakturační milník A včetně DPH:
	11 285 186,00 Kč



	Kupní cena za fakturační milník B bez DPH:
	758 400,00 Kč

	DPH 21 %:
	159 264,00 Kč

	Kupní cena za fakturační milník B včetně DPH:
	917 664,00 Kč



Sjednaná Kupní cena je cenou za splnění všech povinností Prodávajícího sjednaných v této smlouvě. Pro vyloučení pochybností se uvádí, že sjednaná Kupní cena zahrnuje kupní cenu všech položek Zboží včetně veškerých nákladů na provedení Implementace včetně Montáže a Registrace, náklady na připojení všech Zdrojů uvedených v příloze č. 3 této smlouvy, odměnu za poskytnutí Licencí, veškeré náklady vyplývající z Licenční smlouvy, náklady na poskytování Služeb, náklady na provedení Testování bez ohledu na počet jeho opakování, náklady na akceptační procesy bez ohledu na počet jejich opakování, dále rovněž náklady na dopravu do místa plnění, obaly, naložení, složení, pojištění během dopravy, případné clo, instalaci včetně konfigurace modalit, uvedení do provozu. 
Prodávající potvrzuje, že sjednaná Kupní cena zcela odpovídá nabídce Prodávajícího předložené ve výběrovém řízení. V případě rozporu mezi touto smlouvou a nabídkou Prodávajícího předloženou ve výběrovém řízení uhradí Kupující cenu pro něj výhodnější.
Změna Kupní ceny je možná pouze změnou této smlouvy.
Kupující se zavazuje hradit Kupní cenu ve dvou splátkách podle fakturačních milníků A a B, které jsou podle jednotlivých etap Harmonogramu specifikovány v Harmonogramu. Prodávající je oprávněn a současně povinen vystavit fakturu – daňový doklad za fakturační milník do 5 pracovních dnů po řádném splnění všech etap Harmonogramu zahrnutých do tohoto fakturačního milníku, tj. po podpisu posledního Dílčího předávacího protokolu spadajícího do tohoto fakturačního milníku oběma smluvními stranami. Prodávající není oprávněn vystavit tuto fakturu dříve. Splatnost faktur k fakturačním milníkům je vždy 60 dnů od data vystavení faktury. Prodávající doručí fakturu Kupujícímu bez zbytečného odkladu po jejím vystavení. Datum uskutečnění zdanitelného plnění je den podpisu posledního Dílčího předávacího protokolu oběma smluvními stranami. Faktura musí splňovat veškeré náležitosti daňového a účetního dokladu stanovené právními předpisy, zejména musí splňovat ustanovení zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů (dále jen „ZDPH“), a musí na ní být uvedena Kupní cena, Číslo Projektu, označení této smlouvy a datum splatnosti v souladu s touto smlouvou, jinak je Kupující oprávněn vrátit fakturu Prodávajícímu k přepracování či doplnění. V takovém případě běží nová lhůta splatnosti ode dne doručení opravené faktury Kupujícímu.
Na plnění podléhající režimu přenesené daňové povinnosti bude vystavena zvláštní faktura. Cena za takové plnění bude účtována bez DPH, pouze s uvedením příslušející sazby DPH a kódu předmětu plnění.
Úhrada Kupní ceny bude prováděna bezhotovostními převody z bankovního účtu Kupujícího na bankovní účet Prodávajícího uvedený v záhlaví této smlouvy. Dnem úhrady se rozumí den odepsání příslušné částky z bankovního účtu Kupujícího.
V případě, že v okamžiku uskutečnění zdanitelného plnění bude Prodávající zapsán v registru plátců daně z přidané hodnoty jako nespolehlivý plátce, případně budou naplněny další podmínky § 109 ZDPH, má Kupující právo uhradit za Prodávajícího DPH z tohoto zdanitelného plnění, aniž by byl vyzván jako ručitel správcem daně Prodávajícího, a to postupem dle § 109a ZDPH. Stejným způsobem bude postupováno, pokud Prodávající uvede ve smlouvě bankovní účet, který není uveden v registru plátců daně z přidané hodnoty nebo bude evidován jako nespolehlivá osoba.
Pokud Kupující uhradí částku ve výši DPH na účet správce daně Prodávajícího a zbývající částku sjednané Kupní ceny (tj. relevantní část bez DPH) Prodávajícímu, považuje se jeho závazek uhradit sjednanou Kupní cenu za splněný. Dnem úhrady se rozumí den odepsání poslední příslušné částky z bankovního účtu Kupujícího.
Prodávající je oprávněn postoupit své peněžité pohledávky za Kupujícím výhradně po předchozím písemném souhlasu Kupujícího, jinak je postoupení vůči Kupujícímu neúčinné. Prodávající je oprávněn započítat své peněžité pohledávky za Kupujícím výhradně na základě písemné dohody obou smluvních stran, jinak je započtení pohledávek neplatné.
Kvalita zboží a odpovědnost za vady
Prodávající je povinen dodat Kupujícímu Zboží zcela odpovídající Zadávací dokumentaci a této smlouvě a zcela nové, nikoli repasované, v plně funkčním stavu, ve vysoké jakosti a plně odpovídající požadavkům platných právních předpisů České republiky a Evropské unie, harmonizovaným českým technickým normám a ostatním ČSN, které se ke Zboží vztahují.
Prodávající se zavazuje, že v okamžiku převodu vlastnického práva ke Zboží nebudou na Zboží váznout žádná práva třetích osob, a to zejména žádné předkupní právo, zástavní právo nebo právo nájmu.
Prodávající poskytuje kupujícímu záruku za jakost Řešení, Zboží a Implementace, po dobu 60 měsíců ode dne podpisu Předávacího protokolu Kupujícím (tato doba včetně počátku jejího běhu dále a výše jen „Záruční doba“). Obsahem této záruky za jakost je závazek Prodávajícího, že Řešení, Zboží a Implementace budou v Záruční době způsobilé pro použití k obvyklému účelu a že si nejméně po tuto dobu zachovají své vlastnosti sjednané v této smlouvě a specifikované v Zadávací dokumentaci. Implementace má vady zejména tehdy, jestliže má vady materiál použitý při Montáži nebo jestliže provedení Implementace nemá vlastnosti stanovené touto smlouvou, Realizačním projektem nebo Zadávací dokumentací, právními předpisy, technickými normami a v rozsahu, ve kterém nejsou vlastnosti Implementace takto stanoveny, vlastnosti obvyklé. Obsahem této záruky jsou rovněž záruky, garance a Služby specifikované v přílohách č. 1 a 2 této smlouvy. Prodávající tedy poskytuje Kupujícímu záruku za jakost Řešení, Zboží a Implementace v délkách uvedených v předaných záručních listech nebo uvedených v příloze č. 1 této smlouvy podle toho, co je delší, vždy však nejméně po Záruční dobu. Obsahem této záruky za jakost je dále závazek Prodávajícího, že Implementace, včetně použitého materiálu při Montáži budou v Záruční době způsobilé pro použití k obvyklému účelu, prosté vad a nedodělků a že si nejméně po tuto dobu zachovají své vlastnosti sjednané v této smlouvě, specifikované v Realizačním projektu a v Zadávací dokumentaci. 
Není-li v této smlouvě nebo v jejích přílohách sjednáno jinak, je Prodávající povinen zahájit práce na odstranění vady Řešení nebo Zboží nebo vady nebo nedodělku Implementace oznámených během Záruční doby bez zbytečného odkladu po jejich oznámení Prodávajícímu. Není-li v této smlouvě nebo v jejích přílohách sjednáno jinak, je Prodávající povinen vadu či nedodělek odstranit, tj. uvést Řešení, Zboží nebo Implementaci do bezvadného stavu do konce pracovního dne následujícího po dni, ve kterém Kupující vadu oznámil Prodávajícímu, ledaže z přílohy č. 1 této smlouvy nebo z odpovídající Smlouvy o poskytování Služby vyplývá lhůta jiná. Smluvní strany se však vždy s ohledem na charakter a závažnost vady či nedodělku mohou dohodnout na lhůtě delší.
[bookmark: _Ref97036211]Kupující je vedle práv z vadného plnění a práv vyplývajících ze sjednané nebo poskytnuté záruky za jakost oprávněn uplatňovat i jakékoliv jiné nároky související s dodáním vadného Řešení nebo Zboží (např. nárok na náhradu újmy) nebo související s vadami či nedodělky Montáže.
[bookmark: _Ref98432582]Prodávající bere na vědomí, že Kupující bude provádět testování (skenování) položek Řešení za účelem zjištění jejich kybernetických bezpečnostních zranitelností (dále jen „zranitelnost“), ledaže položka Řešení ani celek, do kterého je zapojena, neumožňují komunikaci prostřednictvím počítačové sítě. Zranitelnost zjištěná při testování popsaná pomocí údajů z databáze CVE (Common Vulnerabilities and Exposures; dostupná z https://cve.mitre.org/) se považuje za skrytou vadu Řešení. Za skrytou vadu Řešení podle tohoto odstavce se považuje rovněž zranitelnost, která nebyla zjištěna při testování, avšak je publikovaná ve vztahu k Řešení nebo položce Řešení v databázi CVE, ledaže Prodávající prokáže, že taková zranitelnost na Řešení nedopadá. Závažnost vady podle tohoto odstavce (dále jen „severita“) bude ohodnocena dle standardu CVSS (Common Vulnerability Scoring System; dostupný z https://www.first.org/cvss/). Vady podle tohoto odstavce oznámené Prodávajícímu v Záruční době je Prodávající povinen bezplatně odstranit, přičemž odstraněním takové vady se rozumí zejména provedení aktualizace programového vybavení nebo implementace bezpečnostního opatření, které zamezí možnosti využití dotčené zranitelnosti, případně, nelze-li využití dotčené zranitelnosti zcela zamezit, sníží pravděpodobnost využití dotčené zranitelnosti na minimum. Nevyplývá-li z této smlouvy nebo z jejích příloh něco jiného, vada cele spočívá pouze v hardware a nikoli v jeho firmware nebo obdobném počítačovém programu, tj. lze ji odstranit pouze úplnou výměnou takového hardware za nový kus a současně Prodávající prokáže, že neexistuje žádné bezpečnostní opatření dle věty předchozí, není Prodávající povinen takovou vadu odstranit, je však povinen ve lhůtě 1 pracovního dne od oznámení takové vady o tom písemně informovat Kupujícího. Lhůta pro zahájení prací na odstranění vady dle tohoto odstavce je 1 pracovní den od jejího oznámení Prodávajícímu. Lhůta pro odstranění vady dle tohoto odstavce počíná běžet oznámením této vady Prodávajícímu. Pokud je však pro odstranění takové vady nezbytná aktualizace proprietárního počítačového programu, který je součástí Řešení nebo položky Řešení, vydaná výrobcem tohoto proprietárního počítačového programu, případně jiná součinnost tohoto výrobce, přičemž tento výrobce není totožný s osobou Prodávajícího ani není osobou ovládanou Prodávajícím, počíná lhůta pro odstranění této vady běžet okamžikem vydání takové aktualizace, případně okamžikem poskytnutí takové součinnosti. Prodávající je v takovém případě povinen ve lhůtě pro zahájení prací na odstranění vady zaslat tomuto výrobci písemný požadavek na vydání takové aktualizace, případně na poskytnutí takové součinnosti, a tento úkon ve stejné lhůtě písemně doložit Kupujícímu. Prodlení Prodávajícího se splněním jeho povinnosti dle věty předchozí se považuje za prodlení se zahájením prací na odstranění dotčené vady. Lhůty pro odstranění vady dle tohoto odstavce se sjednávají dle jejich severity následovně:
	Úroveň zranitelnosti
	Severita vady
	Lhůta, ve které je Prodávající povinen vadu odstranit

	Nízká
	Menší než 4,0
	2 měsíce

	Střední
	Větší nebo rovna 4,0 a menší než 7,0
	1 měsíc

	Vysoká
	Větší nebo rovna 7,0 a menší než 9,0
	10 pracovních dnů

	Kritická
	Větší nebo rovna 9,0
	5 pracovních dnů



[bookmark: _Ref497897106]Bezpečnost informací
Prodávající bere na vědomí, že při plnění této smlouvy má nebo může mít faktický přístup k osobním údajům, jejichž správcem nebo zpracovatelem je Kupující (dále jen „Osobní údaje“). 
Smluvní strany jsou si vědomy toho, že v rámci plnění závazků z této smlouvy:
si mohou vzájemně vědomě nebo opomenutím poskytnout informace, které budou poskytující stranou považovány za důvěrné (dále jen „Důvěrné informace“);
mohou jejich zaměstnanci a osoby v obdobném postavení, zejména osoby jednající z jejich pověření, získat vědomou činností druhé strany nebo i jejím opomenutím přístup k Důvěrným informacím druhé strany.
Za Důvěrné informace se vždy považují:
veškeré Osobní údaje;
informace, které jako důvěrné smluvní strana výslovně označí;
veškeré informace související se zabezpečením Důvěrných informací;
veškeré informace související s provozem a zabezpečením Zboží, zdravotnických prostředků, přístrojů, počítačových programů a dalších systémů zpracovávajících Důvěrné informace; a
veškeré informace související s provozem a zabezpečením počítačových sítí a informační a komunikační infrastruktury Kupujícího.

Smluvní strana, která přijala Důvěrné informace nebo které byly Důvěrné informace z jakéhokoli důvodu zpřístupněny, je povinna s odbornou péčí zachovávat jejich důvěrnost a k ochraně jejich důvěrnosti vyvíjet alespoň takové úsilí, jako by se jednalo o její vlastní důvěrné informace. 
[bookmark: _Ref41464712][bookmark: _Ref30156764]Smluvní strany se zavazují, že žádná z nich Důvěrné informace nezpřístupní třetí osobě, nezveřejní ani je neužije v rozporu s účelem této smlouvy, a to ani pro svůj vlastní prospěch. Za třetí osoby podle věty první se nepovažují zaměstnanci Kupujícího. Za třetí osoby podle věty první se nepovažují ani osoby, které jsou Prodávajícím pověřeny k poskytování plnění dle této smlouvy. Prodávající je však povinen tyto osoby zavázat k mlčenlivosti, zajišťování bezpečnosti informací a ochraně osobních údajů ve stejném rozsahu a za stejných podmínek, jako je k tomu sám zavázán podle této smlouvy. Prodávající je na písemnou výzvu Kupujícího povinen Kupujícímu písemně prokázat existenci právního vztahu se třetí osobou splňujícího podmínky věty předchozí, a to do 10 pracovních dnů od doručení takové písemné výzvy.
Smluvní strany se zavazují poučit veškeré osoby, které se na jejich straně podílejí nebo budou podílet na plnění této smlouvy, o povinnosti zachovávat mlčenlivost a chránit Důvěrné informace podle této smlouvy a právních předpisů. 
Prodávající je povinen při poskytování plnění dle této smlouvy dodržovat zásady bezpečnosti informací a dat včetně osobních údajů, jakož i zásady ochrany osobních údajů stanovených nařízením Evropského parlamentu a Rady (EU) ze dne 27. dubna 2016, o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů), včetně adaptačních právních předpisů tohoto nařízení (dále souhrnně jen „GDPR“), přičemž bezpečností informací se rozumí zajišťování důvěrnosti, integrity a dostupnosti informací.
V případě, že se strana této smlouvy dozvěděla, že došlo k narušení bezpečnosti Důvěrných informací druhé strany nebo je bezpečnost Důvěrných informací druhé strany vážně ohrožena, je povinna o takové skutečnosti druhou stranu bez zbytečného odkladu písemně uvědomit a přijmout veškerá smysluplná opatření na ochranu takových Důvěrných informací.
Žádným ustanovením této smlouvy nejsou dotčeny povinnosti Kupujícího vyplývající z právních předpisů, zejména ze zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů, a ze zákona č. 340/2015 Sb., o registru smluv, ve znění pozdějších předpisů.
[bookmark: _Ref41464266]Ochrana osobních údajů a kybernetická bezpečnost
[bookmark: _Ref529534908]Prodávající se v souvislosti s povinnostmi Kupujícího, které vyplývají z GDPR, zavazuje zpracovávat Osobní údaje výhradně na základě pokynů Kupujícího a výhradně za účelem plnění povinností vyplývajících z této smlouvy. 
[bookmark: _Ref46315956]V případě výskytu události s dopadem na bezpečnost Osobních údajů je Prodávající povinen předat Kupujícímu bez zbytečného odkladu, nejpozději však do 12 hodin od okamžiku, kdy Prodávající takovou událost při poskytování plnění dle této smlouvy měl nebo mohl zjistit, veškeré Prodávajícímu dostupné informace o takové bezpečnostní události.
Prodávající je v souvislosti s jeho povinnostmi dle této smluv povinen poskytovat Kupujícímu součinnost k zavádění, provádění, revidování a aktualizaci technických a organizačních opatření stanovených Kupujícím za účelem souladu zpracovávání Osobních údajů s GDPR. Jestliže vznikne v souvislosti s povinnostmi podle tohoto odstavce potřeba uzavřít dodatek k této smlouvě nebo zvláštní smlouvu, zavazuje se Prodávající poskytnout Kupujícímu veškerou součinnost nezbytnou k formulaci obsahu takového dodatku, resp. smlouvy, a k uzavření takového dodatku, resp. smlouvy v souladu se zákonem č. 134/2016 Sb., o zadávání veřejných zakázek, v platném znění (dále jen „ZZVZ“), a dalšími právními předpisy.
Jestliže ve vztahu k plněním podle této smlouvy vznikne v souvislosti se zavedením a prováděním bezpečnostních opatření podle ZKB a jeho prováděcích předpisů potřeba uzavřít dodatek k této smlouvě nebo zvláštní smlouvu, zavazuje se Prodávající poskytnout Kupujícímu veškerou součinnost nezbytnou k formulaci obsahu takového dodatku, resp. smlouvy. Prodávající se pro tento případ rovněž zavazuje poskytnout součinnost směřující k uzavření takového dodatku, resp. smlouvy v souladu se ZZVZ a dalšími předpisy, resp. ke své účasti v příslušném zadávacím řízení zahájeném Kupujícím.
Pokud Prodávající poruší svou povinnost podle tohoto čl. IX smlouvy, nahradí Kupujícímu újmu způsobenou tímto porušením povinnosti Kupujícímu a újmu způsobenou tímto porušením povinnosti třetím osobám, pokud za ni Kupující odpovídá. Pokud bude Kupujícímu v důsledku tohoto porušení povinnosti uložena jakákoli sankce, nahradí ji Prodávající Kupujícímu v plné výši.
Sankce a odstoupení od smlouvy
Prodávající se zavazuje nahradit Kupujícímu veškerou újmu, která mu vznikne v případě, kdy třetí osoba úspěšně uplatní autorskoprávní nebo jiný nárok vyplývající z právní vady Zboží nebo kterékoli licence, kterou je Prodávající povinen podle této smlouvy poskytnout.
V případě, že bude Prodávající v prodlení s poskytnutím kteréhokoli plnění uvedeného v Harmonogramu, je povinen uhradit Kupujícímu smluvní pokutu ve výši 2000,- Kč (slovy: dvatisíce korun českých), a to za každý takový případ a za každý i započatý den prodlení.
V případě, že bude Prodávající v prodlení s řádným splněním kteréhokoli termínu harmonogramu uvedeného v akceptovaném Realizačním projektu, je povinen uhradit Kupujícímu smluvní pokutu ve výši 1000,- Kč (slovy: jedentisíc korun českých), a to za každý takový případ a za každý i započatý den prodlení.
V případě, že Prodávající bude v prodlení se splněním kterékoli povinnosti sjednané v odst. II.3 této smlouvy, je povinen uhradit Kupujícímu smluvní pokutu ve výši 1000,- Kč (slovy: jedentisíc korun českých), a to za každý takový případ a za každý i započatý den prodlení.
V případě, že Prodávající bude v prodlení se splněním kterékoli povinnosti sjednané v odst. II.4 této smlouvy, je povinen uhradit Kupujícímu smluvní pokutu ve výši 1000,- Kč (slovy: jedentisíc korun českých), a to za každý takový případ a za každý i započatý den prodlení.
V případě, že odezva Řešení pro přístup k libovolnému privilegovanému účtu je z důvodů neležících na straně Objednatele bude větší než 150 % hodnoty naměřené při akceptaci Řešení (dále jen „práh“), je Poskytovatel povinen uhradit smluvní pokutu 500,- Kč (slovy: pětset korun českých) za každých i započatých deset procentních bodů nad práh a za každý i započatý pracovní den trvání takového stavu.
V případě, že Prodávající bude v prodlení se svoláním Výrobního výboru, je povinen uhradit Kupujícímu smluvní pokutu ve výši 1000,- Kč (slovy: jedentisíc korun českých), a to za každý takový případ a za každý i započatý den prodlení.
V případě, že Prodávající bude v prodlení s poskytnutím plnění vyplývajícího ze Smlouvy o poskytování Služby, je povinen uhradit Kupujícímu smluvní pokutu ve výši 500,- Kč (slovy: pětset korun českých), a to za každý takový případ a za každý i započatý den prodlení. Pokud je však takové plnění utvrzeno smluvní pokutou sjednanou v takové Smlouvě o poskytování Služby, věta první se nepoužije.
[bookmark: _Ref116310074]V případě, že bude Prodávající v prodlení s odstraněním vady nebo nedodělku uvedeného v Dílčím předávacím protokolu nebo v souvislosti s ním, je povinen uhradit Kupujícímu smluvní pokutu ve výši 500,- Kč (slovy: pětset korun českých), a to za každý takový případ a za každý i započatý pracovní den prodlení.
V případě, že bude Prodávající v prodlení s odstraněním vady nebo nedodělku uvedeného v Předávacím protokolu nebo v souvislosti s ním, je povinen uhradit Kupujícímu smluvní pokutu ve výši 500,- Kč (slovy: pětset korun českých), a to za každý takový případ a za každý i započatý pracovní den prodlení.
Prodávající se pro případ prodlení se zahájením prací na odstranění Kupujícím oznámené vady Řešení včetně vady dle odst. VII.6 této smlouvy, avšak mimo vady zjištěné během akceptačního procesu, zavazuje uhradit Kupujícímu smluvní pokutu ve výši 1000,- Kč (slovy: jedentisíc korun českých), a to za každou takovou vadu a za každý i započatý kalendářní den prodlení. Prodávající se pro případ prodlení s odstraněním takové vady zavazuje uhradit Kupujícímu smluvní pokutu ve výši 1000,- Kč (slovy: jedentisíc korun českých), a to za každou takovou vadu a za každý i započatý kalendářní den prodlení.
[bookmark: _Ref98432875]Prodávající se pro případ prodlení se zahájením prací na odstranění vady, nedodělku nebo kybernetické bezpečnostní zranitelnosti zjištěných během akceptačního procesu, zavazuje uhradit Kupujícímu smluvní pokutu ve výši 1000,- Kč (slovy: jedentisíc korun českých), a to za každou takovou vadu či nedodělek a za každý i započatý kalendářní den prodlení. Prodávající se pro případ prodlení s odstraněním takové vady, nedodělku nebo kybernetické bezpečnostní zranitelnosti zavazuje uhradit Kupujícímu smluvní pokutu ve výši 1000,- Kč (slovy: jedentisíc korun českých), a to za každou takovou vadu či nedodělek a za každý i započatý kalendářní den prodlení.
Je-li některá vada, případně nedodělek, utvrzena více smluvními pokutami sjednanými v tomto článku smlouvy, použije se z těchto ujednání to, které je pro Kupujícího nejvýhodnější. V rozsahu, ve kterém to nelze rozhodnout, má prioritu ujednání s nižším číslem odstavce.
Poruší-li některá smluvní strana povinnosti vyplývající z této smlouvy ohledně ochrany Důvěrných informací, je povinna zaplatit druhé smluvní straně smluvní pokutu ve výši 50.000,‑ Kč (slovy: padesáttisíc korun českých) za každé takové porušení povinnosti.
V případě, že Prodávající bude zpracovávat Osobní údaje v rozporu s odst. IX.1 této smlouvy, je povinen zaplatit Kupujícímu smluvní pokutu ve výši 50.000,‑ Kč (slovy: padesáttisíc korun českých) za každé takové porušení povinnosti.
V případě, že bude Prodávající v prodlení s předáním informací dle odst. VIII.5 této smlouvy, je povinen uhradit Kupujícímu smluvní pokutu ve výši 1000,- Kč (slovy: jedentisíc korun českých), a to za každý takový případ a za každý i započatý pracovní den prodlení.
V případě, že bude Prodávající v prodlení s předáním informací dle odst. IX.2 této smlouvy, je povinen uhradit Kupujícímu smluvní pokutu ve výši 1000,- Kč (slovy: jedentisíc korun českých), a to za každý takový případ a za každou i započatou hodinu prodlení.
Splatnost smluvních pokut je 21 dnů od doručení výzvy k jejich uhrazení.
Uplatněná či již uhrazená smluvní pokuta nemá vliv na uplatnění nároku Kupujícího na náhradu škody, kterou lze vymáhat samostatně vedle smluvní pokuty v celém rozsahu, tj. částka smluvní pokuty se do výše náhrady škody nezapočítává. Zaplacením smluvní pokuty není dotčena povinnost Prodávajícího splnit závazky vyplývající z této smlouvy.
Kupující se v případě prodlení s úhradou kterékoli ceny sjednané touto smlouvou zavazuje uhradit Prodávajícímu úroky z prodlení ve výši stanovené platnými právními předpisy. 
[bookmark: _Ref85294093]Za podstatné porušení této smlouvy, které opravňuje Kupujícího k odstoupení od této smlouvy, se dále považuje:
prodlení Prodávajícího se splněním kterékoli jeho povinnosti sjednané v této smlouvě delší než deset pracovních dnů po písemném vyzvání k nápravě;
[bookmark: _Ref85294096][bookmark: _Ref85294274]odmítne-li Kupující akceptovat Realizační projekt, jestliže předtím již nejméně jedenkrát vznesl k předloženému Realizačnímu projektu výhrady;
bude-li v insolvenčním řízení zjištěn úpadek Prodávajícího nebo insolvenční návrh bude zamítnut pro nedostatek majetku Prodávajícího nebo Prodávající vstoupí do likvidace;
Prodávající bude odsouzen dle zákona č. 418/2011 Sb., o trestní odpovědnosti právnických osob, ve znění pozdějších předpisů.
Odstoupí-li Kupující od této smlouvy podle odst. X.21 této smlouvy, nemá Prodávající nárok na úhradu ani části Kupní ceny.
Odstoupení od této smlouvy ze strany Kupujícího nesmí být spojeno s uložením jakékoli sankce jdoucí k tíži Kupujícího.

Jestliže Prodávající jako součást své nabídky na Veřejnou zakázku doložil čestné prohlášení, že žádná položka Zboží ani Řešení neobsahuje žádné technické ani programové prostředky společností Huawei Technologies Co., Ltd. Šen-čen, Čínská lidová republika, nebo ZTE Corporation, Šen-čen, Čínská lidová republika, ani jejich dceřiných společností, avšak vyšlo najevo, že toto čestné prohlášení neodpovídá skutečnosti, jedná se o podstatné porušení této smlouvy, které Kupujícího opravňuje k odstoupení od této smlouvy a to i částečnému v rozsahu zboží, kterého se toto porušení smlouvy týká. Pokud Kupující od této smlouvy na základě předchozí věty odstoupí pouze částečně v rozsahu dotčeného zboží, je Prodávající povinen si takové zboží převzít zpět a do 21 dnů od tohoto odstoupení vrátit Kupujícímu odpovídající část kupní ceny, a to v plné výši, tj. bez snížení o hodnotu odpovídající opotřebení vraceného zboží.
Jestliže Prodávající jako součást své nabídky na Veřejnou zakázku doložil čestné prohlášení, že žádná položka Zboží ani Řešení neobsahuje žádné technické ani programové prostředky společností Huawei Technologies Co., Ltd. Šen-čen, Čínská lidová republika, nebo ZTE Corporation, Šen-čen, Čínská lidová republika, ani jejich dceřiných společností, avšak vyšlo najevo, že toto čestné prohlášení byť i jen zčásti neodpovídá skutečnosti, je Prodávající povinen uhradit Kupujícímu smluvní pokutu ve výši 500 000,- Kč (slovy: pětsettisíc korun českých).
Ostatní ujednání
0. Prodávající bere na vědomí, že plnění dle této smlouvy je součástí projektu Kupujícího „Zvýšení kybernetické bezpečnosti ve FN Brno II“ spolufinancovaného Evropskou unií z Evropského fondu pro regionální rozvoj v rámci Integrovaného regionálního operačního programu, registrační číslo projektu: CZ.06.01.01/00/22_004/0000203 (dále a výše jen „Projekt“ a „Číslo Projektu“).
0. Nestanoví-li právní předpisy dobu delší, je Prodávající povinen uchovávat veškerou dokumentaci související s realizací Projektu včetně účetních dokladů minimálně do konce roku 2036. Nestanoví‑li právní předpisy dobu delší, je Prodávající povinen minimálně do konce roku 2036 poskytovat informace a dokumentaci související s realizací Projektu zaměstnancům nebo zmocněncům pověřených orgánů, kterými jsou zejména Centrum pro regionální rozvoj České republiky, Česká republika – Ministerstvo pro místní rozvoj, Česká republika – Ministerstvo financí, Evropská komise, Evropský účetní dvůr, Nejvyšší kontrolní úřad a Finanční správa České republiky a další oprávněné orgány státní správy. Prodávající je povinen vytvořit těmto orgánům podmínky k provedení kontroly vztahující se k realizaci Projektu a poskytnout jim při provádění kontroly součinnost.
Závěrečná ujednání
Prodávající s ohledem na povinnosti Kupujícího vyplývající zejména ze zákona č. 340/2015 Sb., zákon o registru smluv, ve znění pozdějších předpisů (dále jen „zákon o registru smluv“), souhlasí se zveřejněním veškerých informací týkajících se závazkového vztahu založeného mezi Prodávajícím a Kupujícím touto smlouvou, zejména vlastního obsahu této smlouvy. Zveřejnění provede Kupující. Ustanovení občanského zákoníku o obchodním tajemství se nepoužijí.
Tato smlouva nabývá platnosti podpisem obou smluvních stran. Tato smlouva nabývá účinnosti dnem zveřejnění v registru smluv podle zákona o registru smluv. Tato smlouva se uzavírá na dobu určitou, minimálně však 60 měsíců ode dne účinnosti smlouvy.
Ukončením účinnosti této smlouvy z jakéhokoli důvodu nejsou dotčena ujednání této smlouvy týkající se licencí, záruky, nároků z odpovědnosti za vady, nároky z odpovědnosti za újmu a nároky ze smluvních pokut, ani další ustanovení a nároky, z jejichž povahy vyplývá, že mají trvat i po skončení účinnosti této smlouvy.
Osoby podepisující tuto smlouvu jménem Prodávajícího prohlašují, že podle stanov společnosti, společenské smlouvy nebo jiného obdobného organizačního předpisu jsou oprávněny tuto smlouvu podepsat a k platnosti této smlouvy není třeba podpisu jiné osoby.
Prodávající prohlašuje, že se nenachází v úpadku ve smyslu zákona 
č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů, zejména není předlužen a je schopen plnit své splatné závazky, přičemž jeho hospodářská situace nevykazuje žádné známky hrozícího úpadku. Prodávající dále prohlašuje, že na jeho majetek nebyl prohlášen konkurs, ani mu nebyla povolena reorganizace, ani vůči němu není vedeno insolvenční řízení.
Prodávající prohlašuje, že vůči němu není vedena exekuce a ani nemá žádné dluhy po splatnosti, jejichž splnění by mohlo být vymáháno v exekuci podle zákona č. 120/2001 Sb., o soudních exekutorech a exekuční činnosti (exekuční řád) a o změně dalších zákonů, ve znění pozdějších předpisů, ani vůči němu není veden výkon rozhodnutí a ani nemá žádné dluhy po splatnosti, jejichž splnění by mohlo být vymáháno ve výkonu rozhodnutí podle zákona č. 99/1963 Sb., občanského soudního řádu, ve znění pozdějších předpisů, zákona č. 500/2004 Sb., správního řádu, ve znění pozdějších předpisů, či podle zákona č. 280/2009 Sb., daňového řádu, ve znění pozdějších předpisů.
Jakékoliv změny či doplňky této smlouvy lze činit pouze formou písemných číslovaných dodatků podepsaných oběma smluvními stranami. Odstoupení od této smlouvy lze provést pouze písemnou formou.
Tato smlouva je sepsána ve třech vyhotoveních stejné platnosti a závaznosti, přičemž Prodávající obdrží jedno vyhotovení a Kupující obdrží dvě vyhotovení. Pokud jde tato smlouva uzavřena elektronicky, obdrží každá smluvní strana jednu kopii originálu této smlouvy.
Nedílnou součástí této smlouvy jsou:
Příloha č. 1: Specifikace Řešení;
Příloha č. 2: Specifikace Služeb;
Příloha č. 3: Seznam Technologií;
Příloha č. 4: Harmonogram.
Smluvní strany prohlašují, že se důkladně seznámily s obsahem této smlouvy, kterému zcela rozumí a plně vyjadřuje jejich svobodnou a vážnou vůli.
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Dodavatel bude celou nabídku, tj. zejména Zboží, Montáž, Služby a další plnění poskytovat tak, aby zadavatel mohl prostřednictvím dodavatele využívat podpor, služeb, záruk, aktualizací Software, garancí a dalších souvisejících plnění poskytovaných (přímo či prostřednictvím dodavatele) k dodaným Zařízením jejich výrobci. Součástí nabídky jsou doklady osvědčující oprávnění dodavatele zprostředkovávat zadavateli plnění výrobců Zařízení, jejichž dodávku zadavatel požaduje, jestliže tato plnění budou s ohledem na obchodní podmínky těchto výrobců zajišťována přímo u těchto výrobců.

[bookmark: _Toc192247438]Cíle požadovaného řešení

Cílem zadavatele je pořízení systému pro řízení a správu privilegovaných účtů, tj. Systému, který zajistí jednotnou správu přístupu k privilegovaným účtům a monitorování operací prováděných pod těmito účty s vazbou na konkrétního administrátora, který v danou chvíli účet používá, včetně již existující více faktorové autentizace a poskytnutí podrobného seznámení se správou dodaného systému pro IT pracovníky zadavatele.

Jednotlivé informační systémy, které zadavatel provozuje, jsou spravovány privilegovanými účty, které jsou využívány pro správu aplikací nebo systémových služeb a jako takové představují významné bezpečnostní riziko pro každou organizaci.

Z hlediska bezpečnosti umožňují tyto privilegované účty téměř neomezený přístup a manipulaci s informačními aktivy organizace, v případě kompromitace privilegovaného účtu je organizace vystavena velkému riziku zneužití nebo vyzrazení informací nebo jejich zneužití.

Systém bude mít tyto funkcionality:

•	Bezpečná správa hesel a SSH klíčů pro privilegované účty
•	Bezpečný mechanismus pro vyzvedávání hesel a SSH klíčů pro aplikace
•	Komplexní správa privilegovaných účtů – uživatelů
•	Bezpečný přístup na cílový systém pomocí jump serveru (tj. jump server musí být součástí Systému) a transparentní proxy (tj. transparentní proxy musí být součástí Systému) tak, aby byl zajištěn zvolený komunikační protokol, aplikace a příslušný privilegovaný účet
•	Centrální kontrolní bod pro izolaci, řízení a sledování všech aktivit správců
•	Zajištění auditní stopy o všech aktivitách Systému
•	Monitoring a nahrávání vzdálených relací a aktivit privilegovaných účtů ve video formátu s možností kontextového vyhledávání (session recording)
•	Kontrola čtyř očí (Dual Control) a oddělení rolí (Segregation of Duties)

Nabízený Systém umožňuje splnění výše uvedených cílů.

[bookmark: _Toc192247439]Obecné požadavky na poptávané řešení

Nabízený Systém splňuje tyto požadavky zadavatele:

•	bude zajišťovat jednotnou správu a monitoring privilegovaných účtů zadavatele;
•	bude dodán jako kompletní řešení hardware a software bez dalších nároků na ICT zdroje zadavatele;
•	musí umožňovat užívání v režimu s vysokou dostupností, tzn. bude redundantně připojen do centrální síťové infrastruktury zadavatele, kdy tato centrální síťová infrastruktura zadavatele je rozložena do dvou samostatných datových center propojených mezi sebou 100 Gb/s optickými spoji. Systém proto musí podporovat tuto topologii a být odolný vůči výpadku jednoho datového centra.
•	vlastní přihlašovací údaje a klíče k cílovým systémům (operačním systémům, databázím, zařízením apod.) musí být chráněny podle aktuálně platného doporučení NÚKIB pro kryptografické algoritmy.

Součástí předmětu veřejné zakázky bude analýza stávajícího stavu, postupu při dodávce požadovaných technologií, při instalaci, konfiguraci, uvedení do provozu, a při následném zajišťování technické podpory, zajištění záruky výrobce a zajištění dostupnosti softwarových aktualizací, a to na všechny části a komponenty dodaného Systému (SW i licence) po dobu pěti let; tato analýza bude součástí Realizačního projektu dle návrhu smlouvy.

[bookmark: _Toc192247440]Požadavky na licencování

Součástí nabízeného Systému jsou licence umožňující provozovat Systém v prostředí zadavatele, a to včetně maintenance v licenčním modelu.

Nabízený Systém PIM/PAM je nabízen v licencování dle počtu cílových systémů, konkrétně na 1400 cílových systémů. Další parametry Systému PIM/PAM dle ZD nejsou nijak omezené.

Licence poskytnuté k Systému umožňují provozovat Systém v módu vysoké dostupnosti.

Součástí dodávky budou také všechny potřebné licence pro operační systémy, databáze a případné další potřebné komponenty od třetích stran nezbytné pro provozování Systému v prostředí zadavatele.
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Optické připojení k DC switchům Nexus:

•	Servery budou připojeny optickými kabely pomocí transceiverů, Passive Copper Cable (PCC) nebo Active Optical Cables (AOC) do datacentrových switchů Cisco Nexus;
•	Použité transceivery na straně switchu Nexus PCC nebo AOC budou originální od výrobce Cisco, a bude zajištěna 100% kompatibilita;

Síťové karty:

•	Každý dodaný server bude vybaven dvěma samostatnými síťovými kartami s optickými porty.
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Nabízený Systém podporuje alespoň následující typy cílových systémů:

•	Windows Server 2012, 2016, 2019, 2022
•	Linux Red Hat, Suse, Debian, Centos,
•	MS Active Directory
•	Virtualizační platformy VMWare, HyperV, 
•	Databáze MS SQL, Oracle, MySQL, PostgreSQL, Informix, Interbase
•	Zařízení Fortinet, Cisco (Cisco switche, routery, wireless, Cisco ISE, Cisco Prime Infrastructure, Cisco Catalyst Center), Checkpoint FW, Greycortex, atd.
•	Cloud Microsoft M365 a Microsoft Azure
•	Hardware management: HP iLO, Dell Drac, IBM/Lenovo, Storage management, UPS management (APC Smart, APC Symmetra, Socomec, Eaton, Riello), atd.
•	Management tiskových řešení

Nabízený Systém podporuje alespoň následující aplikace a protokoly:

•	protokoly: RDP, SSH (SCP), Telnet, VNC, HTTPS
•	DB klienti: SQL Management Studio
•	Web GUI: Internet Explorer, Chrome
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•	Řešení poskytuje správcovský přístup na cílový systém prostřednictvím privilegovaných účtů, ke kterým má uživatel přístup dle bezpečnostní politiky. Účty a systémy, ke kterým nemá uživatel práva přístupu, pro něj nejsou viditelné.
•	Řešení umožňuje víceúrovňové schvalování správcovských přístupů k cílovým systémům – přístupy lze omezit dle vybraného účtu, nebo na daný časový úsek. Schvalování přístupu lze vynutit odděleně pro přístup přihlašovacím údajům privilegovaného účtu, nebo pro připojení na koncový systém. 
•	Správcovský přístup na cílový systém bude zprostředkován pomocí jump serveru nebo pomocí transparentní proxy. Řešení umožňuje obě varianty.
o	V případě přístupu na cílový systém zprostředkovného pomocí jump serveru je možná izolace přístupu až na úroveň aplikace (typu webový prohlížeč s konkrétní URL, MMC konzole s vybraným snap-in, konkrétní aplikace jako je např. MS SQL Management Studio, WinSCP, atp.), kdy uživatel nemá možnost přistupovat k jiným službám ani aplikacím v rámci dané relace. Po ukončení aplikace se uzavře spojení celé relace.
•	Řešení umožňuje více faktorovou autentizaci MFA přistupujících uživatelů. Pro MFA řešení umožňuje využití OTP nebo FIDO. OTP autentizace využívá mobilní aplikaci pro OS Android nebo iOS, a to Microsoft Authenticator nebo jinou rovnocennou aplikaci.
•	Řešení umožňuje monitoring a nahrávání celé relace a všech aktivit privilegovaných účtů ve video formátu s možností kontextového vyhledávání, a to bez nutnosti instalace agentů na koncový systém. Řešení udržuje minimálně 3 měsíce aktuálních záznamů nahrávek na vlastním úložišti. Po této době umožňuje automatickou archivaci mimo řešení. Záznam relace bude vytvářen kontinuálně, nikoliv formou screenshotů. V záznamech je možné zpětně vyhledávat využitím metadat, které budou mimo jiné minimálně obsahovat:
o	u RDP relací spuštěné aplikace a události a
o	u SSH relací jednotlivé příkazy
•	Pro přehrávání nahrávek není potřeba instalace nástrojů třetích stran (flash, java, codec, atp.) a musí být dostupné z prostředí dodávaného řešení.
•	Řešení umožňuje sledování aktivní relace dalším uživatelem (například auditorem), který v případě potřeby má možnost sledovanou relaci ukončit.
•	Systém umožňuje autorizovanému personálu centrálně vyhledávat v nahrávkách podle data pořízení, uživatele a spuštěného příkazu. 
•	Přístup k uživatelskému rozhraní je požadovaný přes webový portál s možností ověření přes LDAP/MS Active Directory a druhým faktorem (například LDAP, Radius server, SAML atp.).
•	Řešení zaručuje vysokou bezpečnost přenášených a uložených informací. Uložené informace, včetně nahrávek a spravovaných přihlašovacích údajů, budou uloženy v zabezpečeném úložišti. Všechny použité kryptografické algoritmy budou vyhovovat platným doporučením NÚKIB.
•	Řešení zaručuje nezpochybnitelnou auditovatelnost jednotlivých operací, možnosti reportování a logování. Auditní záznamy musí být bezpečně uloženy v zašifrované podobě tak, aby k nim měl přístup pouze oprávněný uživatel.
•	Veškeré komponenty řešení splňují nároky na vysoké zabezpečení a vynucují tzv. hardening. Úložiště dat, kde jsou uloženy jednotlivé účty, přihlašovací údaje, nahrávky relací a auditní záznamy, bude vysoce zabezpečeno a odděleno od ostatních komponent řešení. Databáze dat bude součástí řešení.
•	Řešení nebude vyžadovat žádné nástroje, které nejsou předmětem dodávky. Tento požadavek bude splněn rovněž s ohledem na požadavek zadavatele, aby celé řešení bylo provozováno v režimu vysoké dostupnosti, tj. bude splněn pro obě instance. Jinými slovy, ani pro redundantní instanci v rámci vysoké dostupnosti nebude řešení vyžadovat žádné systémy, které nejsou součástí dodávky.
•	Řešení bude podporovat nasazování řízení privilegovaných přístupů postupně, nikoli najednou, a to podle rolí (např. externí dodavatelé, interní správci apod.), spravované aplikace a protokolu. Postup nasazování řízení privilegovaných účtů bude stanoven v Realizačním projektu.

Řešení splňuje následující požadavky:



	 
	Funkční požadavky

	Řízení přístupů
	Řešení poskytuje nástroj pro správu privilegovaných účtů, řízení přístupu k těmto účtům a monitoring veškerých aktivit privilegovaných účtů. Uživatelské přístupy jsou řízeny bezpečnostní politikou, kdy má vybraný uživatel práva přístupu pouze k definovaným účtům a systémům. Účty a systémy, ke kterým nemá práva přístupu, nejsou pro uživatele viditelné.

	Striktní oddělení přístupových oprávnění
	Systém plně podporuje striktní oddělení informací, takže uživatelé/skupiny uživatelů mají přístup pouze k vybraným účtům, systémům, auditním záznamům, konfiguraci atp. I správce/administrátor řešení má povolen přístup pouze k vybraným složkám a konfiguraci.

	Víceúrovňové schvalování přístupů
	Řešení umožňuje víceúrovňové schvalování správcovských přístupů k cílovým systémům – přístupy lze omezit dle vybraného účtu, nebo na daný časový úsek. Schvalování přístupu lze vynutit odděleně pro přístup přihlašovacím údajům privilegovaného účtu, nebo pro připojení na koncový systém. O nových žádostech, schválení a zamítnutí budou uživatelé upozornění emailem nebo vytvořením ticketu v Helpdesk systému FN Brno (systém ALVAO).

	Bezpečnostní parametry
	Řešení zaručuje vysokou bezpečnost přenášených a uložených informací (confidentiality, integrity, availability). Uložené informace, včetně nahrávek a spravovaným přihlašovacích údajů, jsou uloženy v jedné centrální a vysoce zabezpečené databázi.

	Jednotná centrální správa
	Správa řešení je umožněna pomocí jednotné centrální správy.

	Podpora MS Active Directory
	Řešení musí podporovat plnou integraci s Microsoft Active Directory na úrovni informací o uživatelích, příslušnosti ke skupinám a emailech. Integrace musí umožňovat mapování rolí v PAM řešení v návaznosti na skupiny v AD.

	Uživatelské rozhraní
	Přístup k uživatelskému rozhraní je požadovaný přes webový portál s možností ověření přes LDAP/MS Active Directory a druhým faktorem (například LDAP, Radius server, SAML).

	Silná autentizace
	Nástroj umožňuje vynutit silnou autentizaci uživatelů pro přístup k uloženým údajům i pro bezpečné vzdálené připojení. Silnou autentizací je míněna minimálně možnost kombinace jméno/heslo + druhý faktor (RADIUS, LDAP, SAML nebo srovnatelný). Řešení nabízí vlastní MFA nástroj, nebo bude součástí nabídky MFA třetí strany.

	Šifrování a zabezpečení dat
	Řešení musí splňovat šifrovací algoritmy minimálně na úrovni aktuálního doporučení NUKIB na minimální kryptografické algoritmy. Řešení umožňuje společnostem splnit compliance požadavky pro ZKB, GDPR, atd.

	 
	Password Management

	Řízení hesel a SSH klíčů
	Řešení umožňuje automatickou výměnu hesel a SSH klíčů privilegovaných účtů po ukončení relace (jednorázové heslo), nebo v pravidelných intervalech dle bezpečnostní politiky. Rotaci hesla/SSH klíče lze vynutit i správcem PIM/PAM řešení. Hesla a SSH klíče se vyměňují bezagentsky. Řešení musí podporovat změnu přihlašovacích údajů minimálně pro typy systémů – viz bod "Podpora řízení hesel a bezpečné přístupy pro systémy", zároveň řešení musí umožňovat tzv. customizaci password management modulu pro další systémy zadavatele.

	Ukládání hesel 
	Řešení bezpečně ukládá citlivá data včetně šifrování hesel dle aktuálního doporučení NUKIB na minimální kryptografické algoritmy (minimálně AES 256).

	SSH klíče
	Řešení bezpečně spravuje a distribuuje SSH klíče.

	Rotace hesel a klíčů
	Řešení umožňuje automaticky měnit hesla a SSH klíče pro specifické systémy či skupiny účtů.

	Výjimky v rotaci hesel
	Řešení umožňuje definovat výjimky pro zamezení automatických rotací hesel a SSH klíčů u určitých účtů.

	Časové intervaly rotace hesel
	Řešení umožňuje definovat časové intervaly pro provádění automatizovaných změn hesel a SSH klíčů.

	Rotace hesel po každé relaci
	Řešení umožňuje iniciovat změnu hesel a SSH klíčů po každém odhlášení.

	Komplexita generovaných hesel
	Řešení umožňuje definovat komplexitu generovaných hesel dle počtu znaků, využití malých / velkých písmen a speciálních znaků.

	Rest API 
	Řešení musí umožňovat změnu hesel pomocí REST API.

	 
	Řízení vzdálených relací

	Správcovský přístup
	Správcovský přístup na cílový systém bude zprostředkován pomocí jump serveru nebo pomocí transparentní proxy. Řešení bude umožňovat obě varianty

	Izolace relací
	V případě přístupu na cílový systém zprostředkovného pomocí jump serveru bude možná izolace přístupu až na úroveň aplikace (typu webový prohlížeč s konkrétní URL, MMC konzole s vybraným snap-in, konkrétní aplikace jako je např. MS SQL Management Studio, WinSCP, atp.), kdy uživatel nemá možnost přistupovat k jiným službám, aplikacím v rámci dané relace. Po ukončení aplikace se uzavře spojení celé relace.
Vzdálené připojení k relaci lze navázat jak přes vlastní GUI dodaného řešení, tak i pomocí standardních protokolů RDP a SSH a standardních klientů typu putty a remote desktop manager. U všech možností připojení ke vzdálené relaci musí být podporováno vynucení silné autentizace (minimálně integrace s LDAP, RADIUS nebo SAML).

	Autentizace privilegovaných uživatelů
	Řešení poskytuje různé metody autentizace privilegovaných uživatelů na monitorovaných systémech, minimálně:
1.Autentizace privilegovaného uživatele na monitorovaném systému pomocí stejných přihlašovacích údajů, které byly využity pro autentizaci na PIM/PAM řešení.
2.Autentizace privilegovaného uživatele na monitorovaném systému pomocí statických a bezpečně uložených přihlašovacích údajů. (např. root, admin, privilegovaný lokální účet).
3.Vyzváním uživatele k opětovnému zadání přihlašovacích údajů k monitorovanému systému, bez jejich zaznamenání.

	Připojení do webových relací
	Řešení umožňuje zprostředkovat uživateli bezpečné připojení na vybrané webové aplikace, přístup do cloudu a sociální sítě. PIM/PAM řešení zprostředkuje přihlášení do koncové webové aplikace pomocí silného "privilegovaného" účtu. Uživatel nemusí znát hesla privilegovaných účtů a je mu umožněno transparentní SSO.

	Nahrávání relací
	Řešení musí umožňovat monitoring a nahrávání celé relace a aktivit privilegovaných účtů ve video formátu s možností kontextového vyhledávání, bez nutnosti instalace agentů na koncový systém. Záznam relace musí být vytvářen kontinuálně, nikoliv formou screenshotů. V nahrávkách je možné zpětně vyhledávat v záznamu ve formě metadat – minimálně u RDP spuštěné aplikace a události, u SSH relací jednotlivé příkazy, u Webových aplikací click na jednotlivé odkazy, u jiných typů relací alespoň stisky kláves. Pro přehrávání nahrávek není potřeba instalace nástrojů třetích stran (flash, java, codec, atp..) a je dostupné z GUI dodávaného řešení.

	Možnosti nahrávání relací
	Řešení umožňuje aktivaci / deaktivaci zaznamenání relací dle jednotlivých uživatelských skupin.

	Terminace relací
	Řešení nabízí možnost automatické terminace potenciálně nebezpečných relací na základě definovaných procesů, příkazů nebo aplikací, které uživatel spouští na spravovaném systému. Nastavení je možné provádět pro různé uživatele nebo uživatelské skupiny.

	Možnost sledování relací v reálném čase
	Řešení umožňuje sledovat aktivní relace dalším uživatelem (například auditor) a v případě nutnosti ukončit sledovanou relaci. 

	Časové rámce relací
	Řešení umožňuje vyžadování schválení relace v určitých časových rámcích- Např. pondělí-pátek, 9:00-16:00 bez potřeby schválení, v jiných časech pouze po schválení. 

	Blokace procesů a aktivit
	Řešení umožňuje blokování vybraných procesů nebo aktivit, např. omezení sady příkazů nebo dalších vzdálených ploch v GUI. 

	Schvalování relací
	Nástroj umožňuje schvalování přístupu privilegovaného uživatele k určitým monitorovaným systémům a je integrovaný s HelpDesk systémem zadavatele. Schvalování přístupu musí fungovat minimálně v následujícím rozsahu:
1. Privilegovaný uživatel požádá o přístup
2. Definovaní uživatelé obdrží žádost o schválení přístupu.
3. Minimální definovaný počet uživatelů schválí žádost.
4. Privilegovaný uživatel po schvalovacím procesu automaticky získá přístup k monitorovanému systému.

	Kontrola relací
	Systém umožňuje autorizovanému personálu centrálně vyhledávat v nahrávkách podle data, uživatele a spuštěného příkazu. 

	 
	Audit a reporting

	Zobrazení aktivit uživatele
	Systém musí umožňovat audit jednotlivých akcí uživatelů s privilegovanými účty – zobrazení hesla, změny uložených údajů, vytvoření relace.

	Audit administrátorských akcí
	Řešení musí umožňovat zobrazení veškerých aktivit administrátora řešení.

	Přístup k reportům
	Řešení umožňuje nastavení přístupu k reportům pouze pro vybrané uživatele.

	Export auditních dat
	Systém musí umožňovat export auditních záznamů

	Nezpochybnitelný auditní záznam
	Řešení zaručuje nezpochybnitelnou auditovatelnost jednotlivých operací, možnosti reportování a logy.

	Zabezpečení auditních záznamů
	Auditní záznamy musí být bezpečně uloženy v zašifrované podobě, tak aby k nim měl přístup pouze oprávněný uživatel.

	Monitoring pomocí RestAPI
	Systém umožňuje monitoring jednotlivých komponent pomocí RestAPI – integrace s monitoring systémy zadavatele.

	 
	Integrace a Podporované platformy

	Podpora systémů zadavatele
	Řešení musí umožňovat správu pro různé druhy koncových systémů – minimálně v rozsahu kapitoly "Požadavky na systémy a protokoly pro řízení hesel“

	Podpora řízení hesel
	Řešení musí umožňovat správu privilegovaných účtů pro různé druhy koncových systémů – minimálně v rozsahu kapitoly "Požadavky na systémy a protokoly pro řízení hesel“

	MFA – vícefactorová autentizace
	Řešení musí buď nativně nebo integrací nástroje třetí strany, vynucovat více faktorovou autentizaci. Minimálně na úrovní LDAP/S, RADIUS, SAML. MFA je vyžadována jako nedílná komponenta požadovaného řešení.

	LM integrace
	Řešení se musí integrovat s nástroji Logmanagementu – přenos logovaných auditních záznamů, nejlépe v reálném čase pomocí Syslog nebo jiném formátu akceptovatelném LM systémem zadavatele.

	Helpdesk integrace
	Řešení se musí integrovat s Helpdesk nástrojem ALVAO zadavatele na úrovni workflow a řízení schvalování ticketů.

	 
	Architektura

	Architektura řešení
	Systém musí být dodán jako kompletní řešení HW a SW bez dalších nároků na ICT zdroje zadavatele a celý systém musí být dodán v režimu s vysokou dostupností. Systém bude redundantně připojen centrální síťové infrastruktury zadavatele.

	Architektura řešení
	Veškeré komponenty řešení musí splňovat nároky na vysoké zabezpečení s hardeningem zajištěným výrobcem řešení. Úložiště dat, kde jsou uloženy jednotlivé účty, přihlašovací údaje, nahrávky relací a auditní záznamy, je vysoce zabezpečeno. Databáze dat je součástí řešení a není nutné využívat nástroje třetích stran. Tento požadavek platí pro veškerá data v rámci řešení – i pro HA a DR.

	Vyhledávání systémů
	Řešení umožňuje vyhledávání systémů a privilegovaných účtů formou skenování RDP + SSH portů a importů z AD. 

	Onboarding systémů
	Řešení disponuje mechanismem pro plnou či částečnou automatizaci onboardingu nově nalezených zařízení / účtů.

	Zálohování systému
	Řešení musí umožňovat také vlastní bezpečné zálohování dat systému – zálohy musí být šifrované.

	Úložiště
	Řešení umožňuje ukládání zaznamenaných relací lokálně či na externí úložiště CIFS/NFS.
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Realizační projekt bude vedle náležitostí vyžadovaných smlouvou obsahovat následující.

Obsahem Realizačního projektu bude upřesnění instalace, parametrizace, definování workflow, popis realizace integrace s navazujícími systémy provozovanými v prostředí zadavatele:

•	Analýza stávajícího stavu privilegovaných účtů v infrastruktuře Zadavatele (alespoň servery, aktivní síťové prvky, management systémy, databáze atd.) 
•	Vytvoření detailního harmonogramu Implementace
•	Implementace technického řešení dle technické specifikace:
o	Dodávka a instalace komponent Systému
o	Integrace s Active Directory (LDAP) / Azure Active Directory
o	Integrace na e-mailové řešení Zadavatele
o	Nastavení více faktorové autentizace odsouhlaseného typu
o	Nastavení politik, workflow pro PIM/PAM (nastavení skupin a oprávnění uživatelů a administrátorů PAM, nastavení a přiřazení přístupových politik skupinám uživatelů, nastavení politik hesel podle skupin zařízení).
o	Nastavení nahrávání privilegovaných relací, základní popis práce s relacemi, reporty a další.
o	Návrh zálohování a obnovy (popisem nastavení pravidelného zálohování a obnovou řešení ze záloh DRP) a zpracování podrobného plánu obnovy.
o	Návrh havarijního plánu pro případ selhání Systému, aby zadavatel mohl během trvání incidentu spravovat cílové systémy.
o	Integrace s HelpDesk systémem zadavatele (ALVAO) pro zajištění schvalovacích workflow a zpracování návrhu schvalovacích workflow pro dodávané řešení.
o	Integrace s operačními systémy serverů provozovaných Zadavatelem:
	RDP protokol pro Windows platformu
	SSH protokol pro OS Linux platformu a jiné technologie využívající SSH


[bookmark: _Toc192247445]Požadavky na akceptační kritéria

Zadavatel požaduje v akceptačním procesu, vedle požadavků vyplývajících ze smlouvy, Řešení ověřit níže uvedené. Tím však není dotčeno právo zadavatele za podmínek smlouvy požadovat další akceptační kritéria.

•	Testování a ověření funkčnosti řešení:
o	Funkční testy ověří, že implementované řešení poskytuje bezchybně všechny požadované funkcionality uvedené v této zadávací dokumentaci, včetně požadovaných integrací.
o	Akceptační testování bude vykonáno na základě připravených testovacích scénářů. 
o	Bezpečnostní testy ověří, zda implementované řešení neobsahuje zranitelnosti implementovaného řešení
o	Vzdálení uživatelé se mohou přihlašovat neprivilegovanými účty k administrátorským nástrojům skrze dodané řešení
o	Je možné prohledávat seznam proběhlých relací, je možné spustit záznam vybrané relace
o	Provedená a funkční integrace s HelpDesk systémem zadavatele (ALVAO) a je funkční schvalovací workflow pro umožnění přístupu uživatele přes řešení do cílových systémů
o	Je funkční nahrávání „session recording“
o	Kompletní dokumentace je předána a odpovídá realitě
o	Funkční testy 
o	Bezpečnostní testy (testy zranitelností, možno i Configuration review a doložení Hardeningu)
o	Plán obnovy a havarijní plán při kompletním selhání PIM/PAM

[bookmark: _Toc192247446]Rozsah předávané dokumentace

Dokumentace bude zpracována v následujícím rozsahu (a dále v rozsahu uvedeném ve smlouvě):

•	Provozní dokumentace
o	Uživatelská příručka
o	Administrátorská dokumentace
•	Technický popis dodávaného řešení (dokumentace skutečného provedení) - Systémová dokumentace
o	Popis odsouhlasené architektury řešení v zakomponování do infrastruktury FN Brno systémová dokumentace (v rámci dokumentace skutečného provedení)
o	Popis schvalovacích workflow
o	Plány obnovy řešení po selhání a havarijní plán
•	Bezpečnostní dokumentace

[bookmark: _Toc192247447]Záruční a další služby

Bude povedeno školení v následujícím rozsahu (a dále v rozsahu uvedeném ve smlouvě):

•	Zaškolení administrátorů systému v místě zadavatele a v minimálním rozsahu 5 školících dnů bez omezení počtu účastníků školení.

Žádná z nabízených technologií nebude v okamžiku podání nabídky označena výrobcem jako končící = nebude označena jako End of Sale nebo End of Support apod. 

[bookmark: _Toc192247448]Technická specifikace nabídky

Nabízíme řešení systému PIM/PAM na technologii Wallix Bastion.

Wallix Bastion (Bastion Core, Session Manager, Password Manager)

•	Počet souběžných připojení: bez omezení
•	Počet uživatelů: bez omezení
•	Subscription licence dle počtu cílových bodů (1400)
•	Bronze Contract podpora Wallix: 8x5 na 5 let

Wallix Access Manager

•	Počet současně připojených uživatelů: dle licence (100)
•	Subscription licence
•	Bronze Contract podpora Wallix: 8x5 na 5 let

Wallix Professional Services – password plugins

Barracuda Load Balancer Virtual License 540 Subscription licence včetně podpory výrobce na 5 let

SecurEnvoy MFA (On Prem) Subscription licence včetně podpory výrobce na 5 let



[bookmark: _Toc192247449]Topologie nabízeného řešení 
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Celková topologie nabízeného řešení

[bookmark: _Toc192247450]PIM/PAM řešení Wallix Bastion
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Popis byl vytvořen automaticky]
[bookmark: _Toc192247451]Správa relací (session manager)

Základní modul s konfigurační konzolí, která obstarává administraci, kontrolu a monitoring privilegovaných uživatelů. Poskytuje reporty a podklady pro audit. Přihlašovací údaje uchovává v zabezpečeném trezoru, koncový uživatel je pro připojení znát nepotřebuje. 

•	Zobrazení privilegovaných uživatelských aktivit v reálném čase: Bezpečnostní týmy mohou snadno prohlížet a sledovat všechny relace aplikací, RDP a SSH. 
•	Zpráva a audit: Zvýšení odpovědnosti za všechny akce privilegovaného účtu sledováním připojení, generováním statistických zpráv o činnosti a protokolů auditu.
•	Interoperabilita: Snadná integrace se skripty v konzoli, webovými aplikacemi a těžkými klienty (M365, Salesforce, …).

[bookmark: _Toc192247452]Správa hesel (password manager)

Správce hesel určený k řešení jejich životního cyklu a automatizaci periodických obměn. Díky provázanosti celé platformy hesla poskytuje ostatním komponentám. Hesla a SSH klíče uchovává v šifrovaném trezoru. 
•	Chrání hesla a klíče SSH na šifrovaném úložišti 
•	umožňuje naplánovat rotaci hesel a SSH klíčů a jejich odvolání. 
•	poskytuje pluginy pro rotaci hesel pro běžně používané systémy 
[bookmark: _Toc192247453]Zabezpečený přístup (access manager)

HTTPS portál fungující jako single sign-on, umožňuje bezpečné přihlášení na PIM/PAM pro externí dodavatele pomocí zabezpečeného HTTPS protokolu   
•	Bezpečné připojení správců/dodavatelů bez nutnosti VPN pomocí internetového prohlížeče a zabezpečeného protokolu HTTPS.
•	Zajišťuje multifaktorové přihlášení uživatelů/správců.

[bookmark: _Toc192247454]Barracuda Load Balancer (ADC)

Virtuální appliance Barracuda Load Balancer ADC 540Vx, maximální propustnost až 5 Gbps. Kompatibilní s VMware, Citrix, Oracle VirtualBox a Microsoft Hyper-V. Podporuje load balancing na vrstvách 4 a 7, včetně algoritmů jako round robin, weighted round robin a least connections. Zajišťuje vysokou dostupnost aplikací pomocí server clusteringu a automatického failoveru/failbacku. Poskytuje SSL offloading, kompresi HTTP a caching pro optimalizaci výkonu aplikací. Zajišťuje ochranu proti útokům na aplikační vrstvě, včetně XSS, SQLi a CSRF. Nabízí real-time statistiky provozu a webový firewall. Poskytuje systémové logy pro sledování aktivit.
Standardní technická podpora je zahrnuta v rámci licence. Funkce automatických aktualizací pro ochranu proti novým hrozbám.
[bookmark: _Toc192247455]SecurEnvoy MFA (On Prem)

· Typ licence: On Premise MFA licence pro lokální nasazení.
· Funkce: Poskytuje komplexní multifaktorovou autentizaci (MFA) pro zajištění bezpečného přístupu k firemním zdrojům.

Autentizační metody
· Jednorázová hesla: Zasílání jednorázových hesel formou SMS, softwarových tokenů a emailů.
· Pre-loaded SMS: Uživatelé mají k dispozici hesla pro budoucí použití, vhodné pro místa bez GSM pokrytí.
· Softwarové tokeny: Aplikace pro smartphony a laptopy.
· Hardware tokeny: Elegantní autentizační karty.
· NFC / QR code / wearable: Podpora chytrých hodinek nebo smartphone OTP autentizace s NFC technologií.
· Voice Call: Podpora jednorázových hesel zadaných přes pevnou linku.

· Integrace s LDAP: Podpora integrace s Microsoft Active Directory, Novell eDirectory, Sun Directory Server a OpenLDAP.

[bookmark: _Toc192247456]Konfigurace virtualizačních serverů

Wallix Bastion + SecurEnvoy + Terminal Server

	Množství
	Popis

	1
	HPE ProLiant DL320 Gen11 8SFF Configure-to-order Server

	1
	Intel Xeon-Gold 6530 2.1GHz 32-core 270W Processor for HPE

	6
	HPE 64GB (1x64GB) Dual Rank x4 DDR5-5600 CAS-46-45-45 EC8 Registered Smart Memory Kit

	4
	HPE 2.4TB SAS 12G Mission Critical 10K SFF 

	2
	HPE 3.84TB SAS 12G Read Intensive SFF SSD

	2
	Broadcom BCM57414 Ethernet 10/25Gb 2-port SFP28 

	1
	HPE MR408i-o Gen11 x8 Lanes 4GB Cache OCP SPDM Storage Controller

	2
	HPE 1000W Flex Slot Titanium Hot Plug Power Supply Kit

	1
	HPE iLO Advanced 1-server License 

	1
	Microsoft Windows Server 2025 16-core Standard FIO 

	5
	Microsoft Windows Server 2025 16-core Standard Additional License 

	1
	HPE ProLiant DL300 Gen10 Plus 1U Cable Management Arm for Rail Kit

	1
	HPE NS204i-u Gen11 NVMe Hot Plug Boot Optimized Storage Device

	1
	HPE Easy Install Rail 1 Kit

	1
	HPE 5Y Tech Care Basic Service

	1
	HPE iLO Advanced Non Blade Support

	1
	HPE DL320 Gen11 Support



Wallix Access Manager + Loadbalancing

	Množství
	Popis

	1
	HPE ProLiant DL320 Gen11 8SFF Configure-to-order Server

	1
	Intel Xeon-Silver 4516Y+ 2.2GHz 24-core 185W Processor for HPE

	2
	HPE 16GB (1x16GB) Single Rank x8 DDR5-5600 CAS-46-45-45 EC8 Registered Smart Memory Kit

	2
	HPE 1.92TB SATA 6G Read Intensive SFF SSD

	2
	Broadcom BCM57414 Ethernet 10/25Gb 2-port SFP28 Adapter for HPE

	1
	HPE MR216i-o Gen11 x16 Lanes without Cache OCP SPDM Storage Controller

	2
	HPE 1000W Flex Slot Titanium Hot Plug Power Supply Kit

	1
	HPE iLO Advanced 1-server License 

	1
	Microsoft Windows Server 2025 16-core Standard FIO 

	2
	Microsoft Windows Server 2025 4-core Standard Additional License

	1
	HPE ProLiant DL300 Gen10 Plus 1U Cable Management Arm for Rail Kit

	1
	HPE NS204i-u Gen11 NVMe Hot Plug Boot Optimized Storage Device

	1
	HPE Easy Install Rail 1 Kit

	1
	HPE 5Y Tech Care Basic Service

	1
	HPE iLO Advanced Non Blade Support

	1
	HPE DL320 Gen11 Support
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Specifikace Služeb

Význam pojmů:
· Pracovní doba: v pracovních dnech od 8:00 do 16:00 hodin (dále též „Pracovní doba“).
· NONSTOP: 24 hodin denně, 7 dnů v týdnu, 365 dnů v roce.

	Název Služby:
	Profylaxe
	Kód Služby:
	P01

	Vymezení Služby a dalších povinností Prodávajícího, včetně smluvních pokut:
	Provádění health-check Řešení, tj. preventivních prohlídek Řešení za účelem předcházení vadám Zařízení a nestandardním stavům Řešení. 

Bude-li prohlídka vyžadovat provozní omezení Řešení, je Prodávající povinen Kupujícího informovat o zahájení každé prohlídky nejméně jeden pracovní den předem s tím, že Kupujícímu současně sdělí dobu, po kterou bude prohlídku provádět, přičemž termín zahájení prohlídky v takovém případě podléhá souhlasu Kupujícího.

Veškeré vady zjištěné při prohlídce je Prodávající povinen odstranit za podmínek sjednaných v této smlouvě, přičemž vady se považují za řádně oznámené okamžikem, kdy je Prodávající při provádění prohlídky zjistil nebo měl zjistit. Pro vyloučení pochybností se uvádí, že na tyto vady se uplatní rovněž veškerá ujednání této smlouvy o smluvních pokutách týkající se odstraňování vad.

V případě, že Prodávající nesplní svou povinnost Kupujícího předem informovat o zahájení prohlídky, je Prodávající povinen zaplatit Kupujícímu smluvní pokutu ve výši 5000,- Kč (slovy: pěttisíc korun českých) za každý takový případ. V případě, že v určitém kalendářním čtvrtletí neprovede Prodávající minimální sjednaný počet prohlídek, je Prodávající povinen zaplatit Kupujícímu smluvní pokutu ve výši 10000,- Kč (slovy: desettisíc korun českých) za každou neprovedenou prohlídku.

	Časový rozsah poskytování Služby:
	Nejméně jedna prohlídka za každé kalendářní čtvrtletí

	Lhůta pro zahájení řešení Požadavku:
	---

	Lhůta pro vyřešení Požadavku:
	---





	Název Služby:
	Aktualizace firmware/software
	Kód Služby:
	P02

	Vymezení Služby a dalších povinností Prodávajícího, včetně smluvních pokut:
	Implementace aktualizací firmware a jiného software Zařízení vydaných jeho výrobcem.

Prodávající je povinen o vydání nové verze firmware Zařízení informovat Kupujícího, a to bez zbytečného odkladu po jejím vydání. Implementaci této aktualizace je Prodávající oprávněn provést pouze s výslovným souhlasem Kupujícího a během níže uvedeného časového rozsahu poskytování Služby, ledaže se smluvní strany dohodnou, že implementace proběhne v jiné době. Pokud Kupující s implementací vysloví souhlas dle věty předchozí, je Prodávající povinen ji provést do 5 pracovních dnů od takového souhlasu Kupujícího, ledaže se smluvní strany dohodnou na lhůtě jiné.

V případě prodlení s implementací aktualizace firmware Zařízení, je Prodávající povinen zaplatit Kupujícímu smluvní pokutu ve výši 1000,- Kč (slovy: jedentisíc korun českých) za každý pracovní den prodlení a za každý takový případ.

	Časový rozsah poskytování Služby:
	Pracovní doba

	Lhůta pro zahájení řešení Požadavku:
	---

	Lhůta pro vyřešení Požadavku:
	---






	Název Služby:
	Odstraňování vad
	Kód Služby:
	P03

	Vymezení Služby a dalších povinností Prodávajícího, včetně smluvních pokut:
	Odstraňování vad Řešení a jeho integračních vazeb, tj. včetně připojení Zdrojů.

Tato služba se poskytuje na vyžádání Kupujícího.

Za vady Řešení a jeho integračních vazeb se považují rovněž veškeré rozpory s touto smlouvou, Zadávací dokumentací, Dokumentací, účelem Řešení a stavem, ve kterém Řešení podle této smlouvy v daném časovém okamžiku má být. 

Pokud je pro provozování Řešení nezbytné využívat internetový prohlížeč, považuje se za vadu Řešení rovněž nekompatibilita s posledními verzemi běžných internetových prohlížečů, kterými se rozumí alespoň prohlížeče společností Google a Microsoft.

V případě prodlení s odstraněním vady, je Prodávající povinen zaplatit Kupujícímu smluvní pokutu ve výši 500,- Kč (slovy: pětset korun českých) za každou hodinu prodlení a za každý takový případ.

	Časový rozsah poskytování Služby:
	Pracovní doba

	Lhůta pro zahájení řešení Požadavku:
	Bez zbytečného odkladu

	Lhůta pro vyřešení Požadavku:
	8 hodin
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PŘÍLOHA Č. 3

Seznam Technologií

	Druh Technologie
	Celkový počet Technologií, které musí být připojeny 
	Počet Technologií, které musí být připojeny v rámci fakturačního milníku A, tj. v rámci etapy III. Harmonogramu
	Upřesnění specifikace Technologie

	Windows Active Directory servery
	5
	4
	Windows 2019 servery

	Windows IIS and Exchange servery
	30
	15
	 

	Windows OS servery
	230
	150
	 

	Linux servery
	200
	130
	 

	DNS / DHCP servery
	9
	7
	DNS (4x na AD DC) a DHCP (2x samostatně)

	Antivirus centrální management
	1
	1
	Bitdefender Antimalware Cloud management

	Databázové servery
	21
	15
	MS SQL, Informix, PostgreSQL, MySQL, Oracle, Interbase

	Proxy servery
	5
	5
	Squid 4x farma + 1x Kiosek (tj. samostatná síť chráněná proxy Squid serverem)

	File servery
	4
	4
	File server primárně MS Windows, Linux CentOS 7 (bude upgradováno)

	Hlavní firewally
	2
	2
	Firewall Checkpoint 6900 Plus appliance with NGTP (2x v HA), externí FW Fortigate pro pacietskou síť (u poskytovatele internetu  Faster)

	VPN koncetrátory
	2
	2
	VPN Gateway (3x CISCO; Cisco 1000 Series Integrated Services Routers (ISR)), OpenVPN

	Routery a Switche
	200
	130
	Routery 10ks

	Aplikační servery
	150
	90
	 

	RADIUS / LDAP
	2
	1
	Tacacs server

	Email Content/Spam Filtering
	0
	0
	Součást M365

	Azure Active Directory
	1
	1
	Počet uživatelů v AAD stejný jako v Interním AD

	MS M365
	1
	1
	Společně s AAD aplikace Exchange, Sharepoint, OneDrive, Teams, pro bezpěčnost MDM - inTune

	Network Access Control
	2
	1
	Cisco ISE - 2ks (CISCO Large Secure Network Server for ISE Applications )  802.1.X , 1xISE pro Wifi Pacient

	Řízení virtualizace VMWare
	3
	3
	VMWare  NSX - vCenter pro servery  12 srv a pro PC (Horison) 12srv + 8 VMWare srv pro PACS - vCenter pro 1x Servery, 1x pro Horison, 1x PACS 

	Zálohovací řešení
	2
	2
	Veeam, Tivoli TSM

	Provozního monitoringu
	4
	2
	Zabbix (Linux servery), Microsoft SCCM, Libre NMS  monitoring - (monitoruje i UPS), Cisco Prime virtuální appliance pro Switche

	Management diskových polí
	3
	3
	HP Primera, NetApp, 

	UPS monitoring přímo zařízení
	100
	50
	APC, Socomec, Eaton

	Management Hardware serverů
	45
	45
	 Výrobce serverů je HP

	Multifunkční tiskárny
	25
	15
	 

	Remote Access pro zdravotnícké prostředky 
	5
	2
	B.Braun, Siemens, Philips, … 

	Zdravotnické prostředky prioritní
	50
	20
	V průběhu zpracování Realizačního projektu budou vybrány dohodou s Poskytovatelem zdravotnické prostředky v uvedených počtech.





PŘÍLOHA Č. 4

Harmonogram

	Etapa
	Popis plnění
	Počátek lhůty pro řádné dokončení či poskytnutí plnění se sjednává následovně, ledaže se smluvní strany dohodnou jinak; nedohodnou-li se smluvní strany jinak, Prodávající není oprávněn zahájit plnění dříve
	Délka lhůty pro řádné dokončení či poskytnutí plnění
	Fakturační milník

	I.
	Provedení dodávky Zboží
	Nabytí účinnosti této smlouvy
	2 měsíce
	A

	II.
	Zpracování Realizačního projektu
	Nabytí účinnosti této smlouvy
	2 měsíce
	

	III.
	Provedení Implementace v rozsahu Technologií pro fakturační milník A
	Řádné dokončení I. a II. etapy 
	4 měsíce
	

	IV.
	Provedení Registrace v rozsahu nezbytném pro splnění III. etapy
	Řádné dokončení I. a II. etapy
	4 měsíce
	

	V.
	Úspěšné provedení Testování v rozsahu Technologií pro fakturační milník A
	Řádné dokončení III. a IV. etapy
	1 měsíc
	

	VI.
	Provedení Školení
	Řádné dokončení V. etapy
	1 měsíc
	

	VII.
	Dokončení Implementace, tj. provedení Implementace v rozsahu všech dosud nepřipojených Technologií
	Řádné dokončení III. a IV. etapy
	6 měsíců
	B

	VIII.
	Úspěšné provedení Testování v rozsahu všech Technologií
	Řádné dokončení VII. etapy
	14 dnů
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