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SML/365/2025

Smlouva o dodavce a implementaci systému pro analyzu a monitoring sitového
provozu, a poskytnuti souvisejicich sluzeb

(dale jen ,Smlouva“)

uzaviena ve smyslu § 1746 odst. 2 zakona ¢&. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjSich pred-
pisU, za pfiméfeného pouziti § 2358 a nasl. obéanského zakoniku, § 2586 a nasl. ve spojeni s § 2631
a nasl. obanského zakoniku, a dle zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym

mezi t&mito smluvnimi stranami:

Objednatel: Mésto Kroméfiz

se sidlem: Velké namésti 115/1, 767 01 Kroméfiz
zastoupen: Mgr. Tomas Opatrny, starosta

ICO: 002 87 351

DIC: CZ 00287351

Bankovni spojeni: Komer¢ni banka, a.s.

Cislo aétu: 8326340247/0100

za Objednatele je opravnén jednat

ve vécech smluvnich: Mgr. Tomas Opatrny — starosta mésta

(dale také jako ,Objednatel ¢i ,Nabyvatel")

Dodavatel: VISITECH a.s.

se sidlem: Kosinova 655/59, Kralovo Pole, 612 00 Brno

zastoupen: Pavel Kocour, pfedseda pfedstavenstva

Zapséan OR: vedeném u Krajského soudu v Brné, oddil B, vloZka 6323
ICO: 25543415

DIC: CZ25543415

Bankovni spojeni: ARTESA, spoifitelni druZstvo

(dale také jako ,Dodavatel” &i ,Zhotovitel”)

(spoleéné jako ,smluvni strany* Ci jednotlivé jako ,smluvni strana®)
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uzavrely tuto Smlouvu na zakladé vysledku zadavaciho fizeni na vefejnou zakazku s nazvem ,Kroméfiz —
zlep$eni kybernetické bezpecnosti infrastruktury — cast 4”.

. UVODNi USTANOVENI

1. Objednatel zahdjil vefejnou zakazku s nazvem ,Kroméfiz — zlepSeni kybernetické bezpecnosti infrastruktury
- ¢ast 4”, pficemz nabidka Dodavatele byla vybréna jako nejvhodné;si.

2. Na z&kladé této Smlouvy mé Dodavatel ve prospéch Objednatele dodat a kompletné implementovat
systém pro analyzu a monitoring sitového provozu zahrnujici subsystém/modul pro detekci anomalii,
subsystém/modul pro monitorovani vykonnosti aplikaci a subsystém/modul pro nahravani a automatizo-
vanou analyzu dat ze sitového provozu.

3. Zavazek mezi smluvnimi stranami zalozeny touto Smlouvou se fidi zakonem ¢. 89/2012 Sb., ob¢ansky
zakonik, ve znéni pozdgjSich predpisl (dale jen ,ob¢ansky zakonik“) a zakonem €. 121/2000 Sb., o
pravu autorském, o pravech souvisejicich s pravem autorskym (déle jen ,autorsky zakon®).

4. Tato smlouva je uzaviena na zakladé vysledku zadavaciho fizeni vefejné zakazky, ktera byla uverejnéna
ve Véstniku vefejnych zakazek, evidencni Cislo Z2025-013410 (dale také jako ,verejna zakazka®), to
vSe ve smyslu zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpist
(dale jen ,ZZVZ"). Jednotliva ustanoveni této Smlouvy musi byt vykladana v souladu se zadavacimi
podminkami uvedenymi v zadavaci dokumentaci vefejné zakazky, v¢. jejich pfiloh, a v souladu s nabid-
kou Dodavatele podanou v ramci zadavaciho fizeni vefejné zakazky.

5. Utelem uzavieni Smlouvy je dodani a kompletni implementace nastrojli pro analyzu a monitoring sito-
vého provozu, spocivajici v nasazeni feSeni pro provozni, vykonnostni a bezpeCnostni monitoring sito-
vého provozu v hybridnim prostfedi s pokro€ilymi analytickymi funkcemi.

Il. PROHLASENi SMLUVNICH STRAN

1. Dodavatel prohlaSuje, Ze je pIné zpUsobily k Fadnému a véasnému provedeni pfedmétu této Smlouvy,
Ze se fadné seznamil s rozsahem a povahou pfedmétu Smlouvy, a to takovym zplsobem, Ze jsou mu
znamy veskeré relevantni technické, kvalitativni a jiné podminky nezbytné k jeho realizaci, a Ze disponuje
takovymi kapacitami a odbornymi znalostmi, vlastnim technickym vybavenim a zdzemim, které jsou ne-
zbytné pro realizaci pfedmétu Smlouvy za dohodnuté smluvni ceny uvedené v této Smlouvé, a to rovnéz
ve vazbé na jim prokézanou kvalifikaci pro pInéni vefejné zakazky.

2. Dodavatel je opravnén pinit pfedmét této Smlouvy pouze prostfednictvim svych zaméstnancl nebo osob
uvedenych v seznamu poddodavatelu (pfiloha €. 3 této Smlouvy).

3. Dodavatel déle prohladuje, Ze neni v Gpadku ani ve stavu hroziciho upadku, a Ze mu neni zndmo, ze by
v(¢i nému bylo zahajeno insolvenéni fizeni. Rovnéz prohlauje, Ze vici nému neni v pravni moci zadné
soudni rozhodnuti, pfipadné rozhodnuti spravniho, dariového ¢i jiného organu na plnéni, které by mohlo
byt divodem zahajeni exekucniho fizeni na majetek Dodavatele a Ze takové exekuéni fizeni nebylo viéi
nému zahajeno.
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Smluvni strany prohlasuji, ze identifikacni udaje smluvnich stran uvedené v této Smlouvé odpovidaji
aktualnimu stavu, a Ze osobami jednajicimi pfi uzavfeni této Smlouvy jsou osoby opravnéné k jednani
za smluvni strany. Jakékoliv zmény pfedmétnych tdaju, jeZ nastanou v dobé po uzavieni této Smiouvy,
jsou smluvni strany povinny bez zbyte¢ného odkladu pisemné sdélit druhé smluvni strané.

V pfipadé, Ze se kterékoliv prohlaSeni nékteré ze smluvnich stran podle tohoto ¢lanku Smlouvy ukaze
byt nepravdivym, odpovida tato smluvni strana za Skodu a nemajetkovou Ujmu, ktera nepravdivosti pro-
hlaseni nebo v souvislosti s ni druhé smluvni strané vznikne.

Dodavatel a Objednatel se zavazuji k vzajemné soucinnosti za uéelem plnéni pfedmétu této Smiouvy.

lil. PREDMET SMLOUVY

Pfedmétem této Smlouvy je zavazek Dodavatele poskytnout Objednateli pinéni, jehoz jednotlivé soucasti
jsou podrobnéji popsany v nasledujicich odstavcich tohoto &lanku Smlouvy a v pfilohach této Smlouvy
(dale spolecné jen ,PInéni“ ¢i ,Dilo“).

Pfedmétem této Smlouvy je zejména zavazek Dodavatele, nikoli vyluéné:

a. pozadované HW s SW prvky,

b. veskeré potfebné licence pro fadny provoz dodaného feseni,

veskeré potrebné licence pro fadny provoz stavajiciho feSeni nebo jeho Casti v rozsahu
jeho zachovani a budouciho pouZiti,

zpracovani technického/provadéciho projektu,

projektoveé fizeni,

implementaci feSeni,

otestovani funkénosti dodaného feseni,

zaSkoleni obsluhy,

zpracovani a predani dokumentace feseni,

134

ST oo

(dale spolecné jako ,predmét plnéni‘)

Pfedmétem této Smlouvy je rovnéz zavazek Dodavatele poskytnout Objednateli technickou podporu do-
daného a implementovaného systému po dobu minimalné 60 mésicu od jeho pfedani Objednateli.

Minimalni technické, funkéni a integraéni pozadavky na pfedmét pinéni, jak jsou vymezeny Objednate-
lem, a v rozsahu, v jakém se je zavazal naplfiovat Dodavatel pro celou dobu pinéni této Smlouvy jsou
zavazné uvedeny v pfiloze €. 1 této Smlouvy.

Dodavatel poskytne Objednateli pfedmét plnéni na zakladé pisemného projektu, ktery bude vychazet
z popisu feSeni predlozeného v ramci nabidky Dodavatele podané na vefejnou zakazku, a bude obsa-
hovat alespor popis dodavaného feSeni, zplisob implementace do infrastruktury Objednatele, harmono-
gram postupu praci v ¢lenéni minimalné na kalendarni tydny, pozadavky na soucinnost Objednatele a
obdobi pro poskytnuti takové soucinnosti apod. (dale jen ,provadéci projekt’).

Dodavatel se dale zavazuije, v souladu s touto Smlouvou, zejména, nikoli vSak vylu¢né, k témto sluzbam:

6.1. zajiSténi projektového Fizeni realizace pfedmétu plnéni ze strany Dodavatele a jeho pfipadnych
poddodavatel(.
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6.2. zajiSténi dodavky, montaze/instalace vSech soucasti pfedmétu pinéni v uréenych lokalitach a pro-
storach Objednatele.

6.3. pfevedeni dodaného pinéni do zkuSebniho provozu a plna podpora uzivatell v ramci zkuSebniho
provozu véetné technické podpory. V této fazi budou realizovana poZzadovana seznameni s funkci-
onalitami, obsluhou dodavaného pInéni a budoucim provozem.

6.4. provedeni akceptacnich testl. Dodavatel je povinen kompletné pfipravit podklady pro akceptaci
dodaného pInéni. Soucasti akceptace bude akceptacni protokol pfipraveny Dodavatelem a kom-
pletni pfedavaci dokumentace.

6.5. Uvedeni systému do produkéniho ostrého provozu, zajisténi potfebnych nastaveni a pfistupt pro
vSechny povéfené pracovniky Objednatele, minimalizace dopadu na provoz Objednatele pfi pFe-
chodu do produkéniho ostrého provozu a zvySena podpora bezprostfedné po prechodu do produkc-
niho ostrého provozu.

6.6. Dodavatel se zavazuje, Ze jim nabizeny pfedmét pInéni a zejména zpusob jeho provedeni bude
spliiovat poZadavky stanovené zakonem €. 181/2014 Sb., o kybernetické bezpecnosti, a jeho pro-
vadéci vyhlaskou €. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpeénostnich in-
cidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a li-
kvidaci dat (vyhlaska o kybernetické bezpecnosti), a to vie ve znéni pozdéjSich predpisu.

6.7. Dalsi sluzby vyslovné neuvedené, které jsou vSak s realizaci dila neoddélitené spojeny a realizace
dila bez nich neni mozna.

Dodavatel prohlasuje, ze je opravnén k distribuci programi a sluzeb, jeZ tvofi pfedmét této Smiouvy, a
touto Smlouvou poskytuje Objednateli opravnéni k jeho vyuZivani v rozsahu a za podminek v této
Smlouvé vymezenych.

Dodavatel se zavazuje, Ze vyuzije ke zhotoveni pfedmétu pinéni pro Objednatele takové hardwarové ¢i
softwarové produkty a technologie, o kterych na zakladé své odbornosti a dostupnych roadmap vyrobcl
vi ¢i m0ze predpokladat, Ze budou schopny pinit ucel vyplyvajici z této Smlouvy a budou vyrobcem pod-
porovany nejméné po dobu 5 (péti) let, a to od doby dokon&eni pfedmétu pinéni dle pfedpokladi stano-
venych touto Smlouvou a jejimi pfilohami. Dodavatel spini tento zavazek zejména tehdy, vyuzije-li takové
hardwaroveé Ci softwarové produkty a technologie, o nichZ je v dobé uzavieni této Smlouvy zndmo, Ze
pro né neni vyhlaeno datum ukonceni prodeje (end of sale), ani datum ukonceni podpory/servisu (end
od support/service). Nesplnéni podminky dle pfedchozi véty ve vztahu k end of sale, resp. end of
support/service, se povazuje za vadu pInéni, pro kterou je Objednatel opravnén pinéni Dodavatele ne-
pfevzit, a to az do okamziku odstranéni takové vady, zjisti-li tak pfed prevzetim plnéni. PoruSeni uvede-
ného zavazku a nezjednani napravy dle této Smlouvy se povazuje za podstatné poruseni Smiouvy.

Pfedmétem této Smlouvy je zédvazek Objednatele zaplatit za Dodavatelem poskytnuty pfedmét pinéni
cenu sjednanou v ¢l. VI. této Smlouvy, v rozsahu stanoveném dle pfilohy €. 2 této Smlouvy.

IV. MiSTO A TERMIN PLNENi

Mistem pInéni je adresa sidla Objednatele a dalSi adresy budov v jeho vlastnictvi: Velké namésti 115,

Husovo namésti 534, Havlickova 505, 767 01 Kroméfiz. Smluvni strany pfedpokladaji poskytovani pfed-
métu plnéni rovnéz prostiednictvim dalkové komunikace a vzdaleného pfistupu.
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2. Dodavatel se zavazuje zahajit provadéni pfedmétu plnéni na pisemnou vyzvu Objednatele, kterou Ob-
jednatel zasle Dodavateli po nabyti u€innosti této Smlouvy.

3. Smluvni strany se dohodly, Ze provadéni pfedmétu plnéni a jeho harmonogram bude respektovat nize
uvedené uzlové body (milniky:

Oznaceni Nazev milniku Trvani (nejpozdéji do)
milniku

T0 Vlyzva Objednatele k zahajeni pinéni po nabyti Ucinnosti Smlouvy

T Pfedlozeni provadéciho projektu Objednateli TO + 21 kalendanich dnd
k akceptaci, akceptace

T2 Pfedani a akceptace dodaného a implementova- TO + 90 kalendanich dnd
ného systému do infrastruktury Objednatele

T3 Poskytovani technické podpory T2 + 60 mésicl

4. Smluvni strany se dohodly, Ze podminkou pro zahajeni dodavky a implementace systému do infrastruk-
tury Objednatele je pisemna akceptace provadéciho projektu Objednatelem. Objednatel se zavazuje
provest posouzeni provadéciho projektu a sdélit vysledek tohoto posouzeni bez zbyte¢ného odkladu po
jeho predlozeni Dodavatelem, nejpozdéji vSak do 3 pracovnich dnli od jeho pfedlozeni Dodavatelem. Za
ucelem dosazeni akceptace provadéciho projektu Objednatelem ve Ihité dle milniku T1 je Dodavatel
opravnén prubézné seznamovat Objednatele se stavem a obsahem tohoto provadéciho projektu. Ob-
jednatel je opravnén vyzvat Dodavatele k poskytnuti rozpracované verze provadéciho projektu a Doda-
vatel je mu povinen rozpracovanou verzi poskytnout.

V pfipadé, Ze provadéci projekt nebude Dodavatelem zpracovan v souladu s touto Smlouvou a/nebo
bude vykazovat takové vady ¢i nedostatky, v jejichz dusledku by bylo ohroZeno naplnéni Ucelu této
Smlouvy vyjadreného v ¢l. I. odst. 5. této Smlouvy, je Objednatel opravnén odepfit akceptaci provadé-
ciho projektu a sdélit duvody takového odepreni akceptace. Nedojde-li k odstranéni divodi vedoucich
k odepfeni akceptace provadéciho projektu ani v dodate¢né Ihité stanovené dohodou smiuvnich stran,
je Objednatel opravnén od této Smlouvy odstoupit. V pfipadé akceptace provadéciho projektu Objedna-
telem v dodate¢né |huté stanovené dohodou smluvnich stran neni dotéena odpovédnost Dodavatele za
pfipadné prodleni se spinénim milniku dle pfedchoziho odst. 3. tohoto &lanku Smiouvy. Odstoupi-li Ob-
jednatel od Smlouvy z diivodu uvedeného v tomto odstavci Smlouvy, nevznika Dodavateli jakykoliv na-
rok na uhradu ceny pinéni ¢i jeji ¢asti.

5. Smluvni strany se dohodly, Ze fadna a v€asna dodavka a implementace systému do infrastruktury Ob-
jednatele bude Dodavatelem pfedana Objednateli tak, aby Objednatel proved! akceptaci do 90 kalen-
darnich dn ode dne vyzvy Objednatele k zahajeni plnéni.

6. Technicka podpora bude poskytovana po dobu 60 mésicl od dne predani a prevzeti dokonéeného pl-
néni a zahajeni ostrého provozu. Po obdobi technické podpory bude zajisténa platnost a trvani veske-
rych poskytnutych licenci.
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V. PREDANI (CASTI) PREDMETU PLNENi, AKCEPTACE

Smluvni strany se dohodly na tom, ze Objednatel neni povinen pfedmét pinéni €i jeho ¢ast prevzit, pokud
vykazuje vady Ci nedodélky, nenapliiuje veSkeré pozadavky, k jejichZ spinéni se Dodavatel zavazal,
zejména pak poZadavky plynouci z pfilohy €. 1 této Smlouvy anebo z provadéciho projektu, ktery Doda-
vatel pfedloZil; zejména pak nalezi pravo nepfevzit pfedmét plnéni Objednateli v pfipadé, kdy takova
vada, nedodélek Ci rozpor s vySe uvedenymi dokumenty brani fadnému uzivani pfedmétu plnéni. Zaro-
ven Objednatel neni povinen pfedmét pinéni pfevzit, pokud neni provedeno véas.

Smluvni strany se dohodly, ze akceptaénimu fizeni pro pfevzeti pfedmétu pinéni Objednatelem dle této
Smlouvy podléha ¢ast pfedmétu pInéni dle ¢l. IIl. odst. 2. této Smlouvy.

. Akceptaci pfedmétu plnéni Objednatelem se zavazek Dodavatele povaZzuje za spinény, a vysledek pl-
néni Dodavatele za zpUsobily k uzivani Objednatelem.

. Akceptaci pfedmétu pinéni Objednatelem bude pfedchazet ovéfeni, zda pInéni poskytnuté Dodavatelem
dle této Smlouvy vedlo k vysledku a napInéni Ucelu, ke kterému se smluvni strany zavazaly, a to porov-
nanim skute¢nych vlastnosti jednotlivych ¢asti pInéni poskytnutych Dodavatelem dle této Smiouvy s jed-
notlivymi poZadavky pro né stanovenymi v této Smiouvé.

Pfedmét pInéni se povazuje za akceptovany okamzikem podpisu pfislusného akceptacniho protokolu ze
strany Objednatele. Formalnimi nalezitostmi akceptaéniho protokolu je jeho Ciselné oznadeni, datum
vystaveni, celkovy pocet stran, oznaceni Smlouvy, oznaceni Dodavatele a Objednatele, nazev projektu,
oznaceni a popis plnéni, které je pfedmétem akceptace, datum zahajeni a ukonceni plnéni, jméno a
podpis osob, které akceptacni protokol podepsaly. Akceptacni protokol bude vyhotoven ve dvou vytis-
cich, pficemz kazdy bude urcen pro jednu smluvni stranu. V akceptaCnim protokolu bude zfetelné ozna-
¢eno, zda byl pfedmét pInéni (i) akceptovan, (i) akceptovan s vyhradami, nebo (i) neakceptovan. Pokud
bude pfedmét pInéni akceptovan Objednatelem s vyhradami, nebo nebude akceptovan vibec, bude
k akceptacnimu protokolu vyhotovena jeho pfiloha, ve které bude popis vyhrad Ci vad, a bude zde za-
znamenan také dal$i dohodnuty postup a terminy odstranéni téchto vyhrad. Akceptacni protokol bude
podepsan opravnénou osobou, ktera provedla na strané Objednatele akceptaci.

Pfed pfedanim pinéni bude Dodavatel informovat Objednatele o terminu planovaného pfedani pinéni, a
to pisemné (alespori prostfednictvim e-mailu) v dostateéném predstihu tak, aby vzhledem k charakteru
pfedmétu pinéni, jeho rozsahu a narok(im na kontrolu a ovéfeni fadnosti a Uplnosti jeho poskytnuti byly
Objednateli vytvoreny podminky k tomu, aby proved! kontrolu a ovéfeni bez zbyte¢ného odkladu po pre-
dani pfedmétu pInéni Dodavatelem, a proved| akceptaci pfedmétu plnéni ve Ihité dle ¢l. IV. odst. 5 této
Smlouvy.

V pfipadé, Ze pfedmét pinéni Dodavatele neobsahuje dle Objednatele Zadnou vadu ¢i nedodélek a Ob-
jednatel nema k pInéni Dodavatele z&dné vyhrady ani pfipominky, je pfedmét pinéni akceptovan bez
vyhrad, a tato skute¢nost bude potvrzena v akceptacnim protokolu.

V pfipadé, ze vysledek pInéni Dodavatele obsahuje dle Objednatele drobné vady ¢&i nedodélky, které
samostatné ani ve spojeni s jinymi nebrani uZivani pfedmétu pinéni k ucelu stanovenému touto
Smilouvou, nebo Objednatel mé k vysledku plnéni Dodavatele nepodstatné vyhrady ¢i pfipominky, je
pfedmét pinéni akceptovan s vyhradami. Akceptacni protokol tak bude obsahovat soupis vytknutych vad,
nedodélkl, vyhrad ¢i pfipominek, a také zplsoby a pfiméfené Ihdty pro jejich odstranéni, na kterych se
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smluvni strany dohodly; nedohodnou-li se, budou odstranény do 5-ti pracovnich dnd. Smiuvni strany
povazuji v takovém pfipadé vysledek plinéni Dodavatele za Dodavatelem fadné pfedany a Objednatelem
fadné prevzaty. Paklize vSak nebudou Objednatelem vytknuté vady, nedodélky, vyhrady ¢i pfipominky
odstranény v souladu s akceptacnim protokolem a v terminech v ném uvedenych, vznika Objednateli
narok na smluvni pokutu. Dodavatel pisemné informuje Objednatele o odstranéni vad, nedodélkd, vy-
hrad ¢i pfipominek. Objednatel takto doplnény vysledek plnéni bez zbytecného odkladu (nejpozdéji do 3
pracovnich dnli od poskytnut informace Dodavatelem) posoudi, a odstranéni vytknutych vad, nedodélkd,
vyhrad €i pfipominek pisemné potvrdi Dodavateli podepsanim pfilohy akceptacniho protokolu.

V pfipadé, Ze pfedmét plnéni Dodavatele trpi jinymi nez drobnymi vadami ¢i nedodélky, nebo Objednatel
ma k pfedmétu pInéni Dodavatele podstatné vyhrady Ci pfipominky, pak pfedavany pfedmét pinéni ne-
akceptuje. Smluvni strany nepovazuji v takovém pfipadé pfedmét plnéni Dodavatele za fadné pfedany
a Dodavatel je s pfedanim pfedmétu plnéni v prodleni. Dodavatel je povinen bez zbyte¢ného odkladu
odstranit Objednatelem vytknuté vady, nedodélky, vyhrady Ci pfipominky, nebo poskytnout nové pinéni.
O této skuteCnosti bude vyhotoven akceptacni protokol, avsak v pfipadé neakceptovani pfedmétu pinéni
je Dodavatel po sjednani napravy povinen znovu podstoupit cely proces akceptace podle této Smiouvy,
aby mohl byt pfedmét pInéni Objednatelem akceptovan. Tim neni dotéena odpovédnost Dodavatele za
prodleni s pfedanim pfedmétu pinéni dle této Smlouvy, ani prava Objednatele z prodleni Dodavatele
vyplyvajici z této Smlouvy.

Posouzeni skute¢nosti, zda vady i nedodélky zjisténé Objednatelem brani uZivani pfedmétu pinéni
nebo jeho Casti, naleZi vyhradné Objednateli. Za vady i nedodélky je pro ucely této Smlouvy povaZzo-
vano i dodani nespravného druhu nebo mnozstvi ¢asti pfedmétu pInéni ¢i nedodani jakychkoliv dokladu
¢i jiné dokumentace, které jsou k fadnému uzivani pfedmétu plnéni nezbytné.

PFi pfedani pfedmétu pInéni a podpisu akceptacniho protokolu si smluvni strany poskytnou vzajemnou
soucinnost. K u€asti na akceptacnim fizeni a k podpisu akceptacniho protokolu jsou vedle statutarnich
zastupcd smluvnich stran opravnény tyto osoby:

11.1. na strané Objednatele:

VI. CENA PREDMETU PLNENI A PLATEBNi PODMINKY

Ceny pfedmétu pInéni, dale uvedené v tomto €lanku Smlouvy, jsou cenami Uplnymi v rozsahu stanove-
ném Pfilohou €. 2 této Smlouvy, a zahrnuji veSkeré naklady Dodavatele k poskytnuti pfedmétu pinéni
dle €l. 11l. této Smlouvy. Celkova cena pfedmétu pinéni v uvedeném rozsahu €ini:

990.000,00 K¢ bez DPH
vySe DPH 21 % 207.900,00 K¢
1.197.900,00 K¢ véetné DPH

(slovy: jeden milion jedno sto devadesat sedm tisic devét set korun ¢eskych)
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Celkova cena pfedmétu plnéni dle pfedchoziho odstavce se sestava z:

2.1. Cena za dodavku a implementaci pInéni véetné standardni zaruky 480.000,00 K¢
2.2. Cena za poskytnuti technické podpory na 5 let 360.000,00 K&
2.2.1. 1. roCni cena technické podpory 72.000,00 K¢ / rok

2.3. Cena za poskytnuti rozSifené technické podpory na 5 let
(kalkulacni pfedpoklad 100 hodin /5 let) 150.000,00 K&
2.3.1. 1. cena za 1 hodinu (60 minut) rozSifené technické podpory 1.500,00 K¢/ 1 hodina

. Za spravnost stanoveni sazby DPH a vy$e DPH odpovida Dodavatel. Sazba DPH a vySe DPH bude na
fakture Dodavatele stanovena vzdy v aktualné platné vysi.

Cena predmétu pInéni bude hrazena po Castech, a to nasledovné:

4.1. Cena za dodavku a implementaci plnéni véetné standardni zaruky dle €l. VI. odst. 2.1. této Smlouvy
bude uhrazena jednorazové, a to po pfedani a pevzeti pinéni a podpisu protokolu dle této Smlouvy
Objednatelem. Datem uskuteénéni zdanitelného pInéni je den podpisu protokolu o pfedani a pre-
vzeti pfedmétu plnéni Objednatelem.

4.2. Cena za poskytnuti technické podpory dle ¢l. VI. odst. 2.2. této Smlouvy bude hrazena postupné v
pravidelnych roCnich pausalnich platbach, ve vysi podilu pfipadajiciho na rocni pinéni dle ¢l. VI.
odst. 2.2.1. této Smlouvy, a to pro kazdy nadchazejici rok predem.

4.3. Cena za poskytovani rozsifené technické podpory dle ¢l. VI. odst. 2.3. této Smlouvy bude hrazena
dle miry skute¢né spotieby Casovych jednotek nasobenych hodinovou sazbou dle odst. 2.3.1. to-
hoto ¢lanku smlouvy, pfi poskytovani sluzeb rozsifené technické podpory realizované Dodavatelem
na zakladé pisemné zadanych pozadavkl Objednatele, a to po konci toho kalendafniho mésice, ve
kterém byly takové sluzby Dodavatelem dokon&eny a akceptovany Objednatelem. Datem uskutec-
néni zdanitelného pinéni je posledni den pfislusného kalendarniho mésice dle predchozi véty

Dodavatel vystavi Objednateli darovy doklad (fakturu) na pInéni v souladu s odst. 4. tohoto ¢lanku
Smilouvy. Minimalni doba splatnosti faktury vystavené ze strany Dodavatele bude €init 30 dni od doruceni
faktury Objednateli. Faktura bude spliiovat naleZitosti U¢etniho dokladu podle zakona €. 563/1991 Sb.,
o UCetnictvi, ve znéni pozdéjSich pfedpist, a dafového dokladu podle zakona €. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdéjSich predpisu.

Dodavatel je povinen vystavit a pfedat veskeré faktury v elektronickém formatu PDF, a zaslat je na e-

Faktura bude nad ramec zakonem poZadovanych nélezitosti (§ 29 zakona €. 235/2004 Sb., o dani z pfi-
dané hodnoty) pro darovy doklad obsahovat takeé:

a) Cislo a datum vystaveni faktury,

b) Cislo smlouvy a datum jejiho uzavieni,

c) pfedmét pinéni a jeho pfesnou specifikaci ve slovnim vyjadreni,

d) oznaceni banky a Cislo uctu, na ktery musi byt zaplaceno (pokud je Cislo u¢tu odlisné od Cisla
uvedeného v této Smlouvé, je Dodavatel povinen o této skute¢nosti informovat Objednatele), Cislo
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a datum pfislusnych akceptacnich protokoll podepsanych zastupcem Dodavatele a odsouhlase-
nych zastupcem Objednatele,

e) |hdtu splatnosti faktury,

f) nazev, sidlo, ICO a DIC Objednatele a Dodavatele,

g) nazev a registracni Cislo projektu: “Kroméfiz — zlepSeni kybernetické bezpecnosti infrastruktury”,
reg. ¢. CZ.31.2.0/0.0/0.0/23_093/0008490

h) jméno a podpis osoby Dodavatele, ktera fakturu vystavila, véetné kontakiniho telefonu.

8. Nebude-li faktura obsahovat zakonem ¢i touto Smlouvou stanovené naleZzitosti nebo bude chybné vy-
uctovana cena nebo DPH, je Objednatel opravnén fakturu pfed uplynutim Ihity splatnosti vratit Dodava-
teli k provedeni opravy s vyznacenim dlvodu vraceni. Dodavatel provede opravu vystavenim nové fak-
tury. Dnem odeslani vadné faktury Objednatelem Dodavateli pfestava bézet puvodni |hita splatnosti a
nova lhita splatnosti po¢ina béZet znovu ode dne doruéeni nové a fadné vystavené faktury Objednateli.

9. V pfipadé prodleni Objednatele se zaplacenim fadné vystavené a doruc¢ené faktury se Objednatel zava-
zuje Dodavateli uhradit urok z prodleni v zakonné vysi.

10. Ceny plnéni jsou uvedeny jako pevné a nejvyse pfipustné ve vztahu k pfedmétu pinéni v rozsahu sta-
noveném touto Smlouvou k okamziku jejiho uzavfeni. Smluvni strany sjednaly, Zze cena pinéni zahrnuje
rovnéz naklady akceptacniho fizeni, pfipadného zku$ebniho Ci testovaciho provozu, technické podpory
a servisu, a dalSich sluzeb poskytovanych Dodavatelem Objednateli po dobu trvani této Smiouvy, a
rovnéZ naklady na odstrariovani vad a nedodélkl plnéni a vad plnéni v prubéhu zaruky, véetné odmény
za veSkeré licence, které byly Objednateli poskytnuty na zakladé této Smlouvy, neni-li dale ujednano
jinak. Dodavatel v souvislosti s ujednanim ceny pfedmétu pInéni na sebe prebira nebezpeci zmény okol-
nosti ve smyslu § 2620 odst. 2 ob&anského zakoniku.

11. V pfipadé, Ze dojde ke zméné zakonné sazby DPH, je Dodavatel k cené pfedmétu pinéni bez DPH po-
vinen uctovat DPH v platné vysi. Tato situace predstavuje vyjimku z nezménitelnosti ceny pfedmétu pl-
néni, pficemz smluvni strany vyslovné uvadéji, ze v pfipadé zmény ceny pfedmétu pInéni v dusledku
zmény sazby DPH nebude ke Smlouvé uzaviran dodatek.

12. Smluvni strany si dale v souladu s § 100 odst. 1 ZZVZ, pro pfipad trvani a plnéni této Smlouvy po uplynuti
prvnich 60 mésicu poskytovani technické podpory dle ¢l. lll. odst. 3. a souvisejicich této Smlouvy, vy-
hrazuji ve vztahu k cenovym polozkam dle pfilohy €. 2 a €l. VI. této Smlouvy za pInéni, které bude dle
této Smlouvy poskytovano a bude hrazeno i po uplynuti prvnich 60 mésicl poskytovani technické pod-
pory pravo upravit cenu takovych polozek, a to dle dale uvedenych pravidel:

12.1.  Cena polozek dle pfilohy €. 2 a ¢l. VI. této Smlouvy za plnéni, které bude dle této Smlouvy po-
skytovano a bude hrazeno i po uplynuti prvnich 60 mésicl poskytovani technické podpory se
stanovi tak, Ze cena polozek dle pfilohy €. 2 této Smlouvy odpovidajici roénimu plnéni (12 mé-
sictl) maze byt pro obdobi pinéni pocinaje 61. mésicem a konée 72. mésicem (6. rok) procentu-
alné zvyena maximalné o miru inflace v CR vyjadfenou pfirGistkem pramérného roéniho indexu
spotfebitelskych cen dle tdaji publikovanych Ceskym statistickym tradem za rok nejblize pred-
chazejici.

12.2. Cena polozek dle pfilohy €. 2 a €. VI. této Smlouvy za plnéni, které bude dle této Smlouvy po-
skytovano a bude hrazeno i po uplynuti 72. mésice poskytovani technické podpory se pro obdobi
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kaZdého nasledujiciho roku (7. rok a dal$i) stanovi tak, Ze cena poloZek dle pfilohy €. 2 této
Smlouvy ve vySi odpovidajici pfedchazejicimu obdobi jednoho roku (12 mésicl) mize byt pro-
centualné zvy$ena maximainé o miru inflace v CR vyjadrenou pfirCistkem prlimérného roéniho
indexu spotfebitelskych cen dle tidajii publikovanych Ceskym statistickym Gfadem za rok nejblize
pfedchazejici.

12.3.  Smluvni strany pro odstranéni pochybnosti uvadi, Ze k Upravé cenovych polozek dle tohoto usta-
noveni Smlouvy neni tfeba uzavirat dodatek ke Smlouvé. Smluvni strany v§ak mohou z diivodu
pravni jistoty o navySeni cenovych poloZek a jejich struktufe sepsat zapis podepsany obéma
smluvnimi stranami. Obdobné jako v pfipadech dle odst. 12.1. a 12.2. tohoto ¢lanku Smlouvy
jsou smluvni strany opravnény postupovativ pfipadé rozSifené technické podpory dle €l. VI. odst.
2.4. této Smlouvy.

Nad ramec celkové ceny pfedmétu plnéni dle ¢l. VI. odst. 2. této Smlouvy si smluvni strany sjednavaji
sazby za jednu hodinu sluzeb ad hoc servisni podpory pro pozadavky ¢i incidenty zpisobené ¢&i zavinéné
Objednatelem. Uvedené hodinové sazby jsou stanoveny v ramci pfilohy €. 2 této Smlouvy. Objednatel
deklaruje, ze nepfedpoklada Casté vyuziti téchto sluzeb, jejichz rozsah neni v dobé uzavieni této
Smlouvy schopen predikovat.

Smluvni strany si v souladu s § 100 odst. 1 ZZVZ vyhrazuiji, ze hodinové sazby dle pfedchoziho odstavce
tohoto ¢lanku Smlouvy je mozné po vzajemné dohodé obou smluvnich stran meziro¢né valorizovat, ma-
ximalné véak o miru inflace v CR vyjadFenou pfirGstkem prdmémého roéniho indexu spotfebitelskych
cen dle udaji publikovanych Ceskym statistickym GFadem za rok nejblize predchazejici prislugné valori-
zaci, pficemz moznost valorizace nastane poprvé po uplynuti 3. roku technické podpory.

VII. PRAVA A POVINNOSTI DODAVATELE, PRAVIDLA VZDALENEHO PRISTUPU DODAVATELE

Dodavatel je povinen provést pfedmét pIinéni v rozsahu a terminech specifikovanych touto Smiouvou.
Zjisti-li Dodavatel pfekazky, které znemoznuji provést pfedmét pinéni dohodnutym zpusobem ¢i ve sta-
novenych terminech, je povinen to neprodlené pisemné oznamit Objednateli a navrhnout mu zménu v
feSeni. Jakékoliv zmény v feSeni, které by vedly ke zméné podminek sjednanych touto Smlouvou, pod-
léhaji pisemnému schvaleni Objednatele. Ustanoveni § 222 ZZVZ timto neni dot&eno.

Dodavatel je povinen provést pfedmét plnéni v souladu s obecné zavaznymi pravnimi pfedpisy a v sou-
ladu se zavaznymi internimi pfedpisy Objednatele.

Dodavatel je povinen provést pfedmét pinéni fadné a odborné, sam nebo prostfednictvim svych poddo-
davateld, které Dodavatel vici Objednateli identifikuje.

Dodavatel neni opravnén postoupit tfeti strané jakékoliv prava, néaroky Ci pohledavky plynouci z této
Smilouvy bez pfedchoziho pisemného souhlasu Objednatele.

v ovive

Pokud bude pfi provadéni pfedmétu pinéni Dodavatelem vyuzito i voIné Sifitelné programové vybaveni,
je Dodavatel povinen zpracovat prehled licenci a pfedloZit ho jako soucast akceptaéniho protokolu. Do-
davatel je povinen zajistit, ze poskytnutim uvedenych licenci nedojde k poruseni prav tietich stran.
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6. Dodavatel je povinen urcit kontaktni osobu Ffidici evidenci osob Dodavatele opravnénych k pfistupu do
sitové infrastruktury Objednatele. V pfipadé zmény této kontaktni osoby je Dodavatel povinen bezod-
kladné oznamit Objednateli takovou zménu, vCetné sdéleni nové kontaktni osoby.

7. Dodavatel se zavazuje, Ze neumozni, aby byl tentyz udéleny pfistup do sitové infrastruktury Objednatele
sdilen vice zaméstnanci Dodavatele, pfipadné jeho poddodavateli ¢i zaméstnanci poddodavatele.

8. Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pfedmétu plnéni této Smiouvy
Objednateli, které pfistupuiji do interni sité, chranily autentiza¢ni prostfedky a Udaje. Dodavatel bere na
védomi, Ze v pfipadé neuspésnych pokust o autentizaci uzivatele mize byt pfislusny ucet zablokovan
a feSen jako kyberneticka bezpecnostni udalost ve smyslu pfislusné fidici dokumentace, a mohou byt
uplatnény pfislusné postupy zvladani kybernetické bezpecnostni udalosti (napf. okamzité zruSeni pfi-
stupu k informacnim aktiviim fyzickych osob externiho subjektu). Dodavatel bere na védomi, Ze postup
zvladanim kybernetické bezpecnostni udalosti €i jiny dusledek poruseni bezpecnostnich opatfeni ne-
bude posuzovan jako okolnost vylu€ujici odpovédnost Dodavatele za prodleni s fadnym a véasnym pl-
nénim pfedmétu této Smlouvy, a nebude divodem k jakékoli nahradé pfipadné ujmy zpisobené Doda-
vateli Ci jiné osobé na jeho strané.

9. Dodavatel se zavazuje, Ze neumozni pfipojit koncové zafizeni do sité Objednatele bez predchoziho
schvaleni pfipojeni ur€enou osobu na strané Objednatele.

10. Dodavatel se zavazuje, Zze vSechny jeho informacni systémy, které se budou pfipojovat do sitové in-
frastruktury Objednatele, jsou a budou chranény vhodnym zptsobem proti malware.

11. Dodavatel je povinen mit po celou dobu trvani této Smlouvy zajisténo pojisténi odpovédnosti za Skodu
zplsobenou treti osobé, pficemz pojistna Eastka musi svou vysi odpovidat minimalné 2.000.000 Kg&.
Dodavatel je povinen pojistnou smlouvu, nebo potvrzeni o pojisténi, predlozit Objednateli ve Ih(ité deseti
(10) dnu ode dne uzavieni této Smlouvy a dale pak v pribéhu provadéni pfedmétu pinéni kdykoliv na
vyzvani Objednatele.

12. Dodavatel se zavazuje pfi provadéni pfedmétu pInéni dle této Smlouvy zajistit dodrzovani veSkerych
pracovnépravnich predpist (odméfovani, pracovni doba, doba odpocinku mezi sménami, placené pre-
sCasy, legalni zaméstnavani pracovnik(), dale predpisl tykajicich se oblasti zaméstnanosti a bezpeé-
nosti a ochrany zdravi pfi praci, tj. zejména zakona €. 435/2004 Sb., 0 zaméstnanosti, ve znéni pozdéj-
Sich predpisu, a zakona €. 262/2006 Sb., zakonik prace, ve znéni pozdéjSich predpisu, a to vici véem
osobam, které se na pinéni pfedmétu této smlouvy podileji, bez ohledu na to, zda budou €innosti prova-
déné v ramci plnéni pfedmétu této Smlouvy provadény pfimo Dodavatelem a jeho zaméstnanci, i pod-
dodavatelem. Dodavatel se zavazuje, Ze provadéni pfedmétu pinéni dle této Smlouvy bude provadéno
v souladu s tmluvami Mezinarodni organizace prace, jimiz je Ceska republika vazana, zejména s umlu-
vami, které upravuiji stejné odménovani pracujicich muzi a zen za praci stejné hodnoty, diskriminaci,
bezpecnost a zdravi pracovnikd, a pracovni prostiedi.

13. Dodavatel se zavazuje zachovavat férové vztahy ke svym poddodavatelim. Jakykoliv zavazek uzavieny
mezi Dodavatelem a jeho poddodavatelem v souvislosti s pinénim (¢asti) pfedmétu této smlouvy nesmi
obsahovat splatnost faktury del$i nez 30 dnd.

14. Dodavatel se zavazuje pfi realizaci predmétu této Smlouvy k Setrnému vyuzivani zdroji a materiald, k
fadnému managementu nakladani s odpady a k omezeni jejich nadbyte¢né produkce.
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15. Objednatel je opravnén priibézné kontrolovat dodrZovani povinnosti dodavatele dle odst. 12. az 14. to-
hoto ¢lanku Smlouvy, pficemz Dodavatel je povinen tuto kontrolu umoznit, strpét a poskytnout Objedna-
teli veSkerou nezbytnou soucinnost k jejimu provedeni. Zjisti-li Objednatel, ze Dodavatel porusil nékterou
z povinnosti dle odst. 12. az 14. tohoto ¢lanku Smlouvy, a nesjednal napravu ani po prfedchozim pisem-
ném upozornéni Objednatele, je Objednatel opravnén od této smlouvy odstoupit pro podstatné poruseni
povinnosti Dodavatele.

16. Dodavatel uchova veskerou dokumentaci a Ucetni doklady souvisejici s pInénim podle této Smlouvy mi-
nimalné do 31.12.2036. Pokud je v Eeskych pravnich pfedpisech stanovena Ihita delSi nez v evropskych
pfedpisech, musi byt pouzita pro uschovu del$i Ihuta, a to i delSi nez Ihdta ujednana timto odstavcem
Smlouvy.

17. Dodavatel je povinen minimainé do 31. 12. 2036 poskytovat prostfednictvim Objednatele pozadované
informace a dokumentaci (véetné ucetnich dokladu) souvisejici s realizaci projektu zaméstnanciim nebo
zmocnéncim povéfenych organd (OLAF — Evropsky Gfad pro boj proti podvodiim, Urad evropského
vefejného Zalobce, Ministerstva financi CR, Evropské komise, Evropského téetniho dvora, Ministerstva
vnitra CR, Nejvyssiho kontrolniho tfadu a dalim pfislusnym vnitrostatnim organtim) a povinnost Doda-
vatele vytvofit vySe uvedenym osobdm podminky k provedeni kontroly vztahujici se k realizaci projektu
a poskytnout jim pfi provadéni kontroly soucinnost.

VII.PRAVA A POVINNOSTI OBJEDNATELE

1. Objednatel se zavazuje poskytnout Dodavateli soucinnost, ktera je nezbytna k Fadnému poskytnuti pred-
métu pInéni této Smlouvy, a Ize ji po ném spravedlivé pozadovat.

2. Objednatel je opravnén pribézné vykonavat kontrolu provadéni predmétu pInéni. Dodavatel umozni pro-
vadéni kontroly kdykoli b&hem provadéni pfedmétu pinéni vSem opravnénym osobam ur¢enym Objed-
natelem. Dodavatel se téZ zavazuje predkladat Objednateli na jeho Zadost ustni ¢i pisemné informace o
prubéhu a obsahu provadéného pinéni, a to nejpozdéji do 2 (dvou) pracovnich dnl od doruceni Zadosti
Objednatele. Pro kontrolu provadéni pinéni plati:

a) Objednatel alespori 2 (dva) pracovni dny pfede dnem planované kontroly dle pfechoziho odstavce
pisemné sdéli Dodavateli termin kontroly. Dodavatel zajisti pfitomnost osoby odpovédné za prova-
déni pfislusné ¢asti pfedmétu plnéni po celou dobu konani kontroly.

b) O vysledku kontroly smluvni strany provedou pisemny zépis ve 2 (dvou) vyhotovenich, kazda ze
smluvnich stran obdrzi po 1 (jednom) vyhotoveni zapisu.

c¢) Objednatel je opravnén na zakladé provedené kontroly pozadovat, aby Dodavatel proved| napravu
zjisténého poruseni povinnosti Dodavatele nebo odstranéni zjisténé vady, a aby plnéni poskytoval
fadnym zpusobem.

d) Dodavatel za ucelem vykonani kontroly poskytne osobé povérené Objednatelem vykonem kontroly
veskerou nezbytnou soucinnost potfebnou pro fadné pinéni jejich povinnosti.

3. Objednatel se zavazuje uhradit Dodavateli fadné a vcas veSkeré finanCni zavazky vyplyvajici z této
Smlouvy.
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IX. TRVANi SMLOUVY A UKONCENi SMLOUVY

Smluvni strany se dohodly, ze tato Smlouva se sjednéva na dobu od okamziku u€inného uzavreni této
Smlouvy do ukonceni poskytovani technické podpory poskytnutého pfedmétu pinéni.

Smluvni strany sjednévaji poskytovani technické podpory pfedmétu plnéni na dobu neurcitou, nebo do

vvvvvv

Smluvni strany sjednavaji moznost pfed¢asného ukonceni této Smlouvy pisemnou dohodou smluvnich
stran.

Smiuvni strany sjednavaji moznost pfed¢asného ukonceni této Smlouvy vypovédi, a to nasledovné:

4.1. Objednatel je opravnén tuto Smlouvu vypovédét bez udani divodl s 6-ti mésiéni vypovédni dobou,
kdy vypovédni doba poéne bézet prvniho dne mésice nasledujiciho po mésici, v némz bude vypo-
véd Objednatele doru¢ena Dodavateli.

4.2. Dodavatel je opravnén tuto Smlouvu vypovédét bez udani divod s 6-ti mésicni vypovédni dobou,
kdy vypovédni doba poéne bézet prvniho dne mésice nasledujiciho po mésici, v némz bude vypo-
véd Dodavatel doru¢ena Objednateli, to vSak nejdrive po uplynuti 60 mésicl poskytovani technické
podpory pfedmétu pInéni. Hodla-li Dodavatel pfed¢asné ukon€it tuto Smlouvu k datu uplynuti 60
mésicl od zahajeni poskytovani technické podpory, je tak povinen uginit vypovédi doru¢enou Ob-
jednateli nejpozdéji 6 mésicu pred timto datem.

Smluvni strany se dohodly, ze mohou od této Smlouvy odstoupit v pfipadech, kdy to stanovi zdkon nebo
tato Smlouva. Odstoupeni od Smlouvy musi byt provedeno pisemnou formou a je U¢inné okamzikem
jeho doruceni druhé smluvni strané. Odstoupenim od Smlouvy nezanikaji naroky na nahradu Skody,
smluvni ujednani tykajici se volby prava, smluvnich pokut, feSeni sporl mezi smluvnimi stranami a jina
ujednani, ktera podle projevené vile smluvnich stran nebo vzhledem ke své povaze maji trvat i po ukon-
¢eni Smlouvy. Zejména se jedna o prava a povinnosti souvisejici s odpovédnosti za Skodu, smluvnimi
pokutami, fakturaci cen, s troky z prodleni, odpovédnosti za vady, ochranou osobnich tdajd a dvérnych
informaci apod.

Objednatel je opravnén odstoupit od této Smlouvy zejména, nikoli vSak vyluné, v pfipadé, kdy:

a) prodleni Dodavatele s pfedanim pfedmétu plnéni k terminu stanoveném ¢l. IV. odst. 5. této Smlouvy
trva déle nez 15 kalendarnich dnu;

b) prodleni Dodavatele se splnénim povinnosti odstranit vady ¢i nedodélky uvedené v akceptacnim
protokolu trva déle nez 7 kalendafnich dni od smluvnimi stranami sjednaného & Smlouvou stano-
veného terminu;

Cc) z pribézné provadéné kontroly vyvstanou divodné pochybnosti o schopnosti Dodavatele splinit
pfedmét plnéni fadné a uplné;

d) pfedmét plnéni vykazuje vady &i nedodélky, které neumozni jeho Fadné uzivani k Ucelu, ktery je
sjednan touto Smlouvou,

e) prokaze-li se kterékoliv prohlaSeni Dodavatele ucinéné v této Smlouvé jako nepravdivé,
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f) Dodavatel neplni pokyny Objednatele pfi poskytovani pfedmétu plnéni, a nezjedna napravu do 7
kalendainich dnl poté, co byl Objednatelem na tuto skuteCnost pisemné upozornén,

g) Dodavatel bréni Objednateli v provadéni kontrol ¢i zkouSek pfedmétu plnéni nebo jeho Casti, Ci vice
nez 7 kalendainich dnl neposkytuje soucinnost, ke které se zavazal touto Smiouvou,

h) pokud Dodavatel nevyhovi pozadavku Objednatele na vyménu poddodavatele, pokud byly spinény
podminky podle této Smlouvy,

i) porusi-li Dodavatel opakované (vice nez dvakrat) pravidla pro vzdaleny pfistup Dodavatele stano-
vena v ¢l. VII. této Smlouvy nebo nezajisti-li jejich dodrZovani,

j) v pfipadech vymezenych § 223 odst. 1 az 3 ZZVZ,

k) dostane-li se Dodavatel do stavu upadku nebo hroziciho upadku, dojde-li k zahajeni likvidace Do-
davatel, nebo dojde-li k postizeni podstatné Casti majetku Dodavatel vykonem rozhodnuti nebo exe-
kuci.

Dodavatel je opravnén odstoupit od této Smlouvy v pfipadé prodleni Objednatele se zaplacenim jakéko-
liv splatné ¢astky dle této Smlouvy po dobu delsi nez 60 kalendafnich dnl, pokud Objednatel nezjedna
napravu ani v dodate¢né pfiméfené Ihité, kterou mu k tomu Dodavatel poskytne v pisemné vyzvé ke
splnéni povinnosti, pfiemz tato Ihdta nesmi byt kratSi nez 15 kalendafnich dnli od prokazatelného do-
rueni takovéto vyzvy Objednateli. Toto ustanoveni se dle dohody smluvnich stran nevztahuje na pfi-
pady, kdy bude prodleni Objednatele zapfi¢inéno opozdénym uvolnénim finan¢nich prostiedkl z vefej-
nych zdroju.

V pfipadé odstoupeni od Smlouvy nemé Dodavatel nérok na zaplaceni ceny pfedmétu plnéni v plném
rozsahu. Dodavatel je pouze opravnén Zadat po Objednateli to, o co se Objednatel poskytnutim pfed-
métu plnéni Dodavatelem obohatil, a to v rozsahu plnéni, které je Objednatelem vyuZitelné i po takovém
odstoupeni od Smlouvy.

Smluvni strany se dohodly, ze v pfipadé pfedCasného ukonéeni Smlouvy vypovédi ¢i odstoupenim od
Smlouvy si poskytnou vzajemnou soucinnost k pfevodu a nabyti licenci ¢i opravnéni plynoucich z tako-
vych licenci jiz pofizenych Dodavatelem pro Objednatele, kterymi Objednatel nedisponuije.

PFi pfedCasném ukoncCeni zadvazku z této Smlouvy se Dodavatel zavazuje provést na své néklady ves-
keré prace, které budou nezbytné k zabranéni vzniku $kody ¢i jiné Ujmy na strané Objednatele ¢i na
strané tfetich osob. Dodavatel bude v takovém pfipadé rovnéZ povinen pfedat Objednateli bezplatné
veskeré informace, které s dilem souvisi a jsou nezbytné k zabranéni vzniku Skody €i jiné ujmy na strané
Objednatele ¢i tretich osob.

X. REALIZACNITYM

Dodavatel provede pfedmét pInéni zejména prostrednictvim osob, které jsou uvedeny v pfiloze €. 3 této
Smilouvy. Jedna se o osoby, kterymi Dodavatel prokazoval splnéni Casti technické kvalifikace v rdmci
své UCasti v zadavacim fizeni vefejné zakazky.

Stranka 14 z 24



’ Narodni Financovano ces  eoe
. g @ plan Evropskou unii Soesesees ekt REPUOLKY |
NextGenerationEU

Dodavatel prohlasuje, ze se vSichni ¢lenoveé realizacniho tymu, jimiz v ramci zadavaciho fizeni vefejné
zakazky prokazoval spinéni kvalifikace, budou aktivné podilet na provedeni pfislusné ¢asti pfedmétu
plnéni podle této Smlouvy a nabidky podané v rdmci zadavaciho fizeni verfejné zakazky.

V pfipadé, Ze kvalita pfedmétu plnéni dle této Smlouvy provadéna nékterym z €lenu realizacniho tymu
neodpovida pozadavkim této Smlouvy, nebo €len realizacniho tymu nevykonava pokyny Objednatele
podle Smlouvy, nebo nastane jiny zavazny dlvod pro zménu realizaéniho tymu, pak je Objednatel oprav-
nén pozadovat vyménu €lena realizaéniho tymu. Dodavatel do 10 kalendarnich dnd od doruéeni zadosti
Objednatele navrhne nového Clena realizacniho tymu, pfiCemz nové navrzeny clen realizacniho tymu
musi disponovat stejnou nebo vySsi urovni kvalifikace, jakou disponoval pivodni &len realizaéniho tymu,
kterym byla prokazovana kvalifikace v ramci zadavaciho fizeni vefejné zakazky, resp. v pfipadé v zada-
vacim Ffizeni vefejné zakazky hodnoceného ¢lena realizacni tymu stejnou nebo vy$Si hodnocenou kva-
litativni urovni. Novy €len realizaniho tymu nasledné musi byt akceptovan ze strany Objednatele. Ak-
ceptace nového €lena realizaniho tymu je podminéna pfedloZenim dokladl, prokazuijicich dosazeni
minimalné shodné Urovné jeho zkuSenosti jako u plvodniho ¢lena.

Pokud jsou diivody pro zménu nékterého ze ¢len( realizacniho tymu dany na strané Dodavatele, Doda-
vatel mize ke zméné pfistoupit pouze ze zavaznych divodl s pfedchozim souhlasem Objednatele.
Nové navrzeny Clen realizacniho tymu pfitom musi disponovat stejnou nebo vy$si Urovni kvalifikace,
jakou disponoval €len realizaniho tymu, kterym byla prokazovana kvalifikace v ramci zadavaciho fizeni
vefejné zakazky, resp. v pfipadé v zadavacim fizeni vefejné zakazky hodnoceného €lena realizacni
tymu stejnou nebo vy3Si hodnocenou kvalitativni urovni Objednatel udéli pisemny souhlas se zménou
do 10 kalendarnich dnd od doruéeni Zadosti ze strany Dodavatele, jejiz pfilohou budou doklady proka-
zujici dosazeni minimalné shodné urovné zkuSenosti nového ¢lena jako u plvodniho €lena.

Realiza¢ni tym Dodavatele mGZe byt tvofen i dalSimi osobami nad ramec poctu stanoveného minimal-
nimi poZadavky kvalifikace. Dodavatel se zavazuje, ze pfi béZné pracovni komunikaci s Objednatelem
¢i jeho zastupci bude uZivano ¢eského nebo slovenského jazyka, nedohodnou-li se smluvni strany Ci
jejich jednotlivy zastupci jinak.

XI. PODDODAVATELE

Dodavatel je opravnén vyuzit k provedeni pfedmétu pinéni jiné osoby pouze v pfipade, Ze tyto osoby
jsou soucasti seznamu poddodavatel(, ktery tvofi pfilohu €. 4 této Smlouvy a ktery byl rovnéZ soucasti
nabidky Dodavatele do vefejné zakazky, neni-li stanoveno jinak. Dodavatel se zavazuje, ze poddodava-
telé, kterymi prokazoval splnéni kvalifikace v zadavacim fizeni vefejné zakazky, se budou podilet na
plnéni povinnosti Dodavatele vyplyvajicich ze Smlouvy v rozsahu podle nabidky Dodavatele podané do
zadavaciho fizeni vefejné zakazky.

Dodavatel odpovida za plnéni poddodavatele tak, jako by plnil sdm. Dodavatel je povinen vybrat tako-
vého poddodavatele, ktery neodporuje pozadavkim, jaké ma Objednatel na Dodavatele.

Dodavatel prohla$uje a zavazuije se, Ze ruci za uspokojeni povinnosti poddodavatele nahradit Gjmu zp0-
sobenou poddodavatelem Objednateli pfi plnéni nebo v souvislosti s plnénim povinnosti ze Smlouvy,
jestlize povinnost k nahradé ujmy nespinil poddodavatel sam.
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V pfipadé, Ze poddodavatel je s pinénim svych zavazk, které pfimo souvisi s pfedmétem této smlouvy,
v prodleni vice nez 10 kalendarnich dnt, nebo byl poddodavateli ulozen zékaz pInéni vefejnych zakazek,
ocitnul se v tpadku nebo hrozicim Upadku, nebo byl pravomocné odsouzen za trestny ¢in uvedeny v
pfiloze €. 3 ZZVZ, nebo je zde jiny vazny divod, pak je Objednatel opravnén poZadovat po Dodavateli
vyménu poddodavatele. Za jiny vazny divod dle pfedchozi véty se povazuje rovnéz stav nereflektovani
vyhrad sdélenych Objednatelem k Cinnosti poddodavatele, ¢i fadnosti a kvality jim poskytovaného plnéni
apod., kdy uvedené nedostatky nebyly napraveny ani po pfedchozi pisemné stiznosti adresované Ob-
jednatelem Dodavateli. Dodavatel je povinen navrhnout nového poddodavatele do 10 kalendafnich dnii
od doruceni zadosti Objednatele. Novy poddodavatel se muze podilet na poskytovani pfedmétu pinéni
pouze na zakladé pisemného souhlasu Objednatele, ktery Objednatel udéli po provedeni kontroly do-
kladl pfedlozenych Dodavatelem k novému poddodavateli.

Pokud jsou divody pro zménu ¢i doplnéni poddodavatele dany na strané Dodavatele, Dodavatel mize
ke zméné ¢i doplnéni pfistoupit pouze s pfedchozim souhlasem Objednatele. Jedna-li se 0 zménu pod-
dodavatele, prostfednictvim néhoz byla prokazovana kvalifikace, nové navrzeny poddodavatel musi dis-
ponovat stejnou nebo vysSi urovni kvalifikace, jakou disponoval poddodavatel, kterym byla prokazovana
kvalifikace v ramci zadavaciho fizeni vefejné zakazky. Objednatel udéli pisemny souhlas se zménou
poddodavatele po doruCeni Zadosti ze strany Dodavatele, jejiZ pfilohou budou doklady prokazujici kva-
lifikaci nového poddodavatele, a po provedeni kontroly takto predlozenych dokladd.

XIl. VLASTNICKE PRAVO A UZiVACi PRAVA

Objednatel nabyva vlastnické pravo k poskytnutému pfedmétu pinéni ¢i jeho diléim ¢astem podpisem
akceptacniho protokolu, a to v rozsahu jim provedené akceptace.

Dodavatel se zavazuje pfi poskytovani pfedmétu plnéni neporusit préva tfetich osob, ktera témto oso-
bam mohou plynout z duSevniho vlastnictvi, zejména z autorskych prav a prav primyslového vlastnictvi.
Dodavatel se zavazuje, Ze Objednateli uhradi veSkeré naklady, vydaje, Skody a majetkovou i nemajet-
kovou Ujmu, které Objednateli vzniknou v dusledku uplatnéni prav tietich osob vuci Objednateli v sou-
vislosti s porusenim povinnosti Dodavatele dle pfedchozi véty. Uplatni-li tfeti osoba své pravo k pred-
métu pInéni nebo jeho Casti, zavazuje se Dodavatel dale Objednateli bezplatné poskytnout, zabezpecit
a/nebo uhradit nahradni feSeni, které nebude dotéeno pravem treti osoby.

.V pfipadé, Ze je vysledkem Cinnosti Dodavatele dle této Smlouvy &i jeho soucasti dilo, které podléha
ochrané podle zékona €. 121/2000 Sb., o pravu autorském, pravech souvisejicich s pravem autorskym
a 0 zméné dalSich zakonl (autorsky zakon), v platném znéni (dale jen ,autorsky zakon®) a obanského
zakoniku, ziska Objednatel k takto vytvofenému dilu jako celku i k jeho jednotlivym ¢astem licenci, pfi-
¢emz odména za poskytnutou licenci je jiz soucasti ceny pfedmétu pinéni. Smluvni strany sjednavaji, ze
licence k takovému autorskému dilu bude poskytnuta za nasledujicich podminek:

a) nevyhradni licence k veSkerym znamym zpusobum uziti takového dila, zejména, nikoliv viak
vyluéné, k ucelu stanovenému touto Smlouvou;

b) licence neodvolatelna;

c) licence neomezena Uzemnim rozsahem a rovnéz tak neomezena zpisobem nebo rozsahem
uziti;
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d) licence udélena na dobu urcitou, a to po celou dobu trvani majetkovych prav k dilu (U¢innost
licence v3ak trva i po skonCeni ucinnosti této Smlouvy, nedohodnou-li se Smluvni strany vy-
slovné jinak);

e) licence pfevoditelna a postupitelna, tj. ktera je udélena s pravem udéleni podlicence ¢&i postou-
peni licence jakékoliv tfeti osobé;

f)  licence, kterou neni Objednatel povinen vyuzit.

Licence je poskytnuta v maximalnim rozsahu povoleném platnymi pravnimi pfedpisy. Dodavatel podpi-
sem Smlouvy prohlaSuje, Ze vlastni ¢i opravnéné disponuje veSkerymi opravnénimi k autorskému dilu,
které bude soucasti predmétu pinéni dle této Smlouvy, zejména, nikoliv v8ak vyluné, Ze ziskal veSkera
opravnéni autoru Ci tfetich osob k takovému dilu a je opravnén je poskytnout Objednateli, a to zejména,
nikoliv v8ak vyluéné, veSkera opravnéni uvedena v tomto ¢lanku Smiouvy.

Dodavatel je povinen postupovat tak, aby udéleni licence k autorskému dilu dle této Smlouvy zabezpecil,
a to bez ujmy na pravech tfetich osob. Dodavatel se zavazuje, Ze Objednateli uhradi veSkeré naklady,
vydaje, Skody a majetkovou i nemajetkovou ujmu, které Objednateli vzniknou v disledku uplatnéni prav
tfetich osob vici Objednateli v souvislosti s poruSenim povinnosti Dodavatele dle pfedchozi véty.

Prava ziskana v rdmci plnéni této Smlouvy pfechazi i na pfipadného prévniho néastupce Objednatele.
Pfipadna zména v osobé Dodavatele (napf. pravni nastupnictvi) nebude mit vliv na opravnéni udélena
v ramci této Smlouvy Dodavatelem Objednateli.

XIIl.ODPOVEDNOST ZA VADY, ZARUKA A TECHNICKA PODPORA

Dodavatel je povinen pfedmét smlouvy realizovat v mnozstvi, kvalité, jakosti a s vlastnostmi pozadova-
nymi Objednatelem dle této smlouvy, platnymi pravnimi predpisy a zavaznymi technickymi normami,
pfiCemz za splnéni této povinnosti odpovida.

Dodavatel odpovida za vady, které ma predmét pinéni v dobé jeho prevzeti a akceptace, a za vady,
které se projevi v zaruéni dobé, popfipadé v dusledku Skody, za kterou odpovida Dodavatel.

Dodavatel prohlasuje, Ze na pfedmét smlouvy poskytuje Objednateli standardni, a v rozsahu pozadavkl
Objednatele a dle charakteru jednotlivych souéasti plnéni pfipadnou nadstandardni (prodlouzenou) za-
ruku v délce uvedené pro jednotlivé soucasti dle pfilohy €. 1 této Smlouvy. Neni-li v pfiloze €. 1 této
Smlouvy pro danou soucéast pinéni zaruka samostatné stanovena, pak plati, ze je stanovena po dobu
alesporl 24 mésict. Uplata za standardni zaruky bude zahmuta v cené plnéni dle &l. V1. odst. 2.1. této
Smlouvy. PoCatek béhu zaruéni doby bude osvédCovat protokol o pfedani a pfevzeti pinéni. Dodavatel
prohladuje, Ze pfedmét smlouvy si po tuto dobu zachova vSechny takové vlastnosti, funkénost a stano-
venou Ucelovou zpusobilost.

Veskeré vady pfedmétu plnéni je Objednatel opravnén uplatnit u Dodavatele kdykoliv po zjisténi vady
béhem zaruky, a to formou pisemného oznameni, obsahujiciho specifikaci zjisténé vady nebo popis, jak
se vada projevuje. Objednatel je opravnén uplatnit veSkera zakonna prava z vadného pInéni. Volba prava
z vadneho plnéni svédci Objednateli. Neuvede-li Objednatel, jaké pravo v souvislosti s vadou pfedmétu
plnéni uplatriuje, ma se za to, ze pozaduje odstranéni vady, tj. provedeni opravy pfedmétu pinéni nebo
jeho Casti.
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5. Dodavatel v ramci pfedmétu pinéni této Smlouvy poskytuje Objednateli technickou podporu dodaného
plnéni, a to v rozsahu a za podminek stanovenych rovnéz v pfiloze €. 1 této Smlouvy.

6. Zaucelemfadného poskytovani zaruky za jakost a technické podpory a k pfijmu pozadavk( Objednatele,
je Dodavatel povinen zfidit a udrZovat po celou dobu trvani této Smlouvy systém HelpDesk. HelpDesk
bude zabezpeCeny a dostupny v rezimu 24x7x365. Systém HelpDesk bude dostupny na adrese:

_ Objednatel bude mit moznost zadavat do HelpDesku formou tzv. ticketl poZa-
davky, stanovovat jejich priority, sledovat zahajeni a ukon€eni ¢innosti, pfidélené lidské zdroje, pribéh
praci apod. O pfijeti kazdého pozadavku, zménach stavl tiketl, vlioZzeni komentail, pfiloh, uzavieni
tiketl bude Objednatel informovan prostfednictvim e-mailové notifikace. Systém HelpDesk musi Objed-
nateli poskytovat pfehled nejen o aktualné nahlasenych pozadavcich, ale i o uzavienych pozadavcich a
zplsobech jejich vyfeSeni. Pozadavek na poskytnuti technické podpory se povazuje za nahlaseny:

6.1. okamZikem jeho pfimého zapsani do HelpDeskového systému Objednatelem;

6.2. pfi telefonickém zadani pozadavku se za okamzik nahlaseni povazuje ¢as uskute¢néni hovoru. Za
zaevidovani takto nahlaseného pozadavku do HelpDeskového systému zodpovida Dodavatel, ktery
takto zadany pozadavek zapiSe bezodkladné po uskuteénéni telefonniho hovoru (Ci v jeho pribéhu);

7. Dodavatel je povinen provozovat rovnéz Hotline na tel.: _ ktera bude aktivni v pracovni
dny od 7:00 do 17:00 hodin.

8. Dodavatel se zavazuje, Ze umozni Objednateli pfistup k evidenci poZadavki v HelpDesku Dodavatele a
uchova takto pfistupné zdznamy po dobu minimalné 5 let od zahajeni ostrého provozu.

9. Rozsah a obsah poZadavku na poskytovani zaruky a technické podpory je uveden v pfiloze €. 1 této
Smlouvy, v€etné stanoveni reakénich ¢asu na nahlasené pozadavky ¢i incidenty dle klasifikace zavaz-
nosti, a CasU pro jejich vyfeSeni ¢i odstranéni.

10. Kontaktnimi osobami v zéleZitostech poskytovani technické podpory jsou:

-na sians Objeanatec

11. Vedkeré naklady (v&etné cestovnich nakladu, naklad( na material a dalSich souvisejicich nakladd), které
Dodavateli vzniknou v souvislosti s poskytovanim zaruky dle tohoto ¢lanku Smlouvy, jsou v pIné vysi
zahrnuty v cené pInéni dle ¢l. VI. této Smlouvy. Za poskytovani zaruky a technické podpory tak nevznika
Dodavateli zadny dodatecny narok na Uhradu nakladu, nez ktery je uveden v této Smlouve.

12. Cerpani rozsitené technické podpory a ostatnich ad hoc sluzeb Objednatelem je mozné i v objemu niz-
Sim nez 1 ¢lovékohodina, kdy nejnizsi U¢tovatelnou jednotkou je kazda i jen zapo€até 4 Clovékohodiny.

13. Dodavatel je povinen vést evidenci poskytovani technické podpory a pfedkladat ji Objednateli pravidelné
1 x za Ctvrtleti, nebo na zadost Objednatele mimo uvedeny interval (dale jen ,reporty”). Z reportl bude
zfejmé, v jakém rozsahu a v jaké oblasti byly sluzby technické podpory poskytnuty.
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XIV.  ODPOVEDNOST ZA SKODU A NAHRADA SKODY

Kazda smluvni strana je povinna nahradit Skodu ji zpsobenou dle platnych pravnich predpist a této
Smlouvy. Obé smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam a k mini-
malizaci vzniklych Skod.

Pokud v disledku zavinéného porueni povinnosti Dodavatele stanovenych touto Smlouvou (zejména
v disledku Fadného a v€asného nedokonéeni dila) nebude Objednateli uhrazen finanéni podil nebo jeho
¢ast v ramci projektu od poskytovatele dotace, bude Dodavatel povinen uhradit Objednateli takto zpU-
sobenou Skodu.

Dodavatel se zprosti povinnosti k nahradé Skody, zabranila-li mu ve spInéni povinnosti z této Smiouvy
doCasné nebo trvale mimofadna nepredvidatelna a nepfekonatelna pfekazka vznikla nezavisle na jeho
vili; nastane-li takova prekazka, je Dodavatel povinen ji bez zbyte¢ného odkladu oznamit Objednateli.
Smluvni strany se zavazuiji k vyvinuti maximalniho Usili k odvraceni a pfekonani okolnosti vylucujicich
odpovédnost.

XV.SANKCE

.V pfipadé prodleni Dodavatele s pfedanim pfedmétu plnéni ve Ihité dle €l. IV. odst. 5. této Smlouvy je
Dodavatel povinen uhradit Objednateli smluvni pokutu ve vy3i 0,2 % z ceny pinéni dle €l. VI. odst. 2.1.
této Smlouvy za kazdy den prodleni Dodavatele.

.V pfipadé prodleni Dodavatele se spinénim dil¢iho terminu T1 dle ¢l. IV. odst. 3 této Smlouvy vznika
Objednateli narok na smluvni pokutu ve vySi 1.000 K¢ za kazdy den prodleni Dodavatele.

V pfipadé prodleni Dodavatele se spinénim povinnosti odstranit vady uvedené v akceptacnim protokolu
v ujednané Ihaté, véetné drobnych vad pfedmétu pinéni, které byly Objednatelem vytknuty, je Dodavatel
povinen uhradit Objednateli smluvni pokutu ve vysi 2.000 K¢& za kazdy i zapo€aty den a za kazdy pfipad
prodleni (za kazdou vadu).

V pfipadé prodleni Dodavatele s reakci na nahlaseny pozadavek v systému HelpDesk je Dodavatel po-
vinen uhradit Objednateli smluvni pokutu ve vysi 200 K¢, a to za kazdy jednotlivy pfipad a kazdych
zapocatych 15 minut prodleni nad ramec doby stanovené v pfiloze €. 1 této Smlouvy.

V pfipadé prodleni Dodavatele se zahajenim feSeni Kritického pozadavku (A) je Dodavatel povinen uhra-
dit Objednateli smluvni pokutu ve vysi 800 K¢, a to za kazdy jednotlivy pfipad a kazdou zapo€atou hodinu
prodleni nad rdmec doby stanovené v pfiloze €. 1 této Smlouvy.

.V pfipadé prodleni Dodavatele se zahajenim feSeni Zavazného pozadavku (B) je Dodavatel povinen
uhradit Objednateli smluvni pokutu ve vysi 300 K¢, a to za kazdy jednotlivy pfipad a kazdou zapoCatou
hodinu prodleni nad ramec doby stanovené v pfiloze €. 1 této Smiouvy.

.V pfipadé prodleni Poskytovatele Dodavatele se zahajenim feSeni Ostatniho poZadavku (C) je Dodava-
tel povinen uhradit Objednateli smluvni pokutu ve vysi 200 K¢, a to za kazdy jednotlivy pfipad a kazdy
zapocCaty pracovni den prodleni nad ramec doby stanovené v pfiloze €. 1 této Smlouvy.
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8. V pfipadé nespinéni povinnosti Dodavatele umoznit Objednateli pfistup k evidenci pozadavki v Help-
Desk systému Dodavatele nebo v pfipadé poruSeni povinnosti uchovavat zaznamy o pozadavcich Ob-
jednatele je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi 2.000 K¢ za kazdy jednotlivy
pfipad.

9. Vpfipadé:

a) poru$eni povinnosti Dodavatele v souvislosti s uzivacimi pravy dle této Smlouvy vznika Objednateli
narok na smluvni pokutu ve vysi 100.000 K¢, a to za kazdé jednotlivé poruseni takovéto povinnosti,
nestanovi-li Smlouva pro urcité poruseni jinou smluvni pokutu;

b) poruSeni povinnosti vztahujicich se k ochrané osobnich udaji, vymezenych v této Smiouvé je
smluvni strana, jez se poruSeni této povinnosti dopustila, povinna uhradit druné smluvni strané
smluvni pokutu ve vysi 100.000 K¢, a to za kazdé jednotlivé poruSeni takovéto povinnosti;

c) poruseni povinnosti mi€enlivosti a ochrany duvérnych informaci vymezené v této Smlouvé je
smluvni strana, jeZ se poruSeni této povinnosti dopustila, povinna uhradit druné smluvni strané
smluvni pokutu ve vysi 100.000 K¢, a to za kazdé jednotlivé poruSeni takovéto povinnosti. Za po-
ruSeni povinnosti miCenlivosti ze strany Dodavatele jsou pro Ucely této Smlouvy povazovany i pfi-
pady, kdy k poruseni miCenlivosti dojde ze strany osob, které se podilely na poskytovani pfedmétu
plnéni vuci Objednateli;

10. V pfipadé, ze Dodavatel porusi svou povinnost provadét pfedmét pInéni zejména prostfednictvim osob,
které jsou uvedeny v pfiloze €. 3 této Smlouvy, vznika Objednateli narok na smluvni pokutu ve vysi
100.000 K¢ za kazdy jednotlivy pfipad poruSeni této povinnosti.

11. V pfipadé, Zze Dodavatel porusi své povinnosti ve vztahu k pracovnépravni ochrané svych zaméstnanct
nebo zaméstnancl poddodavatele, sjednavaji smluvni strany povinnost Dodavatele zaplatit Objednateli
smluvni pokutu ve vySi 1.000 K¢ za kazdy zjiStény pfipad.

12. V pfipadé, Ze Dodavatel nedodrzi svou povinnost ve vztahu k pravidlim pro vzdaleny pfistup Dodavatele
dle této Smlouvy, sjednavaji smluvni strany povinnost Dodavatele zaplatit Objednateli smluvni pokutu
ve vySi 3.000 K¢ za kazdy jednotlivy zjistény pfipad poruseni této povinnosti.

13. V pfipadé, Ze Dodavatel nedodrzi svou povinnost predlozit Objednateli kopii pojistné smlouvy nebo ne-
bude udrzovat své pojisténi za podminek stanovenych dle této Smlouvy, sjednavaji smluvni strany po-
vinnost Dodavatele zaplatit Objednateli smluvni pokutu ve vySi 5.000 K¢ za kazdy i zapo&aty den pro-
dleni, ve kterém nebude uvedena povinnost Dodavatele spinéna.

14. Smluvni strany se dohodly, Ze v pfipadé jednostranného bezdivodného ukonceni této Smlouvy ze strany
Dodavatele kdykoliv v milniku po TO aZ T2 (v€etné) dle €l. IV. odst. 3 této Smlouvy je Dodavatel povinen
uhradit Objednateli smluvni pokutu ve vysi 300.000 K¢.

15. V pfipadé prodleni Objednatele s uhradou fadné fakturované ceny pinéni je Dodavatel opravnén poza-
dovat zaplaceni smluvniho Uroku z prodleni ve vySi 0,01 % z dluzné Castky za kazdy den prodleni.
Smiuvni strany se dohodly, Zze Dodavatel je opravnén pozadovat zaplaceni uroku z prodleni az po uply-
nuti 30 dndl od sjednané Ihlty splatnosti.
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16. Smluvni pokuty a/nebo uroky z prodleni jsou splatné na bankovni ucet opravnéné smluvni strany do 14
kalendafnich dnl ode dne dorugeni pisemné vyzvy opravnéné smluvni strany k jejich uhradé povinnou
smluvni stranou, neni-li ve vyzvé uvedena lhuta delSi.

17. Uhrada jakékoliv smluvni pokuty nezbavuje Dodavatele povinnosti spinit své zavazky ze Smlouvy, ani ji
neni dotéen narok Objednatele na nahradu Skody v pIné vysi, ani povinnost Dodavatele bezodkladné
odstranit zavadny stav.

Xll. OCHRANA OSOBNICH UDAJU

1. Dodavatel prohladuje, Ze si je védom, Ze Objednatel jako spravce osobnich Udaji ve smyslu nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v sou-
vislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udajl a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich Udajl) zpracovava osobni Udaje Dodavatele, jeho zaméstnancu i
¢lenl organl a osobni Udaje poddodavatelt Dodavatele, jejich zaméstnanct a ¢len( organl (vSe spo-
leCné dale jen ,0sobni Gidaje") pro ucely pinéni povinnosti vyplyvajicich ze zakona, plnéni zavazk( podle
této Smlouvy nebo opravnénych zajma Objednatele.

2. Objednatel prohladuje, ze veSkeré osobni udaje, které Dodavatel poskytne Objednateli nebo se kterymi
pfijde Objednatel do styku v souvislosti s plnénim zavazku podle této Smlouvy, nebudou vyuzivany k
jinym uceldm, nez k jakym byly Dodavatelem Objednateli poskytnuty nebo Objednatelem pro ucely pl-
néni této Smlouvy shromazdény.

3. Dodavatel se zavazuje chranit veSkeré osobni udaje, které mu budou poskytnuty, zpfistupnény ¢i se
kterymi pfijde do styku v souvislosti s plnénim pfedmétu této Smiouvy.

XIV.  OCHRANA INFORMACI

1. Smluvni strany jsou si védomy toho, Zze v ramci plnéni zavazkl z této Smiouvy:

a) si mohou vzajemné védomé nebo opomenutim poskytnout informace, které budou povazovany
za duvérné (dale jen ,dlvérné informace);

b) mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou ¢innosti druhé
smluvni strany nebo i jejim opomenutim pfistup k divérnym informacim a osobnim Gdajum druhé
smluvni strany.

2. Smluvni strany se zavazuiji, ze Zadna z nich bez pisemného souhlasu druhé smluvni strany nezpfistupni
teti osobé duvérné informace, které ziskala pfi pInéni této Smlouvy, ani je nepouZije v rozporu s u¢elem
této Smlouvy.

3. Veskeré informace, které Dodavatel pfi pinéni této Smlouvy zisk& od Objednatele nebo o Objednateli
¢i jeho zaméstnancich a spolupracovnicich, se povazuiji za divérné, neni-li stanoveno jinak. Veskeré
informace poskytnuté Dodavatelem Objednateli se povazuji za divérné, pouze pokud na jejich diivérnost
Dodavatel Objednateli pfedem pisemné upozornil a Objednatel Dodavateli pisemné potvrdil svij zava-
zek davérnost téchto informaci zachovavat.
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Veskeré divérné informace zustavaji vyhradnim viastnictvim pfedavajici smluvni strany a pfijimajici
smluvni strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné usili, jako by se jednalo
0 jeji vlastni divérné informace. S vyjimkou rozsahu, ktery je nezbytny pro pinéni této Smlouvy, se obé
smluvni strany zavazuji neduplikovat Z&dnym zpUsobem divémé informace druhé smluvni strany, ne-
pfedat je tfeti strané ani svym vlastnim zaméstnancim a zastupciim s vyjimkou téch, ktefi s nimi potfe-
buji byt seznameni, aby mohli plnit tuto Smlouvu. Obé smluvni strany se zaroven zavazuji nepouZit
davérné informace druhé smluvni strany jinak nez za u¢elem pinéni této Smiouvy.

Bez ohledu na jina ustanoveni této Smlouvy je Objednatel opravnén uvefejnit na pfislusnych webovych
strankach v souladu se ZZVZ €i zakonem €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich pred-
pisU:

a) tuto Smlouvu v€etné vSech jejich zmén a dodatku;

b) vysi skuteCné uhrazené ceny za plnéni vefejné zakazky.

XV.SOUCINNOST A VZAJEMNA KOMUNIKACE

Dodavatel se zavazuje poskytnout Objednateli potfebnou soucinnost pfi vykonu finanéni kontroly dle
zakona €. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a 0 zméné nékterych zakonu (zékon o fi-
nancni kontrole), ve znéni pozdéjSich predpisu.

XVl. ROZHODNE PRAVO

Vztahy mezi smluvnimi stranami touto Smlouvou vyslovné neupravené se budou fidit obecné zavaznymi
pravnimi predpisy Ceské republiky, zejména ob&anskym zakonikem a pfislusnymi pravnimi predpisy
souvisejicimi.

Smluvni strany se dohodly, Ze pfipadné spory vzniklé z této Smlouvy budou FeSeny u mistné a vécné
pfislusného soudu dle sidla Objednatele, pokud nebudou vyfeSeny dohodou obou smluvnich stran.

XVIl. ZAVERECNA USTANOVENI

Tato Smlouva nabyva platnosti dnem podpisu obou smiuvnich stran, G¢innosti nabyva okamzikem zve-
fejnénim Smlouvy v registru smluv. Uvefejnéni Smlouvy v registru smluv zajisti Objednatel, o ¢emZ bez-
odkladné vyrozumi Dodavatele.

Tato Smlouva pfedstavuje Uplnou dohodu smluvnich stran o pfedmétu této Smlouvy. Tuto Smlouvu je
mozné ménit pouze pisemnou dohodou smluvnich stran ve formé vzestupné islovanych dodatku této
Smlouvy uzavienych v souladu s pfislusnymi ustanovenimi ob&anského zékoniku, popf. obdobnych
pfedpisu tyto pfedpisy nahrazujicich, a podepsanych osobami opravnénymi jednat jménem smluvnich
stran.
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Smluvni strany si nepfeji, aby nad rdmec vyslovnych ustanoveni této Smlouvy byla jakakoliv prava a po-
vinnosti dovozovana z dosavadni i budouci praxe zavedené mezi smluvnimi stranami ¢i zvyklosti za-
chovavanych obecné Ci v odvétvi tykajicim se pfedmétu plnéni této Smlouvy, ledaze je v této Smlouvé
vyslovné sjednano jinak. Vedle shora uvedeného si smluvni strany potvrzuiji, Ze si nejsou védomy z&ad-
nych dosud mezi nimi zavedenych obchodnich zvyklosti ¢i praxe.

Smluvni strany se podpisem této Smlouvy dohodly, Ze vylu€uji aplikaci ustanoveni § 557 obCanského
zakoniku.

Pro vylouceni pochybnosti Dodavatel vyslovné potvrzuje, Ze je podnikatelem, uzavira tuto Smlouvu pfi
svém podnikani, a na tuto Smlouvu se tudiZ neuplatni ustanoveni § 1793 ob&anského zakoniku.

Dodavatel na sebe v souladu s ustanovenim § 1765 odst. 2 ob&anského zakoniku pfebira nebezpedi
zmény okolnosti. Timto vSak nejsou nikterak dotéena prava smluvnich stran upravena v této Smlouve.

Je-li nebo stane-li se jakékoli ustanoveni této Smlouvy neplatnym, nezdkonnym nebo nevynutitelnym,
netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni této Smlouvy. Smluvni strany se timto
zavazuiji nahradit do 10-ti pracovnich dnl po doruéeni vyzvy druhé smluvni strany jakékoli takové ne-
platné, nezakonné nebo nevynutitelné ustanoveni ustanovenim, které je platné, zakonné a vynutitelné a
ma stejny nebo alespon podobny obchodni a pravni vyznam.

VesSkera prava a povinnosti vyplyvajici z této Smlouvy pfechazeji, pokud to povaha téchto prév a povin-
nosti nevyluCuje, na pravni nastupce smluvnich stran.

Dodavatel neni opravnén zapocitat, zastavit ani postoupit Zadné své penézité naroky vici Objednateli
vzniklé na zakladé této Smlouvy na tfeti osobu bez pfedchoziho pisemného souhlasu Objednatele.

Dodavatel se zavazuje, ze bez pfedchoziho vyslovného pisemného souhlasu Objednatele nepostoupi
tfeti strané tuto Smlouvu nebo jakoukoli jeji ¢ast nebo jakékoli pravo Ci zavazek z této Smlouvy vyplyva-
jici. Toto ustanoveni se nevztahuje na pfipadné pravni nastupce smluvnich stran.

Je pfipustna elektronicka i papirova podoba Smiouvy, pficemz:

11.1. papirova podoba Smlouvy je vyhotovena ve &tyfech (4) exemplafich s platnosti originalu, Objed-
natel obdrzi tfi (3) vytisky a Dodavatel obdrzi jeden (1) vytisk.

11.2. u elektronické podoby Smlouvy obdrZi obé smluvni strany jeji elektronicky original. Smlouva je
platné dnem pfipojeni platného uznavaného elektronického podpisu dle zékona €. 297/2016 Sb.,
o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni pozdéjSich predpis(, do této
Smlouvy a jejich jednotlivych pfiloh, nejsou-li sou¢asti jediného elektronického dokumentu (tj. do
vSech samostatnych soubor( tvoficich v souhrnu smlouvu), a to obéma smluvnimi stranami.

S odkazem na zékon €. 340/2015 Sb., o zvlaStnich podminkéch ucinnosti nékterych smluv, uvefejiovani
téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpist, se smluvni strany
dohodly, Ze tuto Smlouvu uvefejni v registru smluv za podminek stanovenych uvedenym zakonem,
meésto Kroméfiz. Smluvni strany prohladuji, Ze skuteCnosti uvedené v této smlouvé nepovazuji za ob-
chodni tajemstvi ve smyslu ust. § 504 ob&anského zékoniku a udéluji svoleni k jejich uziti a uvefejnéni

bez ustanoveni jakychkoliv dalSich podminek
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13. Dodavatel souhlasi s pfipadnym uvefejnénim podminek, za jakych byla Smlouva uzaviena v rozsahu
dle ZZVZ, zakona €. 340/2015 Sb., o registru smluv, v platném znéni a zakona ¢. 106/1999 Sb., o svo-
bodném pfistupu k informacim, v platném znéni

14. Smluvni strany prohladuji, ze tato Smlouva je projevem jejich pravé a svobodné vile a na dikaz dohody
o v8ech Clancich této Smlouvy pfipojuji své podpisy.

15. Objednatel ve smyslu § 41 odst. 1 zakona €. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozdéjSich

pfedpist osvédcuije, ze uzavieni této Smlouvy bylo schvaleno Radou mésta Kroméfize na jeji 74. schizi
konané dne 28. 05. 2025 usnesenim &. RMK/25/74/2132.

16. Nedilnou soucasti této Smlouvy jsou:
Pfiloha €. 1 — Technicka a servisni specifikace
Pfiloha ¢. 2 — Cenova nabidka
Pfiloha €. 3 — Realizacni tym
Pfiloha €. 4 — Seznam poddodavatelu

Pfiloha €. 5 — Bezpecnostni pravidla pro praci v informac¢nim systému (IS) Mésta Kroméfize (MK)

V Kroméfizi dne (dle data el. podpisu) V Brné dne (dle data el. podpisu)
Za Objednatele Za Dodavatele
20. 06. 2025
24. 06. 2025

Mgr. Tomas Opatrny Pavel Kocour
starosta mésta Kroméfize pfedseda pfedstavenstva
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Meésto Kromeriz

Nazev projektu: Kromériz - zlepseni kybernetické bezpecnosti infrastruktury

Registracni Cislo projektu: CZ.31.2.0/0.0/0.0/23_093/0008490

Obecné pozadavky
Cést 4:

e Pofizeni a implementace nastroje pro analyzu a monitoring sitového provozu.

Diilezité upozornéni:

Dodavatel, ktery se stane vybranym dodavatelem této verejné zakazky, je vyloucen z mozZnosti
uchazet se o plnéni audit kybernetické bezpecnosti.

Pokud je k provozu niZe uvedenych informaénich systému nutné dalsi zafizeni, licence nebo prvek
podle povahy zvoleného technického FesSeni s vyjimkou nové nakupovanych nebo stavajicich,
uchazec ho vyslovné uvede a zahrne do ceny svého plnéni véetné nutnych upgrade a update po
dobu udrzitelnosti.

Dodavatel vzdy dodrzi uvedené pozadavky na instalaci a konfiguraci.

Dodavatel zajisti instalaci a konfiguraci dodanych HW a SW komponent v navaznosti na stavajici
infrastrukturu organizace, a to véetné instalace a implementace do stavajici IT infrastruktury v
sidle zadavatele

V pFipadé dodani vice kusl zbozi u téhoZ zbozi budou dodany identické kusy. Napf. server 3x
znamena, ze zadavatel poZaduje 3x identicky server.

Dodavané zboZi bude, tam kde to je mozné, od jednoho vyrobce z divodu zajit&ni maximalni
kompatibility a jednotného servisniho mista a managementu.

Pozadavky na certifikaci dodavatele HW a ptivod zbozi

U zarizeni, u kterych je vyslovné uveden pozadavek na certifikaci, musi byt Dodavatelem dolozena
certifikace nebo Cestné prohlaseni a garance vyrobce nabizeného HW, Ze nabizeneé zboZi je urCené
pro Cesky trh, je nové, nepouzité a pochazi z oficialniho distribu¢niho kanalu v CR. Dodavatel
dodrzi uvedené pozadavky na certifikaci dodavatele (subdodavatele) HW a pdvod zboZi.

Cast 4 Porizeni a implementace nastroje pro analyzu a
monitoring sitového provozu

1. Poskytnuti veSkerych potifebnych licenci — zahrnuje vSechny potfebné softwarové a provozni
licence pro spravny chod nastroje, véetné licenci pro vSechny moduly a funkce, které budou
soucasti implementace.

Pfedimplementacni analyza a navrh variant reseni.

3. Instalace nastroje a veskerych potfebnych SW komponent, popfipadé zprovoznéni pfistupu
na cloud (pokud bude soucasti feSeni) - zahrnuje kompletni instalaci Nastroje, konfiguraci
cloudového prostfedi, nastaveni pfistupu pro administratory.

4. Zprovoznéni, nastaveni a optimalizace provozu Nastroje - provedeni vSech potiebnych
nastaveni pro plné funkcni provoz Nastroje, vcéetné optimalizace vykonu, konfigurace
parametrl a zajisté&ni spradvného chodu vsech procesli, aby bylo dosaZeno maximalni
efektivity.

5. Predani instalacni a provozni dokumentace - dodani podrobné dokumentace v cCeském
jazyce, kterd obsahuje kompletni vycet véech potfebnych tkonl pro spravnou instalaci,
konfiguraci a udrzbu Nastroje. Dokumentace také zahrnuje navody pro administratory.

N
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6. Proskoleni obsluhy - realizace Skoleni pro administratory Nastroje, které zahrnuje jak
zakladni, tak pokrocCilé funkce Nastroje. Skoleni bude zaméreno na efektivni vyuzivani
Nastroje a jeho spravu.

Pofizeni a implementace nastroje pro analyzu a monitoring sitového
provozu

Parametr Minimalni pozadavek

Vyrobce, nazev, |Progress Flowmon Probe 2000

verze a licencni|5Y Progress Flowmon IFP-2000-CU Standard
program Support

Progress Flowmon ADS Standard

5Y Progress Flowmon ADS Standard Standard
Support

Licence e Nevyhradni licence v délce trvani|Splnuje
minimalné 5 let

Data e Minimalni doba ulozeni dat pro analyzu|Splnuje
bude 6 mésicl. Pozadavek musi odpovidat
platné legislativé.

Funkce e HW appliance Spliuje
e Pocet monitorovacich portd minimalné 2 x
1000 MbE

e Pasivni zapojeni bez vlivu na
monitorovanou sit (zapojeni pomoci TAPQ,
pfipadné v kombinaci se SPAN/mirror
porty).

e Cache minimalné 0,5 M

e Podpora flow dat minimalné - NetFlow
v5/v9, IPFIX, NetStream, jFlow, cflowd

e Podpora IPv4, IPv6, VLAN, MPLS, Ethernet
10Mb/s az 100Gb/s

e Sbér sitovych statistik ze vzdalenych
lokalit s centrdlnim pristupem k reportiim,
incidentdm a sitovym statistikdm a
centralni spravou systému.

e Bezztrdtovy sbér dat na kolektorech z
rlznych  datovych  zdrojli, podpora
standardizovanych protokoll pro vyménu
dat o IP tocich (NetFlow v5, NetFlow v9 -
RFC3954, IPFIX, jFlow, cflowd,
NetStream).

e Dlouhodobé ukladani statistik IP tokl a
jejich centralni sledovani a vyhodnocovani
bezpecnostnich hrozeb v siti, prokazovani
bezpeénostnich incidentd.

e Reporty a alerty minimalné - e-mail,
PDF/CSV, syslog, SNMP, packet capture
trigger, script trigger

e Otevrené rozhrani a dokumentované API s
moznosti integrace nastrojd i tretich stran.

e Podpora pro nativni nasazeni v prostredi
Microsoft Azure. Podpora pro zpracovani
dat zrcadleného provozu v Microsoft Azure.

e Zabezpelena vzdalena sprava, dohled a
konfigurace — SSH, HTTPS.

e Sprava uzivatell a pristupovych prav na
zarizeni prostirednictvim uzivatelskych roli.
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Vestavény kolektor pro docasné ukladani
flow statistik (zajisténi redundance), ktery
zahrnuje plnohodnotnou funkcionalitu flow
kolektoru.

Podpora autentizace vi¢& LDAP (Active
Directory).

Pouziti DNS cache na zafizeni pro rychlejsi
preklad IP adres na doménova jména.
Zpracovani datového provozu IPv4 a IPv6,
VLAN, MPLS a jejich reportovani na
kolektor.

Monitorovani provozu v tunelu
(dekapsulace) GRE, VXLAN, ESP a OTV.
UZivatelsky definovatelné $Sablony pro
protokoly NetFlow v9 a IPFIX.
Monitorovani a reportovani MAC adres ve
flow statistikdch. MoZnost pouzit MAC
adresu jako polozku klice flow zaznamu.
Reportovani RTT, SRT, delay, jitter,
retransmise, out-of-order pakety jako
soucast flow statistik. Pouziti standardni
technologie reportovani téchto
rozsifujicich statistik (Sablony NetFlow v9
nebo IPFIX).

Monitorovani a analyza HTTP provozu -
véetné polozek typu URL, hostname,
stavovy kod HTTP, dotazovaci metoda. Pro
HTTPS reportovani hostname jako SNI.
Pouziti standardni technologie reportovani
téchto rozsirujicich statistik (IPFIX).
Identifikace operacniho systému vC. jeho
verze. Identifikace internetového
prohlizeCe v¢. jeho verze. Pouziti
standardni technologie reportovani téchto
rozsifujicich statistik (IPFIX).

Monitorovani VoIP statistik, protokol SIP —
polozky typu SIP URI, jitter, latence,
ztrdtovost paketl. PouZiti standardni
technologie reportovani téchto
rozsifujicich statistik IPFIX).

Monitorovéani a analyza DNS provozu -
polozky jako typ dotazu, dotazovana
doména, navratovéd hodnota, odpovéd.
Pouziti standardni technologie reportovani
téchto rozsifujicich statistik (IPFIX).
Monitorovani a analyza SMB/CISF provozu
- polozky typu sitovd cesta, néazev
souboru, typ operace. Pouziti standardni
technologie reportovani téchto
rozSifujicich statistik (IPFIX).

Monitorovani DHCP provozu - polozky jako
typ DHCP pozadavku, origindlni MAC
adresa. Pouziti standardni technologie
reportovani téchto rozsifujicich statistik
(Sablony NetFlow v9 nebo IPFIX).
Monitorovani e-mailového provozu -
protokoll SMTP, POP3, IMAP a polozek
jako uzivatelské jméno, jméno odesilatele,
selhdni autentizace a dalSi. Pouziti
standardni technologie reportovani téchto
rozSifujicich statistik (IPFIX).
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Monitorovani Microsoft SQL provozu (TDS
protokolu) - polozky jako typ dotazu,
verze klienta a serveru, uzivatelské jméno
a dalsi. Pouziti standardni technologie
reportovani téchto rozsifujicich statistik

(IPFIX).

Schopnost monitorovani a reportovani
o ’ . .

ruznych charakteristik provozu

Sifrovaného pomoci SSL/TLS. To zahrnuje
verzi protokolu, Sifrovaci algoritmus,
cipher suite, detaily certifikatu a dalsi.
Monitorovani rozsifrenych L3/L4 informaci -
TTL (Time to live), TCP Window size, TCP
SYN packet size umoznujicich detekci
NATQ.

Podpora vzorkovani na Urovni paketl.
Podpora vzorkovani na Grovni tokd.
Podpora filtrovani dat na sondé na zakladé
IP prefixl, VLAN, AS (pro rdzné cile
exportu rlizné statistiky).

Podpora vypliovani AS na zakladé
vestavéného ¢i dodaného seznamu.
Podpora pro nastaveni hodnoty interface
index pro exportované flow statistiky per
monitorovaci port.

Sonda umozinuje rozsifeni o funkcionalitu
zdznamu provozu v plném rozsahu na
zakladé pravidla zachytu definovaného
uzivatelem.

RozSireni je reSeno formou
licence/instalace SW bez nutnosti zmény
HW konfigurace.

Architektura systému umoznuje
streamové zpracovavani flow dat pro
rychlou detekci bezpecnostnich nebo
provoznich anomalii.

Systém umoziuje deduplikovat flow
statistiky pred jejich vlastni analyzou.
Systém umoznuje korelovat toky pred a za
proxy serverem pred jejich vlastni
analyzou s cilem identifikovat provoz
prochazejici proxy serverem a tento
provoz pfifadit koncovému uzivateli.
Systém podporuje vzorkovani na Urovni
tokd pred jejich vlastnim zpracovanim.
Systém umoznuje spravovat zdroje
sitovych  tokl, umozfiuje  dolasné
pozastavit pfijem tokl a indikovat poruchu
zdroje sitovych tokd.

Systém zobrazuje informace o identité
uzivatell obsaZenou ve flow datech jako
soucast udalosti.

Systém podporuje persistenci
doménovych jmen, tedy uloZzeni doménové
jména plvodce udalosti v okamziku
zaznamenani vyskytu této udalosti.
Systém obsahuje preddefinovanou sadu
detekénich metod a algoritml pro analyzu
flow statistik, detekci bezpecnostnich
incidentl, provoznich problému a sitovych
anomalii.
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Detekce skenovani portd, slovnikové
utoky, utoky odepfreni sluzeb (DoS), Utoky
na sitové protokoly SSH, RDP, Telnet a
dal$i obdobné sluzby.

Detekce anomalii v DNS, DHCP, SMTP,
multicast provozu a nestandardni
komunikace.

Detekce P2P siti, a VPN komunikace
Systém umoznuje identifikovat
bezpecnostni udalosti (napf. komunikaci s
botnet command & control centry, pFistup
na phishing servery, apod.)

vyuZivéanim zdroji IP a host reputaénich
databazi poskytovanych

vyrobcem a aktualizovanych nejméné
kazdych 24 hodin. Systém umoziuje
zapojit dalsi zdroje IP a host reputacnich
dat pro automatickou detekci.

Detekce nadmérné zat&Ze sité, vypadkl
sluzeb, novych a cizich zafizeni
pripojenych k siti.

Detekce sitovych anomadlii na zakladé
predikce budouciho chovani sité s
vyuzivanim znalosti historie komunikace.
Systém je schopen k jednotlivym detekcim
vytvaret a evidovat udalosti a umoznuje
jejich analyzu v uZivatelském prostredi
Systém obsahuje konfiguraéniho privodce
pro nastaveni systému pfi prvnim spusténi
podle parametru sit&, do kterého je systém
nasazen.

Jednotlivé detekéni schopnosti je mozné
konfigurovat a parametrizovat tak, aby
bylo dosazeno maximalni efektivity a
minimalniho poctu fale$nych poplachd.
Detekéni mechanismy je mozné
konfigurovat rlznym zplsobem (napf. s
rGznou citlivosti) pro statistiky z rlznych
segmentd sit& (napf. LAN nebo DMZ).
Systém umoznuje spravovat detekcni
metody z uzivatelského prostredi, vytvaret
kopie detekCnich metod a nastavit jejich
individualni parametry.

Systém umoziiuje definovat vlastni
detekéni metody pomoci poskytnutych
pfikazli, které vyhledavaji ve flow
statistikdch (vcetné informaci z aplikacni
vrstvy) specifické vzory chovani. Udalosti
detekované vlastnimi metodami jsou
zpracovavany standardné jako udalosti z
dostupnych detekénich metod (notifikace,
reportovani, atd.).

Detekce NATU v siti s vyuZitim roz&ifenych
informaci z L3/L4.

Systém umozniuje definovat filtry vc.
komplexnich filtr( slozenych z dil&ich filtrg.
Pro zjednoduseni definice filtrG je mozné
pouzivat operace jako inverze nebo rozdil
filtrld. Filtry je mozné exportovat do
formatu XML nebo z tohoto formatu
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importovat. K jednotlivym zdznamim a
filtrdm Ize pFipojit uZivatelsky popis tcelu.
Pfipadné udalosti, které predstavuji
falesné poplachy (false positives) je mozné
odstranit  prostiednictvim  jednoduché
konfigurace pravidel pro vylouceni
falesnych poplachl dostupné v
uzivatelském rozhrani.

Systém umoznuje zastavit a opét spustit
pravidla faleSného poplachu, aby bylo
mozné  oveéfit  jejich  pozadovanou
funkcénost pfi bézném provozu

Systém umoznuje pfi vytvareni pravidel
pro falesSné poplachy smazat jiz
detekované falesné udalosti.
Preddefinované  priority  udalosti s
moznosti uzivatelského nastaveni
zavaznosti udalosti na zakladé IP
adresnich rozsahl, typd udalosti, mist
vyskytu nebo detaild udalosti. Jedna
udalost miZe mit v zavislosti na
konfiguraci pfifazeno vice priorit.

Systém umoznuje preddefinovat
uzivatelské pohledy na udalosti a prioritu
dle uzivatelskych roli.

Sprava uzivatell a pfistupovych prav k
udalostem prostifednictvim uzivatelskych
roli. Separace udalosti s omezenim
pristupu pro jednotlivé role/uzivatele.
Udalosti je mozné reportovat do
dohledovych systéml  prostiednictvim
funkcionality SNMP trap.

Notifikace o detekovanych udalostech
prostifednictvim e-mailu s podporou
rGznych formatl (HTML, incident handling
systém, Usporny textovy format). Moznost
pripojit vzorek flow dat, na zakladé kterych
byla udalost detekovana k e-mailovému
reportu.

Systém integruje informace ze sluzeb
DNS, WHOIS, geolokacni sluzby.
UZivatelsky definované externi sluzby
fungujici na protokolu HTTP.

Systém je schopen za pomoci
zabezpeceného komunikacniho rozhrani
ziskat dalSi informace k IP adrese z
adresarovych sluzeb AD/LDAP.

Systém  zaznamenava na zakladé
definovaného pravidla zachytu sitovy
provoz v plném rozsahu (vrstvy L2-L7) a
zdznamy zachyceného sitového provozu
uklada v souboru s formatem PCAP, ktery
je  mozno stdhnout z  webového
uZivatelského prostfedi pro naslednou
analyzu v programu treti strany (napf.
Wireshark).

Systémem je mozné provozovat cely na
monitorovaci sondé vcietné webového
rozhranim  pro  manualni  zadavani
pozadavkd na zachyt sifového provozu.
Webové rozhrani sondy umoznuje
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definovat, na jakych monitorovacich
rozhranich sondy bude provadén zachyt.
Systém umoziuje pro jednotlivé zaznamy
definovat filtry a =zachytavat tak dcast
sitového provozu. Kritéria filtrace jsou
parametry z vrstev L2-1L4 a L7.

Systém umoziuje filtrovat sitovy provoz
podle VLAN tagu, MPLS znacky.

Systém umoziuje filtrovat sitovy provoz
podle IPv4, IPv6 adresy, Cisla sité a masky.
Systém umozriuje filtrovat sitovy provoz
podle portd TCP, UDP a SCTP

Systém umozriuje filtrovat sitovy provoz
VoIP hovord pouzivajici SIP a H.323
protokoly

Zachyt sitového provozu je mozné spustit
automaticky na zakladé detekce udalosti
systémem pro automatické vyhodnocovani
NetFlow dat.

Systém umozfiuje analyzovat sitovy
provoz a vysledky analyzy prezentuje ve
srozumitelné podobé v ramci udalosti,
které popisuiji, jak jednotlivé komunikace v
zaznamu provozu probihaly. Udalosti jsou
rozliSovany podle zavaznosti do nékolik
Urovni a indikuji problémy vzniklé v
sitovém provozu na podporovanych
protokolech.

Systém umoznuje analyzovat vlastni
zdznamy provozu nebo externi zaznamy
nahrané do systému ve formé souboru
PCAP.

Systém podporuje nejCastéji pouzivané
protokoly v podnikovych sitich vcetné
protokoll pro konfiguraci sitd& (DHCP,
DNS), e-mailovou komunikaci (IMAP, POP,
SMTP), sitové UloZiété a posilani dat (SMB,
FTP), protokoly HTTP s SSL/TLS. Systém
umoziuje analyzu i na nizSich vrstvach a
diagnostikuje chyby v protokolech TCP, IP.
Sondu je mozné integrovat do
dohledového systému pro kontrolu
dostupnosti a vytizeni zdrojd technologii
SNMP.

SIEM podpora minimalné - Using CEF (over
syslog), SNMP

Stream data processing minimalné 1000
(flows/s)

Behavior patterns processing minimalné
1000 (flows/s)

Data feeds minimané 3

Kompletni zaznam sitového provozu L2-L7
na vyzadani a pfi konkrétni udalosti
(packet sniffing).

Vestvaéné expertni znalosti - Rozkliknutim
vysledk( analyzy Ize prochazet jednotlivé
kroky a zobrazit vysvétleni moznych pficin
problému a to véetné doporuceni, jak dany
problém Fesit.

Provadeéni automatické analyzy
rozhodovaciho stromu sitovych protokold,
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jejich zavislosti, RFC specifikaci, chyb a
okamzité informovani o nalezenych
problémech a jejich zavaznosti.

Systém umoznuje postupné rozsifovani
feSeni pro automatické vyhodnoceni
pfidanim dalSich instanci systému pfi
zachovani jednoho uZivatelského rozhrani
pro dané feSeni bez ohledu na pocet
zapojenych instanci.

Systém detekce anomalii poskytuje
dokumentované APl pro ziskavani a
zpracovani udalosti. Prostiednictvim API je
mozné systém detekce anomalii rovnéz
konfigurovat (napf. vytvaret filtry, ménit
nastaveni detek¢nich metod, apod.).
Udalosti je mozné exportovat do formatu
CSV pro dalsi zpracovani.

Pfeddefinovana sada reportl s moznosti
plné konfigurace uzivatelem. Reporty
dostupné  prostfednictvim  webového
uzivatelského rozhrani, ve formatu PDF.
Automatickd distribuce reportd e-mailem.
Systém umozfuje interaktivni vizualizaci
detekovanych udalosti formou grafické
reprezentace flow statistik, na zakladé
kterych byla udalost rozpoznana.

Systém  nabizi flexibilni  uZzivatelské
rozhrani pro vyhledavani udalosti dle
riznych parametrt (typ udalosti, IP adrese
plvodce udalosti, filtr, pfifazeni udalosti
do kategorie, ID udalosti apod.). Udalosti
je mozné prezentovat rlznym zplsobem
(prosty seznam, agregace dle zdrojd, dle

cilG apod.).
Webové uzivatelské rozhrani v ceském
jazyce. Uzivatelsky definovatelny

dashboard (konfigurace per uzivatel).
Vizualizace pribé&hu provozu s vyznaéenim
detekovanych udalosti v zavislosti na
nastavené zavaznosti udalosti.

PIna zakaznicka podpora v ¢eském jazyce.

Implementace

Instalace sondy a propojeni se sbérnymi
porty - flowdata

Sbér dat, vyhodnoceni a analyza provozu
Konfigurace bezpec¢nostnich pravidel a
alertl

Propojeni na dohledové centrum

Spliuje

Podpora

Propojeni na dohledové centrum zajistujici
komplexni monitoring infrastruktury v
pracovni dny od 6h do 18h.

Fyzicky operator zajistujici okamzitou
komunikaci smérem k servisni podpofe na
strané objednavatele, bezpecnostni
specialista, garantujici spravné
vyhodnoceni bezpecnostni udalosti a
garanci nasledného reseni.

Konzole pro dohled k dispozici 24x7 pro
spravce na strané objednatele sluzby
Automatizované vyhodnocovani udalosti a
korelace udalosti

Splnuje
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e Mé&si¢ni zasildni reportd a statistik
monitorovanych dat

e Pravidelna sprava a dohled nad provozem
monitorovaciho zafizeni vcetné vsSech
provoznich i bezpecnostnich aktualizaci na
denni bazi

Pozadavky na zaruky

Zadavatel pozaduje zaruku na veskeré dodané technologie (HW a SW) v délce trvani minimalné 24
meésict od okamziku pfedani dila, neni-li u konkrétniho zarizeni ¢i komponenty poZadovano jinak

v specifikaci ZD.

Vedkeré zaruéni opravy po dobu zaruky budou provedeny bez dalsich nakladd pro zadavatele.
Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.

Pozadavky na technickou podporu

Dodavatel naceni i potfebnou technickou podporu - je proces pravidelného udrzovani, vylepsovani a
opravovani softwarovych aplikaci po jejich prvotnim vyvoji a nasazeni. Zadavatel v ramci stanoveni
nabidkové ceny naceni veskerou potiebnou technickou podporu k Fadnému provozovani dodaného
feseni. Potfebnou technickou podporu dodavatel naceni po dobu udrzitelnosti projektu 5let.
Technicka podpora bude dle povahy dodaného FeSeni pokryvat minimalné nize uvedené scénare:

e Technickad podpora: Oprava chyb a problém{, které se objevi po nasazeni softwaru. To
muUZe zahrnovat opravy bezpeénostnich zranitelnosti, chyb v kédu nebo jiné problémy, které
ovliviuji funkénost softwaru.

e Nové verze a aktualizace: Upravy a zmény softwaru, aby zlstal kompatibilni s ménicim se
prostfedim. To miZe zahrnovat aktualizace pro nové operaéni systémy, hardware nebo jiné
softwarové zavislosti.

e Optimalizace provozu: VylepSeni softwaru za ulelem zvySeni jeho vykonu nebo
pouzitelnosti. To miZe zahrnovat optimalizaci kédu, zlep$eni uzivatelského rozhrani nebo
zavadéni novych funkci.

Udrzba softwaru je klicova pro zaji$téni, ze software zlstane funkéni, bezpecny a relevantni i po
dlouhou dobu po jeho plivodnim nasazeni.

Garantovana doba reakce Poskytovatele od nahlaseni pozadavku na poskytnuti technické
podpory

1. Sluzba je poskytovana Pracovniky Poskytovatele v okamziku, kdy dojde k zadani Pozadavku.

2. Obsahem této sluzby je reakce Poskytovatele na Pozadavky dle jejich priority a zahajeni reseni
v rdmci Servisniho kalendare, tj. pracovni dny od 7:00 do 17:00.

a. Je-li pozadavek nahlasen mimo pracovni dobu, je pocatkem uvedené doby 7:00 hodin
nejblizsiho pracovniho dne.

b. Dodavatel je povinen zahdjit feseni pozadavku bezodkladné, nejpozdéji vSak do nize
uvedenych ¢&asd, viz tabulka Klasifikace pozadavku a stavd.

3. Pozadavek na provedeni této sluzby zadavaji Kontaktni osoby Objednatele nebo Poskytovatele
zadanim Pozadavku na Helpdesk Poskytovatele.

4. Zahajeni feseni je primarné poskytovano Vzdalenym pripojenim pracovnika Poskytovatele. Pokud
to technickd povaha reSeni Pozadavku vyzaduje, bude realizovan fyzicky zasah pracovnika
Poskytovatele v misté technologickych center mésta Kroméfize, presné misto bude vzdy
specifikovano v zadaném pozadavku.
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Klasifikace pozadavku a stavi
Klasifikace Definice SLA zahajeni Feseni | PFedpokladané
vyFeseni
pozadavku
a) Naplasenl Potvrzeni prijeti | Nejpozdéji do 15 | Neni
pozadavku v - - .
nahlaseného minut specifikovano
pozadavku jednim
zZ vyse uvedenych
o o 7w Ve
zpusobu hlaseni
poZadavku.
Kriticky poz k , . , . Y. .
b) Kriticky pozadave Udalosti, které | Nejpozdéeji do 6 | Do 12 hodin od

(A)

znemoznuji pristup ke | hodiny od nahlaseni | zahajeni Feseni,
sluzbam a datlim | poZzadavku v ramci | dle servisniho
poskytovanych  Prvky | Servisniho kalendare | kalendare

IT, nebo jejich

vyuzivani, vazné

. v . v ’ s O
ovliviuji plnéni terminu
nebo ziskovost,

pfipadné maji vliv na
vétSinu uzZivatell a
sluzeb.

c) Zavazny pozadavek

(B) Udalosti, které | Nejpozdéji do 10 | Do 24 hodin od

vyznamnym zplsobem | hodin od nahldSeni | zahdjeni fedeni,
degraduji, nebo silné | pozadavku v ramci | dle  servisniho
omezuji  funkcionalitu | Servisniho kalendare | kalendare

nebo sluzbu Prvku IT,
ale existuje nahradni

reseni (Cinnost
pokracuje v omezeném
provozu).
i poz k " , ) - .
d) Ostatni pozadavky Vsechny ostatni | Nejpozdeji do 14 | Do 32 hodin od
(®) v - (v ey
pozadavky, hodin od nahlaseni | zahajeni reseni,
neomezujici radné | pozadavku v ramci | dle servisniho

pouzivani Informacniho | Servisniho kalendare | kalendare
systému, které tvori

Prvky IT.
€) vaenove Soucinnost pfi | Nejpozdéji do 7 | Stanoveno
pozadavky ; . M ; ,
implementaci zmén a | pracovnich dni dohodou
¢innostech pFi
nasazovani novych

prvkd IT & jejich &asti.

f)  Konzultace a navrh Konzultace pfi feSeni | Nejpozdéji do 5 | Stanoveno

reseni ! " ; ,

progra’métorské probléml nebo  pfi | pracovnich dni dohodou
’ s o

prace upravach prvku IT.

Pro pfipad, ze bude zadavatel pozadovat sluzby rozsifené technické podpory podle pismena €) a f),
budou tyto sluzby vyuctovany po skonceni kalendarniho mésice, ve kterém byly ¢erpany, v hodinové
sazbé uvedené vKalkulaci ceny, dle skute¢né realizovanych hodin rozsifené servisni podpory.
Predpokladany rozsah sluzeb rozsifené technické podpory pro ucely pfipravy nabidky je 100 hodin /
na 5 let.
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Spolecné pozadavky

Dodavatel bere na védomi, Ze soucasti akceptace plnéni jsou vysledky auditu, ktery bude
provérovat, zda jim implementovana bezpecnostni opatieni jsou funkcéni. Dodavatel pak poskytne
soucinnost nebo napravi nalezené chyby vysoké zavaznosti v implementaci technickych opatfeni.

Soucasti je zajisténi instalace a konfigurace veskerych komponent v navaznosti na stavajici
infrastrukturu Ufadu (tj. véetné dopravy, montadze, instalace a implementace do stavajici IT
infrastruktury) v sidle zadavatele.

Soucasti instalace musi byt i zaskoleni IT administratord minimalné v rozsahu nutném pro

samostatnou administraci vSech komponent zakazky. Administraci se rozumi zejména: konfigurace,
. . V. . . v v z r o r s s .

monitoring Cinnosti, aktualizace, reseni problému, zalohovani konfigurace.

Zakaznicka dokumentace bude zahrnovat:
e popis véech prvki/zatizeni,
« popis zplUsobu zalohy a obnovy konfigurace viech prvki/zafizeni
e veskeré pozadavky na zachovani zaruky/podpory (napf. environmentalni, kompatibilita, ...)
e informaci o zplsobu feseni servisnich pozadavki

Dodavatel do své nabidky zahrne veskery instalacni material a kabeldz nutnou k plnohodnotnému
zprovoznéni dodané technologie jako logického a funkcéniho celku.

Dodavatel zajisti instalaci a konfiguraci dodanych HW a SW komponent v navaznosti na stavajici
infrastrukturu organizace, a to vCetné instalace a implementace do stavajici IT infrastruktury v sidle
zadavatele:

e instalace zafizeni do standardni RACK skfiné 19"
implementace Best Practice scénafl pro dané konfigurace
kontroly kompatibility verzi ovladacd a firmware jednotlivych zafizeni a jejich aktualizace
registrace zaruk u vyrobct
umisténi do racku a zapojeni kabelaze v¢. jejiho oznaceni,
inicializace a konfigurace vSech dodanych zafizeni
nastaveni IP adres
nastaveni vysoké dostupnosti
konfiguraci datovych prostor poli, integrace s hypervizorem, nastaveni dohledu a instalace
SW pro monitoring vykonu
e zapojeni do stavajici SAN

Dodavatelé za vSechny cCasti si budou poskytovat vzajemnou soucinnost pfi zprovoznéni nebo
implementaci vSech Casti zakdzky v nezbytném rozsahu. Predpokladana soucinnost pro kazdého
dodavatele v kazdé Casti je 1 clovékoden celkem pro vSechny cCasti.

Provozni podpora

Podpora a servis pro dodany HW a SW budou poskytovany minimalné po celou dobu udrzitelnosti
projektu (tj. 60 mésicd od predani dila), pokud neni specifikovéno jinak.

Bude zajisténa udrzitelnost HW a SW vcetné tfetich stran, dodanych v ramci verejné zakazky.

Technickd podpora a servis zafizeni HW a SW budou realizovany dodavatelem, pripadné
prostiednictvim odpovidajiciho servisniho kanalu vyrobce.

Technickd podpora a servis budou realizovany v misté zadavatele. Vyjimku tvofi dcinnosti
realizovatelné vzdalenym pfipojenim.

Technicka podpora bude zajistovéna t&mito zplsoby:
e Telefonicky prostfednictvim pridéleného tel. kontaktu.
e  Prostrednictvim elektronické oznamovaci sluzby (tzv. helpdesku).
e Prostrednictvim vzdaleného pfipojeni na PC uzivatele / server.

Telefonicka, e-mailova podpora a podpora prostiednictvim vzdaleného pfipojeni bude k dispozici
minimalné v pracovnich dnech od 7 do 17 hod.
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Sluzba HelpDesk umozni prijem pozadavku na servisni zasah v Ceském jazyce prostrednictvim
webového rozhrani v rezimu 7x24 hod (s vyjimkou piredem nahladenych servisnich zasahd pfi
spravé systému HelpDesk).




Rozpoéet Cast 4: Pofizeni aimplementace nastroje pro analyzu a monitoring sitového provozu

popis polozky jednotka j jednotkova cena bez DPH celkova cena bez DPH celkova cena s DPH Poznamka
Cast 4 Pofizeni a implementace nastroje pro analyzu a
monitoring sitového provozu dodavka systému kus 1
implementace kus 1
ro¢ni cena maximalné ve vysi 20 %
hodnoty souctu polozek za dodavku a
technickd podpora na 5 let rok 5 implementaci
Rozsifena technicka podpora na 5
let hod 100
Celkova cena za dodavku a implementaci 480 000,00 K¢ 580 800,00 K¢
Celkova cena technické podpory na 5 let 360 000,00 K¢ 435 600,00 K¢
Celkova cena rozsirené technické podpory na 5 let 150 000,00 K& 181 500,00 K&
Celkova cena kriterium hodnoceni 990 000,00 K& 1197 900,00 K¢

Cenik za sluzby ad hoc servisni podpory

Typ pozadavku Cena bez DPH Mérna jednotka

Clovékohodina
maximalni sazba 2000 K¢
Clovékohodina
maximalni sazba 1500 K¢
Clovékohodina
maximalni sazba 1200 K¢
Clovékohodina
maximalni sazba 1500 K¢
Clovékohodina
maximalni sazba 1500 K¢
Km

alni sazba 15 K¢

Servisni poZadavek "A"

Servisni pozadavek "B"

Servisni poZadavek "C"

Zménovy pozadavek

Konzultace a ndvrh feseni, programatorské prace

Dopravné mimo mésto




Priloha €. 3 - Seznam poddodavateli

UDAJE O PODDODAVATELICH

Pozadovany udaj

| Hodnota pozadovaného ldaje

Dodavatel ¢estné prohladuje, Ze nevyuZije k plnéni pfedmétu zadavané vefejné zakazky Zadného poddodavatele

ve smyslu § 105 zakona.




Pfiloha €. 4 - Realiza¢ni tym

Oznaceni Pozice Jméno a pfijmeni
A. Projektovy manazer
B. Technicky specialista
C. Specialista/konzultant — kyberneticka

bezpeénost




Bezpecnostni pravidla pro praci v informaénim systému (IS) Mésta
Kromérize (MK)

ICT (informacni a komunikaéni technologie) jsou veskeré informacni technologie pouzivané pro
komunikaci a praci s informacemi
IS (Informacni systém) je celek slozeny z pocitatového hardwaru, souvisejiciho softwaru a dat.

Spravce IS je pracovnik Odboru informaénich technologii Méstského ufadu Kroméfiz (M&U KM). Je
uveden jako odpovédna osoba predavajiciho v pfedavacim protokolu o pfedani pfihlaSovacich udajl.
Odpovédna osoba je seznam osob uvedenych ve smlouvé, s pravem jednat v technickych nebo
smluvnich vécech.

Druha smluvni strana je subjekt, kterému je umoznén pfistup k IS MK a dale vSichni jeho pracovnici,

poddodavatelé apod.

P¥i poruseni bezpecénostnich pravidel druhou smluvni stranou mohou byt pfidélené
pfistupové uéty zablokovany nebo zcela odebrany.

1. Pristup kIS MK
a) Pristup jinych subjektll (druhé smluvni strany) k IS MK je mozny pouze na zakladé smluvné

oSetfeného vztahu s MK.

b) Druha smluvni strana je povinna pouzivat pouze ji pfidélené pFistupy a povolené zpulsoby
pristupu, (fyzické pfistupy, pfistupové udaje, povolené &asy pro pfistup a pfidélena opravnéni),
a je odpovédna za jejich pouzivani. Pfidélené udaje jsou pro druhou stranu zavazné, jsou
divérné a jsou platné jen po dobu platnosti smlouvy. Tyto Udaje jsou uvedeny ve smlouvé nebo
v Pfedavacim protokolu k uétu.

c) Pristupy a pfistupova opravnéni jsou pfidélena pouze v rozsahu nezbytné nutném pro vykon
smluvnich zavazkd. Druha smiuvni strana nesmi bez souhlasu Spravce IS vytvaret nové
pfistupové ucty a do pfidélenych ucta a opravnéni zasahovat a ménit je. Pokud druha smluvni
strana zjisti, ze skute€na opravnéni jsou odliSna od dohodnutych, neprodlené na to upozorni
odpovédné osoby nebo Spravce IS.

d) Pristupovat k IS MK mohou pouze pouceni pracovnici druhé smluvni strany. Druha smluvni
strana zajisti pfed zahajenim praci pouceni a proskoleni vSech svych pracovniki a
subdodavatel, ktefi budou pfistupovat k IS MK.

2. Prace v IS MK

a) Druha smluvni strana je povinna dodrzovat bezpecnostni pravidla a stanovené postupy pro
praci vIS MK a nese v souladu s platnou legislativou a predpisy svuj dil odpovédnosti za
nedodrzeni Ci poruseni pravidel, pfipadné za Skody vzniklé v dasledku bezpecnostnich
incidenty, které zavinila.

b) Je pfisné zakdzano vykonavat jiné nez dohodnuté Cinnosti, pfistupovat k jinym nez povolenym
prostfedkiim, serverdm a datim. Dale je zakazano provadét jakékoli Ukony smérujici
k zjistovani rozsahu pfidélenych opravnéni, dostupnosti sitovych prostfedkl a sluzeb a
zpUsobl zabezpeceni a provadét pokusy o jejich prekonani.

¢) Druha smluvni strana nesmi vytvaret Zadné pfistupové cesty do IS MK a ménit pfistupova
opravnéni. Tyto zmény maze provadét Spravce IS na zakladé pisemné zadosti.

d) Cinnost druhé smluvni strany v IS MK je monitorovana a evidovana. Povéfeni pracovnici MK
mohou ovérovat dodrzovani stanovenych bezpecénostnich pravidel a zakazat neopravnéné
aktivity.

e) Pracovnici druhé smluvni strany jsou povinni fidit se pokyny Odpovédné osoby (uvedenych ve
smlouvé), Spravcu IS a dalSich pracovnik( Odboru informacnich technologii.



)

Druha smluvni strana je povinna pfedavat Spravci IS informace o provedenych zasazich a
zménach, a bez zbyteéného prodleni je promitnout do dokumentace. VSechny zmény, které
mohou ovlivnit bezpeénost IS MK, musi byt pfedem projednany a schvaleny Spravcem IS.

3. Uéty a hesla

a)

b)

Druha smluvni strana je povinna chranit pfistupové Ucty heslem. Druha strana nesmi sdélit
nazvy U¢tu a hesla zadné neopravnéné osobé. Heslo musi splfiovat aktualni pozadavky MK na
kvalitu a platnost a musi byt uchovano v tajnosti. Hesla musi byt vzdy pfedavana bezpeénym
zpUsobem. Pokud je to mozné, musi byt pouzita vice faktorova autentizace.

Standardné jsou pFistupové Ucty neaktivni. V pfipadé potfeby mohou jejich aktivaci schvalit a
zajistit odpovédné osoby. Zadost musi obsahovat informace o provadénych &innostech a
predpokladané dobé praci. Druha smluvni strana nesmi bez pfedchoziho upozornéni provadét
jiné nez nahlasené prace.

4. Vzdaleny pristup a vzdalena udrzba

a)

b)

c)

d)

Vzdaleny pfistup do IS MK je mozny pouze dohodnutym zplsobem. Vzdaleny pfistup musi byt
vzdy Sifrovan.

Druha smluvni strana smi vzdalené pfistupovat do IS MK pouze z pracovni stanice, ktera ma
nainstalovany podporovany operaéni systém, nainstalovany vSechny bezpec¢nostni zaplaty
operacniho systému vydané vyrobcem, a ma aktivni a aktualni antivirovou ochranu.

Druha smluvni strana smi vzdalené pfistupovat do IS MK pouze z ovéfenych konkrétnich IP
adres predem odsouhlasenych Spravcem IS.

Pracovni stanice uréené k pfistupu do IS MK ze vzdalené lokality musi byt druhou smluvni
stranou fyzicky zabezpecéeny proti pfistupu neopravnénych osob.

5. Zabezpeceni fyzického pfistupu k IS

a)

b)

c)

d)

e)

)

h)

Servery, sitové komponenty a dalsi ICT zafizeni jsou zabezpeceny proti fyzickému pfistupu.
Pfistup do mistnosti se servery s citlivymi daty a pfistup k sitovym zafizenim je regulovan a
odpovidajicim zplUsobem monitorovan. Pokud fyzické zabezpeceni citlivych dat neni
dostate¢né, musi byt zabezpecena Sifrovanim.

Opravy ICT komponent mohou byt provadény pouze na zakladé smluvné oSetfeného vztahu s
MK.

Fyzicky pfistup k prostfedkdm IS je umoznén pouze druhym smluvnim strandm (servisni a
dodavatelské organizace, dohody o provedeni prace apod.), u kterych udéleni pfistupu vyplyva
z uzaviené smlouvy. Fyzicky pfistup k prostfedkim IS je mozné uskutecnit pouze se souhlasem
Spréavce IS nebo vedouciho Odboru informaé&nich technologii.

Pohyb pracovnik(l druhych smluvnich stran v prostorach serverovny (servisni zasah, revize
zafizeni apod.) je mozny pouze v doprovodu odpovédnych pracovniki Odboru informacénich
technologii nebo jimi povéfenych osob.

Pro pfimé pfipojeni (v prostorach MK) do IS MK smi byt pouzita pouze pfidélena technika MK.
Pfipojovani cizi techniky do vnitfni sité MK je zakazano. Vyjimky povoluje Spravce IS.

Na pfidélenou techniku MK nesmi byt bez souhlasu povéfené osoby nahravan, instalovan nebo
z ni odebiran zadny software, dale bez souhlasu povéfené osoby nesmi byt upravovana
konfigurace pfidélené techniky.

PFi opusténi pracovisté musi druha smluvni strana provést jeho zajisténi (pracovni stanice,
nosiCe dat, papirové dokumenty) pfed neopravnénym pfistupem.

Druha smluvni strana je povinna uchovavat pfenosna pamétova média na bezpe&ném misté,
napf. v uzamd&ené skfini, stolu nebo mistnosti. Originalni datova média a zaloZni kopie citlivych
soubort musi byt chranéna nejen proti odcizeni a zneuziti, ale i proti poSkozeni nebo zni¢eni.
Druha smluvni strana je povinna chranit pfidélené pracovni stanice a data na nich ulozena proti
odcizeni, proti neopravnénému pristupu a proti poSkozeni nebo zniceni.



6. Ochrana dat a informacnich aktiv

a)

b)

c)

d)

a)

h)

Druha smluvni strana je povinna chranit vSechna data MK, se kterymi pfijde do styku. VSechny
nové aplikace a aktualizace musi byt ovéfeny v testovaci prostiedi. Pouzivat ostra data pro
zku$ebni a testovaci Ucely je zakazano. Vyjimku muze v odlivodnénych pfipadech povolit pouze
vedouci Odboru informacnich technologii.

Druha smluvni strana odpovida za v8echna prevzata data (elektronicka a tisténa), zplsob jejich
pouziti a ochranu pfed neopravnénym pfistupem a zneuzitim. Neni-li ve smlouvé stanoveno
jinak, pfed ukon€enim smluvniho vztahu druha smluvni strana vrati v8echna pfevzata data a
vSechny jejich kopie bezpeéné zlikviduje.

Druha smluvni strana je do protokolarniho pfedani pracovnikim MK odpovédna za vSechna
zpracovavana aktiva a je povinna je odpovidajicim zplsobem zabezpedit.

Ukladani pracovnich dat je mozné pouze na mista, ktera ur¢i odpovédna osoba.

Druha smluvni strana nesmi zobrazovat, ménit, mazat nebo kopirovat citliva data, zejména pak
osobni Uudaje, pokud to nesouvisi se schvalenym ucelem pfistupu.

Vadna zafizeni (v€etné pevnych diskd) s nesifrovanymi citlivymi daty mohou byt druhou smluvni
stranou predany externim servisnim specialistim pouze po schvaleni Spravcem IS nebo
vedoucim Odboru informaénich a komunika&nich technologii.

Pokud druha smluvni strana pfi praci vIS MK pfijde do styku s osobnimi Udaji dle platné
legislativy nebo jinymi nevefejnymi informacemi, je povinna o zjisténych skutecnostech
zachovavat miCenlivost a zajistit jejich utajeni.

Nepotfebna data (elektronicka, na mediich i papirova) musi byt druhou smluvni stranou vzdy
neprodlené skartovana.

Druha smluvni strana je povinna vSechny zasahy na serverech pfedem odsouhlasit se
Spravcem IS a zaznamenat stanovenym zpUsobem.

7. Ochrana proti Skodlivym koédim

a)

b)
c)

d)

Druha smluvni strana je povinna v8echny servery a pracovni stanice v IS MK a pracovni stanice
druhé smluvni strany, které se pfipojuji k IS MK, vybavit antivirovym skenerem. Vyjimky
schvaluje Spravce IS.

Pokud nékteré aplikace nabizeji moznost zvysené ochrany, musi byt odpovidajicim zplisobem
nastavena. ZpUsob nastaveni schvaluje Spravce IS.

Nebezpecéné typy souborl jsou blokovany na hranicich bezpe€nostniho perimetru. Vyjimky
schvaluje v fadné oddvodnénych a zdokumentovanych pfipadech Spravce IS.

Druha smluvni strana je povinna dodrzovat zasady ochrany proti virdim a Skodlivym kédam
nejen pro nastaveni a vyuzivani prostfedktl MK, ale i na pfistupovych bodech a svych vlastnich
zafizenich.

8. Bezpecénostni incidenty

a)

b)

Druha smluvni strana je povinna neprodlené hlasit odpovédnym osobam poruseni téchto
Bezpelnostnich pravidel, v8echny zjisténé neobvyklé udalosti, které jsou, nebo mohou byt
bezpe&nostnimi incidenty, zjiSténd zranitelnd mista, nedostatky a nesoulady. Pfi jejich
proSetfovani a odstrafiovani je povinna poskytnout u€innou soucinnost.

Druhé smluvni strané neni povoleno feSeni bezpeénostnich incidentd a odstranovani
nedostatkl ¢i nesouladu vlastnimi silami bez pfedchoziho schvaleni Spravcem IS.

9. Pouzivani internetu

a)

b)

Druha smluvni strana mlze pouzivat pfi praci v IS MK internet pouze pro Gcely plnéni smlouvy
a za podminky dodrzovani vSech vSeobecné uznavanych bezpenostnich pravidel, platnych
pro praci s internetem. Stahovani soubort, pouzivani FTP a jinych sluzeb je mozné jen po
dohodé se Spravcem IS.

Pokud neni ve smlouvé stanoveno jinak, neni povoleno vyuzivat elektronickou korespondenci
z prostifedi MK.



10. Tisk
a) Druha smluvni strana muaze tisknout na tiskarnach MK pouze s povolenim odpovédné osoby.

Tisknout je povoleno pouze dokumenty souvisejici s pfedmétem smlouvy a pfi tisku je nutno
Setfit spotfebni material.

b) Druha smluvni strana je povinna zabezpecit tisténé dokumenty proti neopravnénému pfistupu
jak béhem tisku, tak i po jeho vytisknuti, az do jejich bezpeéné skartace.

11. Pouziti kryptografickych technik
a) Kryptografické metody musi byt druhou smluvni stranou pouzity vzdy, jestlize neni mozné

bezpecnost dat nebo komunikace zarugit jinymi zpUsoby. Jedna se napf. o pfenosy citlivych dat
prostfednictvim nedlvéryhodnych siti nebo pfistup externich subjektl k citlivym zdrojam.

b) Druha smluvni strana je opravnéna pouzit pouze takové kryptografické algoritmy a protokoly a
v takovém uziti (napf. odpovidajici délky kli¢u), které jsou podle platnych standardd vSeobecné
povazovany za bezpec¢né.

¢) Druha smluvni strana neni opravnéna pouzit proprietarni nebo obecné neuznavané algoritmy,
vyjimky povoluje Spravce IS.





