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Kyberneticka bezpecnost
— Vyssi odborna skola a stredni skola Boskovice

Smlouva o dilo
Evidenéni ¢islo: xx

nize uvedeného dne, mésice a roku uzavrieli

1. Nazev: Vyééi_ odborna sSkola a stiredni Skola Boskovice, prispévkova
organizace
se sidlem: HybeSova 982/53, 680 01 Boskovice
IC: 62073516
DIC: CZ62073516
Zastupce: Mgr. Josef Sychra, feditel

dale jen "Objednatel”

a
2. Nazev Aricoma Systems a.s.

se sidlem: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
IC: 04308697
DIC: CZ04308697
Bankovni spojeni: Ceskoslovenska obchodni banka, a.s.
Cislo ugtu: 117878773/0300
Zastupce: Petr Konecny, redltel RC na zakladé plne m00|

o :'4-1"*3:-;,% i R e
Realizace: g""' E?.f‘-h“.g -""f-_“ .u'% '}"."- - I:'r'--'-"l-I “"-I'z ‘ ""-‘*'l’.'-’i:f'-.a- '--\.::.-:-

dale jen "Zhotovitel"
(Objednatel a Zhotovitel oznadovani spole¢né dale téz jako "Smluvni strany" nebo ,Strany*)

podle § 2586 a nasl. a § 2358 a § 2371 a nasl. z. €. 89/2012 Sb., obansky zakonik, ve znéni pozdéjSich
predpisu (dale jen ,obCansky zakonik®), a zakona 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nekterych zakon( (autorsky zakon), v platném znéni (dale
jen ,autorsky zakon*) tuto Smlouvu o dilo (dale jen ,Smlouva®).

Uvodni ustanoveni
(A) Definice.
Neni-li dale vyslovné uvedeno jinak, nasledujici terminy jsou definovany v této Smlouvé takto:

,Nabidka“ znamena nabidku Zhotovitele doru¢enou Objednateli v ramci Zadavaciho fizeni;
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.Dodavky“ znamenaji dodavky a sluzby poskytované Zhotovitelem Objednateli dle této Smlouvy,
specifikované nize v €l. Il této Smlouvy;

.Instalaénim médiem* se rozumi flash pamét (flash disk), magnetické diskové pamétové jednotky
(pfenosné disky) a médium pro ukladani dat (cd-rom,dvd-rom);

.Software znamena veskeré systémové a aplikaéni programové vybaveni, potfebné k fadnému, piné
funkénimu, nepfetrzittmu a bezporuchovému fungovani pfedmétu pinéni, které bude pfedmétem
Dodavek. Software téz zahrnuje Licencované programy Zhotovitele a Licencované programy tretich
stran;

»Pravni predpisy“ znamena véechny platné a G&inné obecné zavazné pravni predpisy Ceské republiky
a Evropské unie, a to zejména predpisy souvisejici s poskytovanim Dodavek dle této Smlouvy;

»Spore znamena jakykoliv spor vznikly ze Smlouvy nebo v souvislosti s ni;

»Poddodavatel*“ znamena jakoukoli pravnickou nebo fyzickou osobu, s niz Zhotovitel uzavfel smlouvu,
na jejimz zakladé bude takova osoba provadét plnéni pfedmétu této Smlouvy nebo jeji ¢asti, nejedna-li
se 0 osobu v zakladnim pracovnépravnim vztahu k Zhotoviteli;

»VYSS8i moc“ znamena mimoradnou udalost nebo okolnost, kterou nemohla zadna ze Stran pied
uzavienim Smlouvy pfedvidat, ktera je mimo kontrolu kterékoliv Strany a nebyla zpusobena umysiné
nebo z nedbalosti jednanim nebo opomenutim kterékoliv Strany a ktera podstatnym zplsobem ztézuje
nebo znemozniuje plnéni povinnosti dle Smlouvy kteroukoliv ze Stran. Takovymi udalostmi nebo
okolnostmi jsou zejména, nikoliv vSak vyluéné, valka, teroristicky utok, obéanské nepokoje, vzpoura,
pfitomnost ionizujiciho nebo radioaktivniho zafeni, pozar, vybuch, zaplava ¢i jiné Zivelné nebo pfirodni
katastrofy. Vyslovné se stanovi, ze Vy$§i moci neni stavka personalu Zhotovitele ani hospodarské
pomeéry Stran;

»Zadavaci fizeni“ znamena fizeni podle zakona ¢. 134/2016 Sb. o zadavani vefejnych zakazek (dale
jen ,ZZ\VZ*), na zadani vefejné zakazky s nazvem ,Kyberneticka bezpecnost — VyS§si odborna skola a
stfedni Skola Boskovice“ (dale jen ,Vefejna zakazka");

»Zadavaci dokumentace“ znamena zadavaci dokumentaci Vefejné zakazky ve znéni dodate€nych
informaci k této zadavaci dokumentaci.

(B) Vyklad
Slova v jednotném Cisle rovnéz zahrnuji mnozné €islo a slova v mnozném Cisle zahrnuiji i €islo jednotné.

Ustanoveni obsahujici slovo ,souhlasit®, ,souhlas“ nebo ,dohoda“ nebo slova podobného vyznamu
vyZaduji, aby souhlas nebo dohoda byly u€inény pisemné.

.Pisemny“ nebo ,pisemné“ znamena psany rukou, strojem, tistény, pfipadné& zhotoveny elektronicky
a existujici ve formé trvalého zdznamu.

Pokud se v textu této Smlouvy vyskytuje spojeni ,poskytovani Dodavek® a z pfislusného ustanoveni
nevyplyva jinak, rozumi se Dodavkou i zajisténi sluzeb nezbytnych pro zajisténi funkénosti pfedmétu
dila dle pozadavki Zadavaci dokumentace.

Vyklad veskerych pojm( a ujednani bude provadén s ohledem na ucel a cile Vefejné zakazky, na jejimz
zakladé byla uzaviena tato Smlouva, které pfimo i nepfimo vyplyvaji ze Zadavaci dokumentace nebo
této Smiouvy.

(C) Komunikace mezi stranami

Kdykoliv se v této Smlouvé vyzaduje vyhotoveni nebo vystaveni souhlasli, osvédceni, svoleni,
rozhodnuti, oznameni a Zadosti jakoukoliv osobou, tato sdéleni museji byt doru¢ena na kontaktni adresy
uvedené v ¢l. XllIl. a zpisobem uvedenym v &l. XIV. této Smiouvy.

VeSkera komunikace podle Smlouvy bude probihat vyluéné v ¢eském jazyce.

(D) Licence

Zhotovitel prohlasuje, Ze je opravnén poskytnout Objednateli uzivatelskou licenci k Software dle této
Smlouvy.
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Zhotovitel dale prohlasuje, Zze poskytnutim licence Objednateli neporusuje prava duSevniho vlastnictvi
tretich osob a Ze nejsou tieti osoby, které by mohly opravnéné uplatfiovat své naroky z téchto prav vaci
Objednateli. V pfipadé&, Zze Zhotovitel nedodrzi toto ustanoveni, zavazuje se uhradit veSkeré naroky
tfetich osob z dlvodu poruseni prav du$evniho vlastnictvi tfetich osob a dale nahradu Skody
zplUsobenou tim Objednateli.

Zhotovitel rovnéz prevadi Objednateli vlastnické pravo k Instalaénim médiim, na nichz je Software
poskytovan a k dalSimu pfislusenstvi (navody v jakékoli podobé, hardwarové kli¢e apod.).

1.1.

1.2.

1.3.

1.4.

2.1.

2.2.

2.3.

2.4.

2.5.

I. Predmét plnéni smlouvy

Zhotovitel se touto Smlouvou zavazuje Objednateli Fadné a v€as, na svUj naklad a nebezpedi
dodat a implementovat hardware a software specifikovany v €lanku Il. této Smlouvy vcetné
zajidténi servisni podpory provozu hardware dle specifikace v &l. Il (déle jen ,dilo*) a Objednatel
se zavazuje za provedené dilo zaplatit Zhotoviteli cenu ve vysi a za podminek sjednanych v této
Smlouve.

Soucasti zavazku Zhotovitele je rovnéz poskytnuti opravnéni k uziti hardware a software.

Soucasti zavazku Zhotovitele je dale také zaskoleni obsluhy, jakoZ i dodani pfisludné uzivatelské
dokumentace a koncepénich a systémovych materiald zajistujicich ve svém souhrnu
zabezpeceni podpory provozu dila minimalné v rozsahu pozadovaném Pfilohou &. 1 Smiouvy,
a to v pfipadé potteby i tfeti stranou.

Zhotovitel se touto Smlouvou zavazuje poskytnout Objednateli opravnéni k vykonu prava uzit
software (licenci) ve smyslu ¢l. XVI. Smlouvy. Cena za poskytnuti licence k software je jiz
obsaZena v cené dila.

Zhotovitel se zavazuje splnit vSechna ustanoveni Zadavaci dokumentace i zavazky obsazené
v Nabidce.

Pfedmétem dila jsou rovnéz Cinnosti, prace a dodavky, které nejsou v uvedeny v tomto ¢lanku
Smlouvy, ale o kterych Zhotovitel védél nebo podle svych odbornych znalosti védét mél anebo
mohl, Ze jsou k Fadnému a kvalitnimu provedeni dila dané povahy tfeba, a dale, které jsou
s Fadnym provedenim pfedmétu dila nutné spojeny a vyplyvaji ze standardni praxe realizace dél
analogického charakteru.

Il Specifikace dila

Hardware a software, ktery je pfedmétem Smlouvy, je podrobné specifikovan v Pfiloze €. 1 této
Smlouvy.

Pozadavky na zajisténi provozni podpory dodanych technologii, které jsou pfedmétem této
Smlouvy, jsou podrobné specifikovany v Pfiloze €.1 této Smiouvy.

Musi byt naplnény vesSkeré podminky vyplyvajici ze skutecnosti, ze pfedmét pInéni vefejné
zakazky je zplsobilym vydajem ze strukturalnich fondl EU v€etné spinéni podminek publicity
a podminky umoznujici kontrolu ze strany fidiciho nebo zprostfedkujiciho organu IROP (CRR,
MMR CR), Platebniho organu (MF CR, ptislusného finanéniho afadu), Nejvyssiho kontrolniho
Ufadu a dalSich opravnénych organ( statni a vefejné spravy, a EU (Evropské komise, Evropského
soudniho dvora, Evropského uUcetniho dvora apod.). Zhotovitel je dale povinen poskytnout
Objednateli veSkeré doklady souvisejici s realizaci Vefejné zakazky a plnénim monitorovacich
ukazatelu, které si vyzadaji kontrolni organy IROP.

Specifikace pfedmétu dila dle této Smlouvy vychazi zejména z PFilohy & 1 Zadavaci
dokumentace (Technicka specifikace), ktera tvofi Pfilohu &. 1 k této Smlouvé.

Predmét dila bude proveden v rozsahu, zplsobem a v jakosti stanovené:
2.5.1. touto Smlouvou a jejimi pfilohami;

2.5.2. zadavacimi podminkami Vefejné zakazky;

2.5.3. nabidkou Zhotovitele;
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2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.5.4. pisemnymi pokyny Objednatele Fadné podepsanymi opravnénym zastupcem
Objednatele;

2.5.5. obecné zavaznymi pravnimi pfedpisy, normami, zvyklostmi v pfislusné oblasti
a veSkerymi podklady pfedanymi Objednatelem Zhotoviteli podle této Smlouvy
a pfipadnymi pozdé&jSimi zmé&nami shora uvedené dokumentace, které byly vyvolany
potfebami zjisténymi v pribéhu provadéni pfedmétu dila nebo okolnostmi Smluvnimi
stranami nepfredvidanymi, rozhodnutimi, resp. vyjadfenimi vefejnopravnich organa s tim,
ze Objednatel je opravnén po pfedchozi dohodé se Zhotovitelem upravit zpUsob
provadéni predmétu dila. VeSkeré pozadované zmény se vSak musi tykat nasledné
funk&nosti pfedmétu dila v kontextu puvodnich pozadavkl na funk&nost dila ze strany
Objednatele a zavaznych pravnich predpisa.

Zadavaci dokumentace je pfitom zavazna v plném rozsahu, v pfipadé rozporu mezi znénim
Zadavaci dokumentace a této Smlouvy ma Zadavaci dokumentace pfednost.

Nepfedvidanymi okolnostmi se rozumi:

2.7.1. plnéni svym rozsahem nebo povahou nad ramec pInéni dle této Smlouvy, . takové pInéni
Zhotovitele, které nebylo soucasti feSeni provedeni pfedmétu dila vyplyvajiciho z této
Smlouvy, obecné zavaznych pravnich pfedpisi na provedeni pfedmétu dila touto
Smlouvou dohodnutého rozsahu a kvality ¢i ovéfené technické praxe; nebo

2.7.2. plnéni vyvolané zasadni zménou dodavky pfedmétu dila provedené na zakladé zvlastniho
pozadavku Objednatele, a to pouze a vyluéné po uzavieni pisemného dodatku k této
Smlouvé uzavieného v souladu se ZVZ.

Za nepfedvidané okolnosti se nepovaZzuji zejména:

2.8.1. pInéni jinak spliujici podminky této Smlouvy na nepfedvidané prace, o kterych
prokazatelné Zhotovitel pfi podpisu této Smlouvy védél nebo nemohl nevédét; nebo

2.8.2. plnéni, jejichz provedeni bylo vyvolano prodlenim Zhotovitele s provadénim pfedmétu dila
nebo prodlenim s poskytovanim s nim spojenych pinéni, za které Zhotovitel odpovida;
nebo

2.8.3. pInéni, ktera jsou disledkem vadného plnéni Zhotovitele, dale i pInéni, ktera jsou
v souladu s feSenim provedeni pfedmétu dila, a tato pouze zpfesnu;ji.

Zhotovitel neni nikdy v prodleni se zavazkem &i s terminem vyplyvajicim z realizace této Smlouvy,
je-li toto prodleni zpusobeno z divodu na strané Objednatele, vy$Si moci nebo na strané treti
osoby, ktera se pfimo nepodili na plnéni na strané Zhotovitele. Stejné tak nejde o prodleni
Zhotovitele, je-li nesplnéni terminu ¢&i zavazku Zhotovitele z této Smlouvy z duvodu realizace
vicepraci, které vyluCuji dokonceni dila v puvodnim rozsahu v fadném terminu, z dudvodu
obdrzeni zavadéjicich nebo nespravnych pokynu ¢i informaci od Objednatele, z divodu prodleni
Objednatele, z ddvodu legislativnich zmén, které si vyzadaji zmény v provadéni dila. Stejné tak
nejde o prodleni Zhotovitele, je-li nespinéni terminu ¢i zavazku Zhotovitele z této Smlouvy z
divodu probihajicich spravnich ¢&i jinych fizeni, z dudvodu neudéleni potfebného
souhlasu/povoleni ze strany spravniho organu, Ufadu &i soudu, pokud se nejedna o spravni
ukony, souhlasy/povoleni &i jina fizeni, kterd Zhotovitel mél zajistit v ramci realizace pfedmétu
pinéni.

Zmény predmétu dila, v&etné ceny a doby pInéni, budou-li zménou ovlivhény, které spliuji
pozadavky &lanku Il. odst. 2.2 a 2.4. této Smlouvy, musi byt specifikovany v pisemném dodatku
k této Smlouvé a pro Zhotovitele se stanou zavaznymi vzdy ode dne ucinnosti pfislusného
pisemného dodatku Smlouvy.

Zhotovitel je povinen pfi svém plnéni dodrzovat a splfiovat pozadavky vSech platnych a G€innych
pravnich predpist a technickych norem, které se vztahuji k predmétu této Smlouvy, a to zejména:

2.11.1. Zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpist,

2.11.2. Zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisq,

2.11.3. Zakona €. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsSich predpisd,

2.11.4. Zakona €. 586/1992 Sb., o danich z pfijmu, ve znéni pozdéjsich predpisd,

2.11.5. Zakona ¢&. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych
zakonU (zakon o finanéni kontrole), ve znéni pozdéjSich predpisu.
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lll. Doba a misto pInéni

3.1. Smluvni strany se dohodly, Ze pfedmét dila bude proveden dle nasledujiciho harmonogramu, a to
v nasledujicich terminech:
Id Cinnosti Termin

bude upresnéno dle

01 Podpis Smlouvy ukonceni zadavaciho rizeni

do 1 tydne od nabyti

02 | Zahajeni realizace projektu s -
Ucinnosti smlouvy

Instalace a implementace SYSTEMU

Zpracovani a akceptace Detailniho realizaéniho konceptu
03 | Vystupem bude dokument Detailni realizacni koncept
Pfedani dil€iho pInéni a Akceptace dil¢iho pInéni

do 4 tydnl od zahajeni
realizace projektu

04 Realizace predmétu plnéni — implementace do 22 tydn( od zahajeni
kyberbezpecnostnich opatieni realizace projektu
& . PR do 2 tydnl

05 | Skoleni administratort od ukongeni faze 04
ZkusSebni a testovaci provoz, migrace stavajicich dat do 2 tydnd

06 | objednatele

Akceptace Testovaciho provozu od ukonceni faze 05

od ukonéeni faze 06, celkem
do 26 tydn( od zahajeni
realizace projektu

Produkéni provoz

07 Akceptace produkéniho provozu

60 mésicl
08 | Provozni podpora dodanych technologii po zahajeni produkéniho
provozu

3.2.
3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Pozadované pinéni dila jako celku bude zahajeno bezprostfedné po nabyti G¢innosti Smlouvy.

Provedenim dila se rozumi uplné dodani a dokonceni dila zplsobilého slouzit svému ucelu
a prostého v8ech vad a sou€asné fadné protokolarni pfedani dila Objednateli formou dle ¢lanku
X. této Smiouvy.

Smluvni strany se dohodly, Ze dilo bude provedeno v terminech uvedenych v odst. 3.1. tohoto
¢lanku Smiouvy.

Smluvni strany se dohodly, Ze celkova doba provedeni dila stanovena touto Smlouvou je konecna
a nelze ji prodluzovat vyjma pfipadu popsanych v €l. Il. odst. 2.10 a &l. Il odst. 3.6 této Smiouvy.

Zmeéna etap a terminu realizace pfedmétu dila stanovenych v €l. lll odst. 3.1., je mozna pouze na
zakladé predchozi pisemné dohody Smluvnich stran, neni-li Smlouvou stanoveno jinak.

Zdrzi-li se provadéni predmétu dila z ddvodl stanovenych v &l. II. odst. 2.9. Smlouvy, ma Zhotovitel
pravo na pfiméfené prodlouZeni doby pInéni pfedmétu dila €i jeho &asti, a to o dobu, o kterou bylo
plnéni pfedmétu dila &i jeho €asti takto zdrzeno.

Pfed dobou sjednanou pro pfedani a pfevzeti fadné provedeného dila &i jeho €asti dle Elanku 111
odst. 3.1. Smlouvy neni Objednatel povinen od Zhotovitele pfedmét dila &i kteroukoli jeho &ast
prevzit.

Mistem pInéni je sidlo Objednatele a dalSi budova objednatele na adrese Komenského 57/1, 680
01 Boskovice.

3.10. Mistem pfedani a prevzeti dila je sidlo Objednatele.

4.

4.2.

4.3.

IV. Cena a platebni podminky

Sjednana cena dila (v€etné ceny zajisténi provozni podpory) €ini celkem 12.948.700,00,- K¢ (slovy:
dvanact milion(i devét set Ctyficet osm tisic sedm set korun ¢eskych) korun ¢eskych) bez DPH (dale
jen ,Cena“).

K cené sjednané v ¢l. 4.1 bude vyucétovana dari z pfidané hodnoty dle aktualné platnych a uc€innych
pravnich predpisU.

Podrobna specifikace cen je obsazena v PFiloze €. 2 této Smlouvy. Cena zahrnuje veSkeré naklady
Zhotovitele nezbytné k fadnému spinéni jeho zavazku a je cenou koneénou.
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4.4.

4.5.

4.6.

4.7.

4.8.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

Zhotovitel vystavi a pfeda Objednateli dafovy doklad (fakturu) az poté, co je dilo provedeno ve
smyslu €l. lll. odst. 3.3. této Smlouvy. Servisni podpora je soucasti cen sjednanych v Pfiloze &. 2
této Smlouvy a bude vyuc&tovana v tomto danovém dokladu vystaveném po provedeni dila.

Kazdy originalni ucetni doklad (faktura) musi byt oznaen registraénim Cislem projektu
CZ.31.2.0/0.0/0.0/23_092/0008750 a zkratkou NPO.

Faktura musi obsahovat nalezitosti danového a ucetniho dokladu dle zakona €. 563/1991 Sb.,
0 Ucetnictvi, ve znéni pozdéjSich predpisll, a zakona &. 235/2004 Sb., o dani z pfidané hodnoty,
v znéni pozdéjSich predpist (dale jen ,DPH®) a bude mit nalezitosti obchodni listiny dle § 435
Obcanského zakoniku. Smlouva bude oznac¢ena Eviden¢nim ¢islem Objednatele (viz také zahlavi
Smlouvy). V pfipadé, Ze faktura nebude mit odpovidajici nalezitosti, je Objednatel opravnén zaslat
ji ve Inaté splatnosti Zhotoviteli zpét k opravé ¢i doplnéni. Lhita splatnosti pocina bézet znovu od
opétovného doruceni opravené €i doplnéné faktury Objednateli.

Faktura bude splatna do 30 dnli ode dne jejiho doru¢eni Objednateli. Za den Uhrady se povazZuje
den, kdy byla fakturovana ¢astka odepsana z uc¢tu Objednatele ve prospéch uctu Zhotovitele.

Smluvni strany se dohodly, Ze nastane-li v souvislosti se Zhotovitelem jakakoliv skute¢nost,
v jejimz dasledku se muze vuci Objednateli uplatnit ru¢eni za dan odvadénou Zhotovitelem ve
smyslu DPH, je Objednatel opravnén nezaplatit Zhotoviteli vyuétovanou DPH a odvést ji pfimo
spravci dané a Objednatel je rovnéz opravnén odstoupit od této Smlouvy.

V. Soucinnost smluvnich stran
Smluvni strany sjednévaji nésledujl’ci kontaktni osoby:

..... T _puh S T TR TR R -'h,.ﬁ"J o Eh

Za Objednatel Eﬁ* i !“_ﬂ ‘:'.n 1=‘;~f~¢§f-ﬂ£‘ -..wif }*;; T i |: A r:ﬁ% -; :r,s:- ;
= - 3 et ot ¥ N iy I

o . F" -\-"rl..- ;'::HEE 'a'lll' ’-‘tm{:g‘-\..l h t_l'gg_l.wﬁh.- ?

I-u-'&u..- T n-cq*':..-.-&*’r s ": Lo F.d’ b "'3'4.-._--5-. L R _-?'.rﬂ"'iﬂr"'i.-

Smluvni strany se zavazup vyvinout veskere usili k vytvoreni potrebnych podminek pro real'lzam
dila dle podminek stanovenych touto Smlouvou, které vyplyvaji z jejich smluvniho postaveni.
To plati i v pfipadech, kde to neni vyslovné stanoveno ustanovenim této Smiouvy.
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Pokud jsou kterékoli ze Smluvnich stran znamy skutecnosti, které ji budou branit, aby dostala svym
smluvnim povinnostem, sdéli tuto skute¢nost neprodlené pisemné druhé Smluvni strané. Smluvni
strany se dale zavazuji neprodlené odstranit v ramci svych mozZnosti vSechny okolnosti, branici
z jejich strany splnéni jejich smluvnich povinnosti.

Zhotovitel se zavazuje, ze na zakladé skutecnosti zjiSténych v pribéhu plnéni povinnosti dle této
Smlouvy navrhne a provede opatfeni sméfujici k dodrZzeni podminek stanovenych touto Smlouvou
pro naplnéni Smlouvy, k ochrané Objednatele pfed Skodami, ztratami a zbyte€nymi vydaji a Zze
poskytne Objednateli, zastupci Objednatele jednajicimu ve vécech technickych a jinym osobam
zUcCastnénym na provadéni dila veskeré potfebné doklady, konzultace, pomoc a jinou soucinnost
nezbytnou k provedeni dila.

Zhotovitel je podle ustanoveni § 2 pism. e) zakona €. 320/2001 Sb., o finan¢ni kontrole ve verejné
spravé a o zméné nékterych zakonl (zakon o finanéni kontrole), ve znéni pozdéjSich predpisd,
osobou povinnou spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou zbozi
nebo sluzeb z vefejnych vydajl. Zhotovitel je povinen pfi kontrole poskytnout na vyzadani
kontrolnimu organu dariovou evidenci v plném rozsahu. Zhotovitel je rovnéz povinen smluvné
zajistit, aby totoznym zpisobem byli povinni spoluplsobit i vSichni jeho Poddodavatelé.

Zhotovitel je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci dila v€etné ucetnich
doklad minimalné do konce roku 2035. Pokud je v ¢eskych pravnich pfedpisech stanovena lhuta
delSi, musi zhotovitel uvedenou dokumentaci uchovavat po dobu trvani takové Ihity.

Zhotovitel je povinen minimalné do konce roku 2035 poskytovat pozadované informace
a dokumentaci souvisejici s realizaci dila zaméstnancdm nebo zmocnénciim povérenych organt
(MF CR, Nejvyssiho kontrolniho ufadu, pfislusného organu finanéni spravy a dal$ich opravnénych
organu statni spravy) a je povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly
vztahujici se k realizaci projektu a poskytnout jim pfi provadéni kontroly soucinnost.

Zhotovitel je povinen v8echny pisemné zpravy, pisemné vystupy a prezentace opatfit vizualni
identitou projektt dle pravidel danych Vyzvou, zejména dle Pravidel pro provadéni informacnich
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a propagacnich opatfeni. Zhotovitel prohlasuje, Ze ke dni nabyti u€innosti této Smlouvy je s t&€mito
pravidly seznamen. V pfipadé, Ze v priibéhu pInéni této Smlouvy dojde ke zméné téchto pravidel,
je Objednatel povinen o této skute€nosti Zhotovitele bezodkladné informovat.

VL Prohlaseni, prava a zavazky Smluvnich stran

6.1. Zhotovitel prohlasuje, Ze ke dni podpisu Smlouvy:

6.1.1.
6.1.2.

neni jako pravnicka osoba v likvidaci;

neni proti nému vedeno insolvenéni fizeni ani vyrovnaci fizeni ve smyslu zakona
¢. 182/2006 Sb., o upadku a zplsobech jeho FeSeni (insolvenéni zakon), ve znéni
pozdéjSich predpis(l, a takové fizeni nebylo zastaveno ¢&i zruseno z divodu nedostatku
majetku Zhotovitele a dale neni pfedluzen ¢&i neschopen plnit své splatné zavazky vici
svym veéfitelim;

uzavreni/m této Smiouvy:
a. neporu$i spravni rozhodnuti organu statni spravy Ceské republiky;

b. neporusiustanoveni zadné dohody, smlouvy &i jiného ujednani, které uzavrel se treti
osobovu;

c. nebude mit za nasledek Ujmu nebo pozZadavek na splaceni jakéhokoli spravniho
poplatku, dotaci nebo jiného zavazku Zhotovitele;

d. neucinil nic, at jizZ sam anebo za spoluprace ¢i prostrednictvim treti osoby, co by
omezilo ¢i znemoznilo dosaZeni Ucelu této Smlouvy, a to v Ceskeé republice, a pokud
Zhotovitel ma sidlo v jiné zemi nez v Ceské republice, tak i ve vztahu k zemi, v niz
ma sidlo.

6.2. Zhotovitel se zavazuje, ze Objednateli bezodkladné po vzniku vySe uvedené skutecnosti (viz odst.
6.1. této Smlouvy) pisemné oznami:

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

6.2.6.

6.2.7.

podani navrhu na prohlaseni konkursu na majetek Zhotovitele dle zakona ¢. 182/2006
Sb., o upadku a zplsobech jeho FeSeni (insolvenéni zakon), ve znéni pozdéjsich predpisu;
nebo

vstup Zhotovitele do likvidace; nebo

splnéni podminek prohlaSeni konkursu na majetek Zhotovitele, tj. zejména Ze Zhotovitel
je pfedluzen anebo insolventni; nebo

rozhodnuti o provedeni pfemény Zhotovitele, zejména fuzi, pfevodem jméni na
spole¢nika Ci rozdélenim, provedeni zmény pravni formy Zhotovitele i provedeni jinych
organiza¢nich zmén; nebo

omezeni ¢i ukonc¢eni Cinnosti Zhotovitele, ktera bezprostfedné souvisi s pfedmétem této
Smlouvy; nebo

vSechny skutecnosti, které by mohly mit vliv na pfechod &i vypofadani zavazka Zhotovitele
vuci Objednateli vyplyvajicich z této Smlouvy &i s touto Smlouvou souvisejicich; nebo

rozhodnuti o zruseni Zhotovitele.

Pokud Zhotovitel sidli mimo CR, bude postupovat podle pravnich pfedpisti zemé svého sidla
pfimérené.

6.3. Zhotovitel prohlasuje, Ze:

6.3.1.

6.3.2.

6.3.3.

je odborné zpusobily ke spinéni vSech svych zavazkl podle této Smlouvy, a to s ohledem
na pfedmét plnéni, se kterym se néalezité seznamil, a ze

pfed podpisem této Smlouvy se fadné seznamil a pfekontroloval pfedané materialni
podklady a dokumentaci a fadné provéfil mistni podminky a vechny nejasné podminky
pro realizaci dila &i jeho &asti si vyjasnil s Objednatelem nebo mistnim Setfenim,

Smlouva byla Zhotovitelem fadné schvalena a podepsana a zaklada platny zavazek
Zhotovitele, vynutitelny vici nému v souladu s podminkami v ni uvedenymi,
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6.4.

6.5.

6.6.

7.1.

7.2.

7.3.

7.4.

7.5.

6.3.4. podpisem ani plnénim Smlouvy Zhotovitel neporuSuje zadné ustanoveni svych
zakladatelskych dokument( ani Zadnou jinou smlouvu nebo ujednani, jehoz je Zhotovitel
stranou, nebo kterym je Zhotovitel nebo jeho majetek vazan, ani zadny zakon i jiny pravni
pfedpis nebo rozhodnuti statniho organu,

6.3.5. podle nejlepsiho védomi Zhotovitele proti n€ému neprobiha Zadné soudni, rozhod¢&i ani
spravni fizeni, které by mohlo negativné ovlivnit platnost, u¢innost nebo vymahatelnost
Smlouvy nebo pInéni jakychkoliv povinnosti Zhotovitele podle této Smlouvy, ani nehrozi
zahajeni Zzadného takového fizeni.

Zhotovitel se zavazuje:

6.4.1. pfi provadéni pfedmétu dila postupovat s odbornou péc¢i a dodrzovat pravni predpisy
a rozhodnuti organ(l vefejné spravy,

6.4.2. udrzovat a obnovovat po celou dobu U&innosti této Smlouvy veSkeré nezbytné souhlasy,
povoleni, opravnéni Ci licence potfebné k fadnému poskytovani Dodavek v souladu s
Pravnimi predpisy, pfiemz Zhotovitel odSkodni Objednatele v pfipadé, ze tak Zhotovitel
opomnél nebo opomene kdykoliv v prabéhu trvani Smlouvy uginit.

Zhotovitel se zavazuje uhradit Objednateli do deseti dnl poté, kdy k tomu bude Objednatelem
pisemné vyzvan, veskeré pokuty i dalSi sankce, které byly Objednateli vyméfeny (pravomocnym
rozhodnutim) statnimi organy v souvislosti s porusenim povinnosti Zhotovitele stanovenych touto
Smlouvou & obecné& zavaznymi pravnimi predpisy pfi provadéni predmétu dila. Uhrada bude
provedena na Ucet Objednatele uvedeny v zahlavi této Smlouvy.

Objednatel neudélil Zhotoviteli zadné opravnéni uzavirat pracovné pravni ¢i jiné vztahy jménem
Objednatele nebo jednat jménem Objednatele. Souc¢asné smluvni strany dohodly, Ze kazda osoba
zameéstnana nebo jinak vyuzivana Zhotovitelem pfi provadéni pfedmétu dila bude placena vyluéné
Zhotovitelem.

Zhotovitel se zavazuje, ze pokud pro pInéni dila pouzije tfeti osoby v jiném nez pracovnépravnim
vztahu, tak s takovymi osobami oSetfi veSkeré vztahy a zejména autorska prava tak, aby tyto treti
osoby nebyly opravnény vznaset jakékoli naroky vaci Objednateli a aby nebyly opravnény
vystupovat samostatné vici Objednateli. Zhotovitel je povinen na zakladé vyzvy Objednatele
pfedloZit seznam osob, které se na pInéni dila podilely, spolu se specifikaci pravniho vztahu, na
z&kladé kterého tak €inily, a sou€asné prokazat splnéni povinnosti podle pfedchozi véty. V pfipadé,
ze Zhotovitel porusi povinnost stanovenou v prvni vété tohoto odstavce nebo tuto skuteénost na
zakladé pisemné vyzvy Objednatele v pfiméfené dobé nedoloZi, zavazuje se zaplatit smluvni
pokutu ve vysi 10 000 K¢ a uhradit veSkeré Skody, které v souvislosti s timto porusenim Objednateli
vzniknou.

VII. Pfedani dila, pfechod vlastnictvi a nebezpeci Skody

Zhotovitel se zavazuje realizovat pfedmét dila pribézné a predat vystupy z pInéni pfedmétu dila
v terminech definovanych harmonogramem v &lanku Ill. odst. 3.1. této Smiouvy.

O predani a prevzeti bude sepsan pisemny protokol dle &l. X. této Smlouvy podepsany
opravnénymi osobami obou Smluvnich stran. V ramci pfedani dila je Zhotovitel povinen pfedvést,
Ze dilo je zpUsobilé slouzit svému Ucelu a Ze je prosté jakychkoliv vad.

VeSkera dokumentace (zejména uzivatelska a technicka dokumentace, koncep&ni materialy) bude
Zhotovitelem Objednateli pfedavana v originalech, a to jak ve formé listinnych dokumentd, tak
v elektronické editovatelné podobé.

Objednatel nabyva pravo uzivat pfedmét plnéni a pfechazi na néj nebezpedi Skody k pfedmétu
plnéni okamzikem jeho pfedani Zhotovitelem, resp. pfevzeti na zakladé pisemného protokolu
podepsaného Objednatelem i Zhotovitelem

Po datu pfedani odpovida Zhotovitel za ztratu nebo Skodu pouze v pfipadé, zZe je tato ztrata nebo
Skoda zpusobena zavinénim Zhotovitele nebo kdyz ma Zhotovitel pfedméty Dodavek v drzeni
z davodu poskytovani zaruéniho servisu.

8/19



8.1

8.2

8.3.

VIIl.Podminky provadéni predmétu dila
. Zhotovitel se zavazuje:

8.1.1.  zajistit provadéni pfedmétu dila tak, aby provadéni pfedmétu dila v co nejmensi mife
omezovalo ¢innost Objednatele;

8.1.2.  zajistit provadéni pfedmétu dila tak, aby provadéni pfedmétu dila bylo provadéno pod
odbornym dozorem Zhotovitele, kiery bude garantovat dodrzovani postupl nabidnutych
Zhotovitelem v Nabidce nebo postupl dohodnutych s Objednatelem v prabéhu pinéni;
totéz plati pro prace Poddodavatel;

8.1.3. neprodlené, nejpozdéji vSak do tfi (3) dnd, pisemné oznamit Objednateli veskeré
skute€nosti a okolnosti, které pfi poskytovani Dodavek zjistii nebo se o nich dozvédél
a které mohou mit vliv na fadné poskytovani Dodavek;

8.1.4. vyvstane-li v pribéhu provadéni predmétu dila nutnost upfesnéni zplsobu jeho provedeni,
neprodlené si vyzadat pfedchozi pisemny souhlas €i pokyn Objednatele;

8.1.5. pisemné upozornit Objednatele na nevhodnost, pfipadné nepfipustnost podkladovych
materialt, pokynd a véci, které mu byly pfedany Objednatelem nebo Objednatelem
pozadovanych zmén, at jiz z hlediska dusledkd pro jakost a provedeni pfedmét dila ¢i
rozporu s podklady pro uzavreni této Smlouvy, ustanovenimi nebo rozhodnutimi organ
verejné spravy €i obecné zavaznymi pravnimi pfedpisy Ci jinymi normami, a to bezodkladné
poté, co tuto skutecnost zjisti ¢&i mohl zjistit. V pfipadé, Zze Objednatel bude, i pres
upozornéni Zhotovitele, pisemné trvat na uziti podkladovych material(l, pokyn( a véci, které
byly Zhotoviteli predany Objednatelem, je Zhotovitel opravnén odmitnout jejich pinéni pouze
tehdy, pokud by se jejich spInénim mohl vystavit spravnimu &i trestnimu postihu;

8.1.6. vzdy predkladat Objednateli navrhy veskerych pisemnych podkladt a dokumentd (napft.
protokold, zapisu, Detailniho cilového konceptu) souvisejicich s pinénim dle této Smlouvy,
nestanovuje-li tato Smlouva ¢i dohoda Smluvnich stran jinak.

. Zhotovitel bude svym jménem projednavat a hradit naklady vyplyvajici z projednanych zalezitosti
pfimo souvisejicich s jeho Cinnosti pfi realizaci pfedmétu dila a dokonceni pfedmétu dila, které
jsou v jeho kompetenci a za které plné odpovida.

Zhotovitel prohladuje, Ze zejména ve smyslu § 2914 NOZ odpovida za veSkeré 3kody, které
zpUsobi osoby, které pfi plnéni pfedmétu této smlouvy pouzije. Pro pfipad, Ze by Zhotovitel porusil
svoji povinnost podle této Smlouvy, a pro plnéni pfedmétu této Smlouvy pouzil pomocnika, jenZ by
jednal samostatné, prebira ruceni za jakoukoli Skodu, kterou by tento pomocnik zpusobil.

Zhotovitel neni opravnén postoupit jakakoliv prava anebo povinnosti z této Smlouvy na tfeti osoby
bez pfedchoziho pisemného souhlasu Objednatele.

Zhotovitel neni opravnén povéfit provedenim pfedmétu dila ani jakékoli jeho ¢asti Subdodavatele
bez predchoziho pisemného souhlasu Objednatele.

Zhotovitel je povinen:

a. zaijistit a financovat vesSkeré subdodavatelské prace a nese za né zaruku vici Objednateli
v plném rozsahu dle této Smilouvy,

b. v pfipadé, Ze prokazoval spInéni kvalifikacnich pfedpokladd za pomoci Subdodavatel(l, zajistit,
aby pfislusné plnéni provadéli Subdodavatelé uvedeni v Nabidce,

c. zajistit, aby vSichni Poddodavatelé méli platna pfislusna opravnéni, koncese, certifikace, licence
a rovnéz odbornou kvalifikaci a dostatek odbornych zkuSenosti, jeZ jsou nezbytné pro
poskytovani pfislusnych ¢asti Dodavek dle jejich smluv se Zhotovitelem,

d. predlozit Objednateli doklady o odborné zpusobilosti Poddodavatele pfed zahajenim praci
kazdym Poddodavatelem.

e. jednat se Poddodavateli v souladu se zasadami poctivého obchodniho styku tzn. zejména
uhradit Poddodavatelim sjednanou cenu za fadné a v€asné poskytnuti pfisluSnych &asti Dila.

Zhotovitel se zavazuje ve Ihitach stanovenych v Pfiloze €. 1 k této Smlouvé reagovat na nahlasené
chyby funkénosti ¢i pozadavky na servisni zasah a téz zahajovat a ukonCovat odstrafiovani
uvedenych chyb funk&nosti a uvedené servisni zasahy.
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8.4. V pripadé zjisténi zavad &i nedostatki musi byt o téchto zjisténych skute¢nostech sepsan zapis a

stanoveny terminy jejich odstranéni.

8.5. Objednatel je opravnén:

8.6

8.7.

9.1.

9.2.

9.3.

9.4.

8.5.1. sam ¢&i prostfednictvim tifeti osoby vykonavat v misté provadéni pfedmétu dila dozor
Objednatele a v jeho prubéhu zejména sledovat, zda jsou prace provadény podle Smlouvy
a pravnich predpisu;

8.5.2. pokud Zhotovitel nesplni jakoukoliv povinnost podle této Smlouvy a nesplni ji ani
v dodate¢né |haté stanovené Objednatelem, jez vSak nebude delSi nez &tyfi dny, je
Objednatel, aniz by tim byla dotéena jakakoliv jina prava a naroky Objednatele dle této
Smlouvy, opravnén, nikoliv vSak povinen, podle svého uvazeni splnit povinnost Zhotovitele
nebo povéfit spinénim této povinnosti jiné osoby na naklady Zhotovitele,

8.5.3. po Zhotoviteli pozadovat, aby pro splnéni Vefejné zakazky nevyuzival Clena tymu
Zhotovitele, ktery prokazatelné:

a. plni své povinnosti nekompetentné nebo nedbale, nebo

b. opakované neplni nebo porusuje néktera ustanoveni této Smlouvy nebo pravnich
predpisl, pficemz takovy ¢len tymu Zhotovitele musi byt po vyzvé Objednatele bez
zbyte€ného odkladu nahrazen jinym ¢lenem s odpovidajici kvalifikaci

c. to vSe, aniz by tim byla dotéena jakakoliv jina prava a naroky Objednatele dle této
Smlouvy, zejména plnéni termind danych touto smlouvou a vymahani sankci z ni
vyplyvajicich.

. VSichni pracovnici Zhotovitele, ktefi se budou podilet na plnéni pfedmétu této Smlouvy musi byt
dostate¢né zkuSeni a odborné zdatni a musi umét pracovat se vSemi jiZ zapojenymi prvky,
podstatnymi pro pInéni této vefejné zakazky, stejné tak jako s prvky nové dodavanymi v ramci této
vefejné zakazky, tj. plnéni dle této Smlouvy.

Pokud si Objednatel jako zadavatel v Zadavaci dokumentaci Vefejné zakazky stanovil pozadavky
na vzdélani a odbornou kvalifikaci ve vztahu k fyzickym osobam, které se maji na plnéni pfedmétu
Smlouvy podilet, je Zhotovitel tyto uvedené osoby, kterymi splnéni podminek Zadavaci
dokumentace prokazal, pro plnéni pfedmétu této smlouvy také pouzit. Tyto fyzické osoby je mozné
ménit pouze se souhlasem Objednatele, pfi€emz fyzické osoby, které se budou na pInéni pfedmétu
smlouvy nové podilet, musi splfiovat stejné kvalifikaéni pfedpoklady jako nahrazované fyzické
osoby. Objednatel nebude udéleni souhlasu bezdlvodné odpirat.

IX. Zaruka za jakost

Zhotovitel se zavazuje, ze pfedany pfedmét dila bude prosty jakychkoli vad a bude mit viastnosti
dle obecné zavaznych pravnich predpisq, této Smlouvy a Zadavaci dokumentace a bude proveden
v souladu s ovéfenou technickou praxi. Zhotovitel poskytuje Objednateli zaruku za jakost dila, a to
v délce pro jednotlivé soucasti specifikované v Priloze €. 1 k této smlouvé.

Zhotovitelem bude Objednateli poskytovan bezplatny zaruéni servis na Objednatelem reklamované
vady pfedmétu dila vzniklé v dobé trvani zaruéni doby uréené v Clanku IX. odst. 9.1. této Smlouvy.

Objednatel je opravnén reklamovat v zaruéni dobé dle &lanku IX. odst. 9.1. této Smlouvy vady
pfedmétu dila u Zhotovitele, a to pisemnou formou. V reklamaci musi byt popsana vada pfedmétu
dila, ur¢en narok Objednatele z vady pfedmétu dila, pfipadné poZadavek na zpusob odstranéni
vad, a to v€etné terminu pro odstranéni vad Zhotovitelem; tento termin nebude krat$i nez Ihaty
stanovené v Pfiloze &. 1 k této Smlouvé pro reakce na nahlaSené chyby funkénosti &i poZzadavky
na servisni zasah a na zahajeni a ukonceni odstranovani uvedenych chyb funkénosti a uvedenych
servisnich zasahu. Objednatel ma pravo volby zplisobu odstranéni disledku vadného pinéni.

Zhotovitel se zavazuje zahgjit odstranovani vady pfedmétu dila &i jeho &asti i tehdy, neuznava-li
svou odpovédnost za vady ¢i pfiCiny, které ji vyvolaly, a vady odstranit v technicky co nejkratsi
dobé, a soucasné zahajit reklamacni fizeni. O reklamacnim fizeni budou Objednatelem pofizovany
pisemné zapisy ve dvojim vyhotoveni, z nichz jeden stejnopis obdrzi kazda ze Smluvnich stran.
Reklamaéni fizeni musi byt ukoneno do Ctyficeti osmi hodin po jeho zahdjeni. Bude-li
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v reklamacnim Fizeni po vzajemném jednani Smluvnich stran vada uznana jako reklamaéni vada,
bude odstranéni vady pfedmétu dila i jeho €asti provedeno bezuplatné. Nebude-li v reklamaénim
fizeni vada uznana jako reklamacni vada, bude odstranéni vady pfedmétu dila i jeho &asti
provedeno uplatné, pokud odstranéni vady nespada pod podporu provozu Software.

9.5. Prava a povinnosti ze Zhotovitelem poskytnuté zaruky vznikaji okamzikem provedeni a pfedani
dila Objednateli a nezanikaji ani odstoupenim kterékoli ze Smluvnich stran od Smiouvy.

X. Protokol o predani a prevzeti predmétu dila

10.1. Zhotovitel se zavazuje pfedmeét dila Fadné provést a protokolarné predat Objednateli. O pfedani
predmétu dila Zhotovitelem Objednateli bude sepsan pisemny protokol. Dilo a jeho jednotlivé
Casti se povazuji za fadné predané, pokud je plnéno fadné, v&as, bez vad, pokud byla
Zhotovitelem pfedvedena zpusobilost dila slouzit svému Gc¢elu a tyto skute¢nosti jsou vyznaceny
v pfedavacim protokolu.
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10.2. Nejpozdéji na posledni den provedeni pfedmétu dila, resp. jeho &asti, Zhotovitel svola do mista
predani a prevzeti dila pfedavaci fizeni. Na pfedavaci fizeni pfizve Zhotovitel Objednatele, a to
pisemnym oznamenim, které musi byt doru¢eno Objednateli alespon pét pracovnich dnu pfedem
véetné navrhu predavaciho protokolu a pfipadné dalSi pfislusné dokumentace. Objednatel do
dvou pracovnich dnll bud potvrdi navrzeny termin, nebo pozada o stanoveni nového terminu;
posunutim pfedavaciho fizeni na zadost Objednatele se Zhotovitel nemuze dostat do prodleni
s plnénim pfedmétu této Smlouvy. V pfipadé, ze nebude Objednateli fadné a v€as dorucena
vyzva k Uc€asti na pfedavacim fizeni, maze dojit k pfedavacimu fizeni nejdfive po uplynuti patého
pracovniho dne ode dne doruceni pisemné vyzvy k zahajeni pfedavaciho fizeni.

10.3. K pfedani pfedmétu dila, resp. jeho ¢asti Zhotovitelem Objednateli dojde na zakladé predavaciho
fizeni, a to formou pisemného predavaciho protokolu (jehoz soucasti budou pfislusné vystupy i
pfislusna dokumentace, pokud je to stanoveno touto Smlouvou €i obvyklé), ktery bude podepsan
opravnénymi zastupci obou smluvnich stran.

Pfedavaci protokol musi obsahovat alesporn pfedmét a charakteristiku pfedmétu dila, soupis
zjisténych vad pfedmétu dila stanovenych Zhotovitelem i Objednatelem, vyjadieni Zhotovitele
k vadam prfedmétu dila vyt€enym Objednatelem, |hiGty pro odstranéni vad pfedmétu dila,
zhodnoceni jakosti pfedmétu dila, dohodu o Ihitach a opatfenich k odstranéni vad dila ¢i jeho
¢asti, zaznam o nutnych dodate¢né pozadovanych pracich, pfipadnou dohodu o slevé z ceny za
provedeni pfedmétu dila, stanovisko Objednatele, zda pfedmét dila prejima Ci nikoli a soupis
priloh. Pfedavaci protokol bude vyhotoven ve tfech stejnopisech, z nichz jeden obdrzi Zhotovitel
a dva Objednatel. Kazdy stejnopis bude podepsan obéma stranami a ma pravni silu originalu.

10.4. V pfipadé, ze je Objednatelem prebiran dokonceny pfedmét dila, skuteCnost, Zze predmét dila je
dokon&en co do mnoZstvi, jakosti, kompletnosti a schopnosti trvalého uzivani, prokazuje zasadné
Zhotovitel a za tim ucelem pFedkladd nezbytné pisemné doklady Objednateli. V pfipadé, Ze
nedojde k predlozeni a pfedani Objednateli shora uvedenych dokladl nejpozdéji pfi predavacim
fizeni, nepovaZzuje se pfedmét dila za fadné predany.

10.5. V pfipadé, Ze se pfi pfejimani pfedmétu dila Objednatelem prokaze, Ze je Zhotovitelem pfedavan
pfedmét dila, ktery nese vady nebo neni schopen slouZit svému Uéelu, neni Objednatel povinen
predavany predmét dila prevzit. Tato skute¢nost bude uvedena v pfedavacim protokolu. Po
odstranéni vad pfedmétu dila ¢i jeho €asti, pro které Objednatel odmitl od Zhotovitele pfedmét
dila prevzit, se opakuje pfedavaci fizeni analogicky dle tohoto ¢lanku Smiouvy. V takovém
pfipadé bude k puvodnimu pfedavacimu protokolu sepsan dodatek, ve kterém bude uvedeno
prevzeti pfedmétu dila. Dodatek obsahuje veskeré nalezitosti stanovené pro predavaci protokol
v tomto ¢lanku Smiouvy.

10.6. Objednatel ma pravo ve lhaté 10 dnli od pfedani dila ¢i ¢asti dila vznést vyhrady nebo pfipominky
k pfedavanému dilu ¢i ¢asti dila; v takovém pfipadé se Strany zavazuji zahajit spole€né jednani
za UCelem odstranéni veskerych vzajemnych rozport a nalezeni shody nad pfredavanym dilem ¢i
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10.7.

10.8.

121.

12.2.

¢asti dila, a to nejpozdeéji do péti (5) pracovnich dnl od vyzvy kterékoliv Strany. V takovém
pfipadé se dilo ¢i ¢ast dila nepovazuji za prevzaté se vSemi dusledky z toho vyplyvajicimi a
pfedavaci fizeni se v takovém pfipadé zopakuje analogicky dle tohoto &lanku Smiouvy.

Vadou se pro ucely této Smlouvy rozumi odchylka v kvantitg, kvalit&, rozsahu, terminech nebo
parametrech dila stanovenych touto Smlouvou, Zadavaci dokumentaci a obecné& zavaznymi
pfedpisy branici vyuziti dila k jeho ucelu.

Zhotovitel je povinen odstranit vady pfedmétu dila, i kdyZ se za né neciti odpovédny. Naklady na
odstranéni téchto vad nese Zhotovitel, a to az do ucinnosti dohody Smluvnich stran o jejich
uhradé nebo do pravni moci rozhodnuti pfislusného soudu ve véci uhrady téchto nakladu, pokud
neni Smlouvou stanoveno jinak.

XI. Smluvni pokuty a urok z prodleni, odpovédnost za Skodu

. Smluvni strany se dohodly na tom, Ze v pfipadé poruSeni terminu pfedani a pfevzeti dodaného

a implementovaného Software podle ustanoveni ¢lanku Ill. odst. 3.1. a v pfipadé poruseni ¢lanku
IX. odst. 9.4. Smlouvy Zhotovitelem je Zhotovitel povinen uhradit Objednateli smluvni pokutu ve
vySi 1 000 K&, kterou je Objednatel podle této smlouvy povinen Zhotoviteli uhradit, a to za kazdy
zapocaty den prodleni.

. Smluvni strany se dohodly, Ze v pfipadé nepravdivosti prohlaseni v ustanoveni ¢lanku VI. odst.

6.1. nebo poruseni nékteré povinnosti sjednané v &lanku V. této Smlouvy Zhotovitelem je
Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi 1 000 K¢, a to za kazdé poruseni
Smlouvy zvlast.

. Smluvni strany se dohodly na tom, Ze v pfipadé poruseni ustanoveni ¢lanku VIII. odst. 8.3. této

Smlouvy Zhotovitelem je Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vySi stanovené
v Pfiloze €. 1 této Smlouvy.

.V pfipadé, kdy nastane situace uvedena v ¢l. 12.4.5. je Zhotovitel povinen zaplatit smluvni pokutu

ve vySi 100.000,- K¢ (slovy: jedno sto tisic korun Ceskych), a to za kazdy jednotlivy pfipad.
Opravnéni pozadovat smluvni pokutu neni podminéno pfistoupenim Objednatele k vypovédi ¢i
odstoupeni od Smlouvy. Uhradou smluvni pokuty neni dot€en narok Objednatele na nahradu
Skody.

. Smluvni strany se dohodly na tom, Ze v pfipadé prodleni s tuhradou ceny dle ustanoveni &l. IV

této Smlouvy je Objednatel povinen uhradit Zhotoviteli urok z prodleni ve 0,01 % (slovy: jedna
setina procenta) z nezaplacené Castky za kazdy zapoc&aty den prodleni.

. Smluvni pokuta a urok z prodleni jsou splatné do 21 dni ode dne, kdy byla povinné strané

dorucena pisemna vyzva kK jejich zaplaceni ze strany opravnéné strany, a to na ucet opravnéné
strany uvedeny v pisemné vyzvé. Ustanovenim o smluvni pokuté neni dotéeno pravo opravnéné
strany na nahradu Skody v pIné vysi s tim, ze zaplacena smluvni pokuta se na Uhradu Skody
nezapocitava. Pfipadnym odstoupeni od Smlouvy narok na uhradu smluvni pokuty a uroku
z prodleni nezanika.

.V pfipadé, ze porusenim povinnosti Zhotovitele podle této Smlouvy vznikne Objednateli Skoda,

jejimz dusledkem bude odejmuti dotace nebo jeji €asti poskytovatelem dotacniho titulu, odpovida
dodavatel objednateli za Skodu aZ do vySe finanéniho postihu ze strany poskytovatele dotaniho
titulu uplatnéného vuci objednateli.

. Pro pfipad poruSeni povinnosti podle odst. 14.1. této smlouvy si Smluvni strany sjednavaji

smluvni pokutu ve vySi 1.000,- K& za kazdé jednotlivé poruseni.

XIl. Ukoné&eni smlouvy

Smluvni strany se dohodly, Ze tuto Smlouvu mohou ukongit pouze za podminek dale upravenych
v této Smlouvé a nebo v pfipadech, které stanovi ob&ansky zakonik.

Odstoupeni od smlouvy musi byt provedeno pisemnou formou a je u¢inné okamzikem jeho
doruceni druhé strané smluvniho vztahu. Odstoupenim od smlouvy se tato Smlouva od okamziku
doruceni projevu viile smértujiciho k odstoupeni od Smlouvy druhé smluvni strané rusi od poc¢atku
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12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

13.1.

s tim, Ze Objednatel ma pravo od smlouvy odstoupit ve smyslu § 2004 odst. 2 obCanského
zakoniku i ¢astecné.

Vypovédi &i odstoupenim nejsou dotlena prava a povinnosti stran vzniklé pfed ucinnosti
ukonc€eni Smlouvy.

Odstoupeni od Smlouvy ze strany Objednatele — Objednatel je opravnén odstoupit od této
Smlouvy v téchto pfipadech:

12.4.1. Zhotovitel porusi povinnost z této Smlouvy zvlast zavaznym zplsobem ve smyslu § 2002
odst. 1 OZ, a to zejména pro opakovana neplnéni parametrl servisnich sluzeb podle
PFilohy €. 1 Smlouvy v ramci podpory provozu, ¢imz se rozumi alespon tfikrat opakované
neplnéni parametrl servisnich sluzeb v obdobi 3 po sobé jdoucich mésic,

12.4.2. jestlize se Zhotovitel dostane do prodleni s provadénim pfedmétu dila, at iz jako celku i
jeho jednotlivych ¢asti, ve vztahu k terminlim provadéni pfedmétu dila dle ¢lanku Ill. odst.
3.1. této Smlouvy, které bude del$i nez ¢trnact kalendafnich dnda,

12.4.3. Zhotovitel porusSil nékterou ze svych povinnosti uvedenych v €lanku VIIl. Smlouvy;

12.4.4. Zhotovitel porusil néktery ze svych zavazka dle ¢lanku VI. odst. 6.2. Smlouvy nebo se
ukaze nepravdivym, neuplnym &i zkreslenym nékteré z prohladeni Zhotovitele dle ¢lanku
VI. odst. 6.1. této Smlouvy,

12.4.5. Zhotovitel porusi povinnost mi¢enlivosti dle ¢l. XVII odst. 17.6. této Smlouvy,
12.4.6. Zhotovitel pfestane byt subjektem opravnénym poskytovat Dodavky dle této Smlouvy.

V ptipadé ¢asteéného odstoupeni od Smlouvy ze strany Objednatele ve smyslu § 2004 odst. 2
obcéanského zakoniku vznika Objednateli vici Zhotoviteli narok na uhradu prokazanych
vicenakladl (tj. nakladd vynaloZzenych Objednatelem nad cenu za provedeni pfedmétu dila)
vynaloZenych na dokonc&eni pfedmétu dila tfeti osobou a na Uhradu Skod vzniklych prodlenim se
splnénim pfedmétu dila. Povinnost Zhotovitele zaplatit smluvni pokuty, k jejichz uhradé vznikla
povinnost pfed odstoupenim, nezanika.

Pokud Objednatel odstoupi od Smlouvy jen ¢aste¢né, pak odstoupenim od Smlouvy nebudou
dotéena plnéni Zhotovitele podle této Smlouvy pfevzata Objednatelem pfed ucinnosti odstoupeni,
na které odstoupeni nedopada, ani povinnost Objednatele uhradit Zhotoviteli ¢ast ceny pfipadajici
na takova plnéni. Objednatel si ponecha takova plnéni Zhotovitele a Zhotovitel si ponecha ¢ast
ceny pfipadajici na tato pInéni.

Vypovéd Smlouvy ze strany Objednatele — jestlize Zhotovitel porusi nékterou povinnost podle
Smlouvy, mulze Objednatel oznamenim vyzvat Zhotovitele, aby toto poruseni napravil
v pfiméfené lhuté stanovené jednoznacné Objednatelem s tim, Ze takova Ih(ita nesmi byt kratSi
nez patnact (15) dnl. Objednatel je opravnén Smlouvu vypovédét s vypovédni Ihitou Sest
doru¢ena Zhotoviteli, pokud Zhotovitel porusi povinnost z této Smlouvy jinym nez zvlast
zavaznym zpusobem definovanym v odstavci 12.4 pism. a) a neprovede napravu takového
poruseni povinnosti ani v dodate¢né lhaté stanovené Objednatelem, ktera nebude krat$i nez 15
dnd.

Rozhodnuti Objednatele vypovédét tuto Smlouvu neni na Ujmu jakymkoli dalSim pravim
Objednatele vyplyvajicim ze Smlouvy, pravnich predpis(i nebo vzniklym z jiného titulu.

Vypovéd Smlouvy ze strany Zhotovitele — Zhotovitel je opravnén tuto Smlouvu vypovédét
s vypovédni lhatou Sesti (6) mésicu, jez pocina bézet prvniho dne mésice nasledujiciho po
mésici, ve kterém byla vypovéd doruena Objednateli, pokud je Objednatel v prodleni s platbou
Zhotoviteli podle €l. IV této Smlouvy po dobu del$i nez Sedesat (60) dnu od data splatnosti.

Xlll.  Adresy pro doru€¢ovani

Smluvni strany této Smlouvy se dohodly nasledujicim zplisobem na adrese pro dorucovani
pisemné korespondence:

13.1.1. adresa pro doru¢ovani Objednateli je: HybeSova 982/53, 680 01 Boskovice.

13.1.2. adresa pro doru¢ovani Zhotoviteli je: Sochorova 23, 616 00 Brno.
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13.2.

14.1.

14.2.

Smluvni strany se dohodly, Ze v pfipadé zmény sidla, a tim i adresy pro doru€ovani, budou
pisemné informovat o této skute€nosti bez zbyte€ného odkladu druhou Smluvni stranu. Do doby
nové adresy doru€ovani se dorucuje na stavajici adresy.

XIV. Dorucovani

Smluvni strany se dohodly, Ze dorucovat si budou zejména prostfednictvim datovych schranek.
Jinym zplsobem (osobné nebo prostfednictvim drzitele postovni licence) je doru¢ovani mozné
pouze v pfipadé, Ze je to vzhledem ke vSem okolnostem vhodnéjSi a doru€ovani prostifednictvim
datové schranky neni mozné (z davodu ¢asu nebo vécné). Smluvni strany jsou povinné udrzovat
nastaveni své datové schranky tak, aby doru€ovani béznych pisemnosti v souvislosti s touto
smlouvou umozfiovaly (viz § 18a odst. 1 z.€. 300/2008 Sb.). Smluvni strany jsou dale povinny
zajistit, aby se do datové schranky pfihlasila opravnéna osoba od podpisu této smlouvy minimalné
kazdé tfi pracovni dny. Poruseni této povinnosti ma pro ucely této Smlouvy za nasledek, Ze
zasilka plati za odmitnutou, resp. ze bylo doru¢eni zmareno.

Aniz by tim byly dotéeny dalSi prostfedky, kterymi lze prokazat doruceni, ma se za to, ze
pisemnost byla fadné dorucena:

14.2.1. pfi doru€ovani do datové schranky:
a. okamzikem pfihlaseni opravnéné osoby do datové schranky,

b. pro pfipad, Ze se do datové schranky opravnéna osoba nepfihlasi ani &tvrty pracovni den
od dodani zpravy do datové schranky, plati, Ze zasilka je doru¢ena patym pracovnim dnem
od odeslani analogicky podle § 570 odst. 1 obCanského zakoniku (zmarfeni doruceni).

14.2.2. pfi doru€ovani prostfednictvim drzitele postovni licence:

a. se ma za to, ze dosla zasilka odeslana s vyuzitim provozovatele poStovnich sluzeb dosla
tfeti pracovni den po odeslani, byla-li vSak odeslana na adresu v jiném statu, pak patnacty
pracovni den po odeslani, a to doru€ovani na adresy pro doru€ovani dle ¢lanku XIII. odst.
13.1., resp. 13.2. této Smlouvy.

14.2.3. pfi doruovani osobné:
a. dnem faktického pfijeti pisemnosti pfijemcem; nebo

b. dnem, v némZ bylo doru€eno osobé na pfijemcové adrese uréené k piebirani listovnich
zasilek; nebo

c. dnem, kdy bylo doru€¢ovano osobé& na pfijemcové adrese uréené k pfebirani listovnich
zasilek, a tato osoba odmitla listovni zasilku pfevzit; nebo

d. dnem, kdy pfijemce pfi prvnim pokusu o doruceni zasilku z jakychkoli divodl neprevzal €i
odmitl zasilku pfevzit, a to i pfesto, ze se v misté doru€eni nezdrzuje, pokud byla na zasilce
uvedena adresa pro dorucovani dle ¢lanku XIII. odst. 13.1., resp. 13.2. této Smlouvy.

XV. Spole¢na ustanoveni

Pokud neni v pfedchozich ¢astech této Smlouvy uvedeno néco jiného, vztahuji se na né pfislusné
odstavce spole€nych ustanoveni.

15.1.

15.2.

15.3.

Smluvni strany se dohodly na tom, Ze jakakoliv penéZita plnéni dle Smlouvy jsou fadné a v€as
splnéna, pokud byla pfisludna &astka odepsana z uétu povinné strany ve prospéch uctu
opravnéné smluvni strany (véfitele) nejpozdéji v posledni den splatnosti.

Smluvni strany se zavazuji:

15.2.1. vzajemné se vC€as a fadné informovat o v3ech podstatnych skute€nostech, které mohou
mit vliv na plnéni dle této Smlouvy,

15.2.2. vyvinout potfebnou soucinnost k plnéni této Smilouvy.

Pokud kterékoliv ustanoveni této Smlouvy nebo jeho ¢ast bude neplatné &i nevynutitelné anebo
se stane neplatnym ¢i nevynutitelnym nebo bude shledano neplatnym ¢i nevynutitelnym soudem
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15.4.

15.5.

15.6.

15.7.

15.8.

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

¢i jinym pfislusnym organem, pak tato neplatnost &i nevynutitelnost nebude mit vliv na platnost €i
vynutitelnost ostatnich ustanoveni Smlouvy nebo jejich ¢asti.

PFilohy uvedené v textu této Smlouvy a sumarizované v zavére¢nych ustanovenich Smlouvy tvofi
soucast Smlouvy.

Zadna Strana neudéluje druhé Strané pravo uzivat jeji ochranné znamky ¢&i jina oznaceni (véetné
ochrannych znamek &i oznaceni v ramci Podniku) pro ucely propagace nebo publikovani bez
predchoziho pisemného souhlasu druhé Strany.

Smlouva nezaklada zadné zastoupeni, spoleény podnik nebo partnerstvi mezi Objednatelem
a Zhotovitelem. Obé Strany mohou svobodné uzavirat obdobné Smilouvy s jinymi stranami za
ucelem vyvoje, nakupu &i poskytovani konkurenénich produktl a sluzeb.

Obé Strany svym podpisem potvrzuji, Ze tuto Smlouvu &etly, rozumi ji a souhlasi s tim, Ze budou
jejimi podminkami vazany. Dale souhlasi, Ze tato Smlouva nahrazuje jakékoliv pfedchozi dohody
mezi Stranami a je nadfazena v§em pfedchozim navrhdm ustnim ¢i pisemnym a veskeré dalsi
komunikaci mezi obéma Stranami vztahujici se k prfedmétu Smlouvy.

Pokud neni uvedeno jinak, neni ani jedna ze Stran opravnéna jednat jménem druhé Strany Ci
zastupovat druhou Stranu jakymkoliv zplisobem pfi smluvnich jednanich.

XVI. Autorské pravo a ochrana dusevniho vilastnictvi

Veskera data zpracovavana pfi poskytovani Dodavek dle této Smlouvy jsou ve vlastnictvi
Objednatele; tedy Objednatel je dle dohody stran pofizovatelem pfisluSnych databazi ve smyslu
§ 89 Autorského zakona.

Zhotovitel se touto Smlouvou zavazuje poskytnout Objednateli opravnéni (licenci) k vykonu prava
uzit Software jednim z nasledujicich zplsobl dle pism. a) nebo dle pism. b) (v souladu s
pozadavky PFilohy 1 Zadavaci dokumentace.

Zhotovitel poskytuje dle této Smlouvy Objednateli uzivatelskou licenci k Software jako
nevyhradni, nepfenositelné pravo uzivani Software s mnozstevnim rozsahem uzivatelskych
licenci dle Pfilohy €.1 k této Smlouvé.

Objednatel je povinen dodany Hardware a software uzivat v souladu s touto Smlouvou, v souladu
s licenénimi podminkami viastnika autorskych prav k Software, a dle platnych zakonnych norem.
Dodany Hardware a software musi umoznovat zpfistupnéni programovych produktl za ucelem
integrace s jinymi informa&nimi systémy, a to obvyklou formou komunikaéniho rozhrani napfiklad
API, webové sluzby atp. v€etné potfebné dokumentace komunikaéniho rozhrani. Zhotovitel jako
soucést pInéni zajisti, aby licenéni ani technické podminky mozZnosti integrace s dalSimi systémy
nevytvorily jakékoliv dalsi finan¢ni pozadavky na Objednatele, pokud jde o Upravu Hardware a
software.

Objednatel nabyva prava uzivat pfedmét licence okamzikem predani té Casti dila, jejiz soucasti
prislusné programové produkty jsou. Objednatel neni povinen licenci k software vyuzit.

Pokud Zhotovitel v prabéhu pInéni pfedmétu Smlouvy nahradi programové produkty podle odst.
16.2 novéjSimi, zavazuje se poskytnout Objednateli opravnéni k vykonu prava uzit tyto nové
programové produkty za stejnych nebo vyhodnéjSich podminek ve vztahu k plvodnimu
opravnéni.

V ptipadé, Ze treti strana uplatni narok z dlvodu poruseni patentu nebo autorského prava
produktem, jenZ Zhotovitel dodal Objednateli, bude Zhotovitel hajit Objednatele pfed takovym
narokem na své naklady. Zhotovitel uhradi vedkeré néklady, Skody nebo poplatky uloZzené
soudem nebo vynaloZzené Objednatelem na zakladé uzavieného smiru nebo dohody o narovnani.
Toto ustanoveni se uplatni pouze za predpokladu, ze Objednatel neporusil licenéni podminky
stanovené touto Smlouvou.
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17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

XVII.  Ochrana informaci
Smluvni strany jsou si védomy toho, Ze v ramci plnéni této Smlouvy:

17.1.1. si mohou vzajemné& umysiné nebo i opominutim poskytnout informace, které budou
povazovany za davérné (dale ,davérné informace”),

17.1.2. mohou jejich zaméstnanci ziskat védomou &innosti druhé strany nebo i jejim opominutim
pFistup k dvérnym informacim druhé strany.

Strany se zavazuji, Ze zadna z nich nezpfistupni tfeti osobé duvérné informace, které pfi pInéni
této Smlouvy nebo v souvislosti s plnénim Smlouvy ziskala od druhé Strany.

Za tfeti osoby se nepovazuiji:

17.3.1. zaméstnanci Stran a osoby v obdobném postaveni,
17.3.2. organy Stran a jejich ¢lenové a

17.3.3. Poddodavatelé Zhotovitele,

za predpokladu, Zze se podileji na plnéni Smlouvy. Divérné informace jsou jim zpfistupnény
vyhradné za timto ucelem a zpfistupnéni dlvérnych informaci je v rozsahu nezbytné nutném pro
naplnéni ucelu Smlouvy a za stejnych podminek, jaké jsou stanoveny Stranam ve Smlouvé.

Veskeré duvérné informace zlstavaji vyhradnim vlastnictvim pfedavajici strany a pfijimajici
strana vyvine pro zachovani jejich davérnosti a pro jejich ochranu stejné Gsili, jako by se jednalo
o jeji vlastni divérné informace. S vyjimkou plnéni této Smlouvy se obé strany zavazuji
neduplikovat zadnym zplUsobem d(ivérné informace druhé strany, nepfedat je tfeti strané ani
svym vlastnim zaméstnanciim a zastupclim s vyjimkou téch, ktefi s nimi potfebuji byt seznameni,
aby mohli spinit tuto Smlouvu. Obé strany se zaroven zavazuji nepouzit divérné informace druhé
strany jinak nez za Uc¢elem pInéni této Smiouvy.

Smluvni strany se vyslovné dohodly, ze za duvérné informace nejsou povazovany informace
poskytnuté v ramci vefejné zakazky tzn., Zadavaci dokumentace, Nabidka Zhotovitele, smluvni
dokumentace jakoz i informace a dokumentace pfedané Zhotovitelem v ramci realizace predmétu
plnéni. Smluvni strany prohlasuji, Ze skute¢nosti uvedené v této Smlouvé nepovazuji za obchodni
tajemstvi ve smyslu § 504 zakona 89/2012 Sb., obCanského zakoniku, ve znéni pozdéjsich
predpisu a timto vyslovné souhlasi se zvefejnénim veskerych nalezitosti a podminek této smlouvy
a/nebo souvisejicich dokumentl a informaci, véetné zvefejnéni této smlouvy jako celku, v ramci
informaci zpfistupfiovanych vefejnosti bez stanoveni jakychkoli dalSich podminek, a to i
prostfednictvim dalkového pfistupu, zejména na webovych strankach Objednatele. V pfipadé
utajovanych pfiloh (napfiklad podléhajici obchodnimu tajemstvi) Zhotovitel pfi podpisu Smlouvy
predal Objednateli verzi strany nebo pfilohy, ktera zistane nevefejna — z této listiny musi byt
patrny alespori obsah tohoto dokumentu.

Strany se zavazuji v plném rozsahu zachovavat povinnost mi€enlivosti a povinnost chranit
Duvérné informace zpusobem vyplyvajicim ze Smlouvy a téz z pfislusnych pravnich predpis,
zejména povinnosti vyplyvajicich z Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o
volném pohybu téchto Udajl a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaju). Strany se v této souvislosti zavazuji poucit veSkeré osoby, které se budou podilet na
plnéni Smlouvy, o vySe uvedenych povinnostech mi€enlivosti a ochrany Davérnych informaci a
dale se zavazuji vhodnym zpusobem zajistit dodrZzovani téchto povinnosti vSemi osobami
podilejicimi se na plnéni Smlouvy.

Budou-li informace poskytnuté Objednatelem ¢&i tfetimi stranami, které jsou nezbytné pro plnéni
Smlouvy, obsahovat data podléhajici reZzimu zvladStni ochrany podle Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaju a o volném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajl), zavazuje se Zhotovitel zabezpedit spinéni vSech
povinnosti, které citované nafizeni vyzaduje po zpracovateli osobnich Gdajl, a v pfipadé, ze v
ramci pInéni povinnosti dle této Smlouvy je Zhotovitel povinen Udaje od subjektll udajl téz ziskat,
pak je povinen obstarat platny pravni titul ke zpracovani osobnich Udajli pfedanych ke
zpracovani.
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17.8.

17.9.

Pokud jsou diivérné informace poskytovany v pisemné podobé nebo ve formé textovych soubort
na pocitacovych médiich, je pfedavajici strana povinna upozornit pfijimajici stranu na ddvérnost
takového materialu jejim vyznadenim alespori na titulni strance.

Bez ohledu na vy$e uvedena ustanoveni se za duvérné nepovazuji informace, které:
17.9.1. se staly vefejné& znamymi, aniz by to zavinila zamérné &i opominutim pfijimajici strana,

17.9.2. méla pfijimajici strana legalné k dispozici pfed uzavienim této Smilouvy, pokud takové
informace nebyly pfedmétem jiné, dfive mezi Smluvnimi stranami uzaviené smlouvy o
ochrané informaci,

17.9.3. jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a je to
schopna dolozit svymi zaznamy nebo diveérnymi informacemi treti strany,

17.9.4. po podpisu této Smlouvy poskytne pfijimajici strané tfeti osoba, jez takové informace
pfitom neziska pfimo ani nepfimo od strany, jeZ je jejich vlastnikem.

17.10.Ustanoveni tohoto ¢lanku neni dotéeno ukonéenim Gc¢innosti této Smlouvy z jakéhokoliv ddvodu

po dobu dalSich 5 let od ukonéeni uc¢innosti smlouvy. Ochrana osobnich Gdaju tfetich osob neni
touto dobou omezena.

17.11.Zhotovitel bere na védomi, Zze Objednatel v software dodaném na zakladé této Smlouvy bude

18.1.

18.2.

18.3.

zpracovavat osobni Udaje. Software musi respektovat Nafizeni EU a pravni predpisy Ceské
republiky s ochranou osobnich Udajl souvisejici, zejména

17.11.1. Nafizeni (EU) 2016/679 Obecné nafizeni na ochranu osobnich udaji neboli GDPR
(General Data Protection Regulation) a

17.11.2. Nafizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a ddvéryhodnych
sluzbach pro elektronické transakce na vnitinim evropském trhu EIDAS

a prohladuje, Ze dodany software odpovida témto a dalSim predpisim tykajicich se ochrany
osobnich udaji.

XVIl. Zavérecna ustanoveni

Prava a povinnosti z této Smlouvy vyplyvajici a ve Smlouvé neupravené se Fidi pfisluSnymi
ustanovenimi zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich pfedpisu, zakonem
€. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjSich predpisd, a s obsahem
smlouvy souvisejicimi pfedpisy. Pokud by bylo jedno z vySe uvedenych ustanoveni zcela nebo
z&asti pravné neucinné, zlGstava tim nedotéena pravni Géinnost ostatnich ustanoveni. Totéz plati
i pro pfipad smluvni mezery.

Pokud jakykoliv zavazek vyplyvajici z této Smlouvy, avSak netvofici jeji podstatnou nalezitost
a soucasné plné oddélitelny od ostatnich ustanoveni této Smlouvy, je nebo se stane neplatnym
nebo nevymahatelnym jako celek nebo jeho &ast, takova neplatnost nebo nevymahatelnost
nebude mit zadny vliv na platnost a vymahatelnost jakychkoliv ostatnich zavazk( z této Smiouvy.
Strany se zavazuji v ramci této Smlouvy nahradit formou dodatku k této Smlouvé tento neplatny
nebo nevymahatelny oddéleny zavazek takovym novym plathym a vymahatelnym zavazkem,
jehoz pfedmét bude v nejvy$Si mozné mife odpovidat pfedmétu pavodniho oddéleného zavazku.
Pokud v3ak jakykoliv zavazek vyplyvajici z této Smlouvy a tvofici jeji podstatnou naleZitost je
nebo kdykoliv se stane neplatnym nebo nevymahatelnym jako celek nebo jeho &ast, Strany
nahradi neplatny nebo nevymahatelny zavazek formou dodatku k této Smlouvé takovym novym
platnym a vymahatelnym zavazkem, jehoZz pfedmét bude v nejvy38i mozné mife odpovidat
pfedmétu puvodniho zavazku obsazenému v této Smlouvé. Totéz plati i pro pfipad smluvni
mezery.

Strany timto prohla$uiji, Ze si nejsou védomy, Ze by kterakoliv Strana pfi sjednavani této Smlouvy
zneuzila svou kvalitu odbornika &i své hospodarské postaveni, pficemz Strany prohlasuji, ze
vzajemna prava a povinnosti sjednané v této Smlouvé povazuji za rovnovazna.
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18.4.

18.5.

18.6.

18.7.

18.8.

18.9.

Zhotovitel je povinen umoznit Ridicimu organu z dotaéniho titulu pFistup i k t&ém &astem nabidek,
smluv a souvisejicich dokumentu, které podléhaji ochrané podle zvlastnich pravnich predpist
(napf. jako obchodni tajemstvi, utajované skute¢nosti).

Zhotovitel se dale zavazuje, Ze po splnéni Dodavek dle této Smlouvy poskytne Objednateli
soucinnost, aby Objednatel mohl dostat svym povinnostem dle zakona 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjsich predpis(l, zejména mu na jeho zadost poskytne seznam
poddodavatelt (subdodavatelll) podilejicich se na pInéni.

Prava vznikla z této Smlouvy nesmi byt postoupena bez pfedchoziho pisemného souhlasu druhé
Smluvni strany.

Tato Smlouva mUze byt ménéna nebo doplfiovana pouze pisemnymi oboustranné
odsouhlasenymi, a pribézné cislovanymi dodatky, podepsanymi opravnénymi zastupci obou
Smluvnich stran, které musi byt obsaZzeny na jedné listing. Zadné Ukony &i jednani ze strany jedné
Smluvni strany nelze povazovat za pfislib uzavieni smlouvy nebo dodatku k této Smlouvé. V
souladu s ustanovenim § 1740 odstavce 3 zdkona €. 89/2012 Sb., ob&ansky zékonik, ve znéni
pozdéjSich predpist, Smluvni strany nepfipousti pfijeti navrhu na uzavieni smlouvy s dodatkem
nebo odchylkou. Smluvni strany se dale dohodly, Ze moznost zhojeni nedostatku pisemné formy
pravniho jednani se vylucuje, a Zze neplatnost pravniho jednani, pro néjz si Smluvni strany
sjednaly pisemnou formu, Ize namitnout kdykoliv, tedy Ze mezi Smluvnimi stranami neplati
ustanoveni § 582 odstavce 1 prvni véta a odstavce 2 zakona ¢. 89/2012 Sb., obéansky zakonik,
ve znéni pozdéjsich predpisu.

Smluvni strany berou na védomi, Ze text Smlouvy je vefejné pFistupnou listinou ve smyslu zakona
¢. 106/1999 Sb. o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisll, a ze
Objednatel jako povinny subjekt ma povinnost na zadost poskytnout informace o tomto smluvnim
vztahu véetné poskytnuti kopie Smlouvy. Pfi poskytnuti informace bude postupovano v souladu
s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaju a o volném pohybu téchto Gdaji a o
zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju) a vySe uvedenym
zadkonem o svobodném pfistupu k informacim.

Nedilnou a neoddélitelnou soucasti této smlouvy jsou jeji pFilohy:
Priloha €. 1: Specifikace pfedmé&tu smlouvy
Priloha €. 2: PoloZkovy rozpocet

V pfipadé rozporu mezi rdznymi ¢astmi této Smlouvy, neni-li ur€eno jinak, maji prednost
dokumenty této Smlouvy v nasledujicim poradi:

- Zadavaci dokumentace

- Nabidka Zhotovitele

- ocislované c¢lanky této Smlouvy
- ostatni pfilohy Smilouvy.

18.10.Tato Smlouva obsahuje UplIné ujednani o pfedmétu Smlouvy a vSech nalezitostech, které Strany

mély a chtély ve Smlouvé ujednat, a které povazuiji za dlleZité pro zavaznost této Smlouvy. Zadny
projev Stran ucinény pfi jednani o této Smlouvé ani projev u€inény po uzavieni této Smlouvy
nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi této Smlouvy a nezaklada Zadny
zavazek Zadné ze Stran.

18.11.Tato Smlouva je vyhotovena v jednom elektronickém originélu, pfi¢emz kazda smluvni strana

obdrzi elektronicky original.

18.12.Tato smlouva nabyva platnosti dnem podpisu ob&ma smluvni stranami a uginnosti dnem

uvefejnéni v Registru smluv. Osobou povinnou k uvefejnéni v Registru smluv je objednatel.

18.13.Strany po precteni této Smlouvy prohlasuji, ze souhlasi s jejim obsahem, coz potvrzuji svymi

podpisy.
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V Boskovicich dne dle elektronického podpisu
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Mgr. Josef Sychra, feditel
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Za Zhotovitele

Petr Konecny, feditel RC, na zakladé pIné moci
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Kyberneticka bezpecnost
- Vyssi odborna skola a stredni Skola Boskovice, prispévkova organizace

TECHNICKA SPECIFIKACE
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Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, musi splfnovat nasledujici
podminky a dodavatel splnéni téchto podminek potvrdi samostatnym cCestnym prohlasenim:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného
prodejniho kanalu vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) jsou podporovany vyrobcem a jsou soucdsti servisniho a podplrného programu vyrobce,

(d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodana kupujicimu,

(f) jsou uréeny pro provoz v Ceské republice.

Tyto skutecnosti dodavatel dolozi potvrzenim vyrobce daného zafizeni, nebo Cestnym prohlasenim
distributora, popf. dodavatelovym samotnym, nelze-li prohlaseni distributora ziskat.

Zadavatel si vyhrazuje pravo na ovéreni vSech dodanych informaci od vyrobce daného zafizeni a
zjisténi pdvodu vyrobkl pred podpisem smlouvy a nejpozdé&iji pfi jejich predavani, a to dle prisludnych
sériovych Cisel a pravo podpisu akceptacniho protokolu, osvédcujiciho prevzeti dodavky, az po
ovéteni plvodu vyrobku.

Dodavatel dolozi toto potvrzeni ke vSem nabidnutym technologiim v nize uvedenym kapitolam
technické specifikace:

1) nastroj pro ochranu integrity komunikacnich siti
2) nastroj pro ochranu koncovych stanic

3) nastroje pro ochranu integrity komunikacnich siti
4) nastroj pro zajistovani arovné dostupnosti informaci

e Server 2 ks
e BACK UP - ¢asové zamky
o Diskové pole

5) nastroj pro ovérovani identity uzivatell
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1) nastroj pro ochranu integrity komunikacnich siti
FIREWALL - 1KS

Parametr Minimalni pozadavek

Vyrobce a model FORTINET, FIREWALL FortiGate 120G + Licence, Unified Threat
Protection + FortiCare Premium - zaruka 36meésicti 24x7

Provedeni Do racku 1U, véetné montazniho kitu

Porty min. 8x GE RJ45 a zaroven min. 2ks SFP+ port

¢ Dedikovany konzolovy port - min 1x
USB port umoznujici pfipojeni USB flash paméti pro zalohovani
konfigurace, zaroven umoznujici pripojeni USB modemu pro zalozni
pfipojeni internetu — min 1x

e Bluetooth Low Energy (BLE)

NGFW Min. zakladni funkce Next-generation firewall -
viz https://en.wikipedia.org/wiki/Next-generation_firewall -
firewall, aplikaéni firewall s DPI, IPS. Administrace na bazi "objektd"
(aplikace, uzivatell, lokality apod.) namisto IP adres, portd apod.

Pocet soucasnych min. 1,5 milidénu

spojeni

Propustnost SSL VPN min. 1,4 Gbps, pfi licenénim nebo technickém omezeni poétu klientl
pozadujeme min. 25 klient{

Propustnost SSL min. 2.6 Gbps

inspekce

Propustnost firewallu min. 27 Gbps pro pakety 512 bytl a vétsi

Propustnost NGFW min. 2,5 Gbps

Propustnost IPS min. 4.4 Gbps

Propustnost detekce min. 2.1 Gbps

Skodlivého kodu

Logovani min. 7 dnd historie v zabezpe¢eném cloud prostredi

Zabezpeceni VPN Umoznuje dvoufaktorové ovérovani pomoci mobilni aplikace

Virtualizace min. 5 virtudlnich kontextd

Vysoka dostupnost Podporuji rezimy Active/Passive i Active/Active se spolecnou
konfiguraci v pfipadé zapojeni druhého firewallu

Dualstack podpora souc¢asného béhu IPv4 a IPv6

Aplikacni kontrola detekce, monitoring, povoleni & zakdzani obvyklych sitovych

aplikaci na zdakladé signatury dané aplikace, nikoliv dle portu
Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS,
IMAPS, POP3S, ...)

Antivir Integrovany antivirus, moznost volby rlznych databazi signatur,
podpora archivace Skodlivého obsahu, podpora protokolu ICAP pro
offload AV detekce, moznost detekce tzv. Grayware (rootkit,
malware, spywave, keylogger, atd)

Kategorizace a blokace zaloZzena na kategorizaci webového obsahu, moznost monitorovani

provozu navstivenych kategorii na uzivatele ¢i skupinu, moznost kvoty -
uzivatel mdze navstévovat uréitou kategorii jen po uréitou dobu
béhem dne

Antispam antispamova a antivirova inspekce elektronické posty
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Sandbox Moznost integrovaného sandbox (ovéreni Skodlivosti kodu
spusténim v redlnych operaCnich systémech) v zafizeni nebo
integrované rozhrani pro napojeni na externi sluzbu vyrobce
zartizeni (sluzba neni soucasti dodavky)

Aktualizace automaticka aktualizace bezpecnostnich funkci poskytovana
vyrobcem zafizeni

Ovérovani uzivatell LDAP, Active Directory, Single Sign On vi¢&i Active Directory, Radius,
Ovérovani na zakladé certifikatu

Management a HTTP/S, SSH, SNMP, syslog

monitoring

Zaruka min. 36 mésicl v reZimu 24x7 poskytovana vyrobcem zafizeni.

Doruceni nahradniho zafizeni max. nasledujici den po nahlaseni
zavady, vcCetné naroku na bezpecnostni aktualizace firmware a
bezpecnostnich funkci - URL filtrace, IPS, antimalvare, antispam,
aplika¢ni kontrola)

Systém pro ukladdani a korelaci logl - 1KS

Parametr Minimalni pozadavek

Vyrobce a model FORTINET , FortiAnalyzer VM Subscription, FortiAnalyzer-VM
Zaruka 5let. 5 GB/Day Central Logging & Analytics. Include
FortiCare Premium support, IOC, SOC subscription, and
FortiGuard Outbre - zaruka 3roky

Zakladni pozadavky e Je poptavan systém pro ukladdani a korelaci logl z NGFW a sitovych
prvkl poptadvanych zadavatelem. Systém musi byt plné
kompatibilni s dodavanymi zafizenimi, musi podporovat analyzu
logt nad provozem. Déle musi byt schopné poskytovat reporty nad
logy a informovat spravce systému o hrozbach, které byly v siti
odhaleny.

Cela dodavka musi obsahovat vSechny HW komponenty a licence se
zarukou 3 let. Zadné z nabizenych feSeni nesmi byt v dobé podani
nabidky v rezimu end of sales/end of support. VSechny pozadované
funkce musi byt v dobé podani nabidky soucasti stabilni verze
operacniho systému/firmware, funkce zarazené na tzv. roadmapu
nebudou akceptovany.

Hlavni parametry|e Musi se jednat o virtuadlni appliance s podporou virtualizaci
appliance minimalné VMware, KVM a Hyper-V
e Minimalni limit pro mnoZstvi pfijatych analyzovanych logl za jeden
den 5GB

e Podpora minimalné 4 virtudlnich sitovych rozhrani
Moznost Skalovatelného navyseni denni kapacity analyzovanych dat
na zakladé licence

e MoZnost provozovat appliance jako prosty Syslog pro nesitova
zarizeni a moznosti vyhledavani v uloZzenych datech

Multitenantnost e Moznost rozdéleni zafizeni na oddélené administrativni sekce dle
potfeby, virtualniho kontextu NGFW, Ucelu apod.

e Kazdy administrativni celek musi mit moznost mit vlastniho
administratora, ktery nebude mit pfistup do jinych administrativnich
celkl

Logovaci funkce e Musi se jedna o centralni logovaci prvek pro vSechny NGFW
firewally a poptavané sitové prvky

e Musi umét ukladat jakékoli Syslog zpravy

e Zpétna korelace logl v rémci identifikace kompromitovanych
stanic oproti pravidelné aktualizované databazi podezielych IP
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adres, domén nebo webovych URL adres. Zpétna kontrola probiha
alespon 7 dni zpétné.

e Moznost dostat se z vizualniho zobrazeni proklikem na konkrétni
logy

e Realtime a historicky nahled logt

e Korelace logl

e Samostatna sekce tykajici se hrozeb v siti véetné vizualizace
MITRA ATT&CK tabulky

e Podpora prohlizeni statistickych Gdaji nad logy

Reporting

Podpora reportd nad logy ve formatu HTML/CSV/XML/PDF
Moznost generovani reportl v pravidelnych intervalech
Predefinované vzory pro reporty na nejcastéjsi pouziti

Moznost vytvafeni vlastnich reportl na zakladé konkrétnich
SELECT dotazl do databaze

e MoZnost Upravy reportl do vlastniho designu - vlastni loga,
texty, Uprava hlavicky

Dalsi funkce

e Event Management - upozorfiovani na dileZité informace z logl
- emailem a SNMP trapy, syslog zpravou

e Predvytvoreny dashboard pro vyuziti dohledovym centrem

e Moznost customizace rozhrani pro NOC/SOC dle konkrétnich
pozadavkd na dohlizené informace

e Incident Management - management incidentd vytvorenych ze
vzniklych eventl v SOC rozhrani

e PlayBook Automatizace - automatizované odpovédi na incidenty
dle vzorovych scénéaid

e Outbreak sluzba - v pfipadé rychle Sifici se kybernetické hrozby
vyhodnocené vyrobcem systému miZe administrator tohoto
systému zobrazit varovani a k tomu odpovidajici event handlery a
pfeddefinované reporty

Moznosti spravy a
komunikace

Podpora SNMPv2, SNMPv3

Podpora REST API

Sprava pres webové rozhrani HTTPS

Administratorské Gc¢ty musi byt mozné konfigurovat lokalné
nebo na vzdaleném serveru (LDAP, RADIUS)

e Podpora statického smérovani pro spravu reseni pomoci vice
sitovych rozhrani

e Moznost zasifrovani spojeni mezi zarizenim které odesild logy a
analyza¢nim nastrojem, ktery je predmétem této =zadavaci
dokumentace
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2) nastroj pro ochranu koncovych stanic
Ochrana koncovych stanic a SVR - 150KS

Parametr Minimalni pozadavek
Vyrobce a model 150x ESET PROTECT Elite
ANTIVIROVE RESENI PRO e - Podporované klientské platformy - OS: Windows, Linux,
KONCOVE BODY A MacOS, Android, vSe v Ceském jazyce
SERVERY e - Antimalware, antiransomware, antispyware a anti-phishing
pro aktivni ochranu pfed vSemi typy hrozeb.
e - Personalni firewall pro zabranéni neautorizovanému pfistupu

k zafizeni se schopnosti automatického prebrani pravidel z
brany Windows Firewall.

e - Modul pro ochranu operacniho systému a eliminaci aktivit
ohrozujici bezpecnost zafizeni s moznosti definovat pravidla
pro systémové registry, procesy, aplikace a soubory.

e - Ochrana pfed neautorizovanou zménou nastaveni / vyfazeni
z provozu / odinstalaci antimalware feseni a kritickych
nastaveni a souborl operaéniho systému

e - Aktivni i pasivni heuristickd analyza pro detekci dosud
neznamych hrozeb.
e - Systém pro blokaci exploitd zneuzivajicich zero-day

zranitelnosti, jenz pokryva nejpouzivanéjsi vektory Utoku:
o sitové protokoly,
o Flash Player,
0 Javu,
o Microsoft Office,
o webové prohlizece,
o e-mailové klienty,
0 PDF &teky...
e - Systém pro detekci malwaru jiz na sitové Grovni poskytujici
ochranu i pfed zneuZzitim zranitelnosti na sitové vrstvé.
e - Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS, IMAPS...).
e - Anti-phishing se schopnosti detekce homoglyph Gtok{.

e - Kontrola RAM paméti pro lepsi detekci malwaru vyuzivajici
silnou obfuskaci a Sifrovani.

e - Cloud kontrola soubort pro urychleni skenovani fungujici na
zakladé reputace soubord.

e - Kontrola souborl v prib&hu stahovani pro snizeni celkového
¢asu kontroly.

e - Kontrola souborl pFi zapisovani na disku a extrahovani
archivagnich soubord

e - Detekce s vyuzitim strojového uceni.

e - Funkce ochrany proti zapojeni do botnetu pracujici s detekci
sitovych signatur.

e - Ochrana pred sitovymi Utoky skenujici sitovou komunikaci a
blokujici pokusy o zneuZiti zranitelnosti na sitové Grovni.

e - Kontrola s podporou cloudu pro odesilani a online
vyhodnocovani neznamych a potencialné skodlivych aplikaci.

e - Lokalni sandbox

e - Modul behavioralni analyzy pro detekce chovani novych typd
ransomwaru

e - Systém reputace pro ziskani informaci o zavadnosti soubor(
a URL adres.

e - Cloudovy systém pro detekci nového malwaru jesté

nezaneseného v aktualizacich signatur.
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- Technologie pro detekci rootktitd obvykle se maskujicich za
soucasti operacniho systému.

- Skenr firmwaru BIOSu a UEFI.

- Skenovani soubord v cloudu OneDrive.

- Podpora odecitace obrazovky pro zrakové postizené

- Funkcionalita pro klienty MS Windows - Antimalware,
Antispyware, Personal Firewall, Personal IPS, Application
control, Device control, Security Memory (zabrafiuje Gtokm
na bézici aplikace), kontrola integrity systémovych komponent
- Funkcionalita pro klienty MacOS - Personal Firewall, Device
control, autoupgrade

- Moznost aplikovani bezpecnostnich politik i v offline rezimu
na zakladé definovanych podminek

- Ochrana proti pokrocdilym hrozbdm (APT) a O0-day
zranitelnostem

- Podpora automatického vytvareni dump soubord na stanici
na zakladé nalezl

- Okamzité blokovéni/mazéni napadenych soubord na stanici
(s moznosti stazeni administratorem k dalsi analyze)

- Dualni aktualiza¢ni profil pro moznost stahovani aktualizaci z
mirroru v lokalni siti a zarover vzdalenych serverl pfi
nedostupnosti lokalniho mirroru (pro cestujici uzivatele s
notebooky).

MozZnost definovat webové stranky, které se spusti v
chranéném reZimu prohlizece, pro bezpecnou praci s kritickymi
systémy nebo internetovym bankovnictvi

Aktivni ochrany pfed Utoky hrubou silou na protokol SMB a
RDP

Moznost zablokovani konkrétni IP adresy po sérii nelspésnych
pokust o prfihldSeni pro protokoly SMB a RDP s moznosti
vyjimek ve vnitfnich sitich

INTEGROVANA CLOUDOVA
ANALYZA NEZNAMYCH
VZORKU

Funkce cloudového sandboxu je integrovana do produktu pro
koncové a serverové zarizeni, tzn. Cloudovy sandbox nema
vlastniho agenta, nevyzaduje instalaci dalSi komponenty af uz
v rdmci produktu nebo implementace HW prvku do sité
Sandbox umoziujici spusténi vzorkd malwaru pro:

Windows,

Linux

MoZnost vyuZiti na koncovych bodech a serverech pro aktivni
detekci $kodlivych soubord

Analyza nezndmych vzorkl v Fadu jednotek minut.

Reporty poskytuji i nizkolUroviiové informace o vzorku -
informace o konkrétnim problematickém chovani, detailni
informace o procesech, API

Optimalizace pro  znemoznéni  obejiti  anti-sandbox
mechanismy.

Schopnost analyzy rootkitd a ransomwaru.

Schopnost detekce a zastaveni zneuZiti nebo pokusu o zneuziti
zero day zranitelnosti.

ReSeni pracuje s behavioralni analyzou.

Kompletni vysledek o zanalyzovaném souboru vcietné
informace o nalezeném i nenalezeném Skodlivém chovani
daného souboru

Manualni odeslani vzorku do sandboxu.

Moznost proaktivni ochrany, kdy je potencidlni hrozba
blokovana, dokud neni znam vysledek analyzy ze sandboxu.
Neomezené mnozstvi odesilanych soubord.

Veskera komunikace probiha sifrovanym kanalem.




; ’ Narodni
i e - plan
obnovy

< 3
Financovano oo o0
Evropskou unii seee ooee MINISTERSTVO VNITRA
~ - Gesoesees  CESKE REPUBLIKY
NextGenerationEL escocscee

'TI13333Y

Okamzité odstranéni souboru po dokonceni analyzy v
cloudovém sandboxu

Moznost volby, jaké kategorie souborl do cloudového
sandboxu budou odchazet (spustitelné soubory, archivy,
skripty, pravdépodobny spam, dokumenty atp.)

Velikost odeslanych soubort do cloudového sandboxu muize
dosahovat az 64MB.

SIFROVANI CELYCH DISKU

Podpora platforem Windows a MacOS

Sprava skrze centralni management

Unikatni technologie pro platformu Windows (nevyuZiva se
BitLocker)

Podpora Pre-Boot autentizace

Podpora TMP modulu

Podpora Opal samoégifrovacich diskd

Moznost definovat pocet chybné zadanych pokust

Moznost definovat slozitost a délku autentiza¢niho hesla
Moznost omezit platnost autentiza¢niho hesla

Podpora okamzitého smazani Sifrovaciho klice a nasledné
uzamdeni pocitace

Recovery z centralni konzole

EDR RESENI

- Moznost provozu centralniho serveru on-premise na
platformé Windows Server

Moznost provozu s databazemi:

- MSSsQL

- MySQL.

- Moznost provozu v offline prostiedi.

- MoZnost logovani ¢innosti administratora

- Podpora EDR agenta pro prostfedi Windows, Windows server,
macOS a linuxové distribuce

- MoZnost autentizace do managementu EDR pomoci 2FA
MoZnost fizeni managementu EDR a EDR agentd
prostrednictvim API, a to jak pro:

- PFijimani informaci z EDR serveri/agentd

- Zasilani pfikaz na EDR servery/agenty

EDR Fedeni podporuje vzdalené pousténi ptikazd pFimo z EDR
konzole. U jednotlivych OS pozadujeme plnou podporu
funkcionalit:

- Powershell u OS Windows

Vzdalené spousténi prikazli umoZfuje vynuceni 2FA ovéfeni
daného uzivatele.

- Moznost izolace zafizeni od sité prostrednictvim EDR agenta
primo z konzole.

- MozZnost tvorby vlastnich IoC.

- Moznost skalovani mnozstvi historickych dat vyhodnocenych
v EDR, aZz 3 meésice pro raw-data, 3 roky pro detekované
incidenty

- Moznost aktivovat ,ulici rezim“ pro automatizované
vytvareni vyjimek k detekénim pravidlim

Indikatory Utoku pracujici s behavioralni detekci.

Indikatory Utoku pracujici s reputaci.

Redeni umoznuje analyzu vektorl Gtoku.

Schopnost detekce:

- $kodlivych spustitelnych souborl

- skriptd,

- exploity,

- rootkitd,

- sitovych Gtokd,

- zneuziti WMI ndstrojd,
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- bezsouborového malwaru.

- Pokust o dumpovani ptihladovacich Gdajd uZivatele
Schopnost detekovat lateralni pohyb Utocnika.

Schopnost ukoncit infikovany proces.

MoZznost ruéni analyzy procest veskerych spustitelnych
soubor( a DLL knihoven.

MozZnost nahledu na spusténé skripty pouzitych v daném
incidentu

MozZnost zabezpeleného vzdaleného spojeni pres servery
vyrobce do konzole EDR

Moznost vytvafeni automatizovaného response Ukonu v
podobé izolace stanice, blokace konkrétni hash, odhlaseni
uzivatele, restartovani pocitate pro jednotliva detekcni
pravidla.

Moznost automatického vyreSeni incidentu definovanych
administratorem

- Schopnost prioritizace vzniklych incidentd.

- Schopnost stazeni problémového souboru.

- Schopnost zobrazeni detekci provedenych antimalware
produktem.

- ReSeni je schopno generovat tzv. forest / full execution tree
model.

- Moznost vyhledavani pomoci nové vytvorenych IoC nad
historickymi daty.

- Provazani s technikami popsanymi v kservice

ledge base MITRE ATT&CK.

- FeSeni umoznuje fungovat v offline rezimu, a to konkrétné
jeho detekéni pravidla + predem definované komplexnéjsi
incidenty/set detekcnich pravidel po sobé jdoucich.

- Priibé&zné aktualizovana detekéni pravidla EDR systému bez
nutnosti aktualizace centralni spravy/klienta

- Moznost definice vlastnich komplexnich ,incidentd™ spojujici
v chronologickém pofadi detekci vybranych udalosti

- pokrocily detekéni mechanismy pro detekci Utoku i pfi
nedostupnosti cloudového/centralniho detekéniho mozku
vyrobce

- moznost exportu raw dat (vesSkerych dat) na externi Gloziste,
napr. Azure Blob

- Moznost definice kontrolniho souctu ve formatu SHA256

- moznost filtrovani urcitého typu dat zpracovavaného a
odesilaného z klientské stanice/server do centralni spravy.

- u detekcnich pravidel moznost definovat jako automatickou
soucCast pravidla/remediace odeslat soubor na analyzu do
cloudového sandboxu vyrobce

MANAGEMENT  KONZOLE
PRO  SPRAVU  VSECH
RESEN{ v RAMCI
NABIZENEHO BALIKU

- Webova konzole.

- Moznost instalace na Windows i Linux.

- Predpripravena virtual appliance pro virtualni prostredi
VMware, Microsoft Hyper-V a Microsoft Azure, Oracle Virtual
Box.

- Server/proxy architektura pro sitovou pruznost - snizeni
zatéZe pfi stahovani aktualizaci detek&nich moduld vyrobce.

- Moznost probuzeni klientd pomoci Wake On Lan.

- Moznost konfigurace virtual appliance pres uzivatelsky
privétivé webové rozhrani Webmin.

- Nezavisly agent (pracuje i offline) vzdalené spravy pro
zajisténi komunikace a ovladani operacniho systému klienta

- Offline uplatfiovani politik a spousténi uUloh pfi vyskytu
definované udalosti (napfiklad: odpojeni od sité pfi nalezeni
Skodlivého kodu).

- Administrace v nejpouzivanéjsich jazycich vcetné Cestiny
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- Siroké moznosti konfigurace opravnéni administratord
(napriklad moznost spravy pouze Casti infrastruktury, které
konkrétnimu administratorovi podléha).

- Zabezpedeni pfistupu administratorl do vzdalené spravy
pomoci 2FA.

- Informace o aktudlné pfihldasenych uzivatelich na daném
zarizeni

- Podpora $&titk{/tagovani pro snazsi spravu a vyhledavani

- Sprava karantény s moznosti vzdaleného vymazani /
obnoveni / obnoveni a vylouceni objektu z detekce.

- Vzdalené ziskani zachyceného skodlivého souboru z klienta.
- Detekce nespravovanych (rizikovych) pocitach
komunikujicich na siti.

- Instalace a odinstalace aplikaci 3. stran.

- Vycitani informaci o verzich softwaru 3. stran.

- Moznost vycitat informace o hardwaru na spravovanych
zarizenich (CPU, RAM, diskové jednotky, grafické karty...).

- Odeslani zpravy na pocita¢ / mobilni zafizeni, které se
nasledné zobrazi uzivateli na obrazovce.

- Vzdalena odinstalace antivirového feseni 3. strany.

- Vzdalené spusténi jakéhokoli pfikazu na cilové stanici pomoci
Pfikazového radku.

- Dynamické skupiny pro moznost definovani podminek, za
kterych dojde k automatickému zafazeni klienta do
pozadované skupiny a automatickému uplatnéni klientské
ulohy

- Dynamické skupiny musi umét fungovat i v konkrétnich
Casovych slotech a uplatnovat podporované klientské Ulohy

- Automatické zasilani upozornéni pfi dosazeni definovaného
poctu nebo procent ovlivnénych klientl (naptiklad: 5 % véech
pocitacl / 50 klientl hldsi problémy).

- Podpora SNMP Trap, Syslogu a qRadar SIEM.

- Podpora instalace skriptem - *.bat, *.sh, *.ini (GPO,
SSCM...).

- Rychlé pripojeni na klienta pomoci RDP z konzole pro
vzdalenou spravu.

- Reportovani stavu klientl chranénych jinymi bezpeénostnimi
programy.

- Schopnost zaslat reporty a upozornéni na e-mail.

- feSeni umoznuje odesilat notifikace o vybranych udalostech
prostiednictvim tzv. webhookd

- Moznost integrace s reSenim tretich stran podporujici MDM
funkcionalitu (napf. MS intune, Workspace One)

- Moznost definice kontrolniho souctu ve formatu SHA256
Moznost fizeni managementu konzole a jeho komponent
prostrednictvim API, a to jak pro:

Centralni spravu samotnou

Komponenty antimalware feSeni, jeho spravy, politik a
nastaveni

EDR feseni,

- Moznost exportu informaci o detekcich, incidentech

- Moznost Upravy detekcnich pravidel EDR

spravy zarfizeni a jeho nastaveni, instalaénich bali¢kd, véetné
moznosti automatizace jednotlivych kond

Pridani zafizeni do vzdalené spravy pomoci:

o synchronizace s Active Directory (jedné nebo vice Active
Directory), véetné& moznosti synchronizace pocitacd a uzivateld
o rucni pfidani pomoci dle IP adresy nebo nazvu zafizeni,

o pomoci sitového skenu nechrdnénych zafizeni v siti.
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3) nastroje pro ochranu integrity komunikacnich siti
INFRASTRUKTURA - core SWITCH - 1KS

Parametr Minimalni pozadavek

Vyrobce a model

Aruba 6300M 24SFP+ 4SFP56 Swch + 2x Aruba X371 12vDC 250W PS -
zaruka 5let

Zakladni vlastnosti

TFida zafizeni: L3 switch

Format zafizeni do racku

Velikost zafizeni: 1U

Polet 1/10 GE port{ s volitelnym fyzickym rozhranim:
Pocet optickych 10/25/50GE portl s volitelnym fyzickym rozhranim: 4
2x Interni AC hot-swap napajeci zdroje

Redundatni vyménitelné ventilatory - hot swap
Celkova prepinaci propustnost prepinace 880 Gbit/s
Celkovy paketovy vykon prepinace 600 Mpps
Minimalni paketovy buffer: 8MB

Maximalni hloubka prepinace: 39 cm

Vlastnosti
stohovani

Podporovany pocet prepinacl ve stohu: 10

Kapacita stohovaciho propojeni: 200 Gbps

Stoh podporuje distribuované prepinani pakett

Redundance fidiciho prvku v ramci stohu

Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor)
Seskupeni portl IEEE 802.3ad mezi rdznymi prvky stohu (Multichassis LAG)
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) vcetné podpory
dynamickych smérovacich protokold jako je OSPF

Soucasti kazdého prepinace je stohovaci 50GE kabel s minimani délkou 1m

Zakladni funkce a
protokoly

Podpora "jumbo ramci" véetné velikosti 9198 Byte

Podpora linkové agregace IEEE 802.1AX

Konfigurovatelné rozkladani LACP zatéze podle L2,L3

Pocet LACP skupin/linek ve skupiné: 256/8

Minimalni po&et zdznam{ v tabulce MAC adres: 32 000
Minimalni pocet zdznamU v tabulce ARP: 45 000

Protokol pro definici Sifenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 4000 aktivnich VLAN
VLAN translace - swap 802.1Q tagli na trunk portu

Podpora zafazovani do VLAN podle standardu 802.1v

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED
Detekce jednosmérnosti optické linky (napf. UDLD)

DHCP server

DHCP relay pro IPv4 a IPv6

Podpora NTPv4 pro IPv4 a IPv6 vietné VRF a MD5 autentizace
Statické smérovani IPv4 a IPv6

Minimalni po&et zdznam{ ve smé&rovaci tabulce: 61 000
Dynamické smérovani OSPFv2, OSPFv3 a BGP vletné podpory BFD
Podpora BGP a MP-BGP vcetné podpory BFD

Podpora smérovaciho protokolu RIP a RIPng

Podpora Layer-3 routed port

IGMP v2 a v3

MLD v1 a v2

Podpora protokolu ERPS

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych portt

ACL aplikovatelny na interface, LAG, VLAN
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e BPDU a Root guard
e Podpora uzivatelskych roli definovanych lokalné v prepinadi, jejich aplikace
na zakladé vysledku autorizace
e Podpora uZivatelskych roli dynamicky stahovatelnych z RADIUS serveru,
jejich aplikace na zakladé vysledku autorizace
e Podpora IPv6 RA Guard
e IP source guard / dynamic IP lockdown
e Podpora Dynamic ARP protection
e Port security
e Konfigurovatelna ochrana control plane (CoPP) pfed DoS uUtoky na CPU
e Podpora IPv4 a IPv6 QoS
e IEEE 802.1p - minimalni pocet front: 8
e DHCP snhooping pro IPv4 a IPv6
e HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelna na
kbps a pps
e 802.1X ovéfovani véetné vice soucasnych uzivateld na port, minimalné 32
uZivatell/port
e Konfigurovatelnd kombinace pofadi postupného ovérovani zafizeni na portu
(IEEE 802.1x, MAC adresou)
¢ Dynamické zarazovani do VLAN a pridéleni QoS podle RFC 4675
e Podpora Critical VLAN
e Podpora uzivatelskych roli definujicich pro konkrétni uzivatele vice
tagovanych ¢i netagovanych VLAN, ACL, QoS politiky a SDN tunely.
SDN funkce e Podpora service insertion vCetné technologie VXLAN
e Podpora BGP EVPN s vyuzitim VXLAN
e Podpora tunelovani uzivatelského provozu pomoci L2 GRE tuneld - schopnost
izololovat vice koncovych zatizeni na jednom portu do unikatnich tuneld
e Prifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace
Analytické a e Podpora REST API pro automatizaci nastaveni sité.
automatizacni e Podpora skriptovani v jazyce Python - lokalni interpret jazyka v prepinaci
nastroje o Integrovany nastroj na odchyt paketl (nap¥. WireShark nebo ekvivalentni)
o Interpretace uZivatelskych skriptl monitorujicich definované parametry
sitového provozu s moznosti automatické reakce na udalosti
e Grafické rozhrani pro vynaseni vysledkll monitorovani a analytickych skriptd.
MoZnost vynaseni stavu monitorovanych metrik do grafd atp.
¢ Root cause analysis v grafickém rozhrani - moznost vraceni se ke konkrétni
funké&ni konfiguraci a stavu protokoll v &ase.
e Interni ulozisté dat pro sbér provoznich dat a pokrocilou dignostiku zarizeni
e Kapacita interniho Ulozisté dat pro analytické tGcely minimalné 30 GB
Management e USB-C konzolovy port
e 1xRJ45 OoB management port s podporou ethernetu
e Podpora minimalné 64 virtualnich smérovacich instanci (VRF)
e Konfigurace zafizeni v ¢lovéku citelné textové formé
e Podpora automatickych i manualnich snapshotl konfigurace systému
e USB port pro diagnostiku, prenos konfigurace a firmware
e Primé bezdratové pripojeni ke konzoli zafizeni skrze bluetooth
e Podpora managementu pres IPv4 i IPv6
e SSHv2 a HTTPS pro IPv4 a IPv6
e Podpora SNMPv2c a SNMPv3
¢ RMON
e Moznost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL
e Lokalné vynucené RBAC na urovni prepinace
e Dualni flash image
e Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice
syslog serverl
e Podpora RADIUS vcetné RADIUS CoA (RFC3576)
e Podpora Secure RADIUS (RadSec)
e Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani
e Podpora TACACS+
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Analyza sitového provozu sFlow podle RFC 3176

Ochrana proti nahrani modifikovaného SW do zafizeni prostiednictvim image
signing a funkce secure boot, kterd ovéfuje autenti¢nost a integritu OS
zarfizeni prostfednictvim TPM chipu

Port mirroring, alespof 4 rlizné obousmérné session: SPAN, ERSPAN
Podpora IP SLA pro méfeni zpozdéni provozu VoIP

Podpora Zero Touch Provisioning (ZTP)

Ostatni podminky:

Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné
prislusenstvi).

Dodavka musi obsahovat veskeré potfebné licence pro splnéni pozadovanych
vlastnosti a parametrd.

Je pozadovéana zaruka na hardware s vyménou NBD v délce 60 mésicd. Tato
zaruka musi byt garantovana vyrobcem zafizeni.

aktivni prvky - POE 48port — 11KS

Parametr Minimalni pozadavek

Vyrobce a model

Aruba 6100 48G CL4 4SFP+ Swch PN: JL675A/ zaruka 5let

Zakladni vlastnosti

Ttida zafizeni: L3 switch

Format zafizeni do racku

Velikost zafizeni: 1U

Pocet 10/100/1000Mbit metalickych portl : 48xRJ 45
Polet 10Gbit/s SFP+ nezavislych optickych portd s volitelnym fyzickym
rozhranim : 4xSFP+

10GE interface zpétné kompatibilni s 1Gbit/s transceivery
VSechny ethernet porty jsou dostupné zepredu

Interni napajeci zdroj

Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE+ napajeni : 370 W

Podpora Energy Efficient Ethernet (802.3az)

Celkova propustnost prepinace 176 Gb/s

Celkovy paketovy vykon prepinace 95 mpps

Minimalné 12MB paketovy buffer

Maximalni pripustna hloubka prepinace max. 31cm

Zakladni funkce a
protokoly

Podpora "jumbo ramci" véetné velikosti 9100 Byte

Podpora linkové agregace IEEE 802.3ad

Konfigurovatelné rozkladani LACP zatéze podle L3 a L4
Minimalni pocet LACP skupin/linek ve skupiné: 8/8

Protokol pro definici Sifenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN
IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED
Detekce jednosmérnosti optické linky (napf. UDLD)

NTP pro IPv4 a IPv6 vietné MD5 autentizace

Statické smérovani IPv4 a IPv6

IGMP v2 a v3

MLD v1 a v2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych portd

ACL aplikovatelny na rozhrani IN véetné virtudlnich VLAN

BPDU guard a Root guard
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e HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna
na mnoZstvi paketl za vtefinu
e ICMPv4 a ICMPv6 rate-limiting per port
e Ové&Fovani 802.1X véetné vice uzivateld na port, minimalné 32 uzivateld/port
e Konfiguovatelnd kombinace poradi postupného ovérovani zafizeni na portu
(IEEE 802.1x, MAC adresou)
e 802.1X s podporou odliSnych Preauth VLAN, Fail VLAN a Critical VLAN
e Dynamické zarazovani do VLAN
e 802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné nasazeni)
e Port security - omezeni poc¢tu MAC adres na port, statické MAC
e Ochrana proti opakovanym vypadkim linek (flapovani) s mozZnosti
konfigurace citlivosti a akce pfi prekroceni
e Ochrana control plane (CPU) pfed utoky typu DoS
e Podpora IPv4 a IPv6 QoS
e Minimalné 8 front pro IEEE 802.1p
Management CLI formou 1x USB-C Console Port

Konfigurace zafizeni v Clovéku Citelné textové formé

Podpora automatickych i manudlnich snapshotl konfigurace systému

USB port pro diagnostiku, pfenos konfigurace a firmware

Podpora managementu pres IPv4 i IPv6

SSHv2 a a SFTP

Podpora SNMPv2c a SNMPv3

RMON

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL
Lokalné vynucené RBAC na Urovni prepinace

Dualni flash image

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog servert
Podpora Syslog over TLS

Podpora RADIUS vcéetné RADIUS CoA (RFC3576)

Podpora RADIUS IPSEC

Aktivni monitoring dostupnosti RADIUS prednastavenym jménem a heslem
Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring (SPAN), alespori 4 r(izné obousmé&rné session

Podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni

Automaticka konfigurace portu podle pripojeného zafizeni

KonfiguraCni Sablony aplikovatelné na rozhrani, spravované samotnym
zafizenim bez dodatednych externich nastrojd

Ostatni podminky:

Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné
prislusenstvi).

Dodavka musi obsahovat veskeré potfebné licence pro splnéni pozadovanych
vlastnosti a parametrﬂ.

Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicd. Tato
zaruka musi byt garantovana vyrobcem zafizeni.
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aktivni prvky - POE 24port - 8KS + 28KS MINIGBIC

Parametr Minimalni pozadavek

Vyrobce a model Aruba 6100 24G CL4 4SFP+ Swch PN: JL677A/ zaruka 5let + X132 10G SFP+
LC LR Transceiver

TFida zafizeni: L3 switch

Format zafizeni do racku

Velikost zafizeni: 1U

Pocet 10/100/1000Mbit metalickych portd : 24xRJ 45
Poet 10Gbit/s SFP+ nezavislych optickych portd s volitelnym fyzickym
rozhranim : 4xSFP+

10GE interface zpétné kompatibilni s 1Gbit/s transceivery
VSechny ethernet porty jsou dostupné zepredu

Interni napajeci zdroj

Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE+ napajeni : 370 W

Podpora Energy Efficient Ethernet (802.3az)

Celkova propustnost prepinace 120 Gb/s

Celkovy paketovy vykon prepinace 95 mpps

Maximalni pfipustna hloubka pfepinace max. 31cm

Zakladni vlastnosti

Podpora "jumbo ramci" véetné velikosti 9220 Byte

Podpora linkové agregace IEEE 802.3ad

Konfigurovatelné rozkladani LACP zatéze podle L3 a L4

Minimalni pocet LACP skupin/linek ve skupiné: 8/8

Protokol pro definici Sifenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED

Detekce jednosmérnosti optické linky (napf. UDLD)

NTP pro IPv4 a IPv6 véetné MD5 autentizace

Statické smérovani IPv4 a IPv6

IGMP v2 a v3

MLD vl a v2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zékladé skupiny fyzickych portt

ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN

BPDU guard a Root guard

HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna
na mnoZzstvi paketl za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

Ovéiovani 802.1X véetné vice uzivatell na port, minimalné 32 uzivatell/port
Konfiguovatelna kombinace poradi postupného ovérovani zafizeni na portu
(IEEE 802.1x, MAC adresou)

802.1X s podporou odliSnych Preauth VLAN, Fail VLAN a Critical VLAN
Dynamické zarazovani do VLAN

802.1x volitelné bez omezovani pfFistupu (pro monitoring a snadné nasazeni)
Port security - omezeni poc¢tu MAC adres na port, statické MAC

Ochrana proti opakovanym vypadkim linek (flapovani) s moZnosti
konfigurace citlivosti a akce pfi prekroceni

Ochrana control plane (CPU) pfed Utoky typu DoS

e Podpora IPv4 a IPv6 QoS

Minimalné 8 front pro IEEE 802.1p

CLI formou 1x USB-C Console Port

Konfigurace zafizeni v ¢lovéku cCitelné textové formé

Podpora automatickych i manualnich snapshotl konfigurace systému
USB port pro diagnostiku, pfenos konfigurace a firmware

Podpora managementu pres IPv4 i IPv6

SSHv2 a a SFTP

Zakladni funkce a
protokoly

Management




; ’ Narodni
i e - plan
obnovy

el

3
Financovano oo o0
Evropskou unii seee ooee MINISTERSTVO VNITRA
~ - Gesoesees  CESKE REPUBLIKY
NextGenerationEL escocscee

'TI13333Y

Podpora SNMPv2c a SNMPv3

RMON

MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL
Lokalné vynucené RBAC na Urovni prepinace

Dualni flash image

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog servert
Podpora Syslog over TLS

Podpora RADIUS vcéetné RADIUS CoA (RFC3576)

Podpora RADIUS IPSEC

Aktivni monitoring dostupnosti RADIUS prednastavenym jménem a heslem
Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring (SPAN), alespori 4 r(izné obousmé&rné session

Podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni

Automaticka konfigurace portu podle pfripojeného zatizeni

KonfiguraCni Sablony aplikovatelné na rozhrani, spravované samotnym
zafizenim bez dodatednych externich nastrojd

MINIGBIC - 28KS

10G SFP+ Transceiver SM

Ostatni podminky:

Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné
prislusenstvi).

Dodavka musi obsahovat veskeré potrebné licence pro splnéni pozadovanych
vlastnosti a parametrd.

Je pozadovana zaruka na hardware s vymé&nou NBD v délce 60 mésicl. Tato
zaruka musi byt garantovana vyrobcem zafizeni.

aktivni prvky - 24port - 11KS

Parametr

Minimalni pozadavek

Vyrobce a model

Aruba 6100 24G 4SFP+ Swch PN: JL678A / zaruka 5let + X132 10G SFP+ LC
LR Transceiver

Zakladni vlastnosti

Ttida zafizeni: L3 switch

Format zafizeni do racku

Velikost zafizeni: 1U

Pocet 10/100/1000Mbit metalickych portd : 24xRJ 45
Polet 10Gbit/s SFP+ nezavislych optickych portd s volitelnym fyzickym
rozhranim : 4xSFP+

10GE interface zpétné kompatibilni s 1Gbit/s transceivery
VSechny ethernet porty jsou dostupné zepredu

Interni napajeci zdroj

Celkova propustnost prepinace 120 Gb/s

Celkovy paketovy vykon prepinace 95 mpps

Maximalni pripustna hloubka prepinace max. 22cm

Zakladni funkce a
protokoly

Podpora "jumbo ramci" véetné velikosti 9220 Byte

Podpora linkové agregace IEEE 802.3ad

Konfigurovatelné rozkladani LACP zatéze podle L3 a L4
Minimalni pocet LACP skupin/linek ve skupiné: 8/8

Protokol pro definici Sifenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN
IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED
Detekce jednosmérnosti optické linky (napf. UDLD)

NTP pro IPv4 a IPv6 vCetné MD5 autentizace

Statické smérovani IPv4 a IPv6

IGMP v2 a v3

MLD vl a v2
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e Hardware podpora IPv4 a IPv6 ACL

e ACL definice na zdkladé& skupiny fyzickych portd

e ACL aplikovatelny na rozhrani IN véetné virtudlnich VLAN

e BPDU guard a Root guard

e HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna
na mnozstvi paketl za vtefinu

e ICMPv4 a ICMPv6 rate-limiting per port

e Ové&Fovani 802.1X véetné vice uzivateld na port, minimalné 32 uzivateld/port

e Konfiguovatelnd kombinace poradi postupného ovérovani zafizeni na portu
(IEEE 802.1x, MAC adresou)

e 802.1X s podporou odliSnych Preauth VLAN, Fail VLAN a Critical VLAN

e Dynamické zafazovani do VLAN

e 802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné nasazeni)

e Port security - omezeni poc¢tu MAC adres na port, statické MAC

e Ochrana proti opakovanym vypadkim linek (flapovani) s mozZnosti
konfigurace citlivosti a akce pfi prekroceni

e Ochrana control plane (CPU) pfed utoky typu DoS

e Podpora IPv4 a IPv6 QoS

e Minimalné 8 front pro IEEE 802.1p

Management CLI formou 1x USB-C Console Port

Konfigurace zafizeni v Clovéku Citelné textové formé

Podpora automatickych i manudlnich snapshotl konfigurace systému

USB port pro diagnostiku, pfenos konfigurace a firmware

Podpora managementu pres IPv4 i IPv6

SSHv2 a a SFTP

Podpora SNMPv2c a SNMPv3

RMON

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL
Lokalné vynucené RBAC na Urovni prepinace

Dualni flash image

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog servert
Podpora Syslog over TLS

Podpora RADIUS vcetné RADIUS CoA (RFC3576)

Podpora RADIUS IPSEC

Aktivni monitoring dostupnosti RADIUS prednastavenym jménem a heslem
Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring (SPAN), alespori 4 rizné obousmé&rné session

Podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni

Automaticka konfigurace portu podle pripojeného zafizeni

KonfiguraCni Sablony aplikovatelné na rozhrani, spravované samotnym
zafizenim bez dodateénych externich nastroji

Ostatni podminky:

Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné
prislusenstvi).

Dodavka musi obsahovat veskeré potfebné licence pro splnéni pozadovanych
vlastnosti a parametrﬂ.

Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicd. Tato
zaruka musi byt garantovana vyrobcem zafizeni.
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WIFI - 39KS

Parametr Minimalni pozadavek

Vyrobce a model Aruba AP-505 (RW) Unified AP, PN: R2H28A + AP-MNT-D AP mount bracket
individual D/ zaruka 5let

Zakladni vlastnosti e Trida zafizeni: indoor pfistupovy bod

e Uzavfena konstrukce bez ventildtorQ

e Podpora bezdratovych standardd: 802.11a/b/g/n, 802.11ac wave2,

802.11ax

PInohodnotna certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac

PInohodnotna certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, WPA3-OWE

Pracovni rezim AP bez kontroléru (autonomni)

Pracovni rezim AP Fizené kontrolérem (lightweight)

Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP

Minimalni pocet portl ethernet LAN: 1x 100/1000 Mbit/s R145

Podpora standardl IEEE 802.3af (PoE), IEEE 802.3at (PoE+)

Podpora standardniho PoE IEEE 802.3af 15W bez nutnosti redukce vykonu

libovolného radia

Podpora napajeni z AC napajeciho zdroje

Vestavéna interni anténa MIMO, omni down-tilt

Radiova ¢ast: dual band, sou¢asna podpora pasem 2,4GHz a 5GHz

MIMO a pocet nezdvislych stream{ na 2,4GHz radio: 2x2:2

MIMO a pocet nezavislych stream{ na 5GHz radio: 2x2:2

Podpora Sifky kanalu 80 MHz

HW podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO

Automatické ladéni kanalu a sily signdlu v koordinaci s ostatnimi AP

Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm

Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro 5GHz:

1200 Mbps

Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro 2.4GHz:

570 Mbps

Integrovany TPM pro bezpeéné uloZeni certifikatd a kli¢d

Podpora 802.11ac explicitniho beamformingu

Podpora airtime fairness

Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu

USB port s podporou 3G/4G USB modemu jako WAN uplink

Vypinatelné indika¢ni LED diody informujici o stavu zafizeni

Band Steering ¢i obdobné (prioritizace 5GHz pasma v pripadé je-li

podporovano)

Detekce Rogue AP

Minimalni pocet inzerovanych SSID (BSSID) na radio: 16

Nastavitelny DTIM interval pro jednotlivé SSID

Mapovani SSID do rliznych VLAN podle IEEE 802.1Q

VLAN Pooling

HW Podpora wireless MESH funkcionality s protokolem pro optimalni vybér

cesty v ramci MESH stromu

Podpora Layer-2 izolace bezdratovych klientl

e HW Podpora spektralni analyzy v pasmech 2,4GHz a 5GHz

e Hardware filtry pro filtraci intermodulacniho rusenim pochazejicim z mobilnich
siti (Advanced Cellular Coexistence nebo obdobné)

o Detekce a monitorovani problémd WLAN odchytadvanim provozu na AP ve

formatu PCAP a jeho zasildnim do Ethernetového analyzatoru, schopnost

zachytavat ramce véetné 802.11 hlavicek

DHCP server, smérovani a NAT pro bezdratové klienty

AP v rezimu IPSec VPN klient s moznosti tvorby L2 ¢i L3 VPN

Automaticka identifikace pripojeného zafizeni a jeho operac¢niho systému

Predavani konektivity mezi AP pfi pohybu bez vypadku spojeni - roaming

Dynamické vyvazovani zatéze klientd mezi AP se zohlednénim zatéze, poctu

klientd, sily signalu v koordinaci s ostatnimi AP

e Optimalizace provozu: multicast-to-unicast konverze
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e Moznost Fizeni QoS (Sifky pasma) na zakladé aplikaci (Office 365, Dropbox,
Facebook, P2P sdileni, VoIP, video aplikace)

e Filtrovani pfistupu na web

e Podpora RadSec (RADIUS over TLS)

e 802.11w ochrana management ramct

e Podpora Kensington lock

e Podpora MAC ovérovani a 802.1X ovérovani s vyuzitim lokalni DB v AP

e Podpora 802.1X suplicant, AP se ovéruje pred pripojenim do LAN

e Volitelné moznost spravovat AP cloud management nastrojem

e CLI formou serial konsole port a serial over bluetooth

e SSHv2, SNMPv2c a SNMPv3

e AP podporuje zero touch provisioning pomoci externiho management SW
jehoz IP adresu ziska z cloud aktivacni sluzby poskytované vyrobcem

e Integrované Bluetooth 5.0 Low Energy (BLE) radio

e Integrované Zigbee 802.15.4 radio

e Podpora rezimu SLEEP s max. spotfebou energie do 4W

e Soucasti AP je prislusenstvi pro montaz na zed nebo strop

Ostatni podminky: e Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné

pfislusenstvi).

e Dodavka musi obsahovat veskeré potfebné licence pro splnéni poZzadovanych
vlastnosti a parametrﬂ.

e Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato
zaruka musi byt garantovana vyrobcem zafizeni.

NAC - 1KS

Parametr Minimalni pozadavek

Vyrobce a model 2x Aruba ClearPass Cx000V VM Appl E-LTU + 1x Aruba ClearPass NL AC 500
CE E-LTU

POZADAVKY NA e Autentizaéni platforma (AAA) pro tizeni pfistupu uzivatell a zafizeni do LAN

KONTROLU a Wi-Fi.

PRISTUPU DO SITE ¢ On-premise appliance, nepripousti se cloud reseni.

e Virtualni appliance bez nutnosti dodatecnych licenci napf. pro OS nebo
database.

e Rezimu vysoké dostupnosti - minimalné 2 autentizacni node s jednotnou
spravou

¢ Podporované hypervisory: VMware (.OVA format), Hyper-V, KVM.

e PIna kompatibilita s infrastrukturou Objednatele, na které bude probihat
oveérovani (stavajici prvky jsou HPE ARUBA).

Podpora 802.1X autentizace pro bezdratové sité, Ethernet LAN sité a VPN.
Pozadovany pocet licenci pro soucasné autentizovana zafizeni (pomoci
802.1X): 500

e PoZadovany pocet licenci pro soucasné profilovana zafizeni: 500
MoZnost vytvareni active-active clusterd. Cluster musi poskytovat vysokou
dostupnost pro vsSechny funkcionality a umoznovat navysSeni poctu
podporovanych uzivateld pfidanim dalsi instance.

e Rezim vysoké dostupnosti umoznuje v jednom clusteru kombinovat
specializovanou HW a virtudlni appliance

e Podpora minimalné nasledujicich autentizac¢nich metod: PEAP-MSCHAPvV2,
EAP-TLS, EAP-TTLS, Tunnel Extensible Authentication Protocol (TEAP), MAC
autentizace.

e Platforma musi umoznovat Uplné oddéleni autentizace a autorizace, napf.
autentizace proti sluzbé Active Directory, ale autorizace proti externi SQL
databazi.

e Autorizace zafizeni a uzivatell na zakladé kontextovych informaci jako ¢&as,
misto pripojeni, typ zafizeni, osobni profil ¢i ¢lenstvi ve skupiné v Active
Directory.
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Podpora dal$ich zplsobl autentizace a autorizace. Minimaln&: LDAP, MS AD,
Token, MAC auth, generickd SQL databaze, Kerberos, HTTPS web
autentizace, Single Sign-On (minimalné SAML 2+ IdP a SP, OAuth, Shibboleth
a Okta).

Podpora zmény autorizacniho stavu zafizeni bez nutnosti zmény definice
autorizacni politiky, napf. pro odpojeni nebo karanténu koncovych zafizeni.
Podpora autorizace pomoci externiho Cloud zdroje identity: Azure Active
Directory.

Podpora RADIUS CoA podle RFC3576 pro zménu autorizace ovéreného
zarizeni

Podpora RadSec (RADIUS over TLS) a RadSec proxy pro IPv4 a IPv6
MoZnost autorizace uZivatell na zakladé jejich vlastnich accounting informaci
z predchozich pfipojeni — napf. za Ucelem omezeni celkového Casu online Ci
objemu prenesenych dat za delsi ¢asové obdobi.

Sbér dodatecnych informaci o pfipojenych zafizenich (profilovani) jako jsou
DHCP volby klienta, HTTP uzivatelsky agent Ci predvolba MAC adresy. Tyto
informace lze vyuzit pro dopliikové ovéreni pfistupu zafizeni do sité.

Sbér dodatecnych informaci o pfipojenych IoT zafizenich (profilovani),
pomoci aktivnich metod jako jsou: SNMP, WMI a NMAP scan. Tyto informace
Ize vyuZzit pro doplfikové ovéreni pfistupu zafizeni do sité.

Automaticka identifikace a oznaceni privatnich (randomizovanych) MAC adres
koncovych zafizeni.

Platforma obsahuje funkci otestovani autentiza¢ni politiky, vCetne flexibilni
volby typu autentizace, atributd klienta, atd.

Podpora REST API pro vétsinu zédkladnich Ukonl AAA platformy. Podpora
REST volani vyvolaného autentiza¢ni ¢i autorizaéni udalosti (pro predani
informaci o klientovi jinému systému, automatického zaloZeni support ticketu
atp.).

Zpracovavani SYSLOG hldeni z externich zdrojd, vyhledavani kli¢ovych
udalosti a automatizovand reakce na né. Minimalné v rozsahu pfijmuti
bezpecnostniho hlaseni z firewallu a izolace konkrétniho klienta na zakladé
tohoto hlaseni.

Moznost vlastni tvorby parseru/integrace SYSLOG hlaseni pro moznost
uzivatelské integrace s libovolnymi systémy tretich stran.

Podpora SYSLOG podle RFC 5424.

Moznost registrace zarizeni pomoci MAC adresy pro non-IT uzivatele -
omezena funkce administracniho rozhrani, se zarazenim zarizeni do skupiny
s definovanou politikou pFistupu.

Podpora TACACS+ autentizace spravcu sitovych zafizen.

Moznost integrace s MDM (Mobile Device Management) platformami tfetich
stran (minimalné AirWatch, Citrix, MobileIron, JAMF).

Funkce pro fizeni pFistupu hostl - LAN a WiFi Guest Captive portal

Podpora HTTP a HTTPS web autentizace (Captive portal).

Podpora CAPPORT - RFC 8908

Podpora autentizace hostl pomoci G¢td socidlnich siti: Google, Google Plus,
Facebook, Facebook WIFI, Twitter, LinkedIn, Microsoft.

Podpora autentizace lokalnimi Gcéty v ramci portalu, ovéreni pomoci
jméno+heslo, autentizac¢ni kod.

Moznost samoobsluzné registrace hosta do sité se SMS a email ovérenim.
Pristup zdarma pouze s akceptaci podminek uziti.

Tarify lze omezit ¢asové, z hlediska rychlosti pfipojeni ¢i objemu prenesenych
dat.

Vynuceni odpojeni zafizeni ihned po naplnéni jakéhokoliv z limitd.
Perzistence autentizace/registrace s vyuzitim MAC cache a zobrazeni jen
uvitacich stranek s osobnim oslovenim hosta pfi opakovanych navstévach.
Konfigurovatelné hodnoty trvani MAC cache pro rizné hosty v ramci jedné
sluzby (napf. jedno SSID).

Moznost vytvareni u¢td samoobsluznou registraci.

Moznost provozovat vice graficky i obsahové unikatnich portald v réamci jedné
instalace.
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captive portall umozfiuje:
o ’
e Uprava barev, fontu, pozadi a loga.

e Redakéni systém pro plnou grafickou a obsahovou Upravu jednotlivych

o Uprava registra¢nich formuldil - pridavani a odebirani poli pro vstupni data
formulare vCetné validace vkladaného obsahu.

e Moznost vkladani animaci, videi a dalSiho dynamického obsahu.

e Vytvareni specifickych stranek pro rlizné typy zatizeni a operaénich systéma
(napf. pro efektivni navedeni do specifického app store).

Analyza sitového provozu - 1KS

Parametr

Minimalni pozadavek

Vyrobce a model

GREYCORTEX Mengel All-in-one - senzor + kolektor MA-SC-500, zaruka
36meésicli (FYZICKY HW SERVER plnici vSechny technické pozadavky)

Zakladni
vlastnosti

Pozadované
funkcionality/vlastnosti

Nabizené reSeni spliuje/nespliuje,
vC. vysvétleni, jak je zadani splnéno

Systém pro analyzu sitového provozu

Systém sloZzeny z hardwarovych zafizeni musi
monitorovat sitovou aktivitu v redlném case a
identifikovat potencialni kybernetické hrozby,
bezpecnostni rizika a anomalni chovani a musi o
nich v redlném cCase vytvaret upozornéni.

Dodany systém musi analyzovat sit na zdkladé
zrcadleného sitového provozu ze SPAN portd nebo
TAPU (nikoliv jen na zakladé statistickych protokold
typu NetFlow) a zaroven bez potfeby nasazovat
agenty na koncové stanice nebo dalSi zafizeni v
siti.

Systém musi analyzovat obsah datovych paketl v
realném case a detekovat protokol nebo aplikaci na
zakladé obsahu provozu prostiednictvim DPI (Deep
Packet Inspection), nikoli pouze Cisla portu.

Dodany systém musi byt schopen analyzovat sit
také na zéklad& zpracovani statistickych protokoll
typu NetFlow, IPFIX, NetStream, Cisco NSEL a
pfipadné dalsich.

Systém musi byt plné funkéni v offline prostiedi
objednatele bez vyuziti cloudového prostfedi pro
sbér, uklddani a zpracovani dat a veskeré
konfigurace a reporting jsou k dispozici pfimo v
systému.

Aktualizace systému musi byt mozné provadét
uzivatelsky v off-line rezimu.

Spliuje

Nabizené reSeni je HW appliance se|
SW.

Monitoruje  sitovou  aktivitu v
realném case a identifikuj€
kybernetické hrozby, bezpecnostni
rizika a anomalni chovani.
V redlném case o téchto nalezech
vytvari upozornéni.

Redeni analyzuje sit na zaklad§
zrcadleného sitového provozu ze
SPAN portl / TAPG a nevyzaduje
agenty na koncovych stanicich ani
dalsi zafizeni v siti.

Re$eni analyzuje obsah datovych
paketl v redlném C&ase a detekuje
protokol/ aplikaci na zakladé obsahu
provozu prostrednictvim DPI, ne jen
Cisla portu.

Nabizené feseni umi analyzovat sit]
také na zakladé  zpracovani
statistickych protokold typu
NetFlow, IPFIX, NetStream, Cisco
NSEL a dalsich.

Reseni je plné funkéni v offline
prostiedi zadavatele bez vyuziti
cloudu pro sbér, ukladani a
zpracovani dat. Kkonfigurace a
reporty jsou k dispozici pfimo v
systému.

Aktualizace systému Ize provadét
také uzivatelsky v off-line
rezimu.
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Zpracovani a ukladani sitovych tokd

Systém uklada sitové toky ve formatu, ktery
umozni analyzu sitové komunikace na Urovni
jednotlivych tokl, vcetné dohledani informaci o
aplikacnich transakcich a jejich metadatech z L2 az
L7, obsazenych v daném sitovém toku.

Pozadované protokoly pro ukladani aplikacnich
metadat z jednotlivych transakci jsou: DHCP, DNS,
SMB, HTTP, HTTPS, SMTP, SMTPS, POP3, IMAP,
SSH, LDAP, LDAPS, KERBEROS, SNMP, CIFS,
MSSQL, RDP, SIP, TELNET, FTP, FTP-DATA, TFTP,
TFTP-DATA, NFS, ARP, SSL/TLS zapouzdfeni.

Je pozadovano vysokorychlostni UloZisté pro
uchovani historie datovych tokd na dobu minimalné
6 mésicl slozené z SSD nebo NVMe disk{.

Analyza aplikacnich a systémovych logl

Systém musi byt schopen sbirat a analyzovat
aplika¢ni a systémové logy ve formatu syslog z
dohledovanych zafizeni a identifikovat nebezpecné
nebo potencialné skodlivé aktivity.

Uzivatelské rozhrani

Systém musi poskytovat jednotné grafické
uZivatelské rozhrani pro veskerou praci uZivateld,
véetné vdech detekci, analyzy sitovych statistik,
nastaveni systému, konfiguraci alertl, reportl a
dashboardd.

Systém musi byt schopen vytvareni profild a skupin
uzivatell pro omezeni funkcionality produktu a
viditelnosti uloZzenych dat s podporou minimainé:

granularniho nastaveni pfistupu k analytickym i
konfiguracnim/administrativnim komponentam
systému s definovanymi Urovnémi pfistupu
(alespon read, write, execute),

granuldrniho nastaveni pfistupu k datim z rznych
segmentuy sité organizace s definovanymi Grovnémi
pristupu (alespon read, write, execute),

vytvarfeni vlastnich filtrQ vedkerych dat a jejich
sdileni mezi uzivateli a skupinami
uzivateld,

vytvareni vlastnich uZivatelskych pohledd, reportd,
dashboardl apod.

Automatické hlaseni (alerty) a reporting

Systém musi byt schopen upozorfiovat uzivatele
prostfednictvim minimalné emailu a logu o vSech
identifikovanych udalostech a déle o udalostech
filtrovanych minimalné dle IP a MAC adresy,
podsité, zavaznosti udalosti, kategorie udalosti,
zemé, uZivatele, sitové sluzby, &isla portu, provozu
do/z internetu.

o a

> <

R R N J

o =3
NextGenerationEL escocee

e90000

3
59

MINISTERSTVO VNITRA
CESKE REPUBLIKY

L R J
oo
o
eoe
ee

'S33 8

Redeni ukladd sifové toky ve
formatu, ktery umoznuje analyzu
sitové  komunikace na  Urovni
iednotlivych tok{, véetné dohledani
informaci o aplikacnich transakcich
a jejich metadatech z L2 az L7,

obsaZenych v daném sitovém
toku.
Nabizi zpracovani uvedenych

protokoll pro uklddani aplikacnich
metadat z transakci: DHCP, DNS,
SMB, HTTP, HTTPS, SMTP, SMTPS,
POP3, IMAP, SSH, LDAP, LDAPS,
KERBEROS, SNMP, CIFS, MSSQL,
RDP, SIP, TELNET, FTP, FTP-DATA,

TFTP, TFTP-DATA, NFS, ARP,
SSL/TLS zapouzdreni.
Nabizené FeSeni je  osazeno

vysokorychlostnim Ulozistém pro
uchovani historie datovych tokl na
dobu minimalné& 6 mésicl, slozenym
z SSD diskd.

Redeni sbird a analyzuje aplikacni a

systémové logy ve formatu syslog Z
dohledovanych zafizeni a
identifikuje nebezpecné nebo

potencialné skodlivé aktivity.

Redeni poskytuje jednotné GUI pro|
veSkerou praci uZivatell, véetné
detekci, analyzy sitovych statistik,
nastaveni, konfiguraci alertd,
reportl a dashboardd.

Redeni poskytuje intuitivni nastroj
pro vytvareni profild a skupin
uZivateld pro omezeni funkcionality
a viditelnosti dat S
podporou: granularniho nastaveni
pristupu k analytickym i
konfiguracnim  komponentam
definovanymi Grovnémi pFistupu
R/W/E, granularniho nastaveni
pristupu  k datdm z rdznych
segmentd sité s definovanymi
Urovnémi pristupu R/W/E, vytvareni
vlastnich filtrd vedkerych dat a jejich
sdileni mezi uZivateli a skupinami
uZivateld,

vytvareni vlastnich uZivatelskych
pohledd, reportl, dashboardd.
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Tyto alerty musi byt systém schopen dodavat i ve
strojové citelném formatu pro vyziti v nastrojich
typu SIEM a musi obsahovat minimalné kompletni
informace o detekované udalosti vietné URL
odkazu na danou udalost v reportovaném obdobi
do grafického rozhrani systému.

Systém musi mit moznost vytvareni
automatizovanych manazerskych reportd o stavu
kybernetické bezpecnosti z pohledu zpravy
kybernetickych incidentl idedlné dle oblasti jejich
vznikl (napt.: doména, web, email apod.).

Je pozadovano vytvareni automatizovanych

reportd v eském jazyce.
Integrace systému

Systém musi poskytovat hotové nastroje
umoznujici integraci se softwarem tretich stran bez
pouziti API systému, a to minimalné:

syslog, CEF a LEEF pro export udalosti véetné plné
podpory filtri (exportovani pouze pozadovanych
dat)

pfimé url odkazy na libovolnou obrazovku
grafického uZivatelského rozhrani a filtrovana
zobrazeni v grafickém uZivatelském
rozhrani

export informaci o toku ve formatu IPFIX nebo
podobném formatu véetné& plné podpory filtrl
(exportovat lze pouze poZzadovana data) vcietné
aplikac¢nich metadat alespon pro protokoly HTTP,
HTTPS a SMTP

integrace se sluzbami identity uZivateld bez
nutnosti konfigurace zasilani logl do systému
Microsoft Active Directory

integrace s firewallem pro automatické a manualni R

reakce vyvolané systémem
Podpora EDR

Systém musi poskytovat nastroje umoznujici
pfimou integraci se softwarem EDR tfetich stran
pro ziskani informaci a zkvalitnéni detekce.

3
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Nabizené
uzivatele

reseni upozornuje
prostfednictvim  napf.
emailu a logu o vSech
identifikovanych udalostech a o
udalostech filtrovanych dle IP a MAC
adresy, podsité, zavaznosti udalosti,
kategorie udalosti, zemé&, uzivatele,
sitové sluzby, &isla portu, provozu
do/z internetu.

Alerty dodava i ve strojové Citelném
formatu pro vyziti v nastrojich typu
SIEM, obsahuje kompletni
informace o detekované udalosti
véetné URL odkazu v reportovaném
obdobi do grafického
rozhrani.

Nabizené feseni umoznuje vytvaret]
automatizované manazerské
reporty v ¢eském jazyce o stavu
kyberbezpecnosti z pohledu zpravy
kybernetickych incidentl dle oblasti
jejich vznikd (nap¥.: doména, web,
email apod.).

Nabizené feSeni poskytuje hotové
nastroje pro integraci se softwarem
tretich stran bez pouZiti API
systému: syslog, CEF a LEEF pro
export udalosti véetné plné podpory|
filtrd, pfimé url odkazy na libovolnou
obrazovku GUI a filtrovana
zobrazeni v GUI, export informaci o
toku ve formatu IPFIX vcetné pIné
podpory filtrl, véetné aplikacnich
metadat pro protokoly HTTP, HTTPS

SMTP, integraci se sluzbami
identity uzivatell bez nutnosti
konfigurace  zasilani logl do

systému Microsoft AD, integraci s
FW pro automatické a manualni
reakce vyvolané systémem .

Nabizené reSeni poskytuje nastroje
umoznujici pFimou integraci se
softwarem EDR tfetich stran pro|
ziskani informaci a zkvalitnéni
detekce.

PoZzadavky
architekturu
nasazeni

na

Pro vSechny HW komponenty senzor a kolektor je
pozadovan format 1U nebo 2U server o velikosti
19",

Nabizené FesSeni je postaveno na
HW kombinace senzor a kolektor ve
formatu 1U nebo 2U server o
velikosti 19", s dudlnim zdrojem
napajeni se schopnosti hot-swap,
samostatnym siftovym rozhranim
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Pro vSechny HW komponenty senzor a kolektor je
pozadovan dualni zdroj napajeni se schopnosti hot-
swap.

Pro vSechny HW komponenty senzor a kolektor je
pozadovano samostatné sitové rozhrani pro
vzdalenou spravu serveru v pripadé vypadku
systému typu IPMI, IDRAC, ILO apod.

Pozadavky pro pokryti IT prostredi

Je pozadovan 1x HW datovy kolektor/sensor
umoZfujici trvaly prltok 500Mbps pro alespon
1500 monitorovanych IP adres s monitorovacim
rozhranim 4x 1GbE.

Na zafizeni je pozadovéna dostupna historie dat
minimalné& 6 mésicy.
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pro vzdalenou spravu serveru V|
pfipadé vypadku systému typu
IPMI, IDRAC, ILO apod.

Nabizené reseni HW kolektor a
sensor v jednom umoznuje trvaly
pritok 500Mbps pro minimalng
1500 monitorovanych IP adres s
monitorovacim rozhranim 4x 1GbE.

Zarizeni je vybaveno diskovou
kapacitou pro ulozeni dostupné
historie dat minimaln& 6 mésicd.

Pozadavky na
schopnost
detekce
bezpecnostnich
udalosti

Monitorovani zafizeni, segmentd sité

vyuzivanych sitovych sluzeb

Dodany systém musi identifikovat vSechna zafizeni
pfipojenda do sité vcéetné koncovych zafizeni,
serverl, IoT zafizeni apod. Zarove musi byt
systém schopen identifikovat zmény v siti
minimalné:

1.

zména IP/MAC adresy hosta,
duplicitni IP/MAC adresa,
zména VLAN,

vytvoreni nové podsité,
pripojeni nového zarizeni,

2
3
4.
5
6. pouziti nebo vznik nové sluzby,
7. nedostupnost dfive dostupné a
komunikujici sluzby nebo drive
dostupného komunikujiciho zafizeni,

pristup nového zarizeni ke sluzbé ci
zarizeni

ovérovani platnosti internich certifikatu
pro validni TLS Sifrovani u HTTPS a
upozornéni pred datem jejich vyprseni.

Systém musi uzivateli umoznit pomoci téchto
detekcnich metod nastavovat bezpecnostni politiky
pro rlizné segmenty sité a pro rlizna zafizeni a na
poruseni téchto politik reagovat upozornénim.

Samostatné uceni behavioralnich aktivit a

detekce anomalii

Systém musi pouzivat matematické metody
samostatného uceni pro analyzu sitové aktivity,
vytvaret a v ¢ase automaticky modifikovat modely

Nabizené reseni identifikuje vSechna
zafizeni pripojend do sité vcetné
koncovych zafizeni, server(, IoT|
zafizeni apod. Identifikuje zmény)
v siti jako: zména IP/MAC adresy
hosta, duplicitni IP/MAC adresa,
zména VLAN, vytvofeni nové
podsité, pfipojeni nového zafizeni,
pouziti nebo vznik nové sluzby,

nedostupnost dfive dostupné a
komunikujici sluzby nebo dfive
dostupného komunikujiciho|
zafizeni, pfistup nového zarizeni ke
sluzbé ¢ zafizeni, ovérovani
platnosti internich certifikdtu pro|
validni TLS Sifrovani u HTTPS a
upozornéni pred datem jejich
\vyprseni.

Nabizeny systém umoznuje uzivateli
pomoci téchto detekénich metod
nastavovat bezpecnostni politiky pro
rizné segmenty sité a pro rlzna
zafizeni a na jejich poruseni reaguje
upozornénim.

Nabizené reseni pouziva
matematické metody samostatného
uéeni pro analyzu sitové aktivity,

vytvafi a v Case automaticky
modifikuje modely chovéni na
zakladé bézného chovani

jednotlivych zafizeni a na nich
provozovanych sluzeb v ramci celé
organizace.

chovani na zakladé bézného chovani jednotlivych
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zafizeni a na nich provozovanych sluzeb v ramci
celé organizace.

Systém musi mit schopnost na zakladé
matematického modelu daného zafizeni a jeho
sluzeb identifikovat nestandardni sitové chovani, a
to zejména odchylky od modelu normalniho
chovani pro:

1. odchylku od modelu pro pienos dat, tokd
a paketd,

2. odchylku od modelu pro pocet
komunikaénich partnerd,

3. odchylku od modelu entropie na
komunikacnich portech,

4. odchylku od modelu pro pocet sitovych
tokl a vyuZitych sitovych sluzeb,

5. odchylku od modelu vykonnosti sité

(rychlost prenosu) a aplikaci (doba
odezvy).

Samostatné uéeni je pozadovéno na véech sitovych
zarizenich a na nich provozovanych sluzbach (port
Cislo 0 az 65535 u TCP i UDP) na IPv4 a IPv6 a
dal$ich protokolech L3 a L4 sitové vrstvy.

Identifikace neznamych hrozeb a podezfelych
chovani

Systém musi byt schopen detekovat neznamé
hrozby, které nelze identifikovat prostrednictvim
detekcnich signatur, jako jsou trojské kong,
botnety apod. Zejména musi byt identifikovany
tyto priznaky potencidlné skodlivého chovani:

1. prlzkumné aktivity v siti,

2. detekce podezielého strojového chovani,
které nevytvareji lidsti uzivatelé sité,

3. detekce repetitivnich vzorcd chovani na
siti,

4, detekce botnetl a ovladani
kompromitované stanice,

5. detekce pFiznakl téZeni kryptomén,

6. utoky hrubou silou a enumerace dat,

7. rozpoznani tunelovaného sitového provozu

- alespon IPv4 prostrednictvim IPv6 a
DNS tunely.

Detekce na zakladé databaze znamych hrozeb

Systém musi byt schopen identifikovat hrozby a
reportovat udalosti na zakladé
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Na zakladé matematického modelu

daného zafizeni a jeho sluzeb)
systém identifikuje nestandardni
sitové chovani, a to zejména

odchylky od modelu normalniho]
chovani pro: odchylku od modelu
pro prenos dat, tokd a paketd,
odchylku od modelu pro pocet
komunikaénich partnerll, odchylku
od modelu entropie na
komunikacnich portech, odchylku od
modelu pro pocet sifovych tokl a
vyuzitych sitovych sluzeb, odchylku
od modelu vykonnosti sité (rychlost
prenosu) a aplikaci (doba odezvy).

Samostatné uceni je aplikovano na
vSech sitovych zafizenich a na nich
provozovanych sluzbach (port Cislo
0 az 65535 u TCP i UDP) na IPv4 a
IPv6 a dalSich protokolech L3 a L4
sitové vrstvy.

Nabizené feSeni detekuje neznamé
hrozby, které nelze identifikovat
prostiednictvim detekcnich
signatur, jako jsou trojské konég,
botnety apod. Identifikuje pfiznaky
potencialné skodlivého chovani jako

jsou: prizkumné aktivity v siti,
detekce podezrelého strojového
chovani, které nevytvareji lidsti

uzivatelé sité, detekce repetitivnich
vzorcd chovani na siti, detekce
botnetl a ovladani kompromitované
stanice, detekce ptiznakl tézeni
kryptomén, utoky hrubou silou a
enumerace dat, rozpoznani
tunelovaného sitového provozu -
alespon IPv4 prostfednictvim IPv6 a
DNS tunely.

Nabizené fesSeni identifikuje hrozbyj
a reportuje udalosti na zakladé
detekcni databaze znamych hrozeb,
tj. malware (trojské koné, viry,
Cervy, rootkity, apod.), znamych
utokG (exploity) a zranitelnosti,
poruseni bezpecnostnich pravidel a
,best practices® a dalSich rizik,
reputacni databaze znamych
Skodlivych IP adres, TLS certifikatd,
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1. detekéni databaze znamych hrozeb, tj.
malware (trojské koné, viry, Cervy,
rootkity, apod.), zndmych Gtok{ (exploity)
a zranitelnosti, poruseni bezpecnostnich
pravidel a , best practices" a dalSich rizik,

2. reputacni databaze znamych Skodlivych IP
adres, TLS certifikatl, zdznaml DNS a
hostname, URL adres a hashl soubord.

Tyto databaze musi byt aktualizované minimalné
na hodinové bazi. Nesmi se jednat pouze o volné
dostupné/open-source databaze, ale musi se
jednat o komercni databazi renomovaného vendora
nebo poskytovatele téchto sluZeb.

Uzivatel musi

zaznamy.

byt schopen importovat vlastni

Systém musi vyuzivat tuto detekci pro veskery
monitorovany provoz (na perimetru i v interni siti
mezi vSemi segmenty), nikoliv pouze pro omezeny
segment nebo podmnozinu celkové komunikace.

Databéaze detekcnich pravidel (signatur) musi byt
zaloZzena na pokrocilych regularnich vyrazech pro
zpracovani retézcl, které dokazi provadét inspekci
veskeré sitové komunikace od L2 (Ethernet apod.)
po L7. Systém musi detekovat udalosti na zakladé
vysokého poctu signaturnich pravidel (minimainé
nékolik desitek tisic).

UZivatel musi byt schopen prostfednictvim webové
aplikace pridavat vlastni detekéni pravidla v
praktickém a obecné vyuzivaném formatu bez
nutnosti znalosti syntaxe a sémantiky pravidel.

Pfiklad mozné syntaxe detekéniho pravidla:

alert tcp $HOME_NET any -> any any
(msg:”"Command Shell Access”;
content:”C:\\Users\\Administrator\\Desktop\\hfs2
.3b";)

Analyza Sifrované komunikace

Vedle samostatného uceni musi systém pouzivat
dalsi metody pro analyzu Sifrované komunikace,
minimalné TLS fingerprinting a s ni spojenou
detekci znamych hrozeb.

Asistované uceni

Je pozadovan uzivatelsky privétivy proces
vytvareni pravidel pro zpresnéni detekce a
eliminaci faleSné pozitivni detekce, a to na zakladé
minimalné nasledujicich parametr{:

1. 1IP adresa,

2. MAC adresa,
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zdznamU DNS a hostname, URL
adres a hash{ soubord.

Tyto databaze jsou aktualizované na
hodinové bazi, jedna se o komercni
databazi ProofPoint.

UZivatel ma moznost importovat]
vlastni zéznamy. ReSeni vyuziva
tuto detekci pro veskery
monitorovany provoz (na perimetru
i v interni siti mezi vSemi
segmenty).

Databdze  detekcnich pravidel
(signatur) je zalozena na
pokrocilych regularnich vyrazech
pro zpracovani Fetézcl, které dokaZi
provadét inspekci vedkeré sitové
komunikace od L2 (Ethernet apod.)
po L7. Redeni detekuje udalosti na

zakladé vysSich  desitek tisig
signaturnich pravidel .
UZivatel ma moznost]

prostfednictvim webové aplikace
pridavat vlastni detekcni pravidla V|
praktickém a obecné vyuZivaném
formatu bez nutnosti znalosti
syntaxe a sémantiky pravidel.
(Typicky pfiklad syntaxe pravidla:
alert tcp $HOME_NET any -> any|
any (msg:”"Command Shell Access”;
content:”C:\\Users\\Administrator\
\Desktop\\hfs2.3b";)

Nabizené fesSeni pouziva také dalsi
metody pro analyzu Sifrované
komunikace, jako TLS fingerprinting
a s ni spojenou detekci znamych
hrozeb.

Nabizené reseni poskytuje
uzivatelsky privétivy proces
vytvareni pravidel pro zpresnéni

detekce a eliminaci faleSné pozitivni
detekce na zakladé parametr(: IP
adresa, MAC adresa, hostname,
segment sité / podsit, lokalita -
[ASN, zemé apod. smér komunikace
- urceni klienta, nebo serveru,
detekovana udalost - kategorie,
nazev apod., pouzité sluzby,
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3. hosthame, protokolu, portu, libovolné
- . kombinaci pfedchozich.
4. segment sité / podsit,
5. lokalita - ASN, zemé apod. L e
Nabizené reseni umoznuje eliminaci
6. smér komunikace - urceni klienta, nebo  [falednych alarmt i pro udalosti
serveru, detekované v historii.
7. detekovana udalost — kategorie, nazev
apod.
8. pouzité sluzby, protokolu, portu,
9. libovolné kombinaci vyse popsanych.
Systém musi byt schopen eliminovat falesné
alarmy i pro udalosti detekované v historii.
Pozadavky na|Vyhledavani, filtrovani a vizualizace dat Nabizené feseni umoznuje okamzité
zajisténi sitové . ;oL ver s v v Fadu vtefin) vyhledavani a
.J. . Systém musi byt schopen okamzitého (v radu (. . ) vy , ,
viditelnosti " L. ; . ,|vizualizaci pro forenzni analyzu a
vterin) vyhledavani a vizualizace pro forenzni .
. ) v, . _|podporu  threat hunting bez
analyzu a podporu threat hunting bez zvlastniho vy ho .
" . zvlastniho dotazovaciho jazyka.
dotazovaciho jazyka.
. . vy o . Umoznuje okamzité filtrovat a
Jedna se o moznost okamzite filtrovat a vyhledavat ,J .. Ly
. . o " . . lvyhledavat v plné historii vSech
v plné historii vSech ulozenych dat, tj. ulosenvch dat. ti. bezpe&nostnich
bezpednostnich  udalosti, sitovych tokl a y r 9 P

agregovanych sitovych statistikdch (tabulky a
grafy), a to minimalné:

1. podle parametrd IP a MAC adresa,
hostname, username (identita uzivatele),
pfichozi a odchozi provoz, sitova sluzba,
lokalni nebo vzdalena sluzba (sluzba z
pohledu klient nebo server), Cislo portu,

VLAN, zemé, ASN,

prostiednictvim full-textového vyhledavani
v datech a vyhledavani na zakladé definice
sméru (zdroj, cil) a logickych vyrazl and,
or, not.

Systém musi pro vyhledavani poskytovat jiz
predpoditané hodnoty vykonnostnich a
behaviordlnich charakteristik pro kazdé zarizeni v
siti a pro vSechny na ném provozované sluzby, bez
nutnosti zpracovani surovych dat ze sitovych logd.

Systém musi byt schopen filtrovat a vizualizovat
vysledky v grafech, vyctovych tabulkidch s
moznosti Fazeni a TOP N statistikach.

Systém musi byt schopen ukladat a nasledné
vyhledavat aplikacni metadata (vzdy dotaz i
odpovéd vsech transakci v toku) minimalné z
nasledujicich protokoll, které jsou nebo mohou byt
vyuzivany ve vnitfni siti organizace: FTP, FTP-
DATA, TFTP, TFTP-DATA, SSH, Telnet, SMTP,
SMTPS, DNS, DHCP, HTTP, HTTPS, NTP, SMB,

udalosti, sitovych tokd a
agregovanych sitovych statistikach
podle parametrd IP a MAC adresa,
hostname, username (identita
uzivatele), prichozi a odchozi
provoz, sitovd sluzba, lokdlni nebo
vzdalenad sluzba (sluzba z pohledu
klient nebo server), Cislo portu,
VLAN, zemé, ASN, prostrednictvim
full-textového vyhledavani v datech
a vyhledavani na zakladé definice
sméru (zdroj, cil) a logickych vyraz{
and, or, not.

Nabizené feSeni pro vyhledavani
poskytuje jiz pfedpocitané hodnoty|
vykonnostnich a  behavioralnich
charakteristik pro kazdé zafizeni V|
siti a pro vSechny na ném
provozované sluzby, bez nutnosti
zpracovani surovych dat ze sitovych
logd.

Umozniuje filtrovat a vizualizovat]
vysledky v grafech, vyctovych
tabulkach s moznosti fazeni a TOP N
statistikach.

Dale ukladad a nasledné vyhledava
aplika¢ni metadata z nasledujicich
protokolll, které jsou nebo mohou
byt vyuzivdny ve vnitfni siti




Narodni Financovano o

o a

> <

R R N J

o =3
NextGenerationEL escocee

> plan Evropskou unii
obnovy
SNMP, LDAP, NFS, RDP, ARP, MS-SQL, SIP,

Kerberos, SSL/TLS.

Metadata jsou v tomto pfipadé chapana jako
prendsenad aplikacni metadata nebo vlastni data
servisnich protokold. U protokolu HTTP naptiklad
http hlavicka s metodou, URI, host, user-agent,
cookies apod. V odpovédi pak navratovy kdd a dalsi
http parametry.

Systém musi umoznit uzivatelsky jednoduché a
okamzité vizualizace sitovych prostupd mezi
zafizenimi a podsitémi; vyuzitim uzivatelského
datového filtru modifikovat vizualiza¢ni pohledy.

Kontextualni informace

Systém musi byt schopen pro kazdé zafizeni
ziskavat, vizualizovat a v jednom grafickém
pohledu zobrazovat kontextualni informace:

1. jméno uzivatele a dalsi jeho parametry z
doménového fadice (MS Active Directory),

vcetné jeji historie

hostname zafizeni a jeho historie na
zakladé zpracovani relevantnich dat z DNS
a DHCP provozu

IP geolokace

IP reputace, v¢. Udaje, jestli je IP adresa
na blacklistu nebo podeziela

historie pouzitych MAC adresa a vyrobce
zarizeni

operacni systém a jeho historie na zafrizeni

uzivatelem zadané poznamky a informace
k zafizeni

automaticky prirazené znacky/tagy
zarizeni, které popisuji jejich ucel a
chovani - alespon server doménového
fadice, webovy server, postovni server,
server DNS, server SSH, databazovy
server, tiskarna, administratorské
zarizeni, datové ulozisté, aktivni dohledy,
skenery zranitelnosti a technologické
systémy.

seznam provozovanych a vyuzivanych
sluzeb (klient a server) u daného zarizeni
a mnozstvi na nich prenesenych dat.

10. seznam detekovanych bezpecnostnich a

provoznich udalosti daného zafizeni.

Zaznamenavani, ukladani a zpétna analyza
pIného provozu
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organizace: FTP, FTP-DATA, TFTP,
TFTP-DATA, SSH, Telnet, SMTP,
SMTPS, DNS, DHCP, HTTP, HTTPS,

NTP, SMB, SNMP, LDAP, NFS, RDP,
IARP, MS-SQL, SIP, Kerberos,
SSL/TLS.

Metadata jsou v tomto pripadég
chapana jako prenasena aplikacni
metadata nebo vlastni data
servisnich protokold. U protokolu
HTTP napfiklad http hlavicka s
metodou, URI, host, user-agent,
cookies apod, v odpovédi navratovy
kdéd a dalsi http parametry.

Systém umoznuje uZivatelsky
jednoduché a okamzité vizualizace
sitovych prostupl mezi zatizenimi a
podsitémi; vyuzitim uzivatelského|

datového filtru modifikovat
\vizualizacni pohledy.

Systém  umoznuje pro kazdé
zafizeni ziskavat, vizualizovat a v
jednom grafickém pohledu
zobrazovat kontextualni informace:
jméno uZivatele a dalsi jeho

parametry z doménového fadice
(MS Active Directory), vcetné jejil
historie, hostname zafizeni a jeho
historie na zakladé zpracovani
relevantnich dat z DNS a DHCP|
provozu, IP geolokace, IP reputace,
vC. Udaje, jestli je IP adresa na
blacklistu nebo podezreld historie
pouzitych MAC adresa a vyrobce
zafizeni, operacni systém a jeho
historie na zafizeni, uZivatelem
zadané poznamky a informace
k zafizeni, automaticky prifazené
znacky/tagy zarizeni, které popisuji
jejich UCel a chovani - alespon
server doménového radice, webovy)
server, postovni server, server DNS,
server SSH, databazovy server,
tiskarna, administratorské zafizeni,
datové Ulozisté, aktivni dohledy,

skenery zranitelnosti a
technologické systémy, seznam
provozovanych a  vyuzivanych
sluzeb (klient a server) u daného|
zafizeni a mnozstvi na nich
prenesenych dat, seznam
detekovanych bezpecnostnich a

provoznich udalosti daného zafizeni.
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Je pozadovano volitelné nahravani plného sitového
provozu (full packet capture) ve formatu PCAP na
vSech dodanych zafizenich minimalné na zakladé
parametrd: cilovd a zdrojovd IP/MAC adresa,
podsit, vyuZity protokol, IPv4 nebo IPv6.
Zaznamenavani je mozno zapinat automaticky dle
detekovanych udalosti, nebo uzivatelskou aktivaci.

Je pozadovana schopnost importu vlastniho PCAP
souboru prostifednictvim webového rozhrani a jeho
zpétnd analyza vSemi detekénimi a analytickymi
prostfedky kolektoru.

Je pozadovana schopnost zobrazeni plného obsahu
PCAP souboru v prostfedi webového rozhrani
aplikace a dale pak automatizovana analyza
surovych dat za Ucelem identifikace provoznich
nedostatkl zachycenych pouze v datovém PCAP
souboru.
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Nabizené feseni umoznuje volitelng
nahravani plného sitového provozu
(full packet capture) ve formatu
PCAP na vsech dodanych zafizenich
na zakladé parametrd: cilovd a
zdrojovd IP/MAC adresa, podsit,
vyuzity protokol, IPv4 nebo IPv6.
Zaznamenavani Ize zapinat
automaticky dle  detekovanych
udalosti nebo uzivatelskou aktivaci.

Systém umoziuje import vlastniho]
PCAP  souboru  prostfednictvim
webového rozhrani a jeho zpétnou
analyzu  vSemi  detekénimi a
analytickymi prostfedky kolektoru.

Dale umoznuje zobrazit plny obsah
PCAP souboru v prostfedi webového

rozhrani aplikace a
automatizovanou analyzu surovych
dat za Ucelem identifikace

provoznich nedostatkll zachycenych
pouze v datovém PCAP souboru.

Dalsi
pozadované
oblasti vyuziti

Monitorovani politik kybernetické

bezpecnosti

Systém musi umoznovat vytvareni komplexnich
komunikacnich a bezpecnostnich politik, a to
minimalné:

1. monitorovat definovanou komunikacni
matici a detekovat, kdy jsou tyto matice
poruseny — alespon jaké zafizeni smi
komunikovat s jakym zafizenim, pres jaky
protokol, v jakém case.

2. detekce zmén v siti - pfinejmensim nové
komunikacni vektory, nova nebo zménéna
zafizeni a podsité, obchazeni perimetru.

3. Pro Ucely monitorovani politik
kybernetické bezpecnosti musi systém
poskytovat uzivatelsky ramec pro
definovani pravidel pomoci:

4. uZivatelem definované podsité na zakladé
rozsahd IP adres

5. uzivatelsky libovolné definovanych skupin
zarfizeni

6. automaticky prifazené znacky/tagu
zafizeni, které popisuji jejich ucel a

Systém umoznuje vytvaret
komplexni komunikacni a
bezpecnostni politiky: monitorovat
definovanou komunikacéni matici a
detekovat, kdy jsou tyto matice
poruseny - alespon jaké zafizend
smi komunikovat s jakym zafizenim,
pres jaky protokol, v jakém Ccase,
detekovat zmény v sit, jako nové

komunikacni vektory, nova nebo
zménénd zafizeni a  podsité,
obchazeni perimetru. Pro Ucely
monitorovani politik kybernetické
bezpecCnosti poskytuje uzivatelsky]
ramec pro definovani pravidel
pomoci  uzivatelem  definované

podsité na zakladé rozsah( IP adres,
uzivatelsky libovolné definovanych
skupin zafizeni, automaticky
pfifazené znacky/tagu zafizeni,
které popisuji jejich ucel a chovani -
server doménového radice, webovy)
server, postovni server, server DNS,
server SSH, databazovy server,
tiskarna, administratorské zarizeni,
datové ulozisté, aktivni dohledy,
skenery zranitelnosti a
technologické systémy.

chovani - alespon server doménového
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fadiCe, webovy server, postovni server,
server DNS, server SSH, databazovy
server, tiskarna, administratorské
zafizeni, datové Ulozisté, aktivni dohledy,
skenery zranitelnosti a technologické
systémy.

Management udalosti a

incidentd

bezpecnostnich

Systém musi poskytovat funkcionalitu pro
reporting bezpeénostnich incidentl (prohlaseni
identifikované udalosti za bezpecnostni incident),
véetné:

1. spolupraci a sdileni informaci pfi analyze
identifikovanych bezpeénostnich incidentd
vCetné potfebného workflow mezi
jednotlivymi uzivateli s podporou
automatizovanych ozndmeni o zméné
stavu udalosti ¢i pFifazeni Fesitele,

2. jednoduché sdileni informaci o
bezpecnostnich incidentech, vcetné
uZivatelem zadanych komentarg,

3. moznost vyhledavani a filtrovani nad
vSemi udalostmi z pohledu workflow
bezpe&nostniho incidentl (reportovana
udalost, udalost v feseni, vyreSena
udalost, udalosti v FeSeni daného uzivatele
apod.),

4. moznost exportovani dat do emailu, csv,
pdf, syslogu a podobng,

5. moznost exportu bezpec¢nostnich udalosti
a incidentd do systémd typu ticket
management tfetich stran.

Detekce uniku dat

Systém musi byt schopen detekovat prenosy
citlivych souborl a dat definovanych pomoci jejich
nazvl, hashl, specifického bindrniho obsahu
(vodoznaku) nebo regulédrnich vyrazd (napt. rodné
cislo).

Systém musi byt schopen detekovat prenosy
citlivych souborl a dat alespori u nasledujicich
protokoll: HTTP, FTP, SMTP, SMB, NFS.

V ramci historickych metadat u HTTP, FTP, SMTP,
SMB a NFS je pozadovano ukladani informaci o
vSech po siti prenasenych souborech alespon v
rozsahu:

1. nazev souboru,

2. velikost souboru,

MINISTERSTVO VNITRA
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Systém  poskytuje nastroj pro
reportovani bezpecnostnich
incidentl, v&etn& spoluprice a
sdileni  informaci pfi  analyze
identifikovanych bezpecnostnich
incidentd véetné potiebného

workflow mezi jednotlivymi uzivateli
S podporou automatizovanych
oznameni o zméné stavu udalosti i
pfifazeni fesSitele,  jednoduchég
sdileni informaci o bezpecnostnich
incidentech, vcetné uzivatelem
zadanych komentafl, umozfiuje
vyhledavat a z pohledu workflow
bezpe&nostniho incidentl filtrovat
nad vSemi udalostmi (reportovana
udalost, udalost v reseni, vyresena
udalost, udalosti v FeSeni daného
uzivatele apod.). Umoznuje
exportovat data do emailu, csv, pdf,
syslogu; exportovat bezpecnostni
udalosti a incidenty do systémd typu
ticket management tfetich stran.

Systém detekuje prenosy citlivych
soubor( a dat definovanych pomoci
jejich nazvd, hashd, specifického
binarniho obsahu (vodoznaku) nebo
reguldrnich vyraz (napf. rodné
Cislo). Dale detekuje prenosy
citlivych soubor( a dat u protokold:
HTTP, FTP, SMTP, SMB, NFS.

V ramci historickych metadat u
HTTP, FTP, SMTP, SMB a NFS jsou
ukladany informace o vSech po siti
prendsenych souborech v rozsahu:

nazev souboru, velikost souboru a
HASH souboru.

Systém v celé monitorované siti,
mezi vSemi zarizenimi a na vsSech
sluzbach méri a vytvari automaticky
model normalniho chovani pro|
vykonnostni parametry: prenosova
rychlost sité, rychlost odezvy,
aplikace, odezva systému z pohledu
uzivatele.
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3. HASH souboru.
Monitoring vykonu aplikaci a sité

Systém v celé monitorované siti, mezi vSemi
zafizenimi a na vsSech sluzbdch méfi a vytvari
automaticky (bez nutnosti nastavovat manualné
limitni hodnoty) model normalniho chovani pro
vykonnostni parametry minimalné:

1. prenosova rychlost sité,
2. rychlost odezvy aplikace,
3. odezva systému z pohledu uzivatele.

Vypocéet uvedenych vykonnostnich parametrd a
automatické detekce anomalii na zakladé odchylky
od modelu normalniho chovani musi byt provadéna
pro:

1. vSechny porty a sluzby TCP,

2. pro vSechny kombinace sluzeb a zafizeni.

Systém musi v celé monitorované siti, mezi vsemi
zarizenimi a na vsech sluzbach méfit informace o
retransmission paketech, out of order paketech,
TTL, QoS a komunikaci blokované firewally.

Monitoring cloudovych sluzeb

Systém musi byt schopen monitorovat pFistupy
zafizeni a uzivatell ke cloudovym sluzbam, a to
minimalné Google Workspace a Microsoft Office
365, vC. monitoringu operaci se soubory, zmén
opravnéni a nastaveni a nelspésnych pristupd.

Systém musi byt schopen tyto informace
autonomné& a prab&Zn& ziskavat z aplikagnich
rozhrani téchto cloudovych sluzeb bez nutnosti
vyuziti Feseni tretich stran.

Inventarizace sité a graficka vizualizace

topologie

Systém musi byt schopen zobrazit cely inventar
monitorované sité s poctem zafizeni v jednotlivych
lokalitdach, segmentech, nebo podsitich. VCetné
detailniho prehledu zafizeni.

Systém musi byt schopen graficky vykreslit celou
topologii sité, dle zaznamenané komunikace.

Systém musi byt schopen zobrazit inventar
jednotlivych lokalit, pfehledy =zafizeni, prehledy
vyrobcl, tagy zfizeni, uZivatele.

Systém umoziuje  vSechny  inventarizacni
informace fadit dle rlznych parametrd.
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Uvedené vykonnostni parametry a

automatické detekce anomalii na
zakladé odchylky od modelu
normalniho chovani jsou

prepocitavany pro vSechny porty a
sluzby TCP a pro vSechny kombinace
sluzeb a zafizeni.

Systém v celé monitorované siti,
mezi vSemi zafizenimi a na vsech

v vrs

sluzbach mEFi informace o]
retransmission paketech, out of]
order paketech, TTL, QoS a

komunikaci blokované firewally.

Nabizené feseni monitoruje pristupy
zafizeni a uZivateld ke cloudovym
sluzbdm, jako Google Workspace]
nebo Microsoft Office 365, VC.
monitoringu operaci se soubory,
zmén opravnéni a nastaveni a
neuspé&snych pristupd.

Tyto informace autonomné a
prib&Zng ziskdvéd z aplikaénich
rozhrani téchto cloudovych sluzeb
bez nutnosti vyuziti FeSeni tretich
stran

Systém umoznuje zobrazit cely]
inventar monitorované sité s poctem
zafizeni v jednotlivych lokalitach,
segmentech a podsitich vcetnég
detailniho prehledu zafizeni.

Graficky vykresluje celou topologii
sité dle zaznamenané komunikace,
zobrazuje inventaf jednotlivych
lokalit, prehledy zafizeni, prehledy
vyrobcl, tagy zfizeni, uZivatele.

VSechny inventariza¢ni informace
Fadi dle rznych parametrd.
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VSechna dodavatelem instalovana zafizeni budou
zabezpecena a nebudou obsahovat zjevna rizika a
zranitelnosti, a to po celou dobu provozu sluzby.

Dodavatel zajisti vyladéni a nastaveni detekce
véech dodavanych systémi tak, aby nebyly
detekované nezadouci a falesné pozitivni udalosti.
Tato cinnost bude provedena ve spolupraci s
kompetentnimi osobami zadavatele.
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Ve spolupraci s kompetentnimi a
vySkolenymi osobami zadavatele
bude dodavatel pribézné zajistoval
ladéni a nastaveni  detekce
k eliminaci neZadoucich falesné
pozitivnich nalezd.

Zaruka

o

Zaruka 36meésicu.

o

Zaruka 36meésicu.

Akceptacni
podminky

Veskeré komponenty systému radné

licencované

jsou

Bylo dodano fyzické zafizeni dle pozadované
technické specifikace.

VSechny HW i
nainstalovany a
zadavatele.

SW komponenty systému jsou
napojeny na infrastrukturu

Dochazi k zaznamu flow a zrcadleného provozu,
informace jsou dostupné k zobrazeni a dalSimu
zpracovani.

V systému jsou zavedeny vSechny zadavatelem
dodané podsité.

Pro vSechna zafizeni v siti jsou okamzité dostupné
informace o zafizenich (ndzev, mac adresy, IP
adresa, uzivatele, klientské sluzby, serverové
sluzby, detekované udalosti, ... )

Systém zobrazuje inventarizovanou grafickou
topologii celé sité, vcetné poctu zarizeni v
jednotlivych segmentech sité a jejich
bezpecnostnim rizikem.

Systém graficky znazornuje skutecCné prenesena
data (In/Out) filtrovana podle jednotlivych zdrojl
flow nebo fyzickych/logickych interface.

Byla vytvorena a dodana provozni dokumentace.

Bylo provedeno skoleni v pozadovaném rozsahu

Potvrzeni

Produkty které dodavatel dodava v ramci
pInéni zadavateli, musi spliiovat nasledujici
podminky

jsou nové, byly opravnéné uvedeny na trh v EU
nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

maji plnou zaruku od vyrobce,

Viz potvrzeni
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mohou byt podporovany vyrobcem a mohou byt
soulasti servisniho a podplrného programu
vyrobce,

obsahuji vSechny nezbytné licence na pouzivani
pfislusného softwaru,

jsou v databdazi vyrobce uvedeny jako prodana
kupujicimu a urceny pro tento konkrétni projekt

jsou urceny pro provoz v Ceské republice.

Tyto skuteCnosti dodavatel doloZi potvrzenim
vyrobce nebo oficidlniho distributora tohoto
zarizeni

4) Nastroj pro zajistovani Urovné dostupnosti informaci
Server 2 ks

Parametr Minimalni pozadavek

Vyrobce a|HPE DL320 Gen11 4LFF CTO Server/ INT Xeon-Gold 6530 CPU for HPE/768

model GB RAM/BCM 57504 10/25GbE 4p SFP28 Adptr/HPE SN1610E 32Gb 2p FC
HBA/2x480GB NVMe/HPE DL320 Genl11l NBD support - 5let

Provedeni, e Rackové provedeni, max 2U

pfislusenstvi

CPU e Min. 1x procesor o vykonu minimalné 62000 bodd dle

http://cpubenchmark.net/, min pocet jader 32
RAM + HDD ¢ minimalné 768 GB RAM v provedeni min. DDR5, min. 5600 MHz

e Server musi disponovat alespon 4x diskovou hotswap Sachtou pro disky
pfistupnou zpfedu. Pozadujeme osazeni min. dvéma SSD 2x 480GB NVMe
Hot Plug disky s HW ochranou proti vypadku min. RAID 1

Vlastnosti e Radi¢ min. 4GB cache s ochranou proti vypadku napajeni
e podpora hot-plug diskl SAS, SSD i SATA
¢ podpora min. RAID -0, 1, 5, 6, 10, 50, 60
e 4 x 10/25GbE SFP28
e 1x Dual Port 32GB Fibre Channel karta
e Zasuvné liziny pro rack
Podpora systém{:
Microsoft Windows Server
Red Hat® Enterprise Linux
SUSE Linux Enterprise Server
Zaruka, servis e Zaruka na 5 let typu NBD, oprava v misté instalace serveru, servis je
poskytovan vyrobcem serveru.
Kompatibilita e Vdechny servery budou od jednoho vyrobce z divodu zajisténi maximalni

kompatibility a jednotného servisniho mista a managementu
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BACK UP - ¢asové zamky

Parametr Minimalni pozadavek

Vyrobce a model ExaGRID PN: EX27-SEC, Disk Capacity: Raw: 72 TB, Useable: 54 TB.
27 TB Full Backup. Disks are encrypted / 10 Gigabit Ethernet Dual
Port SFP+ Optical Option for all ExaGrid models. Includes two
qualified SFP+ short-range Modules/5let zaruka 8x5 NBD

Vykon a Skalovatelnost: e Redeni musi mit minimaln& 54 TB vyuZitelné (usable) lokalni
kapacity bez redukce dat véetné vSech potrebnych licenci pro tuto
kapacitu.

e Regeni musi umoZiovat roziiteni alespori do Grovné 1,5 PB
vyuzitelné lokalni kapacity bez redukce dat a bez nutnosti vymény
jakékoliv dodavané soucasti, cloudové ulozisté jako rozsifeni neni
uznatelné

e Propustnost pfi zalohovani dodavaného reseni (skutecny pocet
diskl a dalSich komponent) alespori 6TB/hodinu,

e  Zafizeni musi pfi ukladani dat vyuzivat princip deduplikace,

o Ulo#isté nesmi vytvaret deduplikaéni pooly — musi disponovat
globalni deduplikaci bez ohledu na typ dat, pfenosovy protokol a
mnozstvi zdlohovacich serverl/aplikaci, které na néj data ukladaji,

o Regeni musi byt postaveno na fyzické instalaci opera¢niho systému
bez dalsi virtualizace.

Integrace a interoperabilita e Zatizeni musi podporovat minimalné nasledujici protokoly: CIFS,
NFS, S3 a musi umoznit jejich soucasné pouziti,

e Zalohovaci feSeni musi byt univerzalni z hlediska podpory datovych
typl zalohovanych dat, musi podporovat vdechny datové typy
pouZivané v produkcnim prostfedi

¢ Reseni musi umoznit komprimaci ukladanych deduplikovanych dat

e Nabizeny diskovy Ulozny systém musi byt pIlné podporovan
stavajicim zalohovacim SW - VEEAM. Nabizené feseni bude uvedeno
na webu vyrobce zdlohovaciho SW VEEAM mezi kompatibilnimi
deduplika¢nimi appliance.

Replikace e Zarizeni musi obsahovat potfebné licence pro nativni funkcionalitu
replikace dat do dal$iho zafizeni stejného vyrobce,

e ReSeni musi posilat pouze deduplikovana zkomprimovana data

¢ Reseni musi podporovat alespori nasledujici scénare pro replikaci:
1:1, M:1 a kaskadovou replikaci

e Reseni musi umoznit funkcionalitu $ifrovani replikaéniho toku data-
in-flight

¢ Reseni musi umoznit kontrolu a spravu vyuziti pasma pro prenos
dat (QoS)

Spolehlivost, ochrana a obnova

e  Zarizeni musi disponovat redundantnimi hot-swap napajecimi zdroji
a ventilatory

e Zafizeni musi zajistovat ochranu dat alespofi na Urovni dudlni
diskové parity

e Zarfizeni musi umoznovat Sifrovani Ulozného prostoru a to bez
omezeni vykonu - dodani vietné potrebnych licenci pro vyse
pozadovanou kapacitu

e Zafizeni musi zajistovat vyménu vdech disk{ za chodu - hot-swap,

e Zafizeni musi obsahovat HotSpare disk pro vSechny RAID skupiny v
ramci zarizeni,
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Zafizeni musi obsahovat algoritmy pro kontrolu a verifikaci
konzistence a Citelnosti uloZzenych dat,

Zarizeni musi umozfiovat nastavit ochranu dat proti nechténému
smazani & modifikaci dat pomoci ¢asovych zamkd. Po nastavenou
dobu Ize data dist, ale nelze je prepisovat. Tato funkce nesmi byt
zavisla na zalohovacim software, prenosovém protokolu (CIFS, NFS,
S3) ¢i typu dat. To znamena, Ze tato funkce musi byt pIné funkéni
nejenom s nabizenym zalohovacim SW, ale také jakymkoliv jinym.
Casové zamky se musi aplikovat uvnitf zarizeni, nikoliv pomoci
externich nastroji a zalohovacich SW.

Zarizeni musi mit integrovanou ochranu ¢asové integrity.

Zafizeni musi disponovat sitovymi kartami 2x1GbE a 2x10Gb SFP+
vCetné GBIC.

Zarizeni musi byt v provedeni RACK (Sife 19”), vyska maximalné
2U, vysuvné kolejnice pro instalaci do racku.

Regeni musi umoznit centrdlni spravu pro véechna dodavana
zafizeni prostfednictvim webového rozhrani

Reseni musi poskytovat funkcionalitu automatického reportingu,
automatlcky call-home,

Re$eni musi umoznit sprdvu na principu roli s rlznymi typy
opravnem (Role based Access Control).

Reseni musi umoznit vynuceni pfihla$eni minimalné dvou typl Gétd
(administratorsky, bezpecnostni) pro zmény spojené se zménou
nastaveni ochrany dat - ¢asovych zamkd.

ReSeni musi umoznovat zasilat strukturovana data provoznich a
bezpecnostnlch udalosti pres Syslog a SNMP.

Regeni musi umoznit dvoufaktorové ovérovani G¢td pro spravu diky
jednordzovym heslim (Time-based One-Time Password). Pokud je
potfeba externi nastroj, musi byt soucasti nabidky vSechny
potiebné licence aZ pro 20 uZivateld véetné potifebného hardware
pro zajisténi vysoké dostupnosti. Licence musi byt perpetudlni a
instalace v misté zadavatele.

Podpora na hardware a software musi byt od jednoho vyrobce,
Soucasti nabizeného reseni musi byt sluzba ponechani si vadnych
diska.

V rdmci povyseni verze softwaru dochazi zaroven ke zméné verze
firmware na kompatibilni Urover pro dilezité komponenty -
minimalné pro diskovy fradic.

Pozadovana podpora celé nabidky je s reakci 8x5 NBD po dobu 5
let.

e - plin
obnovy
Sprava
Podpora
Pozadavky na certifikaci
dodavatele HW a plvod
zbozi

Dodavatel doloZi certifikace od vyrobce konkrétné nabizeného
reseni jez bude zcela jasné definovat, ze je dodavatel dostate¢né
erudovan k instalaci a spravé tohoto resSeni vcéetné potvrzeni, ze
nabizené zbozi je urcené pro EU trh, je nové, nepouZité a pochazi z
oficialniho distribu¢niho kanalu v CR a je urceno pro tento konkrétni
obchodni pripad.
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SERVER - virtuliza¢ni platforma

Parametr Minimalni pozadavek

Vyrobce a model | MICROSOFT H-V 2025 (obsazeno v MICROSOFT SERVER 2025 DATACENTER)

Parametry e Funckionalita umoZfujici bezvypadkovou migraci virtudlnich stroji mezi
jednotlivymi fyzickymi serverovymi hostiteli za provozu zajistujici tak plynulou
spravu a udrzbu IT

e Funkcionalita, ktera automaticky nastartuje virtualni stroje pfi vypadku
fyzického serveru na jiném produkénim serveru ze spolecného diskového
prostoru nebo opétovné restartuje dotleny virtualni stroj napf. pfi padu OS

e Funkcionalita, kterd bude umozriovat za béhu pfiddvat CPU a pamét virtuadlnim
strojim bez jakéhokoliv pFerugeni provozu

e Rozhrani umoznujici zalohovacimu SW treti strany provadét konzistentni piné,
7 r wvs O Ja r
rozdilové a prirustkové zalohy

e Podpora operacénich systém@ Windows 2016 a nové&jsi, Linux

e Licence musi pokryvat minimalné 64CORE (dva fyzické servery) s moznosti
dalsiho rozsireni

SERVER OS + CAL

Parametr Minimalni pozadavek

Vyrobce a model | 2x MICROSOFT Windows Server 2025 DATACENTER 32CORE + 300x Windows
Server 2025 DATACENTER DEVICE CAL (EDU)

Parametry 2 ks licenci 64-bitového serverového operacniho systému v aktualni verzi

e Podpora min. 64 procesorovych socketl

Podpora béhu v on-premise, hybrid a cloudovém prostredi

Podpora TPM 2.0 ¢&ipl

Podpora ochrany firmware pred neopravnénym prepsanim

Podpora replikace Ulozist

Vestavéna technologie serverové i desktopové virtualizace

Nativni podpora virtualizace siti

Neomezeny pocet virtualnich serverQ

Polet licenci bude uréen poétem jader procesorl ve vsechnavrzenych

virtualizacnich serverech - min 2x32CORE

e Operacni systém musi byt kompatibilni s jiz provozovanymi aplikacemi.
Aktualné zadavatel provozuje operacni systémy od spolecnosti MICROSOFT.

e licence pro nabizené operaéni systémy umoziujici vyuzivat téchto systémi
minimalné pro 300 zarizeni
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Diskové pole

Parametr Minimalni pozadavek

Vyrobce a model IBM STORAGE FLASHSYSTEM 5045 SFF CONTROL ENCLOSURE, PN:
4680-3P4 / 17x 1.92TB 12 GB SAS 2.5 INCH FLASH DRIVE / 16 GB
FC 4 PORT ADAPTER CARDS (PAIR) / 5 YEAR ADVANCED EXPERT
CARE

Parametry ¢ modularni, minimalné dvou fadicové hybridni diskové pole, reseni
je koncipovano jako HW a SW od jednoho vyrobce

e $kalovani vykonnosti je mozné nativnim pridavanim dalsich fadict
minimalné do Ctyr fadicové konfigurace a Skalovani kapacit pomoci
expanznich jednotek. Skalovani fadi¢l ani expanznich jednotek neni
povoleno fesit pomoci externi virtualizace nebo podvésenim dalsiho
pole a radi¢l

o celkova velikost cache/RAM v jednom Fadici je minimalné 32GB

o celkova nativni rozdifitelnost je minimaln& 400 diskl, v ptipadé
nasazeni vice fadi¢d aZ dvakrat tolik diskd. Jak je popsano vyse na
fadku vykonnost, nelze toto feSit pomoci externi virtualizace nebo
podvésenim dalsiho pole a Fadi&l

e podpora 2,5” nebo 3,5” diski technologie SSD/flash vé&etné
rotacnich diskd a to soucasné:

e enterprise Urovné tzn. minimalné eMLC, 3D TLC, SLC nebo eSLC
nebo enterprise flash modull s hodnotou DWPD 1 a vy$&i

e rotacni disky minimalné na SAS 3.0 architekture

e podpora minimalné nasledujicich rezim{ RAID - 1, 5, 6 nebo DRAID
1,5a6

e minimalné 32TB hrubé kapacity na SSD, maximalni velikost
jednoho disku 2TB

e Nabizené FeSeni nesmi presahnout 2U

o diskové pole obsahuje pripojeni diskového pole blokovym pFistupem
minimalné pomoci 16Gbit FC a 10Gbit iSCSI

e jsou pozadovany min. 4 porty 16Gb FC a 2 porty 10Gb iSCSI na
fadi¢, tzn. minimalné 8x 16Gbit FC portd a 4x 10Gbit iSCSI portd
na jedno dvouradicové diskové pole

e vytvareni virtualnich logickych disk{

e thin provisioning (vCetné detekce a reklamace prazdného prostoru)

e komprese dat v redlném cCase bez nutnosti dedikovani dodatecného
diskového prostoru pro post-processing pro celou nabizenou
kapacitu

e deduplikace dat v redlném case bez nutnosti dedikovani
dodate¢ného diskového prostoru pro post-processing pro celou
poZadovanou kapacitu véetné SW licence

e moznost budouciho Sifrovani dat pro jakykoliv typ disk( a nabizenou
kapacitu (licence nemusi byt soucasti dodavky)

¢ moznosti budouciho nasazeni inteligentni spravy vykonnostnich
charakteristik (pro minimalné 3) virtualizovanych diskovych
prostord (automatickd migrace vice utilizovanych dat na rychlejsi
disky nebo SSD), licence nemusi byt soucasti dodavky

e podpora externi storage virtualizace pro stavajici diskova pole a
moznost daldiho pFipojeni externich diskovych poli od rtznych
vyrobcd min. pro Géely migrace. Seznam podporovanych diskovych
systému je verejné dostupny.

e Podpora néastrojl pro sledovani historickych dat o vytizeni datového
Ulozisté (minimalné pocet IOps, latence, propustnost, alokovana
kapacita, vyuziti kesi) s granularitou na hosta ¢i LUN s historii
minimalné 1 rok (moznost FeSit externich SW nastrojem v réamci
dodavky)

e Microsoft VSS podpora




; ’ Narodni
i e - plan
obnovy

Financovano 4 99

Evropskou unii weee oooese MINISTERSTVO VNITRA
o : Geseosses  CESKE REPUBLIKY

NextGenerationEL Gscocscee

Y3333 %

VMware VAAI, VVOL podpora, dale je pozadovan VASA provider
primo ve FW nabizeného diskového pole

IBM AIX 7.1, 7.2 a vyssi

IBM VIOS 2.2 a vyssi

Oracle Enterprise Linux 8.x a vysSsi

Oracle DB 11.x a 12.x a vyssi

RHEL 6.x a vyssi

VMware 7 a vyssi véetné VAAI a VASA integraci

Windows server 2016 a vyssi

blokovy, standard FCP a iSCSI

ochrana proti ransomware Gtokdm nativni funkcionalitou
nabizeného pole v ramci jeho funkcionalit - Feseni z aplikacni vrstvy
pomoci aplikaci tfetich stran neni pFipustné. ReSeni musi byt pro
tento Uclel jasné popsané a urcené, napf. ochrana LUNu pouze
nastavenim do read-only modu neni dostatecna pro splnéni tohoto
poZadavku

feseni musi umoznovat detekci ransomware v redlném cCase na
blokové Urovni

zrcadleni virtualniho disku tzn. ochrana virtualizovanych dat v
rezimu RAID1 (s moznosti zdvojeni dat virtudlniho disku i na dvé
pole)

moZnost vytvareni snapshotd (Cow a RoW) a klon{ v ndsleduijicich
rezimech:

snapshot se po uréité dobé miZe automaticky stat klonem
inkrementalni snapshoty, tzn. kopiruji se jen rozdilovéd data mezi
dvéma okamziky iniciace klonu

reverzni snapshoty, tzn. Ize provést zpétné presunuti dat z klonu do
plvodniho originalniho Volume

Ize udrZovat az 4 inkrementalné pofizované klony z jednoho
originalu (s moznosti reverznich snapshotd)

interni/externi zrcadleni logického (virtualniho) disku z jednoho
zdroje do dvou cill pro zvy$eni dostupnosti v pripad& vypadku
jednoho cile

upgrade software a hardware u fadi¢i je proveditelné za chodu a
bez ztraty pFistupu hostitelskych servert k datum

diskové musi byt mozné spojit do clusteru, ktery umoziuje
vytvoreni jednoho funkéniho celku, zrcadleni dat mezi jednotlivymi
poli apod.

vytvoreni HA fteSeni s automatickym failover bez dalSich
vicenakladl, které je navic nezdvislé na béZnych OS nebo
virtualizacni platformé vcetné pfislusnych licenci

podpora replikace do treti lokality

SW pro redundantni datové cesty v cené feseni

Nabizené reSeni musi byt pIné kompatibilni s VMware Metro Storage
Cluster funkcionalitou, tzn. musi byt dohledatelné v matici
kompatibility na strankach VMware

transparentni migrace (tzn. moznost zdarma migrovat data ze
stavajicich diskovych poli na nova diskova uUlozisté) s moznosti
rozsiteni o synchronni a asynchronni zrcadleni logickych
(virtudlnich) disk{ v p¥ipadé vice lokalit

reseni obsahuje licence na neomezeny pocet pripojeni hostitelskych
serverl

Soucdsti dodavky je veskerd potrebnd kabeldz pro plné zapojeni
vdech portl do instalovaného prostiedi a potfebna napajeci kabelaz
kompatibilni s napajecimi listami v RACK sk¥inich.

Zaruka, servis

Minimalné 5 let; v online rezimu 24x7 s odezvou tentyz pracovni
den vietné SW podpory, ktera umoziuje napf. pristup k novym
verzim FW, opravnym patchim apod a s garanci opravy do 24hod
od nahlaseni
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NAS - 1KS + 4KS HDD

Parametr Minimalni pozadavek

Vyrobce a model | Synology RS1221RP+ Rack Station + 2x Synology D4ES01-8G + Synology
2x10GbE SFP+ sitovy adaptér (EL0G30-F2) + Sada lizin Synology, RKS-02 +
Synology Hardware NBD replacement RS1221RP+ service - 60 mésict
+ 4x Synology HAT5300/ 12TB/ HDD/ 3.5"/ SATA/ 7200 RPM/ 5LET zaruka
Parametry o Ctyijadorovy procesor v architektuie x86 64 bit s vykonem min: 4500 bodd v
https://www.cpubenchmark.net/cpu_list.php
Systémovd pamét 16 GB DDR4 2666 MHz
Pozice pro diskové jednotky
o 8x3,5" nebo 2,5" SATA HDD/SSD
e Kompatibilita diskovych jednotek
o 3,5" SATA jednotky pevnych disk{
o 2,5" SATA jednotky pevnych disk{
o 2,5" SATA SSD
e Diskové jednotky vymeénitelné za provozu
e Min.2x Gigabitovy Ethernet port (RJ45)
e 2x 10GbE SFP+
e USB port
o 2xUSB 3.0
e Indikatory LED
¢ Napajeni/stav, LAN, HDD 1-8
e Systémové varovani
o Disky:
o 4x12T HDD stejny vyrobce jako NAS a urcen pro provoz v NAS
o rychlost prenosu dat 200 MB/s,
o vyrovnavaci pamét 256 MB,
o rozhrani SATA III (6 Gb/s),
o rychlost 7 200 ot./min.
e Zaruka 5LET NBD
UPS - 2KS

Parametr Minimalni pozadavek

Vyrobce a model

APC Smart-UPS 3000VA LCD RM 2U 230V with SmartConnect + UPS Network
Management Card 3 + NMC3 for Smart-UPS & 1-Ph Symmetra - zaruka 5let

Parametry

Min. kapacita vystupniho vykonu [W]: 2 700

Jmenovité vystupni napéti [V]: 230

8x IEC 320 C13 (Zalozni provoz na baterie)

Topologie: Line interaktivni

Zvukové upozornéni: Upozornéni na stav, kdy je systém napajen z baterie
Ztetelné upozornéni na nizkou kapacitu baterie (dobu musi jit nastavit)

Port rozhrani: RJ-45 10/100 Base-T, RJ-45 Serial, rozsifujici slot, USB
Zaruka 5LET
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Databazovy SW

Parametr Minimalni pozadavek

Vyrobce, nazev, verze a |MICROSOFT SQL Server Standard Core SLng LSA 4CORE + SA
licen¢ni program
databazového SW

Verze e Databazovy systém v nejnovéjsi verzi

Vlastnosti e Databdzovy SW systému v aktualni verzi pro EDU. Licence musi
umoznit provoz neomezeného poctu uzivateld. Databdzovy SW
bude provozovan ve virtualnim prostfedi a licenéné mu budou
pfifazena 4CORE.

e Min. 64 GB paméti pro buffer pool

e Velikost databaze: min 10TB

Zalohovaci SW - pro 15VM

Parametr Minimalni pozadavek

Vyrobce, nazev, | Veeam Data Platform Essentials Universal Perpetual License. Includes
verze a licencni|Enterprise Plus Edition features. Production (24/7/365) Support is
program included. Education sector - 15VM

Verze e Zalohovaci software v nejnovéjsi verzi

Vlastnosti e Trvala licence - PERPETUAL

e Podporované platformy: VMware vSphere, Microsoft Hyper-V, Nutanix
AHV, Red Hat Virtualization, Microsoft Windows, Linux, macOS, IBM
AIX, Oracle Solaris.

e Podpora cloudovych sluzeb: AWS, Azure, Google Cloud, Microsoft
Entra ID, Amazon EC2, RDS, EFS, VPC, Azure VMs, SQL, Files, Google
Cloud VMs, Cloud SQL.

Podpora databazi a aplikaci: Microsoft, Oracle, SAP HANA, PostgreSQL,

MySQL,

e Podpora fyzickych serverl: Windows, Linux, macOS, IBM AIX, Oracle
Solaris.

e Podpora nestrukturovanych dat: Objektové ulozisté, NAS, souborové
sdilené.

e Podpora: 24/7/365 produk¢ni podpora béhem celého obdobi
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Implementace

Implementace analyzy sitového provozu:

« Instalace a konfigurace sondy a agentl pro dohled nad cely prostiedim

o Instalace a konfigurace systému pro sbér dat a vyhodnoceni

¢ Konfigurace monitorovacich politik na zakladé doporuceni dané technologie a schvalené
projektové dokumentace

e Ovéreni monitorovacich pravidel, testovaci provoz

Implementace serverového HW:

Fyzicka instalace serverového HW, aktualizace firmware, zahoteni, provedeni HW testl
Konfigurace konzole pro vzdalenou spravu a management

Nasazeni a konfigurace virtualizace

Nasazeni a konfigurace SW pro replikaci datového UloZisté

Instalace a konfigurace UPS

Instalace prostiedi a virtulnich systémd

Migrace stavajiciho prostfedi virtualnich serverti na novy HW

Implementace sitovych prvk a FW

Instalace a fyzické rozmisténi switchl a FW v definovanych lokalitach

Konfigurace bezpecnostnich politik na FW

Konfigurace sité a jednotlivych segment{

Fyzické propojeni sitovych prvkl véetné prepojeni celé sité a klientskych zafizeni do nové
sité

e Kompletni konfigurace a nastaveni NAC

Implementace zalohovani a archivace:
e Instalace a konfigurace zalohovaciho serveru
e Konfigurace zalohovacich politik pro zalohovani serverové infrastruktury
¢ Konfigurace a implementace HARDENED REPOSITORY dle BP
e Ovéreni zalohovacich pravidel

Provedeni zavérecnych akceptaénich testl, zpracovani dokumentace a zagkoleni

Provedeni testu vypadku jednoho fyzického nodu

Provedeni testu vypadku napajeni

Provedeni testu obnovy libovolného serveru ¢i dat ze zalohy

Zpracovani komplexni dokumentace popisujici konfiguraci celého prostiedi

Zpracovani komplexni bezpeénostni dokumentace dle pozadavk{ bezpe&nostnich norem
Zaskoleni interni obsluhy spravy sité, zaskoleni obsluhy dohledového centra podpory pro
vyhodnoceni bezpecnostnich udalosti.
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Porizeni a implementace nastroje pro multifaktorovou autentizaci a

SSO

Parametr Minimalni pozadavek

Vyrobce, nazev,
verze a licen¢ni
program
serverového OS

125x Licence IMPRIVATA SUB-SSO/AM-NON-CLINICAL-S License:
OneSign Single Sign-On/Authentication Management for Non-Clinical
Users + 125x HDW-IMP-MFR75A Hardware: Imprivata Reader
MFR75A (replacement for MFR75)+ 125x Cipova klicenka DUAL
MIFARE S50/EM4200 - (FOB)+ 2x SUB-VIR-APP-G4 Imprivata Virtual
Appliance (4th Generation) — zaruka 3roky

Funkéni specifikace

Klientska Cast reseni musi podporovat Windows Desktop OS (Windows
10 a nové&jsi), Linuxové OS tenkych klientl a v pripadé mobilnich
klientskych zafrizeni minimalné operacni systémy rodiny Windows pro
minimalné 125uzivateld

ReSeni bude ve vychozim stavu navrzeno a doddno jako vysoce
dostupné, s odolnosti vi¢ vypadku jednoho serverového prvku, s
minimalné dvéma vzajemné zastupitelnymi prvky. Pfi vypadku jednoho
prvku zlstava tedeni plné funkéni, zbyly funkéni prvek/prvky nadale
poskytuji plnou funkénost. K preklopeni na funkéni prvek/prvky musi
dojit automaticky, bez nutnosti ru¢niho zasahu, maximalné v jednotkach
sekund. VSechny prvky si vzajemné replikuji nastaveni a data, v pfipadé
vypadku prvku tedy nedojde ke ztraté nastaveni ¢i dat. VSechny prvky
feSeni musi byt spravovany jako jeden celek, jednotnou spravou z
webové konzoly, napfi¢ datovymi centry, pfipadné cloudy.

Serverova &ast fedeni bude nasazena ve formé& virtudlnich strojt
(podpora minimalné VMware vSphere, Microsoft Hyper-V). Virtualni
stroje musi byt moZné, a ze strany vyrobce podporované, provozovat
v cloudu (podpora minimalné Microsoft Azure). Reseni musi byt mozné
nasadit také v hybridnim reZimu, kdy jeden nebo vice virtualnich strojd
je provozovano v mistnim datovém centru a dalsi virtualni stroj nebo
stroje v cloudu, formou SaaS. Minimalné jeden virtualni stroj vsak musi
byt provozovan v mistnim datovém centru organizace zadavatele.

Redeni musi umoznovat definovat prava na &innosti ve spravcovskych
nastrojich na zakladé clenstvi v Active Directory skupinach. Reseni musi
byt schopno definovat rlizné Grovn& administratorskych pfistupd -
delegovani administrativnich opravnéni - vytvorenim kombinaci (sad)
opravnéni.

Reseni musi byt integrovéno na jednu nebo vice instanci adresarovych
sluzeb Microsoft Active Directory Directory Services (AD DS). Identita -
uzivatelsky ucet — uzivatele dodaného reSeni musi odpovidat identité v
AD DS. Zmény v AD DS (zmény stavu Gcétu, atributl, ¢lenstvi ve
skupinach) musi byt automaticky synchronizovany s dodanym resenim.
Dodané feSeni musi byt mozné integrovat na vice samostatnych AD DS
bez nutnosti jejich propojeni pomoci vztahd divéryhodnosti (trustu), a
dale musi byt mozné rfeseni integrovat na dalsi adresarové (LDAP) sluzby
jinych vyrobcd.
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Komunikace mezi jednotlivymi komponenty feSeni v ramci HTTPS
komunikace musi byt Sifrovana TLS protokolem minimalné verze 1.2,
uloZena citlivd data - zejména prihlasovaci Udaje uZivatelG - musi byt
chranéna FIPS 140-2 validovanym Sifrovanim AES 256.

Vice-faktorova
autentizace

Redeni musi umoziiovat pouzivani rliznych autentiza¢nich predmétd pro
vice-faktorovou autentizaci, minimalné: kontaktni Cipové karty (smart
karty), bezkontaktni karty a predméty vcetné karet NXP Mifare DesFire,
bezkontaktni FIDO2 bezpecnostni karty a kontaktni FIDO2 USB klice, USB
tokeny, bezkontaktni RFID predméty, biometrické prvky (otisk prstu),
login/heslo (s vazbou i bez vazby na adresarovou sluzbu), a jejich
vzajemné kombinace. VyZzadani druhého faktoru musi byt mozné
definovat dynamicky, na zdakladé splnéni podminky (napf. uplynuti
casového intervalu).

Regeni musi umoznit volbu parametrl autentiza¢niho PIN kédu pro vice-
faktorové ovérovani (podobné, jako u hesla napf. v Active Directory).
Délku PINu v rozmezi alespori od 4 do alespofi 16 znakd, musi umoznit
exspiraci PIN kédu po definovaném casovém intervalu, musi umoznit
pouziti jak Cisté numerického PINu, tak PINu obsahujiciho Cisla a pismena
a specialni znaky. Reseni dale musi umoznit vynuceni historie PINu a
zamezit uzivateli, aby si pfi obnové PINu zvolil dfive jim pouzity PIN kod
(Jje pozadovano, aby si systém pamatoval alespori 8 poslednich PING).
Reseni musi volitelné umoznit vynutit nastaveni, které uzivateli zamezi
nastavit si snadno uhodnutelny PIN (minimalné nedovolit opakovani
stejnych po sobé& jdoucich znakd, jako napf. ,1111" a jednoduchou
¢iselnou fadu, jako napf. ,1234"%).

Regeni musi obsahovat technologii pro automatizaci ptihlagovaciho
procesu, ktera uzivateli umozni pfihlaseni do vzdalené plochy s vyuzitim
jiz zadanych prihlaSovacich povéreni, bez nutnosti opakované zadavat
pfihlasovaci Udaje, potvrzovat pripojovaci dialogy, znovu pouzit
autentizacni predmét, znovu zadavat PIN kod. Tato technologie musi
podporovat nejb&znéjéi produkty pro virtualizaci aplikaci a desktopl
(Microsoft Remote Desktop Services, Citrix Virtual Apps and Desktops,
Omnissa Horizon).

Redeni musi umoznovat rezim redukovaného uzivatelského rozhrani, tzv.
"appliance mode", na tenkych klientech. V tomto rezimu je bézné
uzivatelské rozhrani tenkého klienta nahrazeno prihlasovaci obrazovkou
pro vice-faktorovou autentizaci.

Regeni musi umoznit nastaveni riznych kombinaci prihladovacich faktord
pomoci politik, a tyto politiky aplikovat na skupiny uZivateld, skupiny
koncovych zafizeni, typy koncovych zafizeni s rozliSenim minimalné: 1.
koncova stanice s OS Windows, 2. mobilni zafizeni s OS Android

Re$eni musi zajistit funkénost vice-faktorové autentizace pomoci
bezkontaktnich predmétl i v pripadé, kdy klientské zafizeni neni
pripojeno k siti (je offline) nebo neni dostupna serverova strana reseni.

Regeni musi poskytnout funkce vice-faktorové autentizace na koncovych
(klientskych) zarizenich pouzivanych jednim uzivatelem, pouzivanych
vice uzivateli, a dale na sdilenych koncovych stanicich s ¢astym stfidanim
uZivateld bé&hem pracovni doby. Re$eni musi poskytnout funkce vice-
faktorové autentizace na koncovém (klientském) zafizeni prihlaSeném
pomoci jmenného Uctu, pomoci obecného (skupinového) Active Directory
uctu a pomoci obecného (skupinového) lokdlniho uctu. Ve vsech
pfipadech musi byt vice-faktorové ovéreni provedeno jménem
konkrétniho uzivatele, tedy prfihlaSovani musi byt provadéno
uzivatelskym Active Directory Gc¢tem reprezentujicim konkrétni
prihlaSsovanou osobu. Vyse uvedené funkce musi byt dostupné také na
koncovych stanicich, které nejsou cleny Active Directory domény.
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Sign-On

Redeni musi poskytovat funkci automatického prihla$eni SSO (Single Sign-
On) alespon do nasledujicich aplikaci:

o INFORMACNI SYSTEM SKOLY (Bakal&ti/EDUPAGE)
e IS pro provoz Skoly (stravovani, Ucetnictvi, dochazka, ACS atd)
e 0365

V pripadé webovych aplikaci musi byt pro funkci SSO podporovany
minimalné tyto prohlizece: Microsoft Edge Chromium verze 120 a vyssi,
Google Chrome verze 120 a vysSsi. Dale musi byt pro webové aplikace
podporovana autentizace pomoci protokolu SAML a pomoci protokolu
OpenID Connect.

Redeni musi poskytovat funkci Single Sign-On do aplikaci (popsanych v
pfedchozim bodu) z koncovych (klientskych) zafizeni pouzivanych jednim
uZivatelem, pouZivanych vice uzivateli, a dale na sdilenych koncovych
stanicich s éastym stfiddnim uZivateld v pribé&hu pracovni doby. Reseni
musi poskytnout funkce SSO do aplikaci (popsanych v pfedchozim bodu)
na koncovém zafizeni prihldSeném pomoci jmenného Uctu, pomoci
obecného (skupinového) Active Directory G¢tu a pomoci obecného
(skupinového) lokalniho Uctu. Ve vsech pripadech musi byt funkce SSO
poskytovany jménem konkrétniho uzivatele, tedy pfihlasovani do aplikaci
musi byt provadéno uzivatelskym uucétem reprezentujicim konkrétni
prihlasovanou osobu. Vyse uvedené funkce musi byt dostupné také na
koncovych stanicich, které nejsou Cleny Active Directory domény.

Re$eni musi zajisfovat funkénost SSO pro aplikace, jejichz klientska
strana b&Zi jak na fyzickych stanicich, tak ve virtualni plose - VDI, dale
pro virtualizované aplikace a server vzdalené plochy. Reseni musi
poskytnout plnou funkénost SSO pro nejbéznéjsi technologie virtualizace
aplikaci a desktopl na trhu (Microsoft Remote Desktop Services, Citrix
Virtual Apps and Desktops, Omnissa Horizon).

Pfihlasovaci Udaje do jednotlivych aplikaci musi byt dostupné jen
pfislusnému uzivateli. Prihlasovaci Udaje do jednotlivych aplikaci a
systémQ musi byt Sifrovény, a musi byt ukladény na serverovou stranu
reseni, aby byly dostupné na kazdé koncové stanici, ke které se uzivatel
pfihlasuje. Systém musi umoznit, aby pro kritické aplikace bylo prihlaseni
pomoci SSO vynucovano.

Re$eni musi umoznit funkci SSO prihlasovani do aplikaci jak identitou
(uctem) z Active Directory, tak uctem spravovanym danou aplikaci.
Reseni musi dale poskytovat funkcionalitu Identity Provider (IdP).

Redeni musi obsahovat integrovany spravce hesel (Password Manager)
pro vSechny uzivatele, s moznosti uzivatelské spravy. IT spravce musi
mit moZnost nastavit, zda uzivatel mdze pfihladovaci Udaje editovat nebo
jen zobrazit, a dale, zda miZe zobrazit heslo v ¢itelné podob&. Funkce
zobrazeni hesla v Citelné podobé musi byt mozné dodatecné zabezpecit
(napf. vyzadanim hesla, PINu apod.).

Re$eni musi obsahovat grafické uZivatelské rozhrani pro vytvérieni,
editaci a spradvu Single Sign-On napojeni (konektorl/profild). Toto
prostiedi musi byt intuitivni a uzivatelsky privétivé, bez nutnosti psat kod,
programovat, pouzivat fadkové pfikazy a umoznit zadavateli vytvaret
vlastni napojeni (konektory/profily) na dalsi aplikace uzivatelsky,
vlastnimi silami, bez nutnosti objednavani novych napojeni u dodavatele
a bez nutnosti Uprav kédu téchto aplikaci.

Ctecky
125KS

karet -

Pozadované parametry stacionarnich ¢tecek bezkontaktnich pfedmétd:

e Pracovni frekvence: 13,56 MHz
e Podpora bezkontaktnich karet/predmétd: rodina NXP Mifare®
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e Rozhrani: pfipojitelnd pres USB

e Typ: externi

e Napajeni: pres USB rozhrani

e Format: stolni

e Prenos dat: zabezpeceny, pres API (nesmi simulovat klavesnici)
Kompatibilita OS: Windows 10 a vyssi

Autentizaéni Pozadované parametry bezkontaktnich predmétd:

predmety -~ 125KS e Pracovni frekvence: 125 kHz a 13,56 MHz

e Standardy bezkontaktnich predmétt: EM4102/EM4200 a NXP
Mifare® minimalné S50, 1kb
e Format: privések (fob)

Provedeni: plastovy, mechanicky odolny, moZnost potisku nebo gravirovani

Instalace a konfigurace SW pro dvoufaktorovou autentizaci a SSO
Konfigurace pFistupu uzivateld
Pilotni ovéreni a ostré nasazeni

Implementace

Zaruky a podpora Zaruka 36meésicu
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Spole¢né pozadavky pro ¢asti1 - 5

Uchazec bere na védomi, Ze soucasti akceptace plnéni jsou vysledky auditu, ktery bude provérovat,
zda jim implementovana bezpecnostni opatieni jsou funkéni. Uchazec¢ pak poskytne soucinnost nebo
napravi nalezené chyby vysoké zavaznosti v implementaci technickych opatreni.

Soucasti je zajisténi instalace a konfigurace veskerych komponent v navaznosti na stavajici
infrastrukturu Skoly (tj. vCetné dopravy, montaze, instalace a implementace do stavajici IT
infrastruktury) v sidle zadavatele.

Soucasti instalace musi byt i zaskoleni IT administratord minimainé v rozsahu nutném pro

samostatnou administraci vSech komponent zakazky. Administraci se rozumi zejména: konfigurace,
. . v . . v v ’ z o z s 7 -

monitoring Cinnosti, aktualizace, reseni problému, zalohovani konfigurace.

Zakaznicka dokumentace bude zahrnovat:
e popis véech prvki/zatizeni,
« popis zplUsobu zalohy a obnovy konfigurace viech prvki/zafizeni
e veskeré pozadavky na zachovani zaruky/podpory (napf. environmentalni, kompatibilita, ...)
e informaci o zplsobu feeni servisnich pozadavki

Dodavatel do své nabidky zahrne veskery instalacni material a kabeldz nutnou k plnohodnotnému
zprovoznéni dodané technologie jako logického a funkcéniho celku.

Dodavatel zajisti instalaci a konfiguraci dodanych HW a SW komponent v navaznosti na stavajici
infrastrukturu organizace, a to vCetné instalace a implementace do stavajici IT infrastruktury v sidle
zadavatele:

e instalace zafizeni do standardni RACK skfiné 19" 42U

e implementace Best Practice scénail pro dané konfigurace
kontroly kompatibility verzi ovladacd a firmware jednotlivych zafizeni a jejich aktualizace
registrace zaruk u vyrobct
umisténi do racku a zapojeni kabelaze v¢. jejiho oznaceni,
inicializace a konfigurace vSech dodanych zafizeni
nastaveni IP adres
nastaveni vysoké dostupnosti
konfiguraci datovych prostor poli, integrace s hypervizorem, nastaveni dohledu a instalace
SW pro monitoring vykonu
e zapojeni do stavajici LAN




1) na'stmf pro ochranu integrity komunikac nich siti

odborna $kola a Stfedni $kola Boskovice, pfispévkova organizace
KYBERBEZPECNOST 1.0

FIREWALL

TETOTS 3 Zaroven Tm. 2K SFPT 2,5 GBp TIPS, Faware oahvans, SpTRacT RontrolaT, ORT, DS, AnTssam = Zaraa

FIREWALL LET S

Centralizované logovani analyza a report [Centralizovang logovan! + analyza a report min. 5 GB loga/den s

MAINTENENCE support Potfebna maintenance nutnd pro provoz systéma [ROK

IMPLEMENTACE IMPLEMENTACE + SKOLENT + dokumentace projektu MD

2) néstroj pro ochranu koncovych stanic

Ochrana koncovych stanic a SVR

Endpoint NGA + EDR [Ochrana koncovych stanic Endpoint + EDR, zaruka 5 LET s
support Potiebna maintenance nutnd pro provoz systémé ROK

IMPLEMENTACE IMPLEMENTACE / za3koleni VD

3) ndstroje pro ochranu integrity nich siti

INFRASTRUKTURA - core

(Altivni prvky core switch [CORE SWITCH /24 x 10Gb SFP+ - Slet zaruka Jks

INFRASTRUKTURA - aktivni prvky - POE

Aktivni prvky PoE - 48port POE SWITCH /48x GE R145 PoE - Slet zaruka s

Aktivni prvky PoE - 24port POE SWITCH /24x GE RI45 PoE - Slet zaruka s

(Aktivni prvky minigbic 10G SFP+ Transceiver - Slet zaruka s

INFRASTRUKTURA - aktivni prvky

Aktivni prvky - 24port

SWITCH /24x GE RI45 - Slet zéruka

INFRASTRUKTURA - WIFI

WIFI interni [WIFT AP - indoor s internimi anténami v katefgorii WiFi GE - Slet zaruka P
NAC INAC - Virtuaini appliance/NAC pro min 500endpoint - 5 let zaruka s
MAINTENENCE support Potiebnd maintenance nutnd pro provoz systémi ROK
IMPLEMENTACE IMPLEMENTACE / zaskoleni P

Analyza it'ového provozu

SONDA a COLEKTOR - SW

SW licence: senzor + kolektor /500Mbps pro alespofi 1500 monitorovanych IP adres

HW datovy kolektor/sensor umoznujici trvaly pritok 500Mbps pro alespo 1500 monitorovanych IP adres s monitorovacim rozhranim min 4x

SONDA a COLEKTOR - HW 1GbE. Na zafizeni je pofadovéna dostupn historie dat minimainé 6 mésicd. 5 let zéruka ks
MAINTENENCE support Potiebnd maintenance nutnd pro provoz systémi ROK
IMPLEMENTACE IMPLEMENTACE / zadkoleni ks
4) néstroj pro zajist'ovéni iirovné dostupnosti informaci
TERVER - T proCa0r © VyKont Tmmaine 52000 oat ale T pOCeT To0eT 32 TRAMT 758G, SEU0TT ZXTe0GE
SSD/2x32Gb Fibre CARD/4x25GbE /5Y NBD, 5 let zaruka Ks
[BACK UP - rstvend zalonovaci GIOZSEE s dsKovou mezipamet / 54T, diouhodobe a bezpecné UIOFEE pro UChOVavani Zaloh - zaruka 5Y S
[Virtualzatn! platiorma - Licence mus! pokryvat minimaing 6CORE (ava fyZIcké Servery) s moznost Gaisino rozafent, 5 let zaruka s
Serverové operacni systémy - pokryvajici 32core/SERVER - EDU KS
Serverové operatni systémy - CAL - EDU ks
Diskové pole/min. 32TB hrubé kapacity na SSD, maximalni velikost jednoho disku 2TB/16 GB FC 4 PORT ADAPTER CARDS (PAIR)/zaruka Slet s garanci
DISKOVE POLE opravy do 24hod s
INAS Rack /Minimainé 88achtové NAS zafizeni /Ctyijadorovy procesor v architekture x86 64 bit s vykonem min: 4500 bodd v
NAS Ittps://www.cpubenchmark.net/cpu_st.php/16GB RAM /iiiny/ zéruka Slet ks
HDD pro NAS FDD Pro NAS/121B/HDD; 3.5 [SATA/7200 RPM/ Zaruka siet s
UPS - patefni proky [0S min 2700W78x TEC 320 C13 / AN management - ¥ zaruka 3
|DATABAZE - pro neomezeny potet uzivateld IDATABAZOW SW pro celkem 4 CORE pro neomezeny potet uZivateld (S
BACKUP SW pro 15VM [BACKUP SW pro min. 15VM - PERPETUAL KS
support Potiebna mai nutna pro provoz systémd ROK
IMPLEMENTACE a MIGRACE IMPLEMENTACE a MIGRACE/zaskoleni MD.
K4a - MFA + SSO - licence USER MFA + SSO - licence USER IKS
IKJb - MFA + SSO nce SERVER MFA + SSO - licence SERVER KS
Kdc - HW - &tecky karet | Ctecky bezkontaktnich &ipd, 5 let zaruka KS
Kad - HW - bezkontaktni karty Bezkontakini &ip, 5 let zaruka Jks
MAINTENENCE support Potfebna maintenance nutnd pro provoz systémd [ROK
IMPLEMENTACE IMPLEMENTACE / zaskoler MD.

Cena za potadovand
mno7stvi v K& bez DPH
T T

nce je jiz soucasti OS (MS WIN 2025 DATACENTER a ty jsou soucasti dodavky)



[CeTkova cena KYBERBEZPECNGST, maintenance

bez DPH

=

s DPH
12.948.700,00 KEI

15.667.927,00 KEI

HARMONOGRAM
Aktivita Zacatek Termin
Predani mista pinéni D
Zahjeni projektu — ivodni
ktova schiizka - detailni
projektovd schizka - detailni o et
harmonogram véetné névaznosti
implementaénich praci
Realizace predmatu pinni -
implementace D+4 D+22
¢ opatreni
Skoleni administrétord D422 D+24
D+24 D+26
Zahaieni ostrého provozu D+26 -

fednotka = 1tyden



