SMLOUVA NA ROZSIiRENi ZARIZENi PRO ZABEZPECENI A MONITORING SIiTE

kterou dle ustanoveni § 1746 odst. 2 zdkona c. 89/2012 Sb., obcansky zdkonik, ve znéni
pozdejsich predpist (ddle jen ,obéansky zakonik”), uzavrely nize uvedeného dne, mésice
a roku tyto smluvni strany (dale jen ,Smlouva”):

Objednatel:

Nazev:
Sidlo:

ICO:

DIC:
Zastoupeny:

ID datové schranky:
Bankovni spojeni:

Cislo Gctu:

Kontaktni osoba ve vécech
technickych:

Telefon:

E-mail:

Cislo smlouvy:

(dale jen ,objednatel”)

Poskytovatel:
Nazev/obchodni firma:
Sidlo:

ICO:

DIC:

Zastoupeny:

Bankovni spojeni

Cislo Gctu:

ID datové schranky:
Kontaktni osoba ve vécech
technickych:

Telefon:

E-mail:

Jihomoravsky kraj

Zerotinovo namésti 449/3, 601 82 Brno

70888337

CZ70888337

Mgr. Jifim Langem, povéreny vedenim Odboru
informatiky Krajského Uradu Jihomoravského kraje
x2pbqzq

Komeréni banka, a.s.

27-7491250267/0100

Mgr. Jifi Lang

+420 541 658 913
lang.jiri@kr-jihomoravsky.cz

OMNILINK Services a.s.

V Korytech 3155/23, 106 00 Praha 10
24298557

CZ24298557

Ing. Martinem Klickou, ¢clenem predstavenstva
CsoB

282273508/0300

g43cs3f

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. B 18198

(dale jen ,Poskytovatel")
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I. UVODNIi USTANOVENI

Smlouva se mezi vyse uvedenymi smluvnimi stranami uzavira na zakladé vysledku
vybérového fizeni na verejnou zakazku malého rozsahu na dodavky s nazvem ,Rozsireni
zarizeni pro zabezpeceni a monitoring site” (dale jen ,Verfejnd zakazka"), v némz byla
nabidka Poskytovatele vybrana jako nejvyhodnéjsi.

Smluvni strany prohlasuji, ze osoby podepisujici Smlouvu jsou k tomuto jednani
opravnény.

Poskytovatel prohlasuje, Ze se seznamil s vyzvou k podani nabidky na Verejnou zakazku,
véetné vsech jejich priloh (dale jen ,Vyzva"), ze ji povazuje za dostatecny podklad
pro plnéni Verejné zakazky, a to zejména v rozsahu nezbytném pro plnéni predmétu
Smlouvy, pficemz mu nejsou znadmy zadné nejasnosti Ci pochybnosti, které by
znemoznovaly fadné plnéni jeho zavazku dle Smlouvy.

Poskytovatel dale prohlasuje, Ze se detailné seznamil s rozsahem a povahou predmétu
plnéni Smlouvy, Ze jsou mu znamy veskeré relevantni technické, kvalitativni a jiné
podminky nezbytné pro realizaci predmétu plnéni Smlouvy, a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci predmétu plnéni
Smlouvy za dohodnuté maximalni smluvni ceny uvedené ve Smlouvé, a to rovnéz
ve vazbé na jim prokazanou kvalifikaci pro plnéni Verejné zakazky.

Poskytovatel dale prohlasuje, Ze jim poskytované plnéni odpovida vsem pozadavkim
vyplyvajicim z platnych pravnich predpisd, které se na plnéni vztahuji.

Pojmy s velkymi pocatecnimi pismeny definované ve Smlouvé budou mit vyznam, jenz je
jim ve Smlouvé, vcetné jejich priloh a dodatkd, pripisovan. Pro vylouceni jakychkoliv
pochybnosti se Smluvni strany dale dohodly, ze:

» v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato

ve smyslu Vyzvy;

» Poskytovatel je vazan svou nabidkou podanou ve vybérovém fizeni, ktera se
pro Upravu vzajemnych vztahl vyplyvajicich ze Smlouvy pouzije subsidiarné.

Neni-li vyslovné ve Smlouveé u Ih(t ¢i dob uvedeno, Ze pfislusné dny jsou pracovni, jedna
se o dny kalendarni.

II. UCEL SMLOUVY

Ucelem Smlouvy je dodavka modulu, ktery rozsifi stavajici reSeni Zakaznika
k zabezpeceni a monitoringu pocitacové sité pfi zajistovani jinych cinnosti Objednatele.

1. PREDMET SMLOUVY

Predmétem Smlouvy je rozsireni systému pro automatické vyhodnocovani IP toku
o modul, ktery zajisti detekovani bezpecnostnich udalosti v siti a konfiguracnich anomalii.
Navrzené reseni musi byt plné integrované do stavajiciho Flowmon reseni, které jiz nyni
slouzi ke sledovani datovych sitovych tokl (NetFlow) dle technické specifikace obsazené

Stranka 2 z 17



v pfiloze ¢. 1 Smlouvy do technického prostredi Objednatele. Soucasti predmétu plnéni
je poskytnuti potrebné licence (souhrnné dale jen ,Dodavka").

Poskytovatel se zavazuje poskytnout plnéni dle této Smlouvy radné, vcas a v souladu s
platnymi pravnimi predpisy, jakoz i vsouladu se vSemi relevantnimi normami
obsahujicimi  technické specifikace a technicka feSeni, technické a technologické

postupy.

Poskytovatel prohlasuje, Ze plnéni dle Smlouvy neni plnénim nemoznym, a ze Smlouvu
uzavira po peclivém zvazeni vséech moznych disledkd. Poskytovatel dale prohlasuje, Ze se
seznamil s predmétem pInénim dle Smlouvy, a Ze tento muze byt poskytnut zpisobem
a v terminech stanovenych ve Smlouvé.

Objednatel se zavazuje zaplatit Poskytovateli za radné poskytnuté plnéni v souladu
se vsemi podminkami Smlouvy sjednanou cenu dle Smlouvy.

IV. DOBA A MiSTO PLNENiI

Poskytovatel zavazuje poskytnout objednateli Dodavku nejpozdéji do 15 pracovnich
dnti ode dne Ucinnosti této smlouvy.

Mistem plnéni je sidlo Objednatele na adrese Zerotinovo nam. 449/3, 602 00 Brno.

Pokud to povaha plnéni dle Smlouvy umoznuje, je Poskytovatel opravnén poskytovat
plnéni dle Smlouvy také vzdalenym pristupem.

Veskeré pisemné vystupy, které vzniknou pfi plnéni Smlouvy, budou Poskytovatelem
Objednateli predany v sidle Objednatele, nebude-li dohodnuto jinak.

Predavaci fizeni na Dodavku je ukonceno prevzetim Dodavky Objednatelem a podpisem
predavaciho protokolu. Dodavka musi odpovidat technické specifikaci dle prilohy c. 1
této Smlouvy.

V. CENA PLNENI A PLATEBNi PODMINKY

Cena za poskytnuti predmétu plnéni dle této Smlouvy je sjednana dohodou Smluvnich
stran nasledovné:

a) Cena za Dodavku ¢ini 968 000 K¢ bez DPH.
(dale jen ,Celkova cena”)

K Celkové cené je poskytovatel opravnén pripocist dan z pridané hodnoty (ddle jen
.DPH") dle pravnich predpist platnych a ucinnych k okamziku uskutecnéni zdanitelného
plnéni. Poskytovatel odpovida za to, Ze jim Uctovana sazba DPH je stanovena v souladu
s platnymi a G¢innymi pravnimi predpisy.

Celkova cena je sjednana jako cena nejvyse pfipustna a zahrnuje veskeré naklady (vcetné
rizik a zisku) Poskytovatele ke splnéni zavazk( z této smlouvy vyplyvajicich. Soucasti
Celkové ceny jsou i naklady poskytovatele v této smlouvé neuvedené, které jsou
nezbytné k radnému a Uplnému splnéni predmétu smlouvy, o nichz Poskytovatel jakozZto
odbornik mél nebo mohl védét, nebot’ vyplyvaji z charakteru plnéni této Smlouvy.
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ZvySeni mzdovych, materidlovych a ostatnich nakladd a rovnéz i eventualni zména
celnich poplatkll, dovoznich prirazek nebo sménného kursu ceské koruny, zména
danové povinnosti a rovnéz pripadné jiné vlivy, ke kterym dojde po uzavreni této
smlouvy, nemaji vliv na sjednanou Celkovou cenu.

VI. PLATEBNi PODMINKY

Objednatel neposkytuje zalohy.

Uhrada ceny za poskytnuté sluzby tvorici predmét smlouvy bude provedena na zakladé
danového dokladu (faktury), ktery je poskytovatel povinen vystavit do 14 dn{i po uplynuti
doby plnéni uvedené v ¢l. IV. této smlouvy. Prilohou faktury bude akceptacni a predavaci
protokol k dodavce.

Splatnost faktury je 30 dnd od jejiho doruceni Objednateli. Poskytovatel doruci fakturu
objednateli v elektronické formé do datové schranky (ID: x2pbqzq) nebo e-mailem
na adresu posta@kr-jihomoravsky.cz. Objednatel uhradi fadné dorucenou fakturu
bezhotovostné bankovnim prevodem v korunach Ceskych na Gcet poskytovatele uvedeny
v zahlavi této smlouvy, nebude-li poskytovatelem sdéleno jinak. Za okamzik Uhrady
faktury se povazuje den, kdy byla predmétna castka odepsana z Uctu objednatele.

Faktura musi vzdy obsahovat veskeré nalezZitosti dafového dokladu dle zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisl (ddle jen ,ZDPH").
Faktura bude mit zejména tyto nalezitosti:

- oznaceni danového dokladu (faktury) a jeho ¢islo,

- oznaceni smlouvy,

- identifikacni Udaje smluvnich stran vcetné DIC,

- oznaceni banky poskytovatele vcetné identifikatoru a cisla Uctu, na ktery ma byt
Uhrada provedena,

- dlvod fakturace, popis pInéni,

- den vystaveni faktury a lhata splatnosti,

- datum uskutecnéni zdanitelného plnéni,

- Castka k uhradé bez DPH,

- sazba a vyse DPH,

- Castka k Uhradé véetné DPH,

- podpis odpovédné osoby poskytovatele.

Objednatel si vyhrazuje pravo pred uplynutim Ihlty splatnosti vratit danovy doklad
Poskytovateli, pokud neobsahuje pozadované nalezitosti nebo obsahuje nespravné udaje.
Opravnénym vracenim danového dokladu prestava bézet pdvodni Ihita splatnosti.
Opravena nebo prepracovana faktura bude opatfena novou 15denni Ih{itou splatnosti ode
dne jejiho doruceni Objednateli.

Poskytovatel prohlasuje, ze:

a) nema v Umyslu nezaplatit DPH u zdanitelného pInéni podle této smlouvy,

b) mu nejsou znamy skutecnosti nasvédcujici tomu, ze se dostane do postaveni, kdy
nemuUze DPH zaplatit a ani se ke dni podpisu této smlouvy v takovém postaveni
nenachazi,
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¢) nezkrati DPH nebo nevylaka danovou vyhodu.

7. Smluvni strany se dohodly, zZe stane-li se poskytovatel nespolehlivym platcem ve smyslu

1.

§ 106a ZDPH nebo pokud ¢islo Uuctu poskytovatele uvedené v zahlavi této smlouvy nebude
zverfejnéno zplsobem umoziujicim dalkovy pfistup ve smyslu § 96 ZDPH nebo se jedna
o Ucet vedeny v zahranici ve smyslu § 109 odst. 2 pism. b) ZDPH, je objednatel opravnén
Cast ceny odpovidajici DPH z fakturované castky na zakladé této smlouvy zadrzet a tuto
pfimo zaplatit (aniz k tomu bude vyzvan jako rucitel) na Ucet spravce dané ve smyslu
§ 109a ZDPH. Stejny postup bude aplikovan pfi naplnéni podminek ruceni dle § 109 odst.
1 ZDPH, tedy kdy se objednatel dozvi, Ze:

a) dan uvedena na dannovém dokladu nebude Umysiné zaplacena,

b) platce, ktery uskutecnuje toto zdanitelné plnéni nebo obdrzi Uplatu na takové
plnéni, se umysiné dostal nebo dostane do postaveni, kdy nemuze dan zaplatit,
nebo

c) dojde ke zkraceni dané nebo vylakani danové vyhody.

Po provedeni Uhrady DPH pfislusnému spravci dané v souladu s timto ¢lankem smlouvy je
Uhrada zdanitelného plnéni poskytovateli bez pfislusné DPH (tj. pouze zakladu dané)
smluvnimi stranami povazovana za radnou Uhradu, resp. fadné splnéni dluhu objednatele,
dle této smlouvy (tj. zakladu dané i vyse DPH), a poskytovateli nevznika zadny narok na
Uhradu pfipadnych arokl z prodleni, penale, nahrady skody nebo jakychkoli dalSich sankci
vlci objednateli, a to ani v pfipadé, ze by mu podobné sankce byly vyméreny spravcem
dané.

VII. DALSI PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel je povinen:

a) poskytovat PInéni z pozice distributora nebo certifikovaného partnera vyrobce
Fedeni pro Ceskou republiku;

b) poskytovat radné a vcas plnéni dle Smlouvy bez faktickych a pravnich vad;

c) postupovat pfi plnéni predmétu Smlouvy s odbornou péci, podle nejlepsich
znalosti a schopnosti, sledovat a chranit opravnéné zajmy Objednatele
a postupovat v souladu sjeho pokyny a internimi predpisy souvisejicimi
s plnénim, které Objednatel Poskytovateli poskytne, nebo s pokyny jim
povérenych osob;

d) bez zbyte¢ného odkladu oznamit Objednateli veskeré skutecnosti, které mohou
mit vliv na povahu nebo na podminky poskytovani plnéni dle Smlouvy. Zejména
je povinen neprodlené pisemné oznamit Objednateli zmény svého
majetkopravniho postaveni, jako je napf. preména spolecnosti, vstup do likvidace,
Upadek ci prohlaseni konkurzu;

e) informovat bezodkladné Objednatele o jakychkoliv zjisténych prekazkach plnéni
(v¢. nevhodné povahy véci prevzatych od Objednatele nebo pozadavkd,
pfipominek a pokyn( danych Poskytovateli Objednatelem), byt by za né
Poskytovatel neodpovidal, o vznesenych pozadavcich organl statniho dozoru a
o uplatnénych narocich tretich osob, které by mohly pInéni dle Smlouvy ovlivnit;

f) poskytnout Objednateli veSkerou nezbytnou soucinnost k naplnéni ucelu
Smlouvy;

g) dodrzovat provozni fad v misté plnéni a provadét svoje Cinnosti tak, aby nebyl
v nadbyte¢ném rozsahu omezen provoz na pracovistich Objednatele.
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h)

)

k)

Poskytovatel zajisti, aby vSechny osoby, které se na jeho strané podili na plnéni
predmétu Smlouvy, a které budou pfitomny v prostorach Objednatele,
dodrzovaly vsechny bezpecCnostni a provozni predpisy tak, jak s nimi byly
seznameny Objednatelem;

informovat Objednatele na jeho Zadost o prabéhu plnéni predmétu Smlouvy
a akceptovat jeho pokyny a pfipominky k pInéni predmétu Smlouvy;
bezodkladné informovat Objednatele o skutecnostech, které by mohly mit
negativni dopad na realizaci predmétu plnéni, a to zejména ve vztahu k terminu
realizace Pfedmétu pInéni ve smyslu odst. IV. 1 Smlouvy;

pouzit veskeré podklady predané mu Objednatelem pouze pro ucely Smlouvy
a zabezpecit jejich radné vraceni Objednateli, bude-li to objektivné mozné
vzhledem k jejich povaze a zpUlsobu pouziti;

v prabéhu plnéni této Smlouvy zajistit dodrzovani veskerych pravnich predpist
Ceské republiky s ddrazem na legalni zaméstnavani, spravedlivé odmérnovani
a dodrzovani bezpecnosti a ochrany zdravi pfi praci, a to i ze strany svych
poddodavatel(;

odpovida za to, Ze platby poskytované Objednatelem dle této smlouvy nebudou
pfimo nebo nepfimo ani jen zlasti poskytnuty osobam, vici kterym plati tzv.
individualni finan¢ni sankce ve smyslu ¢l. 2 odst. 2 Nafizeni Rady (EU) ¢. 208/2014
ze dne 5. 3. 2014 o omezujicich opatrenich vici nékterym osobam, subjektliim
a organum vzhledem k situaci na Ukrajiné, Nafizeni Rady (EU) ¢. 269/2014 ze dne
17. 3. 2014 o omezujicich opatrenich vzhledem k cinnostem narusujicim nebo
ohroZujicim Uzemni celistvost, svrchovanost a nezavislost Ukrajiny a Nafizeni
Rady (ES) ¢. 765/2006 ze dne 18. 5. 2006 o omezujicich opatrenich vici prezidentu
Lukasenkovi a nékterym predstavitelim Béloruska a které jsou uvedeny na tzv.
sankcnich seznamech (dle priloh €. 1 nafizeni), a to bez ohledu na to, zda se jedna
o osoby s pfimou ¢i nepfimou vazbou na zhotovitele ¢i poddodavatele
zhotovitele. Poruseni uvedené povinnosti je podstatnym porusenim Smlouvy;

m) je povinen Objednatele bezodkladné informovat o jakychkoliv skutecnostech,

n)

které mohou mit vliv na odpovédnost Poskytovatele dle predeslého odstavce
Smlouvy. Poskytovatel je soucasné povinen kdykoliv poskytnout Objednateli
bezodkladnou soucinnost pro pfipadné ovéreni pravdivosti informaci
dle predeslého odstavce Smlouvy;

dojde-li k poruseni pravidel dle odst. I) nebo m) tohoto odstavce, je Objednatel
opravnén odstoupit od této Smlouvy; odstoupeni se vsak nedotyka povinnosti
Poskytovatele vyplyvajicich ze zaruky za jakost, odpovédnosti za vady, povinnosti
zaplatit smluvni pokutu, povinnosti nahradit skodu a povinnosti zachovat
dlvérnost informaci souvisejicich s plnénim dle této Smlouvy.

Objednatel se zavazuje poskytnout Poskytovateli soucinnost potfebnou k radné realizaci
predmétu Smlouvy, kterou je po ném Poskytovatel jako osoba, ktera disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci predmétu plnéni
Smlouvy, opravnéna pozadovat. Objednatel se v ramci soucinnosti zavazuje zejména:

a)

b)

@)

zajistit potrebnou organizacni a personalni soucinnost v rozsahu nezbytném
pro radné plnéni dle této Smlouvy,

umoznit Poskytovateli pfistup do mista plnéni,

zajistit potfebnou technickou soucinnost v rozsahu nezbytném pro fadné plnéni
podle této Smlouvy, v€etné umoznéni pripojeni pracovnich stanic Poskytovatele
do sitového prostredi Objednatele,
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d) poskytnout potrebné informace, doklady, podklady a jina data nutna
pro poskytovani plnéni dle této Smlouvy.

Objednatel ma pravo presvéddit se kdykoliv v priibéhu realizace plnéni Smlouvy o stavu
realizace plnéni a Poskytovatel mu k tomuto musi vytvofit pfimérené podminky, pfipadné
naklady nese Poskytovatel.

Pokud se Smluvni strany nedohodnou jinak, soucinnost zaméstnancli Objednatele
dle Smlouvy bude poskytovana pouze v pracovni dobé (od 8:00 hod. do 17:00 hod.).

VIIl.OPRAVNENE OSOBY
Opravnéné osoby

a) Kazda ze Smluvnich stran dale jmenuje opravnéné osoby, které budou vystupovat
jako zastupci Smluvnich stran. Opravnéné osoby zastupuji Smluvni stranu
ve smluvnich a technickych zalezitostech souvisejicich s plnénim predmétu
Smlouvy, zejména podavaji a pfijimaji informace o pribéhu plnéni Smlouvy
a dale:

- osoby opravnéné ve vécech smluvnich jsou opravnény vést s druhou
Smluvni stranou jednani obchodniho charakteru, jednat pfi predavani
a prevzeti plnéni, zejména podepisovat prislusné protokoly dle Smlouvy.

- osoby opravnéné ve vécech technickych jsou opravnény vést jednani
technického charakteru, poskytovat stanoviska v technickych otazkach
ajednat jménem  Smluvnich stran vramci reklamace vad
a pfi uplatnovani zaruky podle ¢l. X. Smlouvy.

b) Opravnéné osoby budou opravnény cinit rozhodnuti zavazna pro Smluvni strany
ve vztahu ke Smlouvé vramci své pravomoci. Opravnéné osoby, nejsou-li
statutarnimi organy, vSak nejsou opravnény provadét zmény ani zruseni Smlouvy,
nebude-li jim udélena specialni plna moc.

c) Opravnénymi osobami za Objednatele jsou:

i) ve vécech smluvnich: Mgr. Ji¥i Lang
i) ve vécech technickych: Mgr. Jifi Lang

d) Opravnénymi osobami za Poskytovatele jsou:

i) ve vécech smluvnich: Ing. Martin Klicka
i) ve vécech technickych:

e) Kazda ze Smluvnich stran méa pravo zménit ji jmenované opravnéné osoby, musi
véak o kazdé zméné vyrozumét pisemné druhou Smluvni stranu. Zména
opravnénych osob je v(ic¢i druhé Smluvni strané Ucinna okamzikem, kdy o ni byla
pisemné vyrozuména. V pripadé zmeény opravnénych osob neni potreba
ke Smlouvé uzavirat dodatek a zména je ucinna dnem doruceni pisemného
vyrozumeni druhé Smluvni strane.

IX. VLASTNICKE PRAVO, NEBEZPECi SKODY NA VECI A PRAVO UZITi

Je-li soucasti pInéni tzv. proprietarni software (dale jen ,Proprietdrni software"), je treba,
aby Objednatel nabyl k takovéemu software nevyhradni opravnéni uzit jej nejméné
po dobu trvani Smlouvy v rozsahu, ktery vyplyva z technické specifikace (viz priloha C. 1
Smlouvy), a to bez Uzemniho omezeni. Smluvni strany vyslovné uvadéji, Ze soucasti
takového nevyhradniho opravnéni neni pravo provadet jakékoliv modifikace, Upravy Ci
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zmeény Proprietarniho software ¢i dle svého uvazeni do néj zasahovat, zapracovavat ho
do dalSich autorskych dél, zarazovat ho do dél soubornych ¢i do databazi apod., a to i
prostrednictvim tfetich osob, ani se u Proprietarniho software nevyzaduje poskytnuti
zdrojovych kodl k takovému software.

Je-li soucasti plnéni tzv. open source software, je Poskytovatel povinen zajistit, aby se
jednalo o open source software, ktery je verejnosti poskytovan zdarma, vcetné
zdrojovych kédd, Uplné plvodni uzivatelské, provozni a administratorské dokumentace
a prava takovy software ménit a zaroven moznost uziti takového software Objednatelem
k Ucelu sjednanému Smlouvou dle podminek smlouvy.

Udéleni veskerych prav uvedenych v tomto clanku Smlouvy nelze ze strany Poskytovatele
vypovédét a na jejich udéleni nema vliv ukonceni Gcinnosti Smlouvy.

Poskytovatel prohlasuje, Ze jim dodané plnéni bude prosté pravnich vad a zavazuje se
odskodnit v plné vysi Objednatele v pfipadé, ze treti osoba Uspésné uplatni
autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého plnéni dle Smlouvy.
V pfipadé, Zze by narok treti osoby vznikly v souvislosti s plnénim Poskytovatele podle
Smlouvy, bez ohledu na jeho opravnénost, vedl k do¢asnému ¢i trvalému soudnimu
zakazu ¢i omezeni uzivani Dodavky Ci jeji ¢asti, zavazuje se Poskytovatel zajistit nahradni
reSeni a minimalizovat dopady takovéto situace, a to bez dopadu na cenu plnéni
sjednanou podle Smlouvy, pfi¢emz soucasné nebudou dotéeny ani naroky Objednatele
na nahradu skody.

S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci PInéni
dle Smlouvy je Poskytovatel povinen vzdy smluvné zajistit moznost nakladani s témito
pravy Objednatelem v rozsahu definovaném timto ¢lankem Smlouvy.

Poskytovatel podpisem Smlouvy vyslovné prohlasuje, Ze odména za veskera opravnéni
poskytnuta Objednateli dle tohoto ¢lanku Smlouvy je jiz zahrnuta v cené za poskytovani
PInéni dle Smlouvy.

Poskytovatel je povinen Objednateli uhradit jakékoli majetkové a nemajetkové Ujmy,
vzniklé v disledku toho, Ze Objednatel nemohl PInéni uzivat radné a nerusené.

X. ODPOVEDNOST ZA SKODU, ODPOVEDNOST ZA VADY, ZARUKA, POJISTENI

Smluvni strany se zavazuji kvyvinuti maximalniho Usili k predchazeni Skodam
a k minimalizaci vzniklych $kod. Smluvni strany nesou odpovédnost za Skodu dle
platnych a ucinnych pravnich predpist a Smlouvy. Poskytovatel odpovida za Skodu
rovnéz v pripadé, Ze ¢ast Predmétu plnéni poskytuje prostfednictvim poddodavatele.

Z4dna ze stran neni odpovédna za $kodu vzniklou poruenim povinnosti ze Smlouvy,
prokaze-li, Ze mu ve splnéni povinnosti ze Smlouvy docasné nebo trvale zabranila
mimoradna nepredvidatelna a neprekonatelnad prekazka vznikld nezavisle na jeho vdli.
PrekaZka vznikla ze sklidcovych osobnich pomérl nebo vznikla az v dobé, kdy byl skidce
s plnénim povinnosti ze Smlouvy v prodleni, ani prekazka, kterou byl Skiidce podle
Smlouvy povinen prekonat, ho vSak povinnosti k nahradé nezprosti. Smluvni strany se
zavazuji upozornit druhou stranu bez zbytecného odkladu na vzniklé prekazky branici
radnému plnéni Smlouvy a dale se zavazuji k vyvinuti maximalniho Usili k jejich odvraceni
a prekonani.

Skoda se hradi v penézich, nebo, je-li to mozné nebo Ucelné, uvedenim do predeslého
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stavu podle volby poskozené strany v konkrétnim pripadé.

Poskytovatel prebira zavazek a odpovédnost za vady plnéni, jez bude mit plnéni (Ci jeho
dil¢i ¢ast) v dobé jeho predani Objednateli

Neni-li mezi Smluvnimi stranami sjednano jinak, je Poskytovatel povinen jakékoliv vady
predmétu plnéni ¢i jeho ¢asti odstranit na své naklady.

XI. SANKCNIi UJEDNANI
Smluvni pokuty:

a) v pripadé prodleni Poskytovatele s poskytnutim Dodavky je Poskytovatel povinen
uhradit Objednateli smluvni pokutu ve vysi 2.000,- K¢, a to za kazdy i zapocaty den
prodleni;

b) v pfipadé poruseni povinnosti k ochrané divérnych informaci dle clanku XIl. Smlouvy
je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 50.000,- K¢ za
kazdy jednotlivy pfipad poruseni,

c) dojde-li k poruseni povinnosti dle ¢l. VII. odst. 1 pism. a), b), ¢), f), g), j). k), I) a m)
Smlouvy, je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi
250.000 K¢, a to za kazdy jednotlivy pfipad poruseni;

dojde-li k poruseni povinnosti dle ¢l. VII. odst. 1 pism. d), e), h) a i) je Poskytovatel povinen
uhradit Objednateli smluvni pokutu ve vysi 50.000,- K¢, a to za kazdy jednotlivy pripad
poruseni.

V pripadé prodleni kterékoliv Smluvni strany se zaplacenim penézité castky vznika
opravnéné Smluvni strané narok na urok z prodleni ve vysi jedné setiny procenta (0,01 %)
z dluzné Castky za kazdy i zapocaty den prodleni.

Zaplacenim smluvni pokuty neni jakkoliv dotéen narok Objednatele na nahradu skody.
Narok na nahradu skody je Objednatel opravnén uplatnit vedle smluvni pokuty v pIné
vySi. Zaplacenim smluvni pokuty neni dotéeno splnéni povinnosti, kterd je
prostfednictvim smluvni pokuty utvrzena.

Smluvni pokuta i Urok z prodleni jsou splatné do tficeti (30) dnli po obdrzeni jejich
vyuctovani.

XIl. OCHRANA DUVERNYCH INFORMACi A OSOBNICH UDAJU

Smluvni strany se dohodly, ze veskeré informace, které si sdélily v ramci uzavirani a pInéni
Smlouvy, dale informace, které si sdéli nebo jinak vyplynou i z jejiho plnéni, jsou divérné
(dale jen ,Diivérné informace"). Smluvni strany sjednéavaji, ze Davérnymi informacemi
jsou veskeré Objednatelem poskytnuté informace, podklady a dokumenty, pokud nejsou
bézné dostupné ve verejnych zdrojich.

Smluvni strany se dohodly, Ze DGvérné informace nikomu neprozradi a pfijmou takova
opatreni, ktera znemozni jejich pfistupnost tretim osobam. Ustanoveni predchozi véty se
nevztahuje na pripady, kdy:

a) Smluvni strany maji povinnost stanovenou pravnim predpisem, a/nebo
b) takové informace sdéli osobam, které maji ze zdkona stanovenou povinnost
mlicenlivosti, a/nebo
c) se takové informace stanou verejné znamymi ¢i dostupnymi jinak nez porusenim
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povinnosti vyplyvajicich z tohoto ¢lanku Smlouvy.
Vyjma vyse uvedeného se Poskytovatel zavazuje, Ze bude chranit a utajovat pred tretimi
osobami skutecnosti tvorici obchodni tajemstvi, Davérné informace a jiné skutec¢nosti,
které mu byly poskytnuty v ramci smluvniho vztahu s Objednatelem.

Pokud je sdéleni Duavérnych informaci treti osobé nezbytné pro plnéni zavazk
Poskytovatele vyplyvajicich mu ze Smlouvy, mize Poskytovatel tyto DUvérné informace
poskytnout pouze s predchozim pisemnym souhlasem Objednatele a za predpokladu, ze
tato treti osoba pred zapocetim cinnosti pisemné potvrdi sv(j zavazek zachovani
mlcenlivosti a ochrany Davérnych informaci, jinak je za toto poruseni odpovédny v plném
rozsahu Poskytovatel.

V pfipadé uplatnéni smluvnich pokut a nahrady skody neni dotlena hmotna a trestni
odpovédnost fyzickych osob, které za Poskytovatele jednaly a zavazek mlcenlivosti
a ochrany Davérnych informaci nedodrzely.

Zavazek k micenlivosti a ochrané Dlvérnosti informaci je platny bez ohledu na ukonceni
ucinnosti Smlouvy.

Vzhledem k verejnopravnimu charakteru Objednatele Poskytovatel vyslovné prohlasuje,
Ze je stouto skutecnosti obezndmen a souhlasi se zverejnénim smluvnich podminek
obsaZzenych ve Smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich
predpis(.

Paklize Poskytovatel zjisti, Ze by se v pribéhu plnéni Smlouvy mél stat zpracovatelem
osobnich Udajd, zavazuji se smluvni strany postupovat v souladu s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto Udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udaju), a zakonem ¢. 110/2019
Sb., 0 zpracovani osobnich udajd, ve znéni pozdéjsich predpisu, a uzavrit samostatnou
smlouvu o zpracovani osobnich udaja.

XIIl. MOZNOSTI UKONCENi SMLOUVY

Objednatel je opravnén od Smlouvy pisemné odstoupit z dlivodu jejiho podstatného
poruseni Poskytovatelem, pficemz za podstatné poruseni Smlouvy se bude povazovat:

a) prodleni Poskytovatele s poskytnutim predmétu plnéni ve sjednaném terminu delsi
nez 30 dnd, pokud Poskytovatel nezjedna napravu ani v dodatecné pfimérené Ih(té,
kterou mu k tomu Objednatel poskytne v pisemné vyzvé ke splnéni povinnosti; nebo

b) dalsi pripady, o kterych tak vyslovné stanovi Smlouva.

Objednatel je rovnéz opravnén odstoupit od Smlouvy v pfipadé, ze:

a) vinsolvencnim fizeni bude zjistén Upadek Poskytovatele nebo insolvencni navrh
bude zamitnut pro nedostatek majetku Poskytovatele v souladu se znénim zakona
¢. 182/2006 Sb., o Upadku a zpUsobech jeho reseni (insolvencni zakon), ve znéni
pozdéjSich predpisu. Objednatel je rovnéz opravnén odstoupit od Smlouvy v pripadé,
Ze Poskytovatel vstoupi do likvidace; nebo

b) Poskytovatel bude odsouzen, byt i nepravomocné, pro trestny cin podle zakona
€. 418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni pozdéjsich
predpisy.
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Poskytovatel je opravnén od Smlouvy pisemné odstoupit z dlivodu jejiho podstatného
poruseni Objednatelem, za coz se povazuje prodleni Objednatele s Uhradou ceny za
plnéni predmétu dle Smlouvy o vice nez 30 dni, pokud Objednatel nezjedna napravu ani
do 10 pracovnich dnd od doruceni pisemného oznameni Poskytovatele o takovém
prodleni se zadosti o jeho napravu.

Odstoupeni od Smlouvy ze strany Objednatele nesmi byt spojeno s uloZzenim jakékoliv
sankce k tizi Objednatele.

Smluvni strany se dale dohodly, ze odstoupeni od Smlouvy musi byt pisemné, jinak je
neplatné. Odstoupeni je UcCinné ode dne, kdy bylo doru¢eno druhé Smluvni strané.
Ukoncenim Smlouvy nejsou dotlena ustanoveni o odpovédnosti za skodu, naroky
na uplatnéni smluvnich pokut, ustanoveni o ochrané divérnych informaci, jakoz i ostatni
prava a povinnosti zalozena Smlouvou, ktera maji podle zakona nebo Smlouvy trvat i po
jejim zruseni.

XIV.SOUCINNOST A VZAJEMNA KOMUNIKACE

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace
potiebné pro rfadné plnéni svych zavazkd. Smluvni strany jsou povinny informovat
druhou Smluvni stranu o veskerych skutecnostech, které jsou nebo mohou byt dilezité
pro radné plnéni Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici ze Smlouvy tak, aby
nedochazelo k prodleni s plnénim jednotlivych termind a s prodlenim splatnosti
jednotlivych penéznich zavazk.

Veskera komunikace mezi smluvnimi stranami bude probihat prostrfednictvim
opravnénych osob uvedenych v ¢l. VIIl. Smlouvy nebo na jeho zakladé povérenych
pracovnik(l nebo statutarnich zastupcd Smluvnich stran.

Smluvni strany budou (nebude-li dohodnuto jinak) komunikovat prostfednictvim
osobniho dorucovani, doporucené posty, kuryrni sluzby, datové schranky ¢i elektronické
posty, a to na adresy Smluvnich stran, které jsou uvedeny ve Smlouvé, nebo na takové
adresy, které si Smluvni strany vzajemné pisemné oznami.

Informace a materialy, které obsahuji osobni Udaje ¢i dlvérné informace, budou
dorucovany bud osobné, nebo zasilany elektronicky prostfednictvim Sifrovaného
distribu¢niho kanalu urceného Objednatelem.

XV. ZAVERECNA USTANOVENI

Smluvni strany si podpisem Smlouvy sjednavaji (pokud Smlouva nestanovi jinak), ze
zavazky Smlouvou zalozené budou vykladany vyhradné podle obsahu Smlouvy
a subsidiarné podle obsahu nabidky Poskytovatele, kterou podal ve vybérovém fizeni na
Verejnou zakazku; nebude prihlizeno k jinym skutecnostem, které nastaly a/nebo byly
sdéleny, jednou stranou druhé strané pred uzavienim Smlouvy.

Smlouva predstavuje Uplnou dohodu Smluvnich stran o predmétu Smlouvy a vsech
nalezitostech, které Smluvni strany mély a chtély ve Smlouveé ujednat, a které povazuji za
dlezité pro zdvaznost Smlouvy. Zadny projev stran ucinény po uzavieni Smlouvy nesmi
byt vykladan v rozporu s vyslovnymi ustanovenimi Smlouvy a nezaklada zadny zavazek
zadné ze Smluvnich stran. Smlouvu je mozné meénit pouze pisemnou dohodou Smluvnich
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10.

11.

12.
13.

14.

stran ve formé Cislovanych dodatk( Smlouvy, podepsanych opravnénymi zastupci obou
Smluvnich stran.

Smluvni strany si nepreji, aby nad ramec vyslovnych ustanoveni Smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi smluvnimi
stranami ¢i zvyklosti zachovavanych obecné Ci v odvétvi tykajicim se predmétu plnéni
Smlouvy, ledaze je ve Smlouvé vyslovné sjednano jinak.

Smluvni strany si sdélily vSechny skutkové a pravni okolnosti, o nichz k datu podpisu
Smlouvy védeély nebo védét musely, a které jsou relevantni ve vztahu k uzavreni Smlouvy.

Pro vylouceni pochybnosti Poskytovatel vyslovné potvrzuje, ze je podnikatelem, uzavira
Smlouvu pfi svém podnikani, a na Smlouvu se tudiz neuplatni ustanoveni § 1793 OZ.

Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 OZ prebira nebezpedi
zmeény okolnosti. Timto vSak nejsou nikterak dotcena prava Smluvnich stran upravena
ve Smlouve.

Prava vyplyvajici ze Smlouvy ¢&i jejiho poruseni se promlcuji ve [hité 5 let ode dne, kdy
pravo mohlo byt uplatnéno poprvé.

Poskytovatel prohlasuje, Ze neporusuje etické principy, principy spoleCenské
odpovédnosti a zakladni lidska prava.

Neni-li stanoveno jinak, jednacim jazykem mezi Objednatelem a Poskytovatelem bude
pro veskera plnéni vyplyvajici ze Smlouvy vyhradné jazyk cesky, pfipadné slovensky, a to
vCetné veskeré dokumentace vztahujici se k predmétu Smlouvy.

Stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezdkonnym nebo nevynutitelnym,
netykd se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni Smlouvy. Smluvni
strany se timto zavazuji nahradit do 5 (péti) pracovnich dnd po doruceni vyzvy druhé
Smluvni strany jakékoli takové neplatné, nezakonné nebo nevynutitelné ustanoveni
ustanovenim, které je platné, zakonné a vynutitelné a ma stejny nebo alespon podobny
obchodni a pravni vyznam.

Vztahy Smluvnich stran Smlouvou vyslovné neupravené se fidi ¢eskym pravnim rfadem,
zejména OZ. Veskeré pripadné spory ze Smlouvy budou v prvé fadé reseny smirem.
Pokud smiru nebude dosazeno béhem 30 (tficeti) dnd, vSechny spory ze Smlouvy
a v souvislosti s ni budou Fedeny vécné a mistné pfislusnym soudem v Ceské republice
podle pravniho fadu CR.

Smlouva je uzavriena v elektronické podobé.

Smluvni strany souhlasi s tim, ze tato smlouva vcetné vsech jejich pfiloh, zmén a dodatkd
bude uverejnéna dle zadkona o registru smluy, ¢i jinych pravnich predpist stanovicich
Objednateli povinnost jejiho uverejnéni. Smluvni strany se dohodly, ze uverejnéni
smlouvy vCetné uvedeni metadat v registru smluv zajisti Objednatel, ktery soucasné
zajisti, aby informace o uverejnéni této smlouvy byly zaslany druhé smluvni strané do jeji
datové schranky.

Vzhledem k verejnopravnimu charakteru Objednatele Poskytovatel vyslovné prohlasuje,
Ze souhlasi se zverejnénim smluvnich podminek obsazenych v této smlouvé v rozsahu
aza podminek vyplyvajicich z pfislusnych pravnich predpisli (zejména zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisd,
zakona o registru smluv a ZZVZ). Poskytovatel dale vyslovné prohlasuje, Ze zadna cast
této smlouvy neobsahuje jeho obchodni tajemstvi.
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15. Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami, v pripadé, ze
je smlouva podepisovana smluvnimi stranami v rGzném case, nabyva platnosti dnem
podpisu té smluvni strany, ktera ji podepiSe pozdéji. Smlouva nabyva Ucinnosti dnem
jejiho uverejnéni v registru smluv v souladu se zdkonem o registru smluv.

16. Nedilnou soucasti Smlouvy jsou nasledujici prilohy:
a) Priloha ¢. 1: Technicka specifikace

17.  Smluvni strany shodné prohlasuji, Ze si Smlouvu pred jejim podpisem precetly a ze byla
uzavrena podle jejich pravé a svobodné vile, urcité, vazné a srozumitelné, coz stvrzuji
svymi podpisy.

V Brné dne dle data el. podpisu V Praze dne data dle el. podpisu
za Objednatele: za Poskytovatele:
Jihomoravsky kraj OMNILINK Services a.s.
za objednatele zastoupeny
Magr. Jifi Lang Ing. Martinem Klickou
povéreny vedenim Odboru informatiky ¢lenem predstavenstva

Krajského Uradu Jihomoravského kraje
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Priloha C. 1 smlouvy: Technicka specifikace

Technicka specifikace

Zadavatel poZaduje zajistit detekovani bezpecnostnich udalosti vsiti a konfigurac¢nich anomalii.
NavrZené feseni musi byt plné integrované do stavajiciho Flowmon teseni, které jiz nyni slouzi ke
sledovani datovych sitovych tok( (NetFlow). Zadavatel specifikuje, Ze predpoklddana rychlost
zpracovavanych dat je 20 000 tokU za sekundu.

Systém pro automatické vyhodnocovani IP tokl musi umoznit automatickou detekci bezpecnostnich
nebo provoznich anomdlii datové sité a jejich hlaseni formou udalosti. Systém musi umozZnit odhalovat
hrozby a incidenty, které prekonaly zabezpeceni na perimetru nebo bezpecnostni ochranu koncovych
stanic, a pro které dosud neni dostupna signatura. Jedna se tak o systém véasné detekce a reakce na
bezpecnosti incidenty, ktery vhodnym zplsobem doplini stavajici nastroje pro predchazeni
kybernetickym bezpecnostnim incidentlm.

Detekované udalosti poZzadujeme dale analyzovat, vizualizovat nebo automaticky reportovat incident
handling systémy a systémy typu SIEM.

Cilem nasazeni automatické detekce bezpecnostnich incident(, anomalii provozu sité a konfiguracnich
problému je vyrazné zjednodusit spravu datové sité, zvysit jeji bezpecnost a umoznit proaktivné
identifikovat pficiny probléma.

Funk¢ni pozadavky:

Nazev pozadavku Popis pozadavku

Podpora flow standardu Podpora standardil NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd,
NetStream. Azure a GCP.

Streamové zpracovavani flow dat Architektura systému umozZiuje streamové zpracovavani flow dat pro
rychlou detekci bezpe€nostnich nebo provoznich anomalii.

Oteviené rozhrani Systém detekce anomalii poskytuje verejné dokumentované API pro
ziskavani a zpracovani udalosti. Prostfednictvim APl je mozné systém
detekce anomalii rovnéz konfigurovat (napf. vytvaret filtry, ménit nastaveni
detekénich metod, apod.).

Vzorkovani na trovni tok( Systém podporuje vzorkovani na Udrovni tokd prfed jejich vlastnim
zpracovanim.

Sprava zdroju sitovych tokl Systém umozriuje spravovat zdroje sitovych toku, umozriuje docasné
pozastavit prijem tok( a indikovat poruchu zdroje sitovych toku.

Detekéni pravidla a algoritmy Systém obsahuje pfeddefinovanou sadu detekénich metod a algoritm{ pro
analyzu flow statistik, detekci bezpecénostnich incidentli, provoznich
problém0 a sitovych anomalii.

Detekce sitovych utokua Detekce skenovani portl, slovnikové utoky, Utoky odepreni sluzeb (DoS),
utoky na sitové protokoly SSH, RDP, Telnet a dalSi obdobné sluzby.

Detekce anomalii v sitovém provozu Detekce anomalii v DNS, DHCP, SMTP, multicast provozu a nestandardni
komunikace.
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Detekce NATU

Detekce nezadoucich aplikaci

Detekce nahodnych domén
Detekce DNS pfes HTTPS (DoH)
komunikaci

Detekce TOR komunikace

Analyza Sifrovaného provozu pouzitim
JAS3 otiskl

Detekce udalosti na zakladé ,Threat
intelligence” dat

Podpora MISP platformy

Detekce provoznich probléml

Detekce sitovych anomalii

Definice vlastnich detekénich metod

Vytvareni udalosti

Vyhledavani udalosti

PFimy pfistup k udalosti pfes unikatni
URL s vyuzitim ID udalosti

Interaktivni vizualizace udalosti

Integrace informaci z jinych sluzeb

Ziskavani doplfujicich informaci z

adresarovych sluzeb

Detekce NATU v siti s vyuzitim rozsifenych informaci z L3/L4.
Detekce P2P siti a VPN komunikace.

Systém umozriuje detekovat zavadnou komunikaci na zakladé rozliSeni
legitimnich domén (druhé urovné) od nahodné generovanych domeén.

Systém umozniuje detekovat DNS pifes HTTPS (DoH) komunikace a pouziti
DoH server(.

Detekce pouziti TOR klientd v monitorované siti a detekce pfichozi
komunikace z TOR sité na monitorované servery.

Systém umozriuje detekovat zavadné komunikace monitorovani JA3 otisku
v sitovém provozu a jejich porovnavanim se seznamem znamych
zavadnych JA3 otisku.

Systém umoznuje identifikovat bezpecnostni udalosti (napf. komunikaci
s botnet command & control centry, pfistup na phishing servery, apod.)
vyuzivanim zdrojii IP a host reputacnich databazi poskytovanych
vyrobcem a aktualizovanych nejméné kazdych 24 hodin. Systém umozriuje
zapojit dalSi zdroje IP a host reputacnich dat pro automatickou detekci.

Systém lIze napojit na MISP platformu a pouzit indikatory kompromitace
(loC) poskytované touto platformou k detekci zavadnych komunikaci
v monitorované siti.

Detekce nadmérné zatéze sité, vypadku sluzeb, novych a cizich zafizeni
pripojenych k siti.

Detekce sitovych anomalii na zakladé predikce budouciho chovani sité
s vyuzivanim znalosti historie komunikace.

Systém umozniuje definovat viastni detekéni metody pomoci poskytnutych
pfikazl, které vyhledavaji ve flow statistikach (v€etné informaci z aplikaéni
vrstvy) specifické vzory chovani. Udalosti detekované vlastnimi metodami
jsou zpracovavany standardné jako udalosti z dostupnych detek&nich
metod (notifikace, reportovani, atd.).

Systém je schopen k jednotlivym detekcim vytvaret a evidovat udalosti a
umozhuje jejich analyzu v uzivatelském prostfedi.

Systém nabizi flexibilni uzivatelské rozhrani pro vyhledavani udalosti dle
riznych parametru (typ udalosti, IP adrese plivodce udalosti, filtr, pfifazeni
udalosti do kategorie, ID udalosti apod.). Udalosti je mozné prezentovat
riznym zpUsobem (prosty seznam, agregace dle zdrojl, dle cill apod.).

Systém je schopen poskytnout pfimy pfistup k evidované udalosti za
pomoci ID udalosti z externich systému za pomoci unikatniho URL, které
je mozné sestavit v externim systému pfi znalosti ID udalosti.

Systém umoziuje interaktivni vizualizaci detekovanych udalosti formou
grafické reprezentace flow statistik, na zakladé kterych byla udalost
rozpoznana.

Systém integruje informace ze sluzeb DNS, WHOIS, geolokacni sluzby.
Uzivatelsky definované externi sluzby fungujici na protokolu HTTP/HTTPS.

Systém je schopen za pomoci zabezpeceného komunikaéniho rozhrani
ziskat dal$i informace k IP adrese z adresarovych sluzeb AD/LDAP.
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Kategorie a komentare

Konfiguracni priivodce

Konfigurace detekénich schopnosti

Definice zavaznosti udalosti

Sprava detekénich metod

Rizné pohledy na udalosti
uzivatelskych roli

podle

Sprava filtra

Sprava faleSnych poplach(

Pozastaveni platnosti
faleSnych poplacht

pravidla

Dynamické definice

poplacht

faleSnych
Definice faleSnych poplachd pomoci

ASN a FQDN

Sledovani zmén konfigurace

CEF export

SNMP Trap

CSV export

Udalosti je mozné pfifazovat do uzivatelsky definovanych kategorii (napf.
vyfes$eno, dllezité, apod.). Udalostem je mozné pfimo v systému pofizovat
poznamky a komentare.

Systém obsahuje konfiguracniho privodce pro nastaveni systému pfi
prvnim spusténi podle parametr( sité, do kterého je systém nasazen.

Jednotlivé detekeni schopnosti je mozné konfigurovat a parametrizovat tak,
aby bylo dosazeno maximalni efektivity a minimalniho poctu faleSnych
poplacht. Detekéni mechanismy je mozné konfigurovat riznym zptsobem
(napf. s rznou citlivosti) pro statistiky z raznych segmentu sité (napf. LAN
nebo DMZ).

Preddefinované priority udalosti s moznosti uzivatelského nastaveni
zavaznosti udalosti na zakladé IP adresnich rozsahu, typlG udalosti, mist
vyskytu nebo detaild udalosti. Jedna udalost mGze mit v zavislosti na
konfiguraci pfifazeno vice priorit.

Systém umoznuje spravovat detekéni metody z uzivatelského prostredi,
vytvaret kopie detekénich metod a nastavit jejich individuélni parametry.

Systém umoznuje preddefinovat uzivatelské pohledy na udalosti a prioritu
dle uzivatelskych roli.

Systém umozriuje definovat filtry v&. komplexnich filtrG slozenych z dil€ich
filtrd. Pro zjednodu$eni definice filtrll je moZné pouzivat operace jako
inverze nebo rozdil filtrd. Filtry je mozZné exportovat do formatu XML nebo
z tohoto formatu importovat. K jednotlivym zaznamum a filtrdm Ize pfipojit
uzivatelsky popis ucelu.

Pripadné udalosti, které predstavuji faleSné poplachy (false positives) je
mozné odstranit prostfednictvim jednoduché konfigurace pravidel pro
vyloucéeni faleSnych poplacht dostupné v uzivatelském rozhrani.

Systém umoznuje zastavit a opét spustit pravidla faleSného poplachu, aby
bylo mozné oveéit jejich pozadovanou funkénost pfi bézném provozu.

Pro definici faleSnych poplacht Ize vyuzit filtr které mohou byt upravovany
nezavisle na dané definici pravidla faleSného poplachu.

Pravidla pro faleSné poplachy je mozné definovat pomoci Cisel
autonomnich systémd (ASN) nebo pomoci plIné kvalifikovaného
doménového jména (FQDN), ¢imz lze oznacit provoz, ktery nebude
zpracovavan detekénimi metodami.

Systém loguje veskeré zmény konfigurace s cilem zajistit auditovatelnost
¢innosti uzivatelt a provedené zmény s dopadem detekci udalosti. Zmény
konfigurace je mozné rovnéz odesilat protokolem syslog pro auditovani
formou externiho systému typu SIEM nebo log management.

Udalosti je mozné automaticky exportovat ve formatu CEF protokolem
Syslog. Predpokladané vyuziti této funkcionality je integrace se systémy
typu SIEM nebo log management. Soucéasti exportu musi byt event ID,
které jednoznacné identifikuje danou udalost.

Udalosti je mozné reportovat do dohledovych systému prostfednictvim
funkcionality SNMP trap.

Udalosti je mozné exportovat do formatu CSV pro dalSi zpracovani.
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Reporting

E-mailové notifikace

Zachyt provozu v plném rozsahu

Spusténi skriptu

Preddefinovana sada reportll s moznosti plné konfigurace uZzivatelem.
Reporty dostupné prostifednictvim webového uzivatelského rozhrani, ve
formatu PDF. Automaticka distribuce reporti e-mailem.

Notifikace o detekovanych udalostech prostfednictvim e-mailu s podporou
riiznych formatd (HTML, incident handling systém, Usporny textovy format).
Moznost pfipojit vzorek flow dat, na zakladé kterych byla udalost
detekovana k e-mailovému reportu.

Na vyskytu udalosti je mozné automaticky reagovat spusténim zachytu
provozu v plném rozsahu. Tyto zachyty je mozné uzivatelsky spravovat.

Na vyskyt udalosti je mozné automaticky reagovat spusténim uZivatelsky
definovanych skriptd.

Podpora vendora, implementace, poimplementacéni podpora a integrace do aktudlné provozovanych

systéma bude fesena nasledné.
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