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SMLOUVA NA ROZŠÍŘENÍ ZAŘÍZENÍ PRO ZABEZPEČENÍ A MONITORING SÍTĚ 

kterou dle ustanovení § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, ve znění 

pozdějších předpisů (dále jen „občanský zákoník“), uzavřely níže uvedeného dne, měsíce 

a roku tyto smluvní strany (dále jen „Smlouva“): 

      

 Objednatel:    

Název: Jihomoravský kraj 

Sídlo: Žerotínovo náměstí 449/3, 601 82 Brno 

IČO: 70888337 

DIČ: CZ70888337 

Zastoupený: Mgr. Jiřím Langem, pověřený vedením Odboru 

informatiky Krajského úřadu Jihomoravského kraje 

ID datové schránky: x2pbqzq 

Bankovní spojení: Komerční banka, a.s. 

Číslo účtu: 27-7491250267/0100 

Kontaktní osoba ve věcech 

technických: 

Mgr. Jiří Lang 

Telefon: +420 541 658 913 

E-mail: lang.jiri@kr-jihomoravsky.cz  

Číslo smlouvy:  

          

(dále jen „objednatel“) 

 

a 

 

 Poskytovatel: 

Název/obchodní firma: OMNILINK Services a.s. 

Sídlo: V Korytech 3155/23, 106 00 Praha 10 

IČO: 24298557 

DIČ: CZ24298557 

Zastoupený: Ing. Martinem Kličkou, členem představenstva 

Bankovní spojení ČSOB 

Číslo účtu: 282273508/0300 

ID datové schránky: g43cs3f 

Kontaktní osoba ve věcech 

technických:  

Telefon:  

E-mail:  

zapsaná v obchodním rejstříku vedeném Městským soudem v Praze, sp. zn. B 18198 

(dále jen „Poskytovatel“) 
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I. ÚVODNÍ USTANOVENÍ 

1. Smlouva se mezi výše uvedenými smluvními stranami uzavírá na základě výsledku 

výběrového řízení na veřejnou zakázku malého rozsahu na dodávky s názvem „Rozšíření 

zařízení pro zabezpečení a monitoring sítě“ (dále jen „Veřejná zakázka“), v němž byla 

nabídka Poskytovatele vybrána jako nejvýhodnější. 

2. Smluvní strany prohlašují, že osoby podepisující Smlouvu jsou k tomuto jednání 

oprávněny. 

3. Poskytovatel prohlašuje, že se seznámil s výzvou k podání nabídky na Veřejnou zakázku, 

včetně všech jejích příloh (dále jen „Výzva“), že ji považuje za dostatečný podklad 

pro plnění Veřejné zakázky, a to zejména v rozsahu nezbytném pro plnění předmětu 

Smlouvy, přičemž mu nejsou známy žádné nejasnosti či pochybnosti, které by 

znemožňovaly řádné plnění jeho závazku dle Smlouvy. 

4. Poskytovatel dále prohlašuje, že se detailně seznámil s rozsahem a povahou předmětu 

plnění Smlouvy, že jsou mu známy veškeré relevantní technické, kvalitativní a jiné 

podmínky nezbytné pro realizaci předmětu plnění Smlouvy, a že disponuje takovými 

kapacitami a odbornými znalostmi, které jsou nezbytné pro realizaci předmětu plnění 

Smlouvy za dohodnuté maximální smluvní ceny uvedené ve Smlouvě, a to rovněž 

ve vazbě na jím prokázanou kvalifikaci pro plnění Veřejné zakázky. 

5. Poskytovatel dále prohlašuje, že jím poskytované plnění odpovídá všem požadavkům 

vyplývajícím z platných právních předpisů, které se na plnění vztahují. 

6. Pojmy s velkými počátečními písmeny definované ve Smlouvě budou mít význam, jenž je 

jim ve Smlouvě, včetně jejích příloh a dodatků, připisován. Pro vyloučení jakýchkoliv 

pochybností se Smluvní strany dále dohodly, že: 

➢ v případě jakékoliv nejistoty ohledně výkladu ustanovení Smlouvy budou tato 

ustanovení vykládána tak, aby v co nejširší míře zohledňovala účel Veřejné zakázky 

ve smyslu Výzvy; 

➢ Poskytovatel je vázán svou nabídkou podanou ve výběrovém řízení, která se 

pro úpravu vzájemných vztahů vyplývajících ze Smlouvy použije subsidiárně. 

7. Není-li výslovně ve Smlouvě u lhůt či dob uvedeno, že příslušné dny jsou pracovní, jedná 

se o dny kalendářní. 

 

II.  ÚČEL SMLOUVY 

1. Účelem Smlouvy je dodávka modulu, který rozšíří stávající řešení Zákazníka 

k zabezpečení a monitoringu počítačové sítě při zajišťování jiných činností Objednatele. 

 

III. PŘEDMĚT SMLOUVY 

1. Předmětem Smlouvy je rozšíření systému pro automatické vyhodnocování IP toků 

o modul, který zajistí detekování bezpečnostních událostí v síti a konfiguračních anomálií. 

Navržené řešení musí být plně integrované do stávajícího Flowmon řešení, které již nyní 

slouží ke sledování datových síťových toků (NetFlow) dle technické specifikace obsažené 
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v příloze č. 1 Smlouvy do technického prostředí Objednatele. Součástí předmětu plnění 

je poskytnutí potřebné licence (souhrnně dále jen „Dodávka“). 

2. Poskytovatel se zavazuje poskytnout plnění dle této Smlouvy řádně, včas a v souladu s 

platnými právními předpisy, jakož i v souladu se všemi relevantními normami 

obsahujícími technické specifikace a technická řešení, technické a technologické 

postupy. 

3. Poskytovatel prohlašuje, že plnění dle Smlouvy není plněním nemožným, a že Smlouvu 

uzavírá po pečlivém zvážení všech možných důsledků. Poskytovatel dále prohlašuje, že se 

seznámil s předmětem plněním dle Smlouvy, a že tento může být poskytnut způsobem 

a v termínech stanovených ve Smlouvě. 

4. Objednatel se zavazuje zaplatit Poskytovateli za řádně poskytnuté plnění v souladu 

se všemi podmínkami Smlouvy sjednanou cenu dle Smlouvy. 

 

IV. DOBA A MÍSTO PLNĚNÍ 

1. Poskytovatel zavazuje poskytnout objednateli Dodávku nejpozději do 15 pracovních 

dnů ode dne účinnosti této smlouvy. 

2. Místem plnění je sídlo Objednatele na adrese Žerotínovo nám. 449/3, 602 00 Brno. 

3. Pokud to povaha plnění dle Smlouvy umožňuje, je Poskytovatel oprávněn poskytovat 

plnění dle Smlouvy také vzdáleným přístupem.  

4. Veškeré písemné výstupy, které vzniknou při plnění Smlouvy, budou Poskytovatelem 

Objednateli předány v sídle Objednatele, nebude-li dohodnuto jinak.  

5. Předávací řízení na Dodávku je ukončeno převzetím Dodávky Objednatelem a podpisem 

předávacího protokolu. Dodávka musí odpovídat technické specifikaci dle přílohy č. 1 

této Smlouvy. 

 

V. CENA PLNĚNÍ A PLATEBNÍ PODMÍNKY 

1. Cena za poskytnutí předmětu plnění dle této Smlouvy je sjednána dohodou Smluvních 

stran následovně:  

a) Cena za Dodávku činí 968 000 Kč bez DPH. 

(dále jen „Celková cena“) 

2. K Celkové ceně je poskytovatel oprávněn připočíst daň z přidané hodnoty (dále jen 

„DPH“) dle právních předpisů platných a účinných k okamžiku uskutečnění zdanitelného 

plnění. Poskytovatel odpovídá za to, že jím účtovaná sazba DPH je stanovena v souladu 

s platnými a účinnými právními předpisy. 

3. Celková cena je sjednána jako cena nejvýše přípustná a zahrnuje veškeré náklady (včetně 

rizik a zisku) Poskytovatele ke splnění závazků z této smlouvy vyplývajících. Součástí 

Celkové ceny jsou i náklady poskytovatele v této smlouvě neuvedené, které jsou 

nezbytné k řádnému a úplnému splnění předmětu smlouvy, o nichž Poskytovatel jakožto 

odborník měl nebo mohl vědět, neboť vyplývají z charakteru plnění této Smlouvy. 
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4. Zvýšení mzdových, materiálových a ostatních nákladů a rovněž i eventuální změna 

celních poplatků, dovozních přirážek nebo směnného kursu české koruny, změna 

daňové povinnosti a rovněž případné jiné vlivy, ke kterým dojde po uzavření této 

smlouvy, nemají vliv na sjednanou Celkovou cenu. 

 

VI. PLATEBNÍ PODMÍNKY 

 

1. Objednatel neposkytuje zálohy. 

2. Úhrada ceny za poskytnuté služby tvořící předmět smlouvy bude provedena na základě 

daňového dokladu (faktury), který je poskytovatel povinen vystavit do 14 dnů po uplynutí 

doby plnění uvedené v čl. IV. této smlouvy. Přílohou faktury bude akceptační a předávací 

protokol k dodávce. 

3. Splatnost faktury je 30 dnů od jejího doručení Objednateli. Poskytovatel doručí fakturu 

objednateli v elektronické formě do datové schránky (ID: x2pbqzq) nebo e-mailem 

na adresu posta@kr-jihomoravsky.cz. Objednatel uhradí řádně doručenou fakturu 

bezhotovostně bankovním převodem v korunách českých na účet poskytovatele uvedený 

v záhlaví této smlouvy, nebude-li poskytovatelem sděleno jinak. Za okamžik úhrady 

faktury se považuje den, kdy byla předmětná částka odepsána z účtu objednatele. 

4. Faktura musí vždy obsahovat veškeré náležitosti daňového dokladu dle zákona 

č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů (dále jen „ZDPH“). 

Faktura bude mít zejména tyto náležitosti: 

- označení daňového dokladu (faktury) a jeho číslo, 

- označení smlouvy, 

- identifikační údaje smluvních stran včetně DIČ, 

- označení banky poskytovatele včetně identifikátoru a čísla účtu, na který má být 

úhrada provedena, 

- důvod fakturace, popis plnění, 

- den vystavení faktury a lhůta splatnosti, 

- datum uskutečnění zdanitelného plnění, 

- částka k úhradě bez DPH, 

- sazba a výše DPH, 

- částka k úhradě včetně DPH, 

- podpis odpovědné osoby poskytovatele. 

5. Objednatel si vyhrazuje právo před uplynutím lhůty splatnosti vrátit daňový doklad 

Poskytovateli, pokud neobsahuje požadované náležitosti nebo obsahuje nesprávné údaje. 

Oprávněným vrácením daňového dokladu přestává běžet původní lhůta splatnosti. 

Opravená nebo přepracovaná faktura bude opatřena novou 15denní lhůtou splatnosti ode 

dne jejího doručení Objednateli. 

6. Poskytovatel prohlašuje, že: 

a) nemá v úmyslu nezaplatit DPH u zdanitelného plnění podle této smlouvy,  

b) mu nejsou známy skutečnosti nasvědčující tomu, že se dostane do postavení, kdy 

nemůže DPH zaplatit a ani se ke dni podpisu této smlouvy v takovém postavení 

nenachází, 

mailto:posta@kr-jihomoravsky.cz
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c) nezkrátí DPH nebo nevyláká daňovou výhodu. 

7. Smluvní strany se dohodly, že stane-li se poskytovatel nespolehlivým plátcem ve smyslu 

§ 106a ZDPH nebo pokud číslo účtu poskytovatele uvedené v záhlaví této smlouvy nebude 

zveřejněno způsobem umožňujícím dálkový přístup ve smyslu § 96 ZDPH nebo se jedná 

o účet vedený v zahraničí ve smyslu § 109 odst. 2 písm. b) ZDPH, je objednatel oprávněn 

část ceny odpovídající DPH z fakturované částky na základě této smlouvy zadržet a tuto 

přímo zaplatit (aniž k tomu bude vyzván jako ručitel) na účet správce daně ve smyslu 

§ 109a ZDPH. Stejný postup bude aplikován při naplnění podmínek ručení dle § 109 odst. 

1 ZDPH, tedy kdy se objednatel dozví, že:  

a) daň uvedená na daňovém dokladu nebude úmyslně zaplacena,  

b) plátce, který uskutečňuje toto zdanitelné plnění nebo obdrží úplatu na takové 

plnění, se úmyslně dostal nebo dostane do postavení, kdy nemůže daň zaplatit, 

nebo   

c) dojde ke zkrácení daně nebo vylákání daňové výhody. 

Po provedení úhrady DPH příslušnému správci daně v souladu s tímto článkem smlouvy je 

úhrada zdanitelného plnění poskytovateli bez příslušné DPH (tj. pouze základu daně) 

smluvními stranami považována za řádnou úhradu, resp. řádné splnění dluhu objednatele, 

dle této smlouvy (tj. základu daně i výše DPH), a poskytovateli nevzniká žádný nárok na 

úhradu případných úroků z prodlení, penále, náhrady škody nebo jakýchkoli dalších sankcí 

vůči objednateli, a to ani v případě, že by mu podobné sankce byly vyměřeny správcem 

daně. 

 

VII. DALŠÍ PRÁVA A POVINNOSTI SMLUVNÍCH STRAN 

1. Poskytovatel je povinen: 

a) poskytovat Plnění z pozice distributora nebo certifikovaného partnera výrobce 

řešení pro Českou republiku;  

b) poskytovat řádně a včas plnění dle Smlouvy bez faktických a právních vad; 

c) postupovat při plnění předmětu Smlouvy s odbornou péčí, podle nejlepších 

znalostí a schopností, sledovat a chránit oprávněné zájmy Objednatele 

a postupovat v souladu s jeho pokyny a interními předpisy souvisejícími 

s plněním, které Objednatel Poskytovateli poskytne, nebo s pokyny jím 

pověřených osob; 

d) bez zbytečného odkladu oznámit Objednateli veškeré skutečnosti, které mohou 

mít vliv na povahu nebo na podmínky poskytování plnění dle Smlouvy. Zejména 

je povinen neprodleně písemně oznámit Objednateli změny svého 

majetkoprávního postavení, jako je např. přeměna společnosti, vstup do likvidace, 

úpadek či prohlášení konkurzu; 

e) informovat bezodkladně Objednatele o jakýchkoliv zjištěných překážkách plnění 

(vč. nevhodné povahy věcí převzatých od Objednatele nebo požadavků, 

připomínek a pokynů daných Poskytovateli Objednatelem), byť by za ně 

Poskytovatel neodpovídal, o vznesených požadavcích orgánů státního dozoru a 

o uplatněných nárocích třetích osob, které by mohly plnění dle Smlouvy ovlivnit; 

f) poskytnout Objednateli veškerou nezbytnou součinnost k naplnění účelu 

Smlouvy;  

g) dodržovat provozní řád v místě plnění a provádět svoje činnosti tak, aby nebyl 

v nadbytečném rozsahu omezen provoz na pracovištích Objednatele. 
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Poskytovatel zajistí, aby všechny osoby, které se na jeho straně podílí na plnění 

předmětu Smlouvy, a které budou přítomny v prostorách Objednatele, 

dodržovaly všechny bezpečnostní a provozní předpisy tak, jak s nimi byly 

seznámeny Objednatelem; 

h) informovat Objednatele na jeho žádost o průběhu plnění předmětu Smlouvy 

a akceptovat jeho pokyny a připomínky k plnění předmětu Smlouvy; 

i) bezodkladně informovat Objednatele o skutečnostech, které by mohly mít 

negativní dopad na realizaci předmětu plnění, a to zejména ve vztahu k termínu 

realizace Předmětu plnění ve smyslu odst. IV. 1 Smlouvy; 

j) použít veškeré podklady předané mu Objednatelem pouze pro účely Smlouvy 

a zabezpečit jejich řádné vrácení Objednateli, bude-li to objektivně možné 

vzhledem k jejich povaze a způsobu použití; 

k) v průběhu plnění této Smlouvy zajistit dodržování veškerých právních předpisů 

České republiky s důrazem na legální zaměstnávání, spravedlivé odměňování 

a dodržování bezpečnosti a ochrany zdraví při práci, a to i ze strany svých 

poddodavatelů; 

l) odpovídá za to, že platby poskytované Objednatelem dle této smlouvy nebudou 

přímo nebo nepřímo ani jen zčásti poskytnuty osobám, vůči kterým platí tzv. 

individuální finanční sankce ve smyslu čl. 2 odst. 2 Nařízení Rady (EU) č. 208/2014 

ze dne 5. 3. 2014 o omezujících opatřeních vůči některým osobám, subjektům 

a orgánům vzhledem k situaci na Ukrajině, Nařízení Rady (EU) č. 269/2014 ze dne 

17. 3. 2014 o omezujících opatřeních vzhledem k činnostem narušujícím nebo 

ohrožujícím územní celistvost, svrchovanost a nezávislost Ukrajiny a Nařízení 

Rady (ES) č. 765/2006 ze dne 18. 5. 2006 o omezujících opatřeních vůči prezidentu 

Lukašenkovi a některým představitelům Běloruska a které jsou uvedeny na tzv. 

sankčních seznamech  (dle příloh č. 1 nařízení), a to bez ohledu na to, zda se jedná 

o osoby s přímou či nepřímou vazbou na zhotovitele či poddodavatele 

zhotovitele. Porušení uvedené povinnosti je podstatným porušením Smlouvy; 

m) je povinen Objednatele bezodkladně informovat o jakýchkoliv skutečnostech, 

které mohou mít vliv na odpovědnost Poskytovatele dle předešlého odstavce 

Smlouvy. Poskytovatel je současně povinen kdykoliv poskytnout Objednateli 

bezodkladnou součinnost pro případné ověření pravdivosti informací 

dle předešlého odstavce Smlouvy; 

n) dojde-li k porušení pravidel dle odst. l) nebo m) tohoto odstavce, je Objednatel 

oprávněn odstoupit od této Smlouvy; odstoupení se však nedotýká povinností 

Poskytovatele vyplývajících ze záruky za jakost, odpovědnosti za vady, povinnosti 

zaplatit smluvní pokutu, povinnosti nahradit škodu a povinnosti zachovat 

důvěrnost informací souvisejících s plněním dle této Smlouvy. 

2. Objednatel se zavazuje poskytnout Poskytovateli součinnost potřebnou k řádné realizaci 

předmětu Smlouvy, kterou je po něm Poskytovatel jako osoba, která disponuje takovými 

kapacitami a odbornými znalostmi, které jsou nezbytné pro realizaci předmětu plnění 

Smlouvy, oprávněna požadovat. Objednatel se v rámci součinnosti zavazuje zejména: 

a) zajistit potřebnou organizační a personální součinnost v rozsahu nezbytném 

pro řádné plnění dle této Smlouvy, 

b) umožnit Poskytovateli přístup do místa plnění, 

c) zajistit potřebnou technickou součinnost v rozsahu nezbytném pro řádné plnění 

podle této Smlouvy, včetně umožnění připojení pracovních stanic Poskytovatele 

do sítového prostředí Objednatele, 
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d) poskytnout potřebné informace, doklady, podklady a jiná data nutná 

pro poskytování plnění dle této Smlouvy. 

3. Objednatel má právo přesvědčit se kdykoliv v průběhu realizace plnění Smlouvy o stavu 

realizace plnění a Poskytovatel mu k tomuto musí vytvořit přiměřené podmínky, případné 

náklady nese Poskytovatel. 

4. Pokud se Smluvní strany nedohodnou jinak, součinnost zaměstnanců Objednatele 

dle Smlouvy bude poskytována pouze v pracovní době (od 8:00 hod. do 17:00 hod.). 

 

VIII. OPRÁVNĚNÉ OSOBY 

1. Oprávněné osoby 

a) Každá ze Smluvních stran dále jmenuje oprávněné osoby, které budou vystupovat 

jako zástupci Smluvních stran. Oprávněné osoby zastupují Smluvní stranu 

ve smluvních a technických záležitostech souvisejících s plněním předmětu 

Smlouvy, zejména podávají a přijímají informace o průběhu plnění Smlouvy 

a dále: 

- osoby oprávněné ve věcech smluvních jsou oprávněny vést s druhou 

Smluvní stranou jednání obchodního charakteru, jednat při předávání 

a převzetí plnění, zejména podepisovat příslušné protokoly dle Smlouvy. 

- osoby oprávněné ve věcech technických jsou oprávněny vést jednání 

technického charakteru, poskytovat stanoviska v technických otázkách 

a jednat jménem Smluvních stran v rámci reklamace vad 

a při uplatňování záruky podle čl. X. Smlouvy. 

b) Oprávněné osoby budou oprávněny činit rozhodnutí závazná pro Smluvní strany 

ve vztahu ke Smlouvě v rámci své pravomoci. Oprávněné osoby, nejsou-li 

statutárními orgány, však nejsou oprávněny provádět změny ani zrušení Smlouvy, 

nebude-li jim udělena speciální plná moc. 

c) Oprávněnými osobami za Objednatele jsou: 

i) ve věcech smluvních: Mgr. Jiří Lang 

ii) ve věcech technických: Mgr. Jiří Lang 

d) Oprávněnými osobami za Poskytovatele jsou:  

i) ve věcech smluvních:   Ing. Martin Klička 

ii) ve věcech technických:    

e) Každá ze Smluvních stran má právo změnit jí jmenované oprávněné osoby, musí 

však o každé změně vyrozumět písemně druhou Smluvní stranu. Změna 

oprávněných osob je vůči druhé Smluvní straně účinná okamžikem, kdy o ní byla 

písemně vyrozuměna. V případě změny oprávněných osob není potřeba 

ke Smlouvě uzavírat dodatek a změna je účinná dnem doručení písemného 

vyrozumění druhé Smluvní straně. 

IX. VLASTNICKÉ PRÁVO, NEBEZPEČÍ ŠKODY NA VĚCI A PRÁVO UŽITÍ 

1. Je-li součástí plnění tzv. proprietární software (dále jen „Proprietární software“), je třeba, 

aby Objednatel nabyl k takovému software nevýhradní oprávnění užít jej nejméně 

po dobu trvání Smlouvy v rozsahu, který vyplývá z technické specifikace (viz příloha č. 1 

Smlouvy), a to bez územního omezení. Smluvní strany výslovně uvádějí, že součástí 

takového nevýhradního oprávnění není právo provádět jakékoliv modifikace, úpravy či 
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změny Proprietárního software či dle svého uvážení do něj zasahovat, zapracovávat ho 

do dalších autorských děl, zařazovat ho do děl souborných či do databází apod., a to i 

prostřednictvím třetích osob, ani se u Proprietárního software nevyžaduje poskytnutí 

zdrojových kódů k takovému software.  

2. Je-li součástí plnění tzv. open source software, je Poskytovatel povinen zajistit, aby se 

jednalo o open source software, který je veřejnosti poskytován zdarma, včetně 

zdrojových kódů, úplné původní uživatelské, provozní a administrátorské dokumentace 

a práva takový software měnit a zároveň možnost užití takového software Objednatelem 

k účelu sjednanému Smlouvou dle podmínek smlouvy. 

3. Udělení veškerých práv uvedených v tomto článku Smlouvy nelze ze strany Poskytovatele 

vypovědět a na jejich udělení nemá vliv ukončení účinnosti Smlouvy. 

4. Poskytovatel prohlašuje, že jím dodané plnění bude prosté právních vad a zavazuje se 

odškodnit v plné výši Objednatele v případě, že třetí osoba úspěšně uplatní 

autorskoprávní nebo jiný nárok plynoucí z právní vady poskytnutého plnění dle Smlouvy. 

V případě, že by nárok třetí osoby vzniklý v souvislosti s plněním Poskytovatele podle 

Smlouvy, bez ohledu na jeho oprávněnost, vedl k dočasnému či trvalému soudnímu 

zákazu či omezení užívání Dodávky či její části, zavazuje se Poskytovatel zajistit náhradní 

řešení a minimalizovat dopady takovéto situace, a to bez dopadu na cenu plnění 

sjednanou podle Smlouvy, přičemž současně nebudou dotčeny ani nároky Objednatele 

na náhradu škody. 

5. S nositeli chráněných práv duševního vlastnictví vzniklých v souvislosti s realizací Plnění 

dle Smlouvy je Poskytovatel povinen vždy smluvně zajistit možnost nakládání s těmito 

právy Objednatelem v rozsahu definovaném tímto článkem Smlouvy. 

6. Poskytovatel podpisem Smlouvy výslovně prohlašuje, že odměna za veškerá oprávnění 

poskytnutá Objednateli dle tohoto článku Smlouvy je již zahrnuta v ceně za poskytování 

Plnění dle Smlouvy. 

7. Poskytovatel je povinen Objednateli uhradit jakékoli majetkové a nemajetkové újmy, 

vzniklé v důsledku toho, že Objednatel nemohl Plnění užívat řádně a nerušeně.  

 

X.  ODPOVĚDNOST ZA ŠKODU, ODPOVĚDNOST ZA VADY, ZÁRUKA, POJIŠTĚNÍ 

1. Smluvní strany se zavazují k vyvinutí maximálního úsilí k předcházení škodám 

a k minimalizaci vzniklých škod. Smluvní strany nesou odpovědnost za škodu dle 

platných a účinných právních předpisů a Smlouvy. Poskytovatel odpovídá za škodu 

rovněž v případě, že část Předmětu plnění poskytuje prostřednictvím poddodavatele. 

2. Žádná ze stran není odpovědná za škodu vzniklou porušením povinnosti ze Smlouvy, 

prokáže-li, že mu ve splnění povinnosti ze Smlouvy dočasně nebo trvale zabránila 

mimořádná nepředvídatelná a nepřekonatelná překážka vzniklá nezávisle na jeho vůli. 

Překážka vzniklá ze škůdcových osobních poměrů nebo vzniklá až v době, kdy byl škůdce 

s plněním povinnosti ze Smlouvy v prodlení, ani překážka, kterou byl škůdce podle 

Smlouvy povinen překonat, ho však povinnosti k náhradě nezprostí. Smluvní strany se 

zavazují upozornit druhou stranu bez zbytečného odkladu na vzniklé překážky bránící 

řádnému plnění Smlouvy a dále se zavazují k vyvinutí maximálního úsilí k jejich odvrácení 

a překonání.  

3. Škoda se hradí v penězích, nebo, je-li to možné nebo účelné, uvedením do předešlého 
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stavu podle volby poškozené strany v konkrétním případě. 

4. Poskytovatel přebírá závazek a odpovědnost za vady plnění, jež bude mít plnění (či jeho 

dílčí část) v době jeho předání Objednateli  

5. Není-li mezi Smluvními stranami sjednáno jinak, je Poskytovatel povinen jakékoliv vady 

předmětu plnění či jeho části odstranit na své náklady. 

 

XI. SANKČNÍ UJEDNÁNÍ 

1. Smluvní pokuty: 

a) v případě prodlení Poskytovatele s poskytnutím Dodávky je Poskytovatel povinen 

uhradit Objednateli smluvní pokutu ve výši 2.000,- Kč, a to za každý i započatý den 

prodlení; 

b) v případě porušení povinností k ochraně důvěrných informací dle článku Xll. Smlouvy 

je Poskytovatel povinen uhradit Objednateli smluvní pokutu ve výši 50.000,- Kč za 

každý jednotlivý případ porušení, 

c) dojde-li k porušení povinností dle čl. Vll. odst. 1 písm. a), b), c), f), g), j), k), l) a m) 

Smlouvy, je Poskytovatel povinen zaplatit Objednateli smluvní pokutu ve výši 

250.000 Kč, a to za každý jednotlivý případ porušení; 

2. dojde-li k porušení povinností dle čl. Vll. odst. 1 písm. d), e), h) a i) je Poskytovatel povinen 

uhradit Objednateli smluvní pokutu ve výši 50.000,- Kč, a to za každý jednotlivý případ 

porušení. 

3. V případě prodlení kterékoliv Smluvní strany se zaplacením peněžité částky vzniká 

oprávněné Smluvní straně nárok na úrok z prodlení ve výši jedné setiny procenta (0,01 %) 

z dlužné částky za každý i započatý den prodlení. 

4. Zaplacením smluvní pokuty není jakkoliv dotčen nárok Objednatele na náhradu škody. 

Nárok na náhradu škody je Objednatel oprávněn uplatnit vedle smluvní pokuty v plné 

výši. Zaplacením smluvní pokuty není dotčeno splnění povinnosti, která je 

prostřednictvím smluvní pokuty utvrzena. 

5. Smluvní pokuta i úrok z prodlení jsou splatné do třiceti (30) dnů po obdržení jejich 

vyúčtování. 

 

XII. OCHRANA DŮVĚRNÝCH INFORMACÍ A OSOBNÍCH ÚDAJŮ 

1. Smluvní strany se dohodly, že veškeré informace, které si sdělily v rámci uzavírání a plnění 

Smlouvy, dále informace, které si sdělí nebo jinak vyplynou i z jejího plnění, jsou důvěrné 

(dále jen „Důvěrné informace“). Smluvní strany sjednávají, že Důvěrnými informacemi 

jsou veškeré Objednatelem poskytnuté informace, podklady a dokumenty, pokud nejsou 

běžně dostupné ve veřejných zdrojích.  

2. Smluvní strany se dohodly, že Důvěrné informace nikomu neprozradí a přijmou taková 

opatření, která znemožní jejich přístupnost třetím osobám. Ustanovení předchozí věty se 

nevztahuje na případy, kdy: 

a) Smluvní strany mají povinnost stanovenou právním předpisem, a/nebo 

b) takové informace sdělí osobám, které mají ze zákona stanovenou povinnost 

mlčenlivosti, a/nebo 

c) se takové informace stanou veřejně známými či dostupnými jinak než porušením 
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povinností vyplývajících z tohoto článku Smlouvy. 

3. Vyjma výše uvedeného se Poskytovatel zavazuje, že bude chránit a utajovat před třetími 

osobami skutečnosti tvořící obchodní tajemství, Důvěrné informace a jiné skutečnosti, 

které mu byly poskytnuty v rámci smluvního vztahu s Objednatelem.  

4. Pokud je sdělení Důvěrných informací třetí osobě nezbytné pro plnění závazků 

Poskytovatele vyplývajících mu ze Smlouvy, může Poskytovatel tyto Důvěrné informace 

poskytnout pouze s předchozím písemným souhlasem Objednatele a za předpokladu, že 

tato třetí osoba před započetím činnosti písemně potvrdí svůj závazek zachování 

mlčenlivosti a ochrany Důvěrných informací, jinak je za toto porušení odpovědný v plném 

rozsahu Poskytovatel. 

5. V případě uplatnění smluvních pokut a náhrady škody není dotčena hmotná a trestní 

odpovědnost fyzických osob, které za Poskytovatele jednaly a závazek mlčenlivosti 

a ochrany Důvěrných informací nedodržely. 

6. Závazek k mlčenlivosti a ochraně Důvěrnosti informací je platný bez ohledu na ukončení 

účinnosti Smlouvy. 

7. Vzhledem k veřejnoprávnímu charakteru Objednatele Poskytovatel výslovně prohlašuje, 

že je s touto skutečností obeznámen a souhlasí se zveřejněním smluvních podmínek 

obsažených ve Smlouvě v rozsahu a za podmínek vyplývajících z příslušných právních 

předpisů. 

8. Pakliže Poskytovatel zjistí, že by se v průběhu plnění Smlouvy měl stát zpracovatelem 

osobních údajů, zavazují se smluvní strany postupovat v souladu s Nařízením Evropského 

parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v 

souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení 

směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů), a zákonem č. 110/2019 

Sb., o zpracování osobních údajů, ve znění pozdějších předpisů, a uzavřít samostatnou 

smlouvu o zpracování osobních údajů. 

 

XIII. MOŽNOSTI UKONČENÍ SMLOUVY 

1. Objednatel je oprávněn od Smlouvy písemně odstoupit z důvodu jejího podstatného 

porušení Poskytovatelem, přičemž za podstatné porušení Smlouvy se bude považovat: 

a) prodlení Poskytovatele s poskytnutím předmětu plnění ve sjednaném termínu delší 

než 30 dnů, pokud Poskytovatel nezjedná nápravu ani v dodatečné přiměřené lhůtě, 

kterou mu k tomu Objednatel poskytne v písemné výzvě ke splnění povinnosti; nebo 

b) další případy, o kterých tak výslovně stanoví Smlouva. 

2. Objednatel je rovněž oprávněn odstoupit od Smlouvy v případě, že: 

a) v insolvenčním řízení bude zjištěn úpadek Poskytovatele nebo insolvenční návrh 

bude zamítnut pro nedostatek majetku Poskytovatele v souladu se zněním zákona 

č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění 

pozdějších předpisů. Objednatel je rovněž oprávněn odstoupit od Smlouvy v případě, 

že Poskytovatel vstoupí do likvidace; nebo 

b) Poskytovatel bude odsouzen, byť i nepravomocně, pro trestný čin podle zákona 

č. 418/2011 Sb., o trestní odpovědnosti právnických osob, ve znění pozdějších 

předpisů. 
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3. Poskytovatel je oprávněn od Smlouvy písemně odstoupit z důvodu jejího podstatného 

porušení Objednatelem, za což se považuje prodlení Objednatele s úhradou ceny za 

plnění předmětu dle Smlouvy o více než 30 dní, pokud Objednatel nezjedná nápravu ani 

do 10 pracovních dnů od doručení písemného oznámení Poskytovatele o takovém 

prodlení se žádostí o jeho nápravu. 

4. Odstoupení od Smlouvy ze strany Objednatele nesmí být spojeno s uložením jakékoliv 

sankce k tíži Objednatele. 

5. Smluvní strany se dále dohodly, že odstoupení od Smlouvy musí být písemné, jinak je 

neplatné. Odstoupení je účinné ode dne, kdy bylo doručeno druhé Smluvní straně.  

6. Ukončením Smlouvy nejsou dotčena ustanovení o odpovědnosti za škodu, nároky 

na uplatnění smluvních pokut, ustanovení o ochraně důvěrných informací, jakož i ostatní 

práva a povinnosti založená Smlouvou, která mají podle zákona nebo Smlouvy trvat i po 

jejím zrušení. 

 

XIV. SOUČINNOST A VZÁJEMNÁ KOMUNIKACE 

1. Smluvní strany se zavazují vzájemně spolupracovat a poskytovat si veškeré informace 

potřebné pro řádné plnění svých závazků. Smluvní strany jsou povinny informovat 

druhou Smluvní stranu o veškerých skutečnostech, které jsou nebo mohou být důležité 

pro řádné plnění Smlouvy. 

2. Smluvní strany jsou povinny plnit své závazky vyplývající ze Smlouvy tak, aby 

nedocházelo k prodlení s plněním jednotlivých termínů a s prodlením splatnosti 

jednotlivých peněžních závazků. 

3. Veškerá komunikace mezi smluvními stranami bude probíhat prostřednictvím 

oprávněných osob uvedených v čl. Vlll. Smlouvy nebo na jeho základě pověřených 

pracovníků nebo statutárních zástupců Smluvních stran.  

4. Smluvní strany budou (nebude-li dohodnuto jinak) komunikovat prostřednictvím 

osobního doručování, doporučené pošty, kurýrní služby, datové schránky či elektronické 

pošty, a to na adresy Smluvních stran, které jsou uvedeny ve Smlouvě, nebo na takové 

adresy, které si Smluvní strany vzájemně písemně oznámí. 

5. Informace a materiály, které obsahují osobní údaje či důvěrné informace, budou 

doručovány buď osobně, nebo zasílány elektronicky prostřednictvím šifrovaného 

distribučního kanálu určeného Objednatelem. 

 

XV. ZÁVĚREČNÁ USTANOVENÍ 

1. Smluvní strany si podpisem Smlouvy sjednávají (pokud Smlouva nestanoví jinak), že 

závazky Smlouvou založené budou vykládány výhradně podle obsahu Smlouvy 

a subsidiárně podle obsahu nabídky Poskytovatele, kterou podal ve výběrovém řízení na 

Veřejnou zakázku; nebude přihlíženo k jiným skutečnostem, které nastaly a/nebo byly 

sděleny, jednou stranou druhé straně před uzavřením Smlouvy. 

2. Smlouva představuje úplnou dohodu Smluvních stran o předmětu Smlouvy a všech 

náležitostech, které Smluvní strany měly a chtěly ve Smlouvě ujednat, a které považují za 

důležité pro závaznost Smlouvy. Žádný projev stran učiněný po uzavření Smlouvy nesmí 

být vykládán v rozporu s výslovnými ustanoveními Smlouvy a nezakládá žádný závazek 

žádné ze Smluvních stran. Smlouvu je možné měnit pouze písemnou dohodou Smluvních 
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stran ve formě číslovaných dodatků Smlouvy, podepsaných oprávněnými zástupci obou 

Smluvních stran. 

3. Smluvní strany si nepřejí, aby nad rámec výslovných ustanovení Smlouvy byla jakákoliv 

práva a povinnosti dovozovány z dosavadní či budoucí praxe zavedené mezi smluvními 

stranami či zvyklostí zachovávaných obecně či v odvětví týkajícím se předmětu plnění 

Smlouvy, ledaže je ve Smlouvě výslovně sjednáno jinak.  

4. Smluvní strany si sdělily všechny skutkové a právní okolnosti, o nichž k datu podpisu 

Smlouvy věděly nebo vědět musely, a které jsou relevantní ve vztahu k uzavření Smlouvy.  

5. Pro vyloučení pochybností Poskytovatel výslovně potvrzuje, že je podnikatelem, uzavírá 

Smlouvu při svém podnikání, a na Smlouvu se tudíž neuplatní ustanovení § 1793 OZ. 

6. Poskytovatel na sebe v souladu s ustanovením § 1765 odst. 2 OZ přebírá nebezpečí 

změny okolností. Tímto však nejsou nikterak dotčena práva Smluvních stran upravená 

ve Smlouvě. 

7. Práva vyplývající ze Smlouvy či jejího porušení se promlčují ve lhůtě 5 let ode dne, kdy 

právo mohlo být uplatněno poprvé. 

8. Poskytovatel prohlašuje, že neporušuje etické principy, principy společenské 

odpovědnosti a základní lidská práva. 

9. Není-li stanoveno jinak, jednacím jazykem mezi Objednatelem a Poskytovatelem bude 

pro veškerá plnění vyplývající ze Smlouvy výhradně jazyk český, případně slovenský, a to 

včetně veškeré dokumentace vztahující se k předmětu Smlouvy. 

10. Stane-li se jakékoli ustanovení Smlouvy neplatným, nezákonným nebo nevynutitelným, 

netýká se tato neplatnost a nevynutitelnost zbývajících ustanovení Smlouvy. Smluvní 

strany se tímto zavazují nahradit do 5 (pěti) pracovních dnů po doručení výzvy druhé 

Smluvní strany jakékoli takové neplatné, nezákonné nebo nevynutitelné ustanovení 

ustanovením, které je platné, zákonné a vynutitelné a má stejný nebo alespoň podobný 

obchodní a právní význam. 

11. Vztahy Smluvních stran Smlouvou výslovně neupravené se řídí českým právním řádem, 

zejména OZ. Veškeré případné spory ze Smlouvy budou v prvé řadě řešeny smírem. 

Pokud smíru nebude dosaženo během 30 (třiceti) dnů, všechny spory ze Smlouvy 

a v souvislosti s ní budou řešeny věcně a místně příslušným soudem v České republice 

podle právního řádu ČR. 

12. Smlouva je uzavřena v elektronické podobě. 

13. Smluvní strany souhlasí s tím, že tato smlouva včetně všech jejích příloh, změn a dodatků 

bude uveřejněna dle zákona o registru smluv, či jiných právních předpisů stanovících 

Objednateli povinnost jejího uveřejnění. Smluvní strany se dohodly, že uveřejnění 

smlouvy včetně uvedení metadat v registru smluv zajistí Objednatel, který současně 

zajistí, aby informace o uveřejnění této smlouvy byly zaslány druhé smluvní straně do její 

datové schránky. 

14. Vzhledem k veřejnoprávnímu charakteru Objednatele Poskytovatel výslovně prohlašuje, 

že souhlasí se zveřejněním smluvních podmínek obsažených v této smlouvě v rozsahu 

a za podmínek vyplývajících z příslušných právních předpisů (zejména zákona 

č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů, 

zákona o registru smluv a ZZVZ). Poskytovatel dále výslovně prohlašuje, že žádná část 

této smlouvy neobsahuje jeho obchodní tajemství. 
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15. Tato smlouva nabývá platnosti dnem podpisu oběma smluvními stranami, v případě, že 

je smlouva podepisována smluvními stranami v různém čase, nabývá platnosti dnem 

podpisu té smluvní strany, která ji podepíše později. Smlouva nabývá účinnosti dnem 

jejího uveřejnění v registru smluv v souladu se zákonem o registru smluv. 

16. Nedílnou součástí Smlouvy jsou následující přílohy: 

a) Příloha č. 1: Technická specifikace  

17. Smluvní strany shodně prohlašují, že si Smlouvu před jejím podpisem přečetly a že byla 

uzavřena podle jejich pravé a svobodné vůle, určitě, vážně a srozumitelně, což stvrzují 

svými podpisy. 

 

 

V Brně dne dle data el. podpisu 

 

za Objednatele: 

 V Praze dne data dle el. podpisu 

 

za Poskytovatele: 

 

 

 

 

Jihomoravský kraj 

za objednatele 

Mgr. Jiří Lang 

pověřený vedením Odboru informatiky  

Krajského úřadu Jihomoravského kraje 

 OMNILINK Services a.s. 

zastoupený 

Ing. Martinem Kličkou 

členem představenstva 
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Příloha č. 1 smlouvy: Technická specifikace 

 

Technická specifikace 

Zadavatel požaduje zajistit detekování bezpečnostních událostí v síti a konfiguračních anomálií. 

Navržené řešení musí být plně integrované do stávajícího Flowmon řešení, které již nyní slouží ke 

sledování datových síťových toků (NetFlow). Zadavatel specifikuje, že předpokládaná rychlost 

zpracovávaných dat je 20 000 toků za sekundu. 

Systém pro automatické vyhodnocování IP toků musí umožnit automatickou detekci bezpečnostních 

nebo provozních anomálií datové sítě a jejich hlášení formou událostí. Systém musí umožnit odhalovat 

hrozby a incidenty, které překonaly zabezpečení na perimetru nebo bezpečnostní ochranu koncových 

stanic, a pro které dosud není dostupná signatura. Jedná se tak o systém včasné detekce a reakce na 

bezpečností incidenty, který vhodným způsobem doplní stávající nástroje pro předcházení 

kybernetickým bezpečnostním incidentům.  

Detekované události požadujeme dále analyzovat, vizualizovat nebo automaticky reportovat incident 

handling systémy a systémy typu SIEM.  

Cílem nasazení automatické detekce bezpečnostních incidentů, anomálií provozu sítě a konfiguračních 

problémů je výrazně zjednodušit správu datové sítě, zvýšit její bezpečnost a umožnit proaktivně 

identifikovat příčiny problémů. 

 

Funkční požadavky: 

Název požadavku Popis požadavku 

Podpora flow standardů Podpora standardů NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, 
NetStream. Azure a GCP. 

Streamové zpracovávání flow dat Architektura systému umožňuje streamové zpracovávání flow dat pro 
rychlou detekci bezpečnostních nebo provozních anomálií. 

Otevřené rozhraní Systém detekce anomálií poskytuje veřejně dokumentované API pro 
získávání a zpracování událostí. Prostřednictvím API je možné systém 
detekce anomálií rovněž konfigurovat (např. vytvářet filtry, měnit nastavení 
detekčních metod, apod.). 

Vzorkování na úrovni toků Systém podporuje vzorkování na úrovní toků před jejich vlastním 
zpracováním. 

Správa zdrojů síťových toků Systém umožňuje spravovat zdroje síťových toků, umožňuje dočasně 
pozastavit příjem toků a indikovat poruchu zdroje síťových toků. 

Detekční pravidla a algoritmy Systém obsahuje předdefinovanou sadu detekčních metod a algoritmů pro 
analýzu flow statistik, detekci bezpečnostních incidentů, provozních 
problémů a síťových anomálií. 

Detekce síťových útoků Detekce skenování portů, slovníkové útoky, útoky odepření služeb (DoS), 
útoky na síťové protokoly SSH, RDP, Telnet a další obdobné služby. 

Detekce anomálií v síťovém provozu Detekce anomálií v DNS, DHCP, SMTP, multicast provozu a nestandardní 
komunikace. 
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Detekce NATů Detekce NATů v síti s využitím rozšířených informací z L3/L4. 

Detekce nežádoucích aplikací Detekce P2P sítí a VPN komunikace. 

Detekce náhodných domén Systém umožňuje detekovat závadnou komunikací na základě rozlišení 
legitimních domén (druhé úrovně) od náhodně generovaných domén. 

Detekce DNS přes HTTPS (DoH) 
komunikací 

Systém umožňuje detekovat DNS přes HTTPS (DoH) komunikace a použití 
DoH serverů. 

Detekce TOR komunikace Detekce použití TOR klientů v monitorované síti a detekce příchozí 
komunikace z TOR sítě na monitorované servery. 

Analýza šifrovaného provozu použitím 
JA3 otisků 

Systém umožňuje detekovat závadné komunikace monitorování JA3 otisků 
v síťovém provozu a jejich porovnáváním se seznamem známých 
závadných JA3 otisků. 

Detekce událostí na základě „Threat 
intelligence“ dat 

Systém umožňuje identifikovat bezpečnostní události (např. komunikaci 
s botnet command & control centry, přístup na phishing servery, apod.) 
využíváním zdrojů IP a host reputačních databází poskytovaných 
výrobcem a aktualizovaných nejméně každých 24 hodin. Systém umožňuje 
zapojit další zdroje IP a host reputačních dat pro automatickou detekci. 

Podpora MISP platformy Systém lze napojit na MISP platformu a použít indikátory kompromitace 
(IoC) poskytované touto platformou k detekci závadných komunikací 
v monitorované síti. 

Detekce provozních problémů Detekce nadměrné zátěže sítě, výpadků služeb, nových a cizích zařízení 
připojených k síti. 

Detekce síťových anomálií Detekce síťových anomálií na základě predikce budoucího chování sítě 
s využíváním znalosti historie komunikace. 

Definice vlastních detekčních metod Systém umožňuje definovat vlastní detekční metody pomocí poskytnutých 
příkazů, které vyhledávají ve flow statistikách (včetně informací z aplikační 
vrstvy) specifické vzory chování. Události detekované vlastními metodami 
jsou zpracovávány standardně jako události z dostupných detekčních 
metod (notifikace, reportování, atd.). 

Vytváření událostí Systém je schopen k jednotlivým detekcím vytvářet a evidovat události a 
umožňuje jejich analýzu v uživatelském prostředí. 

Vyhledávání událostí Systém nabízí flexibilní uživatelské rozhraní pro vyhledávání událostí dle 
různých parametrů (typ události, IP adrese původce události, filtr, přiřazení 
události do kategorie, ID události apod.). Události je možné prezentovat 
různým způsobem (prostý seznam, agregace dle zdrojů, dle cílů apod.). 

Přímý přístup k události přes unikátní 
URL s využitím ID události 

Systém je schopen poskytnout přímý přístup k evidované události za 
pomoci ID události z externích systémů za pomoci unikátního URL, které 
je možné sestavit v externím systému při znalosti ID události. 

Interaktivní vizualizace událostí Systém umožňuje interaktivní vizualizaci detekovaných událostí formou 
grafické reprezentace flow statistik, na základě kterých byla událost 
rozpoznána. 

Integrace informací z jiných služeb Systém integruje informace ze služeb DNS, WHOIS, geolokační služby. 
Uživatelsky definované externí služby fungující na protokolu HTTP/HTTPS. 

Získávání doplňujících informací z 
adresářových služeb 

Systém je schopen za pomoci zabezpečeného komunikačního rozhraní 
získat další informace k IP adrese z adresářových služeb AD/LDAP. 
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Kategorie a komentáře Události je možné přiřazovat do uživatelsky definovaných kategorií (např. 
vyřešeno, důležité, apod.). Událostem je možné přímo v systému pořizovat 
poznámky a komentáře. 

Konfigurační průvodce Systém obsahuje konfiguračního průvodce pro nastavení systému při 
prvním spuštění podle parametrů sítě, do kterého je systém nasazen. 

Konfigurace detekčních schopností Jednotlivé detekční schopnosti je možné konfigurovat a parametrizovat tak, 
aby bylo dosaženo maximální efektivity a minimálního počtu falešných 
poplachů. Detekční mechanismy je možné konfigurovat různým způsobem 
(např. s různou citlivostí) pro statistiky z různých segmentů sítě (např. LAN 
nebo DMZ). 

Definice závažnosti událostí Předdefinované priority událostí s možností uživatelského nastavení 
závažnosti událostí na základě IP adresních rozsahů, typů událostí, míst 
výskytu nebo detailů události. Jedna událost může mít v závislosti na 
konfiguraci přiřazeno více priorit. 

Správa detekčních metod Systém umožňuje spravovat detekční metody z uživatelského prostředí, 
vytvářet kopie detekčních metod a nastavit jejich individuální parametry. 

Různé pohledy na události podle 
uživatelských rolí 

Systém umožňuje předdefinovat uživatelské pohledy na události a prioritu 
dle uživatelských rolí. 

Správa filtrů Systém umožňuje definovat filtry vč. komplexních filtrů složených z dílčích 
filtrů. Pro zjednodušení definice filtrů je možné používat operace jako 
inverze nebo rozdíl filtrů. Filtry je možné exportovat do formátu XML nebo 
z tohoto formátu importovat. K jednotlivým záznamům a filtrům lze připojit 
uživatelský popis účelu. 

Správa falešných poplachů Případné události, které představují falešné poplachy (false positives) je 
možné odstranit prostřednictvím jednoduché konfigurace pravidel pro 
vyloučení falešných poplachů dostupné v uživatelském rozhraní. 

Pozastavení platnosti pravidla 
falešných poplachů 

Systém umožňuje zastavit a opět spustit pravidla falešného poplachu, aby 
bylo možné ověřit jejich požadovanou funkčnost při běžném provozu. 

Dynamické definice falešných 
poplachů 

Pro definici falešných poplachů lze využít filtrů které mohou být upravovány 
nezávisle na dané definici pravidla falešného poplachu. 

Definice falešných poplachů pomocí 
ASN a FQDN 

Pravidla pro falešné poplachy je možné definovat pomocí čísel 
autonomních systémů (ASN) nebo pomocí plně kvalifikovaného 
doménového jména (FQDN), čímž lze označit provoz, který nebude 
zpracováván detekčními metodami. 

Sledování změn konfigurace Systém loguje veškeré změny konfigurace s cílem zajistit auditovatelnost 
činnosti uživatelů a provedené změny s dopadem detekci událostí. Změny 
konfigurace je možné rovněž odesílat protokolem syslog pro auditování 
formou externího systému typu SIEM nebo log management. 

CEF export Události je možné automaticky exportovat ve formátu CEF protokolem 
Syslog. Předpokládané využití této funkcionality je integrace se systémy 
typu SIEM nebo log management. Součástí exportu musí být event ID, 
které jednoznačně identifikuje danou událost. 

SNMP Trap Události je možné reportovat do dohledových systémů prostřednictvím 
funkcionality SNMP trap. 

CSV export Události je možné exportovat do formátu CSV pro další zpracování. 
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Reporting Předdefinovaná sada reportů s možností plné konfigurace uživatelem. 
Reporty dostupné prostřednictvím webového uživatelského rozhraní, ve 
formátu PDF. Automatická distribuce reportů e-mailem. 

E-mailové notifikace Notifikace o detekovaných událostech prostřednictvím e-mailu s podporou 
různých formátů (HTML, incident handling systém, úsporný textový formát). 
Možnost připojit vzorek flow dat, na základě kterých byla událost 
detekována k e-mailovému reportu. 

Záchyt provozu v plném rozsahu Na výskytu události je možné automaticky reagovat spuštěním záchytu 
provozu v plném rozsahu. Tyto záchyty je možné uživatelsky spravovat.  

Spuštění skriptu Na výskyt události je možné automaticky reagovat spuštěním uživatelsky 
definovaných skriptů. 

 

Podpora vendora, implementace, poimplementační podpora a integrace do aktuálně provozovaných 

systémů bude řešena následně. 

 


