Smlouva €. 0Z/25/23255

NizZe uvedené smluvni strany

Pardubicky kraj

se sidlem: Komenského ndmeésti 125, 532 11 Pardubice
zastoupeny: JUDr. Martinem Netolickym, Ph.D., hejtmanem
ICO: 70892822

DIC: CZ70892822

jako Provozovatel,

Nemocnice Pardubického kraje, a.s.

se sidlem: Kyjevska 44, 532 03 Pardubice
zastoupena: MUDr. Tomasem Gottvaldem, MHA, pfedsedou predstavenstva,
a
MUDr. Vladimirem Ningerem, Ph.D., MBA, ¢lenem predstavenstva
ICo: 27520536
DIC: CZ27520536

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Hradci Kralové, pobocka v Pardubicich, oddil B, vlozka
2629
jako Uzivatel prostor,

uzaviraji tuto smlouvu

Smlouva o participaci na nakladech spojenych s projektem , Kyberneticka
bezpecnost poskytovateltli ZS nasledné péce Pardubického kraje“ v ramci sité
zdravotnickych zarizeni

neboli

Smlouva o zajiSténi provozniho prostredi pro urc¢ené technické prostredky
Provozovatele

Clanek 1.
Pfedmét smlouvy, pojmy

1) Vramci realizace projektu Kybernetickd bezpecnost poskytovatell ZS ndsledné péce Pardubického kraje je
predpoklddana dlouhodobd spoluprace UzZivatele prostor (uZivaci pravo je zaloZeno najemni smlouvou
S/0M/2215/07/KS ze dne 31. 12. 2024, s Provozovatelem pfi vyuZivani prostor a déle uréenych prostfedka
technické infrastruktury datovych center UZivatele prostor pro umisténi technickych prostfedk( Provozovatele
uréenych pro centralni sbér a analyzu logli, zdiznami ze sitového provozu a skenovani perimetru (dile jen
sbérné kolektory) pro zdravotnicka zatizeni nasledné péce (dale téz ZZ).

2) Seznam ZZ je uveden v ptiloze Priloha 1 ,Seznam zdravotnickych zarizeni ZZ napojenych na sbérné kolektory”
této smlouvy.

3) Konkrétni specifikace umistované technologie, sbérnych kolektor(, Provozovatele je uvedena v pfiloze Pfiloha
2 ,Sbérné kolektory” této smlouvy.
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Clanek 2.

Cenové ujednani

Smluvni strany se dohodly na cené za zajisténi Cinnosti dle této smlouvy ve vysi 20.800,- K¢ za mésic bez DPH, a
to na zakladé této kalkulace:

Cena za 10U pozic 15.000,- K¢
Konektivita do L2 switcht 3.300,- K¢
Internetové pfipojeni s propustnosti max. 50Mbps 2.500,- K¢
Celkem mésiéné 20 800,-K¢

Smluvni strany se dohodly na cené za Provozovatelem vyzadané Cinnosti vici technickym zafizenim sbérnych
kolektorl ze strany UZivatele prostor takto:

Cena za hodinu realizace vyzadanych ¢innosti v pracovni dny v dobé 7:00-15:30 h je 800,- K¢/hod bez DPH.

Za vyzadané cinnosti se zde rozumi veskeré Cinnosti spojené s instalaci a implementaci technickych zafizeni
sbérnych kolektor(, plnéni pribéznych pozadavkd Provozovatele spojenych s provozem téchto zafizeni, jakoz
i Cinnosti spojené s ukoncenim této smlouvy a predanim provozované technologie zpét Provozovateli. Na tyto
¢innosti bude Provozovatel vystavovat samostatnou objednavku.

UZivatel prostor bude k fakturaci dokladat veskeré fakturacni doklady.

Cena dle odst. 1 toho ¢lanku bude hrazena Provozovatelem ¢tvrtletné, a to vidy na zakladé danového dokladu
UZivatele prostor. UZivatel prostor je opravnén vystavovat danové doklady vzdy k poslednimu dni daného
Ctvrtleti, v némz je predmét smlouvy poskytnut.

Cena za Cinnosti objednané dle odst. 2 tohoto ¢lanku bude hrazena vidy na zakladé darnového dokladu
vystaveného UZivatelem prostor bezprostfedné po realizaci objednané cinnosti.

Splatnost kazdého dariového dokladu vystaveného UZivatelem prostor je sjedndna 30 dnl ode dne jeho
doruceni. UZivatel prostor se zavazuje odeslat kazdy darfovy doklad nejpozdéji nasledujici pracovni den po dni
vystaveni.

Danovy doklad musi obsahovat veSkeré naleZitosti stanovené touto Smlouvou a ndleZitosti dafiového dokladu
podle zdkona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisli. Provozovatel ma pravo
vratit fakturu pred lhtou splatnosti, pokud neobsahuje poZadované naleZitosti nebo obsahuje nespravné
cenové nebo jiné udaje.

Platby budou provadény Provozovatelem bezhotovostné na ucet UzZivatele prostor, ktery bude vidy uveden na
pfislusném danovém dokladu. Za den Ghrady se povazuje den ptipsani prislusné ¢astky na ucet UZivatele prostor.

Clanek 3.

Prava a povinnosti Provozovatele

Provozovatel ma vici umisténym zarizenim, sbérnym kolektor(im, pravo na:

- fyzicky pfistup k umisténym zafizeni kdykoli v pracovni dny od 7:00 do 15:30 h,

- vzdaleny pfistup nepretrzité 24x7x365,

- provadét technickou a softwarovou udrzbu, servis a ndpravu chybovych stavd, zavad ¢i havarii
prostiednictvim urc¢enych odpovédnych osob.

Provozovatel ma vici umisténym zafizenim, sbérnym kolektordm, povinnost:

- hlasit pozadavek na fyzicky pfistup pro béznou udrzbu a servis 2 pracovni dny pfedem uréenym osobam
UZivatele prostor,
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- hlasit pozadavek na fyzicky pfistup pro mimoradné udalosti typu havarie nebo vyznamna zavada dle potieb
realizace servisniho zasahu, avsak pouze béhem pracovnich dni od 7:00 do 15:30 h,
- provadét bezpecnostni udrzbu formou realizace bezpecnostnich zaplat, upgradd ¢i updatd.

Clanek 4.

Prava a povinnosti UZivatele prostor

UzZivatel prostor ma vici umisténym zafizenim, sbérnym kolektordim, povinnost:

- zajistit adekvatni provozni prostfedi (misto v racku, sitové napojeni, energie, fyzicka bezpec¢nost aj.) pro
sbérné kolektory v datovych centrech NPK, lokalita Pardubice,

- poskytnout vzdaleny pristup pro osoby urcené Provozovatelem na technické prostfedky sbérnych
kolektort zplsobem, ktery uréi UZivatel prostor, viz ¢l. 5 bod 3.

- umoZnit poskytovatellim zdravotnich sluzeb (ZZ) uvedenych v pfiloze Pfiloha 1 ,Seznam zdravotnickych
zarizeni ZZ napojenych na sbérné kolektory” zasilat data ze svych bezpecnostnich zafizeni do sbérnych
kolektorl Provozovatele, jak je uvedeno v pfiloze Priloha 2 ,,Sbérné kolektory” bod 2.

- zajistit fyzickou bezpecnost sbérnych kolektorl prostfedky datového centra na Urovni ochrany, kterou
UZivatel prostor uZiva i pro ochranu svych technologii v daném datovém centru.

UZivatel prostor ma vac¢i umisténym zafizenim, sbérnym kolektorlim, préavo:

- vyzadat si servisni zasah na technickych zafizenich sbérnych kolektort, zejména pak v pripadech spojenych
se zménami v provoznim prostredi dotykajicich se téchto zafizeni.

Clanek 5.
Misto a zptisob plnéni
Mistem plnéni SluZeb sjednanych dle této Smlouvy je tento aredl UZivatele prostor:
Pardubicka nemocnice, Kyjevska 44, 53203 Pardubice.

UzZivatel prostor provozuje v lokalité Pardubice datova centra v rezZimu 24x7x365. Vzhledem k tomu, Ze sbérné
kolektory ZZ budou umistény pouze v jednom datovém centru (nebot jsou realizovany pouze jednim technickym
zafizenim), neni mozné na né aplikovat stejny reZzim zajisténi dostupnosti 24x7x365. Pro pozadavek zajisténi
dostupnosti sbérnych kolektorl ZZ v reZzimu 24x7x365 by museli byt sbérné kolektory dodany v redundantnim
provedeni s feSenim pro vysokou dostupnost (High Availability cluster).

Pro plnéni sluzeb vzdalenym pfistupem plati tato ujednani:

= UZivatel prostor se zavazuje, Ze umozni Provozovateli provadét sluzby servisu, adrzby a feSeni chybovych
stav(l vzdalenym pfistupem tak, aby Provozovatel mohl plnit své zdvazky vici sbérnym kolektorlim
umisténych u UZivatele prostor,

= UZivatel prostor se zavazuje, Ze technicky a organizacné zajisti moznost vzdaleného pfistupu pracovnikd
uréenych Provozovatelem prostfednictvim sité Internet na technické prostredky sbérnych kolektor(. K tomu
Smluvni strany sjednavaji vzdaleny pfistup prostfednictvim zabezpeceného kanalu sité Internet, zplsobem
pripojeni je VPN tunel (IPSec, SSL) + RDP nebo RDP pfistup (terminalova relace),

=  Provozovatel se zavazuje poskytnout UZivateli prostor jmenny seznam odpovédnych pracovnikl za strany
Provozovatele, ktefi budou vyuZivat vzdaleny pfistup a jméno odpovédného pracovnika, ktery je odpovédny
za spravu tohoto seznamu a pridélovani opravnéni k vzdalenému pristupu na strané Provozovatele. Tento
jmenny seznam neni soucasti této Smlouvy.

Strany smlouvy si vyslovné sjedndvaji, Ze UZivatel prostor neposkytuje zadné sluzby péce a udrzby o technické
prostfedky sbérnych kolektorl Provozovatele, ani o odpovidajici technické prostfedky realizované v ZZ, které
jsou na sbérné kolektory napojené. Rovnéz neodpovida za stav sbérnych kolektorU a za feseni technickych zavad
¢i havarii, které se na téchto zatizenich vyskytnou. Pokud bude Provozovatel sdm nebo prostfednictvim svého
subdodavatele zajistovat jakékoli servisni Ukony vztahujici se k predmétnym kolektorim, at uz formou
vzdaleného pfistupu ¢i v misté UZivatele prostor, zavazuje se, Ze bude o provedeni téchto ukonl predem
informovat UZivatele prostor, Ze jakékoli Ukony ucini pouze s jeho souhlasem a Ze pripadny dodavatel bude vici
UzZivateli prostor zavazan shodnou odpovédnosti, jako Provozovatel sam.
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V pripadé pozadavku na servisni sluzby za ucelem péce, udrzby Ci feseni technickych zavad ¢i havdrii, véetné
ukon( spojenych s instalaci a odinstalaci sbérnych kolektort, budou tyto sluzby UZivatelem prostor zajistovany
po vzdjemné dohodé smluvnich stran, avSak pouze v pracovni dny v dobé od 7:00-15:30 h, a zpoplatnény
hodinovou sazbou dle polozky uvedené v ¢l. 2 bod 2 této smlouvy.

Strany smlouvy si sjednavaji, ze pfi jakékoli technické poruse daného sbérného kolektoru a pfipadném
vypadku/omezeni sluZeb poskytovanych témito sbérnymi kolektory neni UZivatel prostor vazan Zadnou
konkrétni Ihitou pro obnoveni funkénosti a poskytovani sluzeb téchto sbérnych kolektord.

Strany smlouvy sjedndvaji, Ze UZivatel prostor nebude na technicka zatizeni sbérnych kolektor( ukladat sva data
ani je nijak vyuzivat pro své ucely.

Strany smlouvy sjednavaji, Ze data uloZend na sbérnych kolektorech jsou vlastnictvim zdravotnickych zafizeni
ndasledné péce (Z2), které je pofridily, specificky tedy konkrétni data pofizend v daném ZZ a uloZena na sbérnych
kolektorech u Uzivatele prostor jsou ve vlastnictvi tohoto konkrétniho ZZ. Touto smlouvou se nesjedndva zadné
prévo pfistupu k témto datiim ze strany Provozovatele ani UzZivatele prostor.

Clanek 6.
Zavérecna ujednani

Tato smlouva se uzavird na dobu neurdcitou, a to s vypovédni lhtou v délce 1 rok ode dne doruceni pisemné
vypovédi druhé smluvni strané. Vypovéd' dle tohoto odstavce mUze byt podana i bez uvedeni divodu.

Smluvni strany si sjednavaji, Ze si vzajemné poskytnou veSkerou potfebnou soucinnost, dokumentaci
a informace, Ucastni se jedndni s Provozovatelem a popfipadé tfetimi osobami za ucelem plynulého a fadného
prevedeni vSech Cinnosti spojenych s poskytovanim sluzeb dle této smlouvy, ke kterému pripadné dojde po
podani vypovédi nékterou ze smluvnich stran nebo po skonceni ucinnosti této Smlouvy.

Zadna ze smluvnich stran nenese odpovédnost za pInéni zavazkd ustanovenych touto smlouvou nebo za $kody
odpovidajicim zplsobem ovlivnit, véetné pripadd vyssi moci, pozaru, povodni, vypadku dodavky elektrické
energie, povstani, valky nebo zasahu vlady nebo jinych verejnych orgdnl apod.

Tato smlouva nabyva platnosti okamzikem jejiho podepsani posledni ze smluvnich stran a G¢innosti dnem jejiho
uverejnéni v registru smluv spravovaném Digitdlni a informacni agenturou. Smluvni strany berou na védomi, ze
nebude-li smlouva zverejnéna ani devadesaty den od jejiho uzavieni, je nasledujicim dnem zrusena od pocatku.

Veskeré zmény a dodatky k této smlouvé Ize provadét pouze pisemné se souhlasem obou smluvnich stran
formou vzestupné cislovanych dodatkll podepsanych opravnénymi zastupci smluvnich stran.

Je-li smlouva uzavirana v listinné podobé, vyhotovuje se ve dvou stejnopisech s originalnimi podpisy smluvnich
stran, z nichZ kazda obdrzi po jednom vyhotoveni. V pfipadé elektronické podoby smlouvy se smlouva vyhotovuje
v jednom elektronickém vyhotoveni s pfipojenymi digitalnimi podpisy obou smluvnich stran, tj. podepsana
zplsobem, se kterym zvlastni pravni predpis (zdkon €. 297/2016 Sb., zakon ¢&. 300/2008 Sb.) spojuje ucinky
vlastnoruéniho podpisu.

Smluvni strany prohlasuji, Ze si smlouvu precetly, s jejim obsahem souhlasi a Ze smlouva nebyla sepsdna v tisni
ani za ndpadné nevyhodnych podminek.

Smluvni strany se dohodly, Ze Provozovatel bezodkladné po uzavreni této smlouvy odesle tuto smlouvu
k rddnému uverejnéni do registru smluv spravovaného Digitalni a informacni agenturou. O uvefejnéni této
smlouvy Provozovatel bezodkladné informuje druhou smluvni stranu, nebyl-li kontaktni idaj této smluvni strany
uveden primo do registru smluv jako kontakt pro notifikaci o uverejnéni. Smluvni strany prohlasuji, Ze zadna c¢ast
této smlouvy nenaplfiuje znaky obchodniho tajemstvi (§ 504 zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni
pozdéjsich predpisa).



9) Tato smlouva byla projednana na zasedani Rady Pardubického kraje dne 23. 6. 2025 a schvélena usnesenim

R/500/25.
V Pardubicich dne 27. 6. 2025

Za Provozovatele:

JUDr. Martin Netolicky, Ph.D.
hejtman Pardubického kraje

V Pardubicich dne 26. 6. 2025

Za UzZivatele prostor:

MUDr. Tomas Gottvald, MHA
predseda predstavenstva
spole¢nosti Nemocnice
Pardubického kraje, a.s.

MUDr. Vladimir Ninger, Ph.D., MBA

¢len predstavenstva
spolec¢nosti Nemocnice
Pardubického kraje, a.s.



Priloha 1

Seznam zdravotnickych zafizeni ZZ napojenych na sbérné
kolektory

Provozovatel urcil tyto zdravotnicka zafizeni pro napojeni na sbérné kolektory Provozovatele umisténé u UZivatele
prostor:

1. Lécebna dlouhodobé nemocnych Rybitvi
CinZovnich dom( 139-140, Rybitvi 533 54
2. Vysokomytska nemocnice
lokality:
Hradecka 167, Vysoké Myto, 566 01
Zizkova 271, Vysoké Myto 566 01
3. Nemocnice nasledné péce Moravska Trebova
Svitavska 480/25, Moravska Trebova 571 01
4. Odborny lécebny ustav Jevicko
Jevicko 508, 569 43
5. Albertinum, odborny lé¢ebny Gstav, Zamberk
Za Kopetkem 353, Zamberk 564 01
6. Rehabilitacni ustav Brandys nad Orlici

Lazeriska 58, Brandys nad Orlici 561 12



Priloha 2

Sbérné kolektory

1. Sbérné kolektory

Sbérné kolektory jsou technicka zafizeni Provozovatele, uréena pro centralni sbér bezpecnostnich udalosti
z odpovidajicich zafizeni na strané jednotlivych zdravotnickych zafizeni (ZZ) uvedenych v pfiloze €. 1 této
smlouvy, kterd jsou umisténa v datovém centru UZivatele prostor v lokalité Pardubice.

V datovém centru UzZivatele prostor v lokalité Pardubice budou umistény niZze uvedené technologie
(sbérné kolektory) Provozovatele:

i.  Centralni kolektor pro sbér a analyzu logli Log Manager

Centralni kolektor pro sbér a analyzu logl LogManager realizuje sbér a ukladani logli z technickych zafizeni
LogManager jednotlivych ZZ.

Technicka specifikace:
Hardwarovy box LogManager L

— Format: RackMount, 2U

— Pamét: 128GB

— Kapacita: 36 TB

— Podcet a kapacita disk(: 12x4TB (RAID6)

— Redundant PSU: 2 x 1100W

— Tepelny vykon: 4100 BTU/h

— Sitové rozhrani: 1 x 1Gbit/s RJ45 (management iDrac), 4 x 10 Gbit/s SFP+ (management
Logmanager)

ii.  Centralni kolektor pro sbér a analyzu logii z perimetru pocitacovych siti FortiAnalyzer

Centralni kolektor FortiAnalyzer pro sbér a analyzu logl z perimetrd pocitacovych siti ZZ realizuje sbér a
ukladani logli z technickych zatizeni FortiGate jednotlivych ZZ.

Technicka specifikace:
Hardwarovy boxu FortiAnalyzer 300G

— Format: RackMount, 1U

— GB/Day: 100

— Vykon: 2000EPS

— Kapacita: 2x4TB (RAID)

— Redundant PSU: 2 x PSU

—  Ptikon: 90/99W (Avg/Max)
— Tepelny vykon: 338BTU/h

— Sitové rozhrani: 4x 1G-BaseT



iii.  Centralni kolektor pro sbér a analyzu logl ze sitového provozu FlowMon

Centralni kolektor FlowMon pro sbér a analyzu logt ze sitového provozu pocitacovych siti ZZ realizuje sbér
a ukladani logli z technickych zafizeni FlowMon jednotlivych ZZ.

Technicka specifikace:

Hardwarovy kolektor Flowmon FM-COL-HW-PRO-6000-R5 vcetné modulu Flowmon ADS v licenci
Corporate.

Format: RackMount, 1U

— Pamét: 64GB

— Kapacita: 6TB

— Podet a kapacita disk(: 4x2TB (RAID5)

— Redundant PSU: 2 x 800W

— Tepelny vykon: 3000 BTU/h

— Sitové rozhrani: 2x 1Gbit/s RJ45 (management iDrac, management Flowmon)

Parametry Flowmon ADS Corporate:

— Maximalni objem zpracovavanych flow: 20 000 FPS
— Maximalni pocet konfigurovanych zdrojl dat: 20

2. Napojeni zdravotnickych zafizeni (ZZ) na sbérné kolektory

Komunikace jednotlivych ZZ (viz Pfiloha 1 této smlouvy) se sbérnymi kolektory Provozovatele v lokalité
Pardubice bude zajisténo pres verejny Internet pomoci bezpecnostnich kanalll na bazi protokolu IPSec.



