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Kupni a licenéni smlouva
& OLP/00712/2025

""ZvySeni kybernetické bezpecnosti Krajského iradu Libereckého kraje — ¢ast 1
(ZZVvZ/0006/25)"

uzaviena v souladu s § 2079 a néasl. a ust. § 2358 a nasl. zdkona ¢. 89/2012 Sb., obcansky
zakonik, ve znéni pozdéjsich pravnich predpisii, mezi t€émito smluvnimi stranami:

Liberecky kraj

se sidlem U Jezu 642/2a, Liberec, 460 01
ICO: 70891508

DIC: CZ70891508

zastoupeny Martinem Putou, hejtmanem, na zaklad€ plné moci Mgr. Jifim Ulvrem, namé&stkem
hejtmana

¢islo Gctu: 19-7964200287/0100
kontaktni osoby (zastupci) pro plnéni smlouvy:
Ing. Pavel Tvrznik, e-mail: pavel.tvrznik@kraj-lbc.cz, tel: 485 226 502

Mgr. Denisa Kaspar Matousova, e-mail:denisa.kaspar_matousova@kraj-Ibc.cz, tel: 485
226 972

dale jen ,,kupujici*

NET-SYSTEM s.r.o.

se sidlem Generala Svobody 112/50, Liberec XIII - Nové Pavlovice, 460 01 Liberec
ICO: 47784164

DIC: CZ47784164

osoba opravnéna podepsat smlouvu: Ing. Jifi Simon, jednatel

¢islo uctu: 1805059653/0300

evidence: u Krajského soudu v Usti nad labem, oddil C, vlozka 4129

kontaktni osoby (zastupci) pro plnéni smlouvy: Jaroslav Srytr, e-mail: info@netsystem.cz, tel:
+420 482 428 111

dale jen ,,prodavajici*
takto:
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Uvodni ustanoveni

1. Smluvni strany prohlasuji, Ze identifika¢ni udaje specifikujici smluvni strany jsou v souladu
S pravni skute¢nosti v dobé uzavieni smlouvy. Smluvni strany se zavazuji, Ze zmény
dotéenych udaji pisemné ozndmi druhé smluvni strané¢ bez zbytecného odkladu. Pii zméné
identifikacnich tdajti smluvnich stran véetné zmény uctu neni nutné uzavirat ke smlouvé
dodatek, jediné Ze o to pozada jedna ze smluvnich stran.

2. Tato smlouva je uzaviena na zakladé vysledku zadavaciho fizeni k vetejné zakazce s ndzvem
»Zvyseni kybernetické bezpecnosti Krajského uradu Libereckého kraje — ¢ast 1 (dale jen
nverejna zakdzka*), ve které byla nabidka prodavajiciho vybrana jako ekonomicky
nejvyhodné;jsi.

3. Prodévajici prohlasuje:

- ze se detailné seznamil se vSemi podklady k vefejné zakazce, s rozsahem a povahou
pfedmétu plnéni této smlouvy,

- ze mujsou znamy veskeré technické, kvalitativni a jiné podminky nezbytné pro realizaci
pfedmétu plnéni této smlouvy,

- ze disponuje takovymi kapacitami a odbornymi znalostmi, aby pfedmét plnéni této
smlouvy provedl za dohodnutou maximalni cenu a v dohodnutém terminu.

4. Prodavajici bere na védomi, ze plnéni dle této smlouvy je financovano z projektu s nazvem:
»Zvyseni kybernetické bezpecnosti Krajského ufadu Libereckého kraje®, registracni ¢islo
projektu: CZ.31.2.0/0.0/0.0/23_092/000835124, financovaného z Narodniho planu obnovy
prostiednictvim vyzvy ¢. 40 - Kyberneticka bezpe¢nost kraje (dale jen ,,projekt), a
uvédomuje si, ze neplnéni svych povinnosti stanovenych touto smlouvou muze vést k
uloZeni odvodu za poruseni rozpoctové kazné ze strany poskytovatele dotace nebo ke
kréceni ¢i ztraté dotace, a tim ke vzniku Skody kupujicimu.

Clanek L.
Predmét smlouvy

1. Prodavajici se zavazuje, Ze doda, poskytne nebo bude poskytovat kupujicimu v
dohodnutém terminu, na dohodnutém misté a v dohodnutém mnoZstvi, jakosti a
provedeni nize vymezeny piedmét plnéni této smlouvy v rozsahu:

a. HW aSW licence specifikované v odst. 1.a) ¢l. Il této smlouvy (dale samostatné ,,HW*
a,,SW licence* a spole¢né také ,,zbozi*);

b. zpracovat a odevzdat dokumenty a dalsi vystupy specifikované v odst. 1.b) ¢l. Il této
smlouvy (dale jen ,,Dokumenty*);

c. poskytnout kupujicimu sluzby specifikované v odst. 1.c) ¢l. Il této smlouvy a provést
prace souvisejici s dodavkou zbozi, zejm. s jeho instalaci, implementaci a testovanim
(déle jen ,,Sluzby*);

d. zajistit, zprostiedkovat nebo poskytnout kupujicimu standardni zarucni servis a
technickou podporu v odst. 1.d) ¢l. Il této smlouvy (dale jen ,,Servisni podpora‘);
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poskytnout kupujicimu sluzby specifikované v odst. 1.e) ¢l. 11 této smlouvy;
prevést na kupujiciho vlastnické pravo k HW a Dokumenttim;

poskytnout nebo zprostiedkovat kupujicimu pravo k uziti SW licenci.

2. Kupujici se zavazuje fadné a v€as dodané plnéni dle této smlouvy prevzit a zaplatit za ngj
sjednanou cenu zptisobem a v terminech stanovenych touto smlouvou.

Clanek II.
Specifikace plnéni, termin a misto dodani

1. Pfedmétem plnéni dle této smlouvy je:

a.

Dodavka a s ni souvisejici sluzby v¢. nastaveni a implementaci zbozi zahrnujiciho ICT
technologie (HW a SW licence) v rozsahu a mnozstvi dle piilohy ¢. 1 této Smlouvy
v oddile ,,D* a dle specifikace uvedené v piiloze ¢. 2 této smlouvy, a dale zaSkoleni IT
administratorti kupujiciho.

Zpracovani Dokumentd, tj. zejm. provadéci dokumentace a provozni dokumentace,
ptip. bezpecnostni politiky a dal$i dokumenty a dokumentové vystupy V rozsahu,
mnozstvi a dle specifikace uvedené v priloze €. 2 této Smlouvy.

Poskytnuti a provedeni Sluzeb v rozsahu, mnozstvi a dle specifikace uvedené v ptiloze
¢. 2 této Smlouvy, tj. Implementacnich sluzeb v¢. sluzeb instalacnich a sluzeb
spojenych s provedenim akceptacnich testii a prechodem do zkusSebniho (testovaciho)
provozu.

Zajisténi, zprosttedkovani a/nebo poskytnuti Servisni podpory, tj. standardniho
zaru¢niho servisu a technické podpory predmétu plnéni této smlouvy v délce trvani 60
mésict za podminek v této Smlouvé sjednanych v rozsahu a mnozstvi dle piilohy €. 1
této smlouvy a dle specifikace uvedené v ptiloze ¢. 2 této smlouvy.

Zajisténi projektového vedeni realizace pifedmétu plnéni pro implementaci jako
soucast Sluzeb, jehoz soucéasti bude organizace minimaln¢ 1 projektové schizky
meésicné, pfiCemz zapis Z jednani bude pofizovat prodavajici, a organizace dalSich
ad hoc projektovych jednani dle pozadavka kupujiciho a potieb plnéni pfedmétu této
smlouvy. Kupujici je opravnén udilet prodavajicimu pfi nastaveni a implementaci
Zbozi zavazné pokyny.

2. Technicka specifikace pfedmétu plnéni této smlouvy je uvedena v ptiloze ¢. 2 této smlouvy.
Soucasti plnéni jsou 1 sluzby spojené s dodavkou, instalaci, implementaci a konfiguraci,
nastavenim a konsolidaci pravidel a opravnéni spojenych s pfedmétem dodavky a jeho
budoucim provozem v technologickém prostiedi kupujiciho v¢. asistence pii migraci dat
(zejm. dat konfiguracnich) v rozsahu pozadavkt kupujiciho uvedenych v pfiloze ¢. 2 této
Smiouvy.

3. Smluvni strany si v souladu s § 100 odst. 1 zdkona o zadavani vetejnych zakazek vyhrazuji
zménu zavazku spocivajici ve zméné polozky ¢i komponenty uvedené v ptiloze této
smlouvy, pokud by vznikly problémy s jeji dostupnosti. Pro provedeni zmény je nutny
souhlas obou smluvnich stran ve formé dodatku k této smlouvé. Upravené plnéni musi byt
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v souladu s piivodnimi zadavacimi podminkami a oproti uzaviené smlouvé nesmi dojit
Z pohledu kupujiciho k objektivnimu zhorSeni parametra plnéni.

Prodavajici se zavazuje dodat kupujicimu zbozi nejpozdéji do 200 kalendafnich dnd od

nabyti u¢innosti této smlouvy, nejpozdéji v§ak do 31.12.2025, a to v souladu s prilohou
¢. 3 této smlouvy. Prodavajici je opravnén dodat zbozi kdykoli béhem dohodnuté lhity, je
vSak povinen vyzvat kupujiciho k prevzeti zboZi alespon dva pracovni dny dopredu. O
predani zbozi se vyhotovi dodaci list (pop¥. jiny doklad), ktery musi obsahovat zejména
popis piedavaného zbozi, datum a misto pfedani zbozi, jména a vlastnoru¢ni podpis

predavajici a ptebirajici osoby.

5. Akceptacni Fizeni

a.

Piedani pfedmétu plnéni a/nebo jeho jednotlivych ¢asti a vystupd probiha na zakladé
predavaciho tizeni a pievzeti pfedmétu plnéni a/nebo jeho jednotlivych ¢asti a vystupti
probiha na zéklad¢ akceptacniho fizeni popsaného v tomto ¢l., tj. postupnym predanim
a naslednym provedenim akceptacnich procesti a podepsanim Akceptacniho protokolu
pro piredmét plnéni, resp.jeho casti ajednotlivé vystupy (,,Pfedavaci fizeni” a
,»Akceptacni fizeni*). Kupujici je opravnén pro konkrétni ptipad stanovit, Ze urcita cast
pfedmétu plnéni anebo jeho vystupy nebudou podléhat Akceptaénimu fizeni. Kazda ¢ast
pfedmétu vzdy podléha Predavacimu fizeni.

Pted4vaci fizeni zahrnuje porovnani piedpokladaného a faktického piedmétu
ptfedavaného plnéni v¢ kontroly poctu kusti ptreddvaného plnéni nebo jeho casti.
Akceptacni fizeni zahrnuje porovnani skuteénych vlastnosti predmétu plnéni, resp. jeho
Casti a wvystupt, s pfislusnou specifikaci dle této Smlouvy, jejimi piilohami
a prislusnymi akcepta¢nimi kritérii.

Predmét plnéni, resp. jakékoliv jeho ¢asti a vystupy podléhajici Akceptacnimu fizeni,
je proveden uspésnym skoncenim Akceptacniho Fizeni, v ptipadé pfedmétu plnéni jako
celku uspé$nym skoncenim Akceptaéniho fizeni pfedmétu plnéni jako celku. Je-li
soucasti predmétu plnéni nékolik vystupil, pak kazdy ztakovych vystupti podléha
samostatnému Akceptaénimu fizeni, neni-li Kupujicim alespon e-mailem rozhodnuto
jinak. Akceptacni fizeni predmétu plnéni jako celku je zahdjeno zahajenim
Akceptacniho tizeni prvni Casti provadéného predmétu plnéni a konci podpisem
Akceptacniho protokolu po skonceni Akceptacniho fizeni posledni ¢asti dodavaného
pfedmétu plnéni.

Je-1i pfedmét plnéni, resp. jeho ¢ast, predan Kupujicimu, takovy pfedmét plnéni, resp.
jeho ¢ast, podléhd Predavacimu fizeni. Je-li pfedmét plnéni, resp. jeho Cast, pfedan
Kupujicimu K testovani, podléha Akceptacnimu fizeni po skonceni testli. Tento predmét
plnéni, resp. jeho Cast, je bez ohledu na jind ustanoveni Smlouvy provedeno az uspéSné
realizovanym provedenim testd.

Po provedeni Pfedavaciho fizeni se Smluvni strany zavazuji podepsat ptislusny pisemny
protokol potvrzujici pfedani pfedmétu plnéni, resp. jeho ¢asti, ktery je povinen
vyhotovit Prodavajici (,,Pfedavaci protokol*). Ptredavaci protokol musi obsahovat
zejména: (i) specifikaci pfedavaného piredmétu plnéni, resp. jeho ¢asti, podléhajici
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pfislusnému Piedavacimu fizeni a (ii) dalsi informace a dokumenty nezbytné
pro provedeni Pfedavaciho fizeni pfislusného pfedmétu plnéni nebo jeho ¢asti. Je-li to
mozné a neni-li touto Smlouvou stanoveno jinak, Prodéavajici se zavazuje Predavaci
protokol piedlozit Kupujicimu v den zahajeni Pfeddvaciho fizeni, tedy v momenté
predani piislusného predmétu plnéni, resp. jeho Casti anebo vystupu, Kupujicimu
k provedeni Piedavaciho fizeni.

Po provedeni Akceptacniho fizeni se Smluvni strany zavazuji podepsat pfislusny
pisemny protokol potvrzujici provedeni predmétu plnéni, resp. jeho casti, ktery
je povinen vyhotovit Prodavajici (,,Akceptacni protokol). Akceptacni protokol musi
obsahovat zejména: (i) specifikaci pfedmétu plnéni, resp. jeho casti, podléhajici
piislusnému Akceptacnimu fizeni; (ii) pfisluSna sjednana Akceptacni kritéria, je-li to
s ohledem na jejich charakter mozné; a (iii) dal§i informace a dokumenty nezbytné
pro provedeni Akceptaéniho fizeni piislusného predmétu plnéni nebo jeho casti. Je-li to
mozné a neni-li touto Smlouvou stanoveno jinak, Prodévajici se zavazuje Akceptacni
protokol piedlozit Kupujicimu v den zahdjeni Akceptacniho fizeni, tedy v momenté¢
predani piislusného predmétu plnéni, resp. jeho Casti anebo vystupu, Kupujicimu
k provedeni Akcepta¢niho fizeni.

Kupujici je povinen nejpozdéji do deseti (10) pracovnich dni po provedeni vSech testil
a ovefeni kvality pfedmétu plnéni, resp. jeho Casti, v rdmci Akceptacniho fizeni
Prodévajicimu podepsat Akceptacni protokol a schvalit pfisluSny pfedmét plnéni, nebo
oznamit Prodéavajicimu vady takového pfedmétu plnéni ¢i jeho casti, které brani jeho
prevzeti a provedeni:

I. V piipadé spInéni vSech Akceptacnich kritérii a pokud pfedmétu plnéni nevykazuje
zadné vady, je Kupujici povinen vyznacit na Akceptatnim protokolu vyrok
»Akceptovano bez vyhrad®.

ii. V ptipadé splnéni Akceptacnich kritérii a pokud pfedmétu plnéni vykazuje
nepodstatné vady, které nebrani fadnému wuzivani predmétu plné€ni bez
vyznamné&jSich omezeni pro Kupujiciho (zejména organizacnich, Casovych,
nakladovych, uzivani pfedmétu plnéni apod.), anebo pokud pifedmét plnéni
v souhrnu nevykazuje vice vad, nez pfipousti Akceptacni kritéria, je Kupujici
opravnén vyznacit na Akceptaénim protokolu vyrok ,,Akceptovano s vyhradou®.

iii.  V jinych pfipadech je Kupujici opravnén vyznacit na Akcepta¢nim protokolu vyrok
»Neakceptovano* auvede vSechna Akceptacni kritéria, ktera povazuje za
nesplnéna s uvedenim, v ¢em spociva jejich nesplnéni.

V piipad€¢ vyhotoveni Akceptacniho protokolu s vyrokem ,,Akceptovano s vyhradou*
odstrani Prodévajici vady uvedené v Akceptatnim protokolu ve lhité stanovené
Kupujicim v pfislusném Akceptacnim protokolu, a pokud tato lhlita neni Kupujicim
stanovena, pak do 10 pracovnich dnd. Do odstranéni vad branicich pfevzeti je Cast
predmétu plnéni povazovana za prevzatou (nikoliv akceptovanou). Po odstranéni vad
uvedenych v Akceptacnim protokolu Prodavajici pfeda znovu ptisluSnou ¢ast predmétu
plnéni Kupujicimu a Kupujici postupuje obdobné podle piedchozich odstavci tohoto
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V piipadé vyhotoveni Akceptacniho protokolu s vyrokem ,,Neakceptovano* odstrani
Prodavajici vady uvedené v Akceptacnim protokolu ve lhité stanovené Kupujicim
Vv ptislusném Akceptacnim protokolu, a pokud tato lhiita neni Kupujicim stanovena, pak
do 10 pracovnich dnl. Do odstranéni vad branicich prevzeti je ¢ast pfedmétu plnéni
povazovana za nepievzatou a neakceptovanou. Po odstranéni vad uvedenych
v Akceptacnim protokolu Prodéavajici ptedd znovu ptisluSnou ¢ast Plnéni Kupujicimu
a Kupujici postupuje obdobné podle predchozich odstavci tohoto clanku.

Podpisem Akceptacniho protokolu Kupujiciho s vyrokem ,,Akceptovano® anebo dnem
odstranéni vytCenych vad v pfipadé vyznaceni ,,Akceptovano s vyhradou® na
Akceptacnim protokolu a potvrzenim odstranéni takovych vytcenych vad Kupujicim
v novém Akceptacnim protokolu Akceptacni fizeni konc¢i a piislusna ¢ast predmétu
plnéni je akceptovéna, provedena a dokoncena.

Akceptaci ¢i prevzetim predmétu plnéni k Akceptacnimu fizeni nejsou nijak dotéeny
naroky Kupujiciho z odpovédnosti za vady.

Podpisem Akceptacniho protokolu celého predmétu plnéni v rozsahu dodavky Zbozi,
poskytnuti Sluzeb a zpracovani Dokumentli Kupujicim s vyrokem ,,Akceptovano*
dochéazi k ptfechodu nebezpe¢i na predaném predmétu plnéni z Prodavajicitho na
Kupujiciho.

r~r

Akceptacni Fizeni pro Dokumentaci:

Jsou-li vystupy pfedmétu plnéni, resp. jeho ¢asti, dokumentaci, a nebude-li Kupujicim
stanoveno alesponi e-mailem odlisné, Akceptacni fizeni Dokumentace bude probihat
nasledovné:

I. Prodavajici se zavazuje jeSté pied zahajenim Akceptacniho fizeni pribézné
konzultovat provadéni vystupt s Kupujicim a poskytnout mu aktualni pracovni
verze Dokumentace ¢i jinych vystupt na pozadani;

ii. Prodavajici se zavazuje piedat prvni verzi Dokumentace Kupujicimu, vcetné
souvisejictho Akceptacniho protokolu, tak, aby doslo k jeho provedeni a pfevzeti
ve lhité stanovené v Harmonogramu anebo ve lhiit¢ ur¢ené dohodou smluvnich
stran a pokud neni uréena, pak v takové lhuté, aby mohlo dojit fadné a vcas ke
skonceni Akceptacniho fizeni. Dnem zaslani prvni verze Dokumentace kontaktni
osobé¢ Kupujiciho je =zahdjeno Akceptacni fizeni ptislusSné Dokumentace
bez nutnosti ptedchoziho upozornéni;

ii.  Kupujici se zavazuje vznést veskeré své vyhrady nebo pfipominky k prvni verzi
Dokumentace a uvést je do pfislusného Akceptacniho protokolu do deseti (10)
pracovnich dnli ode dne pfeddni prvni verze Dokumentace Prodavajicimu
k Akcepta¢nimu fizeni.

Iv. Vznese-li Kupujici ve stanovené 1huté své vyhrady nebo ptipominky k prvni verzi
Dokumentace, zavazuje se Prodavajici do péti (5) pracovnich dni od doruceni
vyhrad ¢i pfipominek provést veskeré potfebné tpravy Dokumentace dle vyhrad
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a pripominek Kupujiciho a takto upravenou Dokumentaci piedat jako jeji dalsi
verzi Kupujicimu k pokracovani v Akceptacnim fizeni — Vv pfipad¢, Ze Prodavajici
sezna vyhrady a/nebo ptfipominky Kupujiciho jako nerelevantni, je povinen tento
svij postoj pisemné zdiivodnit;

V. Kupujici se zavazuje vznést veskeré své vyhrady nebo pfipominky k upravené verzi
Dokumentace do deseti (10) pracovnich dnti od jejiho doruc¢eni Kupujicimu; a

vi. Vv pripadé opétovného nepievzeti Dokumentace vyznaci Kupujici na Akcepta¢nim
protokolu znovu zjisténé vady Dokumentace a Prodévajicimu poskytne piiméfenou
lhtitu k jejich odstranéni. Do odstranéni vad branicich provedeni a pievzeti je
Dokumentace povazovana za nepievzatou — nedokonCenou. Po odstranéni
vytCenych vad Prodavajici pfeda znovu Dokumentaci Kupujicimu a smluvni strany
postupuji obdobné podle ptedchozich odstavci tohoto ¢lanku.

r~r

AKceptacni Fizeni pro SW licence a migraci dat:

m. Pro ucely Akceptacniho fizeni je definovan nasledujici zptisob zohlednéni vad v ramci

n.

Akceptacniho fizeni. Kupujici je opravnén vyznacit na Akceptaénim protokolu vyrok
»Akceptovano s vyhradou®, pokud vystup provadéni piredmétu plnéni odpovida
Akceptaénim  kritériim a vykazuje nejvice pocet vad vyslovné uvedenych
v Akceptacnich kritériich, nebo nejvice nasledujici pocet vad:

i. Nula (0) vad kategorie A. Vada kategorie A (kritickd vada) znamena vadu
spocivajici v nedostupnosti anebo vypadku software ¢i jeho ¢asti. Jde zejména o
stavy, kdy software nevykonava zakladni funkcionality, je znemoznén piistup
k software, nelze spustit nékterou podstatnou ¢ast software anebo se k software
nelze ptihlasit / nelze jej administrovat pii zadani spravnych ptistupovych udaji
anebo po piihlaseni software nereaguje;

ii. pét (5) vad kategorie B. Vada kategorie B (urgentni vada) znamena vadu
znemoznujici vyuzivani n€kterych ¢asti software, kterymi mé software disponovat.
Tato vada vSak nemad za nasledek kriticky vypadek nebo nefunkénost software jako
celku a/nebo vyznamné neomezi fungovani software jako celku, nebot’ jej lze
schidné piekonat ¢i obejit, ale pouze za cenu vaznych obtizi pro Kupujiciho.
Do této kategorie patifi i nemoznost piistupu k software pouze pro nékteré uzivatele

a/nebo pouze k né¢kterym jeho funkcim; a

iii. nejvyse deset (10) vad kategorie C. Vada kategorie (ostatni vady) znamena ostatni
vady nespadajici do kategorie A nebo B a dale vady dotykajici se jinych c¢asti
predmétu plnéni, nez je software (napi. Dokumentaci). Jedna se zejména o vadu,
kterd vyrazn€ neomezi fungovani software, ale jejim odstranénim se zlepsi
fungovani software ¢i jeho Casti.

Prodavajici je povinen pisemné informovat Kupujiciho nejméné deset (10) pracovnich
dnti pfedem o terminu zahajeni Akceptatniho fizeni. Kupujici je povinen se
Akceptacniho fizeni v tomto nebo jinak pisemné dohodnutém terminu zucastnit
a osvédcit jeho konani i vysledky. Soucasti Akcepta¢niho fizeni je provedeni testi
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Vv rozsahu a za podminek dle Smlouvy, pfi¢emz smluvni strany budou postupovat
Vv takovém ptipad¢ zpravidla nasledovné:

i. software bude nasazen do testovaciho nebo produkéniho prostiedi (podle
charakteru software) v terminu uréeném dohodou smluvnich stran;

Il. testovani V testovacim nebo produkénim prostiedi bude probihat od nasazeni
software az do odstranéni vad software do t¢ miry, ze bude zplsobily k fadnému
uzivani;

iii. Prodavajici je povinen pisemné informovat Kupujiciho nejméné deset (10)
pracovnich dnt pfedem o terminu zahgjeni testli; pficemz testovaci provoz bude
probihat nejméné po dobu 1 mésice, pfi¢emz se Smluvni strany shoduji na tom, ze
se jedna o dobu nezbytné nutnou k ovéfeni vlastnosti vystupu;

Iv. testy probihaji, dle testovacich scénatfti navrzenych Prodavajicim a odsouhlasenych
Kupujicim, nad testovacimi daty dodanymi Kupujicim anebo Prodéavajicim; nejsou-
li smluvnimu stranami dohodnuty konkrétni testovaci scénaie, Prodavajici se
zavazuje tyto vytvorit po dohod¢ s Kupujicim; ucelem téchto scénaiti je ovéieni, ze
piislusny testovany vystup spliiuje dohodnuté funkcionality a specifikace
vymezené zejména ve Smlouve nebo dohod¢ Smluvnich stran;

V. testy se v pfipadé negativniho vysledku testi (Akceptacni protokol s uvedenim
vyroku ,,Neakceptovano*) opakuji v plném rozsahu, dokud nebudou splnéna
Akceptacni kritéria a nedojde Kk akceptaci, ledaze se Smluvni strany dohodnou
jinak; a

vi.  je-li vystup pfedmétu plnéni fadné proveden, nasadi jej Prodavajici do produkéniho
prostiedi na pokyn Kupujiciho, nedohodnou-li se Smluvni strany jinak.

V piipadé Akceptacniho fizeni pro migraci dat budou provedeny testy dle dohodnutych
testovacich scénaitl, pfi¢emz na takové testy se uplatni ustanoveni pfedchoziho ¢lanku
obdobné, véetné¢ zdvazku Prodavajiciho vytvofit tyto testovaci scénare, s tim rozdilem,
ze stanovené lhiity se zkracuji na polovinu. Prodavajici je povinen pisemné¢ informovat
Kupujiciho nejméné pét (5) pracovnich dni pfedem o terminu zahdjeni Akceptacniho
fizeni a testil.

r~r

AKkceptaéni Fizeni pro hardware:

p.

Pro ucely Akceptacniho fizeni je definovan nasledujici zptisob zohlednéni vad v ramci
Akceptacniho fizeni. Kupujici je opravnén vyznacit na Akcepta¢nim protokolu vyrok
»Akceptovano s vyhradou®, pokud vystup provadéni predmétu plnéni odpovida
Akceptacnim  kritériim a vykazuje nejvice pocet vad vyslovné uvedenych
v Akceptacnich kritériich, nebo nejvice nasledujici pocet vad:

I. Nula (0) vad kategorie A. Vada kategorie A (kriticka vada) znamena vadu
spocivajici v nedostupnosti anebo vypadku hardware ¢i jeho Casti. Jde zejména
o0 stavy, kdy hardware nevykonava zékladni funkcionality, je znemoznén ptistup
k hardware, nefunguje nebo nereaguje néktera podstatna ¢ast hardware anebo se
k hardware nelze piihlasit / nelze jej administrovat piizadani spravnych
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pristupovych udaji anebo po ptihlaseni hardware nereaguje;

ii. pét (5) vad kategorie B. Vada kategoriec B (urgentni vada) znamena vadu
znemozinujici vyuzivani nékterych casti hardware, kterymi ma hardware
disponovat. Tato vada vSak nema za nasledek kriticky vypadek nebo nefunkcnost
hardware jako celku a/nebo vyznamné neomezi fungovani hardware jako celku,
nebot’ jej lze schiidné piekonat ¢i obejit, ale pouze za cenu vaznych obtizi
pro Kupujiciho. Do této kategorie patii i nemoznost pfistupu k hardware pouze
pro nékteré uzivatele a/nebo pouze k nékterym jeho funkcim; a

iii. nejvyse deset (10) vad kategorie C. Vada kategorie (ostatni vady) znamena ostatni
vady nespadajici do kategorie A nebo B a dale vady dotykajici se jinych ¢asti
pfedmétu plnéni, nez je hardware (napt. Dokumentaci). Jedna se zejména o vadu,
kterd vyrazné¢ neomezi fungovani hardware, ale jejim odstranénim se zlepsi
fungovani hardware ¢i jeho Casti.

Iv. Prodavajici je povinen pisemné informovat Kupujiciho nejméné deset (10)
pracovnich dnti pfedem o terminu zahajeni Akceptacniho fizeni. Kupujici je
povinen se Akceptac¢niho fizeni v tomto nebo jinak pisemné dohodnutém terminu
zlCastnit a osvédCit jeho konani ivysledky. Soucasti Akceptacéniho fizeni je
provedeni testil v rozsahu a za podminek dle Smlouvy, pfi€emZ smluvni strany
budou postupovat v takovém piipadé zpravidla nasledovné:

V. HW bude nasazen do testovaciho nebo produkéniho (podle charakteru HW)
prostiedi v terminu uré¢eném dohodou smluvnich stran;

vi. testovani v testovacim nebo produkénim prostiedi bude probihat od nasazeni
hardware do testovaciho nebo produkéniho prostiedi az do odstranéni vad hardware
do té miry, ze bude zpusobily k fadnému uzivani;

vii. Prodavajici je povinen pisemné informovat Kupujiciho nejméné deset (10)
pracovnich dnil pfedem o terminu zah4jeni testli; pficemZ testovaci provoz bude
probihat nejméné po dobu 1 mé&sice, pficemz se Smluvni strany shoduji na tom, ze
se jedna o dobu nezbytné nutnou k ovéfeni vlastnosti vystupu;

viii.  testy probihaji, dle testovacich scénaiti navrzenych Prodavajicim a odsouhlasenych
Kupujicim, nad testovacimi daty dodanymi Kupujicim anebo Prodavajicim; nejsou-
li smluvnimu stranami dohodnuty konkrétni testovaci scénare, Prodavajici se
zavazuje tyto vytvorit po dohod¢ s Kupujicim; ucelem téchto scénaiti je ovéieni, ze
pfislusny testovany vystup spliiuje dohodnuté funkcionality a specifikace
vymezené zejména ve Smlouveé nebo dohodé Smluvnich stran;

IX. testy se v pripad¢ negativniho vysledku testli (Akceptacni protokol s uvedenim
vyroku ,,Neakceptovano) opakuji, dokud nebudou splnéna Akceptacni kritéria
a nedojde k akceptaci, ledaze se Strany dohodnou jinak; a

X.  je-li vystup ptredmétu plnéni fadné proveden, nasadi jej Prodavajici do produkéniho
prostiedi na pokyn Kupujiciho, nedohodnou-li se Smluvni strany jinak.

6. Prodavajici doda zbozi na adresu sidla kupujiciho, tj. na adresu: U Jezu 642/2a, Liberec, 460
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01. Prodavajici se zavazuje predat kupujicimu spolu se zbozim také doklady, jez jsou nutné
k uzivéani zbozi.

Clanek III.
Digitalni obsah

. V ptipad¢, ze je zboZi ¢i jeho ¢ast propojeno s digitilnim obsahem nebo sluzbou
digitalniho obsahu takovym zpiisobem, ze by bez nich nemohla plnit své funkce, maji
smluvni strany rovnéz prava a povinnosti uvedené v tomto clanku. Pokud veSkeré nebo
nékteré konkrétni zboZi neni propojeno s digitalnim obsahem nebo sluzbou digitalniho
obsahu, tento ¢lanek se vii¢i nému neuplatni.

. Pokud digitalni obsah podléh4 ochrané dle zdkona ¢. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zakont (autorsky zakon),
ve znéni pozdéjsich predpisi, kupujici nejpozdeji dnem predéani a pievzeti zbozi ziska prava
souvisejici s ochranou duSevniho vlastnictvi vztahujici se k digitdlnimu obsahu, a to
Vv rozsahu, ktery je nutny k vyuzivani digitdlniho obsahu a vSech jeho funkcionalit, ptipadné
k ucelu, ktery vyplyva z této smlouvy. Pokud neni uvedeno jinak, jsou prava souvisejici
s ochranou duSevniho vlastnictvi vztahujici se k digitdlnimu obsahu nevyhradni a
nepirenositelnd. Pokud je soucasti digitalniho obsahu databaze chranéna zvlastnim pravem
pofizovatele databaze, jejimz pofizovatelem neni Kupujici, je soucasti nabytého prava
k digitalnimu obsahu rovnéz opravnéni kupujiciho vykonavat k této databazi pravo
potizovatele databaze v rozsahu nezbytném pro uzivani digitdlniho obsahu nebo sluzby
digitalniho obsahu dle této smlouvy. Pfedmétem plnéni jsou nové licence.

. Licence poskytnutd podle této smlouvy se vztahuje i na vSechny aktualizované verze
poskytnutého digitalniho obsahu. Odména za poskytnuti licence je soucasti kupni ceny.

. Kupujici mé pravo ze strany poskytovatele digitalniho obsahu na bezplatné poskytnuti vSech
potiebnych aktualizaci digitdlniho obsahu, a to minimalné po dobu 60 mésict od predani a
prevzeti zbozi. Potfebnymi aktualizacemi se rozumi takové aktualizace, které jsou nezbytné,
aby byl digitalni obsah bez vad.

. Kupujici ma pravo, aby jej poskytovatel digitdlniho obsahu upozornil na dostupnost
aktualizaci a na zptisob, jak je mize ziskat. V ptipadé€, ze poskytovatel digitdlniho obsahu
kupujiciho takto neupozorni, méa kupujici pravo pozadovat, aby poskytovatel digitadlniho
obsahu provedl potfebné aktualizace sam.

. Pokud neni poskytovatelem digitadlniho obsahu tfeti osoba, kterd digitalni obsah poskytuje
samostatné, je jim prodavajici. V ptipadé pochybnosti se ma za to, ze poskytovatelem
digitalniho obsahu je prodéavajici.

. Kupujici ma pravo, aby mu na jeho zadost prodavajici bez zbytecného odkladu sd¢lil, kdo
je poskytovatelem digitalniho obsahu podle tohoto ¢lanku.

.V pfipadé¢, ze vada digitdlniho obsahu brani kupujicimu zbozi uzivat k t¢elu vyplyvajicimu
Z této smlouvy, popf. k ucelu, ktery je pro uzivani zbozi obvykly, ma kupujici pravo uplatnit
vadu digitadlniho obsahu u prodavajiciho bez ohledu na to, zda je prodavajici rovnéz
poskytovatelem digitalniho obsahu.
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. Opravnéni dle tohoto ¢lanku se obdobnym zpusobem vztahuji 1 na samostatny software
dodavany podle této smlouvy, nevylucuje-li to u nékterého opravnéni povaha samostatného
software.

Clanek IV.
Prohlidka zbozi

. Prodavajici odpovida za to, Ze zbozi (¢i jeho dil¢i ¢ast) v dobé jeho predani kupujicimu:
a) nebude mit Zadné pravni vady (zjevné ¢i skryté), zejména pak, ze nebude zatizeno
pravy ttetich osob, ze kterych by pro kupujiciho vyplynuly jakékoliv dalsi financni nebo
jiné povinnosti ve prospéch tfetich stran, a

b) nebude mit Zadné faktické vady (zjevné ¢i skryté), zejména pak, ze bude spliovat
veskeré funkéni, technické a jiné vlastnosti a specifikace dohodnuté v této smlouvé (t;.
vlastnosti a specifikace vyslovné kupujicim pozadované) a vlastnosti obvyklé (tj.
vlastnosti, které jsou obvykle na zbozi, jez je pfedmétem této smlouvy, kladeny), a dale
ze bude splnovat veskeré pozadavky stanové ptisluSnymi pravnimi predpisy a
technickymi normami.

. Po dodani zbozi se proddvajici v rdmci Pfeddvaciho fizeni zavazuje umoznit kupujicimu
prohlidku zbozZi. Vady zjevné pii dodani zbozi je kupujici povinen sdélit prodavajicimu
nejpozdéji do 10 pracovnich dni od dodani zbozi. V piipadé, Ze kupujici vady nezjisti,
ozndmi prodavajicimu, ze nema k pfedanému zbozi vyhrady. Pokud bude kupujici
pozadovat odstranéni vady, je prodavajici povinen vady odstranit ve lhuté, na které se
smluvni strany dohodnou. Pokud k dohodé nedojde, odstrani prodavajici vady
nejpozdéji do 15 dnii od dne doruceni oznameni o vadach. Pro opétovné predani zbozi
se vySe uvedeny postup uplatni obdobné.

. Pokud ma zbozi pfi predani vady, je kupujici opravnén odmitnout prevzeti zbozi nebo
jeho ¢asti, pokud nebude zpiisobilé slouzit svému ucelu. Nepievzaté zbozi vrati kupujici
zpét prodavajicimu, umoziuje-li to povaha véci a nedohodnou-li se smluvni strany jinak.

. Oznameni o vadé¢ musi obsahovat popis vady a pravo, které kupujici uplatiiuje (napf.
odstranéni vady dodanim chybg&jici véci, nebo véci nahradni).

Clanek V.
Zaruka za jakost

. Prodavajici piebird zdvazek a odpovédnost za vady zbozi (Ci jeho dil¢i Casti), které se na
zbozi (¢i jeho dil¢i ¢asti) vyskytnou v pribéhu zaruéni doby (tj. prodavajici poskytuje
kupujicimu zaruku za jakost zboZi). Zaru¢ni doba na zbozi a jeho jednotlivé casti
(komponenty) ¢ini 36 mésict, pokud neni v piiloze €. 2 této smlouvy uvedeno jinak. Pokud
vyrobce poskytuje na zbozi nebo jeho jednotlivé komponenty zaruku delsi, plati tato zaruka.
Zarucni doba poc¢ina béZet dnem pievzeti zboZzi kupujicim.

. V ptipad¢ odstranéni vady dodanim nové véci, poskytuje prodévajici na tuto véc novou
zaruku ve stejné délce jako podle odst. 1, kterd bézi ode dne piedani nové véci. To neplati
pii dal§Sim dodéani nové véci.
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. Kupujici je opravnén uplatnit vadu u prodavajiciho kdykoliv béhem zaruc¢ni doby bez ohledu
na to, kdy kupujici takovou vadu zjistil nebo mohl zjistit. Prodavajici se zavazuje oznamenou
vadu bezplatné odstranit ve lhiité uvedené v ptiloze €. 2 smlouvy. Pokud neni lhiita uvedena
v ptiloze ¢. 2, zavazuje se Prodavajici oznamenou vadu bezplatné odstranit ve lhite, na které
se smluvni strany dohodnou. Pokud k dohodé nedojde, odstrani prodéavajici vady nejpozdéji
do 30 dnti ode dne doru¢eni oznameni o vadé.

Clanek V1.
Prechod nebezpeci Skodv na zbozZi a nabyti vlastnického prava

. Nebezpeci skody prechdzi na kupujiciho prevzetim zbozi.

. Pfevzetim zboZzi nabyva kupujici ke zbozi vlastnické pravo nebo uzivaci pravo ve smyslu
¢lanku III. odst. 2 této smlouvy.

Clanek VII.
Prava a povinnosti smluvnich stran

. Prodavajici se zavazuje provést plnéni v souladu s podklady k vetejné zakazce a je povinen
zajistit, Ze zbozi bude odpovidat obecné platnym pravnim piedpisim CR, ve smlouvé
uvedenym dokumentim a pfisluSnym technickym normam, jejichz zévaznost si smluvni
strany timto sjednavaji.

. Prodavajici je povinen po celou dobu provadéni plnéni podle této smlouvy disponovat
poti‘ebnou kvalifikaci. Prodavajici je na zaddost kupujiciho povinen existenci skute¢nosti
prokazujicich potfebnou kvalifikaci kupujicimu prokazat ve lhité stanovené kupujicim a
zpisobem dle pozadavku kupujiciho.

. Prodavajici se zavazuje neprodlen¢ informovat kupujiciho o vSech skute¢nostech, které by
mu mohly zptsobit finan¢ni, nebo jinou Gjmu, o ptekazkach, které by mohly ohrozit terminy
stanovené touto smlouvou a o eventualnich vadach dodan¢ho zbozi.

. Prodavajici je opravnén zmeénit poddodavatele, pomoci n€¢hoz prokazal cast splnéni
kvalifikace v rdmci vetfejné zakazky jen z vaznych objektivnich divodl a s predchozim
pisemnym souhlasem kupujiciho, pfi¢emZ novy poddodavatel musi disponovat kvalifikaci
ve stejném ¢i vetSim rozsahu, ktery pilivodni poddodavatel prokazal za prodavajiciho.
Kupujici nesmi souhlas se zmé&nou poddodavatele bez objektivnich diivodli odmitnout,
pokud mu budou pfislusné doklady ve lhlité stanovené kupujicim piedloZeny.

. Prodavajici je povinen poskytnout vSem opravnénym osobdm nezbytnou soucinnost pro
vykon finan¢ni kontroly ve smyslu ust. § 2 pism. e) zédkona ¢. 320/2001 Sb., o finan¢ni
kontrole ve vefejné spraveé a o zmeéné neékterych zakont (zakon o finan¢ni kontrole), ve znéni
pozdéjsich predpist, a to nejméné po dobu 10 let od ukonceni financovani plnéni této
smlouvy a za tim Ucelem vytvofit potiebné podminky, zejména poskytnout veSkerou
dokumentaci souvisejici s plnénim této smlouvy.

. Prodavajici se zavazuje uchovavat odpovidajicim zpiisobem v souladu se zidkonem
¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nekterych zékoni, ve znéni
pozdé&jSich ptedpisii, a v souladu se zakonem ¢. 563/1991 Sb., o UcCetnictvi, ve znéni

Stranka 12 z 22



Financovano
>’_ NAEODNI Evropskou unii MINSTERSTVO VrTRA
\__ PLAN OBNOVY NexiCanaration@il} :

EU

pozdé&jsich predpisii, veskerou dokumentaci souvisejici s plnénim této smlouvy minimalné
po dobu 10 let.

7. Prodavajici je povinen dodrzovat pravidla publicity, resp. poskytnout nezbytnou soucinnost

kupujicimu k jejich provadéni, v rozsahu vyplyvajicim z pozadavkl poskytovatele dotace.

8. Prodavajici je povinen zajistit po celou dobu trvani této Smlouvy:

a) Dodrzovani povinnosti vyplyvajicich z pracovnépravnich piedpisi a kolektivnich
smluv vztahujicich se na zaméstnance, kteti se budou podilet na provadéni plnéni.

b) Dodrzovani bezpe¢nosti a ochrany zdravi pfi praci, pficemz uvedené je Zhotovitel

povinen zajistit i u svych poddodavatelt.

¢) Soulad plnéni této Smlouvy s timluvami Mezinarodni organizace prace (ILO) pifijatymi

Ceskou republikou a pravnimi piedpisy, pfi¢emz uvedené je dodavatel povinen zajistit
I U svych poddodavatelt, a to minimaln¢ v rozsahu:

o

Umluva &. 100 o stejném odméiovani pracujicich muzi a Zen za préci stejné
hodnoty.

Umluva €. 111 o diskriminaci (zaméstnani a povolani).
Umluva €. 138 o nejniz§im véku pro vstup do zaméstnani.
Umluva €. 155 o bezpecnosti a zdravi pracovnik a o pracovnim prostiedi.

DodrZovani povinnosti tykajici se zdkladnich lidskych prav, v¢etné dodrzovani
Vseobecné deklarace lidskych prav a evropské Umluvy o ochrané lidskych prav
a zékladnich svobod.

Zajisténi, aby vSichni zaméstnanci pracujici pii realizaci predmétu této Smlouvy
méli opravnéni k vykonu prace v Ceské republice dle zakona &. 435/2004 Sb.,
0 zaméstnanosti, ve znéni pozdéjSich ptedpisi, a ze jejich pracovnépravni vztah
bude v souladu se zakonem €. 262/2006 Sb., zakonik prace, ve znéni pozdé&jsich
ptedpisii, a provadécimi pravnimi predpisy.

Zajisténi rovnosti a spravedlivého a distojného zachédzeni se vSemi svymi
zaméstnanci, vcetné spravedlivého a rovného odménovani za praci.

d) Minimalni produkei vSech druhii odpadii, vzniklych v souvislosti s provadénim plnént,
a v pripad¢ jejich vzniku v C0 nejvetsi mite usilovat o jejich dalsi vyuziti, recyklaci a
dalsi ekologicky Setrna feSeni, ato i nad rdmec povinnosti stanovenych zdkonem .
541/2020 Sb., o odpadech.

e) Naplnovani zasady DNSH (vyznamné& neposkozovat environmentalni cile).

f) Minimaln€é rovnocenné platebni podminky v ramci dodavatelského fetézce, jako ma
sjednény s Objednatelem vcetné fadné¢ho a v€éasného plnéni financ¢nich zédvazkl svym
poddodavateltim.

9. Prodavajici prohlasuje, ze:

a) neni obchodni spole¢nosti, ve které¢ vetejny funkcionar uvedeny v § 2 odst. 1 pism. c)
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zak. €. 159/2006 Sb., o stfetu z4jmt, v platném znéni nebo jim ovladana osoba vlastni
podil ptedstavujici alespoii 25 % tcasti spole¢nika v obchodni spolecnosti;

neni dodavatelem ve smyslu natizeni Rady EU ¢. 2022/576, tj. neni:

o ruskym statnim prisluSnikem, fyzickou ¢i pravnickou osobou, subjektem Cci
organem se sidlem v Rusku,

o pravnickou osobou, subjektem nebo orgadnem, ktery je z vice nez 50 % ptimo
¢i nepfimo vlastnény nékterym ze subjektti uvedenych vyse v tomto odstavci,
nebo

o fyzickou nebo pravnickou osobou, subjektem nebo organem, ktery jedna jménem
nebo na pokyn nékterého ze subjekt uvedenych vyse v tomto odstavci;

nevyuzije pfi plnéni této Smlouvy poddodavatele, ktery by naplnil skutecnosti vyse
uvedené v tomto odstavci;

neobchoduje se sankcionovanym zbozim, které se nachazi v Rusku nebo Bélorusku
¢i Z Ruska nebo Béloruska pochazi a nenabizi takové zbozi v ramci plnéni vetejnych
zakazek;

zadné finan¢ni prostfedky, které obdrzi za plnéni vetfejné zakazky, pfimo ani nepiimo
nezpiistupni fyzickym nebo pravnickym osobdm, subjektim ¢i orgdnlim s nimi
spojenym uvedenym v sankénim seznamu v pfiloze nafizeni Rady (EU) €. 269/2014
ve spojeni s provadécim nafizenim Rady (EU) ¢. 2022/581, natizeni Rady (EU) ¢.
208/2014 a natizeni Rady (ES) ¢. 765/2006 nebo v jejich prospéch.

Pokud by v pribéhu plnéni z této Smlouvy nastaly ve vztahu k prohlaSeni tohoto
odstavce jakékoli zmény, je Dodavatel povinen tuto skute¢nost bezodkladné ozndmit
Objednateli. Pokud tak neucini, ma se za to, ze Zadné¢ zmény nenastaly.

10. Prodavajici se déle zavazuje:

a)

b)

zabezpecit, aby plnénim Smlouvy nedoslo k poruSeni pravnich pfedpist a rozhodnuti
upravujicich mezinarodni sankce, kterymi jsou Ceska republika nebo Kupujici vazani.
Prodavajici je neprodlen¢ povinen informovat Kupujiciho o skute¢nostech jakkoliv
relevantnich pro posouzeni naplnéni povinnosti uvedenych ve vété prvni tohoto ¢lanku;

informovat Kupujiciho, pokud na jakoukoli osobu, kterou Prodavajici pouziva k plnéni
Smlouvy, vcetné¢ poddodavatelti dopadaji, pfimo ¢i zprostiedkovan€, mezinarodni
sankce dle piislusnych pravnich ptedpisti a rozhodnuti, kterymi jsou Ceska republika
nebo Kupujici vazani, nejpozdéji nasledujici pracovni den poté, co to zjisti, a do ¢trnacti
(14) dnti od vyzvy Kupujiciho zjednat napravu a takovou osobu nahradit;

zabezpecit, aby se osoba, na kterou piimo ¢i zprostfedkované dopadaji mezinarodni
sankce dle piislusnych pravnich predpisii a rozhodnuti, kterymi jsou Ceska republika
nebo Prodavajici vazani, nestala osobou ovladajici Prodavajiciho.

11. Ohledné realiza¢niho tymu se smluvni strany dohodly na nésledujicim:

a)

Prodavajici se zavazuje poskytovat predmét plnéni vyluéné prostfednictvim clent
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realiza¢niho tymu uvedeného v nabidce Prodéavajiciho podané v fizeni. KliCové pozice
pii poskytovani predmétu plnéni, definované v zaddvaci dokumentaci fizeni, musi byt
zastavany vylu¢né osobami, jez spliuji minimalni technické kvalifikacni ptfedpoklady
kladené na prislusnou klic¢ovou pozici dle zadavaci dokumentace fizeni. Kli¢ové pozice
pfiplnéni této Smlouvy musi byt zaroven zastavany osobami, které prokazaly
minimalni kvalifikani pfedpoklady v fizeni, pfipadné¢ osobami, které je za podminek
dle této Smlouvy nahradi.

Cinnosti, jeZ nejsou nebo nemusi byt realizovany cleny realizaéniho tymu
Prodavajiciho, je Prodavajici opravnén zabezpecit prostiednictvim jinych osob (tj.
dalsimi ¢leny realiza¢niho tymu Prodavajiciho).

Kazdy clen realizacniho tymu je povinen se na poskytovani pfedmétu plnéni podilet
nejm. v rozsahu prokazani splnéni technickych kvalifika¢nich predpokladt a provadét
odpovidajici ¢innosti pozadované pro tuto pozici. Zména osoby ¢lena realiza¢niho tymu
jejimz prosttednictvim byla prokdzana technickd kvalifikace Prodavajiciho je mozna
pouze na zaklad¢ predchoziho pisemného souhlasu Kupujiciho.

Prodavajici je povinen do dvou (2) tydnti od doruceni pisemné vyzvy Kupujicimu
potvrdit a dolozit, ze kterakoliv konkrétni osoba podilejici se na plnéni této Smlouvy
ma kvalifikaci a odbornost nezbytnou k tomu, aby se na poskytovani piislusného
pfedmétu plnéni podilela, a aby byl pfedmét plnéni zajiStén Prodavajicim vcas a
s fadnou a odbornou péci.

Osoby na kli¢ové pozici musi po celou dobu poskytovani predmétu plnéni udrzovat
v platnosti certifikaci, byla-1i tato pro dotcenou kli¢ovou pozici pozadovana v zadavaci
dokumentaci fizeni.

Nebude-li se osoba na klicové pozici fadné podilet na poskytovani predmétu plnéni
V rozsahu stanoveném touto Smlouvou, napf. v dasledku ukonceni jeji spoluprace
S Prodavajicim, nebo pokud spolupraci brani objektivné zavazné piekazky, je
Prodavajici povinen neprodlené, nejpozdéji vSak do tii (3) pracovnich dnil ode dne, kdy
takova situace nastala, informovat Kupujiciho o této skute¢nosti.

Prodavajici nejpozdéji do deseti (10) pracovnich dnti od doruceni ozndmeni dle
piedchoziho €l. zabezpeci a prokdze Kupujicimu, Ze namisto osoby na kli¢ové pozici
se bude na poskytovani pfedmétu plnéni podilet adekvatni nahrada v podob& nahradni
kvalifikované osoby. Nahradni kvalifikovana osoba musi spliiovat Minimalni
kvalifika¢ni predpoklady uvedené v zadavaci dokumentaci fizeni.

PoruSeni povinnosti zabezpecit a prokazat Kupujicimu, Ze Nahradni kvalifikovana
osoba spliuje alespoit minimalni kvalifikaéni pfedpoklady stanovené v zadavaci
dokumentaci fizeni pro kliCovou pozici, kterou nahrazuje (vcetné piipadu, kdy
Prodavajici viibec nezajisti a neprokaze nahradu za ptivodni kvalifikovanou osobu), je
Kupujicim povazovano za podstatné poruseni této Smlouvy ve smyslu § 48 odst. 5
pism. d) ZZVZ.

Jakékoliv naklady vzniklé v souvislosti se zabezpecenim Nahradni kvalifikované osoby

Stranka 15 z 22



>

)
K)

1)

Financovano
NARODNI Evropskou unii MINKSTERSTVO VNITRA
PLAN OBNOVY NextGenerationEU CESKE REPUBLIKY

ationEU
a prokazanim minimalnich kvalifika¢nich predpoklada nese vylu¢né Prodavajici.
Pti zméné€ Realiza¢niho tymu neni nutné uzavirat pisemny dodatek k této Smlouve.
Kazda osoba na kli¢ové pozici je zejména povinna:

o podilet se na poskytovani pfedmétu plnéni v rozsahu své prokazované
odbornosti,

o zucastnit se vSech porad a jednani se zastupci Kupujiciho v ramci poskytovani
pfedmétu plnéni, které se tykaji Cinnosti kli¢ovou pozici zastdvanych dle této
Smlouvy a v ramci plnéni této Smlouvy, v detailu konzultovat stav konkrétni
¢asti plnéni Smlouvy a adekvatné reagovat na dotazy Kupujiciho dle své
odbornosti a zastavané pozice a z toho plynoucich povinnosti.

VSichni ¢lenové Realiza¢niho tymu jsou povinni postupovat v ramci svych pracovnich
povinnosti a pozic dle nejlepsiho védomi a s nélezitou odbornou péci, tak aby byl
co nejlépe naplnén predmét a el Smlouvy. Prodéavajici je povinen zabezpecdit, aby
vSichni ¢lenové Realiza¢niho tymu méli ptfiméfené predchozi zkuSenosti. Prodavajici je
povinen neménit ¢leny Realizacniho tymu bezdivodné tak, aby tim bylo ohrozeno
plnéni Smlouvy nebo Harmonogram.

m) Prodavajici je povinen do patnacti (15) pracovnich dni zménit ¢lena Realiza¢niho tymu

na odivodnénou zadost Kupujiciho zejména v piipadé, ze ¢len Realizacniho tymu
objektivn¢ dlouhodobé ¢i opakované podava podprimérné vykony pii plnéni této
Smlouvy, jeho faktické kvality neodpovidaji jeho pozici v Realiza¢nim tymu,
opakované¢ nebo dlouhodobé¢ porusuje interni predpisy Kupujiciho anebo svou ¢innosti
zpusobil Kupujicimu gjmu.

V piipad¢, ze jednotlivi ¢lenové Realiza¢niho tymu, u kterych neni znalost jazyka
specificky vyzadovdna zaddvaci dokumentaci fizeni, neovladdaji dostatecné cesky
a/nebo slovensky jazyk, je Prodavajici povinen zabezpelit pro jejich komunikaci
s Kupujicim ptekladatele/tlumocnika, kterym muiZe byt i jiny ¢len Realiza¢niho tymu.
Jakékoliv néklady na ptekladatele/tlumocnika ve smyslu tohoto ¢l. hradi v plné vysi
Prodavajici.

12. Ohledn¢ poddodavatelia se smluvni strany dohodly na nasledujicim:

a)

b)

Pokud Prodavajici vyuzije pro poskytnuti plnéni dle této Smlouvy poddodavatele,
prohlasuje, Ze takové plnéni zajisti pouze poddodavateli, jejichz seznam byl
Prodévajicim ptedlozen v nabidce Prodavajiciho podané v fizeni nebo jejichz seznam
ptedlozil Kupujicimu dodateéné. Tento seznam poddodavateld je pro Prodavajiciho
zavazny, stejné jako pozadavky na jednotlivé poddodavatele uvedené v zadavaci
dokumentaci.

Poddodavatelé, kterymi Prodavajici prokazoval ¢éast kvalifikace, uvedeni v nabidce
Prodavajiciho jako ucastnika fizeni se musi aktivné podilet na plnéni pfedmétu této
Smlouvy v rozsahu, v jakém prokazovali splnéni kvalifikace. V pfipadé potieby zmény
poddodavatele, kterym Prodavajici prokazoval v nabidce ¢ast chybé&jici kvalifikace, je
zmé€na mozna pouze se souhlasem Kupujiciho. Kupujici tento souhlas neudéli
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V ptipad¢, Ze by po takové zméné novy poddodavatel nesplnoval vesSkeré pozadavky

Kupujiciho uvedené v zadavaci dokumentaci fizeni v rozsahu, v jakém prostiednictvim
n¢ho prokazoval Prodavajici splnéni kvalifikace.

c) V pfipadé potfeby zmeény poddodavatele Prodavajici pisemné pozada o souhlas
Kupujiciho s touto zménou alesponi 14 dni pted touto zménou. Vyjimkou je situace, kdy
Prodavajici jednoznacné prokaze, ze lhtitu dle pfedchozi véty nemohl dodrzet z diivodu
nespocivajicim na jeho stran€; v takovém piipadé je povinen pozadat o souhlas
bezodkladné¢ po zjisténi téchto divodli. Soucasti zadosti o souhlas se zménou
poddodavatele musi byt doklady prokazujici splnéni kvalifikace nahrazovaného
poddodavatele, ato v rozsahu, v jakém prostfednictvim ného prokazoval Prodavajici
splnéni kvalifikace. Kupujici nemtize zménu odmitnout bez zavazného divodu.

d) Zména poddodavatele bez souhlasu Kupujiciho se povazuje za podstatné poruseni
Smlouvy, a to bez ohledu na to, zda se jedna o poddodavatele vyhovujiciho pozadavkiim
dle zadavacich podminek fizeni a této Smlouvy ¢i nikoliv.

e) Prodavajici je povinen smluvné zajistit, ze vSichni poddodavatelé v poddodavatelském
fetézci se zavazi dodrzovat v plném rozsahu ujednani mezi Kupujicim a Prodavajicim
a smluvni zadvazky mezi Proddvajicim a poddodavatelem nebo poddodavateli navzajem
nebudou v rozporu s pozadavky Kupujiciho na Prodavajiciho.

f) Prodavajici je povinen bez zbyteéného odkladu zménit poddodavatele na odiivodnénou
zadost Kupujiciho, zejména v ptipadé€, ze poddodavatel piedstavuje pro Kupujiciho
ohrozeni bezpecnosti informaci, poddodavatel opakované nebo dlouhodobé porusuje
interni pfedpisy Kupujiciho, nebo svou ¢innosti zptisobil Kupujicimu Gjmu. Soucasti
zmény poddodavateli je | provedeni jakychkoliv ¢innosti Prodavajicim, které s takovou
zménou souvisi.

g) Prodavajici plné odpovida za tizeni poddodavatell a dozor nad nimi. Poskytovani ¢asti
pfedmétu plnéni poddodavatelem vSak nezbavuje Proddvajiciho Zzadnych jeho
povinnosti vici Kupujicimu, zejména co se tyc¢e v€asného a tadného poskytovani
pfedmétu plnéni.

h) Pouzije-li Prodavajici k plnéni casti predmétu této Smlouvy poddodavatele, ma
Prodavajici odpovédnost, jako by plnil sam. Prodavajici je rovné€z povinen sezndmit
poddodavatele s internimi ptedpisy a dal§imi pravy a povinnostmi, kter¢ se tykaji anebo
mohou tykat jeho poddodavek a dohliZet na jejich plnéni poddodavatelem.

i) Kupujici je opravnén uzaviit jakékoliv Smlouvy s pfislusnymi poddodavateli tykajici
se predmétu této Smlouvy. Prodéavajici se zavazuje, Ze ve Smlouvach uzavienych
s poddodavateli nevylouci ¢i neomezi opravnéni poddodavatelll vstoupit do smluvnich
vztaht s Kupujicim, a to také vcetn¢ jakéhokoli omezeni pifipadného jednani
poddodavatelii s Kupujicim i tfetimi osobami o poskytnuti takovych sluzeb v dobé
trvani smluvniho zdvazkového vztahu zalozeného touto Smlouvou.

13. Prodavajici je povinen mit a udrzovat v platnosti pojisténi odpovédnosti za Skodu
zpusobenou Kupujicimu ¢i tfetim osobam pii vykonu podnikatelské ¢innosti Prodédvajiciho,
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ktera je pfedmétem této Smlouvy, s limitem pojistného plnéni v minimalni vysi 30 000 000
K¢, ato po celou dobu platnosti této Smlouvy. V piipadé€ poruseni této povinnosti je Kupujici
opravnén od této Smlouvy odstoupit. Prodavajici je povinen piedlozit Kupujicimu
dokumenty prokazujici existenci pojisténi v pozadovaném rozsahu a vysi nejpozdéji
k okamziku nabyti u¢innosti Smlouvy a dale vzdy na zadost Kupujiciho po celou dobu
ucinnosti Smlouvy. Pokud by v dasledku pojistného plnéni nebo jiné udalosti melo dojit k
zaniku pojisténi, k omezeni rozsahu pojisténych rizik, ke snizeni stanovené min. vyse
pojistného plnéni, nebo k jinym zménam, které by znamenaly zhorSeni podminek oproti
puvodnimu stavu, je Proddvajici povinen ucinit pfislusna opatieni tak, aby pojisténi bylo
udrzeno tak, jak je pozadovano v tomto ustanoveni.

Prodavajici se dale zavazuje poskytnout Kupujicimu nebo jakékoliv tfeti osobé pisemné
poverené Kupujicim pfiméfenou spolupraci a soucinnost, kterd je nezbytna pro ucely
provazani predmétu plnéni této smlouvy s dal§imi prvky technologické infrastruktury a/nebo
informacnimi systémy uzivanymi Kupujicim. Povinnost zajistit potiebnou soucinnost
smluvnich partnerti Prodavajiciho nese Prodavajici.

Clanek VIII.
Cena plnéni a platebni podminky

Cena plnéni je smluvnimi stranami sjednana ve vysi:

— 29.780.200,- K¢ (slovy: dvacet devét miliontt sedm set osmdesat tisic dvé sté korun
¢eskych) bez DPH,

— 36.034.042,- K¢ (slovy: tiicet Sest milionu tficet ¢tyfi tisice Ctyficet dva korun ¢eskych)
vcetné DPH, jejiz sazba ke dni uzavieni této smlouvy ¢ini 21 %. V ptipad¢, ze se uvedena
sazba DPH na zaklad¢ zmény piislusného pravniho pfedpisu zméni, uhradi kupujici kupni
cenu s platnou DPH.

. Podrobny rozpis ceny plnéni je uveden v ptiloze €. 1 této smlouvy.

. Ceny dle odst. 1 a 2 uvedené bez DPH jsou stanoveny jako kone¢né a nepiekrocitelné a

zahrnuji veSkeré naklady nezbytné k Fadnému splnéni zavazka prodavajiciho, véetné
inflace.

4. Prodavajici je opravnén fakturovat cenu plnéni:

a) Cenu za dodavku zboZi, tj. cenu uvedenou v oddile D (D1 az D7) piilohy ¢. 1 této
smlouvy po ptedani a akceptaci zbozi, Dokumentt a Sluzeb.

b) Pomérnou ¢ast ceny Servisni podpory za obdobi 36 mésict, tj. pomérné ¢asti ceny
uvedené v oddile P1 prilohy ¢. 1 této smlouvy, po piedani a akceptaci zbozi,
Dokumentt a Sluzeb.

¢) Pomérnou ¢ast ceny Servisni podpory za obdobi 12 mésici pro ¢tvrty a paty rok
poskytovani Servisni podpory, tj. pomérné ¢asti ceny uvedené v oddile P1 ptilohy €. 1
této smlouvy, vzdy na obdobi nésledujici, tj. v mésici pfedchdzejicim zacatku
poskytovani ¢tvrtého, resp. patého roku poskytovani Servisni podpory.
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d) Ceny rozsifeni zaruky HW a SW, tj. ceny uvedené v oddile P2 piilohy ¢. 1 této
smlouvy, po ptfedani a akceptaci zbozi, Dokumenti a Sluzeb.

5. Faktura (danovy doklad) je splatna ve Ihité 30 dnii od jejiho doruceni kupujicimu. Faktury
budou zasilany vyhradné¢ do datové schranky objednatele cS5kbvkw nebo na e-mail
podatelna@kraj-lbc.cz.

6. Faktura (danovy doklad) musi obsahovat zejména:
— oznadeni osoby prodavajiciho véetnd uvedeni sidla a ICO (DIC),
— oznadeni osoby kupujiciho véetné uvedeni sidla, ICO a DIC,
— evidenc¢ni cCislo faktury a datum vystaveni faktury,
— rozsah a predmét plnéni (nestaci pouze odkaz na evidencni ¢islo této smlouvy),
— nazev a registracni ¢islo projektu,
— den uskutecnéni plnéni,
— oznaceni této smlouvy, véetné uvedeni jejiho evidencniho ¢isla,
— lhitu splatnosti v souladu s predchozim odstavcem,
— oznaceni banky a ¢islo uctu, na ktery ma byt cena poukazana.

7. Kromé nalezitosti uvedenych v pfedchozim odstavei musi faktura (datiovy doklad)
obsahovat nalezitosti dle ptislusnych pravnich predpist.

8. Jestlize faktura (danovy doklad) nebude obsahovat dohodnuté nalezitosti, nebo nalezitosti
dle ptislusnych pravnich predpisti, nebo bude mit jiné vady, je kupujici opravnén ji vratit
prodavajicimu S uvedenim vad. V takovém piipad¢ se prerusi lhiita splatnosti a po¢ne bézet
znovu ve stejné délce dorucenim opravené faktury (daniového dokladu).

9. Dohodnutou kupni cenu uhradi kupujici na zakladé faktury (danového dokladu), ktera
obsahuje vSechny nalezitosti stanovené touto smlouvou a pfislusnymi pravnimi piedpisy,
bezhotovostnim pfevodem na ucet prodavajiciho uvedeny v této smlouvée nebo na tcet, ktery
prodavajici kupujicimu pisemné sdéli po uzavieni této smlouvy.

Clanek IX.
Dohoda 0 smluvni pokuté, urok z prodleni, nahrada $kody a zapodlteni

1. V ptipadé, ze prodavajici nedoda zbozi, Dokumentaci nebo neposkytne Sluzby
v dohodnutém terminu na dohodnutém misté a bez vad, zavazuje se kupujicimu uhradit
smluvni pokutu ve vysi 0,5 % z pomérné ¢asti ceny plnéni za dodavku ptislusného zbozi
nebo Sluzeb véetné DPH za kazdy zapocaty den prodleni. V piipadé, ze prodavajici neni
platcem DPH, poc¢ita se smluvni pokuta z kupni ceny bez DPH.

2. V ptipad¢ prodleni prodavajiciho s odstranénim vad zbozi oznamenych v zaruc¢ni dobé ve
lhiteé stanovené touto smlouvou se prodavajici zavazuje kupujicimu uhradit smluvni pokutu

ve vy$i 0,2 % z kupni ceny véetné DPH za kazdy zapocaty den prodleni a jednotlivou vadu.
V priipadé¢, ze prodavajici neni platcem DPH, pocita se smluvni pokuta z kupni ceny bez DPH.
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3. V piipadé nedodrzeni podminek poskytovani Servisni podpory podle pfilohy ¢. 2 této
smlouvy se prodavajici zavazuje kupujicimu uhradit smluvni pokutu ve vysi stanovené
Vv ptiloze €. 2 této smlouvy.

4. V ptipadé nedodrzeni podminek dle odst. 8, odst. 9 a odst. 10. ¢l. VIL této smlouvy se
prodévajici zavazuje kupujicimu uhradit smluvni pokutu ve vysi 20 000 K¢, a to za kazdé
zjisténé poruseni povinnosti.

5. V pripadé nedodrzeni podminek dle odst. 11., odst. 12, odst. 13 ¢l. VIL. a/nebo odst. 14 ¢l.

V1. této smlouvy se prodéavajici zavazuje kupujicimu uhradit smluvni pokutu ve vysi 50 000
K¢, a to za kazdé zjisténé poruseni povinnosti.

6. Smluvni strany se dohodly, ze smluvni pokuta je splatnd ve lhtt€¢ 10 dni ode dne splnéni
nebo jiného zplsobu zaniku povinnosti, kterou utvrzuje. Prodéavajici je povinen na vyzvu
kupujiciho uhradit dosud vzniklou ¢ast smluvni pokuty i pied zanikem utvrzené povinnosti,
v takovém piipad¢ je vznikla ¢ast smluvni pokuty splatna ve 1hit€¢ 10 dnti od doruceni
pisemné vyzvy prodavajicimu.

7. Smluvni strany se dohodly, ze v ptipadé, Zze se kupujici rozhodne smluvni pokutu proti
pohledavce prodavajiciho na zaplaceni kupni ceny zapocist, je smluvni pokuta pro tento
ptipad na rozdil od pfedchoziho odstavce splatna ihned po splnéni nebo jiném zplisobu
zaniku utvrzené povinnosti. Smluvni strany se dale dohodly, Ze utvrzend povinnost zanika
rovnéz dnem, kdy kupujici obdrzi pisemné prohlaseni prodéavajiciho, Ze neni schopen nebo
ochoten tuto povinnost splnit. Urok z prodleni vznikly v diisledku véasného neuhrazeni
smluvni pokuty je za ucelem jeho zapocteni proti pohledavce prodavajiciho na zaplaceni
kupni ceny splatny ihned po jeho vzniku.

8. Kupujici se zavazuje pti prodleni se zaplacenim faktury zaplatit prodavajicimu urok z
prodleni ve vysi 0,05 % z fakturované castky za kazdy den prodleni.

9. Kupujici méa pravo na nahradu Skody zplsobené prodavajicim poruSenim jakékoli jeho
povinnosti vztahujici se k této smlouvé. Prodavajici je tak napiiklad povinen uhradit
kupujicimu skodu v podobé odvodu za poruseni rozpoctové kazn€ nebo v podobé ztraty
naroku na dotaci €i jeji ¢asti, nebo je povinen uhradit Skodu vzniklou v disledku poruseni
platného zdkona o zadavani vetejnych zakazek. Vznikne-li Skoda v dusledku poruseni
povinnosti, kterd je utvrzena smluvni pokutou, ma kupujici pravo na ndhradu Skody, ktera
dohodnutou smluvni pokutu prevysuje.

10. Kupujici je opravnén zapo€ist svoji pohledavku, kterou ma za prodavajicim, proti pohledavce
prodavajiciho za kupujicim, a to za podminek stanovenych touto smlouvou a ob¢anskym
zakonikem. Pokud prodévajici porusi nékterou ze svych povinnosti a v diisledku toho vznikne
kupujicimu narok na smluvni pokutu nebo narok na ndhradu vzniklé skody v podobé odvodu
za poruseni rozpoctové kdzné nebo v podob¢ ztraty naroku na dotaci ¢i jeji ¢asti, vylucuji
smluvni strany ve vztahu k jejich zapocteni aplikaci § 1987 odst. 2 obCanského zékoniku.

Clanek X.
Odstoupeni od smlouvy

1. Smluvni strany mohou odstoupit od této smlouvy z diivodi stanovenych zakonem nebo
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touto smlouvou.

. Kupujici je opravnén od smlouvy odstoupit, pokud prodavajici porusi jakoukoli svoji
povinnost vyplyvajici z této smlouvy, pokud prodavajici vstoupi do likvidace nebo je proti
nému zahdjeno insolvenéni fizeni.

Clanek XI.
Kontaktni osobyv a dorucovani pisemnosti

. Kontaktni osoby jsou opravnény ke vSem jedndnim a ukontim, které se tykaji plnéni této
smlouvy, s vyjimkou zmén nebo ukonceni této smlouvy.

. Zména urceni kontaktnich osob nevyzaduje zménu této smlouvy. Smluvni strana je vsak
povinna zménu kontaktni osoby bez zbytecného odkladu pisemné sdé€lit druhé smluvni
strang.

. Jakékoli ukony dle této smlouvy musi byt uc¢inény pisemné v ¢eském jazyce. Smluvni
strany povazuji za uc¢inné osobni dorucovani, doru¢ovani doporucenou postou, datovou
schrankou, faxem ¢i elektronickou postou. Pro dorucovani plati kontaktni tdaje
smluvnich stran a jejich kontaktnich osob nebo kontaktni tidaje, které si smluvni strany po
uzavieni této smlouvy pisemné oznamily.

. Oznameni spravné adresovana se povazuji za uskuteénénd v piipad¢ osobniho dorucovani,
dorucovani doporuc¢enou postou nebo datovou schrankou okamzikem doruéeni, v ptipadé
posilani faxem ¢i elektronickou postou okamzikem obdrZeni potvrzeni o doruceni od
protistrany pfi pouZiti stejného komunikaéniho kanalu.

Clanek XII.
Zverejnéni smlouvy a obchodni tajemstvi

. Prodavajici bere na védomi, ze smlouvy s hodnotou pfedmétu pievysSujici 50.000 K¢ bez
DPH v¢etné€ dohod, na zéklad¢ kterych se tyto smlouvy méni, nahrazuji nebo rusi, zvetejni
kupujici v registru smluv ziizeném jako informacni systém vefejné spravy na zakladé
zakona ¢. 340/2015 Sb., o registru smluv. Prodavajici vyslovné souhlasi s tim, aby tato
smlouva v¢etné piipadnych dohod o jeji zméné€, nahrazeni nebo zruSeni byly v plném
rozsahu v registru smluv kupujicim zvefejnény.

. Prodavajici prohlasuje, Ze skuteCnosti uvedené v této smlouvée, s vyjimkou pftilohy €. 2,
nepovazuje za obchodni tajemstvi a udéluje svoleni k jejich uziti a zvetejnéni bez stanoveni
jakychkoliv dalSich podminek.

Clanek XIII.
Ostatni ustanoveni

. Prodavajici neni opravnén postoupit tieti stran¢ bez souhlasu kupujiciho Zadnou pohledavku,
kterou vici nému ma a kterd vyplyva z této smlouvy.

. Prodavajici na sebe bere nebezpeci zmeény okolnosti ve smyslu § 1765 obCanského zadkoniku.

. Neni-li v této smlouvé ujednano jinak, vztahuje se na vztahy z ni vyplyvajici obcansky
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zakonik. Smluvni strany se dohodly, Ze se na tuto smlouvu pouziji ustanoveni obanského
zakoniku obsazena v § 2158 az 2174b.

Clanek XI1V.
Zavéreéna ustanoveni

1. Tuto smlouvu je mozno ménit pouze pisemné na zakladé vzestupné ¢islovanych dodatk, a
to prostfednictvim osob opravnénych k uzavieni této smlouvy.

2. Smluvni strany se dohodly, Ze tato smlouva je uzaviena v ceském jazyce a spory vyplyvajici
Z této smlouvy nebo spor o existenci této smlouvy (véetné otazky vzniku a platnosti) budou
rozhodovany podle ¢eského prava apied vécné a mistné piislusnym soudem Ceské

republiky.

3. Tato smlouva se vyhotovuje ve dvou vyhotovenich, kterd maji platnost a zavaznost
originalu, a kazda ze smluvnich stran obdrzi po jednom vyhotoveni. Pokud je tato smlouva
opatiena uznavanym elektronickym podpisem dle zédkona ¢. 297/2016 Sb. obou smluvnich
stran, pak je uzaviena elektronicky a kazd4 strana obdrZi jeji elektronicky original.

4. Tato smlouva nabyva G¢innosti podpisem posledni smluvni strany. V piipadé, ze s ohledem
na vysi finan¢niho plnéni bude tuto smlouvu zvetejnovat kupujici v registru smluv, dohodly
se smluvni strany, Ze rozhodujici okamzik pro nabyti Uc¢innosti této smlouvy je den
zvetejnéni smlouvy ze strany kupujicitho, 1 kdyby byla smlouva dfive zvefejnéna
protistranou nebo treti osobou.

5. Smluvni strany prohlaSuji, ze souhlasi s textem této smlouvy. Smlouva byla schvalena
usnesenim Rady Libereckého kraje ¢. 1183/25/mRK ze dne 23.6.2025.

6. Nedilnou soucasti této smlouvy jsou tyto ptilohy:
a) Piiloha ¢. 1: Podrobny polozkovy rozpocet
b) Piiloha €. 2: Specifikace plnéni
c) Ptiloha ¢. 3: Harmonogram

7. V piipad¢, Ze nelze vedle sebe aplikovat ustanoveni této smlouvy a jeji ptilohu tak, aby
mohly byt uzity vedle sebe, pak maji pfednost ustanoveni této smlouvy.

V Liberci dne V Liberci dne

Elektronicky podpis: 1+7.2025

Certifikat dutora podpisu: 1 1~ 7 Digitalné

Tméno: Mgr. Jiii Ul_v-.r I n g J I rl podepsal Ing Jifi

i Simon

Vydal: L.CA EU Qualified CA2/RSA. 06/2022 . D t . 2025.0630

Platnost do: 5.11.202508:15 +01:00 S I m O n 1:14L:C;0 +02'00'
Mgr. Jiti Ulvr Ing. Jifi Simon
naméstek hejtmana jednatel
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Podrobny polozkovy rozpocet VZ "ZvysSeni kybernetické bezpeénosti Krajského uradu Libereckého kraje - ¢ast 1 VZ"

oddil Popis Jednotka Pocet Jednotkova cena v Ké bez DPH |Cena celkem v Ké bez DPH |[DPH Celkova cena vé. DPH

D Nasazeni Sifrovani provozu - - - - - -

D1 Paterni prepinace ks 2 1458 345,00 K& 2916 690,00 K& 21% 3529 194,90 K&

D2 Distribu¢ni prepinace ks 2 991 780,00 K& 1983 560,00 K& 21% 2 400 107,60 K&

D3 Pristupové (access) prepinace ks 40 243 273,00 K& 9 730 920,00 K& 21% 11 774 413,20 K&

D Zvyseni zabezpeceni bezdratové WiFi sité - - - - - -

D4 WiFi kontroléry ks 2 1189 454,00 K& 2 378 908,00 K& 21% 2 878 478,68 K&

D5 Access pointy ks 77 39 972,00 K& 3 077 844,00 K& 21% 3 724 191,24 K&

D Centralni bezpe€nostni management - - - - - -

D6 Centralni bezpeénostni management ks 1 959 478,00 K& 959 478,00 K& 21% 1 160 968,38 K&

D Bezpeénostni monitoring sité - - - - - -

D7 Bezpecnostni monitoring sité ks 1 3 598 000,00 K& 3598 000,00 K& 21% 4 353 580,00 K¢
Dodavka celkem - - - 24 645 400,00 Kc|- 29 820 934,00 K¢

P Servisni podpora - - - - - -

P1 Servisni podpora mésic 60 62 000,00 K& 3720 000,00 K& 21% 4 501 200,00 K&

P2 Rozsiteni zaruky HW a SW mésic 24 58 950,00 K& 1414 800,00 K& 21% 1711 908,00 K&

Servisni podpora celkem

5134 800,00 K&

6 213 108,00 K&

NABIDKOVA CENA CELKEM

29 780 200,00 K&

36 034 042,00 Ké




Liberecky kraj

Technicka specifikace

- verejna ¢ast -

Zadavaci Fizeni: ZvySeni kybernetické bezpec¢nosti Krajského uradu
Libereckého kraje — ¢ast 1«
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TECHNICKA SPECIFIKACE (VEREJNA CAST) - revize & 02
w»ZvySeni kybernetické bezpe¢nosti Krajského uiadu Libereckého kraje — ¢ast 1¢

V souladu sust. § 104 zakona zadavatel pozaduje od vybraného dodavatele jako dalsi
podminku pro uzavieni smlouvy ukazku funkéniho vzorku nabizeného plnéni vetejné zakazky,
a to v rozsahu udaji uvedenych v piiloze €. 6a zadavaci dokumentace.

1. PREDMET PLNENIi VEREJNE ZAKAZKY

Predmétem plnéni vetejné zakazky (dale také jen ,,VZ*) je dodavka a implementace technologii
pro zvySeni kybernetické bezpecCnosti informacnich systéma (dale také jen ,IS*) a
komunikac¢nich systému (dale také jen ,,KS*) Zadavatele v souladu se standardy kybernetické
bezpecnosti (dale také jen ,dodavka®, ,systém®, ,ifeseni“ nebo ,technologie®), vcetné
nezbytnych sluzeb. Podrobna specifikace dodavek a sluzeb je uvedena v dalsich kapitolach
tohoto dokumentu. Soucasti plnéni je taktéz zajiSténi provozu (maintenance a supportnich
sluzeb, vetné sluzeb bezpecnostniho dohledu) na dobu minimalné 60 mésict po predani feSeni
do ostrého provozu. Re$eni musi byt navrzeno tak, aby naklady na provoz systémt byly co
nejmensi.

Piedmétem plnéni VZ jsou zatfizeni a systémy uvedené v nasledujici tabulce, vcetné sluzeb a
zajisténi provozu po dobu min. 60 mésici (dale také jen ,,komodity*):

Komodita | Zajist'ovana oblast Cast

K.l ZvySeni zabezpeceni Nasazeni Sifrovani provozu
komunikacni sité o oo e
Zvyseni zabezpeceni bezdratové WiFi sité

Centralni bezpe¢nostni management

Bezpecnostni monitoring sité

2. OBECNE POZADAVKY TECHNICKEHO RESENI

Zadavatel pti vystavbe, spravé a provozu technologii striktné dodrzuje hledisko technologické
neutralnosti, tj. vyuZiti technologii takovym zplsobem, ktery neomezuje implementaci
technologii riznych vyrobct — tuto strategii musi spliiovat i feSeni dodané v ramci této verejné
zakazky.

Architektura komodit musi byt navrzena tak, aby vhodné vyuzivala a dopliiovala stavajici
systétmy KULK.

Veskeré nabizené aktivni sitové prvky musi disponovat rozhranim SNMP min v2 pro
management a vzdalenou spravu.

Webova rozhrani nabizenych systémi a zafizeni musi byt funkéni v obvyklych internetovych
prohlize¢ich — min. Edge, Chrome, Safari v aktualnich verzich bez potieby instalace specialnich
dopliika ¢1 plug-in moduld.

Pokud neni uvedeno jinak, veSkeré softwarové komponenty nabizené¢ho feSeni budou
provozovany ve virtudlnim prostfedi (min. VMware ESX a Hyper-V) a musi byt pro béh
V tomto prostiedi vyrobcem podporovany.

Veskeré dodavané technologie budou napojeny do monitorovaciho systému Zabbix, ktery
Zadavatel vyuziva. Napojeni provede vybrany Dodavatel. Pfepina¢e Dodavatel integruje do
systému Cisco Prime (do urovné, kterou umoziuje stavajici feSeni a licencni model).
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Veskeré nastroje pro spravu musi umoznovat spravu internich ¢t (min. jméno a heslo) a/nebo
napojeni na LDAP/Active Directory.

Veskeré nastroje pro spravu musi umoznovat definici s minimalné 2 urovnémi opravnéni —
monitoring (pouze ¢teni), administrator (plna sprava)

Veskeré nastroje pro spravu musi komunikovat se zafizenimi Sifrovanymi protokoly (SSH
apod.). Také v pripad¢€ vestavénych néstroji (napt. www rozhrani hardware) musi byt pouzita
Sifrovana komunikace (napi. HTTPS).

Bezpecnost vnéjsi komunikace publikovanych webovych rozhrani aplikaci a systémt bude
Vv ptipad¢ potieby zajiSténa pouzitim tzv. ,hvézdiCkového* (wildcard) certifikatu verejné
certifikaCni autority, tj. takové autority, jejiz kofenovy certifikat je soucasti béznych operacnich
systémil a je automaticky obnovovan v ramci b&Znych updatii opera¢nich systémil. Uastnik
muze vyuzit stavajici certifikait KULK nebo dodat jim preferovany jako soucést nabizené¢ho
feSenti.

Pokud Ugastnik vyzaduje vyuziti konkrétnich softwarovych produktii a jim zvoleny piistup k
feSeni zadani je na takovych konkrétnich feSenich zavisly, musi jejich potfizeni zahrnout ve své
nabidce v potfebném rozsahu a v rdmci nabidnuté ceny.

Pro kazdy softwarovy produkt, ktery Ucastnik nabidne v rdmci svého fesSeni, budou v nabidce
vyslovné uvedeny vSechny licen¢ni a vykonové pozadavky spojené s instalaci a provozem
reSenti.

Ucastnik prokaze, ze vS§echny dodavky, které doda Zadavateli:

- jsou nové¢, byly opravnéné uvedeny na trh v EU nebo pochédzi z autorizovaného
prodejniho kandlu vyrobce,

- maji plnou zaruku od vyrobce,

- mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podptrného
programu vyrobce,

- obsahuji licenci na pouzivani ptisluSného softwaru,
- jsou urceny pro provoz v Ceské republice,

-z databazi vyrobce, distributora ¢i prodejce bude mozné vysSe uvedené skute¢nosti
dolozit.

Tyto skute¢nosti Uéastnik dolozi ¢estnym prohlagenim distributora, popf. ¢estnym prohlasenim
Ucastnika samotného, nelze-li prohlaseni distributora ziskat. Zadavatel si vyhrazuje pravo na
zjisténi ptivodu vyrobku pfi jejich prevzeti, a to dle ptislusnych sériovych Cisel a pravo podpisu
akceptacniho protokolu, osvédcujiciho pfevzeti dodavky, az po ovéfeni plivodu vyrobku.

3. SPECIFICKE POZADAVKY
3.1. NASAZENIi SIFROVANI PROVOZU

Pro moznost nasazeni technologie MACSec — Sifrovani provozu mezi koncovymi, agregacnimi
a patefnimi pfepinaci, je tfeba provést vymenu téchto pfepinact. V ramci tohoto opatieni dojde
zaroven k vyméné piepinacu, na které je jiz vyrobcem vyhlaSen konec zivotnosti a ze strany
vyrobce jiz nebudou tyto piepinace podporovany jak po strance hardwarové, tak po strance
softwarové, kdy nebudou vydavany bezpecnostni opravy a opravy funk¢énich chyb v softwaru.

Hlavni cile projektu / tohoto opatieni:
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- Vymeéna stavajicich ptistupovych prepinact a migrace konfigurace.
- Vymeéna stavajicich patefnich pfepinact a migrace konfigurace.

- Piesunuti stavajicich / uvolnénych pateinich piepinact do distribuce v budové KULK,
migrace konfigurace ze stavajicich distribu¢nich pfepinacu.

- Vymeéna distribu¢nich pfepinact v budové E, migrace konfigurace.

- Nasazeni technologie MACSec na propojich mezi pfistupovymi piepinaci —
distribucnimi piepinaci, distribu¢nimi piepina¢i — patefnimi pfepinaci, patefnimi
ptepinaci — DC piepinaci

- Integrace patefnich a distribu¢nich pfepinacli na centralni bezpecnostni management
(zavedeni v centralnim managementu) a zména konfigurace na prepinacich (nové
TACACS+/RADIUS servery odkazujici se na centralni management.

- Integrace vyménénych piistupovych piepinacl (zavedeni v centrdlnim managementu).
Nastaveni TACACS+ / RADIUS servertii a vazba na centralni management.

3.2. ZVYSENIi ZABEZPECENI BEZDRATOVE WIFI SIiTE

Vyména komponent bezdratové WiFi sit€ umozni pfedev§im nasazeni vysSiho zabezpeceni
bezdratové sité, zejména pak technologie WPA3. Soucasné s vyménou komponent dojde k
podpoie nového standardu min. WiFi 7, na ktery se opét vaZou vyssi bezpe€nostni standardy a
ktery stavajici technologie KULK neumoznuje. V neposledni fad¢ dojde k vyméné technologie,
kdy na stavajici WiFi technologii KULK je vyrobcem vyhlaSen konec zivotnosti a ze strany
vyrobce jiz nebude tato technologie podporovana jak po strance hardwarové, tak po strance
softwarové, kdy nebudou vydavéany bezpecnostni opravy a opravy funkénich chyb v softwaru.

Hlavni cile projektu / tohoto opatieni
- Vymeéna stavajicich WiFi kontrolérti, migrace konfigurace.

- Vymeéna stavajicich access pointli, vazba novych access pointi na nové WiFi
kontroléry.

- Konfigurace WiFi kontrolérti pro WiFi 7.

- Integrace vyménénych wireless kontrolérli (zavedeni v centrdlnim managementu).
Nastaveni TACACS+ / RADIUS servert a vazba na centralni management. Ovéteni
funkcénosti redirekce na guest portdl, CoA (Change of Authorization) a fall back
mechanismi ve vztahu k autentizaci a autorizaci na centralni bezpe¢nostni management.

- Migrace a zejména modifikace konfigurace pro fizeni pfistupu k siti a ovétovani do wifi
siti KULK a kulk-guest skrze 802.1X s EAP-TLS, resp. S MAC filteringem pro kulk-
guest.

3.3. CENTRALNI BEZPECNOSTNI MANAGEMENT

Dodéavka feSeni pro univerzalni autentizacni a autorizacni systém s jednotnou spravou.
Centralizuje, sjednocuje a zabezpecuje kontrolu pfistupu do sit¢ na zakladé bezpecnostnich
politik pro koncové uZivatele pfipojené ptes kabelové, bezdratové sité¢ nebo VPN. ZjednoduSuje
moznosti pfipojeni pro hosty do Guest sit€¢ a jejich sprdvu prostiednictvim plné
pfizpusobitelnych mobilnich nebo desktop portalt. Cilem je rozsifit stavajici bezpecnostni
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opatfeni ve vztahu k siti pro navstévy — zavedeni portdlu a vynuceni nutnosti potvrzeni, resp.
Souhlasu se zdsadami ptijatelného pouzivani site.

Soucasti feSeni bude nasazeni integrovan¢ho feSeni TACACS+ (Terminal Access Controller
Access-Control System). V soucasné dob¢ je provozovano separatni feSeni TACACS+ serverd.
Integraci na centralni bezpecnostni management bude umoznéno centralné tidit a spravovat
politiky a profily dodavateld k sitovym komponentim s moznosti granularné tidit opravnéni
pro jednotliva zatizeni, skupiny zatizeni nebo jejich logické celky. Centralizaci na clusteru
rozhodovacich serverech dojde k jednotné spravé, monitoringu a usnadnéni operativy, a
predevsim zvySeni moznosti fizeni pristupovych U¢th a zejména opravnéni véetné moznosti
limitace do Grovné povolenych piikazli na konkrétnich prvcich sité. Cilové feSeni méa umoznit
pomoci politik fidit na jednom misté ptistup k sitovym prvkiim (pfepinace, smérovace, ale i
firewally), ddle k monitorovacim nastrojim (Prime) s moznym vyhledem na fizeni ptistupu
zafizeni do sit¢ na zaklad¢ jejich profilovani, ovéieni jejich bezpecnosti a vyhodnoceni jejich
stavu napf. v kombinaci s nastroji MDM apod.
Je potieba zajistit, aby nové dodavané Wi-Fi kontroly byly pln€ integrovany a opravnéni k
jejich spravé bylo fizeno protokoly RADIUS nebo TACACS+ dle aktudlnich pozadavki
organizace.
Dale je potieba zajistit pfenos a kontinuitu fungovani stavajici wifi sité slouzici pro piipojeni
zaméstnanci, zastupitell, radnich a dalSich povolanych osob na bazi ovérovani 802.1X skrze
autentizaCni server.
Hlavni cile projektu / tohoto opatfeni:

- Pfesun a aktualizace centralniho bezpecnostniho managementu na novy HW/SW.

- Uprava stavajici sité pro hosty s internetovym portalem (guest/hotspot) a vynucenim
potvrzenim AUP — Acceptable Use Policy nebo také Acceptance of User Policy (AUP)
a filtraci pfistupu do sité na zdkladé¢ MAC adres.

- Revize a ptipadna modifikace stavajici AUP politiky, guest/hotspot stranky.

- Integrace s Active Directory pro vycitani skupin uZivatelll, eventualné jejich opravnéni
a dalSich parametrt ziskanych z Active Directory.

- Definice politik pro fizeni ptistupi uzivatelii (dodavatell) ke kritickym komponentdm
sité (pfepinace, smérovace, firewally) pfes TACACS+.

- Zajistit plnou integraci fizeni pfistupit novych Wi-Fi kontrolerli (viz bod ZvySeni
zabezpeceni bezdratové WiFi sité) pfes TACACSH.

- Zajistit plnou integraci fizeni pfistupli novych pfepinacii a dale prevést stavajici zatizeni
ovetovana viici aktualné pouzivanym TACACS serverim na nové feseni.

- Pro fizeni pfistupti, kde nelze z funkéniho nebo softwarového hlediska vyuZit protokol
TACACS+ bude vyuZito protokolu RADIUS.

- Zajisténi centralniho fizeni a zarovent monitoringu (auditovani) pfistupu a uzivatelskych
privilegii k jednotlivym sitovym technologiim.

- Zavedeni a fizeni urovné opravnéni (privilegii) k jednotlivym sitovym komponentadm
(“read-write”, “read-only” uclty/privilegia, opravnéni pouzivat pouze specifické
ptikazy, pokud je vyZadovano).

- Zachovani nebo migrace stavajicich politik fizeni pfistupu k prostfedkiim na nov¢ feSeni

(802.1X ovétovani pro wifi sit KULK, ovéfovani na management server Prime,
RADIUS fallback probing aj.)
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3.4. BEZPECNOSTNI MONITORING SITE

Nastroj pro detekci kybernetickych bezpecnostnich udalosti ve formé monitorovaciho systému
NetFlow / IPFIX zaznamii. Monitorovaci systém umozni dlouhodobé detailni monitorovéni
veskerého provozu na pocitaové siti. Ziskané statistiky o provozu datové sité poskytnou v
realném Case moznost sledovani a vyhodnocovani objemu a struktury provozu, analyzovani
pricin provoznich nebo vykonnostnich problému a odhalovani bezpecnostnich hrozeb. Kolektor
poskytne grafické uzivatelské rozhrani a zaroven analytické nastroje pro préci se sitovymi
statistikami.

4., IMPLEMENTACNI SLUZBY
4.1. OBECNE POZADAVKY

Zadavatel pozaduje provést minimalné nasledujici implementacni prace na dodanych
komponentech a piipadné dalsich zafizenich. Ugastnik je dale povinen zahrnout do nabidky
veskeré dal$i Cinnosti a prostiedky, které jsou nezbytné pro provedeni dila v rozsahu
doporu¢eném vyrobci a dle tzv. nejlepSich praktik, i v ptipad€, pokud nejsou explicitné
uvedeny, ale jsou pro realizaci predmétu plnéni podstatné. Implementacni sluzby budou
minimalné v nasledujicim rozsahu:

e Zajisténi projektového vedeni realizace predmétu plnéni pro implementaci.

e Zpracovani provadéci dokumentace, ktera ptedstavuje projektovou dokumentaci, podle
které se projekt bude realizovat. Soucasti zpracovani provadéci dokumentace je mj.
provedeni predimplementacni analyzy a zpracovani findlniho navrhu cilového stavu.
Provadéci dokumentace musi respektovat a vyuzivat osvédcené praktiky (tzv. Best
Practice) a doporu€eni vyrobct nabizenych technologii.

e Dodavku nabizenych prvkii a kompletni implementaci feSeni provedenou podle
provadéci dokumentace a splitujici povinné parametry technického feseni,

e Provedeni Skoleni,
e Zajisténi zkuSebniho provozu,
e Provedeni akceptacnich testd,

e Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni a
popisu ¢innosti bézné udrzby, administrace systému a ¢innosti pro spolehlivé zajisténi
provozu a obnovu systémi.

e Piedani do ostrého provozu

Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkoveé cené k polozce,
ke které se vztahuji a nelze je vy¢islit zvIast'.

Utastnik je dale povinen zahrnout do nabidky i dali souvisejici sluzby minimalné v dale
uvedeném rozsahu specifickych pozadavki. Pro kazdou uvedenou sluzbu uvede Ugastnik
podrobny popis zplisobu provedeni sluzby pii realizaci predmétu plnéni zohlediujici
pozadavky Zadavatele na technické feseni.
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4.2.

SPECIFICKE POZADAVKY

K.1 — Nasazeni Sifrovani provozu

a) Analyza stavajici konfigurace a migrace ekvivalentni konfigurace na nové

prepinace.

b) Vymeéna ptistupovych piepinact dle provadéci dokumentace.

i) Vyména bude probihat postupné dle poZzadavki Zadavatele v¢etné
eventualniho docasného paralelniho provozu ptivodni a nové dodavané
technologie pfi migraci.

i) Oznaceni pfepinact viditelnymi Stitky s identifikaci (jméno zafizeni, adresa
apod. dle pozadavkil Zadavatele).

1ii) Oznaceni a identifikace ptivodnich optickych nebo metalickych spoji (uplink
porty).

iIv) Oznaceni zapojené metalické kabelaze, predevs§im jednotlivych ¢isel porti /
konkrétniho piepinace (kde bude potieba pro odliSeni) pro potieby ptepojeni.

V) Fyzické odpojeni piivodnich technologii uvnitf rackd a datovych rozvadéca
(odpojeni veskeré datové a silové kabelaze).

vi) Demontaz ptivodnich piepinaci.

vii) Montaz novych piepinac¢t na ptivodné pouzivané pozice nebo po dohodé se
Zadavatelem na mista nové¢ uréena.

viii) Inventarizace a sledovani zmén s ohledem na postup vymény piepinac.

€) Vymeéna patetnich piepinact — zajisténi postupného piechodu na nové pateini

ptepinace (postup popsany v bodé b) Vymeéna piistupovych prepinacii dle

provadéci dokumentace je obecné platny i pro vyménu patefnich piepinacii)

i) Migrace konfigurace aktualné provozovanych patefnich ptepinaci na nové
dodané pateini prepinace.

i) Konfigurace nové dodanych patetnich piepinacl v rezimu vysoké
dostupnosti.

iii) Vytvofeni a plnéni pfechodového scénaie pro umoznéni vymeény.

iIvV) Vymazani konfigurace pivodnich patefnich piepinac.

V) Inicialni konfigurace pivodnich pfepinaci a pfiprava piesunu do distribu¢ni
vrstvy.

vi) Vlastni vyména se fidi kroky popsanymi v bodé b) Vymeéna ptistupovych
pfepinact dle provadéci dokumentace.

vii) Instalace distribu¢nich piepina¢u se provadi s ohledem na zaji$téni vysoké
dostupnosti, zejména poZzadavky na redundanci pii vypadku serverovny,
napdjeni a je zajiSténa maximalni mozna fyzicka a geograficka redundance
dle moZnosti Zadavatele.

d) Vymeéna distribu¢nich ptepinaca

1) Migrace konfigurace aktualné provozovanych distribu¢nich piepinact na
nove¢ dodané distribu¢ni prepinace.
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(1) Pro pfepinace uvolnéné ze soucasné pateini vrstvy se tim rozumi prevod
konfigurace ze zvoleného stavajiciho distribu¢niho paru na uvolnény par
vcetné konfigurace DAD.

(2) Pro nové dodané distribuéni piepinace se tim rozumi pienos a tprava
konfigurace ze stavajiciho distribu¢niho paru na noveé dodany distribu¢ni
par.

(3) Urceni poradi/postupu migrace a volby, ktery distribu¢ni par se bude
sestavat z uvolnénych ptepinacii, a ktery z novych prepinact, provede
Zadavatel.

i) Konfigurace nové dodanych pateinich piepinact v rezimu vysoké
dostupnosti.

1ii) Vytvoreni a plnéni pfechodového scénafe pro umoznéni vymeny.

iv) Vlastni vyména se fidi kroky popsanymi v bodé b) Vymeéna ptistupovych
prepinaci dle provadéci dokumentace.

V) Instalace distribu¢nich piepinaci se provadi s ohledem na zajisténi vysoké
dostupnosti, zejména pozadavky na redundanci pii vypadku serverovny,
napdjeni a je zajiSténa maximalni mozna fyzicka a geograficka redundance
dle moznosti Zadavatele.

e) Zména a migrace konfigurace na nové dodavany hardware pii zachovani
konceptualni/funkéni podstaty v ptipadech, kdy konfigurace neni pievoditelna
mezi provozovanymi a doddvanymi platformami.

f) Integrace TACACS+ /RADIUS protokolem s centralnim bezpe¢nostnim
managementem a nasledné ovéteni fizeni piistupu/privilegii.

g) Ovéfeni stavu a funkCnosti po vyméné.

h) Kontrola a promitnuti zmén v provozovanych dohledovych nastrojich Cisco
Prime a Zabbix.

i) Nasazeni Sifrovani (MACSec) na portech vedoucich od pfistupovych piepinaci a
distribucnich prepinacli smérem k nadfazenym piepinactim.

J) Navrh a provedeni akceptacnich testa.
k) Zaskoleni obsluhy.

K.1 — ZvySeni zabezpeceni bezdratové WiFi sité

a) Instalace nové dodanych kontrolérti bezdratové sité

b) Analyza a migrace konfigurace z aktualné provozovanych kontrolérii bezdratové
sité, konfigurace noveé dodanych bezdratovych kontrolért v rezimu vysoké
dostupnosti

c) Fyzicka demontaz aktualné provozovanych access pointl a fyzicka montaz nové
dodanych access pointl

d) Vazba nové dodanych WiFi kontrolérti na centralni bezpe¢nostni management

i) Protokolem RADIUS v¢etné CoA (Change of Authorization) pro zménu
stavu ovéfeni — fizeni pfistupu do bezdratové sité pro hosty (redirekce
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pomoci ACL, MAC filtering a pfedavani RADIUS atributd (av-pair attribute-
value informaci)

i) Konfigurace TACACS+ pro ovéfovani a fizeni privilegii na bezdratovy
kontroler.

iii) Definovat a implementovat politiky pro fizeni pfistupu a privilegii ke
GUI/CLI.

ivV) Migrace stavajicich politik pro portal pro hosty (véetné redirekce na portal).
e) Navrh a provedeni akceptacnich testt

f) Vytvofeni mapy vykryti WiFi signalem (sila signalu), SnR a vyuziti kanalu
v pasmech 2,4GHz, 5GHz a 6GHz pro prostory vykryté nové doddvanymi access
pointy

g) Zaskoleni obsluhy

K.1 — Centralni bezpe¢nostni management

a) Rekognoskace stavajiciho stavu a ptiprava krokt pro migraci stavajicich politik
na nov¢ feseni.

b) Provedeni nahrady stavajicich politik na novém feSeni a zaji$téni ekvivalentni
funkce vzhledem ke stavajicimu feSeni.

c) Piidani nové dodavanych technologii (piepina¢e, WLC) do centralniho
bezpecnostniho managementu. Ptiprava konfigurace pro zajisténi podpory
oveérovani pres TACACS+ a pro RADIUS.

d) Pfiprava autentizacnich a autoriza¢nich politik pro TACACS+ a RADIUS.
e) Ptiprava politik pro fizeni roli a opravnéni skrze servery TACACS+ a RADIUS.
f) Uprava pievedenych politik pro ovéfovani uzivateli v bezdratové siti:

1) Migrace stavajicich politik pro zaméstnaneckou wifi sit KULK.

ii) Pfevod a Gprava politik pro bezdratovou sit’ pro hosty kulk-guest.

iii) Modifikace politiky pro kulk-guest pro opétovné zavedeni AUP stranky s
vynucenim ptecteni AUP a jeho potvrzenim.

iv) PFizptisobeni stranky pro hosty v souladu s vizualnim stylem KU LK (logo,
pouzité barvy, umisténi schvaleného textu AUP).

g) Navrh a provedeni akceptacnich testu.
h) Zaskoleni obsluhy.

K.1 — Bezpecnostni monitoring sité

a) Instalace dodaného SW feSeni
b) Konfigurace sbéru / zasilani Netflow na dodanych sit'ovych prvcich

c) Konfigurace sbéru dat pomoci sondy pied Firewallem a za Firewallem pro
Internetovy provoz

d) Integrace s Active Directory
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e) Konfigurace sbéru dat pomoci SNMP
f) Nastaveni odesilani notifikaci skrz Syslog do SIEMu

43. POZADAVKY NA ZPRACOVANI PROVADECI DOKUMENTACE

Vybrany Dodavatel pted zahdjenim implementacnich praci zpracuje provadéci dokumentaci,
ktera bude diisledné vychazet z pfedimplementacni analyzy a bude zahrnovat vSechny aktivity
potiebné pro fadné zajisténi implementace pfedmétu plnéni.

Jako podklad pro zpracovani provadéci dokumentace provede vybrany Dodavatel
pfedimplementacni analyzu, kterd bude zohlediiovat stavajici prostiedi Zadavatele ve vztahu
ke konkrétnimu nabizenému plnéni, zejména pak s ohledem na vybranym Dodavatelem pouzité
technické feSeni, minimalné pro nésledujici oblasti:

e Zpusob zaclenéni nabizenych komodit do prostfedi Zadavatele.
e Sitova infrastruktura ve vztahu k planovanému vyuziti.
e Integrace nabizenych softwarovych systémil.

e Pozadavky na rekonfiguraci stavajicich systémi ve vztahu k planovanému vyuziti jejich
dat.

e Dopady implementace na dostupnost a funk¢énost stavajicich sluzeb.
e Posouzeni dopadl na non-IT technologie (spotieba energii, tepelny vykon).

e Integrace s virtualizacni platformou ve vysoce dostupném rezimu a integrace s
dohledovym systémem Zadavatele

e Pozadované soucinnosti Zadavatele.
e Navrh opatfeni k odstranéni neshod zjiSténych v pribéhu analyzy.

Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu
dle zadavaci dokumentace a konkrétniho technického feSeni nabizeného vybranym
Dodavatelem a musi obsahovat minimalné tyto ¢asti:

e Detailni popis cilového stavu vcetné funkcionalit jednotlivych ¢asti systému,

e Nutné a doporucené optimalizacni a konfiguracni zmény dodévanych systémil 1 vSech
navazanych systémi

e Zpusob zajisténi dodavek a sluZeb, véetné harmonogramu zajisténi HW dodavek
e Zptsob zajisténi koordinace realizace pfedmétu plnéni s béZnym provozem,

e Detailni navrh a popis postupu implementace pfedmétu plnéni,

e Detailni popis zajisténi bezpecnosti informaci,

e Detailni harmonogram projektu véetn€ uvedeni kritickych milnikd,

e Vazby na stavajici systémy a jejich konfigurace,

e Navrh akceptacnich kritérii a akceptacnich testd,

e Detailni popis navrhovanych Skoleni,

e Komunika¢ni schéma,
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e Obsah a rozsah provozni dokumentace.

Provadéci dokumentace bude ve 1hiité do 30 pracovnich dni od pfedani vybranym Dodavatelem
pfipominkovana Zadavatelem a piipominky budou ze strany vybraného Dodavatele
vyporadany v co nejkratsi dob¢€ s nastupem vypotradani do 14 pracovnich dni (tj. zapracovany,
pfipadné s jasnym a konkrétnim pisemnym zdiivodnénim odmitnuty jako nevalidni). Ze strany
Zadavatele nebude v ramci pfipominkovani v piipad¢ nepravdivych, nepfesnych nebo vécné
nejasnych informaci v této dokumentaci pozadovano jeji opravovani na spravné znéni, bude se
pouze jednat o vyznaceni vyse uvedenych nedokonalosti a bude na vybraném Dodavateli jejich
radné zpracovani.

Provadéci dokumentace musi byt pred zahdjenim realizace dalSich etap plnéni vyslovné
schvalena Zadavatelem.

Na zaklad¢ provedené implementace bude provadéci dokumentace aktualizovana na skute¢né
provedenou vcetn¢ detailni konfigurace, a to jak funkcni, tak provedené nastaveni vcéetné
podloZeni provedenymi analytickymi podklady a dokumenty. Aktualizovand provadéci
dokumentace bude soucasti dokumentace predavané v ramci ptedavaciho protokolu.

5. HARMONOGRAM REALIZACE

Vybrany Dodavatel zajisti projektové vedeni po celou dobu realizace zakazky osobou
odpovédnou za realizaci pfedmétu plnéni, kterd bude hlavni kontaktni osobou a kterd bude
pfitomna pfi vSech jednénich tykajicich se projektu.

Zadavatel vyzaduje dodrzeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny
maximélni mozné lhiity pro jednotlivé kritické milniky. Udaj D znaéi datum uéinnosti smlouvy
o dilo, ¢isla znaci pocet kalendainich dnt.

Poi. & | Aktivita projektu Nejpozdéjsi
termin pro
dokonceni
aktivity

Dodavky a implementace K.1

E1.1 | Predimplementacni analyza a zhotoveni Provadéci D+35
dokumentace

E1.2 | Pfedani Provadéci dokumentace Zadavateli, pfipominkové D+56
fizeni

E1.3 | Zapracovani pfipominek a predani finalni verze Provadéci D+70
dokumentace — akceptace Zadavatelem

E1l.4 | Dodéavky a implementace D+170

E1.5 | Skoleni uzivateli a administratort D+170

E1.6 | ZkuSebni provoz D+200

E1.7 | Akceptacni testy D+200
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Ucastnik mize dle svého uvazeni vyse uvedené maximalni lhity zkratit pii dodrzeni vSech ¢asti
pfedmétu plnéni a bez snizeni kvality dodavanych sluzeb.

Maximalni lhiity trvani nesmi Ucastnik pfi tvorbé detailniho harmonogramu prodlouzit.
Ucastnik uvede zavazny harmonogram plnéni ve své nabidce.

Ucastnik uvede potiebnou soucinnost Zadavatele pro splnéni harmonogramu plnéni ve své
nabidce.

6. POZADAVKY NA SKOLENI

Vybrany Dodavatel zajisti Skoleni pracovnikii Zadavatele — administratort a uzivateli — na
zafizeni a systémy, dodavané v ramci této vetrejné zakazky, a to minimalné v rozsahu predavané
provozni dokumentace.

Skoleni zajisti sezndameni pracovnikii Zadavatele se viemi podstatnymi ¢astmi dila v rozsahu
potfebném pro provoz, udrzbu a identifikaci nestandardnich stavil systému a jejich pfi¢in a
pracovnikim bude vystaveno osvédCeni o Skoleni s uvedenim rozsahu skoleni. Budou
provedena tato Skoleni:

Skoleni administratord — minimalni rozsah $koleni je 40 hodin pro kazdou komoditu,
predpoklada se ucast max. 4 ucastniki, Skoleni bude probihat v sidle Zadavatele. Zadavatel
muze zmeénit misto Skoleni dle potieby.

Néklady na skoleni musi byt zahrnuty v nabidkové cené k polozce, ke které se vztahuji a nelze
je vycislit zv1ast.

7. POZADAVKY NA PROVEDENI AKCEPTACNICH TESTU A PRECHOD DO
ZKUSEBNIHO (TESTOVACIHO) PROVOZU

Vybrany Dodavatel navrhne zptisob a provedeni akceptacnich testti. Akceptacni testy musi pro
vSechny komodity vzdy zahrnovat minimalné:

e Prokazani kompletnosti dodavky a splnéni povinnych pozadavki.
e Prokézani vysoké dostupnosti u feseni, ktera jsou takto koncipovana.

e Prokazani aktivaci software i hardware aktiva¢nimi kli¢i ¢i jinymi prostredky, je-li
aktivace potiebna.

e Prokazani registrace / aktivace podpory hardware a software vyrobce, je-li podpora
soucasti dodavky a jeji aktivace potiebna

e Pro kazdou komoditu navrhne vybrany Dodavatel vhodné dopliiujici testy a kritéria,
kterymi bude prokdzana bezproblémova funkcnost a stabilita dodaného feseni.

O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny akceptacni protokol.
Sablony akceptacnich protokoli budou pteddny Zadavatelem pii zahdjeni projektu, pro
zapracovani vybranym Dodavatelem do provadéci dokumentace.

Vybrany Dodavatel zajisti pro kazdou komoditu zkusebni (testovaci) provoz v délce minimalné
30 dnu vcetné technické podpory minimalné 1 specialisty na dodané feSeni s dojezdem
maximalné do 2 hodin od nahléseni pozadavku v pracovni den v dobé od 8 h do 17 h.

Dal$i minimalni akceptacni kritéria pro jednotlivé ¢asti jsou uvedeny nize:
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Funkéni vzdaleny piistup na management IP adresu
Funkéni Sifrovani MACSec na uplink portech nové dodanych piepinact
Funkéni protokol pro distribuci VLAN

Funk¢ni vazba na centralni bezpeénostni management, protokol
TACACS/RADIUS

Funkéni tizeni privilegii a opravnéni z centralniho bezpe€nostniho managementu.

Dodévané prvky jsou zaclenény v dohledovém systému Zabbix

Funkéni zélohovani prvkil — pfimy export konfigurace na SCP server

Funk¢éni vzdaleny ptistup na management IP adresu

Funk¢ni vazba na centralni bezpecnostni management RADIUS/TACACS+
Funkéni piistup klientd do jednotlivych SSID

Funk¢ni roaming klient mezi access pointy

Dodévané kontroléry jsou zaclenény v dohledovém systému Zabbix
Funk¢ni zalohovani kontrolérti

Test redundance

a)
b)

c)

Funk¢ni fesSeni dle provadéci dokumentace
Funk¢éni webovy portél centralniho bezpe¢nostniho managementu
Funk¢ni redundance ovétovacich serveri pro TACACS+/RADIUS

Funk¢ni vazba prepinacii, bezdratovych kontrolert na centralni management
RADIUS/TACACS+ dle pozadavkt

Funk¢ni fizeni privilegii a opravnéni véetné definovanych politik

Funkéni ovéteni klientt skrze 802.1X na bezdratové siti KULK

Funkéni ptihlaseni klienti do bezdratové sité pro hosty

Funkéni pravidelné zalohovani konfigurace bezpecnostniho managementu

Zaskoleni obsluhy

Funkéni vycitani dat z aktivnich prvki skrz SNMP
Funk¢ni zasilani notifikaci do SIEMu

Funkéni vazba na AD (lze se prihlasit jako uzivatel zafazeny do nastavené
skupiny)

13/20



TECHNICKA SPECIFIKACE (VEREJNA CAST) - revize & 02
w»ZvySeni kybernetické bezpe¢nosti Krajského uiadu Libereckého kraje — ¢ast 1¢

d) Do systému ptichazeji Netflow data ze sondy a sitovych prvka

8. POZADAVKY NA DOKUMENTACI

Vybrany Dodavatel zpracuje provozni dokumentaci, kterd bude detailné popisovat konfiguraci
zhotoveného dila a jeho vazby na stavajici systémy.

Provozni dokumentace bude vychazet z provadéci dokumentace, kterd bude pred predanim do
provozu aktualizovana dle skute¢ného stavu.

Dokumentace bude dodana v elektronické podob¢ umoziujici jeji zobrazeni a Ccteni
prostiednictvim béznych nastrojt typu kancelaiského baliku nebo ve formatu PDF.

9. STANDARDNI ZARUKA

Soucasti dodavky je poskytnuti zaruky na dodané zbozi (HW a SW) a provedené prace v délce
36 mésicu od pievzeti a akceptace dila.

Soucasti standardni zaruky pro ¢ast dodavky zahrnujici HW a SW produkty musi byt:
e piimy pfistup k technické podpote vyrobce
e piistup k aktualizacim SW vybaveni

e vyména vadného hardwaru doptednym zpisobem do dvou 2 pracovni dni od nahldseni
zavady

PakliZe je v povinnych parametrech feSeni uveden pozadavek na zaruku ¢i podporu nad ramec
vyse uvedeného, musi byt taktéz soucasti nabidkové ceny Ucastnikem.

Cena standardni zaruky musi byt zahrnuta v nabidkové cené k polozce (HW a SW), ke které se
vztahuje a nelze je vycislit zv1ast'.

10. ROZSIRENA ZARUKA

Nad ramec standardni zaruky na dodané zbozi (HW a SW) bude zajisténa rozSifena zaruka
dodaného zbozi v délce 24 mésici od ukonceni standardni zaruky dodaného zbozi.

Soucasti rozsitené zaruky pro ¢ast dodavky zahrnujici HW a SW produkty musi byt:
e piimy pfistup k technické podpote vyrobce
e pfistup k aktualizacim SW vybaveni

e vyména vadného hardwaru doptfednym zpisobem do dvou 2 pracovni dni od nahlaseni
zavady

PakliZe je v povinnych parametrech feSeni uveden pozadavek na zaruku ¢i podporu nad rdmec
vyse uvedeného, musi byt taktéz soucasti nabidkové ceny Ucastnika.

Cena rozsifené zaruky se vycisluje samostatné v polozkovém rozpoctu v ¢asti P2, Rozsiteni
zaruky HW a SW, souhrnné vzdy za vSechny polozky dané Komodity.
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11. SERVISNI PODPORA

11.1. OBECNE POZADAVKY

Soucasti dodavky je servisni podpora a poskytovani odbornych sluzeb technické podpory
provozu dodavanych technologii po dobu udrzitelnosti projektu, tj. po dobu 60 mésic.

Vybrany Dodavatel se zavazuje zajiStovat servisni podporu osobami k tomu odborné
zpusobilymi (dale také ,servisni technici®) a to za podminek nize uvedenych. Vybrany
Dodavatel je opravnén povéfit provadénim servisnich praci odborné zpiisobilou tieti osobu,
odpovida vSak Zadavateli tak jako by servisni prace a s tim souvisejici ¢innosti provedl sam.

Vybrany Dodavatel je pii zajiStovani servisnich praci povinen dodrzovat platné CSN normy a
veskeré platné pravni predpisy o bezpecnosti prace, ochrané zdravi, pozarni prevenci a
protipozarni ochrané a hygienické piedpisy.

Vybrany Dodavatel plné odpovida za Skody, které¢ zpiisobi svou Cinnosti Zadavateli a/nebo
¢innosti svych pracovnikll a/nebo Cinnosti tfeti osoby, kterou povéti provadénim servisnich
praci.

Vybrany Dodavatel je povinen nahradit Zadavateli veSkeré Skody, které by svoji ¢innosti ¢i
¢innosti jinych pravnickych ¢i fyzickych osob uzitych ke své ¢innosti na zakladé kteréhokoli
pravniho titulu zptisobil Zadavateli ¢i tfetim subjektlim, at’ jiz imysIn¢ ¢i z nedbalosti.

Vsechny poptavané sluzby servisni podpory, vyjma specifickych sluzeb bezpecnostniho
dohledového centra popsaného samostatné, uvedené nize v katalogovych listech na veskery
uvedeny HW a SW, bude vybrany Dodavatel poskytovat v nasledujicim rezimu:

Rezim:

Pracovni dny, Po — P4 od 08:00 do 17:00 hodin

Vada kategorie A
Popis vady:

Véazné vady s nejvyssi prioritou, které maji kriticky dopad do funkénosti infrastruktury
nebo déle zplisobuji vazné provozni problémy nebo porusuji stanovené bezpecnostni
pozadavky, maji vliv na vétSinu uzivateld ¢i sluzeb.

Reak¢ni doba:
Pro SW i HW produkty - 4 hodiny.

Vada kategorie B
Popis vady:

Zavada, kterd svym charakterem nespadd do kategorie A. Znamend vazné vady
zpusobujici zhorSeni vykonnosti a funkénosti infrastruktury ¢i sluzeb. Jednd se o
odstranitelné vady, které zptsobuji problémy pfi uzivani a provozovani ptislusného HW
a SW, ale i pfesto umoznuji provoz.

Reak¢ni doba:
Pro SW i HW produkty — v rezimu NBD (nasledujici pracovni den).
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Vada kategorie C
Popis vady:

Zavada, ktera svym charakterem nespada do kategorie A nebo B. Znamena snadno
odstranitelné vady s minimalnim dopadem na funkcionality ¢i funkénost jednotlivych
feSeni.

Reakéni doba:
Pro SW i HW produkty — nejpozdéji do tietiho pracovniho dne.

Konkrétni ptiklady incidentti riznych kategorii jsou uvedeny v katalogovych listech urcenych
pro podporu provozu.

11.2. SPECIFIKACE ROZSAHU POZADOVANE SERVISNI PODPORY

Zadavatel pozaduje nad ramec sluzeb uvedenych v katalogovych listech nasledujici obecné
sluzby, které budou soucasti zékladni poskytnuté podpory v rdmci mési¢niho pausalu:

e Helpdeskovy systém s on-line piistupem (web, e-mail) pro kompletni spravu pozadavki
vcetné uchovani historie pozadavk a jejich feseni.

e Servisni dispecink pro telefonické zaddvani pozadavkl dostupny v pracovni dny 08:00
—17:00.

e Min. Ix za 1 mésic v rozsahu min. 1 hod — vyhodnoceni plnéni smlouvy, rozvoj a
optimalizace poskytovanych sluzeb, vyména informaci podstatnych pro plnéni smlouvy
apod. Schizka bude realizovana osobné nebo videokonferen¢ni formou, a to s
pracovnikem vybraného Dodavatele odpovédného za pribéh plnéni smlouvy.

e Reporting sluzby 1x mésicné.

e Monitoring prvka IT, které mohou ovlivnit chod dodavanych bezpe€nostnich
technologii. Pocet sledovanych parametrii nesmi byt prakticky omezen. Monitoring
musi umoziovat detailni monitorovani hardware 1 software. Administratofi Zadavatele
musi mit pfistup ke sledovanym parametrim alespont v reZimu c¢teni a mozZnost
nastaveni zasilani upozornéni na nestandardni provozni stavy monitorovanych systémii.
Implementaci véetné navrhu monitorovanych parametrd, provoz, idrzbu a aktualizace
monitorovaciho systému zajistuje vybrany Dodavatel tak, aby mohl plnit pozadované
sluZzby uvedené v katalogovych listech.

e Udrzba stavajici provozni dokumentace a IP planu.

11.3. SEZNAM KATALOGOVYCH LISTU

Detailni specifikace pozadovanych sluzeb a podpory technického a systémového provozu je
uvedena formou katalogovych listii. Prehled katalogovych listd je uveden v nasledujici tabulce:

Pro komoditu K.1

Kéd | Oznaceni sluzby Nazev sluzby

S1.1 |S-LAN Podpora provozu LAN a WiFi

16/20



TECHNICKA SPECIFIKACE (VEREJNA CAST) - revize & 02
w»ZvySeni kybernetické bezpe¢nosti Krajského uiadu Libereckého kraje — ¢ast 1¢

S1.2. | S-SECMNG Podpora provozu centralniho bezpe¢nostniho
managementu
S1.3 | S-FLOW Podpora provozu bezpecnostniho monitoringu sité

11.4. KATALOGOVE LISTY PRO KOMODITU K.1

OZNACENI SLUZBY S-LAN KOD S1.1

Nazev sluzby Podpora provozu LAN a WiFi

ROZSAH POZADOVANYCH CINNOSTI

1) Technicka podpora piistupovych piepinac¢t a WiFi — v rozsahu:

2)
3)
4)

a)
b)
c)
d)

e)
f)

9)
h)

i)
)
K)
1)

monitorovani stavu hardware,

vyhodnoceni a feSeni funk¢nich a vykonnostnich problémil hardware,

zajisténi zarucnich 1 pozarucnich oprav,

zajisténi opravy hardware (zjisti-li vybrany Dodavatel zavadu, provede samostatné
opravu),

zajisténi opravy vadného hardware na vyzvu Zadavatele,

soucinnost pii provadéni veskerych oprav vyrobcem zafizeni,

provedeni obnovy dat ze zalohy, pokud pfi zdvadé doslo ke ztraté dat,

diagnostika chybovych stavii ¢i nestandardniho chovani, navrhy a provedeni jejich
feSeni;

odstranéni incidentd a problému vzniklych pii provozu,

soucinnost pii feSeni problémil software provozovaném na podporovaném hardware,
odborna technicka podpora — 2nd level support (na denni bazi),

provadéni kontrol verzi a aktualizaci firmware zejména z pohledu moznych
bezpecnostnich a funkénich hrozeb (na ptlro¢ni bazi nebo diive dle konkrétni potieby),

m) profylakticka ¢innost — fyzicka kontrola hardware, vy¢isténi.

Soucinnost s ostatnimi dodavateli souvisejici s ndvrhem zmén v infrastruktufe.

Sprava a aktualizace provozni dokumentace.

Ukast na jednani provoznich a pracovnich tyma Zadavatele (1x mési¢ng, na vyzvu
Zadavatele).

Upftesnéni kategorii incidentti a zavad (zptesnéni globalnich definic danych servisni

smlouvou)
Kategorie A Nefunkc¢nost hardware.
Smluvni pokuta pfi 1 000 K¢ za kazdou 1 zapoc€atou hodinu.

nedodrzeni SLA
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Kategorie B Hardware funk¢ni, ale jeho parametry (vykon, stabilita, teplota

apod.) neodpovidaji standardnim parametram.

Smluvni pokuta pti 1 000 K¢ za kazdou 1 zapocatou hodinu.
nedodrzeni SLA

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B.

Smluvni pokuta pfi 1 000 K¢ za kazdou 1 zapocatou hodinu.
nedodrzeni SLA

OZNACENI SLUZBY S-SECMNG KOD S1.2

Nazev sluzby Podpora provozu centralniho bezpe¢nostniho managementu

ROZSAH POZADOVANYCH CINNOSTI

1) Provoz systému:

2)

3)

a)
b)

c)
d)

e)
f)

Profylaktické ¢innosti (na mési¢ni bazi).
Kontrola logii (na denni bazi).
Otestovani HA (na mésicni bazi).

Navrhy na dalsi rozvoj vyuzivané technologie v souvislosti s rozvojem produktu ze
strany vyrobce. (minimaln¢ kvartalné nebo dle aktudlni situace).

Navrhy na dal$i rozvoj vyuzivané technologie v souvislosti s pozadavky Zadavatele.
(minimalné mésicné nebo dle aktualni situace).

Odborna technicka podpora a odstranovani zavad v pfedmétné oblasti — 2nd level
support (na denni bazi).

Sprava aplikace v serverové infrastrukture:

a)

b)
c)

d)

Kontrola dostupnosti patchti, hotfixti, service packli a dalSich opravnych baliki
vyrobce (na meési¢ni bazi) vcetné analyzy vhodnosti a potfebnosti implementace
opravného baliku.

Navrh opatieni a postupu implementace opravného baliku ke schvaleni Zadavateli.

Instalace a provedeni zmén dle schvalenych navrhii opatieni (implementace 1 vice
opatteni bude souhrnné provadéna 1x mési¢ng).

Upgrade na nové verze (max. 1x ro¢né).

Soucinnost s ostatnimi dodavateli souvisejici s ndvrhem zmén v infrastrukture.

4) Utast na jednani provoznich a pracovnich tymii Zadavatele (Ix mésiéng, na vyzvu
Zadavatele).

Kategorie A Chyba jednoho nebo vice modult opera¢niho systémi, ktera

zpisobi celkovou nedostupnost sluzeb OS.
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Smluvni pokuta pfi 1 000 K¢ za kazdou 1 zapocatou hodinu.
nedodrzeni SLA

Kategorie B Vypadek jednoho nebo vice modula operacniho systému, ktery

zpusobi snizenou dostupnost sluzby na daném zatizeni
provozovang.

Kriticka bezpecnostni chyba OS neovlivitujici dostupnost sluzby.

Smluvni pokuta pfi 1 000 K¢ za kazdou 1 zapocatou hodinu.
nedodrzeni SLA

Kategorie C Zavady, které neomezi provoz sluzeb OS a ostatni zdvady

nespadajici do kategorie A nebo B.

Smluvni pokuta pti 1 000 K¢ za kazdou i zapoc€atou hodinu.
nedodrzeni SLA

OZNACENI SLUZBY S-FLOW KOD S1.3

Nézev sluzby Podpora provozu systému bezpe¢nostniho monitoringu sité

ROZSAH POZADOVANYCH CINNOSTI

1) Provoz systému bezpeénostniho monitoringu sité:

2)

3)

a)
b)

c)

d)

Profylaktické ¢innosti (na mésicni bazi).

Navrhy na dal$i rozvoj vyuzivané technologie v souvislosti s rozvojem produktu ze
strany vyrobce. (minimalné kvartaln€ nebo dle aktualni situace).

Navrhy na dal$i rozvoj vyuzivané technologie v souvislosti s pozadavky Zadavatele.
(minimalné mésicné nebo dle aktualni situace).

Odborna technicka podpora a odstranovani zavad v pfedmétné oblasti — 2nd level
support (na denni bazi).

Sprava operacnich systémi a centralniho logovani aplikace v serverové infrastruktufe:

a)

b)
c)

d)

Kontrola dostupnosti patchii, hotfixii, service packid a dalSich opravnych baliki
vyrobce (na mésicni bazi) vcetné¢ analyzy vhodnosti a potiebnosti implementace
opravného baliku.

Navrh opatifeni a postupu implementace opravného baliku ke schvaleni Zadavateli.

Instalace a provedeni zmén dle schvalenych navrhi opatieni (implementace i vice
opatfeni bude souhrnné provadéna 1x mési¢ne).

Upgrade na nové verze (max. 2x ro¢ng).

Soucinnost s ostatnimi dodavateli souvisejici s ndvrhem zmén v infrastruktufe.

4) Utast na jednani provoznich a pracovnich tyma Zadavatele (I1x mési¢n&, na vyzvu
Zadavatele).
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Kategorie A Chyba jednoho nebo vice modulii operacniho systémt, kterad
zpusobi celkovou nedostupnost sluzeb OS.

Smluvni pokuta pti 1 000 K¢ za kazdou 1 zapocatou hodinu.
nedodrzeni SLA

Kategorie B Vypadek jednoho nebo vice modult operac¢niho systému, ktery
zpusobi snizenou dostupnost sluzby na daném zatizeni
provozovang.

Kriticka bezpecnostni chyba OS neovlivitujici dostupnost sluzby.

Smluvni pokuta pti 1 000 K¢ za kazdou i zapocatou hodinu.
nedodrzeni SLA

Kategorie C Zavady, které neomezi provoz sluzeb OS a ostatni zavady
nespadajici do kategorie A nebo B.

Smluvni pokuta pti 1 000 K¢ za kazdou i zapoc€atou hodinu.
nedodrzeni SLA
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Harmonogram plnéni véetné podrobnych pozadavk( na sou¢innost zadavatele

1 Pozadavky na soucinnost

uréeni osob odpovédnych za predani/pfevzeti zbozi a za akceptaci véetné kontakt(
na doty¢né osoby
urceni osob odpovédnych za pfipominkovani a schvaleni Provadéci dokumentace véetné
kontaktl na doty¢né osoby
umoznéni vstupu do mista plnéni a fyzickému pfistupu ke stévajicim aktivnim prvkim
datové sité:
patefni prepinace
distribucni prepinace
pfistupové prepinace
WiFi kontroléry
O access pointy
po fyzické instalaci dodavané technologie umoznéni vzdaleného VPN pfistupu
na dodavané technologie D1 - D7
poskytnuti konfigurace stavajicich prvk( datové sité:
o paterni, distribu¢ni a pfistupové prepinace
o WiFikontroléry
vytvoreni servisniho okna pro
o vymeénu paternich prepinaci

O O O O

vymeénu distribu¢nich prepinaci
&6

(@]
o vyménu pfistupovych prepinacl
o vyménu access point(

VySe uvedené znamena vypadek sité a sluzeb.

poskytnuti dvou virtualnich strojl a pfistupu na né pro instalaci a konfiguraci centralniho
bezpecnostniho managementu D6
o obastroje dle OVA Sablony -kazdy s 32GB paméti RAM, 24 CPU min. 2.0 GHz nebo

rychlejsi (s rezervaci téchto prostfedki), kazdy 1,2 TB diskového prostoru s min.
parametry zapis 50MB/s a ¢teni 300MB/s. Dva sitové adaptéry NIC E1000E nebo
VMXNET3. VMware version 14 nebo vys$Si na ESXi 6.7, 7.0 nebo 8.0.

poskytnuti virtualnich strojd a pfistupu na né pro instalaci a konfiguraci bezpe&nostniho

monitoringu sité D7

o Scrutinizer 26 CPU 32 GB RAM 2 TB diskového prostoru

o Sonda 18 CPU 32 GB RAM 0,1 TB diskového prostoru
o Analitika 4 CPU 8 GB RAM 0,1 TB diskového prostoru
o ML 20 CPU 136 GB RAM 0,8 TB diskového prostoru
o Replikator 4 CPU 2 GB RAM 0,1 TB diskového prostoru

soucinnost pfi provadéni Skoleni — poskytnuti terminu a prostor pro provedeni Skoleni
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2 Harmonogram projektu

Dodavky a implementace K.1

E1.1 Pfedimplementacni analyza a zhotoveni Provadéci dokumentace | D+35
E1.2 Pfedani Provadéci dokumentace Zadavateli, pfipominkové fizeni | D+56
E1.3 Zapracovani pfipominek a pfedani finalni verze Provadéci D+70
dokumentace - akceptace Zadavatelem
E1.4 Dodavky a implementace D+170
E1.5 Skoleni uzivatel(l a administratord D+170
E1.6 ZkuSebni provoz D+200
E1.7 Akceptacni testy D+200
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