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1. Uvod

Objednatel, mésto Zd4ar nad Sazavou ma zajem o zajisténi splnéni povinnosti podle § 63 odst. 3 zakona &.
499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakond, v platném znéni, tzn. povinnosti vést
spisovou sluzbu v elektronické podobé v systému elektronické spisové sluzby.

V ramci predmétu plnéni Smlouvy Poskytovatel zajisti dodavku a implementaci Objednatelem pozadovaného
systémového vybaveni pro zajisténi kontinuity vykonu agendy spisové sluzby (véetné dodani pfislusnych
licenci), ktery se sklada z téchto hlavnich ¢asti:

e systému elektronické spisové sluzby (dale téz ,ESSL"), podpora tohoto provozu a dalsi rozvoj ESSL,
predevsim s ohledem na pozadavky legislativy,

e integrace navybrané AlSa lS,
e migrace dat,

e servisni a odbornd podpora po dobu Pilotniho provozu.

PInéni Poskytovatele bude realizovdno v Gzké spolupraci s internim tymem Objednatele a postup praci bude

Poskytovatel pribézné konzultovat a koordinovat se Objednatelem.

Predmét plnéni i jednotlivé ¢asti jeho realizace musi po celou dobu trvani Smlouvy zohlednovat veskeré zakony
tykajici se a majici vliv na vykon povinnosti obce s rozsifenou plsobnosti, jimZ je Objednatel, souc¢asné dalsi
pravni predpisy tykajici se provozu provoznich informacnich systém( Objednatele, a to predevsim v souladu s
prijatymi standardy informacniho systému verejné spravy, jako je napf. zékon ¢. 110/2019 Sb., o zpracovani
osobnich udajl, €. 365/2000 Sb., o informacnich systémech vefejné spravy, ¢ 181/2014 Sb., o kybernetické
bezpeénosti a vyhladky ¢. 82/2018 Sb. o kybernetické bezpe&nosti a usneseni vlddy CR €. 241 ze dne 18.dubna
2018, v¢. jakychkoliv zmén nebo novelizaci pravnich predpisG, a dale internimi akty fizeni tykajicimi se provozu
informacnich systémU Objednatele.

VsSe musi byt realizovano v souladu s poZadavky a pravidly Objednatele ve vztahu k zajisténi fadného, bezpecného
a kontinualniho provozu jeho ICT infrastruktury.

V ramci Uvodniho setkani mezi Objednatelem a Poskytovatelem Objednatel specifikuje svoje pozadavky, dojde k
nastaveni zplsobu komunikace a upfesnéni kontaktnich osob. Objednatel bude nasledné poZadovat vytvoreni
presného harmonogramu praci.

2. Zkratky a pojmy
Pojmy poutzité v zadavaci dokumentaci vychazeji z Narodniho standardu pro elektronické spisové sluzby (NSeSSS)
Seznam pouzitych zkratek Objednatel poskytuje pro zachovani jednoznacného vykladu textu dokumentu

Zkratka Vyznam
AIS Agendovy informacni systém
DB Databdze
DCK Detailni cilovy koncept (soucasti je pfedimplementacni analyza)
DIP Dissemination Information Package je format pro distribuci
archivovanych dat uzivatelm
DPH Dan z pfidané hodnoty




Datova zprava

EIS Ekonomicky informacni systém
ESSL Elektronicka spisova sluzba
EZOP Soucasny IS ESSL Objednatele (firma Softhouse)
I€ Identifikagni &islo
IS Informacni systém
ISDS Informacni systém datovych schranek
ISZR Informacni systém zakladnich registr(
IS VERA Agendovy a ekonomicky systém
IS VITA Informacni systém stavebniho Uradu
KB Kyberneticka bezpecnost
NDA Narodni digitalni archiv
NSeSSS Narodni standard pro elektronické systémy spisové sluzby
OCR Optical Character Recognition — optické rozpoznavani znaku
(o} Operacni systém
OVM Organy verejné moci
PO Prispévkova organizace
ROB Registr obyvatel — zakladni registry
ROS Registr osob — zakladni registry
RUIAN Registr uzemni identifikace, adres a nemovitosti — zakladni registry
SIP Submission Information Package — XML struktura uréena pro prenos
dat z SSL do archivu
Smlouva Smlouva o navrhu, implementaci, podpofe a udrzbé a rozvoji
systému elektronické spisové sluzby uzaviena mezi Objednatelem a
Poskytovatelem
SYSTEM Cast predmétu plnéni Smlouvy, kterd je vysledkem Implementace,
soucasné ESSL vcetné doprovodnych produkta.
sw Software
VoDzZ Velkoobjemové datové zpravy




3. Doba plnéni

PInéni Smlouvy bude zahajeno po nabyti u¢innosti Smlouvy a bude fizeno milniky uvedenymi v tabulce niZe

Cislo

01

02

03

04

05

Cinnosti

Podpis a nabyti U¢innosti Smlouvy

Zpracovani a akceptace Detailniho cilového konceptu
Vystupem bude dokument Detailni cilovy koncept.

V ramci zahdjeni této etapy bude ze strany Poskytovatele predstaveno dodavané
reseni, a to ukazkou funkcnich vlastnosti dle této prilohy Smlouvy, a to v ramci Zivého
prostiedi dodavaného reseni.

V ¢asti predimplemetacni analyzy bude Poskytovatelem proveden detailni popis
nastaveni ESSL, jednotlivych workflow, integraci a dalSich potfebnych Gkonl pro
funkéni nastaveni ESSL. Pfi definicich se predpoklada spoluprace Objednatele.

Soucasti je i analyza dat urcenych pro migraci ze systému EZOP.
Ukonceni: Akceptace Detailniho cilového konceptu

Dodavka licenci a instalace SW

Pfedani dil¢iho pInéni.

Licence ESSL v¢. SW licence tfetich stran

Predani p¥islugného licenéniho opravnéni, a to jak za licence SYSTEMU, tak viech dalSich
licenci nezbytnych k provozu SYSTEMU

Ukonceni: Akceptace licencnich opravnéni

Pfiprava testovaciho prostredi

Instalace a konfigurace infrastruktury (testovaci a produkéni prostredi),
v€. testovani nastaveni

Vytvoreni testovaciho prostfedi (v¢. poZadovanych rozhrani)
Vytvoreni produkéniho prostredi (vé. poZzadovanych rozhrani)

Instalace a konfigurace SYSTEMU do testovaciho prosttedi, v&. naplnéni
Casti dat ze EZOP nutnych pro provedeni testl

TERVEH Implementace vybranych integraci do testovaciho prostredi

prostfedia = Provedeni zaté%ovych testd integraéniho rozhrani mezi SYSTEMEM a
produkéni  agendovymi systémy VERA po dobu 1 tydne
prostfedis  ykonéeni: Akceptace Testovaciho prostiedi

d
POCPOTOY  pribrava produkéniho prostedi

Instalace a konfigurace SYSTEMU do produkéniho prostiedi, vé.
integrace vybranych integraci

Implementace ostatnich integraci do testovaciho a produkéniho
prostredi

Migrace zZivych dat (potfebnych pro zpracovani pfi produkénim
provozu) ze systému EZOP

Zahajeni Pilotniho provozu

Termin

Objednatel
predpoklada do
30. 6. 2025

do 6 tydn
od 01 (nabyti

ucinnosti

Smiouvy)

do 11.8.2025

do 1 tydne
od 02

do 18.8.2025

do 9 tydnt
od 03
do 20.10.2025

do 9 tydnt
od 03
do 20.10.2025



06

07

08

09

10

11

Ukonceni: Akceptace Produkéniho prostredi

Pilotni provoz vc. zvySené podpory pri nabéhu produkéniho provozu

Po predani implementovaného SYSTEMU do produkéniho provozu, tj. po akceptaci
Implementace, bude ze strany Poskytovatele poskytnuta sluzba zvysené podpory
produkéniho provozu.

V ramci této zvySené podpory zajisti Poskytovatel nad rdmec sluzeb Podpory a Udrzby
v bézném produkénim provozu dle kap. 6 nize poskytnuti minimalné 2
metodikl/konzultantd, detailné znalych dodaného feseni vc¢. legislativnich ndvaznosti
na predmét plnéni, a to vzdy fyzicky v misté plnéni po celou dobu trvani Pilotniho
provozu (2 tydny) v pracovni dny nasledovné:

- od 8:00 do 16:30 vZdy v pondéli a ve stifedu,
- od 8:00-15:00 vzdy v utery, Ctvrtek a patek.

Ukonceni: Akceptace Pilotniho provozu vé. zvySené podpory a zahajeni
plnohodnotného produkéniho provozu

Oprava a migrace ostatnich dat
Dokonceni migrace véetné opravy a doplnéni dat ze systému EZOP.

Ukonéeni: Akceptace prevedenych dat do SYSTEMU

Implementace atestované verze SYSTEMU na testovaci prostiedi

Nasazeni atestované verze SYSTEMU na testovaci prostiedi a ovéfeni jeji
provozuschopnosti.

Ukonéeni: Akceptace atestované verze SYSTEMU v Testovacim prostredi
Implementace atestované verze SYSTEMU na Produkéni prostiedi
Nasazeni atestované verze SYSTEMU.

Ukonéeni: Akceptace atestované verze SYSTEMU v Produkénim prostiedi
Podpora a udrzba

Od ukonéeni 06.

Podpora a udrzba v bézném produkénim provozu dle podminek stanovenych v této
Pfiloze ¢. 1 (kap. 6) stim, Ze po dobu prvnich 14 dnd od ukonceni milniku 06
Poskytovatel zajisti nad rdmec podminek dle této Priloze ¢. 1 (kap. 6):
e zvySenou podporu poskytovanou prostrednictvim pfimé linky, a to minimalné
dvéma dedikovanymi zaméstnanci Poskytovatele v ¢ase od 8:00 do 15:00 po
celou dobu téchto prvnich 14 dnd, a dale

e pro obdobi 1 tydne dle urCeni Objednatele pfitomnost 1
metodika/konzultanta v prostfedi mista plnéni v ¢ase vidy od 8:00 do 15:00

(po-pad).
Rozvoj
Od ukonceni 06.

do 2 tydnt
od 05
do 03.11.2025

Pinohodnotny
produk¢ni provoz
od 04. 11. 2025

do 01.01.2026

do 01.01.2026

do 01.01.2026

pribéiné do
konce u€innosti
Smlouvy

vy v

pribéiné do
konce ucinnosti
Smiouvy



12 Exit
dle Smlouvy

4. Predmét plnéni

Detailni cilovy koncept

Poskytovatel zpracuje komplexni a detailni ndvrh nasazeni SYSTEMU, a to ve vazbé na pozadavky uvedené v této
pfiloze Smlouvy.

Cilem je zpracovani dokumentu v takové mife detailu popisu jednotlivych postupl a praci souvisejicich s
nasazenim SYSTEMU do prostfedi Objednatele a jeho nastavenim, kterd umoZni dosaZeni zavedeni SYSTEMU do
rutinniho provozu fizenou formou.

Dokument bude jednoznacné a jasné konkretizovat jednotlivé kroky praci a to min. v rozsahu, které kroky a jakym
zplGsobem budou feSeny, kym budou feSeny, za jaké soucinnosti Objednatele a v jakém case (zpfesnénim
Harmonogramu a tam obsaZenych dilcich ¢innosti).

Takova konkretizace bude dale dodrzovat ¢asovou, vécnou a logickou souslednost a bude z ni tedy mozné v
kazdém okamziku realizace plnéni urcit co je pravé realizovano a v jakém stavu a co bude ndasledovat. Objednatel
bude moci na zdkladé takovych podklad( alokovat své potfebné kapacity na soucinnost a pribéznou kontrolu
plnéni dila.

Dokument bude dale konkretizovat minimdlné tyto oblasti:

1. udvodniinformace — ucel dokumentu, zakladni pozadavky, manazerské shrnuti, klicové faktory uspéchu,

2. realizace pozadované funkénosti, detailni popis nastaveni / konfigurace / parametrizace jednotlivych
oblasti funkcionality (splnéni legislativnich poZadavk{, splnéni pozadavkd Technické specifikace,
spolec¢né registry, role a pfistupova opravnéni, Ciselniky, reporty atd.), specifikace podminek pro format
predavani dat, provoznich Gdajl a informaci po vyzadani Objednatelem.

3. provozni prostfedi — specifikace serverové strany (HW, SW), tloZisté dat, zalohovani dat a archivace
apod., specifikace uzivatelskych stanic (HW, SW), komunikacni infrastruktura (nastaveni datovych siti),
navrh feseni aplikacni a databazové casti systému (architektura technického reseni), dalsi poZzadovana
zafizeni (tiskarny, skenery, ¢tecky ¢arovych kédu apod.),

4. ndvrh technického feseni integracnich vazeb (vazby mezi subsystémy, vazby s vybranymi aplikacemi
Objednatele, vazby se spolupracujicimi centralnimi systémy), pozadavky na rozhrani informacnich
systém a aplikaci tfetich stran, véetné informaci o rozsahu soucinnosti, kterou je tfeba zajistit ze strany
tretich stran, které provadéji podporu a rozvoj téchto aplikaci,

5. navrh feSeni migrace dat (oblasti / agendy k migraci, vycet jednotlivych atributl, mapovani na cilovou
tabulku, ¢asovy rozsah migrovanych dat) véetné zplsobu a rozsahu ovéreni jeji spravnosti; mapovani
dat migrace z plvodnich databazi bude provedeno na takovou uroven, aby bylo moZné jednoduse a
jednoznacné dohledat odkud (databaze, tabulky, sloupce) byla konkrétni data presunuta kam (databaze,
tabulky, sloupce),

6. testovani— navrh struktury a popis testl, zejména pak funkénich (aplikaénich), integrac¢nich, migracnich
a akceptacnich,

7. bezpecnost — autentizace a autorizace uZivatell, systém nastaveni uZivatelskych opravnéni, Sifrovani
komunikace, disaster recovery, popis naplnéni poZadavk( zdkona 181/2014 Sb., o kybernetické
bezpecnosti v platném znéni a jeho provadécich predpis,

8. Skoleni — koncept Skoleni, poZzadavky na skolici prostredi, rozsah Skoleni, postupy pfipravy a realizace
skoleni,



9. harmonogram — upfesnéni detailniho ¢asového harmonogramu, ktery bude specifikovat terminy pro
veskera plnéni v priilbéhu Implementace feSeni — doplnéni a rozpracovani harmonogramu obsazeného
v Pfiloze €. 1 Smlouvy,

10. management projektu — struktura projektového tymu, popis pripadnych organizacnich opatieni nutnych
pro implementaci, rozsah poZadavkl na soucinnost ze strany Objednatele v jednotlivych fazich
implementace, projektové procedury.

Implementace

(1)  Doddavka SYSTEMU v rozsahu:
o dodavky licenci;
o instalace aplikacni a databazové ¢asti systému pro produkéni i testovaci instance;
o implementace:

o nastaveni a Upravy dodaného feSeni dle potfeb a poZadavk(i Objednatele definovanych
v Detailnim cilovém konceptu (predimplementacni analyze)

o tvorba $ablon/vzort pro nové pofizované produkty;
o tvorba workflow podle predimplementacni analyzy
o provedeniintegraci na vymezené AlS systémy v prostredi Objednatele;
o zaSkoleni uzZivatell a administratorq;
o testovani;
o  zvySena podpora v Pilotnim provozu;
o zvySena podpora v produkéniho provozu;
o dokumentace:
o kdodanému SYSTEMU v bude dodédna minimalné tato dokumentace:

o pfrirucka pro uzivatele, ktera musi obsahovat navod k vyuZivani vSech ¢asti ESSL a
podporu pro vSechny role v ESSL

o pfrirucka pro uzivatele spisovny, véetné podpory kompletniho skartacniho fizeni
o pftirucka pro administratora,
o provozni dokumentace dle podminek v kapitole 8 Pravidla kybernetické bezpecnosti.
o kdodanym integra¢nim rozhranim
o dokumentace otevienych aplikacnich rozhrani jednotlivych komponent
o Skoleni:

o Skoleni jednotlivych uZivatelG v prostordch Objednatele na testovacim prostiedi ESSL
Objednatele, provedou skolitele Poskytovatele.

Konkrétné pokryt: pfi 12 PC Objednatele ve Skolici mistnosti, to znamena v pfipadé 140
referentl, min. 12 kurz( pro uZivatele i pro administratory. V DCK bude uveden konkrétni
rozpis Skoleni.

o Poskytovatel doda eLearningové kurzy pro uZivatele pro standardni praci v ESSL

Podpora a udrzba

a) Zvysena podpora béhem Pilotniho provozu (pfi ndbéhu produkéniho provozu)



- Po ptedani implementované ESSL do pilotniho provozu, bude ze strany Poskytovatele béhem
celého pilotniho provozu poskytnuta sluzba zvySené podpory.

- Vramci této zvySené podpory zajisti Poskytovatel nad ramec sluzeb Podpory a Gdrzby v béZném
produkénim provozu dle kap. 6 nize poskytnuti minimalné 2 metodikd/konzultantl, detailné
znalych dodaného feseni v¢. legislativnich ndvaznosti na pfedmét pInéni, a to vzdy fyzicky v misté
plnéni po celou dobu trvani Piloniho provozu (2 tydny) v pracovni dny nasledovné:

o 0d 8:00do 16:30 vzdy v pondéli a ve stfedu,
o od 8:00 - 15:00 vidy v utery, Ctvrtek a patek.

b) V béiném produkénim provozu
- Podpora a udrzba v béZzném produkénim provozu dle podminek stanovenych v této Priloze ¢. 1
(kap. 6) s tim, Ze po dobu prvnich 14 dnl od ukonceni milniku 06 Poskytovatel zajisti nad ramec
podminek dle této Priloze ¢. 1 (kap. 6):

o zvySenou podporu poskytovanou prostfednictvim pfimé linky, a to minimalné dvéma
dedikovanymi zaméstnanci Poskytovatele v ¢ase od 8:00 do 15:00 po celou dobu téchto
prvnich 14 dnd, a déle

o pro obdobi 1 tydne dle uréeni Objednatele pfitomnost 1 metodika/konzultanta

v prostredi mista plnéni v ¢ase vzdy od 8:00 do 15:00 (po-pa).

(2) Prostredi
Objednatel pozaduje:

- vytvoreni a naslednou podporu provozu dvou prostiedi — produkcniho a testovaciho (Skoliciho) po celou dobu
nasazeni u Objednatele, tj. po dobu tcinnosti Smlouvy.

(3) Legislativni shoda

SYSTEM bude po celou dobu trvéni smlouvy v souladu s platnou legislativou pro oblast spisovych sluzeb
s povinnostmi organ( verejné moci.

Cilové feSeni musi proto naplfiovat relevantni ustanoveni legislativnich predpisi pro elektronické systémy

spisové sluzby, a norem které je Objednatel povinen v této oblasti dodrZovat.

Nyni jde zejména nize uvedenou legislativu:

v

Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakond, ve znéni pozdéjsich
predpisa

Zakon €. 500/2004 Sb., spravni fad, ve znéni pozdéjsich predpist

Vyhlaska €. 259/2012 Sb., o podrobnostech vykonu spisové sluzby, ve znéni pozdéjsich predpist

Narodni standard pro elektronické systémy spisové sluzby, Véstnik MV ¢ast 85/2024, G¢inné od 15.12.2024
Zakon €. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokumentd, ve znéni pozdéjsich
predpis

Vyhlaska ¢. 193/2009 Sb., o stanoveni podrobnosti provadéni autorizované konverze dokumentd, , ve znéni
pozdéjsich predpist

Vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uZivani a provozovani informacniho systému datovych
schranek, ve znéni pozdéjsich predpist

Zakon €. 111/2009 Sb., o zékladnich registrech, ve znéni pozdéjsich predpist

Zakon €. 365/2000 Sh., o informacnich systémech verejné spravy a o zméné nékterych dalsich zakonu, ve znéni
pozdéjsich predpist



v

Zakon ¢&. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni pozdéjsich
predpisa

Nafizeni EIDAS - natizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a dlvéryhodnych sluzbach pro
elektronické transakce navnitfnim evropském trhu. Aktudlni a platna verze elDAS byla
publikovana Evropskym parlamentem a Evropskou radou dne 23. cervence 2014

Zakon €. 250/2017 Sb., o elektronické identifikaci, ve znéni pozdéjsich predpist
Zakon €. 110/2019 Sb., o zpracovani osobnich 0dajl, ve znéni pozdéjsich predpist
Zakon €. 181/2014 Sb., o kybernetické bezpecénosti, ve znéni pozdéjsich predpisd

Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecénosti)

Zéakon €. 12/202 Sb., o pravu na digitalni sluzby, ve znéni pozdéjsich predpisd

Poskytovatel je jako odbornik ve smyslu § 5 OZ povinen pripadné urcit dalsi pravni predpisy, které se vztahuji k
predmétu Smlouvy, jak je specifikovano v odst. 3.6 Smlouvy. V takovém pfipadé je Poskytovatel povinen
postupovat v souladu i s témito dalsimi pravnimi predpisy

5. Funkéni poZzadavky

5.1. Zpuasob prokazani splnéni pozadavki minimalniho pIlnéni

(1) Objednatel poZaduje, aby Poskytovatelem nabizena dodavka splfiovala veskeré dale uvedené pozadavky
(funkcionality a parametry) a tyto byly zahrnuty v nabidce Poskytovatele a v celkové nabidkové cené.

(2) Poskytovatel ve své nabidce jednoznacné deklaruje splnéni, popfipadé absenci kazdého z nize uvedenych
poZzadavkd v tabulkdch oznacenych jako ,Minimalni poZzadavky ...“, a to vyplnénim pfislusného pole
,SpInéno” jedno ze dvou nabizenych mozZnosti:

,ANO" v pfipadé Ze dodavka Poskytovatele (Nabidka) minimalni poZadavek spliuje
nebo

»NE“ v pripadé Ze dodavka Poskytovatele (Nabidka) minimalni poZadavek nesplnuje

Objednatel pozaduje po Poskytovateli, aby uvedl informaci o skute¢né funkcionalité nabizeného systému,
kterou bude mozné ovérit v nasazeném systému jiz v testovacim provozu (Testovaci provoz, napf. v rdmci
Skoleni uZivatel( a administratora).

(3) Objednatel pozaduje, aby Poskytovatel, kromé vyplnéni tabulek v kapitole 5, podrobné popsal navrh
nabizeného rfeseni v samostatné kapitole.

5.2.Stanovené obecné principy, licence a technologické vlastnosti

Objednatel pozaduje dodavku Systému, ktery ma moderni architekturu feseni. Potom implementace SYSTEMu
bude Objednateli umozZriovat stilé doplriovani dalSich informacnich systém( (i komponent) i od jinych
Poskytovateld. Objednatel tak musi plnit povinnost plynouci ze ZKB (ochrana pfed vendor lockem).


https://cs.wikipedia.org/wiki/Na%C5%99%C3%ADzen%C3%AD_Evropsk%C3%A9_unie
https://cs.wikipedia.org/wiki/Evropsk%C3%BD_jednotn%C3%BD_trh
https://cs.wikipedia.org/wiki/Evropsk%C3%BD_parlament
https://cs.wikipedia.org/wiki/Evropsk%C3%A1_rada

Objednatel klade vysoky diiraz na efektivni praci uZivateld a o¢ekava vyznamnou podporu ze strany SYSTEMu.

Déle uvedené parametry a vlastnosti feSeni v nize uvedené tabulce znamenaji minimalni miru pInéni dle této ZD.

Cislo Obecné principy, licence a technologické vlastnosti Spinéno

1. SYSTEM bude poskytnut v reZimu tzv. multilicence (jak z pohledu uZivatelskych licenci, tj.
minimalni pocet 300 aktivné pracujicich uZivatel(, tak z pohledu licenci béhového (run-time)
prostredi), a to jak pro testovaci, tak produkcni prostredi. Platnost licenci je bez ¢asového ANO
omezeni, omezeni v objemu evidovanych dokumentt a dalSich dat SSL.

2. SYSTEM bude poskytnut v reZimu multicompany s pravem Objednatele beztplatné
poskytnout prislusné licence bez funkcnich ¢i technickych omezeni na vSsechny méstem
zfizované organizace kde Objednatel disponuje minimalné 51% podilem a vlivem na fizeni a ANO
fungovani takové organizace. Pfi poskytnuti sublicence treti strané dle tohoto bodu nesmi jit
k tizi Objednatele ani zpoplatnéni sluzby maintennace produktu SSL této strany.

3. SYSTEM umozni feeni (dle vystupu z DCK) jak v reZimu multicompany, tak v reZimu
paralelniho provozu dle poctu zapojenych subjektl. V pfipadé multicompany bude Systém ANO
zajistovat centralni spravu uzivatelskych u¢ta v rdmci 1 aplikaéniho nastroje

4, SYSTEM bude disponovat otevienym konektorem (integra¢nim rozhranim) v souladu
s NSeSSS, ktery bude Objednateli poskytnut v reZimu multilicence, tzn. v pripadé potieby
napojeni libovolného AIS (bez ohledu na poéet AIS nebo vyrobce AlS) nebude Objednatel ANO
nucen kupovat licence rozhrani, resp. nedojde k navyseni ceny technické podpory nebo
maintenance.

5. SYSTEM bude fe$en formou multiplatformniho tenkého klienta (tzn. bez nutnosti instalace
jakéhokoliv SW na lokalni stanici) ve webovém prostredi, pricemz uZivatelska vrstva bude
tvofena webovou aplikaci a uZivatelské rozhrani je zobrazovdno minimalné v prohlizecich

e Motzilla Firefox ANO
e EDGE
e CHROME
e SAFARI
6. Implementace SYSTEMu bude garantovéana z pohledu provozu pro 2 zakladni typy DB ANO
prostredi, a to pro MSSQL a POSTGRESQL, pro verze podporovanymi vyrobcem.
7. Kompletni lokalizace aplikac¢ni ¢asti (tj. vSech produktl z pohledu licenci) v ceském jazyce, ANO
v¢. dokumentace k predmétnym licencim.
8. Vicevrstva systémova architektura s moznym dalSim ¢lenénim do vice vrstev (klient — server,
‘ . , o - o ANO
moznost dedikovanych serverl pro databazi, aplikaci).
9. Soulad SYSTEMu s platnou legislativou platnou pro subjekty vefejné spravy (organy veiejné ANO

moci).

10. SYSTEM splfiuje na zékladé ustanoveni § 70 zakona €. 499/2004 Sb., o archivnictvi a spisové
sluzbé a 0 zméné nékterych zakonu, plné (bez vyjimky) pozadavky Narodniho standardu pro
elektronické systémy spisové sluzby (Véstnik Ministerstva vnitra, ¢astka 57/2017, znéni ANO
ucinné od 4. cervence 2017) (dale jen jako ,,NSeSSS“) v€. Garance zajisténi souladu
s poslednim verzi NSeSSS 27/2024, viz Véstnik MV ¢ast 85/2024, ucinné od 15.12.2024.
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PIné elektronizované feseni, nahrazujici vimplementovanych oblastech papirovy obéh
dokumenta.

Systém zajisti logovani (zapisy do transakéniho protokolu) jak z pohledu ¢innosti nad
evidovanym dokumentem, tak i z pohledu komponent.

Soucdsti Systému je i uZivatelské rozhrani pro praci s transakénim protokolem, napf. logovani
krokl a operaci, a to

- o Cinnostech nad dokumenty i komponentami

- skrze celou aplikaci ESSL i s moZnosti za jednotlivé komponenty, resp. ¢asti, a za konkrétniho
uZivatele a v zadaném ¢asovém obdobi

- s nasledujicimi minimalnimi bezpe¢nostnimi funkcemi: ukladani a retence zdznam, likvidace
zaznam{, zalohovani a archivace zaznama

umoznujici reportovani

- s moznosti identifikace a sledovani pokust o ziskani informaci bez opravnéni a
vyhodnocovani nestandardnich vzorcl chovani uzivatela

Aplikace ESSL bude disponovat otevienym API rozhranim resenim pro komunikaci s ISZR, a
to vc. dispozi¢niho prava integrovat jakykoliv jiny systém pro vedeni spole¢ného Zurnalu bez
nutnosti nakupu licenci rozhrani nebo navySeni podpory aplikace ESSL. Pfedmétné feseni
bude poskytnuto v rezimu multicompany, tj. pro vSechny zapojené subjekty v rdmci tohoto
projektu.

Popsané a zdokumentované oteviené aplikacni rozhrani jednotlivych komponent pro
obousmérnou komunikaci s dalSimi aplikacemi jinych dodavatell na bazi Web Services
(technologie SOAP nebo REST API), které umozni on-line pfipojeni a vyménu dat.

Aplikacni rozhrani bude poskytnuté jako soucast plnéni a jeho vyuZiti nebude vyZzadovat
zadné dalsi naklady pro Objednatele (napf. dokupovani licenci, dokoupeni dokumentace,
navysovani servisnich plateb, apod.)

Nativni integrace se systémem MS OFFICE (WORD, EXCEL, OUTLOOK), min verze 2021a
noveéjsi

SYSTEM obsahuje minimalné toto funkéniho ¢lenéni (zajisténi potieb): Podatelna +
Vypravna — Jmenny rejstfik - Zpracovani (pfichozich i vlastnich dokumentt)— Spisovna -
Integracni rozhrani — Sprava a administrace — Statistické a prehledové funkce — Zabezpeceni
(transakéni protokol) pro zajisténi dlouhodobé divéryhodnosti dokument.

Tato clenéni podporuje potfeby Objednatele jak podle jeho organizacni struktury, tak i
Zivotniho cyklu dvéryhodného zpracovani dokumenta.

Aplikace ESSL umoZriuje tvorbu spisu prioraci i sbérnym archem dle § 12 vyhlasky ¢. 259/2012
Sb., o podrobnostech vykonu spisové sluzby.

SYSTEM bude obsahovat nativné integrované feseni pro obéh dokument a tvorbu workflow,
s moznosti nastaveni povérenym uzivatelem

Vizualni cast reSeni bude postavena na principech responzivniho designu, tj. garance
spravného zobrazeni na chytrych zatizenich s OS Android a iOS

Aplikace ESSL umozni personifikaci uZivatelského rozhrani. Pro optimalizaci bude kazdy
uzZivatel samostatné disponovat jeho nastavenim (princip drag and drop).

Aplikace ESSL v ramci uZivatelského GUI obsahuje pro typové entity standardizované
piktogramy vyjadfujici statut a vyznam jednotlivych polozek v¢. kontextové napovédy v
situaci, kdy uZivatel ovladaci kurzor umisti na dany piktogram.

Stav ovéreni podpisu dokumentu (komponenty) bude znazornén graficky (piktogramem)
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5.3.

Cislo
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UZivatelé musi mit moZnost pfizpUsobit si rozhrani podle vlastnich preferenci — napftiklad
nastavit zobrazovani notifikaci apod.

SYSTEM musi zobrazovat pFehled poslednich aktivit, ktery umozni uZivatelm snadny pfistup
k neddvno provedenym operacim.

SYSTEM nebude mit z4dné omezeni co do poctu elementd (spisti, dokumentt, komponent),
co do jejich velikosti minimalné v rozsahu vymezeném NSeSSS a dalSich zakonnych potreb
Zakaznika

SYSTEM musi obsahovat modul pro evidenci tikol(, ktery zobrazuje tkoly s jejich typy, stavy a
dalSimi informacemi.

UZivatelé musi mit mozZnost provadét hromadné operace a spoustét procesni workflow podle
definovanych kategorii a filtrd.

ESS spisovna je samostatnou ¢asti SYSTEMu; Lze nastavit potiebny podet spisoven organizace,
nastavit Ize i dalsi vlastnosti kazdé spisovny. SoubéZné je mozné vést vice spisoven. Spravu
Spisovny ma k dispozici spravcovska role

SYSTEM bude podporovat potieby GDPR, zaloZzenych zejména na funkcich jmenného rejst¥iku,
pripojenych dokumentech k danému zaznamu v jmenném rejstfiku a skartacnich procesech
dokumentt i zaznamU v jmenném rejstriku.

SYSTEM bude respektovat potieby kladené na kybernetickou bezpeénost Zakaznika. Zakladnf
pozadavky budou definovany v DCK.

Stanoveni podrobnych pozadavki na SYSTEM

Podrobné pozadavky na SYSTEM

SYSTEM podporuje pracovni plochu uZivatele (dashboard), ve které se zobrazuji
dokumenty/spisy/ukony podle uZivatelsky prednastavenych filtri/podminek pro eliminaci
opakovanych uzivatelskych krok( a zajisténi uzivatelského komfortu. Zde se umozni primy
pristup k dokumentdm/spisiim v daném stavu, k tkoldm daného typu, evidovanym
zastupim apod. A to podle funkéni ¢asti ESSL (podatelna, spisovna, ...) a pfislusné role
uzivatele

Aplikace ESSL umoznuje znazornéni digitalnich dokumentl (komponent), a to v minimalnim
rozsahu ve smyslu vystupnich datovych formatl dle § 23 vyhlasky ¢. 259/2012 Sb., o
podrobnostech vykonu spisové sluzby, a ve formatech pfipustnych pro zasilani v rdmci
informacniho systému datovych schranek, dle platného znéni vyhlasky ¢. 194/2009 Sb.
(ptiloha €. 2 vyhlasky)

Aplikace ESSL podporuje notifikace napf. do e-mailu dle Objednatelem volitelnych kritérii
(vyrizeni dokumentu do predem urcené lhlty, zarazeni do spisu, novy prijaty dokument
apod. (bude upfesnéno v DCK)

Aplikace ESSL automaticky vytvari transakéni protokol, plné dle NSeSSS.

Aplikace ESSL umoznuje spravovat role a jejich oprdvnéni. Pfedmétem plnéni je tedy
napojeni na AD/LDAP v¢. podpory SSO (single sign on)

Aplikace ESSL umozZnuje spravu spisovych a skartacnich plant a jejich vybér uZivateli, a to
véetné jejich vyuZziti pro elektronické skartacni fizeni (tvorba SIP balicku a odkaz na ¢asové
odpovidajici spisovy plan)

Aplikace ESSL musi umozZniovat vedeni zakladnich metadat entit (o dokumentu, spisu,
typového spisu, ukladaci jednotce, komponentach, vécnych skupinach, dilech, soucastech) a
dalSich metadat nezbytné nutnych k vytvoreni validniho SIP,

Aplikace ESSL umoziuje vytvareni komponent dokument( ze Sablon, které jsou
editovatelné a umoznuji automatické doplriovani dat z jiz ESSL dostupnych idaja (napft.
spisova znacka, Cislo jednaci, adresat pii odpovédi, jméno pracovnika, datum
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Aplikace ESSL umoziuje vytvoreni vlastniho dokumentu véetné komponent ze Sablony a jeho
zaevidovani
ESSL podporuje tvorbu Sablon (uZivatelskou roli - spravcem)

Dodavka Aplikace ESSL zahrnuje i individudlni adaptaci typovych Sablon dodanych
Objednatelem pro ucely jejich pouziti v ESSL a zaskoleni vybranych uzivateld pro jejich
tvorbu.

Rozsah téchto individualnich Sablon bude definovan v DCK projektu.

Aplikace ESSL umoZriuje pfimé provedeni anonymizace dokumentd, a to véetné moznosti
automatického vytvoreni textové vrstvy (OCR). Na tuto funkcionalitu se rovnéz vztahuje
pozadavek poskytnuti neomezené multilicence, ktera je soucdsti dodavky Aplikace ESSL. V
ramci editoru je mozné uZivatelsky oznacit vybrané casti pro anonymizaci.

Aplikace ESSL umozni anonymizaci formou uloZeni jako nové verze komponenty.
Elektronicka podatelna ESSL bude zabezpecovat vSechny vstupni kanaly pro dokumenty
dorucené na organizaéni slozku Podatelna Objednatele. Jde o listinné podani, digitdIni
podani prostrednictvim e-podatelny Objednatele, prostfednictvim datové schranky
Objednatele, poddni na technickém nosici, pfipadné i zaznam uUstniho podani

Elektronicka podatelny plné osSettuje prijem e-mailovych zprav opatrenych kvalifikovanym
elektronickym podpisem dle zakona ¢. 297/2016 Sb., o sluzbach vytvérejicich davéru pro
elektronické transakce v platném znéni.

V elektronické podatelné fidit i zplGsob zpracovani ostatnich e-mailovych podani
dorucovanych na elektronické adresy podatelny, vylouc¢eni spam apod.

Aplikace ESSL po prislusném nastaveni emailového klienta Objednatele podporuje funkci
predavani emaild, které byly zaslany na sluzebni emailové adresy pracovniki Objednatele
na e-podatelnu Objednatele tak, aby se zaevidoval plvodni odesilatel emailu.

Elektronicka podatelna provadi vsechny operace nutné ke zpracovani pfijatych e-mailovych
podani podle poZadavk( NSeSSS — kontroluje e-mailové podani a dokumenty v ném
obsaZené, zda odpovidaji poZzadavkiim na doruceni dokumentd, kontroluje, zda e-mailové
podani a v ném obsazené dokumenty (komponenty) jsou opatreny kvalifikovanym
elektronickym podpisem, kvalifikovanou elektronickou peceti a kvalifikovanym ¢asovym
razitkem a ovéruje jejich platnost podle pozadavki elDAS.

Elektronicka podatelna zasila potvrzeni o doruceni e-mailového podani nebo o zamitnuti
s uvedenim ddvod( zamitnuti pfijeti e-mailového podani odesilateli podani. O vysledku
kontroly a ovéreni elektronicka podatelna provadi a uklada zaznam.

E-mailové podani spolu s pfisluSnymi protokoly je ddle predano k dalSimu zpracovani, kde
povéreny zaméstnanec podatelny provadi pfijem a evidenci doruc¢enych e-mailovych
podani a jejich pridéleni ke zpracovani uréenym organizacnim jednotkam. Zaevidovany
dokument v systému elektronické spisové sluzbé obsahuje jednak popisna metadata a dale
elektronické komponenty dokumentu z doruc¢eného e-mailového podani (tj. télo zpravy a
jednotlivé prilohy obsazené v doruceném e-mailovém podani). Télo emailu bude vloZzeno
do prvni pfipojené komponenty dokumentu

Aplikace ESSL uklada e-mailové zpravy i jednotlivé komponenty ve vystupnich datovych
formatech dle vyhlasky ¢. 259/2012 Sh., o podrobnostech vykonu spisové sluzby.

Za antivirovou kontrolu pfichozich emailt odpovida emailovy systém Objednatele.
Zavirované emaily se neeviduji. Na pokyn pracovnika IT se manualné vytvari notifikace o
takové likvidaci.

Aplikace ESSL podporuje pfijem datovych zprav z ISDS. ESSL je integrované na ISDS, lze
nastavit automaticky ¢asovy rezim stahovani a odesilani datovych zprav.
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Zpracovani dokumentl a komponent obsaZzenych v datové zpravé je shodné s jejich
zpracovanim u prichozich emaill (kontrola digitalnich podpisG, vazeb na jmenny rejstfik
apod.)

ESSL pIné podporuje praci (pfijem, vypraveni i zpracovani) VoDZ. V soucasnosti je velikost
VoDZ omezena na 100 MB. ESSL nebude mit velikostni omezeni VoDZ tak, aby umoznila
praci i s predpokladanym objemem 1GB. Po uZivatelské strance je zpracovani totozné s DS.

Aplikace ESSL umoziuje hromadné uloZeni priloh (komponent) doru¢enych zprav — zejména
u zprav s velkym poctem priloh dorucovanych prostrednictvim ISDS (typicky dokumentace
pro vyjadiovaci fizeni)

Aplikace ESSL podporuje skenovani a OCR dokumentU s naslednym pfifazenim k zaznamu v
Aplikaci ESSL na zakladé nacteni ¢arového kédu. Podporuje i skenovani a OCR i uzivatelské
roli mimo podatelnu. Detailni popis procesu bude uveden v DCK.

Aplikace ESSL pIné podporuje prevod pisemnych dokumentd v listinné podobé do digitalni
podoby ve vystupnim formatu vcetné pripojeni komponenty k pfislusSnému metadatovému
zaznamu dokumentu.

Aplikace ESSL plné podporuje Uplnou digitalizaci na vstupu, a to za v rozsahu nacteni
prislusného digitalizovaného obsahu, v¢. podpory nacteni dle ¢arového kédu obsazeného
na dokumentu. Dale i automatizované prevedeni skrze sluzbu Czechpoint a vyuziti peceté
na digitdIni dokument, tvorba digitalniho originalu.

Aplikace ESSL umoZnuje pfijem dokumentu v digitalni podobé doruc¢eného na prenosném
technickém nosici dat.

Aplikace ESSL podporuje tisk obalek a stitk(i vcetné adres subjektl

Aplikace ESSL umozriuje tisk stitk( s ¢arovym kédem pfi prijmu dokument, a to bez nutnosti
pofizovat specialni tiskarny pro tisk stitk( ¢arovych kédu, nebo si nechavat tisknout role se
Stitky predtisténymi.

MozZnost vytvorit Sablonu tisknutych ¢arovych kodl a nechat je vytisknout na standardni
kancelarské tiskarné, ktera umi tisknout na archy samolepicich etiket.

Aplikace ESSL umoZriuje nastaveni tiskové sestavy stitk( takovym zplisobem, aby vystup
mohl nahradit podaci razitko.

ESSL obsahuje funkéni modul jmenny rejstrik, ktery splriuje legislativni pozadavky na vedeni
jmenného rejstfiku (§ 64 odst. 4 az 8 zdkona; § 25 vyhlasky 259/2012 Sb., o podrobnostech
vykonu spisové sluzby. A NSeSSS bod 2.8.

Jmenny rejstrik je integrovan na zdkladni registry tak, aby mohl vyuzivat ROB, ROS i RUIAN
pro identifikaci dané osoby

Aplikace ESSL podporuje praci referentl pfi napojovani osob uvedenych v dokumentu
(komponentach) na zaznamy ve jmenném rejstriku jak u prichozich, tak i vypravovanych
dokumentt

Aplikace ESSL podporuje rfeseni duplicit, ztotozrovani v zaznamech osob ve jmenném
rejstriku. Aplikace podporuje automatickou aktualizaci zaznam( ve jmenném rejstriku.
Aplikace ESSL plné podporuje cely Zivotni cyklus zpracovani dokumentt podle jednotlivych
roli referentli Objednatele, a to jak pfichoziho, tak vlastniho dokumentu.

Aplikace ESSL podporuje predavani dokumentt v ramci organizace, véetné predavani spisu,
a to i hromadné, jak podle nastavenych workflow, tak i ad hoc.

Aplikace ESSL podporuje veskeré zplsoby odeslani dokumentu adresatovi (datovou
schrankou, e-mailem, osobni doruceni, postovni sluzby, verejna vyhlaska);

u verejné vyhlasky podporuje zvefejnéni na webovych strankach Objednatele (viz aredni
deska).

Aplikace podporuje snadné uzivatelské vyhledavani id datové schranky adresata v ISDS.

Aplikace ESSL umoznuje vyplnéni veskerych metadat povinnych dle vyhlasky ¢. 259/2012
Sb., o podrobnostech vykonu spisové sluzby, resp. NSeSSS
Aplikace ESSL ma moZnost vyznaceni nabyti pravni moci
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Aplikace ESSL umoziuje nastaveni tak, aby uZivatel ziskal upozornéni na nevyplnéné
povinné Udaje (zpUsob vyfizeni, spisového znaku a skartacniho rezimu) pfed uzavienim
entity (aniZ by bylo mozné operaci dokoncit).

Aplikace ESSL provadi kontrolu potfebnych metadat i pred predanim entity do spisovny
nebo pred vyrazenim entity z ESSL. Rozsah potrebnych metadat stanovi administrator v
ramci konfigurace ESSL.

Aplikace ESSL umoziuje vyfizeni dokumentl a uzavreni spist a jejich nasledné predani do
spisovny, s kontrolou vyplnéni vSsech povinnych metadat. Také umoZznuje predavani v ramci
spisoven.

Aplikace ESSL umozZiiuje uZivateli vybér ,oblibenych” spisovych znak(, aby nemusel
prochdzet vidy celym spisovym planem

Aplikace ESSL umi odeslat cely spis (v ramci organizace ¢i externimu subjektu — datovou
schrankou)

Aplikace ESSL informuje pracovnika, ktery vybral jako zplsob doruceni ,datova schranka“ o
prekroceni limitu datové zpravy (aktualné 20 MB); informuje dfive, nez pracovnik tento
dokument odesle k vypraveni na vypravnu.

Aplikace ESSL musi podporovat praci s VoDZ v souladu s poZadavky legislativy

Aplikace ESSL umozZnuje prezentaci prehledovych a statistickych dat, a to jak z pohledu
Utvar( (0J), tak uZivatell, véetné respektovani roli v rdmci organizacni struktury. Statistika
musi mit dynamickou podobu, tj. zobrazi stav dat v daném okamziku.

Aplikace ESSL umoziuje prehledy a statistiku minimdalné v rozsahu:

- pocet novych dokumenti/spisti, pocet dokumentl/spis s uZivatelsky definovaném
obdobi, s danym stavem, v organizac¢ni jednotce atd.

- data budou dale prezentovana z pohledu uZivatelsky nastavenych kritérii. Pripadna jejich
graficka vizualizace je vyhodou;

- data budou automaticky prezentovana v prostredi této funkcionality ESSL (bez nutnosti
spousténi externich funkci nebo operaci)

- jednotlivé ¢asti statistického modulu bude mozné uzivatelsky definovat z pohledu jejich
umisténi

Aplikace ESSL umoziiuje sdilet spisy / dokumenty pro vice pracovnik( (ale musi zUstat
zachovana odpovédnost konkrétni osoby za spis, dokument)

Aplikace ESSL umozniuje kontrolu skute¢ného odeslani dokumentu (zasilky) referentem (zda,
kdy a jak vypravna dokument odeslala)

Aplikace ESSL musi umozZnit vytvofeni seznamu dokumentl uréenych k posouzeni ve
skarta¢nim fizeni. ESSL vytvofi hromadné seznam podle schématu XML pro vytvoreni
datového bali¢ku SIP stanoveného NSeSSS v pfilohdch 2 a 3. ESSL zajisti hromadné uloZeni
téchto SIP na uzivatelem zvolené misto. ESSL musi umozriovat kromé SIP ztvarnit i skartacni
navrh alespon ve formatech xls, pdf, doc.

Aplikace ESSL musi umoznit vytvoreni a predani dokumentt vybranych za archivalie ve formé
validniho SIP balicku stanoveného NSeSSS (obsahuje dokumenty, tj. komponenty, transakéni
protokol a metadata v souladu s XML schématem uvedeném v NSeSSS). Validita SIP je
ovérena platnym validatorem SIPu NDA.

Aplikace ESSL podporuje cely proces skartacniho fizeni véetné predavani prislusnych objektl
ve vSech etapdch skartacniho fizeni jak pro dokumenty v listinné, digitalni i hybridni podobé
Aplikace ESSL podporuje ¢innost skartacni komise pfti vsech jejich ¢innostech. Jak pfi vybéru
spist uréenych pro vloZeni do skartacniho procesu, véetné prace se spoustécimi udalostmi,
schvaleni ke skartaci, vyjmuti ze skartace atd.

Aplikace podporuje odstrafiovani chyb a nedostatkd zjisténych pfi skartacnim procesu

ESSL zajisti funkcionalitu Zapuajcek (zapuajceni dokumentu uloZzeného ve spisovné konkrétni
osobé). Systém bude evidovat zapuljcky, osoby, terminy zapujcek a Ihity pro navraceni
zapujceného dokumentu. ESSL také musi umoZnovat generovani tiskové sestavy s prehledy
zapujcek.
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Systém musi ESSL poskytovat aplika¢ni rozhrani pro ziskani uloZzeného spisu/dokumentu ve
formé DIP. ESSL musi umét zprostfedkovat vyzadani DIP balicku odpovidajiciho pozadavku
uZivatele a zobrazeni metadat a obsahu poskytnutého dokumentu.

Pfi zméné obsahu, napfiklad pfi konverzi dokumentli nebo pti opravé metadat, dojde k
vytvoreni nové verze datového balicku. ESSL odmitne prijmout jako duplicitni datovy balicek
s totoznym obsahem a shodnymi metadaty.

ESSL musi umoZnit spravovat a clenit obsah na samostatné logické celky — organizacni
jednotky, agendy, oddéleni, odbor, skupinu uZivateld, Spisové a skartacni plany, Skartacni
navrhy.

MIGRACE

V rdmci implementace SYSTEMu bude provedena migrace jednotlivych ,Zivych”
dokumenti/spist z ESSL EZOP do ESSL tak, aby byl zachovéan zaroven i jejich stav a pfifazeni
prislusnému referentovi a uloZeni do pfislusné krabice. Pfedpoklada se zmigrovani i udajl
pro transakéni protokol. Tato ¢ast migrace je podminkou pro spusténi Produkéniho provozu.
V ramci implementace SYSTEMu bude provedena migrace a opravy ostatnich
dokumentd/spist (tj. mimo spadajicich pod predchozi bod) z ESSL EZOP do ESSL. Migrace a
opravy na urovni ESSL budou provedeny jako hromadné akce.
- U uzavienych spist je nutné opravit a doplnit metadata dokumentd i spisu tak, aby
bylo mozné provést skartacni fizeni podle NSeSSS
- Vybranou mnoZinu otevienych spisti mit moznost je uzavrit v souladu s NSeSSS
- U mnotZiny nevyrizenych dokumentu provést doplnéni hodnot atributt tak, aby byly
vyfizeny a prevedeny na spisovnu
Zmigrované objekty budou prevedeny na urcenou spisovnu Objednatele
Ukonceni této ¢asti migrace neni podminkou pro spusténi Produkéniho provozu
Detailni vymezeni obou etap migrace po datové i funkéni strdnce bude soucasti DCK

SPRAVA

Aplikace ESSL disponuje nativné integrovanym nastrojem pro uZivatelsky definovatelné
workflow, a to v€. umoZnéni vytvoreni individudlniho workflow nad vybranym dokumentem
vC. logovani procesu
Aplikace ESSL umozni administratorovi vytvaret pravidla pro jednotlivé kroky workflow pfi
sledovani klicovych uddlosti. Na zadkladé vyhodnoceni kritérii dané udalosti Ize provadét
nasledné automatické akce (procesy) nad objekty spisové sluzby (tj. dokumenty, spisy, ...)
Aplikace ESSL umozni, aby jednotlivé kroky bylo mozné retézit a vytvaret tak procesni
workflow nad pfislusnymi objekty.
V SYSTEMu bude mozné sledovat minimalné tyto udélosti:
- zména stavu aktivity
- zména stavu vypraveni
- vlozeni do workflow a aplikovat tyto procesy:
- predani spisovné
- Uprava profilu
- vyfizeni
- predani externi aplikaci
- predani obéhem
- zalozZeni spisu
- zalozeni odpovédi
Aplikace ESSL zajistuje indexovani vloZzeného obsahu (komponent dokumenta) tak, aby byla
moznost rychlého vyhledavani indexovaného obsahu a pfipadné i moZnost jeho poskytnuti
integrované aplikaci. To znamena, Ze vyhledavani bude mozné nejen podle metadat, ale i
podle obsahu béinych textovych souborl. Pro dotaz bude moZné pouiZiti logickych
operator(.
Aplikace ESSL ma funkcionalitu tzv. hromadné konverzni posty a tzv. dopisu on-line, ktera
umozriuje vyuzivani sluzeb Ceské posty s.p.
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Aplikace ESSL umozZiuje uZivatelské nastaveni zastupu pomoci vybéru z Ciselniku dle
organizacni struktury v¢. stanoveni doby zéstupu /od-do/, v¢. vybéru vlastnich roli v rdmci
ESSL.

Zastup za pracovnika bude moci nastavit i jeho vedouci.

Vramci Aplikace ESSL je umoZnéno vytvaret interni procesy pro ziskani projevu vile
k danému podani, a to jak vici vybrané osobé, skupiné osob, tak i dle prfednastavenych
skupin osob.

Aplikace ESSL umozni automaticky doplnit Udaje formatu u doslého digitalni dokumentu,
stejné tak i pfi zméné formatu, ukladat ddaje o hash a dalSich udajich dle NSeSSS

Uzivatelska podpora - sprava a administrace
Aplikace ESSL podporuje systém opravnéni tak, aby byly naplnény pozadavky na operace
s objekty podle NSeSSS.
Zejména byla moZna granularita opravnéni minimalné k vymezeni:
a) nosob z organizacni struktury vedené v ESSL
b) pro kazdou osobu urcit minimalné prava:
- zobrazit a Cist
- zobrazit a editovat metadata dokumentu
- zobrazit, editovat metadata i komponenty dokumentu
- editace metadat, zmény spisu pro evidenci dokumentu
- sprava - vCetné predani jiné organizacni sloZce

ESSL umozZni sdileni evidovanych dokumentd vramci organizaéni struktury pomoci
jednoduchych uzivatelskych postupt (zaskrtnuti nebo vybér z Ciselniku) v rozsahu:
- zobrazeni dokumentu a jeho komponent
- zobrazeni profilu dokumentu a Uprava profilu
- opravnéni k akcim s dokumentem (vytvoreni spisu, vloZeni do spisu, vyjmuti ze
spisu, storno dokumentu, duplikace dokumentu, vyfizeni, atd.)
- prava na ukoly spojené s dokumentem (vyrizeni Ukolu, pravo na definici obéhu
dokumentu, pravo na postoupeni externi aplikaci, ...)
- prava spojena s komponentou (zobrazeni obsahu, pfidani/smazani komponenty,
Uprava komponenty
- pravo na zménu opravnéni subjektl dokumentu pro operace s nim (zobrazeni,
odstranéni, pfidani, Uprava)
- opravnéni spojend s vypravenim: vytvoreni zasilky, odstranéni zasilky, preddni
zasilky, zobrazeni seznamu zasilek, profilu zasilky atd.
Pro definice téchto opravnéni neni potieba Uroven role spravce nebo administrator.
Aplikace ESSL umoznuje pro zefektivnéni prace uzivatele reSeni priorit UkolG napf. jejich
oznaceni, nasledny vybér nebo nabidky v rdmci uZivatelského prostredi uzivatele
Aplikace ESSL disponuje tzv. ndastrojem elektronické podpisové knihy. Tento nastroj
umoziuje jednoduché provadéni vSech operaci spojenych s podpisem dokumentu,
pfevodem do vystupniho formdtu. Podporuje i hromadné operace, napf. hromadné
podepsani.

ESSL umoZniuje provadét kvalifikované podpisy oprdvnénymi osobami vylucné v prostredi
ESSL.

ESSL podporuje ruéni vloZeni tzv. vizualizovaného podpisu, a to bez nutnosti odskoku do jiné
aplikace nebo mimo ESSL.

ESSL podporuje vzdalené podepisovani kvalifikovanymi podpisy, po pfislusné integraci na
kvalifikovaného poskytovatele vzdalenych podpisu, pripadné na HSM modul.

Aplikace ESSL v rdmci uZivatelského prostiedi pouziva grafickd znazornéni (vizualizace), napf
pro existenci a stav dokumentu, komponenty, podpisu apod.

Po kliknuti na graficky piktogram lze ziskat dalsi podrobnosti, napf. zobrazeni nahledu na
pripojenou komponentu (v pripadé piktogramu znazornujici existenci prilohy) apod.
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Aplikace ESSL umoznuje tvorbu a spravu notifikaci pro vybrané uddlosti (napt. pridéleni
dokumentu, ¢as pro operaci s dokumentem apod.)

Tyto notifikace jsou uZivatelsky nastavitelné. Sou€asné je mozna i jejich centralni sprava,
véetné zobrazeni historie.

Integrace obecné

Soucasti dodavky Aplikace ESSL je komplexni oteviené rozhrani pro obousmérnou
komunikaci s externimi aplikacemi v obecné pouzivaném standardu (REST/Webové sluzby),
a to vCetné jeho dokumentace

Aplikace ESSL disponuje otevienym konektorem (rozhrani) v souladu s NSeSSS, ktery bude
Objednateli poskytnut v rezimu multilicence, tzn. v pfipadé potieby napojeni libovolného AlS
(bez ohledu na pocet AIS nebo vyrobce AIS) nebude Objednatel nucen kupovat licence
rozhrani, resp. nedojde k navyseni ceny technické podpory nebo maintenance.

Rozhrani nevyZzaduje pro jeho budouci uZiti dalsi licencovani nebo jinych poplatky, a to vyjma
pfipadné potrebné soucinnosti Poskytovatele Aplikace ESSL pro provedeni propojeni s
externimi aplikacemi. Poskytovatel je povinen zachovat pfiméfenou cenotvorbu ve smyslu
budoucich zavazkd, a to s ohledem na budouci poZadavky Objednatele. Pokud Objednatel
bude mit zdjem realizovat novou integracni vazbu vici feSeni tfeti strany, a to jak
z provozovanou instanci vlastni, tak na zakladé poskytnutych sublicenci, a bude-li tato
integrace realizovdna na principu NSeSSSS rozsahu, je Poskytoval povinen tuto integraci
realizovat do ¢astky 54 000 K& bez DPH, pficemz soulasti sluzby jsou veskeré Einnosti
Poskytovatele v ramci implementacniho procesu, tj. soucinnost pfi analyze, testovani,
propagace sluzeb vramci dodaného reseni SSL a nasledné preklopeni do produkcniho
provozu

Integrace na agendové informacni systémy Objednatele

Ekonomicky informacni systém firmy VERA
ESSL zajisti podporu Integrace na ekonomicky IS VERA. Tato bude zajisténa standardné
prostrednictvim integracniho rozhrani dle NSeSSS. Soucinnost dodavatele EIS pfi realizaci
integrace zajisti Objednatel.
Ekonomické agendy
Napojeni spisové sluzby na stavajici ekonomické agendy od firmy VERA, minimalné
v souc¢asném rozsahu zajistujicim komplexni a automatizovanou spravu: napf. pohledavek
véetné administrace jejich vymahani.
Sprdvni agendy Vera
ESSL pro tyto agendy, které jsou plné vdzdny na bezchybnou podporu a funkci spisové
sluzby, bude poskytovat prostfednictvim standardniho integracniho rozhrani NSeSSS
vSechny potrebné vstupy i vystupy vcetné podpory pro jednotlivé spravni tkony.
Konkrétné jde o moduly IS Radnice Objednatele:
- Vidimace a legalizace
- Modul na zpracovani dat pofizenych rychlostnimi radary (sw pro méstskou policii)
- Prestupky
V ramci predimplementacni analyzy (DCK) budou zachyceny potfebné vazby a procesni
kroky, napf. zplsob ziskavani dat z ISZR.
IS VITA
Integrace na IS VITA dle NSeSSS - soucinnost dodavatele SW na realizaci integrace zajisti
Objednatel
IS Portél obcdana:
Integrace na AlS Portdl obc¢ana bude provedena prostfednictvim integracniho rozhrani podle
NSeSSS. Integrace bude provedena na novy, nyni soutézeny, AlS. V pfipadné nutnosti vznikne
zavazek na pozdé;si integraci. Detailné bude reSeni popsano v DCK.
IS AGENDIO
Integrace na sw Marbes pfes integraéni rozhrani dle NSeSSS pro agendy XIA/AGENDIO.
Soucinnost s dodavatelem zajisti Objednatel
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UFedni deska:
Pokud Objednatel bude zajistovat uredni desku jako AIS jiného dodavatele, ESSL zajisti na
zakladé standardni integrace podle NSeSSS potfebnou spolupraci

Systémové integrace

V ESSL musi byt realizovana funkce Single Sign-On s vyuZitim sluzby Microsoft Active
Directory Objednatele

Integrace s Informacnim systémem datovych schranek (ISDS) v souladu se zdakonem
¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokument(

Aplikace ESSL umoZnuje automatizovanou konverzi dokument( s vytvorenim konverzni
dolozky, dle zdkona ¢. 499/2004 Sb., o archivnictvi a spisové sluzba a 0 zméné nékterych
zdkonl; podporuje i konverzi v ramci CzechPOINT@office (pro kazdého pracovnika s
opravnénim)

Integrace s registrem ARES

Integrace s registrem smluv (ISRS), pro Ucely zverfejiiovani smluv

Aplikace ESSL bude disponovat otevienych APl rozhrani feSeni pro komunikaci s ISZR, a to
v¢. dispozicniho prava integrovat jakykoliv jiny systém pro vedeni spolecného Zurnalu bez
dodatecnych nakladli na licence ESSL. Predmétné reseni bude poskytnuto v rezimu
multicompany, tj. pro vSechny zapojené subjekty v rdmci tohoto projektu.

Integrace na kancelafsky balik (napf. na MS Office), napf. pro moznost spusténi/volani
textového editoru z prostredi spisové sluzby

Aplikace ESSL bude disponovat tzv. principem pluginu vici produktidm MS OFFICE (WORD,
OUTLOOK) s tim, Ze na principu této sluzby bude mozné pfimo z prostfedi téchto
kancelarskych balikl evidovat pfimo do aplikace ESSL.

SYSTEM bude integrovan vGc¢i stavajicimu centralnimu systému Registru Zivnostenského
podnikani (RZP) v souladu s NSeSSS

SYSTEM bude integrovan v(&i centrdlnimu systému Zakladnich registr(i prostfednictvim
dodaného nastroje API rozhrani, pro ESSL zajistuje potfebnou Integrace na ZR (ROB, ROS,
RUIAN,...)

SYSTEM bude integrovan vici sluzbam Ceské posty s.p. v rozsahu integraci tzv. Dopis on-line
a Hromadna konverzni posta.

Pozadavky na zajisténi digitalnich origindla

Aplikace ESSL musi umozinovat automatické ovéreni platnosti certifikatl elektronického
podpisu, elektronické peceté a kvalifikovaného ¢asového razitka (elDAS a § 12 zdkona ¢.
297/2016 Sbh. o sluzbach vytvarejicich davéru pro elektronické transakce). ESSL provede
ovéreni podle nastaveni ESSL vlastni nebo kvalifikovanou sluzbou. ESSL zaznamena Udaje o
vysledcich ovéreni dle poZadavku NSeSSS (2.5.1 — 2.5.3). Zaznam o vysledku ovéreni
obsahuje vSechny udaje umoznujici prezkoumat postup ovéreni (Clanek 32 elDAS).

Aplikace ESSL musi umoznovat funkcionalitu opatfit elektronicky dokument neviditelnym
elektronickym kvalifikovanym podpisem

Aplikace ESSL musi umoznovat funkcionalitu opatfit elektronicky dokument viditelnym
elektronickym kvalifikovanym podpisem na zvolenou pozici

Aplikace ESSL musi umozZiovat podporu podpis podle standardu CAdES, PAdES (Baseline B,
T, LT, LTA).

Aplikace ESSL musi umoznovat funkcionalitu, pomoci niz je mozné pfipojit k libovolné
komponenté dokumentu kvalifikovany elektronicky podpis, kvalifikovanou elektronickou
pecet, kvalifikované ¢asové razitko v souladu se standardy ETSI (PAdES, XAdES a CAdES) a
zdkonem €. 297/2016 Sb.

Aplikace ESSL musi umoznovat validaci elektronickych podpist, elektronickych peceti a
Casovych razitek oproti EUTL (ISEUTL, IsQcCo, ISSCD, IsAdES).
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Aplikace ESSL musi umoznovat validaci elektronickych podpist, elektronickych peceti a
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Casovych razitek téz kvalifikovanou sluzbou (Webservice).

6. Podpora a udrzba

Poskytovani Sluzby Podpory a udrzby se sestava z nasledujiciho plnéni:

zajisténi dostupnosti SYSTEMu dle stanovenych SLA,
zajisténi udrzby SYSTEMu,

zabezpedeni uZivatelské podpory SYSTEMu,
zajisténi SW maintenance;

Q0 T o

Obecna specifikace Podpory a udrzby Poskytovatele

e Poskytovatel se zavazuje poskytovat Objednateli v rdmci Podpory a udrzby legislativni servis a s nim
souvisejici Upravy SYSTEMu tak, aby SYSTEM byl jakoZto celek i ve svych jednotlivych modulech ¢i
Castech vidy v pIném souladu s aktualné platnou a Gcinnou legislativou.

Poskytovani Podpory a tdriby se vztahuje na SYSTEM jako celek. Pro Gcely zajisténi Podpory a Gdriby je
SYSTEM Poskytovateli Objednatelem zp¥istupnén, a to zpisobem umoziiujicim Poskytovateli dalkovy
pristup.

Vyzada-li si provoz nebo Rozvoj SYSTEMu rozifeni vypocetniho vykonu nebo jinych parametrd informaéni
infrastruktury ve spravé Objednatele, je Poskytovatel povinen bezodkladné Objednatele na takovou
skutecnost upozornit tak, aby mohlo byt toto rozsifeni ze strany Objednatele vcas zajisténo.

Poskytovateli mohou byt Objednatelem zpfistupnény i dalSi soucasti jeho infrastruktury, pokud je to
nezbytné k zajisténi provozu a monitoringu SYSTEMu v souladu s pozadavky Smlouvy.

Specifikace sluzeb Poskytovatele pfi up-grade/up-date ESSL

e  Poskytovatel v ramci zajisténi provozu v rozsahu aplikace up-grade/up-date verzi je povinen nejprve
nasadit pFisluSnou verzi systému na testovaci prostfedi systému ESSL, a minimalné po dobu 30 dnt
tuto verzi zptistupnit a zajistit jeji bezchybnost a uzivatelskou dostupnost pro otestovani ze strany
uZivatel( Objednatel.

e Soucasti této sluzby bude poskytnuti testovacich scénar, a to ve vazbé na jednotlivé kroky vé.
upozornéni na pripadné zmeény. Preklopeni této verze do produkéniho prostiedi smi Poskytovatel
provést az po akceptaci odpovédnym pracovnikem Objednatele.

e Poskytovatel je povinen planovani téchto verzi realizovat tak, aby pfipadné dopady ve vztahu
k legislativnim novinkam byly fadné a vcas adaptovany do produkéniho prostiedi ESSL nejpozdéji v den
ucinnosti dané legislativy. Ve vztahu k této povinnosti je Poskytovatel povinen predpokladat mozné
zpozdéni spojeni s otestovanim pfislusné verze ze strany zaméstnanc( Objednatele, a je tedy povinen
tento proces planovat tak, aby byl schopen veskeré legislativni novinky vloZit do produkéniho prostredi
fadné a vcas.



a. Dostupnost SYSTEMu

V ramci této sluzby se Poskytovatel zavazuje resit incidenty zaznamenané Objednatelem v HelpDesku
Poskytovatele. Incidentem se rozumi udalost uvedena v tabulce niZe. Pro odstranéni Incidentl plati podminky a
Ih(ity stanovené nize v této piiloze. Za incidenty jsou povaZovany rovné? i viechny zaruéni vady SYSTEMu.

Popis sluzby

Rozsah poskytovani
sluzby

Sluzba nezahrnuje

Zpusob dokladovani
Podrobnosti poskytovani
sluzby

Operativni feseni vad nebo problému s funkénosti eSSL, tj. servisnich
pozadavku, priibézné odstraniovani kolizi a zjisténych chyb,
zprovoznéni SYSTEMu po jeho havarii (dale jen ,incident”).

10 x 5 v rozsahu 7:00 - 17.00 hodin v pracovni dny

Jakykoliv ndvazny problém nemajici pvod v povaze incidentu, zménové
pozadavky nebo legislativnich update.

Elektronicky — zdznamy v ndstroji HelpDesk Poskytovatele

Kategorie incident(, zpUsob jejich hlaseni a feseni, reakéni doby, sankce
a dalsi podrobnosti jsou popsany v podkapitole SLA

i. SLA

SLA
Nazev c¢innosti
Popis Cinnosti

Provozni doba

Rozsah poskytovani
sluzby

Sluzba SLA - sluzby pohotovosti pti feseni incidentl podle jejich Urovné
Sluzba SLA zahrnuje:
- definici kategorii incidentl a servisnich poZadavk{

- definici reakéni doby na zadany incident nebo servisni
poZadavek

- definici doby vyfeseni incidentu nebo servisniho pozadavku

10 x 5 v rozsahu 7:00 - 17.00 hodin v pracovni dny

Za Cas nahlaseni incidentu se povaZzuje v Provozni dobé ¢as doruceni hlaseni
incidentu na HelpDesk Poskytovatele.

Za ¢as nahlaseni incidentu mimo Provozni dobu se povazuje ¢as zahajeni
nejblizsiho pracovniho dne v ramci Provozni doby.

Lhiaty zacinaji béZzet nahlasenim incidentu Objedantelem a konci vyfesenim
Poskytovatelem.

Do Ihit pro odstranéni incidentu se zapocitava pouze ¢as definovany jako
Provozni doba.

Poskytovatel je oprdvnén pozadat Objednatele o dodatec¢né udaje incidentu a o
nezbytnou soucinnost na reseni incidentu, bez které nelze zahajit ¢i pokracovat
v feSeni incidentu. Tim se zastavuje zapocitavani ¢asu, coz je rozhodujici pro
urceni Cistého Casu reSeni incidentu pfi hodnoceni Grovné poskytovanych
sluzeb.

Zjisti-li Poskytovatel v pribéhu feseni incidentu, Ze incident ma pfimou
souvislost s neodbornym ¢i neopravnénym jednanim Objednatele pripadné byl
incident vyvolan produkty ¢i sluzbami tfetich stran anebo byl vyvolan
rozhranim, je Poskytovatel povinen bezodkladné informovat o tomto stavu
Objednatele. Po dohodé se Objednatelem zahaji Poskytovatel opétovné praci na
feSeni incidentu.

Objednatel je opravnén doreseni incidentu kdykoliv zastavit ¢i pozastavit,
ptricemz narok Poskytovatele na Uhradu jiZ vynaloZenych prostredkd zlstava



Zpusob dokladovani

Sankce
Nedodrzeni doby
vyreseni

nedotéen. Incident je vtomto pfipadé povazovan za vyreSeny okamzikem
vzneseni pokynu Objednatele k zastaveni nebo pozastaveni praci na feseni
incidentu a po¢ne bézet okamzikem, kdy Objednatel da pokyn Poskytovateli
k obnoveni praci na reseni incidentu.

Pro hlaseni incidentl bude Poskytovatelem provozovan HelpDesk, kam bude
Objednatel incidenty zadavat. Na tento HelpDesk budou mit povérené osoby
Objednatele zajistén pfistup.

Objednatel bude moci pro hlaseni kritickych ¢i zavaznych incident(l vyuZzit sluzbu
telefonické Hot-line, kterd bude k dispozici v Provozni dobé, a nasledné zadat na
HelpDesk. Za nahlaseni incidentu se povazuje jeho nahlaseni sluzbou Hot-line a
Poskytovatel je povinen potvrdit nahlaseni a idaje sdélené Objednatelem do do
HelpDesk.

Soucasti nahlaseni incidentu Objednatelem musi byt vzdy:
e navrh kategorizace a zavaznosti incidentu,

e popis incidentu, ktery umozni chovani reprodukovat a analyzovat,

e jiné relevantni upfesnujici informace, v€etné pripadnych textovych i
obrazovych pfiloh,

e jméno kontaktni osoby Objednatele, jeji telefonni Cislo, pfipadné e-
mailova adresa.

Termin pro vyreseni incidentu je zavisly na Urovni poskytnuté soucinnosti
Objednatele a mizZe byt prodlouZzen o dobu, kdy Poskytovateli poZzadovana
soucinnost nebyla Objednatelem poskytovana.

Pokud nastane soubéh incidentu s prioritou Havarie s pozadavky s prioritou
Porucha (resp. Chyba), ma reseni incidentu s prioritou Havarie pfednost pred
ostatnimi poZadavky. Doba reseni poZadavku s prioritou Porucha a Chyba je
automaticky prodlouZzena o dobu feSeni incidentu s prioritou Havarie.

Pokud Poskytovatel nemUzZe nepretrzité pracovat na odstranéni probléma z
dlivodu, Ze pro Uspésné provedeni opravy je potreba soucinnost treti strany a
tato treti strana potrebnou soucinnost neposkytla, neni tato doba zapocitana do
doby zprovoznéni systému a odstranéni zavady.

V ptipadé pokud nastane incident , Porucha integracniho rozhranis IS VERA",
budou v ramci systémové prevence zasilany notifikace na Helpdesk
Poskytovatele plné automatizovanou formou spolec¢né se zaslanim na Helpdesk
Objednatele.

Objednatel poskytne nezbytnou soucinnost pri odstrariovani zavady.
Elektronicky — zdznamy v HelpDesku Poskytovatele

NedodrzZeni doby vyreseni z divodi vylucné na strané Poskytovatele, je
Objednatel opravnén pozadovat na Poskytovateli uhrazeni smluvni pokuty
v ndsledujici vysi:

- v pripadé nedodrzeni doby vyreSeni u Havdrie je Objednatel
opravnén pozadovat smluvni pokutu ve vysi 2 000 K¢ za
kazdou zapocatou pracovni hodinu prodleni nad jakoukoliv
mezni hodnotu

- v pripadé nedodrzeni doby vyreseni u Poruchy je Objednatel
opravnén pozadovat smluvni pokutu ve vysi 1 000 K¢ za



kazdou zapocatou pracovni hodinu prodleni nad jakoukoliv
mezni hodnotu

- v pripadé nedodrzeni doby vyreseni u poruchy integracniho
rozhrani s IS VERA je Objednatel opravnén pozadovat smluvni
pokutu ve vysi 1000 K¢ za kazdou zapocatou pracovni hodinu
prodleni nad jakoukoliv mezni hodnotu

- v pripadé nedodrzeni doby vyreseni u Chyby je Objednatel
opravnén pozadovat smluvni pokutu ve vysi 750 K¢ za kazdou
zapocatou pracovni hodinu prodleni nad jakoukoliv mezni
hodnotu

ii. Kategorizace incidentl

Kategorie Popis

HAVARIE Systém nebo jeho ¢asti nejsou dostupné ve svych zakladnich funkcich nebo se vyskytuje
funkcni zadvada znemoziujici vyuziti Systému pro definovany Gcel. Tento stav mUzZe ohrozit
béZny provoz Objednatele, pfipadné muZe zpUsobit vétsi financni nebo jiné skody.

PORUCHA Funkce jsou vyznamnym zplsobem omezeny. Tento stav ma kriticky dopad na vyuZivani
Systému uzivateli a omezuje bézny provoz Objedmatele.
PORUCHA Funkce integraéniho rozhrani mezi SYSTEMEM a agendovymi systémy VERA je mimo provoz

INTEGRACNIHO | nebo vyznamnym zp(isobem omezena.
ROZHRANi s IS

VERA
CHYBA Funkce Systému nejsou vyznamnym zplsobem omezeny, Systém vykazuje nedostatky, které
mohou zpUsobit diskomfort obsluhy ¢i uzivateld.
iii. Reakce naincident
Cislo Kategorie Dostupnost Reakéni doba Doba vyreSeni
(mezni hodnota) (mezni hodnota)
1 HAVARIE 10x5 1 pracovni hodina 8 pracovnich hodin
2 PORUCHA 10x5 3 pracovni hodiny 16 pracovnich hodin
3 PORUCHA 10x5 - 1 pracovni hodina
INT.ROZHRANI s IS
VERA
4 CHYBA 10x5 5 pracovnich hodin 40 pracovnich hodin

Za dilci vyreseni incidentuse povaZuje i takovy zasah Poskytovatele, ktery zplsobi zménu stupné
zavaznosti na mensi. Takto vznikly méné zdvazny incident ma dobu vzniku shodnou se vznikem
puvodniho incidentu.

Reak¢ni dobou Objednatel rozumi maximalni dobu v hodinach, kterou ma Poskytovatel k dispozici pro
prevzeti incidentu, provedeni Gvodni analyzy problému a pfedani informace Objednateli o dlivodu
chyby a jejim predpokladaném reseni.

Doba vyreseni je maximalni doba odstranéni incidentu Poskytovatelem. Tim se rozumi nejdéle
pfipustna doba v hodinach, kterou ma Poskytovatel k dispozici pro odstranéni incidentu od okamziku
jejiho nahlaseni Objednatelem.

Z celkové Doby vyreseni jsou vylouceny kromé jiz uvedenych i ¢asové doby, kdy Poskytovatel
prokazatelné nemohl pokracovat v feSeni incidentu z divod, které prokazatelné nebyly jim
zpUsobené. Témito divody mohou byt napfiklad situace, kdy Poskytovatel prokazatelné vyzval
Objednatele k nezbytné soucinnosti smérujici k:




e doplnéni dalSich nezbytnych informaci k incidentu, které mu nemohou byt prokazatelné
zndmy, a lze dlivodné predpokladat, Ze budou zndmy Objednateli,

e obnoveni pfipojeni informacni infrastruktury Objednatele k siti Internet v ptipadé, Ze doslo k
jeho preruseni,

e obnoveni vzdaleného piistupu Poskytovatele k SYSTEMu, pokud doslo k jeho deaktivaci,

e umoznéni pristupu Poskytovatele do datového centra Objednatele pro fyzicky pristup k
infrastrukturfe Objednatele, pokud to charakter incidentu vyzaduje,

a to za podminky, Ze takova soucinnost dosud nebyla Objednatelem naplnéna a je zcela zfejmé, Ze bez
takové soucinnosti nemdze byt incident vyfesen

b. HelpDesk

Nazev sluzby HelpDesk
Popis sluzby Sluzba HelpDesk zahrnuje tyto €innosti:
- reporting sluZzeb pres nastroj HelpDesk,
- systém evidence pozadavkU a jejich administrace,
- dohled nad plnéni SLA u feSitelskych skupin.
Rozsah poskytovani 10x5 v rozsahu 7:00 — 17:00 hodin v pracovni dny
sluzby
ZpUsob dokladovani Elektronicky — zaznamy v nastroji HelpDesk Poskytovatele
Sankce
Nedodrzeni Ihlty pro V ptipadé neposkytnuti sluzby HelpDesk fadné a vcas je Objednatel opravnén
poskytnuti sluzby pozadovat na Poskytovateli uhrazeni smluvni pokuty ve vysi 2 000 K¢ za kazdy

pracovni den, kdy byl nastroj prokazatelné nedostupny po dobu delsi nez 30
minut, nebo pfi alespon tfech pokusech o pfistup do nastroje, které probéhly
s rozestupem minimalné 15 minut.

c. HotLine

Nazev sluzby HotLine
Popis sluzby Sluzba HotLine zahrnuje tyto Cinnosti:
- Konzultacni a metodické sluzby.

- SluZbou reseni problému se rozumi konzultace v oblasti
technické systémové podpory pro Objednatele. Sluzba se
pfijimana prostfednictvim sluzby Hot-line. Konzultace budou
poskytnuty v oblasti identifikace, diagnostiky a reSeni
problém{ souvisejicich s provozem Systému a instalovanych
moduld.

Sluzba je standardné poskytovana predevsim na systémové prostredky,
softwarové produkty a aplikace, které jsou predmétem Podpory a udrzby.
Rozsah poskytovani 10x5 v rozsahu 7:00 — 17:00 hodin v pracovni dny Konzultace se bude resit
sluzby telefonicky. V pfipadé, Ze pozadavek vyZaduje vétsi rozsah analytickych praci
nez 1/4 hodiny bézné pracovni doby, Poskytovatel ve stejné lhaté sdéli
Objednateli Ihdtu, ve které dotaz zodpovi, pfipadné jej informuje o zméné
charakteru pozadavku (napf. na incident nebo zménovy pozadavek).
Zpusob dokladovani Elektronicky — zaznamy v HelpDesku Poskytovatele



d. Udriba (maintenance)

Nazev sluzby
Popis sluzby

Lhidta poskytovani sluzby
maintenance

Maintenance
Maintenance zahrnuje tyto ¢innosti:

e Implementace nové verze SYSTEMu véetné aktualizované dokumentace

(uzivatelské prirucky, administratorské prirucky),

e Implementace meziverzi & hotfix (oprav, Gprav) SYSTEMu s prehledem

Uprav.

e Implementace nové verze SYSTEMu vidy po legislativni zméné v oblasti

eSSL, kterd vyZaduje Upravu SYSTEMu

e Implementace jakychkoliv verzi eSSL, které byly nové atestovany,

o vyskoleni klicovych pracovnikd a administratort k jakymkoliv opravam/

novym verzim,

e bezplatné odstranéni Poskytovatelem nalezenych vad, které nejsou
odstranovany v ramci SLA. V pfipadé, kdy bude SW obsahovat vadu
(chybu), bude bezplatné dodan, nainstalovan a zprovoznén prislusny
opravny patch / nova verze.

Sluzba slouZi k neustalému udrzovani SYSTEMu v legislativni shodé.

e Soucasti manintnance je poskytnuti pracovnich kapacit Poskytovatele
vroszahu 15 MD/rok poskytovéani sluzeb Podpory a udriby stim, Ze
pfedmét a dobu jejich ¢erpdni uréuje Objednatel a tato mlzZe zahrnovat
také Objednatelem uréené poskytnuti soudinnosti a/nebo zpracovani planu
pfechodu SluZeb dle ¢l. Chyba! Nenalezen zdroj odkazli. Smlouvy.
Nevycerpana pracovni kapacita Poskytovatele se prevadi do nasledujiciho

roku poskytovani sluzeb Podpory a udrzby.

Lhiity jsou odvozeny od zavazku Poskytovatele udriovat SYSTEM ve stélé

legislativni shodé. Musi byt provedeny tak, aby k terminu Gcinnosti legislativni

zmény byl SYSTEM jiZ v souladu.

Pro vylouceni pochybnosti smluvni strany prohlasuji, Ze za zménu v relevantni
legislativé se povaZzuje zejména jakakoliv zména v pfedpisech uvedenych vyse v

této technické specifikaci a v jejich provadécich vyhlaskach.



7. Soucinnost Objednatele

1. Pro zabezpeceni plnéni predmétu Smlouvy se Objednatel zavazuje poskytnout v nezbytném rozsahu
nutnou soucinnost, a to:

a) zajistit oponentury predklddanych vystupd a dokument(i zaméstnanci Objednatele,

b) zajistit nastaveni provozni infrastruktury o dohodnutych vykonovych parametrech,

c) zajistit nastaveni komunikacni infrastruktury dle poZzadavkd Poskytovatele, vzdy vSak v souladu
s pravidly kybernetické bezpecnosti,

d) zajistit pristup k prislusSnym ¢astem dodavaného reseni formou vzdaleného pfristupu v rozsahu,
ktery Poskytovatel bude potrebovat ke splnéni svych zavazkd,

e) zajistit pristup k prislusnym castem plnéni na mistech Objednatele v rozsahu, ktery
Poskytovatel bude potfebovat ke spInéni svych zavazk,

f)  zajistit soucCinnost tretich stran pfiintegraci feseni Poskytovatele na dalsi provozované systémy
Objednatele,

g) zajistit soucinnost pro export a pripravu dat pro migraci véetné soucinnosti pro opravy
identifikovanych chyb, které nebude mozné v pribéhu migrace opravit automatizované (pozn.:
pfipravu dat k migraci zajistuje vZdy Poskytovatel),

h) poskytovat Poskytovateli vSechny informace potfebné pro spravné a vcasné provedeni
pozadavku (zejména presny popis problému) v rdmci moznosti zaméstnancl Objednatele,

i)  poskytovat Poskytovateli potfebny pristup k mistu uZivani, ktery Poskytovatel bude potfebovat
ke splnéni svych zavazki,

j) na potfebnou dobu zajistit Poskytovateli spolupraci spravci/administratort a dalSich
pfipadnych zaméstnancl Objednatele podle povahy plnéni zavazkd ze Smlouvy, a to v rozsahu
nezbytné nutném pro naplnéni téchto zavazkl Poskytovatele,

k) zajistit ucast zaméstnancli Objednatele na akceptacnim testovani dle predem pfipravenych
testovacich scénara,

1)  zajistit icast zaméstnancl Objednatele na skolenich.

8. Pravidla kybernetické bezpecnosti

Poskytovatel se v ramci pInéni Smlouvy zavazuje dodrzovat niZe uvedena pravidla kybernetické bezpecénosti:

1. Poskytovatel je povinen vidy Objednateli oznamit pldnované zmény, souvisejici s poskytovanymi
Sluzbami v ramci plnéni Smlouvy. Objednatel provede posouzeni navrhované zmény dle pravidel
stanovenych vnitinimi predpisy Objednatele. V pripadé, Ze Objednatel vyhodnoti, Ze se jednd o
vyznamnou zménu ve smyslu aktualni platné legislativy v oblasti kybernetické bezpecnosti je
Poskytovatel povinen poskytnout potfebnou soucinnost pfi navrhu bezpecénostnich opatreni ke snizeni
pfipadnych identifikovanych rizik zplsobenych realizaci vyznamné zmény. Soucasné je Poskytovatel
povinen poskytnout soucinnost pfi testovani zmény. Testovani vyznamné zmény bude provadéno v
ur¢eném prostiedi Objednatele. Po vyhodnoceni Uspésnosti testovani a odsouhlaseni zmény
Objednatelem provede Poskytovatel zménu zplsobem, umozZiiujici navrat do pdvodniho stavu.

2. Poskytovatel v ramci fizeni pfistup zajisti nasledujici:

o ke zpfistupnénym aktivim Objednatele urci pfislusné administratory, jejichZz seznam preda
Objednateli,

o o vlastni zpfistupnéni aktiva pozada uréeny administrator Poskytovatele,

o uréeny administrator bude ke zpfistupnénym aktivim Objednatele pfistupovat
prostrednictvim VPN Objednatele a to vidy po predchozim vyzadani u urcené osoby
Objednatele,



3.

10.

11.

12.

o urceny administrator bude ke zpfistupnénym aktiviim Objednatele pfistupovat pod svym
jedine¢nym pfihlaSovacim jménem a heslem.
Poskytovatel bere na védomi, Ze Objednatel pouZiva k ovéreni privilegovaného uZivatele nize uvedena
pravidla pro heslo:
e minimalni délka hesla: 17 znak( u privilegovanych G¢ta,
e heslo musi obsahovat alespon 4 ze 4 skupin znak( (mala pismena, velka pismena,
Cislice nebo specialni znaky),
e maximalni platnost hesla: 12 mésica,
e minimalni platnost hesla: 24 hodin,
e historie hesel: 12 hesel,
e maximalni pocet neldspésnych pokust o prihlaseni: 5,
e doba zablokovani Gétu po neuspésnych pokusech o pfihlaseni: 60 minut,
e vynuceni bezodkladné zmény vychoziho hesla po jeho prvnim poufziti.
Poskytovatel je povinen zajistit obdobna pravidla pro hesla u prostfedk( a systémda, prostrednictvim
kterych uréeni administratofi pfistupuji k aktivim Objednatele.
Poskytovatel poskytne plnou soucinnost Objednateli pfi provadéni predem ohlasenych bezpecnostnich
testl, testovani zranitelnosti apod.
Poskytovatel je povinen neprodlené informovat organizaci o podezieni na kybernetickou bezpecnostni
udalost nebo incident souvisejici s plnénim smlouvy, prostfednictvim prislusné kontaktni osoby
Objednatele. Za kybernetickou bezpecnostni udalost je vidy povaZovdno podezieni na napf.:
o ztratu nebo prozrazeni pfistupovych udaju, prostiednictvim kterych
Ize ziskat pristup k aktivim Objednatele,
0  ztratu, odcizeni nebo poskozeni zaloh souvisejicich s pInénim smlouvy,

o nedostatecnou kapacitu pro zdlohovani souvisejicim s plnénim smlouvy,

0 neopravnény vymaz nebo zména souboru s auditnimi zdznamy souvisejicimi s plnénim
smlouvy,

0 neopravnéné anonymni pfipojeni k siti Poskytovatele,,

0 neopravnéné pouziti privilegovanych pfistupovych opravnéni,

0 neopravnénou zménu dat,

0 neopravnény logicky nebo fyzicky pristup k datiim,

0 Utok na dostupnost sluZzeb (DoS — Denial of Service, DDoS — Distributed DoS),

o utok skodlivého kédu (malware),

0 moZné zneuZiti  ztraty klica, vstupnich karet umoznujicich pristup

do prostor Poskytovatele s umisténou vypocetni technikou nebo informacemi v listinné
podobé, souvisejicich s pInénim smlouvy,
o dalsi udalosti, které mohou mit vliv na poskytované Sluzby.
Poskytovateli je zakazano provadét jakoukoliv formou monitorovéni sitové komunikace, které neslouzi k
plnéni predmétu Smlouvy.
Poskytovatel je povinen fidit rizika souvisejici s predmétem dodavané sluzby a na pozadani, nejméné
vsak jedenkrat do roka, Objednateli predlozit pfehled akceptovatelnych rizik souvisejicich s predmétem
plnéni Smlouvy.
Poskytovatel je povinen udrZovat aktualni provozni dokumentaci technickych
a programovych prostiedk( souvisejici s plnénim Smlouvy. Provozni dokumentace mimo jiné musi
obsahovat postupy pro spusténi a ukonceni chodu systému, restart nebo jeho obnovu v pfipadé selhani
systému, nestandardniho stavu nebo po kybernetickém bezpecnostnim incidentu. V pfipadé aktualizace
provozni dokumentace je Poskytovatel povinen, informovat Objednatele a aktudlni verzi predat
minimalné jednou do roka.
Poskytovatel je povinen vytvofit a prlbézné aktualizovat Plan zalohovani svych aktiv, souvisejicich
s plnénim Poskytovatele, ktery bude obsahovat zalohované prosttedky, zalohovaci média, periodu,
zpUsob zalohovani a zplsoby ovérovani zaloh. Minimalni doba aktualizace Planu zalohovani je jeden rok.
Poskytovatel vede seznam kontakt( svych odpovédnych zaméstnancl, pro pfipad vzniku neocekavanych
provoznich nebo technickych problému. Zmény hlasi neprodlené Objednateli. Aktualizace je nutna pfi
kazdé zméné odpovédnych zaméstnancu.
Poskytovatel pro zajisténi provozni a komunikacni bezpecnosti je povinen:
1. Provadét pravidelné sledovani a analyzy technickych zranitelnosti a ndsledné oSetreni
zranitelnosti technickych a programovych prostfedk(. Pro proces fizeni a spravy
technickych zranitelnosti musi mit uréeny role a odpovédnosti.
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2. Zajistit, Ze je provadéna autentizovand synchronizace ¢asu.

3. Programové vybaveni Poskytovatele na prostfedcich pouzivanych pro pInéni pfedmétu
smlouvy musi byt instalovano v aktudlni verzi a mit implementovany aktudini
bezpecnostni zaplaty pro danou technologii.

4. Kontrolu plnéni povinnosti Poskytovatele mliZe provéfit Objednatel prostfednictvim
Auditu kybernetické bezpecnosti dle podminek stanovenych Smlouvou.

V pripadé pouziti programového vybaveni tfetich stran vede Poskytovatel evidenci programového
vybaveni (instalovaného software) v rozsahu:

1. Poskytovatele a vyrobce programového vybaveni;

prehledu platnych licenci;

aktualni nasazenou verzi;

umisténi programového vybaveni;

kontrolu plnéni povinnosti Poskytovatele provéri Objednatel prostfednictvim Auditu

kybernetické bezpecnosti.

Poskytovatel je povinen u prostredki pouZivanych pro pristup k aktivim Objednatele dodrzet minimalné

tato bezpecnostni opatfeni:

- Provozovat pfislusné prostfedky pro ochranu pred Skodlivym kédem s odpovidajici mirou Gcinnosti
bezpecnostniho opatreni.

- Zajistit ochranu pouzivaného prostfedku pred neopravnénym pristupem nebo manipulaci.

- Zameéstnanci Poskytovatele vyuZivajici privilegované opravnéni pro pristup k aktivim Objednatele
jsou povinni chranit toto opravnéni a nesmi ho sdilet s jinymi vyuZivanymi opravnénimi.

- Chranit data ziskand a zpracovavana pfi spravé IS.

Poskytovatel je povinen zajistit pfimérenou ochranu informaci, v datové anebo listinné podobé, které od

organizace obdrzel pro potiebu plnéni Smlouvy nebo které vytvofil v rdmci plnéni Smlouvy. Poskytovatel

je povinen takové informace evidovat a po splnéni Smlouvy nebo dle podminek ji stanovenych je

Objednateli prokazatelné predat, nebo je, dle rozhodnuti Objednatele, prokazatelné zlikvidovat.

Poskytovatel je povinen zajistit, Ze takové informace nebudou poskytnuty treti strané s vyjimkou

predchoziho pisemného souhlasu Objednatele.

Poskytovatel zajisti pozadovanou ucast na Skoleni bezpecnostniho povédomi Objednatele svych

zaméstnancd, ktefi se podileji na pInéni Smlouvy.

Pfi likvidaci prostfedkl pro zpracovani informaci, které jsou nahrazeny v ramci plnéni, budou

Poskytovatelem v likvidovanych prostfedcich obsazend data nenavratné odstranéna. O likvidaci bude pro

Objednatele vytvoren likvidacni protokol.

Poskytovatel se na vyzvu zavazuje umoznit Objednateli provedeni kontroly zavedeni bezpecnostnich

opatreni. Poskytovatel v této véci poskytne Objendateli, nebo jim urcené treti strané, nutnou soucinnost.

Pri téchto kontrolach bude vzidy prihlédnuto k povaze a rozsahu plnéni dle Smlouvy.

Pozadavky, hldSeni udalosti, zaznamy a ostatni komunikace souvisejici s bezpecnym provozem a

funkénosti dodanych technickych prostfedk( je vedena ze strany Poskytovatele prostfednictvim

ticketovaciho systému nebo pripadné prostiednictvim elektronické posty na e-mailovou adresu

stanovenou Objednatelem.
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