Konektivita

Nazev MnoZstvi Jednotka Jednotkova cena (K¢ bez DPH) Cena celkovd (K¢ bez DPH) Cena celkova (K¢'s DPH)

Firewall v¢. SW licenci na 5let 1 ks 77 839,20 K¢ 77 839,20 K¢ 94 185,43 K¢
Virtualiza¢ni server v¢. licenci 1 ks 284 220,00 K¢ 284 220,00 K¢ 343 906,20 K¢
Netflow kolektor s podporou na 5let 1 ks 112 456,50 K¢ 112 456,50 K¢ 136 072,37 K¢
Sondy pro monitoring sité WAN a LAN 2 ks 1 336,50 K¢ 2 673,00 K¢ 3 234,33 K¢
SW pro ovladani pfistupu na internet s podporou na

Slet 1 ks 42 850,00 K¢ 42 850,00 K¢ 51 848,50 K¢
Antivirovy systém v¢. nastaveni 1 ks 278 992,35 K¢ 278 992,35 K¢ 337 580,74 K¢
Zalohovaci datové pole 1 ks 50 906,88 K¢ 50 906,88 K¢ 61 597,32 K¢
UPS do hlavniho racku 1 ks 37 260,00 K¢ 37 260,00 K¢ 45 084,60 K¢
UPS do podruinych rackd 5 ks 2 590,88 K¢ 12 954,38 K¢ 15 674,79 K¢
WiFl AP 20 ks 3 577,50 K¢ 71 550,00 K¢ 86 575,50 K¢
WiFl AP - venkovni 1 ks 3 516,75 K¢ 3 516,75 K¢ 4 255,27 K¢
switch 24 port 2 ks 5 467,50 K¢ 10 935,00 K¢ 13 231,35 K¢
switch 48 port 4 ks 10 939,50 K¢ 43 758,00 K¢ 52 947,18 K¢
switch 24 port s PoE porty 4 ks 11 154,00 K¢ 44 616,00 K¢ 53 985,36 K¢
switch 8 port s PoE porty 1 ks 3 438,50 K¢ 3 438,50 K¢ 4 160,59 K¢
opticky switch 1 ks 11 144,25 K¢ 11 144,25 K¢ 13 484,54 K¢
RACK 12U/600, v¢. nap. listy uvnitf 1 ks 5 915,00 K¢ 5 915,00 K¢ 7 157,15 K¢
RACK 15U/600, v¢. nap. listy uvnitf 1 ks 6 370,00 K¢ 6 370,00 K¢ 7 707,70 K¢
RACK 9U/600, v¢. nap. listy uvnitf 2 ks 5 655,00 K¢ 11 310,00 K¢ 13 685,10 K¢
RACK 4U/500, v¢. nap. listy uvnitf 1 ks 3 705,00 K¢ 3 705,00 K¢ 4 483,05 K¢
opticky kabel typu SM 12F 9/125 200 m 17,50 K¢ 3 500,00 K¢ 4 235,00 K¢
kabel UTP Cat.6 4200 ks 10,00 K¢ 42 000,00 K¢ 50 820,00 K¢
Eth. dvojzasuvka na zed 45 ks 165,00 K¢ 7 425,00 K¢ 8 984,25 K¢
Eth. jednozdsuvka na zed 44 ks 125,00 K¢ 5 500,00 K¢ 6 655,00 K¢
pfisluSenstvi pro zapojeni (opt. moduly, patch 1 ks

panely, vyvaz. panely, opt. zakonceni, optické svary,

patchcordy na propojeni) 25 000,00 K¢ 25 000,00 K¢ 30 250,00 K¢




instala¢ni material (liSty, spojovaci material)

ks

25 000,00 K¢

25 000,00 K¢

30 250,00 K¢

konfigurace serveru a zalohovani ks 25 000,00 K¢ 25 000,00 K¢ 30 250,00 K¢
konfigurace sité ks 25 000,00 K¢ 25 000,00 K¢ 30 250,00 K¢
dokumentace skute¢ného provedeni (popis ks
metalické i optické sité) 20 000,00 K¢ 20 000,00 K¢ 24 200,00 K¢
méreni datové infrastruktury (metalické i optické)

e 23 500,00 K¢ 23 500,00 K¢ 28 435,00 K¢
instalace rozvodu ks 225 000,00 K¢ 225 000,00 K¢ 272 250,00 K¢

Bez DPH

S DPH

1 543 335,80

1 867 436,32 K¢




Specifikace dle dokumentu ,Standard konektivity Skol" v ramci pravidel z IROP:

Resenim je konkrétné nasledujici zafizeni (pro lepsi predstavu je zde uvedeno schématické zapojeni sité na skole.
Nejde o konkrétni zapojeni, ale o funkcni zapojeni tak, aby bylo jasné uréeni a vyuZiti daného prvku):
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Linka do Skoly pfipojena skrz ,Sonda internet" do firewallu. Toto komplexni zafizeni bude obsahovat minimdlné tyto funkcionality:
J firewall, ktery funkcionalitou odpovida poZadavkim dle dokumentu "Standard konektivity Skol"

Pozadujeme platformu postavenou na HW akcelerované architektufe (tj. zafizeni vybavené kombinaci CPU + specializované obvody FPGA/ASIC

pro zpracovani komunikace a vybranych vypocetné narocnych funkci (firewall, SSL dekrypce, porovnavani se signaturovou databazi, ...)

o Celd doddvka musi obsahovat véechny HW komponenty a licence na dobu 5 let. Zddné z nabizenych fe$eni nesmi byt v dobé podéni nabidky

v rezimu end of sales/end of support. Vsechny pozadované funkce musi byt v dobé podani nabidky soudasti stabilni verze operaéniho

systému/firmware, funkce zafazené na tzv. roadmapu nebudou akceptovany.

o Moznost rozsifeni platformy i o dalsi prvek typu NGFW jehoz cilem bude zajistovani sdileni telemetrickych informaci, vizualizace stavu sité,

zatizeni a klientl, pricemZ cele feSeni musi byt podporovano vyrobcem.

J MozZnost o rozsifeni platformy pro sbér logl a grafického reportingu véetné oboustranné komunikace (tim se rozumi minimalné
odeslani a zpétné nacitani logh pro Ucel vizualizace), pficemZ zde musi existovat garantovana podpora funkcionality.

—



hw. poZadavky - min. 8-jadrovy CPU a 3,6GB RAM
Alespon 10 portd 10/100/1000 Mbps Auto-sensing (full-duplex switch), konzolovy port pro management, USB 3.0 port pro zalohy konfigurace.
Propustnost firewall alespori 9500 Mbps (1518/512 byte UDP), Latence max 3 |as (64B byte UDP paket), vykon firewallu min. 9M paketl/s
Podpora nejméné 1.5M soucasnych sessions, min. pocet novych spojeni za sekundu alespon 34000
Podpora rezimu vysoké dostupnosti, L2, Active Active, Active Passive, full mesh HA, VRRP, synch. stavové tabulky a IPsec SAs mezi nédy v clusteru
Podpora VLAN dle 802.1Q, podpora 802.3ad link aggregation
Podpora multicast, vytvareni politiky pro multicast routovani
Funkce Load Balancing - moznost rozdélovani zatéZze smérujici na virtudlni IP na redlné servery, podpora health check funkci, SSL offloading
0 Podpora centralni NATovéci tabulky, stavova inspekce SCTP komunikace
Podpora dynamickych routovacich protokold BGP, OSPF, ISIS, RIP
Policy-based routing
Funkce SSL VPN - Podpora klientského i bezklientského (portalového) rezimu , min. souc¢asné 190 SSL VPN tunell
Minimalni propustnost SSL VPN: 400Mbps
Funkce IPSEC VPN - Podpora site-to-site VPN, podpora klientskych VPN, VPN klient pro Windows i MacOS
funkce klientskych IPSec VPN nesmi byt licencovand na pocet uZivatel. V opacném ptipadé pozadujeme doddni neomezené licence.
Minimalni pocet IPSEC VPN tunell typu lokalita-lokalita: 190
Minimalni pocet klientskych IPSEC VPN tunell: 480
propustnost IPSec VPN min. 6 Gbps (méfeno pfi AES256-SHA256)
podpora konfigurace redundatnich IPSec VPN tunell za pomoci statického nebo dynamického smérovani
podpora funkce dynamického navazovani IPsec tunelll dle potfeby komunikace
Podpora VXLAN, Podpora L2TP, PPTP, GRE, podpora dynamickych routovaci protokold OSPF, BGP ve VPN IPsec
Funkce detekce aplikaci na L7 - Detekce aplikaci na zdkladé signatur (databdze autom. aktualizovana vyrobcem) + moZnost vlastnich signatur
pro popularni cloudové aplikace (minimalné Facebook, Dropbox, Evernote, Flickr, Google Apps, iCloud, LinkedIn) poZadujeme pokrocilé
akce typu blokovani upload/download souborl, blokovéni her v ramci aplikace, blokovani login, atd.
detekované aplikace je moziné: povolit, monitorovat, blokovat - na zdkladé typu aplikace musi byt moiné omezit Sifku pasma pro danou aplikaci
Eunkce detekce a potladeni naruseni (IPS/IDS) - databaze signatur autom. aktualizovanad vyrobcem + mozZnost vlastnich signatur
propustnost funkce IPS véetné logovani min. 900Mbps (méfeno na komunikaci typu mix aplikaci)
Eunkce antivirové kontroly - Ochrana pred skodlivym kédem (malware, trojské koné, atp.), v€etné ochrany pfed polymorfnim kédem
Signatury automaticky aktualizované vyrobcem, moZnost rozsifeni o sandbox
deklarovana propustnost AV kontroly, v kombinaci s IPS, Application Control a zapnutym logovdnim min. 750 Mbps
Funkce kategorizace webovych stranek - min. 50 filtr, kategorii, centrdIné sprav, databaze vyrobce s mozZnosti vlastnich kategorii



o moznost definice vlastnich seznamu zakazanych URL, kategorizace musi zahrnovat | ¢eské a slovenské internetové stranky

o Funkce DNS filtru - moznost blokovat DNS dotazy na zakladé prislusnosti k URL kategorii, mozZnost definovat vlastni tzv. blacklist domén

o Moznost pfesmérovat komunikace se zakdzanymi doménami na vlastni portal/URL

o MozZnost importu seznamu blokovanych domén do DNS filtru, Detekce a blokovani komunikace do botnet siti

o Email filter- jednoduchd antispamovd a antivirovd inspekce elektronické posty

o Podpora SSL dekrypce/SSL inspekce s minimalni propustnosti 300Mbps

o DoS Policy prevence proti zdkladnim uGtokdm typu DoS

o MozZnost nastavovat firewall politiku na zdkladé geografickych udaju

o Aplikace firewall policy na znamé internetové sluzby, kde databaze téchto sluzeb je pravidelné aktualizovdna vyrobcem

. Moznost snadné integrace cloudové sluzby. Minimdlné na: MS Azure, Amazon Web Services, Google Cloud

o Podpora ldentity based policy - nastaveni bezpeénosti uzivateli na zakladé ¢lenstvi ve skupiné na doménovém kontroléru

o Viditelnost do provozu na aplikaéni Urovni

o Moznost definice FW pravidel v tzv. NGFW reZimu (tj. soucasti zakladni definice FW pravidla je kromé zdroje/cile také typ aplikace (definované v rame
application control, nikoliv pouhy TCP/UDP port) resp. kategorie URL filteringu (nikoliv jako AppCtrl resp URL filtering profil aplikovany na dané pravid

o Ovérovani uZivatell LDAP, Active Directory, Single Sign On, Radius, TACACS+, Ovéfovani na zakladé certifikatu

o Dynamické profily - moZnost pfifadit konkrétni profil uZzivateli na zakladé jeho ovéfeni.

o Traffic Shaping, QoS s podporou priroritizace provozu na zdkladé DSCP markovani a ToS, aplikace traffic shaping na konkrétni aplikaci nebo webovou |

o Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu

o Podpora funkce reverzni proxy

o Podpora silné autentizace uZivatell - integrovand podpora generator jednorazovych hesel (OTP) - pro dvoufaktorovou autentizaci, podpora certifikat
pro ovéreni uzivatell

o Podpora SNMP véetné SMPB MIB souboru dodavaného vyrobcem, moznost zaclenéni do stavajiciho systému dohledu sité

J Podpora otevieného APl (moZnost integrace vybranych funkci do stavajici management infrastruktury)

o Zaruka na hardware alespon 5 let (MoZnost uplatnit rychlou vyménu hardware. Next Business Day vyména v cené zafizeni).

PoZadujeme nainstalovat firewall v¢. bezpeénosti NGFW licence na 5let (min. funkcionality - IPS, Advanced Malware Protection, Application Control, UR
DNS & Video Filtering, Antispam Service, hw support) jako hlavni firewall do serverovny.

Server virtualizacni:

Na tomto serveru pobéZzi veSkeré virtudlni servery a budou se uklddat provozné lokaliza¢ni udaje.
Tento server ma byt plné kompatibilni s architekturou VMware ESXi.

Minimalni parametry serveru:




o Zaruka a podpora serveru po celou dobu udrZitelnosti projektu (5let), zaruka s opravou typu Next Business Day

o Server formatu rack, pro montaz do 19" rozvadéce. Min. 16x slot pro HDD/SSD s moznosti rozsifeni az na 32ks HDD/SSD.

o Vykon serveru dle benchmarku SPECpower_ssj2008 min. 14000 overall ssj_ops/watt

. Minimalné 128GB RAM typu DDR5

o Minimadlné 2x CPU se osmi jadry a 16ti vlakny

o Minimalné 4x Enterprise SSD 1.92TB SATA Ill typu Read Intensive (min. 1.5 DWPD na 5let), Hot-Plug

) Minimalné hardwarovy fadi¢ pro 8x SAS/SATA HDD/SSD s podporou min. RAID 0/1/10/5/50

o Minimalné IGbps LAN, 2x I0Gbps SFP+ LAN - poZadujeme redundantni zapojeni do LAN pres |IOGbps SFP+ porty prostifednictvim pfimych DAC
kabell (bude soucasti dodavky).

J HW management, zapnuti, vypnuti, restart serveru, presmérovani KVM nezavislé na OS, vzdalené pfipojeni médii, casové neomezenad licence

o HW management umozni update serveru online (z OS) i offline bez nutnosti instalace dalSiho néastroje pro spravu

. Redundantni hotswapové ventildtory

. Redundantni napajeni max. 900W s vysokou ucinnosti Titanium (96%) - server vhodny i do $patné chlazeného prostfedi

o Dedikovany LAN port pro management. MoZnost sdileni management portu s jednim Ethernet portem (LoM).

. Server musi bezet i pfi napajeni pouze jednoho zdroje.

o Licence serverového operacniho systému s podporou virtualizace a funkci dle popisu uvedeného nize*, systém v posledni dostupné verzi v ¢eském jazy

o Soucdsti dodavky bude 120x licence pro adresarovy pristup pro zafizeni + Ix licence pro pfipojeni vzdalené plochy

. sw pro zalohovani virtualnich server( a stanic s podporou snapshotll (nutnost funkce notifikaci pribéhu zadloh nebo o chyb do emailu nebo

SNMP, software nesmi instalovat Zadny typ stalého agenta uvnitf virtualniho stroje, ktery vyZzaduje udrzbu, instalaci, udrZovani aktualizaci atd.)

*Funkce serveru - nutné v souladu s dokumentem "Standard konektivity Skol":
1. Adresafova sluzba LDAP
Centralizovany autentizacni systém napojeny na systém spravy identit (Active Directory a autentizacni systém plné kompatibilni se systémem Windows).

Server bude slouzit i jako DHCP server pro poditacovou sit. Na serveru pobézi i DNS server s DNSsec resolverem.
Veskery tento provoz bude logovdn na serveru pomoci SYSLOG. Kompatibilni se systémem pouzivanym ve Skole - tj. MS Windows Server Standard a
MS Windows PRO na stanicich.

2. Kontrolér sité

Z divodu jednoduchosti Udrzby sité je nutné vyuZzit zafizeni, které umoznuji spravu z jednoho systému (kontroléru), aby obsluha IT na skole mohla velmi
pohodIné konfigurovat jak switche, tak AP z jednoho mista.

Nutné je také, aby tento kontrolér byl jako virtudlni server instalovany v lokalni siti na ,Serveru Virtualiza¢nim".



Kontrolér musi splfiovat minimalné tyto funkcionality:

3.

Neomezeny pocet pfipojenych prvkd (min. 1000)

Neomezeny pocet uZivatelQ

Zadné licen¢ni poplatky

UZivatelsky pfijemné rozhrani, web rozhrani

Generovani voucherl pro pristup - 1, 4, 8hodin, 1, 7dni s moznosti tisku na béiné kancelarské tiskarné - Hotspot, guest portal
Autorizace uZivatell ze serveru Microsoft Active directory

Automatické vyhleddni zafizeni v siti

Davkova konfigurace zafizeni, ddvkovy upgrade firmware zafizeni

Statistiky provozu

Vytvareni uzivatelskych map (umisténi zafizeni a jejich status - online) a automatické topologie sité

Béh pod operacénim systémem linux- Ubuntu

Zalohovani konfigurace v online provozu

Online zobrazovéani udalosti a upozornénich

Béh na L3 siti (tj. spravované prvky se nemuseji nachazet jen v dané broadcast doméné)

Spravované zatizeni: Switche, Access pointy

ACL a group policy pro provozni Udaje pro dané skupiny uZivatelQ - Sitka prenosového pasma, ¢asové rozliSeni provozu, systém autorizace
Technickd podpora v ¢estiné pfimo od vyrobce minimalné v rezimu 8x5 a pristup k aktualizacim min. po dobu 5 let

Netflow kolektor - logovani a monitorovani provozné lokalizacnich udaja

Monitorovani provozu pocitacovych siti a ukladanijejich udajli s ohledem na bezpeénost. Vzhledem k tomu, Ze uklddand data lze povaZovat za osobni Udaje,
je treba s nimi naklddat dle prisluSného zakona. Pomoci sondy ,Internet" Ize monitorovat veskery provoz, ktery sméruje do Skoly a ven.

Pomoci sondy ,VnitFni sit" lze monitorovat provoz, ktery je generovavan v celé siti a sméfuje do/z Internetu. Sondy jakymkoliv zplsobem neovliviiuji provoz,
ktery skrz né protéka a odebiraji z prochéazejicich paketl pouze hlavicky, tj. nedochazi k manipulaci s daty, a to pomoci protokolu Netflow9, IPFIX a jsou
odesilany pomoci virtualni sité do kolektoru, kde jsou ukladany a nasledné vyhodnocovany. Umisténi sond pfed a za firewallem je nutné z dlvodu
jednoznacné identifikace provozu v dané siti. Sondy maji mit minimdlné IGbps propustnost. K jednoznaéné identifikaci uzivatele slouzi SYSLOG s LDAP
serverem a DNS serverem (Active directory). Kolektor bude slouZit i k monitoringu provozu pocitacové sité a vyhodnocovani abnormalit provozu.

Nutné parametry kolektoru:

Ukladdana data minimalné po dobu 2mésicl a s minimalni kapacitou 500GB



Grafické rozhrani plné v ceském jazyce s plné ¢eskym manudlem

Upgrade a podpora vyrobce minimalné po dobu udrzitelnosti projektu

Export dat dle poZzadovaného formatu Ministerstva vnitra dle § 97 odst. 3 zakona o elektronické komunikaci a provadéci vyhlaska 357/2012
Vyhleddvani anomalii a pozadované pocitacové komunikace pomoci webového rozhrani
Moznost pravidelného zasildni reportu o provozu sité

Dashboard s individudlni konfiguraci pozadovanych dat

Filtrovani dat podle rlznych kritérii - IP adres, portl, protokoll, prenesenych dat, po¢tu paket(
Online analyza uskute¢néného provozu s moznosti zadavani pravidel

Nastaveni alertli - generovani upozornéni v pfipadé neobvyklého provozu v siti

Moznost dohledani a identifikace stanice/IP adresy s podezielym provozem

Generovani TOP statistik stanic/uzivatelG (pfenesena data, spojeni, paketd)

Monitoring aktivnich zafizeni v siti

Ndstroj na detailni analyzu VolP provozu

Support vyrobce minim, na 5 let

Moznost rozsiteni systému o dalSi analyzy a detekce napt. DDoS, Application monitoring, behaviordlni analyza

Popis nastaveni autorizace uzivateld v poditacové siti:

Z divodu bezpecnosti a ukladani provozné lokalizacnich Udaju je nezbytné pristoupit k centrdlni autorizaci do pocitacové sité s tim, Ze je omezen pfristup

nechténych uZivateld.
UZivatelé se mUZou do sité autorizovat timto zpUsobem:

Pomoci protokolu 802.1X (uZivatelské jméno a heslo prostfednictvim Active directory) jednak pro sit WiFi, tak pro switche, resp. volné sitové zasuvky

Pomoci MAC adresy - statické nastaveni pro zafizeni jako jsou napf. tiskarny

Pomoci ¢asového voucheru - pouze do sité WiFi (pfi vydani voucheru je nutna registrace tak, aby bylo moiné k danému voucheru dohledat osobu,
které byl vydan)

Webovy portdl pro systém hromadného ovladani pfistupu k internetu - pomoci webové aplikace je mozné hromadné povolovat ¢i zakazovat pFistup
k siti internet (az do Urovné celych tfid nebo konkrétnich Zak(), kde jsou uZivatelé automaticky vycitani z autorizacniho serveru (napf. Active directory)
a to na zakladé predvoleb (napf. tématické omezeni www stranek)

V pfipadé potreby je moZiné vytvorit pfistup bez autorizace s omezenym dosahem, napf. www stranky intranetu - guest site



Sonda Internet a Sonda Vnitfni sit:
Router s min. Dual Core CPU, min. 256 MB RAM, min. 5x Gigabit LAN, PoE in, microSD slot, min. Ix USB

o IPsec hardware acceleration - min. 470Mbps

o podpora sité IPv6, statické pridélovani adres a routovani
o router advertisement daemon (pro autokonfiguraci adres)
o dynamické routovani: BGP+, 0SPFv3, a RIPng protocoly

DNS, 6in4(SIT) tunely
firewall (filter, mangle, address lists)

Antivirovy systém:

Antivirovy systém s komplexni ochranou a centralni spravou. Pro koncové stanice nebo servery. Aktivni ochrana pfed vSemi typy hrozeb -
antimalware, antiransomware, antispyware nebo anti-phishing. Persondlni firewall pro zabranéni neautorizovanému pfistupu k zafizeni
se schopnosti automatického pfebrani pravidel z brany Windows Firewall. Modul pro ochranu operac¢niho systému a eliminaci aktivit
ohrozujici bezpecnost zafrizeni s moznosti definovat pravidla pro systémové registry, procesy, aplikace a soubory.

Aktivni i pasivni heuristickd analyza pro detekci dosud neznamych hrozeb. Integrovana cloudova analyza neznamych vzork( bez potreby
instalace vlastniho agenta na stanicich. Schopnost analyzy rootkitd a ransomwaru. MozZnost proaktivni ochrany, kdy je potencialni hrozba
blokovana, dokud neni znam vysledek analyzy ze sandboxu. MoZnost Sifrovani celych disk(, sprava skrze centrdlni management.
Management konzole pro spravu vSech feseni v radmci antivirového systému. Schopnost zaslat reporty a upozornéni na e-mail.

Offline uplatriovani politik a spousténi Uloh pfi vyskytu definované udalosti (napfiklad: odpojeni od sité pfi nalezeni skodlivého kodu).
Ptidani zarizeni do vzdalené spravy pomoci synchronizace s Active Directory, ru¢ni pfidani dle IP adresy nebo nazvu nebo pomoci sitového
skenu nechrdnénych zafizeni v siti. Licence po 120 zafizeni s podporou na 5let.

Pozadujeme doddvku v¢. kompletniho nasazeni a konfigurace vzdal, spravy + zaskoleni.

Zalohovaci datové pole:

Toto pole slouZi k zalohovani jednak uZivatelskych dat, tak zaloh z virtualnich server( tzv. snapshot(, tak konfiguraci atd.
Zalohovani je nutné nastavit dle standardu pro vice Uroviové zdlohovani.

Umisténi - rack 2NP chodba.

Parametry:

o Diskova kapacita pole je minimalné 12TB v RAID5



o Min. 4x Sitové rozhrani IGbps a min. 2x 10Gb SFP+, rozhrani s podporou failover - pozadujeme redundantni pfipojeni do LAN sité pres
IOGbps SFP+ porty prostfednictvim pfimych 2m DAC kabeld (bude soucdasti dodavky).

o Webové rozhrani s pravidelnou aktualizaci firmware

o MozZnost SSD cache

o Moznost min. 6x HDD, 8GB RAM, CPU quad core min 2.2GHz

o Disky vyménitelné za provozu, podpora hw Sifrovani

o Zaruka min. 5let na pole i disky, disky i pole od stejného vyrobce

Zalozni zdroj UPS do hlavniho racku:
Ochréni zarizeni v pripadé ndhlého vypadku proudu nebo prepéti. Umisténi - serverovna.
Parametry:
Rackové provedeni, se sitovou kartou - moznost vzdaleného ovlddani z webového prohlize¢e nebo pfikazového radku (restart, vyéitani chyb, monitoring
Zaruka min. 5let
Kapacita min. 1500VA/1000W
Technologie: Line-Interactive, Druh pribéhu: Sinusovy vystup
Komunikace: USB, RJ45, RS232
Min. vydrZ na baterie pfi 50% zatiZeni alespofi 25min.
Protokoly - HTTP, IPv6, SMTP, SNMP, SSH, SSL, TCP/IP, Telnet
Ridici panel: Multifunkéni LCD stavova a kontrolni konzola
Zvukové upozornéni na stav, kdy je systém napdajen z baterie, zfetelné upozornéni na nizkou kapacitu baterie

Zaloini zdroj UPS - podruzné racky:
Ochrani zafizeni v pfipadé ndhlého vypadku proudu nebo pfepéti. Umisténi - vSechny malé ndsténné rozvadéce (5ks)
Parametry:

Kapacita min. 1000VA/550W

Technologie: Line-Interactive, Druh pribéhu: Sinusovy vystup

Komunikace: USB, RS232

Min. vydrZ na baterie pfi 50% zatiZzeni alespori 9min.

Ridici panel: Multifunkéni LCD stavova a kontrolni konzola

Zvukové upozornéni na stav, kdy je systém napdajen z baterie, zfetelné upozornéni na nizkou kapacitu baterie



WiFi Access pointy (AP):

o AP, které funkcionalitou odpovidaji pozadavkim dle dokumentu "Standard konektivity skol"

o Dvoupasmovy access point s podporu Wi-Fi 6 protokolu 802.11ax v obou pdsmech 2,4 GHz a 5 GHz

o Integrované antény, min. 4 antény pro 2,4 GHz se ziskem min. 4 dBi a min. 4 antény pro 5 GHz se ziskem min. 5 dBi
o Vystupni vykon alespon 20 dBm v pasmu 2,4 GHz a alespofl 26 dBm v pasmu 5GHz s moZnosti regulace

o Provedeni umoZiujici montdZ na strop i sténu

o LED indikace provozniho stavu, moZnost vypnuti této LED

. Min. Ix 2,5 Gb/s RJ45 port pro pfipojeni, podpora aktivniho PoE napdjeni dle 802.3af/at, spotfeba max. 22W

. Provoz v pasmu 2,4 GHz (prenosova rychlost az 1148 Mb/s) a v pasmu 5 GHz (pfenosova rychlost az 4804 Mb/s) soucasné
o Podpora 160 MHz Sitky kandlu

o Automatické ladéni kanali a moznost detekce s reakci na non-wifi ruseni

o Podpora WPA2, WPA3, multi SSID (min. 6 SSID na pasmo), ACL pro filtrovani provozu, vzajemna izolace bezdratovych klientd
o Moznost vytvoreni ¢asovych plan( pro vysilani / vypnuti jednotlivych SSID

o Roaming mezi AP, automatické rozkladani zatéze

o Autorizace pomoci 802.IX

J VSechny montdzni prvky soucasti baleni

o Vzdaleny upgrade firmware z kontroléru

. PInd konfigurace z kontroléru

o Zaruka na vSechny AP min. 5 let

o Rozmisténi AP - 4x 1INP, 5x 2NP, 5x 3NP, 3x 4NP, Ix Dilny, 2x Omdckovna

J Technickd podpora v ¢estiné pfimo od vyrobce minimalné v rezimu 8x5 po dobu zaruky

. Bezplatny pfistup k upgraddm FW po dobu zaruky

WiFi Access point (AP) - venkovni:

o AP, které funkcionalitou odpovidaji poZzadavkim dle dokumentu "Standard konektivity Skol"

. Dvoupasmovy access point s podporu Wi-Fi 6 protokolu 802.11ax v obou pdsmech 2,4 GHz a 5 GHz

o Integrované antény, min. 2 antény pro 2,4 GHz se ziskem min. 4 dBi a min. 2 antény pro 5 GHz se ziskem min. 5 dBi
o Vystupni vykon alespon 20 dBm v pasmu 2,4 GHz a alespoft 26 dBm v pasmu 5GHz s moZnosti regulace

o LED indikace provozniho stavu, moZnost vypnuti této LED

o Min. Ix 1 Gb/s RJ45 port pro pfipojeni, podpora aktivniho PoE napajeni dle 802.3af/at, spotfeba max. 15W



. Provoz v pasmu 2,4 GHz (pfenosova rychlost az 300 Mb/s) a v pdsmu 5 GHz (pfenosova rychlost az 1200 Mb/s) soucdasné
o Podpora 160 MHz Sitky kandlu

o Automatické ladéni kanald a moznost detekce s reakci na non-wifi ruseni

o Podpora WPA2, WPA3, multi SSID (min. 6 SSID na pasmo), ACL pro filtrovani provozu, vzajemna izolace bezdratovych klientd
J MozZnost vytvoreni ¢asovych pland pro vysilani / vypnuti jednotlivych SSID

o Roaming mezi AP, automatické rozkladani zatéze

o Autorizace pomoci 802.IX

o VSechny montdzni prvky soucasti baleni

o Vzdaleny upgrade firmware z kontroléru

. PInd konfigurace z kontroléru

o Zaruka na vSechny AP min. 5 let

o Venkovni AP poZadujeme instalovat ve 2NP, ven za okno pro pokryti dvoru za budovou Skoly
. Technickd podpora v ¢estiné pfimo od vyrobce minimalné v rezimu 8x5 po dobu zaruky

. Bezplatny pfistup k upgraddm FW po dobu zaruky

Switche pro LAN infrastrukturu:

J Switch, ktery funkcionalitou odpovida poZadavkim dle dokumentu "Standard konektivity Skol"

o Vykon 24-port switche alesponl 125Gbps, vykon 48-port switche alespon 175Gbps

o Min. 24x |Gbps RJ45 + 4x IOGbps SFP+ porty, min. 48x IGbps RJ45 + 4x I0Gbps SFP+

o umisténi switchl - 24port - Ix INP + Ix serverovna 4NP, 48port - Ix 2NP chodba, Ix 2NP ucebna, 2x serverovna 4NP

. V pfipadé varianty 24port s PoE pozadujeme switche s min. vykonem alespor 380W, podpora POE 802.3af/at

. umisténi PoE switchl - Ix INP + Ix chodba 2NP, Ix serverovna 4NP, Ix omackovna

J Vykon 8-port switche alesporni 19Gbps, min. 8x IGbps RJ45 + 2x |Gbps SFP, podpora POE 802.3af/at na vsech portech (celkem min. 145W). Umistér
o PIné gigabitova architektura (vSechny porty min. IGbps)

o Sprava prostfednictvim kontroléru s plnou integraci (tj. kompletni sprava prostfednictvim kontroléru a vycitani vSech statusli do néj)

o Rozsifeny port management: VLAN (min. 500 VLAN soucasné), MAC-based VLAN, 802.1X autorizace, Radius VLAN, mirroring, agregace portl, pojmi
o Podpora statického routingu, minimalné 16 IP Interface

o Digitalni diagnostika pro monitoring optickych moduld (min. teplota, napéti, tx power, rx power) s moznosti nastaveni uddlosti a alarm0 - neni nutné u i
o vSechny varianty switchl pozadujeme kompatibilni s centralni spravou (stejnou pro switche i WiFi AP)

J Podpora IPv6, Storm control, Spanning tree protokoly 802.1d STP, 802.lw RSTP, 802.ls MSTP

o Velikost 1U pro montdZ do rozvadéce 19", montdzni drzdky soucasti doddavky



Napajeni 230V AC, napijeci kabel soucasti dodavky

Zaruka na vSechny switche min. 5 let

Technickad podpora v ¢estiné pfimo od vyrobce minimalné v rezimu 8x5 po dobu zaruky
Bezplatny pfistup k upgradim FW po dobu zaruky

Centralni opticky switch:

o Switch, ktery funkcionalitou odpovida poZadavkim dle dokumentu "Standard konektivity Skol"

o Vykon switche alespon 320Gbps, kompatibilni s centrdlni spravou

) Min. 16x |IOGbps SFP+ porty, funkce L2+

. PIné 10-gigabitova architektura (vSechny porty min. |OGbps)

o umisténi - 4NP serverovna

J Sprava prostfednictvim kontroléru s plnou integraci (tj. kompletni sprava prostfednictvim kontroléru a vycitani vSech statusll do néj)
o Rozsifeny port management: VLAN (min. 500 VLAN soucasné), MAC-based VLAN, 802.1X autorizace, Radius VLAN, mirroring, agregace portl, pojmi
o Digitalni diagnostika pro monitoring optickych modull (min. teplota, napéti, tx power, rx power) s moznosti nastaveni udalosti a alarmu.
J Podpora statického routingu, minimalné 16 IP Interface

J Podpora IPv6, Storm control, Spanning tree protokoly 802.1d STP, 802.lw RSTP, 802.ls MSTP

o Velikost 1U pro montdZ do rozvadéce 19", montdzni drzdky soucasti dodavky

o Napajeni 230V AC, napdjeci kabel soucasti dodavky

o Zaruka na vSechny switche min. 5 let

. Technickd podpora v ¢estiné pfimo od vyrobce minimalné v rezimu 8x5 po dobu zaruky

. Pfistup k upgradiim FW po dobu zaruky

Podruzné racky:
Pro umisténi switchl, UPS, patch a vyvazovacich paneld. Zakonceni optiky min. dvé vldkna na zasuvky s 2x SC konektory.
Parametry:
ndsténny rozvadéc 19", ocelovd konstrukce
Prosklené uzamykatelné dvere
odnimatelné bocnice a zadni kryt, souéasti dodavky kazdého rozvadéce bude i napdjeci lista s pfep. ochranou (min. 8x 230V)
pozadujeme rozvadéce - Ix 12U/600 (do 1NP), Ix 15U/600 (do 2NP na chodbu), 2x 9U/600 (do ucebny v 2NP a do omackovny), Ix 4U/500 (do dilen)



Konfiguracni prace:

¢ Instalace a konfigurace hypervizoru virtudlniho prostfedi (napf. VMware nebo Hyper-V).

¢ Instalace dvou virtudlnich prostredi kompatibilni s prostfedim Windows, které Skola vyuZiva na stanicich (jedno pro DC a jedno pro App a Data).

¢ Instalace dalsich 6ti virtualnich server(l - pro controller sité, pro monitorovaci netflow kolektor, pro nasazeni EDUROAM, pro portal ovladani pfistupu uZivat<
pro server pfistupového systému a dochazky, pro virtudlni telefonni Ustfednu.

¢ Instalace centrdlni sprdvy antivirového systému pro celou $kolu.

e Konfigurace controlleru sité, pripojeni vSech switchl a AP do centralni spravy.

¢ Konfigurace VLAN pro jednotlivé systémy a skupiny zafizeni na routeru a v controlleru (management zatizeni, servery, ucitelé, zaci, hosté, atd.) dle potieby ;
e Konfigurace nebo migrace stavajici domény Windows AD na novy server (pokud bude mozind). V pfipadé nového nasazeni pozadujeme zaloZeni nebo impor
¢ Konfigurace nezbytnych Group Policy dle poZadavk(l administratora.

¢ Konfigurace 802.1x a Eduroam. V pfipadé Eduroamu provést vSechny nezbytné kroky pro pfipojeni, véetné registrace a dalSich nezbytnych nastaveni.

e Konfigurace centralni sprdvy antiviru, pfiprava instalacnich souborl pro stanice, nastaveni Group Policy pro hromadné nasazeni.

¢ Konfigurace zdlohovaciho zafizeni a uloZisté zaloh, konfigurace zalohovanijednotlivych VM.

e Otestovani funkénosti sité LAN a WiFl, otestovani AD a uZivatelskych prostfedi dle poZadavkd administratora.

e Zaskoleni administratora v rozsahu min. 5 hod.

LAN infrastruktura

Celd sit bude instalovana a provedena jako strukturovana kabeldaZz minimalné v caté nebo v optickém provedeni (G.657.A nebo vyssi, min. 12 vlaken).

Ve 3NP a 4NP jsou nové rozvody pfipraveny a vSechny kabely jsou svedeny a ukonceny v serverovné ve 4NP. PoZadujeme osazeni AP a switchl + konfiguraci.
Vsechny kabely budou vhodné esteticky uloZeny v elektroinstalacnich listach. Aktivni prvky budou umistény v 19" rozvadécich typu rack.

Vsechny rozvadéce budou propojeny optikou s pfenosem min. |I0OGbps Full Duplex - pfipojeny do opt. vany v serverovné.

Ptivod internetu do Skoly je ve 2NP v u¢ebné, poZadujeme instalovat optické propojeni do serverovny ve 4NP.

Opticka sit bude zakoncena v hlavnim racku na vysuvnou optickou vanu s min. 24 porty SC (bude souc¢. dodavky), v kazdém podruzném rozvadéci budou zakoncéena minim,
dvé vldkna do optické zasuvky, z které bude optickym patchcordem pfipojen switch.

Ptivod internetu do Skoly je ve 2NP v u¢ebné, poZadujeme instalovat optické propojeni do serverovny ve 4NP.

Mezi hlavni budovou a budovou Omackovna poZadujeme instalovat optické propojeni zavésnym kabelem (I0Gbps full duplex). Trasa povede opt. vldknem
ze serverovny az do racku Omackovna.

Metalicka sit bude zakoncena v rozvadédich na patch panely Cat6, pro kazdy 24port patch panel bude k dispozici vyvazovaci panel.

Na kazdych 24ks LAN portd pripadd jeden 24-port Cat6 patch panel - veskery potfebny materidl pro zapojeni bude soucasti dodavky.



V kazdé ucebné bude u katedry instalovana jedna zasuvka s 2x porty RJ45, u kazdé tabule bude pfipravena jednozdsuvka RJ45 pro projektor.

V IT ucebné bude u prac. mist ptipraveno 32ks zasuvek IxRJ45. Ve velké télocviéné budou v kabinetu dvé zdsuvky 2xRJ45.

V kancelafich bude u kazdého pracovniho mista instalovana zasuvka s 2x porty RJ45. Reditelna a kancelaf IT administratora bude mit 4ks zasuvky s 2xRJ45.
Déle potrebuje zadavatel pripravit Ix UTP kabel bez zakonceni k vytahové Sachté a ke vstupim do budovy pro dverni intercomy 2x UTP kabel.

Veskeré pfrislusenstvi pro zapojeni - metalické nebo optické propojovaci kabely, optické moduly, pfisluSenstvi pro zakonceni optiky, optické svary atp. - budou
dodavatelem zahrnuty v poloZce "pfislusenstvi pro zapojeni".

Veskery dalsi montdzni materidl bude zahrnut v poloZce "instalaéni material".

Upozorfiujeme, Ze dle zakona ¢islo 250/2021 Sh. O bezpeénosti prace musi dodavatel pfed zahajenim praci prokazat, Ze vlastni
opravnéni k montazi, opravam a revizim vyhrazenych technickych zafizeni.

Uchaze¢dim bude umoznéna obhlidka mista plnéni s upfesnénim rozmisténi zasuvek na pfedem stanoveny termin.

Zadavatel obdrzi podrobnou dokumentaci skute¢ného provedeni vé. méficich protokoll jak pro optickou, tak pro metalickou cast.

Vsechny porty budou rfadné popsany a zméreny, zadavatel obdrii méfici protokoly a dokumentaci s rozmisténim ocislovanych zasuvek a wifi AP, popis zapojeni a popis optic
Dokumentaci skute¢ného provedeni poZadujeme pro kompletni kabeldz, tj. pro rozvody ve vsech lokalitach Skoly.



