Pfiloha €. 4 Navrh smlouvy Pozaruéni full servis pro skiagraficky RTG pfistroj Philips
Uherskohradist'ska nemocnice a.s.

Servisni smlouva

uzaviena dle § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik, v platném znéni (dale
jen ,obéansky zakonik"), mezi témito smluvnimi stranami:

Uherskohradistska nemocnice a.s.

sidlo: J. E. Purkyné 365, 686 06 Uherské Hradisté

IC: 27660915, DIC: CZ27660915

zapis v obchodnim rejstfiku: Krajsky soud v Brné oddil B, vlozka 4420

zastoupeni: Ing. Mgr. Jaroslav Zemanek, ¢len predstavenstva; Mgr. Jozef Machek, ¢len
predstavenstva

(dale jen ,,Objednatel “) na strané jedné

FOMEI s.r.o.

sidlo: U Liberiského pivovaru 2015/10, 180 00 Praha

IC: 46504869, DIC: CZ46504869

zapis v obchodnim rejstriku: Méstsky soud v Praze, oddil C vlozka 275265
zastoupeni: Jaroslav Faltus - prokurista

¢islo uctu:
kontaktni osoby:
telefon, e-mail:
(dale jen , Poskytovatel”) na strané druhé

a to v nasledujicim znéni:
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1.2

1.3

.4

Uherskohradist'ska nemocnice a.s.
I. UCEL SMLOUVY

Ugelem této smlouvy je poskytovani pozaruéniho servisu, provadéni neplanovanych
oprav a dalSich €innosti pro zdravotnicky prostfedek Objednatele tak, aby jej Objednatel
mohl fadné a neruSené pouzivat v souladu s jeho ucelovym urcenim, v souladu
s pravnimi predpisy a dalSimi podminkami, kterymi je Objednatel povinen se pfi
pouzivani tohoto zdravotnického prostfedku fidit, jakoZ i v souladu se zadavaci
dokumentaci na vefejnou zakazku ,Pozaru¢ni full servis pro skiagraficky RTG pfistroj
Philips” (dale jen ,Zadavaci dokumentace* a ,Vefejna zakazka®).

Il. PREDMET SMLOUVY

Poskytovatel je s odbornou péci profesionala a za podminek této smlouvy a Zadavaci
dokumentace povinen poskytovat pozaruéni servis pro zdravotnicky prostfedek
Objednatele, kterym je Skiagraficky RTG pfistroj Philips Digital Diagnost C90, (dale téz
jen ,Zarizeni“). Objednatel je povinen za pozarucni servis za podminek této smlouvy
Poskytovateli hradit sjednanou cenu.

Pozaruénim servisem se rozumi provadéni nasledujicich €innosti (dale jen ,servisni
ukony“), pficemz obsah téchto Cinnosti se vyklada ve smyslu obecné zavaznych
pravnich predpisll, zejména dle zakona &. 375/2022 Sb., o zdravotnickych prostfedcich
a diagnostickych prostfedcich in vitro (dale ZoZP). Servisni ukony neupravené v ZoZP
se vykladaji dle této smlouvy a dle dokumentace vyrobce k Zafizeni.

Poskytovatel je rovnéz povinen za podminek této smlouvy Objednateli Fadné a vc€as
dodavat nahradni dily k Zafizeni a pfevadét na Objednatele vlastnické pravo k témto
nahradnim dilim. Objednatel je povinen fadné, v€as a za podminek této smlouvy
dodané nahradni dily pfevzit a zaplatit za né Poskytovateli pfislusnou cenu.

Servisnimi ukony se rozumi zejména:
a) Pravidelné servisni prohlidky podle technické dokumentace vyrobce, véetné nakladu
na praci a cestovného, provedeni bezpeénostné technické kontroly dle ZoZP
a periodické elektrorevize, Interval servisnich prohlidek je 6 mésicu.
b) Servisni pohotovost
Poskytovatel je povinen zahajit odstranovani zavady:
(i) do 1 pracovniho dne, pokud byla zavada nahlasena v pracovni den v dobé 8-16
hod SEC;
(i) do 2 pracovnich dnu, pokud byla zavada nahlasena v jiné dobé nez v pracovni
den 8-16 hod SEC.
Kontaktni udaje pro nahlaseni zavady jsou:
e-mail: rtgservis@fomei.com Tel: 603 587 484

Poskytovatel je povinen odstranit zavadu nejpozdé;i:

(i) do 2 pracovnich dnd od uplynuti doby pro zahajeni odstrafiovani zavady
v pfipadé, kdy neni tfeba dodat nahradni dil zahrani¢niho dodavatele;

(iv) do 5 pracovnich dnd od uplynuti doby pro zahajeni odstrafovani zavady
v pripadé, kdy je tfeba dodat nahradni dil zahrani¢niho dodavatele.

c) Technicka podpora vzdalenym pfistupem

d) Telefonicka podpora uzivatelll bez omezeni ¢asu

e) Aplikaéni podpora, Skoleni uzivatelt

f) Aktualizace softwaru pfistroje

g) Naklady na opravu provedenou na misté bez nahradnich dilG (prace, cestovné)
h) Nahradni dily pouzité pfi opravach

i) Zkousky dlouhodobé stability

j) Elektro-revize Zafizeni
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V.4

Uherskohradist'ska nemocnice a.s.

Servisni ukony dle €l. 1.4 a), i) aj)..... je Poskytovatel povinen provadét i bez vyzvani.
lll. OBECNE PODMINKY PROVADENI SERVISU

Poskytovatel je povinen pfi plnéni svych povinnosti podle této smlouvy respektovat
provozni podminky a pokyny Objednatele. Objednatel je povinen v ramci svych moznosti
ucinit vSechna opatfeni k ochrané Zafizeni pfed neopravnénymi zasahy, zejména pak
omezit okruh osob, které maiji k Zafizeni pfistup, zejména na osoby proskolené, a to za
ucelem minimalizace nevhodného zdsahu do Zafizeni.

Poskytovatel je povinen poskytovat sluzby ve vysoké kvalité, odpovidajici zadavacim
podminkam Objednatele a jeho opravnénym ocekavanim. Poskytovatel se zavazuje
poskytovat sluzby kvalifikovanymi pracovniky, ktefi jsou vyskoleni vyrobcem zafizeni,
vlastni certifikaty vydané jim vyrobcem, dle platnych pfedpisu a norem.

Poskytovatel bere na védomi, ze servis zdravotnického prostfedku mize vykonavat
pouze pravnicka nebo podnikajici fyzicka osoba registrovana Statnim ustavem pro
kontrolu léCiv jako osoba provadéjici servis. Jde-li o zdravotnicky prostfedek s méfici
funkci, musi byt jeho servis vykonavan v souladu s jinym pravnim pfedpisem upravujicim
oblast metrologie.

IV. PROVADENI SERVISNICH UKONU A OPRAV

Neni-li vyslovné sjednano jinak, bude vzajemna komunikace smluvnich stran probihat
e-mailem.
Kontaktni udaje Poskytovatele jsou nasleduijici:

e-mail: - | - I

Kontaktni udaje Objednatele jsou:

e-mail: [ A -
Za podminek této smlouvy probiha komunikace telefonicky.

Nejméné dva pracovni dny pfed kazdou planovanou opravou nebo provedenim
servisniho Ukonu, které je Poskytovatel povinen provést i bez vyzvani, je Poskytovatel
povinen zaslat Objednateli pisemnou informaci 0 zaméru provést planovanou opravu
nebo takovy servisni ukon.

O provedeném servisnim Ukonu a o provedené opraveé je Poskytovatel povinen vyhotovit
pisemny protokol, ktery je Poskytovatel povinen pfedat Objednateli bez zbyte¢ného
odkladu, nejpozdéji vSak do 5 kalendarnich dnii, po provedeni servisniho ukonu.

Pokud je Poskytovatel podle této smlouvy pro splnéni Objednavky povinen dodat
nahradni dily, sepiSou smluvni strany pisemny pfedavaci protokol o fadném dodani
takovych nahradnich dili podepsany obéma smluvnimi stranami.
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VI3

Uherskohradist'ska nemocnice a.s.

V. CENA A PLATEBNi PODMINKY

Objednatel se zavazuje platit Poskytovateli za provadéni servisnich ukon(, vcetné
dodani nahradnich dild, cenu - servisni pausal - ve vysi

53 600,- K¢ (bez DPH) za mésic
Za dobu trvani smlouvy 6 let tak Objednatel uhradi Poskytovateli celkovou cenu ve vysSi
3 859 200,- K¢ (bez DPH).

Soucasti uvedené ceny (servisniho pausalu) jsou veSkeré naklady Poskytovatele
spojené s plnénim dle této smlouvy.

Objednatel se za podminek této smlouvy zavazuje hradit cenu za provadéni servisnich
ukond (meésiéni pausal) na zakladé mésicnich faktur — dafiovych dokladl vystavovanych
Poskytovatelem vzdy k poslednimu dni kalendainiho mésice, za ktery je cena hrazena.
Faktura musi spliiovat veSkeré naleZitosti danového a ucetniho dokladu stanovené
pravnimi predpisy. Splatnost faktury se sjednava na 30 dnl od doruéeni faktury
Objednateli. Poskytovatel je povinen zaslat Objednateli fakturu v elektronické podobé ve
formatu PDF nebo ISDOC na e-mail: financni@nemuh.cz

Uhrady cen budou provadény bezhotovostnimi pfevody z bankovniho uétu Objednatele
na bankovni ucet Poskytovatele. Dnem uhrady se rozumi den odepsani prislusné castky
z Uctu Objednatele.

V pfipadé, Ze v okamZiku uskuteCnéni zdanitelného plnéni bude Poskytovatel zapsan
v registru platcu dané z pfidané hodnoty jako nespolehlivy platce, ma Objednatel pravo
uhradit za Poskytovatele DPH z tohoto zdanitelného plnéni, aniz by byl vyzvan jako
rucitel spravcem dané Poskytovatele, postupem v souladu s § 109a ZDPH. Pokud
Objednatel uhradi ¢astku ve vySi DPH na ucet spravce dané Poskytovatele a zbyvajici
Castku sjednané ceny (tj. relevantni ¢ast bez DPH) Poskytovateli, povazuje se jeho
zavazek sjednanou cenu za splnény. Dnem Uhrady se rozumi den odepsani posledni
pFisludné ¢astky z bankovniho u¢tu Objednatele.

VI. ODPOVEDNOST ZA VADY

Poskytovatel poskytuje Objednateli zaruku za jakost servisnich ukonu, oprav a jejich
vysledkd, jestlize to jejich povaha pfipousti, a to po dobu 6 mésich.

Poskytovatel je povinen dodat nahradni dily zcela nové, v plné funk&nim stavu, v jakosti
a technickém provedeni odpovidajicimu platnym pravnim pfedpisim, harmonizovanymi
Seskymi technickymi normami a ostatnimi CSN, které se vztahuji k dodavanym
nahradnim dilim nebo pfislusnému Zafizeni, a to zejména pozadavkim zakona
€. 22/1997 Sb., o technickych pozadavcich na vyrobky, ve znéni pozdéjSich predpisu,
a souvisejicich predpisu, v platném znéni.

Poskytovatel se zavazuje, ze kazdy nahradni dil dodany dle této smlouvy vcéetné
veskerych jeho komponent bude po dobu uvedenou v pifedaném zaruénim listu, nejméné
vS8ak po dobu 24 mésicli ode dne prevzeti Objednatelem podle této smlouvy (dale jen
LZaruéni doba*“), zpUsobily pro pouziti k obvyklému ucelu a Ze si nejméné po tuto dobu
zachova své vlastnosti v souladu s touto smlouvou a Zadavaci dokumentaci.
Poskytovatel tedy poskytuje Objednateli zaruku za jakost kazdého dodaného
nahradniho dilu v délce uvedené v pfedaném zaruc¢nim listu, nejméné vSak po celou
Zaruéni dobu.
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V1.4 Objednatel je vedle prav z vadného plnéni a prav vyplyvajicich ze sjednané nebo
poskytnuté zaruky za jakost opravnén uplathovat i jakékoliv jiné naroky souvisejici
s dodanim vadného pInéni nebo s vadnym poskytnutim servisniho ukonu (napf. narok
na nahradu ujmy).

VL.5 Objednatel je opravnén vedle narokt z vad poskytnutych sluzeb a dodanych nahradnich
dili uplathovat i jakékoliv jiné naroky souvisejici s poskytnutymi sluzbami nebo
dodanymi nahradnimi dily (napf. narok na nahradu Skody). Poskytovatel neodpovida
za Skodu, ktera vznikla v disledku zanedbani povinnosti Objednatele stanovené touto
smlouvou.

VIl. OSTATNi UJEDNANI

VII.1 Poskytovatel prohladuje, ze si je védom povinnosti vyplyvajicich zejména ze zakona
¢. 340/2015 Sb., zakon o registru smluv, ve znéni pozdéjSich predpist (dale jen ,zakon
o registru smluv®), a souhlasi se zvefejnénim veskerych informaci tykajicich se
zavazkového vztahu vzniklého mezi Poskytovatelem a Objednatelem z této smlouvy,
zejména se zvefejnénim vlastniho textu této smlouvy. Zvefejnéni v registru smluv
provede Objednatel.

VII.2 Tato smlouva nabyva ucinnosti dnem jejiho uvefejnéni v registru smluv podle zakona
o registru smluv a uzavira se na dobu 6 let od nabyti u¢innosti.

ViIl. MLCENLIVOST

VIII.1 Strany této smlouvy jsou si védomy toho, Ze v ramci pInéni zavazku z této smlouvy:
a) si mohou vzajemné védomé nebo opomenutim poskytnout informace, které budou
poskytujici stranou povazovany za duvérné (dale jen ,Davérné informace®);
b) mohou jejich zaméstnanci a osoby v obdobném postaveni, zejména osoby jednajici
z jejich povéreni, ziskat védomou cinnosti druhé strany nebo i jejim opomenutim
pfistup k Dvérnym informacim druhé strany.

VIIl.2 Za Davérné informace se vzdy povaZzuiji:

a) veskeré osobni Udaje, jejichz spravcem nebo zpracovatelem je Objednatel (dale jen
,Osobni udaje“);

b) informace, které jako divérné smluvni strana vyslovné oznaci;

c) veskeré informace souvisejici se zabezpecenim Duvérnych informaci;

d) veSkeré informace souvisejici s provozem a zabezpe€enim zdravotnickych
prostfedkl, Zafizeni, pfistroja, pocitatovych programu a dalSich systém
Objednatele zpracovavajicich Divérné informace; a

e) veSkeré informace souvisejici s provozem a zabezpe€enim poditaCovych siti
a informacni a komunikacéni infrastruktury Objednatele.

VIII.3 Strana této smlouvy, ktera pfijala Duvérné informace nebo které byly Duvérné informace
z jakéhokoli dlvodu zpfistupnény, je povinna s odbornou pécéi zachovavat jejich
davérnost a k ochrané jejich davérnosti vyvijet alespon takové usili, jako by se jednalo
o jeji vlastni davérné informace.

VIIl.4 Smluvni strany se zavazuji, Ze zadna z nich Dlvérné informace nezpfistupni tfeti osobé,
nezvefejni ani je neuzije v rozporu s ucelem této smlouvy, a to ani pro svij vlastni
prospéch. Za tfeti osoby podle véty prvni se nepovazuji zaméstnanci Objednatele.
Za tfeti osoby podle véty prvni se nepovazuji ani osoby, které jsou Poskytovatelem
povérfeny k poskytovani plnéni dle této smlouvy. Poskytovatel je v8ak povinen tyto osoby
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zavazat k mi€enlivosti, zajiStovani bezpecnosti informaci a ochrané osobnich udaju
ve stejném rozsahu a za stejnych podminek, jako je k tomu sam zavazan podle této
smlouvy. Poskytovatel je na pisemnou vyzvu Objednatele povinen Objednateli pisemné
prokazat existenci pravniho vztahu se tfeti osobou splfujiciho podminky véty pfedchozi,
a to do 10 pracovnich dnt od doru€eni takové pisemné vyzvy.

VIIL.5 Strany této smlouvy se zavazuji ve vztahu k této smlouvé poucit veSkeré osoby, které
se na jejich strané podileji nebo budou podilet na pInéni této smlouvy, o povinnosti
zachovavat miCenlivost a chranit Divérné informace podle této dohody a pravnich
predpisu.

VIII.6 Zadnym ustanovenim této smlouvy nejsou dotéeny povinnosti Objednatele vyplyvajici
z pravnich predpisli, zejména ze zakona ¢&. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjSich predpisu, a ze zakona €. 340/2015 Sb., o registru
smluv, ve znéni pozdéjSich predpisu.

IX. OCHRANA OSOBNICH UDAJU A BEZPECNOST INFORMACI

IX.1 Poskytovatel se v souvislosti s povinnostmi Objednatele, které vyplyvaji z nafizeni
Evropského parlamentu a Rady (EU) ze dne 27. dubna 2016, o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaju a o zrudeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju), v€éetné adaptacnich
pravnich predpist tohoto nafizeni (dale souhrnné jen ,GDPR"), zavazuje zpracovavat
Osobni udaje vyhradné na zakladé pokynu Objednatele a vyhradné za ucelem pInéni
povinnosti vyplyvajicich z této smlouvy.

IX.2 V pfipadé udalosti s dopadem na bezpecnost Zafizeni, bezpecnost Osobnich udajl
nebo bezpecnost informaci v Zafizeni je Poskytovatel povinen pfedat Objednateli bez
zbyte€ného odkladu, nejpozdéji vSak do 12 hodin od okamziku, kdy Poskytovatel
takovou udalost pfi poskytovani plnéni dle této smlouvy mél nebo mohl zjistit, veSkeré
Poskytovateli dostupné informace o takové bezpecnostni udalosti.

IX.3 Poskytovatel je povinen pfi poskytovani plnéni podle této smlouvy dodrzovat zasady
bezpecénosti informaci a dat vCetné osobnich udaji (dale vtomto odstavci jen
.bezpecénost informaci“), jakoz i zasady ochrany osobnich udaju stanovenych GDPR,
pricemz bezpecnosti informaci se rozumi zajistovani davérnosti, integrity a dostupnosti
informaci, které jsou uchovavany, vytvareny nebo zpracovavany v Zafizeni.

IX.4 Poskytovatel je povinen poskytovat Objednateli v souvislosti s poskytovanim pinéni dle
této smlouvy soucinnost k zavadéni, provadéni, revidovani a aktualizaci technickych
a organizacnich opatfeni tykajicich se Zafizeni a stanovenych Objednatelem za uc¢elem
souladu zpracovavani osobnich udaju s GDPR. Jestlize vznikne v souvislosti
s povinnostmi podle tohoto odstavce potfeba uzavfit dodatek k této smlouvé nebo
zvlastni smlouvu, zavazuje se Poskytovatel poskytnout Objednateli veSkerou sou€innost
nezbytnou k formulaci obsahu takového dodatku, resp. smlouvy, a k uzavieni takového
dodatku, resp. smlouvy v souladu se zakonem ¢&. 134/2016 Sb., o zadavani vefejnych
zakazek, v platném znéni (dale jen ,ZZVZ"), a dalSimi pravnimi pfedpisy.

IX.5 Kyberbezpeénost
Objednatel informuje Poskytovatele, Ze je osobou povinnou a provozuje informacni
systém zakladni sluzby podle zakona 181/2014 Sb., o kybernetické bezpecnosti
a vyhlasky ¢&. 82/2018 Sb., o kybernetické bezpelnosti. Poskytovatel je povinen
respektovat bezpe€nostni opatfeni a relevantni poZzadavky na kybernetickou bezpecnost
uvedené v dokumentu "Pravidla minimalni kybernetické bezpecnosti pro dodavatele"
(dale jen (Pravidla), ktery tvofi Pfilohu €. 1 této smlouvy. Podpisem této smlouvy
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X.4

XI1.1

X1.2

X1.3

Uherskohradist'ska nemocnice a.s.

Poskytovatel stvrzuje, Ze se svy3e uvedenymi Pravidly seznamil a je povinen
je dodrzovat.

X. SANKCE A ODSTOUPENI OD SMLOUVY

V pfipadé prodleni Poskytovatele s provedenim servisnich ukonu v terminech dle ¢l. II.
této smlouvy je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 1000,-
K& (slovy jeden tisic korun Ceskych), a za kazdy takovy pfipad a za kazdy zapocaty
kalendarni den prodleni.

V pfipadé, ze Poskytovatel bude zpracovavat Osobni udaje v rozporu s touto smlouvou,
je povinen zaplatit Objednateli smluvni pokutu ve vysi 50 000 K& (slovy: padesat tisic
korun Ceskych) za kazdé takové poruseni povinnosti.

V pfipadé prodleni Objednatele s uhradou faktur, je Poskytovatel opravnén uctovat
Objednateli urok z prodleni ve vySi stanovené dle obfanského zakoniku.

Uplatnéna €i jiz uhrazena smluvni pokuta nema vliv na uplatnéni naroku Objednatele na
nahradu Skody, kterou Ize vymahat samostatné vedle smluvni pokuty v celém rozsahu,
tj. castka smluvni pokuty se do vySe nahrady S8kody nezapoditava. Zaplacenim smluvni
pokuty neni dot€ena povinnost Poskytovatele splnit zavazky vyplyvajici z této smlouvy.

XI. ZAVERECNA UJEDNANI

Jakékoliv zmény ¢&i doplriky této smlouvy Ize €init pouze formou pisemnych Cislovanych
dodatkll podepsanych obéma smluvnimi stranami; odstoupeni od smlouvy Ize provést
pouze pisemnou formou.

Tato smlouva je vyhotovena ve dvou (2) stejnopisech, s platnosti originalu, z nichZ kazda
smluvni strana obdrzi po jednom, bude-li smlouva uzavfena v listinné podobé. V pfipadé,
Ze je smlouva vyhotovena v elektronické podobé, jedna se o jedno vyhotoveni
s elektronickymi podpisy obou Uc¢astnik(l smlouvy v souladu se zakonem ¢. 297/2016
Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni pozdéjsich
predpisu.

Nedilnou soucasti této smlouvy je:
Pfiloha €. 1: Pravidla minimalni kybernetické bezpecénosti pro dodavatele

V Uherském Hradisti dne Vo dne ........

Uherskohradist'ska nemocnice a.s. FOMEI s.r.o.
Ing. Mgr. Jaroslav Zemanek, €len pfedstavenstva; Jaroslav Faltus
Mgr. Jozef Machek, ¢len pfedstavenstva prokurista
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1 Uvodni ustanoveni

. Pravidla minimalni kybernetické bezpecnosti pro dodavatele Uherskohradist’ské
nemocnice a.s. (dale t¢Z UHN) tvoii soubor zavaznych pravidel a postupit vymezujicich
zpusob a pozadovanou uroven kybernetické bezpecnosti, vymezeni aktiv (aktivum je
cokoliv, co ma hodnotu pro organizaci) a zptisob jejich ochrany, tykajici se firem a
organizaci se smluvnim vztahem k UHN.

. Dodrzovani pravidel uvedenych v tomto dokumentu je povinné pro vSechny smluvni

partnery UHN, kterych se dotyka problematika kybernetické bezpecnosti.

. Pouzivané i nové zavadéné informacni systémy v rdmci UHN musi byt upraveny,
vyvijeny a vybirdny a spravovany tak, aby spliovaly zasady kybernetické bezpecnosti
podle tohoto dokumentu.

1.1 Cile dokumentu

1. Kybernetickd bezpecnost (dale také ,,KB*) je ochrana elektronickych informaci,
systému a sluzeb proti zivelnim udalostem, lidskym omylim a imyslné manipulaci s
cilem snizit pravdépodobnost a dopad bezpec¢nostnich incidentli na minimum.

2. Cilem Pravidel minimalni bezpecnosti pro dodavatele s UHN je obecné¢:
a) specifikovat jasné zédsady KB pro dodavatele UHN
b) zabranit neautorizovanému piistupu k informacim UHN,
c) umoznit provadéni kontroly pfistupu k informacim,
d) zajistit dostupnost informaci pro opravnéné uzivatele i procesy,

e) zabranit neautorizované¢ modifikaci ¢i zneuziti dat nebo jinych aktiv a umoznit

ovéfeni ptivodu informaci,

f) definovat zakladni pravidla rozvoje a vybéru novych pouzivanych prostiedkl
a technologii (vyvoj zabezpeCovacich prostfedki, vlastnosti pouzivanych aplikaci
a operacnich systémil),



2 Obecné povinnosti

Mezi povinnosti smluvnich partnert patii zejména:

pouzivani informacnich aktiv s UHN pouze v souladu s rozsahem pfistupovych

opravnéni a pouze ke schvalenym uceltim,
zajiSténi ochrany svych autentizacnich tidaju, (login, heslo, identifikac¢ni predmét)

odpovédnost za kazdy piistup k informacim, provedeny prostfednictvim jejich
autentizacnich tdaju,

respektovani vsSech bezpe€nostnich opatieni a procedur uréenych vlastnikem
informaci,

nerozSifovani dat bez souhlasu vlastnika informaci.

3 Bezpecnost HW, SW a komunikace

Smluvni partneti UHN musi chranit aktiva UHN, ktera pouzivaji ke své praci ¢i vykonu

pro UHN, a zabranit jejich poskozeni, zneuziti nebo odcizeni.

3.1

Pracovni stanice, notebooky

Pii praci na koncovych uzivatelskych pracovistich UHN musi byt splnény nejméné

nasledujici bezpecnostni zésady:

a)

pouziti pocitate UHN je umoznéno pouze opravnéné osobe,

b) je zakazano ptipojovat vlastni pocitace do vnitini sit¢ UHN bez védomi managera

kybernetické¢ bezpecnosti nebo vedouciho tutvaru Informacni a komunikacni
technologie,

pracovni stanice nesmi byt ponechdny bez dozoru zapnuté a s pfihlaSenym
uzivatelem. Je tieba piinejmensim pouzit heslem chranéného spofice obrazovky,

pocita¢ smluvniho partnera, ktery ma byt pfipojen do vnitini sit¢ UHN, musi mit
instalovan a spustén systém pro ochranu pted Skodlivymi programy (antivirovy
program) v nejnovejsi verzi programu i virové databaze,

smluvni partner je povinen chranit vybaveni UHN, udrzovat okolo sebe bezpecné
pracovni prostiedi,

v ptipadé ukonCeni prace se zafizenim je smluvni partner povinen proveést
odhlaseni od systému, aby se zamezilo zneuziti jeho piistupovych prav.



3.2 VyuZivani internetu

1. Syst¢émy v UHN vztahujici se k pocitatové siti, internetu a intranetu, vcetné
pocitacového vybaveni, programi, operacnich systémi, medii pro ukladani dat,
schranek elektronické posty UHN, moznosti prohlizeni internetovych stranek a
zdroji ptistupnych na datovych tlozistich jsou vlastnictvim UHN.

2. Zameéstnanci smluvnich partnerti maji dovoleno pouzivat internetové ptipojeni do a
z vnitini sit¢ UHN pouze za Gi€elem €innosti pro UHN. Zptisob pfipojeni do vnitini
sit¢ UHN a autentizace musi byt pfedem dohodnut s manazerem kybernetické
bezpecnosti, vedoucim ttvaru Informac¢ni a komunikacni technologie UHN, nebo
jim povéfenym pracovnikem odboru IT. Obecné musi platit povinnost oznamit
piredem datum a Cas piihlaseni k vnitinimu prostiedi a nasledn¢ ukonceni prace ve
vnitinim prostiedi UHN.

Pozn: Do ,,vnitini sit¢ nemocnice* nespada ptipojeni pies volnou wifi,

poskytovanou UHN pacientim.

4 KB systému IT
U vyvijenych, doddvanych a spravovanych informac¢nich systémt musi byt zajisténo
dodrZeni nize uvedenych povinnosti.

41 Pouzivani hesel
a) Aplikace musi byt vytvareny tak, aby znemoznily pfistup bez zadani hesla.

b) Aplikace musi byt schopna ovétovat uzivatele v Microsoft AD. Pouzivani
lokalnich ucti v aplikaci je moZzné jen po odsouhlaseni manazerem KB nebo
vedoucim odboru IT. U svych lokalnich uzivatelti musi aplikace dodrZzovat
nasledujici pravidla:

c) Uzivatel aplikace musi byt nucen si heslo pravidelné¢ ménit.

d) Aplikace musi byt vytvofena tak, aby byl pocet netispéSnych pokust o prihlaseni
omezen. Po tfech neltspésnych pokusech o piihlaSeni musi byt dal§i zadavani
doc¢asn¢ ochromeno nebo spojeni rozpojeno.

e) Pokud je pfi piihlasovani do aplikace néktera Cast zadanych informaci chybna,
nesmi byt uzivateli poskytnuta informace, ve kterém z udaja je chyba.

f) V pfipadé, ze je povolen pfistup do aplikace, vniz urCuje vstupni heslo
administrator, je povinnosti autora aplikace vynutit si zménu tohoto inicializa¢niho

hesla.



g)

h)

4.2

VSichni uZivatelé musi pfi své ¢innosti uzivat jedine¢ny identifikator (pfihlaSovaci
jméno) tak, aby bylo mozné vysledovat odpovédnost jednotlivcil za provadéné
¢innosti.

Zaméstnanci dodavatele smi pouzivat jedno piihlaSovaci jméno pro n¢kolik svych

zam&stnancl, pfiCemz dodavatel odpovidda za veSkeré ukony provedené
v informacnim systému UHN pod témito identifikatory.

Monitorovani pouZzivani a pristupu k systému

V informacnich systémech musi byt pofizovany auditni zdznamy obsahujici minimalné:

a)
b)
c)
d)

identifikaci uzivatele,
datum a Cas ptihlaSeni a odhlasSeni,
identifikaci mista, odkud se uzivatel ptihlasoval (pokud je to mozné),

zaznamy o piistupu (o UspéSném i netispéSném pokusu o piihlaSent).

Auditni zdznamy musi byt pofizovany tak, aby bylo mozné jejich automatické sledovani

a vyhodnocovéni.

4.3
a)
b)

c)

d)

2

Rizeni pristupu k informacnimu systému
Pfed umoznénim pfistupu musi byt kazdy uzivatel identifikovan a autentizovan.

Informacni systém by mél po urcité dobé necinnosti uzivatele (doporuceno 15
minut) tohoto uzivatele odhlasit.

Po urc¢itém mnoZzstvi netspésnych autentizacnich pokusii (doporuceno 3) se musi
ukonit ptihlasovaci procedura.

V piipad¢é neuspéSné autentizace nesmi systém poskytnout uzivateli informaci o
tom, kterd Cast autentizace je chybna.

Pro kazdého uzivatele systému musi byt mozno identifikovat, jaka ma ptistupova
prava.

Pro kazdy informacni systém musi byt mozno vytvofit seznam uzivatel, ktefi maji
piistupova prava k tomuto prosttedku s rozliSenim druhu pfistupovych prav (Cteni,
uprava atd.)

Informacni systém musi mit mechanismus pro odejmuti vSech ptistupovych prav
konkrétnimu uzivateli nebo skupiné.



5 Bezpecnost dat

5.1 Data vstupujici do IS UHN

Data vstupujici do syst¢émi UHN musi byt kontrolovana, aby byla zajisténa jejich
spravnost. V aplikacich se musi evidovat identifikator uzivatele nebo procesu, ktery
zmény nebo potizeni provedl.

Pro kontrolu dat je nezbytné aplikovat opatieni:
a) Vstupni kontrola (neplatné znaky, rozsah, pteteCeni, kompletnost, souvislost...),
b) kontrola vnitiniho zpracovani dat,
c) kontrola opravnénosti béhu programd,
d) kontrola integrity dat,
e) kontrola obsahu generovanych dat.
Opatieni musi zahrnovat i popis postupu pii zjisténi chyby.

Pokud UHN usoudi, ze vytvarend aplikace by meéla podporovat kryptografii, je
nezbytné, aby byly podporovany mezinarodné uznavané standardy a dodrzeny pravni
piedpisy Ceské republiky.

5.2 Data prediavana smluvnim partnerim

Jedna se o chranéné informace preddvané¢ z UHN smluvnimu partnerovi na jakémkoliv
nosici, zejména jakékoliv listiny, interni dokumenty UHN, CD-ROM, diskety, pevné
disky pocitacii a jiné nebo =zasilané e-mailem. Smluvni partner musi nakladat
s predavanymi daty dle tohoto dokumentu.

a) Predavani dat musi probihat bezpecnym zptisobem.

b) Uchovavani a ptipadné zpracovani dat u smluvniho partnera musi byt provadéno
tak, aby byla zajiSténa jejich ochrana pfed neopravnénym piistupem a aby bylo
znemoznéno jejich zneuziti.

¢) Smluvni partner je povinen zajistit bezpecnou likvidaci jiz nepotiebnych dat,
pfipadné médii s daty. Pro likvidaci medii nesoucich nevetejné informace musi byt
zvolena metoda, kterd zarucuje, ze takto zlikvidované informace neni mozno bézn¢
dostupnymi prosttedky obnovit (skartovacka, SW skartovacka).

Smluvni partner neni opravnén sam stahovat jakakoli data z IS UHN; vytvaieni soubortii
musi provést opravnény zaméstnanec UHN a teprve takto vytvofena data smi byt (na
smluvnim zaklad¢) pfedana partnerovi.



6 KB dodavek a sluzeb

6.1 Vyvoj software smluvnimi partnery

1. Vyvoj software musi probihat:
a. na testovacim prostiedi oddéleném od prostiedi produkéniho,

b. na testovacich datech, kterd nejsou pfevzata z provozni databaze. Pokud je

nutno pouzit data z provozni databaze, je nutno je anonymizovat,

c. tak, Ze migrace do provozniho prostiedi miize byt provedena az po akceptaci
vysledkl testl ve vyvojovém prostiedi a formalizovaném a dolozitelném

odsouhlaseni.
2. Pfistup dodavatele do IS UHN

Vzdaleny ptistup dodavatele mize byt povolen pouze za podminek dohodnutych
s vedoucim tutvaru Informac¢ni a komunikacni technologie nebo osobou, kterou
povéii. O kazdém novém dodavateli, kterému se se zfizuje vzdaleny pristup,
bude informovan manazer KB. Manazer KB mé opravnéni vzdalené piistupy
dodavatelii revidovat.

6.2 Dodavka software

1. U veskerého doddvaného programového vybaveni musi byt ziejmé, zda se jedna o

volné Sifeny software nebo program podléhajici licen¢ni a registracni politice.
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