Smlouva

na zajisténi sluzby ochrany proti DDoS atokiim

uzaviena ve smyslu ustanoveni § 2586 a nasl. zakona €. 89/2012 Sb., obcansky zakonik,

ve znéni pozdéjsich predpist (dale jen ,,obCansky zdkonik*)

(dale jen ,,smlouva*)

Evid. ¢islo poskytovatele:

Evid. ¢islo objednatele: SM7125-003  €.j.: 112292/2025-MZV/ORIKT

uzavirena mezi:

Ceska republika — Ministerstvo zahrani¢nich véci

se sidlem Loretanské nam. 101/5, 118 00 Praha 1

TR R R LT .. v . [
zastoupend  BiEEE ST TR feditelem Odboru rozvoje informaénich a komunikaénich

technologii (ORIKT)
ICO: 45769851, DIC: CZ45769851

(déle jen ,,objednatel* nebo ,,MZV*) na stran¢ jedné

T-Mobile Czech Republic a.s.

se sidlem Tomickova 2144/1, 148 00 Praha 4

zapsand v OR u Méstského soudu v Praze, oddil B, vlozka 3787
zastoupena iy e E RS Key Account Managerem, Expert, na zakladé povéteni

ICO: 64949681 DIC: CZ64949681
s

¢ snojent. &slo téty: fadian e R T N b L T ST
Bankovni spojent, &islo Gétu: agi s fes La g il s

(dale jen ,,poskytovatel*) na stran¢ druhé

Spole¢né déle jen ,,smluvni strany*.
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Preambule

MZV jako zadavatel nadlimitni vefejné zakazky zadavané v jednacim fizeni bez uvetejnéni na zaklade
§ 63 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozd¢€jsich predpisi (dale jen
»zakon o zadavéni vefejnych zakizek*), rozhodlo o pfidéleni této vefejné zakazky vySe uvedenému
poskytovateli.

Tato smlouva je uzaviena v souladu se v§emi podminkami zadavaci dokumentace a jejimi piilohami,
vymezenymi objednatelem jako zadavatelem v rdmci vySe uvedeného zaddvaciho fizeni. Zadivaci
dokumentace a nabidka poskytovatele jsou nedilnymi soucastmi této smlouvy.

Poskytovatel prohlasuje, Ze se detailné sezndmil s rozsahem a povahou pfedmétu plnéni, Ze mu jsou
zndmy podminky pro realizaci pfedmétu plnéni, a Ze disponuje takovymi kapacitami a odbornymi
znalostmi, vcetné technického a personalniho zazemi, které jsou nezbytné pro realizaci této smlouvy za
dohodnutou maximalni smluvni cenu uvedenou v této smlouve, a to rovnéZ ve vazbé na jim
prokazanou kvalifikaci pro plnéni vefejné zakizky.

1. Piedmét smlouvy

Predmétem této smlouvy je zavazek poskytovatele fadné, vCas a kvalitné poskytovat objednateli sluzby
ochrany proti DDoS utokim, a zdvazek objednatele zaplatit poskytovateli za poskytovani téchto
sluzeb cenu v rozsahu a za podminek uvedenych v této smlouvé nize.

Poskytovatel se zavazuje na zdkladé této smlouvy dodat objednateli DDoS ochranu pfi kapacité
chranénych linek 2x3 Gbps.

Rozsah a specifikace predmétnych poZadovanych sluzeb (dale také jen ,sluzby®) vcetné
pozadovaného Service Level Agreement (déle také jen ,,SLA®) jsou uvedeny v Piilohach €. 1 a €. 2
této smlouvy.

Sluzby jsou poskytovany objednateli nepfetrzZité v rezimu 24/7 po celou dobu tc¢innosti smlouvy.

2. Doba, misto a zahijeni plnéni

2.1. Poskytovani sluzeb bude zahdjeno dnem 6. 7. 2025, nejdiive vSak dnem ucinnosti této
smlouvy podle odst. 13.7. této smlouvy. Tato smlouva se uzavira na dobu urcitou, a to do dne
31.5.2027.

2.2. Mistem plnéni je sidlo objednatele uvedené v zdhlavi této smlouvy. S ohledem na charakter

sluZeb mohou byt sluzby s prokazatelné pfedchozim souhlasem objednatele poskytovany
rovnéZ v lokalitich poskytovatele, resp. vzdalenym pfistupem k zafizeni a k siti objednatele.

2.3. O zahajeni poskytovani sluZzeb se vyhotovi protokol, ktery bude podepsdn opravnénymi
zastupci obou smluvnich stran.

3. Cena plnéni

3.1. Celkova cena za sluzby poskytované na zéklad¢ ¢lanku 1 této smlouvy za celou dobu trvani
této smlouvy dle ¢lanku 2 této smlouvy Cini, v souladu s nabidkou poskytovatele 1 667 500,-
K¢ (slovy: jeden milion Sest set Sedesat sedm tisic pét set korun ¢eskych) bez dané z pridané
hodnoty (dale jen ,DPH®), tj. 2017 675,-K¢ (slovy: dva miliony sedmnict tisic Sest set
sedmdesat pét korun ¢eskych) véetné DPH pfi sazb& DPH 21 % (slovy: dvacet jedna procent)
platné k datu oboustranného podpisu této smlouvy. Ceny v korunéach ceskych (K¢), stanovené
v této smlouve jsou nejvyse piipustné a kone¢né. Zahrnuji veskeré naklady poskytovatele, jako
jsou zejména cestovni néklady, ndklady na zaméstnance, a to vcetné mzdy, povinnych
odvodu, nakladl za prace prescas, no¢ni praci nebo za prace ve svatek a ve dnech volna nebo
pracovniho klidu, jakoz i pfimétfeny zisk, pojisténi, cla apod.
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3.2.

3.3.

3.4.

3.5.
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Cena za sluzby dle ¢lanku 1 této smlouvy je stanovena pausSalni mesicni platbou ve vysi
72.500,- K¢ (slovy: sedmdesat dva tisic pét set korun ceskych) bez DPH. Cena za sluzby dle
¢lanku 1 této smlouvy bude hrazena vZdy zpétné za uplynuly kalenddini mésic (,,zictovaci
obdobi*). Pokud bude zictovaci obdobi krat$i neZ jeden (1) kalendaini mésic, bude vySe
pausilni platby vypoctena podle skute¢né poskytnutého poctu hodin v piisluSném zictovacim
obdobi.

DPH bude tctovana v souladu se zdkonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni platném k datu uskutecnéni zdanitelného plnéni (déle jen ,,zdkon o DPH*). Pokud se
DPH na zikladé¢ nové pravni upravy béhem ucinnosti smlouvy zméni, vySe DPH se
automaticky zméni v souladu s touto pravni tpravou. Tato zména nebude povaZovéina za
zménu ceny ani za zménu této smlouvy podléhajici sjednini dodatku.

Celkovéa cena uvedena v této smlouvé mize byt zménéna pouze vzijemnou pisemnou dohodou
smluvnich stran, jestlize dojde ke zméné rozsahu plnéni podle ¢lanku 1 této smlouvy. Tyto
zmeény oproti rozsahu a podminkam sjednanym touto smlouvou, které by mohly mit vliv na
zménu celkové ceny, je poskytovatel opravnén provést a fakturovat pouze na zaklade
pisemného dodatku ke smlouvé dle odst. 13.4. této smlouvy.

Poskytovatel ve smyslu ust. § 1765 odst. 2 obCanského zakoniku prebira nebezpeci zmény
okolnosti po uzavfeni této smlouvy.

4. Platebni podminky

4.1.

4.2.

4.3.

4.4.

45.

4.6.

4.7.

4.8.

Objednatel nebude poskytovat zalohové platby pfedem na urcité obdobi, resp. na sluzby, které
nebyly jesté provedeny nebo jejich provedeni nebylo prokazano.

Cenu za poskytnuté sluzby dle clanku 1 této smlouvy bude poskytovatel uctovat vzdy
k poslednimu dni v pfislusném kalendafnim mésici (zictovaci obdobi), ktery je zaroven datem
uskutecnéni zdanitelného plnéni.

Faktura s naleZitostmi danového dokladu v souladu s ustanovenimi § 29 zdkona o DPH a
§ 435 obcanského zakoniku, bude vystavena nejpozdéji do 15 (patnict) dnid od data
uskutecnéni zdanitelného plnéni. Kazd4 faktura musi obsahovat pfesné a tplné oznaceni
pfedmétu fakturace, s uvedenim zictovaciho obdobi. Prvni faktura bude obsahovat kopii
protokolu v souladu s odst. 2.3. této smlouvy, posledni faktura zuctuje vSechny piredchozi
platby uskute¢néné podle této smlouvy.

Kazda faktura musi obsahovat tdaj o pfisluSném smluvnim ujednédni (Eiselny identifikator
smlouvy SM7125-003, ptipadné jeji slovni identifikaci).

Za doruceni faktury se povazuje den piedani faktury do poStovni evidence objednatele, nebo
v ptipad¢ sporu tieti (3) den po jejim doporu¢eném odesldni poskytovatelem na adresu
objednatele.

Smluvni strana je opravnéna vratit ve 1hité splatnosti druhé smluvni strané fakturu, kterd
nespliiuje vySe uvedené naleZitosti nebo je jinak nedplnd, nedoloZend nebo nespravné ¢i
neopravnéné uctovand, k opravé nebo vystaveni nové faktury, aniz se tim dostane do prodleni
se zaplacenim. Doru¢enim opravené ¢i nové faktury poc¢ina plynout nova lhiita splatnosti.

Lhita splatnosti faktury musi byt nejméné 21 (dvacet jedna) dnt. Faktura je zaplacena
odepsanim piislusné spravné uctované ¢astky z tictu smluvni strany povinné ve prospéch tctu
smluvni strany opravnéné; poskytovatel uvede na faktufe svij dcet v souladu s tidajem
uvedenym v zahlavi této smlouvy.

V ptipad€ opravnéné smluvni pokuty ¢i tdroku z prodleni vystavi smluvni strana uplatnujici
sankci fakturu pfimétené v souladu s vySe uvedenymi platebnimi podminkami. Smluvni
pokuty a drok z prodleni jsou splatné ve 1htté 21 (dvacet jedna) dnti od data doruceni jejich
vyuctovani.
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4.9.
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V ptipadg, Ze se poskytovatel stane nespolehlivym platcem ve smyslu § 106a zdkona o DPH,
je povinen o tom neprodlené pisemné informovat objednatele. Bude-li poskytovatel k datu
uskutecnéni zdanitelného plnéni veden jako nespolehlivy platce, objednatel uhradi ¢ast ceny
odpovidajici dani z pfidané hodnoty, vznika-li povinnost k jeji thradé, pfimo na ucet spravce
dané v souladu s ust. § 109a zdkona o DPH. O tuto ¢astku bude poniZena cena plnéni a
poskytovatel obdrzi cenu bez DPH. V pfipadé, Ze se poskytovatel stane nespolehlivym

platcem ve smyslu tohoto odstavce, ma objednatel soucasné pravo od této smlouvy odstoupit.

5. Prava a povinnosti objednatele

Objednatel je povinen zejména:

e poskytnout poskytovateli dohodnutou, popf. prokazatelné vyZzadanou soucinnost,
informace, potfebné podklady, data a podporu, pro splnéni povinnosti uloZenych touto
smlouvou,

e 7zajiStovat dohodnutou soucinnost prostiednictvim zaméstnancii objednatele s
odpovidajici kvalifikaci a zkuSenostmi;

¢ informovat poskytovatele bez zbyte¢ného odkladu o skute¢nostech, které prokazatelné
jsou nebo mohou byt dilezité pro realizaci predmétu plnéni této smlouvy;

¢ dodrzovat pisemné dohodnuté a odsouhlasené terminy pro soucinnost.

Nejsou-li v textu smlouvy nebo v textu jejich pfiloh vyslovné uvedena ustanoveni o poskytovani
souCinnosti, informaci, podkladl, dat a podpory, potfebna pro plnéni pfedmétu smlouvy
poskytovatelem, musi byt vZdy dohodnuta pisemné, jinak se jich nelze dovolat.

6. Prava a povinnosti poskytovatele

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Poskytovatel se zavazuje pfi plnéni predmétu smlouvy dodrzovat relevantni pravni predpisy,
smeérnice, standardy, navody, opatfeni a pokyny, upravujici ptisobnost a ¢innost objednatele. S
témito dokumenty v aktudlni podobé& je objednatel povinen zaméstnance poskytovatele v
potfebném rozsahu prokazatelné seznamit.

Poskytovatel zajisti, aby jeho zaméstnanci podilejici se na plnéni této smlouvy pti pobytu na
pracovistich objednatele dodrZovali wvnitini pfedpisy, pokyny a smérnice objednatele,
dodrzovali predpisy objednatele upravujici pohyb na pracovistich, poZarni bezpecnost,
ochranu Zivota a zdravi pfi praci a dalsi predpisy, se kterymi budou objednatelem prokazatelné
seznameni.

Poskytovatel je opravnén plnit své zavazky vyplyvajici z této smlouvy prostfednictvim tietich
osob (poddodavatelll), které spliuji podminky této smlouvy. Objednatel si vSak vyhrazuje
pravo pifedchoziho souhlasu s vyuZitim konkrétniho poddodavatele, jakoZ i pravo jej pred
uzavienim smlouvy odmitnout i bez uvedeni divodt. Tim neni dotcena vylu¢na odpovédnost
poskytovatele za poskytovani fadného plnéni podle této smlouvy. Poskytovatel tedy odpovida
objednateli za fadné plnéni této smlouvy, které svéfil svému poddodavateli, ve stejném
rozsahu, jako by plnéni poskytoval sam. Poskytovatel se dale zavazuje nezménit
poddodavatele bez piedchoziho pisemného souhlasu objednatele.

Poskytovatel se zavazuje plnit veskeré zavazky vyplyvajici z této smlouvy s odbornou péci a
tak, aby nebyl v nadbyte¢ném rozsahu omezen provoz objednatele v misté plnéni.

Poskytovatel je povinen sluzby poskytovat v souladu se sjednanym SLA uvedenym v tabulce
v Priloze €. 1 této smlouvy.

Poskytovatel je povinen zpracovavat osobni udaje v souladu s nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
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souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaji a o zruSeni
smérnice 95/46/ES (dale jen ,,GDPR*) a zdkonem ¢. 110/2019 Sb., o zpracovani osobnich
udaju (dale jen ,,Zakon o zpracovani osobnich idaji*), a to v rozsahu nezbytném pro piislusny
ucel zpracovani dle této smlouvy. Dale viz Ptiloha €. 3.

7. Komunikace a sou¢innost p¥i plnéni

7.1.

7.2.

7.3.

7.4.

Vzéjemnou soucinnosti pii plnéni smlouvy jsou povéieni:

Opravnény zaméstnanec objednatele za soucinnost pii plnéni smlouvy a v ramci zahajeni
poskytovani sluzeb podle smlouvy:

Jméno pﬁjmeni Telefon E-mail
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Bezodkladné po podpisu smlouvy bude na vyZzadini poskytovatele opravnénym
zaméstnancem objednatele za soucinnost pfi pInéni smlouvy a v ramci zahajeni poskytovani
sluZzeb podle smlouvy poskytnut seznam kontaktnich osob, které budou mit opravnéni pro
plnéni smlouvy, a to zejména za ucelem piistupu na portal poskytovatele, schvalovani
mitigace a dalSich sluzeb nezbytnych pro fadné plnéni smlouvy.

Osoby odpovédné ve vécech smluvnich, za vécnd jednani a feSeni problému pii plnéni této
smlouvy:

za objednatele: teditel Odboru rozvoje informacénich a komunikaénich technologii
za poskytovatele: Key Account Manager, Expert

Zmény osob a idaji uvedenych v odst. 7.1. a 7.2. této smlouvy se nepovazuji za zménu této
smlouvy podléhajici sjednani dodatku dle odst. 13.4. této smlouvy, smluvni strany jsou vSak
povinny si tyto zmény bez zbyte¢ného odkladu sd€lit pisemné s potvrzenim vzeti na védomi
druhou smluvni stranou.

Smluvni strany se zavazuji vyvinout v dohodnutém rozsahu soucinnost, kterd muize byt
poZadovana k umoznéni fadného plnéni smlouvy, a krom¢ zavazkl uvedenych v predchozich
ustanovenich jsou zejména zavazany zajistit dohodnutou tdcast opravnénych zaméstnancl
objednatele a odpovédnych zaméstnanci poskytovatele, popt. tfetich osob jednajicich na
strané poskytovatele (poddodavatelé). Brani-li jedné ze smluvnich stran jakékoliv okolnost
v plnéni poZadované soucinnosti, ozndmi to ihned pisemné& druhé smluvni strané; smluvni
strany se v takovém piipad¢é zavazuji vzijemné hledat oboustranné pfijatelné feSeni situace,
které v pfipadé potieby stvrdi pisemné.

Oznameni, Z4dosti a jind sdéleni se dorucuji e-mailem, pisemné&, popi. datovou schrankou. Za
doruceni pisemné formy se v pfipadé pochybnosti povazuje tfeti (3) den po prokazatelném
odeslani odesilatelem adresatovi na jeho adresu.
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8. Ochrana informaci

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

Poskytovatel bere na védomi, Ze udaje uchovavané v informacnich systémech MZV
pfedstavuji nebo mohou predstavovat osobni udaje, utajované informace, piipadné jiné
skute¢nosti, které nesmi byt zvefejilovany a jako takové musi byt chranény v souladu
s ptisluSnymi pravnimi piedpisy (,,Chranénd data*). Poskytovatel odpovidé za vSechny osoby,
které na jeho strané plni povinnosti dle této smlouvy a s Chranénymi daty se seznamily nebo
mohly seznamit, byt jen nedimyslné¢ a ndhodné. Poskytovatel odpovida za fddnou ochranu
Chranénych dat, se kterymi se setkal a zajisti, Ze Zadnd osoba, kterd plni povinnosti
poskytovatele pii poskytovani sluzeb dle této smlouvy, zejména: nepotidi shrnuti, vytah ¢i
kopii Chranénych dat, ani nepfistoupi k jejich reprodukci pomoci jakéhokoli média ci
prostfedku dokumentid obsahujicich Chranéna data nebo na Chranéna data odkazujicich, ani
takové nedovolené nakladani s Chranénymi daty neumoZzni jinym osobam.

Smluvni strany jsou si védomy toho, Ze v rdmci plnéni této smlouvy:

® si mohou vzdjemné umysln€ nebo i opomenutim poskytnout tdaje nebo sdéleni,
poZivajici ochrany zdkona (§ 1730 odst. 2 obcanského zakoniku), nebo které jsou
smluvnimi stranami povazovany a vyslovn¢ oznaceny za divérné (,,Davérné informace*),

® mohou jejich zaméstnanci ¢i osoby jednajici na jejich stran€ ziskat v€domou Einnosti
druhé smluvni strany nebo i jejim opomenutim pfistup k Divérnym informacim druhé
smluvni strany.

Veskeré Duveérné informace zUstavaji vyhradnim vlastnictvim ptedavajici smluvni strany a
pfijimajici smluvni strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné
usili, jako by se jednalo o jeji vlastni Divérné informace. S vyjimkou plnéni této smlouvy, se
smluvni strany zavazuji neduplikovat Zidnym zptGsobem Diivérné informace druhé smluvni
strany, nepiedat je jinym osobam ani svym vlastnim zaméstnanclim a zastupclim s vyjimkou
téch, ktefi s nimi potiebuji byt seznameni, aby mohli plnit tuto smlouvu. Smluvni strany se
zaroven zavazuji nepouzit Duveérné informace druhé smluvni strany jinak, neZ za ucelem
plnéni této smlouvy.

Nedohodnou-li se smluvni strany vyslovné jinak, povazuji se za Dlveérné implicitné vSechny
informace, které si smluvni strany poskytnou v souvislosti s pfedmétem této smlouvy a dale
informace, které jsou a nebo by mohly byt souc¢dsti obchodniho tajemstvi, tj. napiiklad, ale
nejenom popisy nebo ¢asti popist technologickych procestt a vzorcti, technickych vzorct
a technického know-how, informace o provoznich metodich, procedurdch a pracovnich
postupech, obchodni nebo marketingové plany, koncepce a strategie nebo jejich Casti,
nabidky, kontrakty, smlouvy, dohody nebo jind ujednini s tfetimi stranami, informace o
vysledcich hospodafeni, o vztazich s obchodnimi partnery, o pracovnépravnich otizkach a
vSechny dalsi informace, jejichz zvetejnéni pfijimajici smluvni stranou by pfedavajici smluvni
stran¢ mohlo zpUsobit Gjmu.
Pokud jsou Ditvérné informace poskytovany v pisemné podobé, anebo ve form¢ textovych
soubortl na pocitacovych médiich, je predavajici smluvni strana povinna upozornit ptijimajici
smluvni stranu na davérnost takového materialu jejim vyznacenim alespoii na titulni strance.
Bez ohledu na vySe uvedena ustanoveni se za Divérné informace nepovazuji udaje a sdélent,
které:
e se staly vefejné zndmymi, aniZ by to zavinila zdmérné ¢i opomenutim piijimajici smluvni
strana,
e m¢éla pfijimajici smluvni strana legalné k dispozici pfed uzavienim této smlouvy, pokud
takové udaje a sdéleni nebyly pfedmétem jiné, diive mezi smluvnimi stranami uzaviené
smlouvy o ochrané¢ informaci,
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e  jsou vysledkem postupu, pfi kterém k nim pfijimajici smluvni strana dospéje nezavisle a
je to schopna doloZit svymi zdznamy nebo divérnymi informacemi tfeti strany,

®  po podpisu této smlouvy poskytne piijimajici smluvni strané jina osoba, jeZ takové udaje
a sdéleni ptitom neziska piimo ani nepifimo od smluvni strany, ktera je jejich vlastnikem.

Ustanoveni tohoto ¢lanku 8 nejsou dotena skoncenim ucinnosti této smlouvy z jakéhokoliv

diivodu a jeho tcinnost skon¢i Ctyii (4) roky po skonceni Gcinnosti této smlouvy.

Pravo uZivat, poskytovat a zpfistupnit Chranéné data anebo Divérné informace maji smluvni
strany pouze vrozsahu a za podminek nezbytnych pro fadné plnéni prav a povinnosti
vyplyvajicich z této smlouvy.

Smluvni strany se zavazuji, Ze prokazatelnym zplisobem pouci a zavazi své zameéstnance nebo
osoby jednajici na jejich strané, kterym jsou Chranéna data anebo Duvérné informace
zptistupnény, o povinnosti je chranit ve smyslu tohoto ¢lanku 8 a podle pfisluSnych pravnich
predpist.

Pokud poskytovatel vyuZije v nezbytnych piipadech a s pfedchozim pisemnym souhlasem
objednatele pracovniky poddodavatele, je povinen zajistit jejich f4dné pouceni a zaskoleni.
Poskytovatel smluvné zavdZe poddodavatele a jeho pracovniky k mlcenlivosti a ochrané
informaci a dat objednatele ve stejném rozsahu, jaky plati pro poskytovatele a je uveden v
tomto ¢lanku 8.

Poskytovatel neni opravnén bez predchoziho pisemného souhlasu objednatele ucinit jakékoliv
vefejné ozndmeni, nebo uvadét reference tykajici se ucasti poskytovatele na plnéni této
smlouvy.

Smluvni strany nebudou povaZovat skute¢nosti uvedené v textu této smlouvy za obchodni
tajemstvi ve smyslu ustanoveni § 504 obc¢anského zikoniku. Udaje a sd&leni ve smlouvé
neoznacuji za ditvérné ve smyslu ustanoveni § 1730 odst. 2 obCanského zdkoniku. Zavazuji se
vsak, Ze je nebudou zneuZivat ani je nepouZziji v rozporu s jejich tcelem pro potieby své nebo
jiné osoby bez ptedchoziho pisemného souhlasu druhé smluvni strany. Bez jakékoliv djmy
ujednani predchozich vét tohoto odstavce smluvni strany udé€luji svoleni ke zpfistupnéni
skute¢nosti a informaci v této smlouve a tykajicich se jejtho plnéni, a jejich zvetejnéni bez
ustanoveni jakychkoliv dalSich podminek, zejména ve smyslu poZadavka pfislusnych zakond,
a zejména téZ zdkona o zaddvani vetfejnych zakazek, zakona ¢. 106/1999 Sb., o svobodném
ptistupu k informacim, ve znéni pozdéjsich predpist a zdkona ¢. 340/2015 Sb., o registru

Vo

smluv, ve znéni pozd€jsich predpisi.

9. Vyssi moc

9.1.

9.2.

9.3.

Pro ucely této smlouvy ,,vyss§i moc* znamena udalost, kterd je mimo kontrolu smluvnich stran,
nastala po podpisu smlouvy, doslo k ni bez zavinéni smluvnich stran, kterd vSak nezahrnuje
chybu ¢i nedbalost jedné ze smluvnich stran. Takovymi udilostmi se rozumi zejména bez
omezeni vélky, jiné nasilné Ciny a revoluce, pfirodni katastrofy, epidemie, karanténni omezent,
dopravni embarga, vyhlaSené generdlni stavky v pfisluSnych primyslovych odvétvich.

JestliZe vznikne situace zavinénd udélosti vys§i moci, dot¢end smluvni strana okamzité pisemné
uvédomi druhou smluvni stranu o takovych skute¢nostech a jejich ptficiné. Pokud neni jinak
pisemné stanoveno smluvni stranou dotéenou, bude druhd smluvni strana pokracovat v realizaci
svych zavazkd podle smlouvy tak, jak je to mozné a bude hledat veSkeré rozumné alternativni
prostfedky pro realizaci té ¢asti plnéni, které nebrani vyssi moc.

Trva-li vy$si moc déle nez 3 (tii) mésice, smluvni strany mohou odstoupit od smlouvy.

10. Urok z prodleni, smluvni pokuty
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V piipadé prodleni objednatele s thradou fadné v souladu s touto smlouvou vystavené faktury
za plnéni poskytnuté v souladu s touto smlouvou vice nez 30 (tficet) dnli po datu splatnosti
faktury je poskytovatel opravnén tctovat objednateli trok z prodleni za kazdy den prodleni ve
vySi stanovené podle pfisluSnych pravnich pfedpist ucinnych v rozhodné dobé (zejména
nafizeni vlady €. 351/2013 Sb.).

Pfi nedodrZeni reakéni doby SLA stanovené v tabulce v Pfiloze €. 1 této smlouvy, je objednatel
opravnén pozadovat od poskytovatele zaplaceni a poskytovatel je povinen zaplatit smluvni
pokutu ve vysSi 1000 K& (slovy: jeden tisic korun Ceskych) za kaZdou zapocatou hodinu
prodleni a kazdy jednotlivy pfipad prodleni.

Za prokazané neopravnéné zpfistupnéni Chranénych dat anebo Divérnych informaci (¢lanek 8
této smlouvy), jakoz i osobnich udaju (odst. 6.6. v souvislosti s Pfilohou €. 3 této smlouvy) ma
poskozena smluvni strana pravo poZadovat od druhé smluvni strany smluvni pokutu ve vysi 100
000 K¢ (slovy: jedno sto tisic korun ¢eskych) v kazdém jednotlivém piipadé poruSeni, avSak
nejvyse celkem 500 000 K¢ (slovy: pét se tisic korun ¢eskych).

Pfi prokazateln€ trvajicim poruSeni smluvni povinnosti poskytovatele vyplyvajici z této
smlouvy, resp. z Ptilohy ¢. 1 této smlouvy, pti plnéni jejiho pfedmétu, pokud takovou povinnost
poskytovatel nesplni ani v dodate¢né ptimétené lhiité poskytnuté objednatelem (nevylucuje-li to
charakter porusené povinnosti s tim, Ze v pochybnostech se mé za to, Ze dodatecna lhiita pro
splnéni povinnosti je pfiméfena, pokud ¢ini pét (5) kalendafnich dntl), je objednatel opravnén
pozadovat a poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 5 000 K¢ (slovy:
pet tisic korun ¢eskych) za kaZzdy takovy jednotlivy pfipad poruseni smluvni povinnosti.

Poskytovatel je povinen smluvni pokutu uhradit ve lhité¢ uvedené v odst. 4.8. této smlouvy.
Vznikem néroku na zaplaceni smluvni pokuty, jejim vydctovanim nebo zaplacenim neni dotéen
narok na nahradu vzniklé skody, popf. na odstoupeni od smlouvy. Platebni podminky dle ¢lanku
5 této smlouvy se pritom pouZiji ptiméfene.

11. Platnost a ukonéeni smlouvy

11.1.
11.2.

11.3.

11.4.

11.5.

11.6.

Tato smlouva skon¢i uplynutim doby plnéni, na niZ byla sjedndna (odst. 2.1. této smlouvy).

Tuto smlouvu lze ptredCasné¢ ukoncit pisemnou dohodou smluvnich stran. Za podminek
ustanoveni nasledujicich odstavcl tohoto ¢lanku 11 lze dale tuto smlouvu predCasné ukoncit
vypovédi jedné ze smluvnich stran (odst. 11.3.), odstoupenim objednatele (odst. 11.4.) nebo
odstoupenim poskytovatele (odst. 11.5.).

Kterdkoli ze smluvnich stran muzZe tuto smlouvu vypovédét bez udani divodu pisemnou
vypovédi. Objednatel je opravnén tuto smlouvu pisemné vypovédét s vypoveédni lhiitou 3 (tfi)
mésice, kterd po¢ini bézet prvnim (1) dnem mésice nasledujiciho po doruceni poskytovateli.
Poskytovatel je opravnén tuto smlouvu pisemné vypovédét s vypoveédni lhlitou Sest (6) mésici,
kterd pocind béZet prvnim (1) dnem mésice nasledujiciho po doruceni objednateli.

Objednatel je opravnén od smlouvy odstoupit v pfipadé podstatného poruSeni povinnosti
poskytovatelem, které spociva zejména v zavinéném a opakovaném (nejméné 2x) prodleni
s pInénim povinnosti této smlouvy oproti terminiim v ni nebo jejich ptilohach sjednanym, aniz
po pfedchozim pisemném upozornéni objednatele doslo k napravé. Za podstatné se povazuji téz
ta poruSeni ujednéni této smlouvy, ktera objednatel poskytovateli prokazatelné predem ozndmi,
jakoZ i nedodrZeni povinnosti ¢lanku 8 této smlouvy.

Poskytovatel je opravnén odstoupit od smlouvy v ptipadé podstatného poruseni povinnosti
objednatelem, které spociva v zavinéném a opakovaném (nejméné 2x) prodleni s dhradou faktur
delSim nez 30 (tficet) dni po dni splatnosti, anizZ by po pfedchozim pisemném upozornéni
poskytovatele doSlo na stran€ objednatele k naprave.

Chce-li nékterd smluvni strana od smlouvy odstoupit pro podstatné poruseni povinnosti druhou
smluvni stranou dle odst. 11.4. a odst. 11.5 této smlouvy nebo ze zékona, je povinna svij imysl
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odstoupit pisemné ozndmit druhé smluvni stran¢ s uvedenim nedostatkli a stanovit pfimétenou
nahradni lhitu k odstranéni zavadného stavu ne delsi neZ patnact (15) pracovnich dnti. Dvod
k odstoupeni nastdvd marnym uplynutim nahradni lhity, pokud v této 1hlité¢ vyzvanid smluvni
strana nipravu nezjednala.

Odstoupeni od smlouvy nabyva dcinnosti poc¢atkem nasledujicitho dne po doruceni ozndmeni o
odstoupeni druhé smluvni strané, resp. po marném uplynuti nidhradni lhity. DalSi podminky
odstoupeni se fidi ptisluSnymi ustanovenimi obcanského zékoniku.

V ptipad¢ ukonceni této smlouvy podle tohoto clanku 11 se smluvni strany zavazuji k
vzajemnému vyporddani svych zavazkli a povinnosti; objednatel je povinen poskytovateli
zaplatit cenu za prokizané skute¢né poskytnuté plnéni.

Po ukonceni této smlouvy z jakéhokoliv diivodu zlstavaji Gcinnd ta ustanoveni, kterd jsou
v jejim textu vyslovné oznaCend (napf. odst. 8.7.) nebo to vyplyva z jejich povahy a jejichz
realizace ¢asové presahuje Cas ukonceni smlouvy (zejm. smluvni pokuty a ndhrada Skody).

12. Rozhodovani spori

Smluvni strany se dohodly, Ze pfipadné spory vzniklé mezi nimi z pravnich vztahti zaloZenych
touto smlouvou nebo v souvislosti s ni budou piednostné feseny snahou o vzijemnou dohodu
na drovni zamé&stnancti uvedenych v odst. 7.1. této smlouvy a v ptipad¢ netispéchu na drovni
osob uvedenych v odst. 7.2. této smlouvy. Smluvni strany jsou vSak vzdy opravnény véc
predloZit k rozhodnuti obecnému soudu CR, rozhodnym je Geské pravo.

13. Zavéreéna ustanoveni

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

Osoby opravnéné jednat ve véci této smlouvy jsou statutdrni organy smluvnich stran nebo
osoby, uvedené v zahlavi této smlouvy nebo osoby, které byly k jednani a podepisovani pisemné
zplnomocnény nebo povéieny a toto povéreni ¢i plnou moc fadné prokazi.

Smluvni strany se dohodly, Ze Zadna z nich neni opravnéna postoupit ani pfevést sva prava a
povinnosti vyplyvajici z této smlouvy tteti strané¢ bez ptredchoziho pisemného souhlasu druhé
smluvni strany. Prava a povinnosti z této smlouvy prechazeji na pravni nastupce smluvnich stran
jen s piedchozim pisemnym souhlasem druhé smluvni strany.

Pokud je néktera cast upravena ve smlouvé a v piilohdch odliSn€, ma prednost ustanoveni
smlouvy pted piilohami.

Veskeré zmény a dopliiky smlouvy lze provadét pouze postupné cCislovanymi pisemnymi
dodatky, podepsanymi odpovédnymi osobami obou smluvnich stran opridvnénymi podepsat
smlouvu.

Jakékoli oznameni, Zadost ¢i jiné sdéleni, jeZ ma byt u€inéno ¢i dano smluvni stran¢ dle této
smlouvy, bude u¢inéno ¢i dano pisemné na adresu druhé smluvni strany, uvedenou v zahlavi této

smlouvy. Vyjma piipadi ukonéeni smlouvy podle ¢lanku 11 se za pisemnou formu povaZuje téz
doruceni do datové schranky. Tim neni dot¢eno ustanoveni odst. 7.5. této smlouvy.

Poskytovatel je povinen bez zbyteného odkladu pisemné oznamit objednateli veSkeré
skute¢nosti, které mohou mit vliv na povahu nebo na podminky plnéni této smlouvy, zejména je
povinen oznamit objednateli zmény svého majetkopravniho postaveni, jako je napf. pfeména
spolecnosti, vstup do likvidace, tipadek, prohl4dSeni konkursu apod.

Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a G¢innosti dnem jejiho
uvetejnéni podle zdkona ¢. 340/2015 Sb., o registru smluv, ve znéni pozdé&jSich predpist.
Uvetejnéni smlouvy zajisti objednatel. Pfipadné pozadavky na anonymizaci ddaju ve smlouvé
musi poskytovatel uplatnit u objednatele nejpozdéji pti podpisu smlouvy.
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13.8.  Smlouva je uzavirana v elektronické podobé a bude opatiena elektronickymi podpisy zastupct
obou smluvnich stran uvedenych v zahlavi této smlouvy.

13.9.  Soudasti této smlouvy jsou jeji nasledujici ptilohy:
Ptiloha ¢. 1: Technicka specifikace sluzeb
Ptiloha €. 2:  Popis technického feseni poskytovatele
Priloha ¢. 3: Podminky zpracovani osobnich udajt

13.10. Smluvni strany prohlasuji, Ze tato smlouva byla uzaviena podle jejich pravé a svobodné viile,
va7zné, a srozumitelng, Ze si ji precetly a s jejim obsahem souhlasi.

V Praze dne dle elektronického podpisu: V Praze dne dle elektronického podpisu:
Ceska republika — Ministerstvo zahrani¢nich T-Mobile Czech Republic a.s.
véci
e w-% T
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Piiloha ¢. 1 smlouvy:

Technicka specifikace sluzeb

Predmétem plnéni je sluzba, ktera je poskytovana v nésledujicim rozsahu:

Je urCena organizacim, pro které je nedostupnost internetovych aplikaci vysoce kriticka a
reakci na nedostupnost potiebuji fesit v fadu minut.

ZajiStuje  komplexni ochranu s mozZnosti individualniho nastaveni a plnou soucinnost
technické podpory poskytovatele (dale také jen ,,SOC*) béhem utoku.

Predpokladd dostupnost znalych zaméstnanct na strané objednatele, kteti jsou béhem ttoku
ptipraveni efektivné spolupracovat se SOC na mitigaci dtoku.

UmozZiuje zajistit detekci a mitigaci volumentrickych DDoS ttokd na drovni jednotlivych
chranénych aplikaci, individudlni pfistup a maximalni flexibilitu mitigace s cilem
minimalizovat dobu nedostupnosti chranénych cili.

Soucinnost tymu SOC v rezimu 24/7.

o Proaktivni monitoring vyskytu bezpe€nostnich udalosti a dle potieby nasazeni
protiopatieni ve vzajemné spolupréci.

Plan potieby je tvofen individudlné dle potieb objednatele.

o Zpusob ochrany lze nastavit individudlné pro jednotlivé chranéné skupiny aplikaci
(web, DNS, VPN, ...) ¢i jednotlivé servery.

o Mitigace probihd za plné asistence SOC a umoziuje flexibilni ladéni/modifikaci
mitigacnich pravidel v pribéhu tdtokt pro jejich maximalni d€innosti.

Pocet ptistupovych uctt do portalu dle potreb.

Pocet notifikacnich cilii dle potieb (e-mail, sms).

Kapacita chranéné linky — dle poZadavki objednatele.

Pravidelny mési¢ni reporting.

Cas bezpe&nostnich konzultantti SOC (technicka podpora) v cené sluzby ptedmétu plnéni.

v v

MozZnost rozsifeni sluzby o In-line ochranu (samostatné feSeni objednatele) a vzajemnou
integraci obou sluZeb.

TABULKA POZADOVANEHO SLA:

SLA parametr Hodnota
Dostupnost monitoringu 99,9 %
Dostupnost ochrany 99,9 %
Reak¢ni doba pro odeslani notifikace o zachyceni ttoku 5 minut
Reakéni doba pro spusténi auto-mitigace a odeslani notifikace 15 minut
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Priiloha ¢. 2 smlouvy:

Popis technického feSeni dodavatele

12/13



Podminky poskytovani Sluzby DDoS Ochrana

Tyto podminky se uplatni v pfipadé, ze neni pro Sluzbu ve smluvnim vztahu mezi T-Mobile Czech
Republic a.s. (dale jen ,Poskytovatel”) a jeho zakaznikem/U¢astnikem (dale jen ,Smluvni partner®) (dale
pro smluvni vztah jen ,Dokumentace®) sjednano jinak.

Sluzba DDoS ochrana (dale jen ,Sluzba®) slouzi k ochrané sité (uréenych chranénych cild) Smluvniho
partnera pfed utoky typu DoS a DDoS. Chranéné cile Smluvniho partnera jsou definovany v aktualnim
formulafi DDoS ochrana - Konfigura¢ni formulaf (dale jen ,Zadani“) a mohou byt dale upraveny
postupem uvedenym nize.

Podminkou Sluzby je uzivani sluzby datového pfipojeni od Poskytovatele (dale jen ,pfipojka‘“).

Tyto podminky se uplatni v pfipadé, Ze neni pro Sluzbu ve smluvnim vztahu mezi T-Mobile Czech
Republic a.s. (dale jen ,Poskytovatel“) a jeho zakaznikem (dale jen ,Smluvni parter®) (dale pro smluvni
vztah jen ,Dokumentace®) sjednano jinak. V pfipadé rozporu mezi ujednanim Smluvni dokumentace a
témito Podminkami poskytovani Sluzby DDoS Ochrana se pouziji pfednostné ujednani sjednanda
v Dokumentaci.

1. Charakteristika Sluzby

Soucasti Sluzby je analyza, vstupni konzultace a vlastni implementace sitové orientované ochrany
telekomunikacnich systému proti DDoS utok(m, a to prostfednictvim Sluzby DDoS Ochrana. Tato
Sluzba je zaloZena na technologii ARBOR od spolecnosti NetScout Systems, Inc. (dale jen ,Platforma®)
a na znalostech a zku$enostech specialistd Poskytovatele.

Sluzba disti datovy tok sméfovany na IP adresy definované jako chranéné cile Smluvniho partnera, a
to jiz na urovni patefni sité a snizuje tak dopady utoku diky rychlé detekci a nasazeni pfeddefinovanych
pravidel.

Béhem utoku je Cisty legitimni provoz standardné potlacen obrovskym pocétem pozadavkil, ktery
generuji utoCici zafizeni. Hlavnim smyslem obrany je tak ochranit legitimni provoz Smluvniho partnera
sméfujici na chranéné cile a zajistit jeho doru€eni k chranénému cili, a pfitom odstranit datovy tok
utoCnikd, ktefi pretézuji linky a cilové pocitace (servery) Smluvniho partnera.

2. Zakladni soucasti Sluzby

Operatorska vrstva DDoS ochrany v ramci Sluzby sestavéa ze dvou nedilnych &asti: Monitoringu a vlastni
Ochrany (Mitigace).

DDoS Monitoring

Monitoring (Flow-based Monitoring), ktery bézi na urovni patefni sité Poskytovatele, spociva v analyze
vzorkl datovych tokd shromazdénych od okrajovych smérovacl sité TMCZ. Systém Poskytovatele
analyzuje pfichozi provoz (provoz na chranéné cile), ktery je pfesmérovan na koncovy bod pfipojky
Smluvniho partnera. Pfi tom v rdmci Sluzby Platforma v patefni siti Poskytovatele pouziva tfi metody
pro detekci DDoS utoku:

e analyzu zneuziti vybranych sitovych protokold
e analyzu vzorkd metadat provozu (netflow) smérovaného na chranéné cile Smiluvniho partnera
e obecné signatury Utok( ukladané v databazi Platformy.

V pfipadé detekce chybové udalosti nebo vyrazné piekroeni obvyklé hranice datového toku Sluzba
automaticky poSle ozndmeni o podezieni na utok v rozsahu uvedeném v Zadani a zahaji proces analyzy
a klasifikace, ktery podle sjednané varianty Sluzby bud nasledné dokond&uji pracovnici Security
dohledového operaéniho centra Poskytovatele (dale jen ,SOC*) nebo Platforma Poskytovatele sama
automaticky. Monitoring dokaze odhalit utoky na druhé az ¢&tvrté vrstvé (L2-L4) dle 1ISO 7498 a jeho
aktualizace/OS| modelu a ¢aste€né i na vrstvé aplikaéni (L7).

DDoS Mitigace
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DDoS Mitigace je soucast Sluzby, ktera zajiStuje aktivni ochranu a zahajeni nasazeni protiopatfeni,
ktera Cisti provoz a zmirni dopady utoku na chranéné cile.

Tato ¢ast Sluzby je spusténa podle sjednané varianty Sluzby automaticky nebo v souladu se Zadanim
dohodnutym se Smluvnim partnerem, které definuje mj. rozsah vlastnich ¢innosti a postup(, které maji
byt pouzity pfi identifikaci nezadouciho provozu.

V pfipadé hrozby utoku je veskery pfichozi provoz pfimo z patefni sité Poskytovatele pfesmérovan na
Platformu, ktera analyzuje a identifikuje legitimni provoz a odstrani (zlikviduje) provoz nezadouci.
Nezadoucim provozem, je provoz, ktery byl Platformou vyhodnocen jako neobvykly &i nenauceny nebo
provoz vykazujici $kodlivé signatury. Ostatni provoz, ktery byl Platformou vyhodnocen jako legitimni
komunikace, je pak smérovan dale na uréeny chranény cil.

3. Parametry Sluzby
Zakladni charakteristika Sluzby — DDoS Ochrana Gold:

e Predpoklada dostupnost znalych pracovnikd na strané Smluvniho partnera, ktefi jsou béhem
utoku pfipraveni efektivné spolupracovat se SOC na mitigaci utoku.

e Umoznuje zajistit detekci a mitigaci volumetrickych DDoS utok( na urovni jednotlivych
chranénych aplikaci, individualni pfistup a maximalni flexibilitu mitigace s cilem minimalizovat
dobu nedostupnosti chranénych cild Smluvniho partnera

e Soucinnost tymu SOC v rezimu 24x7

o  Proaktivni monitoring vyskytu bezpecnostnich udalosti a dle potfeby nasazeni
protiopatfeni ve spolupraci se Smluvnim partnerem

e Plan ochrany je tvofen individualné dle potfeb Smluvniho partnera
o  Zpusob ochrany Ize nastavit individualné pro jednotlivé chranéné skupiny aplikaci (web,
dns, vpn...) Ci jednotlivé servery.
o  Mitigace probiha za plné asistence SOC a umoznuje flexibilni ladéni / modifikaci
mitigacnich pravidel v pribéhu utoku pro jejich maximalni G€innost
e Pravidelny mésicni reporting
e Cas bezpeénostnich konzultantd SOC v cené Sluzby
e Moznost rozsifeni Sluzby o In-line ochranu (samostatné zakaznické feSeni) a vzajemnou
integraci obou sluzeb

3.1.1 Rezimy varianty Gold
Unlimited

Pravidelny mési¢ni poplatek neni zavisly na poctu DDoS mitigaci, ani na jejich délce.
On-Demand

Pravidelny mési¢ni poplatek zahrnuje nasazeni DDoS mitigace po dobu 2 dnl v kalendafnim mésici. V
pfipadé, Ze je poZzadovano nasazeni DDoS mitigace ve vétS§im rozsahu, bude cena Sluzby navySena o
jednorazovy poplatek za kazdy dalSi zapo€aty den mitigace. Pokud v ramci kalendainiho mésice suma
vSech poplatku pfesahne hodnotu maximalniho mési¢niho poplatku pro variantu GOLD On-Demand, je
v daném kalendainim mésici fakturovan pouze maximalni mési¢ni poplatek pro variantu GOLD On-
Demand.

4. Princip fungovani Sluzby

V rdmci Sluzby Poskytovatel monitoruje datovy provoz na pfipojce Smluvniho partnera. Provoz je
monitorovan pomoci Platformy umisténé v patefni siti Poskytovatele. Sluzba spociva v detekci a
ochrané pfed internetovymi utoky typu DDoS.

4.1 Detekce utoku

Technologie Platformy umoznuje detekovat vétSinu znamych volumetrickych atokud, nékteré aplikacni
utoky a nékteré pomalé utoky, pfiCemz se vzdy vychazi ze souCasného stavu a urovné vyvoje
komunikacnich a IT technologii.
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4.2 Ochrana pred utokem

Technologie Platformy umoznuje v pfipadé Utoku na chranéné cile na zakladé znalosti (nau¢enych
vzorcl chovani) datového provozu Smluvniho partnera odfiltrovat podstatnou &ast nezadouciho
provozu.

Standardni provoz Smluvniho partnera

Platforma ziskava znalosti datového provozu Smluvniho partnera (uéi se) na ,standardnim provozu
Smluvniho partnera“. Béhem standardniho provozu, kdy neprobiha utok DDoS, pouzita technologie
analyzuje pouze hlaviéky datovych paketli, obsah paketu - data Smluvniho partnera tedy nejsou
soucasti analyzy.

PFi zahajeni poskytovani Sluzby a po kazdé nikoli bezvyznamné zméné struktury provozu Smiluvniho
partnera, jsou nezbytné alespon tfi tydny, aby Platforma ziskala potfebné znalosti o novém profilu
standardniho provozu Smluvniho partnera. V tomto obdobi je pouzitd technologie méné citlivd pro
detekci &i vyhodnoceni utoku.

4.2.1 Zpusob nasazeni protiopatieni

Schvaleni nasazeni protiopatieni

Platforma v pfipadé detekce utoku nebo podezfeni na utok DDoS poskytne informaci SOC. SOC
analyzuje vystrahy technologie. V pfipadé, Zze SOC vyhodnoti Udaje Platformy jako podezfeni na
volumetricky Utok DDoS, kontaktuje telefonicky Osobu opravnénou pro schvalovani mitigace (u vice
osob ve stanoveném poradi) prostfednictvim telefonniho €isla uvedeného v Zadani (v tomto dokumentu
také jako ,autoriza¢ni kontakt“). Smluvni partner bere na védomi a souhlasi s tim, Ze tyto hovory jsou
Poskytovatelem nahravany. Pokud se SOC nedovola autoriza¢nimu kontaktu uvedenému v Zadani, pak
vSem autorizacnim kontaktim posle e-mail.

Poskytovatel nasledné postupuje v souladu s pokyny Smluvniho partnera, které obdrzel prostfednictvim
autoriza¢niho kontaktu. V pfipadé souhlasu autorizaéniho kontaktu zahaji Poskytovatel bez zbyte&ného
prodleni nasazeni protiopatfeni. V pfipadé€, ze autorizaéni kontakt neudéli souhlas s protiopatienim,
nebudou ze strany Poskytovatele ¢inény zadné ukony proti Utoku a tato skute€nost bude zaznamenana
v ramci evidence Poskytovatele.

V pfipadé, ze Smluvni partner vyhodnoti alarmy tykajici se aplikacni infrastruktury jako podezfeni na
aplikagni utok, autorizani kontakt to ozndmi SOC, ktery nasadi protiopatfeni na zakladé poZadavku
autoriza¢niho kontaktu.

4.2.2 Protiopatieni

V ramci protiopatfeni a s ohledem na chranéné cile uvedené Smluvnim partnerem v Zadani
Poskytovatel pfesméruje provoz Smluvniho partnera nebo jeho Cast do platformy ARBOR, které
odstrani provoz povaZovany za Skodlivy. Nastaveni protiopatfeni primarné& zohledfuje zprovoznéni
chranénych cil(l dle Zadani. Vycistény provoz je doru€en k chranénému cili.

V pfFipadé vicendsobného utoku, kdy utoky bé&Zi paralelné, bude vySe uvedeny proces protiopatfeni
opakovan, dokud se nevydisti vSechen neZadouci provoz a/nebo nebude obnoven béZny provoz
Smluvniho partnera (provoz hodnoceny SluZzbou jako bé&zny).

Pokud SOC pfi utoku nezastihne ani jeden autorizaéni kontakt (popf. zadny z nich neuvede identifikaci
sluzby formou short ID) a neni ohroZena infrastruktura Poskytovatele, je Poskytovatel opravnén zavést
tzv. nouzovy rezim — tj. neprovést Zadnou mitigaci.

4.3 Ukonceni nasazeni Protiopatieni

V pfipadé, ze SOC vyhodnoti udaje z Platformy jako ukoncéeni Utoku DDoS, oznami to autorizaénimu
kontaktu Smluvniho partnera, a ukonéi nasazeni protiopatfeni i dale feSi utok dle pokynu Smluvniho
partnera. Po ukonc¢eni utoku SOC odesle na osobu opravnénou pro pfijimani reportu po utoku PDF
report
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5. Konfigurace Sluzby a jeji zména

5.1 Konfigurace Sluzby

Konfigurace Sluzby je zachycena v dokumentu s nazvem Konfiguraéni formular (dale také jen ,Zadani®),
ktery tvofi nedilnou soucast Dokumentace. V Zadani Smluvni partner specifikuje zejména chranéné
cile, kontaktni osoby a notifikaéni cile pro Sluzbu a plan ochrany (pokud se li§i od planu ochrany
uvedeného v kapitole 8 tohoto Popisu sluzby).

Kontaktni osoby uvedené v Zadani jsou kontaktnimi osobami uréenymi vyhradné pro Sluzbu a vyhradné
pro uréené ukony.

NotifikaCnim cilem je Smluvnim partnerem ur€eny typ kontaktu (volani, SMS, e-mail) u pfislusného typu
kontaktni osoby stim, Ze Poskytovatel dale neovéfuje aktualnost daného notifikaCniho cile a
skutecnost, zda byla zprava na notifika¢ni cil doru€ena (toto je v odpovédnosti Smluvniho partnera).
Povinnost Poskytovatele je spinéna odeslanim zpravy na uréeny notifikacni cil.

V pfipadé zmény typu ¢&i kapacity pfipojky Poskytovatel doporucuje pro spravné fungovani Sluzby revizi
planu ochrany ze strany Smluvniho partnera

5.2 Zmeéna konfigurace Sluzby

Zménu parametrl Sluzby zadava Smluvni partner prostfednictvim nového Zadani nebo jinou zménou
Dokumentace, podle toho, které parametry jsou zménou ovlivnény.

O zménu konfigurace Sluzby zada pfislusna kontaktni osoba Smiluvniho partnera SOC formou
emailového pozadavku na zménu. Tento pozadavek musi obsahovat

o jedineCny identifikator Sluzby (také ShortID), které se pozadovana zména tyka
e nazadost SOC Zadani s vyznacenim pozadované zmény formou revize

Zmeénu konfigurace Sluzby spocivajici ve zméné (v€. DoplInéni) Kontaktnich osob Smluvniho partnera
sjednavanych v Zadani muze Smluvni partner provést jednostranné. Ostatni pozadavky na zménu
konfigurace Sluzby podléhaji posouzeni technické realizovatelnosti ze strany Poskytovatele.

Poskytovatel se zavazuje provést pozadovanou zménu Kontaktnich osob nebo posoudit technickou
realizovatelnost ostatnich pozadavkl bez zbyte¢ného odkladu po doru€eni pozadavku na zménu
konfigurace Sluzby SOC.

Pokud Poskytovatel nejpozdéji do 14 dnud od doruceni informace o zméné nevyzve Smluvniho partnera
k upravé pozadavku, pozadavek Smluvniho partnera se povazuje za akceptovany a konfigurace Sluzby
se méni ke dni, kdy Poskytovatel zaCne postupovat v souladu se zménou, nejpozdéji vSak uplynutim
uvedené lhaty.

Zmény Zadani &i jiné zmény Dokumentace jsou provadény v ramci hodin technické podpory Sluzby
uvedené pro konkrétni variantu Sluzby ve Specifikaci sluzby. Pokud je rozsah a pracnost zmény

Sluzby, jsou tyto zmény zpoplatnény dle platného Ceniku sluzby DDoS ochrana.

6. Kontaktni osoby Smluvniho partnera
Kontaktni osoby Smluvniho partnera pro SluZbu jsou sjednany v aktualnim Zadani &i jinde v
Dokumentaci, a to s témito kompetencemi:

6.1 Kontaktni osoba uvedena v Dokumentaci (zejména smlouvé ¢i objednavce
Sluzby) - ADSR

e muze provést zménu Dokumentace s vyjimkou samostatné zmény konfigurace Sluzby
6.2 Osoba povérena pro schvalovani mitigace (autoriza€ni kontakt)

e muZze provést zménu konfigurace Sluzby

e jménem Smluvniho partnera vydava pokyny pro SOC pfi mitigaci, pokyny lze vydat pouze
z telefonniho gisla &i e-mailu uvedeného pro danou kontaktni osobu a musi SOC sdélit
jedinec¢ny identifikator Sluzby (také ShortID).

T-Mobile Czech Republic a.s., Tomi¢kova 2144/1, 14800 Praha 4, Czech Republic, 1€:64949681, DIC: CZ64949681 Strdnka 4 /9
Zapsana do OR u Méstského soudu v Praze, B.3787,



=

6.3 Osoba povérena pro prijem reportt a notifikaci

e je prijemcem reportd po utoku a pravidelnych mési¢nich reportli, které jsou dorucovany
prostfednictvim e-mailu

¢ notifikace o zachycenych udalostech jsou doru€ovany prostfednictvim e-mailu a/nebo SMS

e tento typ kontaktni osoby nemuze provadét zménu konfigurace Sluzby ani zménu Kontaktnich
osob

6.4 Osoba povérena pro pristup na Portal

e miUze provadét zménu konfigurace Sluzby

e jménem Smluvniho partnera pfistupuje na Portal z IP adresy urCené v Zadani (z jinych IP adres
nelze na Portal pfistupovat)

e pfihlaSovaci udaje pro pfistup na portal ziska od Poskytovatele v ramci zfizeni Sluzby

Pro vylou€eni pochybnosti se stanovi, Ze Sluzbu na strané Smluvniho partnera s vyjimkou zmény
Specifikace sluzby nemohou obsluhovat Kontaktni osoby uvedené ve Specifikaci sluzby ani
Kontaktni osoby uvedené ve formulafi Kontaktni osoby, ktery tvofi nedilnou soucast Smiouvy.
Osoby povérené na strané Smluvniho partnera k obsluze Sluzby je tedy tfeba vzdy uvést v Zadani.

7. Kontaktni stredisko Poskytovatele - SOC
Kontakty na Security Operation Center (SOC)

Primarni tel. linka:

Mobilni linka:

E-mail:

Dostupnost

Eskalaéni matice

Pokud neni Smluvni partner spokojen se standardni procedurou FfeSeni udalosti, mize pouzit
nasledujici eskalaéni matici (v uvedeném poradi):

Uroven
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D i e e i et T m SR e

e i e
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Head of SOC/CERT Head of Protect Domain and Security
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. ]

Mobilni
telefon

Dostupnost 8x5 8x5
8 x 5 — znamena dostupnost v pracovni dny od 9:00 do 17:00.

8. Plan ochrany
Vychozi rozsah ochrany, ktery Ize upravit v aktualnim Zadani, zahrnuje nasledujici kroky.

Sluzba Rozsah ¢innosti
DDoS o Sledovani pfichoziho provozu na L3 a L4 v rezimu 24/7.
Monitoring o Definovani detek&niho modelu pro chranéné cile Smluvniho partnera.

o Zajisténi proaktivniho dohledu datového provozu pomoci emailového
upozornéni na udalosti
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Smluvné zaru¢ena doba pro doru¢eni oznameni v nejvyssi drovni hrozeb od
okamzZiku detekce

Pristup k Portalu, ktery poskytuje report a statistiky pfichozich datovych tok
a historii zaznamenanych udalosti

DDoS Mitigace

Analyza a klasifikace sitové udalosti zaznamenané Platformou

Oznameni typu udalosti a domluvenych protiopatfeni pfi utoku Smluvnimu
partnerovi

Pfesmérovani datového provozu do Platformy

Sada dalSich protiopatfeni mize zahrnovat:

o

@)
@)
@)

blokovani podezielé IP adresy, ktera je vyhodnocena jako zdroj utoku,
omezeni vysilani rozsahu siti (pro klienty s BGP routingem)

blokovani zdrojové a cilové IP adresy,

filtrovani / zakazani datového provozu pro vybrané protokoly (UDP)

9. Zpracovani osobnich udaju
V ramci Sluzby dochazi ke zpracovani osobnich udaji a dal$ich informaci.

Poskytovatel zpracovava osobni udaje vzdy transparentné, korektné, v souladu s nafizenim
Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Gdaji a o zruSeni smérnice
95/46/ES (dale jen ,GDPR*) a zakonem €. 110/2019 Sb., o zpracovani osobnich udaji (dale jen ,Zakon
0 zpracovani osobnich Udajd®), a to v rozsahu nezbytném pro pfislusny tcel zpracovani. Osobni udaje
jsou bezpeéné uchovavany po dobu nezbytné nutnou.

Osobni udaje jsou zpracovavany za ucelem zajisténi Sluzby v rozsahu uvedeném nize. Zpracovavany
jsou osobni udaje administratort Sluzby a Kontaktnich osob Smluvniho partnera.

Ugel zpracovani

Ugel zpracovani spogiva v:

- zajisténi Sluzby:

- pfihlaseni do Portalu Sluzby dle udajl
konfiguraéniho formulafe (Zadani);

- komunikace se zdkaznikem (Smluvnim partnerem)
v souvislosti s nastalym incidentem (tickety a e-mailova
komunikace).

Pravni titul

PInéni smlouvy podle 6 odst. 1 pism. b) GDPR.

Subjekty osobnich udaju

Smluvni partnefi (fyzické osoby jednajici za
zakaznika), administratofi a Kontaktni osoby
Smluvniho partnera.

Rozsah zpracovavanych osobnich udajd Smluvni partner:

- komunikace se Smluvnim partnerem v souvislosti
s nastalym incidentem.

Administratofi:
V ramci Zadani dochazi ke zpracovani nasledujicich
osobnich udaja:

- jméno a pfijmeni;

- telefonni &islo;

- e-mailova adresa;

- firma, kterou zastupuji (zaméstnavatel).
Kontaktni osoby Smluvniho partnera:

- jméno a pfijmeni;

- telefonni Cislo;
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- e-mailova adresa,;
- spole€nost, kterou zastupuji, (zaméstnavatel).

Vramci Sluzby dochazi rovnéz ke zpracovani
provoznich dat. Jedna se o vzorky metadat provozu
.netflow”. To znamena, Ze se jedna o hlavicky IP paketu,
které neobsahuji uzivatelské udaje. Vzorky netflow se
standardné sbiraji se vzorkovanim 1:2000, tzn., ze se
z smérovace do Platformy poSle pouze jeden ze 2000
netflow. Vzorkovani Ize provadét v rozmezi 1:1000 az
1:5000.

Zplsob zpracovani

Manualni ¢i automatizované zpracovani.

Doba zpracovani

- Zajisténi Sluzby: po dobu poskytovani Sluzby

a zaznamu o ni (zalohy aplikaci systému a
konfiguraci).

- pfihlaseni do Portalu: po dobu existence Sluzby.

- komunikace se Smluvnim partnerem v souvislosti

s nastalym incidentem (tickety a e-mailova
komunikace): po dobu existence Sluzby, pfipadné po
dobu existence tiketl v IT nastrojich Poskytovatele a
zaznam( o ni (zalohy aplikaci systém0 a konfiguraci)
Vzorky netflow se ukladaji na Platformé umisténé v DC
TMCZ a STSK. Z danych vzorkd Platforma (strojové)
generuje grafy a statistiky provozu. Tyto pfedpfipravené
Udaje se ukladaji na Platformé v DC TMCZ a STSK.
Vzorky provozu a pfedpfipravené grafy jsou
uchovavany na Platform& maximalné po dobu 5 let a
nasledné jsou automaticky vymazany.

Pfistup k datiim v ramci TMCZ

Opravnéni zaméstnanci TMCZ a zaméstnanci
dodavatele.

Dodavatel/Zpracovatel

NETSCOUT SYSTEMS, INC.
Corporate office at:
310 Littleton Road
Westford, MA 01886-4105
United States

Incorporated in the State of Delaware, USA,
Tax ID No (TIN): 04-2837575

PFi zajisténi Sluzby dochazi rovnéz k zaznamenani alertd, které byly vyhlaSeny pfi provozu Smiuvniho
partnera. Jedna se o informace spojené se Uutokem na konkrétniho Smluvniho partnera v&etné jejich
strojového rozboru. Alerty, tj. informace spojené s utokem na Smluvniho partnera jsou uchovavany
maximalné po dobu 13 mésicl a nasledné dochazi k jejich automatickému vymazu.

Nahravani hovoru

Poskytovatel informuje Smluvniho partnera/Opravnénou osobu, zZe telefonni hovory Smluvniho partnera
(jeho zaméstnancu a pracovnikl) uskuteénéné v ramci Sluzby jsou nahravany. Poskytovatel nahrava
pfichozi a odchozi hovory uskuteénéné na telefonni lince mezi Smluvnim partnerem/Opravnénou
osobou a zaméstnanci SOC Poskytovatele (dohledové centrum T-Mobile).

K nahravani telefonnich hovorli dochazi za ucelem pInéni smlouvy — Dokumentace uzaviené se
Smluvnim partnerem, tj. za UCelem zajisSténi poskytovani Sluzby sjednané Dokumentaci. Poskytovatel
nahrava telefonni hovory rovnéz za ucelem zajisténi projevu vile Smiluvniho partnera a z ddvodu
opravnénych zajmu Poskytovatele.
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Nahravky telefonnich hovoru jsou uchovavany ze strany Poskytovatele po dobu 3 mésicu.

Smluvni partner se zavazuje, Zze své zaméstnance, pracovniky a osoby s obdobnym postavenim
informuje o tom, Ze jejich komunikace na telefonni linku Poskytovatele bude nahravana za ucely
uvedenymi vySe. Smluvni partner odpovida za pfipadnou Ujmu zpusobenou tim, Ze by z jeho strany
nedoslo k informovani subjekt idaji Smluvniho partnera/Opravnéné osoby o skutecnosti, Ze telefonni
hovory jsou nahravany.

Poskytovatel volajiciho na telefonni lince se zaméstnanci SOC dale informuje prostfednictvim info
hlasky, Ze telefonni hovor je nahravan. Volajici, ktefi s nahravanim hovoru nesouhlasi, maji moznost
zavésit a obratit se na zaméstnance SOC formou e-mailu

10.SLA

Pokud neni v Dokumentaci vyslovné sjednano jinak, plati, ze: - Informace tykajici se definice a
dodrzovani parametru SLA Sluzby jsou uvedeny v pfislusnych Smluvnich dokumentech, zejm. v
platnych Obchodnich podminkach Smlouvy o firemnim FeSeni spolecnosti T-Mobile Czech Republic a.s.

- Podrobné podminky tykajici se urovné garance Sluzby (SLA) jsou stanoveny v platném Popisu Sluzby
SLA.

11.Lhuta pro zfizeni Sluzby

Standardni IhGta pro zfizeni Sluzby ¢ini obvykle 30 pracovnich dni ode dne podpisu Smiouvy
(Specifikace sluzby) Poskytovatelem a Smluvnim partnerem. Tato Ihdta neplati v pfipadé, kdy je
spole¢né se Sluzbou DDoS ochrana zfizovana i jina sluzba Poskytovatele a zfizeni téchto Sluzeb je
navzajem provazano. Nezbytnou podminkou pro dodrzeni sjednaného terminu Sluzby je poskytnuti
nezbytné soucinnosti ze strany Smiuvniho partnera a rovnéz i existence (zprovoznéni) konektivnich
Sluzeb, k nimz je tato Sluzba DDoS ochrana zfizovana.

Predani Sluzby po jejim zfizeni (zprovoznéni)

Sluzba je zfizena a pfedana Smluvnimu partnerovi do provozu nasledné po nastaveni vychozi
konfigurace Sluzby na Platformé dle pozadavk( Dokumentace a Zadani, uvedeni do provozu, provedeni
testl a prfedani Pfedavaciho protokolu Sluzby, ktery je zaslan na kontaktni osobu Smluvniho partnera.

Nasledné ma Smluvni partner 2 pracovni dny na odzkou$eni funk&nosti, konfigurace nastaveni
parametrll, porovnani souladu Sluzby s parametry uvedenymi v pfislusné Specifikaci sluzby a potvrzeni
prevzeti Sluzby Poskytovateli v souladu s dale uvedenym.

V uvedené Ihuté je Smluvni partner povinen potvrdit Poskytovateli pisemné (formou e-mailu) pfevzeti
Sluzby, resp. mlze uplatnit pfipominky nebo reklamovat funk&nost a parametry Sluzby, jinak se ma za
to, ze uplynutim uvedené lhaty, tzn. dvou (2) celych pracovnich dnl se Sluzba povazuje za fadné
pfedanou v souladu s Dokumentaci. Okamzikem doruCeni potvrzeni prevzeti Sluzby ze strany
Smluvniho partnera Poskytovateli bez pfipominek a reklamace, resp. marnym uplynutim uvedené Ih(ty,
je Sluzba povazovana za fadné zfizenou ve smyslu pfislusné Specifikace sluzby ze strany
Poskytovatele vac¢i Smluvnimu partnerovi.

12. Odpovédnost TMCZ pri poskytovani Sluzby DDoS ochrana

V ramci Sluzby garantuje Poskytovatel Smluvnimu partnerovi v€asnou implementaci standardnich
ochrannych postupu (scénarll) dle Zadani a zajiStuje pfistup ke znalostem a dovednostem SOC tymu
Poskytovatele a nejnovéjSim poznatkim inzenyrského tymu NETSCOUT.

Poskytovatel se zavazuje poskytovat sluzbu DDoS ochrany na zakladé Good Practice principu s
vyuzitim aktualné dostupné sady funkci Platformy.

Prestoze se Poskytovatel zavazuje vynalozit pfiméFfené Usili k omezeni dopadu DDoS utok(, vzhledem
k neustalému vyvoji novych typl utokd, jejich kombinaci a modifikaci a rozsahu, nemGze Poskytovatel
zarucit, Ze Ochranny plan nebo uplatfiovana opatfeni budou vzdy a bezpodmine&né pIné u&inna.

Poskytovatel nenese odpovédnost za pfipadné Skody, které Smluvni partner utrpi v disledku jakéhokoli
utoku DDoS nebo jakymkoliv opatienim pfijatym Poskytovatelem pro ochranu pfichoziho provozu do
sité Smluvniho partnera.

T-Mobile Czech Republic a.s., Tomi¢kova 2144/1, 14800 Praha 4, Czech Republic, 1€:64949681, DIC: CZ64949681 Strdnka 8 /9
Zapsana do OR u Méstského soudu v Praze, B.3787,



Poskytovatel upozorfiuje Smluvniho partnera, Ze v souladu se zak. ¢. 127/2005 Sb., o elektronickych
komunikacich a o zméné nékterych souvisejicich zakonu (zakon o elektronickych komunikacich),
v platném znéni, je povinen poskytovat pfednostni pfipojeni pro uréené subjekty, zajistovat bezpe&nost
a integritu své sité elektronickych komunikaci a bezpe€nost sluzeb, které poskytuje, a plnit dalsi
zakonné povinnosti €i povinnosti ulozené mu na zakladé zakona soudnim ¢&i spravnim rozhodnutim ¢i
opatifenim. Za ucCelem zachovani integrity a bezpec€nosti sité T-Mobile, sluzeb poskytovanych
prostfednictvim této sité a koncovych zafizeni koncovych Uzivatelll, mize Poskytovatel uplathovat
docasna opatreni spocivajici v blokovani IP adres a jejich rozsahu, blokovani sitovych port(i, protokolt
a doménovych jmen, dale pak aktualizaci firmware a Fizeni konfigurace koncovych zafizeni, které ma
Poskytovatel ve své spravé, jsou-li tyto znamym zdrojem nebo cilem utoku a nebo pfedstavuji hrozbu
pro bezpec€nost a integritu sité.

Za Ucelem zabranéni hrozicimu pretizeni sité T-Mobile nebo zmirnéni ucink(i vyjimeé&ného pretizeni sité
T-Mobile maze dojit k do¢asnému ploSnému omezeni datovych tokl vSech koncovych uzivateld. Vyse
uvedena opatfeni jsou vzdy aplikovana po nezbytné nutnou dobu a pouze v nezbytné mife k napinéni
sledovaného Ucelu a jejich vliv na poskytovani Sluzby muze byt riznorody — Smluvni partner je nemusi
v nékterych pfipadech ani zaznamenat, avSak v nékterych pfipadech muize dojit i k doGasnému
znepfistupnéni poskytované Sluzby. Poskytovatel garantuje uplatnéni takové intenzity opatfeni, ktera
ma nejmensi zasah do zakaznické zkuSenosti. V souvislosti s pInénim vySe uvedenych povinnosti
Poskytovatele neni Smluvni partner opravnén pozadovat jakoukoliv kompenzaci ¢i nahradu ujmy po
Poskytovateli.

Poskytovatel neni odpovédny za neposkytnuti nebo vadné poskytnuti Sluzby, resp. za Ujmu, vzniklou v
dlsledku nasledujicich skute¢nosti, které pokud nastanou, nejsou povazovany za Poruchu Sluzby a
Sluzba neni v jejich disledku povaZovana za nedostupnou (resp. vadné poskytnutou):

e V pfipadech, kdy za poruchu Sluzby neodpovida Poskytovatel v souladu s pfislusSnymi pravnimi
predpisy;

e Poruchy Sluzby vzniklé vnitfni chybou operacniho systému a dalSiho programového vybaveni
tretich stran. Pfipadnou odpovédnost nesou tyto tfeti strany dle jejich licenénich ujednani;

e Poruchy Sluzby vzniklé v disledku nefunkénosti sluzeb Smluvniho partnera. Pfipadnou
odpovédnost nese Smluvni partner;

o Nespravné a nepovolené uzivani Sluzby ze strany Smluvniho partnera;
zanedbanim povinnosti Poskytovatele sjednanych ve Smluvnim dokumentu;

e Doba, po kterou je Smluvni partner v prodleni s poskytnutim soucinnosti,

o Nespravné uziti Sluzby ze strany Smluvniho partnera — napf. nevhodné nastaveni parametrd
software, sitového prvku, ¢i nevhodna volba software nebo sitového prvku apod.,

e Planované vypadky a udrzba &i update Sluzby, popf. jiné sluzby se Sluzbou provazané, ze
strany Poskytovatele,

o Doba, po kterou Smluvni partner nemuze pfistoupit pfes webové rozhrani Portalu, pokud je
Portal prokazatelné dostupny.

13.Slovnik pouzitych pojmu

Managed Object (MO) (chranény cil)

Konfiguraéni polozka ze systému ochrany proti DDoS utokim, ktera obsahuje, mimo jiné, IP dresy chranénych cild.
Pro spravné fungovani Sluzby je dulezité, aby byly podchyceny vS§echny Smluvnim partnerem pouzivané IP adresy.
Clean Traffic

Pfichozi datovy tok, ktery je smérovan do sité Smluvniho partnera béhem standardniho provozu, kdy neprobiha
DDoS utok

Commited Clean Traffic Plan (CCTP)

Definuje velikost pfichoziho datového toku smérovaného do sité Smluvniho partnera, ktery je chranén Sluzbou
proti DDoS uUtokdm. Hodnota CCTP a jeji mozné prekroceni se stanovi pomoci metody 95. percentilu. Inicialni
hodnota CCTP je sjednana ve Specifikaci sluzby.

Denial of Service (DoS) / Distributed DoS (DDoS)

Technika utoku na internetové nebo webové sluzby, pfi niz dochazi k pfehlceni pozadavky a padu nebo minimainé
nefunkénosti a nedostupnosti konektivnich sluzeb ¢i IT infrastruktury Smluvniho partnera.
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Podminky zpracovani osobnich, identifikacnich, provoznich a lokalizacnich
udaju ucastnikd
Spole&nost T-Mobile a.s. se sidlem Tomi¢kova 2144/1, 148 00 Praha 4, ICO 649 49 681, zapsana do obchodniho rejstiiku vedeného

Méstskym soudem v Praze, oddil B, vlozka 3787, vydava tyto Podminky zpracovani osobnich, identifikacnich, provoznich a lokalizacnich
(dajl acastnikd.

Tyto Podminky zpracovani osobnich, identifikacnich, pro-
voznich a lokaliza¢nich Gdajl (dale jen ,,Podminky*) upravuji
prava a povinnosti smluvnich stran (T-Mobile a Gi¢astnika) pfi
zpracovani osobnich, identifikacnich, provoznich a lokalizac-
nich Gdaji G&astnikd (dale jen ,Udaje®). Za Gdastnika se pro
Ucely téchto Podminek povazuje kazdy, kdo je s T-Mobile v ja-
kémkoliv smluvnim ¢i obdobném vztahu. T-Mobile je opravnén
zpracovavat Udaje, které ziskal zejména v souvislosti s uzavie-
nim Ugastnické smlouvy, poskytovanim nabizenych sluzeb &
jinym pfimym nebo nepfimym kontaktem s Gcastnikem Ci od
tretich osob.

. T-Mobile zpracovava vase Udaje vidy transparentng, korekt-
né, v souladu s nafizenim Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich (dajd a o volném po-
hybu téchto Udajl a o zru$eni smérnice 95/46/ES (dale jen
,GDPR*), a zakonem ¢&. 110/2019 Sb., o zpracovani osobnich
(dajl, a to v rozsahu nezbytném pro pfislugny Gcel zpracovani.
T-Mobile vase Udaje bezpe&né uchovava po dobu nezbytné
nutnou podle Lh{t, které ndm ukladaji pfislu$né pravni pfedpi-
sy.

. Osobnimi a identifikacnimi udaji se rozumi zejména titul, jmé-
no, pfijmeni, adresa (zejména dorucovaci adresa, adresa mista
instalace dané sluzby), rodné Cislo, popf. jiny narodni identi-
fikator, datum narozeni, vék, pohlavi, vzdélani, rodinny stav,
Gdaje o dokladech totoZnosti, telefonni Cislo a e-mailova ad-
resa, obchodni firma, nazev, sidlo, misto podnikani, ICO, dda-
je o platbach a platebni moralce, ¢islo SIM karty, Gcastnické
telefonni Cislo, aktivni tarif a heslo.

. Provoznimi daji se rozumi zejména telefonni ¢islo volajiciho,
telefonni Cislo volaného, druh poskytnuté sluzby, cena za po-
skytnutou sluzbu, zacatek spojeni, konec spojeni, datum a fre-
kvence uskutecnéni spojeni, pocet poskytnutych jednotek
(napft. minuty, kB ¢i kusy), typ pfistupu k internetu (napf. WAP,
APN Internet, pevny internet — ADSL, SHDSL, xDSL atp.), typ
pouzivaného koncového zafizeni a IMEI, konfiguracni udaje
(napf. IP adresy), Gdaje o obsahu a zplsobu vyuzivani sluzeb
a typovém chovani icastnika (behavioralni idaje).

LokalizaCnimi Gdaji se rozumi Gdaje zpracovavané v siti elek-
tronickych komunikaci, které uréuji zemépisnou polohu kon-
cového zafizeni G¢astnika, zejména Udaj o siti, k niZ je Gcastnik

pripojen (napf. pfi roamingovych spojenich), Gdaj o tranzitni
Ustredné apod.

. T-Mobile zpracovava Udaje v souladu s &lankem 6 GDPR (prav-

ni tituly pro zpracovani osobnich Gdajt). T-Mobile zpracovava
Udaje na zakladé nasledujicich pravnich tituld: splnéni smlou-
vy, plnéni pravnich povinnosti, opravnéného zajmu T-Mobile
a na zakladé souhlasu se zpracovanim osobnich Gdajd.

Zpracovani Udajd na zakladé pravniho titulu splnéni smlou-
vy a plnéni pravnich povinnosti, tj. povinnosti vyplyvajicich
z pravniho predpisu a opravnénych zajma T-Mobile, zahrnuje
zpracovani pro nasledujici Ucely: poskytovani sluzeb, zajisténi
propojeni a pristupu k siti, zajiSténi provoznich Cinnosti ne-
zbytnych k poskytovani sluzeb, vylctovani, icetni a danové
Gcely, identifikace zneuZivani sité ¢i sluzeb (kterym je mimo
jiné i opakované neuhrazeni ceny nabizenych sluZeb), ochra-
ny prav a pravem chranénych zajmQ (T-Mobile a castnikd,
spocivajici v posuzovani schopnosti a ochoty Gcastniki plnit
své zavazky, vymahani pohledavek z vylictovani, poskytovani
sluzeb), pfipadné dal$ich identifikacnich Gdaji G¢astnika vo-
lajiciho na Cisla tisnového volani (presny rozsah predavanych
Udajd stanovi vyhlaska &. 267/2017 Sb., vyhlaska o lokalizaci
a identifikaci volajiciho pfi volani na Cisla tisnovych volani),
a to subjektlim provozujicim pracovisté pro pfijem volani na
Cisla tisnového volani.

. T-Mobile je opravnén zpracovavat Udaje rovnéz v pfipadé, ze

Gcastnik k danému zpracovani vyjadri souhlas se zpracovanim
osobnich Gdaji. Udéleni souhlasu je vzdy zcela dobrovolné
a Ugastnik mdze sv{ij souhlas kdykoliv odvolat.

T-Mobile je opravnén na zakladé opravnéného zajmu dle ¢lan-
ku 6 odst. 1 pism. f) GDPR v souvislosti s pfimym marketin-
gem oslovovat Ucastniky s nabidkou zbozi a sluzeb T-Mobile.
Ucastnici si mohou vybrat, jakou formou cht&ji nabidku pfimé-
ho marketingu dostavat, zda uprednostnuji telefonickou na-
bidku, SMS, nebo e-mail. T-Mobile vyuziva v souvislosti s oslo-
vovanim na zakladé primého marketingu smluvni partnery,
ktefi jsou v postaveni zpracovatele osobnich udajd. Pokud si
neprejete dostavat nasi nabidku na zakladé pfimého marke-
tingu, mizete ji jednodu$e odmitnout (ndmitka proti zpraco-
vani). MlZete to udélat pfimo u dané nabidky nebo v aplika-
ci MUj T-Mobile (na webu i v aplikaci) a od$krtnutim policek
k prfimému marketingu, ¢imz nastavite jednotlivé formy, jimiz
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vas mizeme takto oslovovat (e-mail, SMS, volani). Dale m(-
zete ndmitku uplatnit pomoci Kontaktniho formulare pro za-
kazniky, ktery je rovnéz k dispozici na webovych strankach:
www.t-mobile.cz, telefonicky v zakaznickém centru T-Mobile
arovnéz v prodejné T-Mobile. Jakmile nam date védét, ze uz si
nepfejete zpracovani osobnich (idajl za Gcelem pfimého mar-
ketingu, tj. neprejete si dostavat nase nabidky, ukon¢ime tento
proces v co nejkratsi dobé, jakou nam nase technické a admi-
nistrativni moznosti dovoli. V pfipadé, Ze odmitnete nastave-
ni pfimého marketingu, tj. podate ndmitku proti zpracovani
osobnich (dajd a znovu se rozhodnete nastavit, Ze si pfejete
dostavat marketingova sdéleni na zakladé primého marketin-
gu, bude vase nové nastaveni povazovano ze strany T-Mobile
za souhlas.

S marketingovou nabidkou vas T-Mobile mdZe oslovovat rov-
néz v pripadé, ze nam udélite souhlas se zpracovanim osob-
nich (dajl dle ¢lanku 6 odst. 1 pism. a) GDPR. Snazime se o to,
aby pro vas nabidka byla vzdy co nejzajimavéjsi, a proto mame
celkové trfi marketingové souhlasy, jez maji odliSny obsah, a vy
se tak muzZete rozhodnout, k éemu ndm souhlas cheete udélit,
tj. 0 co méate skutecné zajem. Jedna se o: Souhlas s marketin-
gem tretich stran, Souhlas se zpracovanim provoznich a loka-
lizaCnich Udajd pro marketingové Gcely T-Mobile a Souhlas se
zpracovanim provoznich a lokaliza¢nich Gdaji pro marketin-
gové Ucely T-Mobile a marketing tretich stran. Podrobné in-
formace k obsahu uvedenych souhlast naleznete v Zdsadach
ochrany osobnich Gdajd na nasich webovych strankach v ¢asti
B. Souhlas zde: https://www.t-mobile.cz/ochrana-udaju/zasa-
dy-ochrany-osobnich-udaju. Uzavirate-li s nami Ucastnickou
smlouvu, zeptame se vés, zda mate zajem souhlas udélit. Sou-
hlas mdzete udélit rovnéz elektronickou cestou zaskrtnutim
prisludného policka v aplikaci M{j T-Mobile v ¢asti Nastaveni
souhlasd, v aplikaci nebo na nasem webu. Udéleni souhlasu je
vzdy dobrovolné a mlzete jej kdykoliv odvolat.

Obchodni sdéleni T-Mobile oznacuje hvézdi¢kou (*) nebo ji-
nym vhodnym oznacenim (napf. OS apod.), které Gcastnika
informuje o tom, Ze uvedené sdéleni je obchodnim sdélenim
ve smyslu platnych pravnich predpisl a Ze jeho odesilatelem
je T-Mobile.

. T-Mobile zpracovava Udaje za Géelem ovéfovani a hodnoceni

bonity a platebni moralky prostfednictvim registrl dluznikd i
jinych podobnych registrl a déle za Gc¢elem vzajemného in-
formovani opravnénych uzivateld téchto registrl, a to jak pfi
vzniku smluvniho vztahu, tak kdykoliv v priibéhu trvani smlou-
vy, je-li to nezbytné. Zpracovani Udajii za Gdelem ovéfovani
bonity a platebni moralky a vzajemného informovani opravné-
nych uzivateld registrl dluznik( prostfednictvim téchto regis-
trl zahrnuje zpracovani jména, pfijmeni, adresy, rodného Cisla,
néazvu, obchodni firmy, sidla, mista podnikani, identifikacniho
Cisla, data vzniku dluhu, vyse dluhu, typu sluzby ¢i produktu,
pfi jejichz poskytovani ¢i prodeji dluh vznikl, splatnosti, vyse
dluzné ¢éstky po splatnosti, poctu dluznych vydctovéni, ddajl
o0 postoupeni pohledévky, data zaplaceni, Udajd o odpisu po-

13.

hledavky a ID zdznamu. Tyto Udaje je T-Mobile opravnén pre-
dat registru dluznikd v pfipadé opakovaného prodlenis Uhra-
dou nebo existence jakékoliv penézni pohledavky déle nez
30 dn0 po splatnosti. Provozovatel registru dluznikd je oprav-
nén dale tyto Udaje zpFistupnit za Géelem hodnoceni bonity
a platebni moralky vSéem uzivateldm registru, a to véetné rod-
ného Cisla, které je nezbytnym identifikatorem. K datu nabyti
Gcinnosti téchto Podminek T-Mobile predavé data za Gcelem
ovérovani platebni moralky prostrednictvim registru dluzni-
kG sdruzeni SOLUS, zajmovému sdruzeni pravnickych osob,
ICO: 69346925, Aktualni seznam &lend sdruzeni SOLUS je
uveden na adrese www.solus.cz. T-Mobile je za uvedenym
Gcelem opravnén vyuzit i dalsi registry dluznikd. V takovém
pfipadé T-Mobile informuje o dalSich registrech na webovych
strankdch T-Mobile.

Ucastnik souhlasi s tim, Ze T-Mobile zpracovava Udaje za tice-
lem ovérfovani a hodnoceni jeho bonity a platebni morélky
prostrednictvim pozitivnich registrl ¢&i jinych podobnych re-
gistrl a dale za UCelem vzajemného informovani opravnénych
uzivateld téchto registrd, a to jak pfi vzniku smluvniho vztahu,
tak kdykoliv v priibéhu trvani smlouvy, je-li to nezbytné. Zpra-
covani Udajli za Gi&elem ovéfovani platebni moralky a vzajem-
ného informovani opravnénych uZivatell pozitivnich registrd
prostrednictvim téchto registrl zahrnuje jméno, pfijmeni, ad-
resu, rodné Cislo, datum narozeni, pohlavi, nazev obchodni fir-
my, sidlo, misto podnikani, identifikacni &islo, Udaj o dokladech
totoznosti, Udaj o tom, Ze mezi Ucastnikem a T-Mobile doslo
k uzavreni smlouvy, Udaj o finanCnich zavazcich, které vznik-
ly, vzniknou nebo mohou vzniknout Géastnikovi vic¢i T-Mobile
v souvislosti s uzavienou smlouvou, a o plnéni téchto zavazk({
(zejm. Udaje o vystavenych vydctovanich sluzeb), Gdaje o zajis-
téni zavazkd Ucastnika souvisejicich se smlouvou, dalSich uda-
j&i vypovidajicich o bonité a platebni morélce Ugastnika (zejm.
(dajl o rozsahu a povaze pfip. poruseni smluvni povinnosti,
jehoz nasledkem je existence dluzné pohledavky po splatnosti,
0 pfip. zméndach zavazku nebo smlouvy, o pred¢asném splné-
ni dluhu apod.). Provozovatel pozitivniho registru je opravnén
déle tyto Udaje zpfistupnit za Géelem hodnoceni bonity a pla-
tebni moralky véem uZivatelim registru, a to véetné rodného
Cisla, které je nezbytnym identifikatorem. K datu nabyti Gcin-
nosti téchto Podminek T-Mobile predava data za Gcelem ové-
rfovani platebni moralky prostfednictvim pozitivniho registru
sdruzeni SOLUS, zajmovému sdruZeni pravnickych osob, ICO:
69346925. Aktudlni seznam ¢&lenl sdruzeni SOLUS je uveden
na adrese solus.cz. Souhlas se zpracovanim Udajdi za tcelem
ovérovani bonity a platebni morélky a za Gcelem vzajemného
informovani opravnénych uzivateld vySe uvedenych pozitiv-
nich registrl prostfednictvim téchto registrdl dava Gcastnik
na dobu platnosti smlouvy a déle po dobu 1 roku od UGhrady
posledniho zavazku G¢astnika vii¢i T-Mobile, resp. 3 let, pokud
byla Ucastnikova pohledavka postoupena dle platnych prav-
nich predpist. V pfipadé pozitivniho registru, pokud tato doba
presahne dobu 10 let, budou Udaje z platebni historie starsi
10 let zlikvidovany. T-Mobile je za uvedenym Gcelem opravnén
vyuzit pfi jednani o smluvnim vztahu i v prdbéhu smluvniho
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vztahu s uzivatelem nebo Ucastnikem i dal$i pozitivni regis-
try. T-Mobile vas informuje o rozifeni pozitivnich registri na
webovych strankdch T-Mobile a prostiednictvim SMS zpravy
s informaci o pozitivnim registru.

14. Ugastnik ma pravo rozhodnout se o tom, zda maji byt jeho
osobni Udaje aidentifikacni Udaje uvedené ve verejném Ucast-
nickém seznamu, jehoZ Gcelem je zvefejnéni osobnich a iden-
tifikaénich dajl pro potfeby vyhledani téchto Udajd tfetimi
osobami. Osobnimi a identifikacnimi Udaji se pro Gcely verej-
ného Ucastnického seznamu rozumi jméno, popfipadé jména,
prijmeni, popfipadé pseudonym, adresa bydlisté, telefonni
Cislo a adresa elektronické posty, u podnikajici fyzické oso-
by navic i adresa sidla podnikani a v pfipadé pravnické osoby
adresa sidla, pfipadné adresa sidla organizacni slozky, adresa
a telefonni Cislo provozovny a adresa elektronické posty. Sou-
hlas s uverejnénim osobnich a identifikac¢nich Gdajd v GCast-
nickém seznamu mUze Gcastnik Operatorovi udélit pfi uzavi-
rani smlouvy (je-li takova moznost v ramci smlouvy dana) Ci
pozdéji prostfednictvim k tomu uréenych kanald (v Mj T-Mo-
bile). Souc¢asné mad pravo u téchto Udajd uvést, zda si preje byt
kontaktovan za ucelem marketingu.

15. T-Mobile informuje Ucastniky, Ze rozhovor se zaméstnanci
T-Mobile pfi osobnim projednédvani stiznosti ¢i podnétu v pro-
stordch osobni péce T-Mobile mize byt zachycen formou
zvukového zéznamu, a to za Gcelem zajisténi dikazu o prd-
béhu komunikace mezi Gcastnikem a zaméstnanci T-Mobile.
V pripadé telefonniho hovoru s operatorem Zakaznické linky Ci
externim call centrem, které predstavuje zpracovatele osob-
nich Gdajd, bere G¢astnik na védomi, Ze telefonni hovor mlze
byt nahravan, a to za Ucelem vnitrni kontroly sluzeb a zvySo-
vani jejich kvality ¢i za G¢elem zajisténi dikazu o uskute¢néné
transakci (napf. uzavieni Gc¢astnické smlouvy).

16. Ugastnik bere na védomi, ¢ ma pravo vzit sv{j souhlas se
zpracovanim osobnich Gdaji kdykoliv zpét, pravo na pfistup
k osobnim Gdajim, pravo na opravu osobnich (dajl, pravo na
vymagz, pravo na omezené zpracovani osobnich Gdajl, pravo
vznést namitku proti zpracovani osobnich (dajd, pravo nebyt
predmétem automatizovaného individualniho rozhodovani
véetné profilovani a pravo obratit se se svou stiznosti na Urad
pro ochranu osobnich Gdaju.

17. Bliz&i informace ke zpracovani osobnich tdajl a vagim pravim
podle GDPR naleznete v Zasadach ochrany osobnich Uda-
jG, jez jsou zvefejnény na webovych strankach T-Mobile zde:
https:/www.t-mobile.cz/ochrana-udaju/zasady-ochrany-
osobnich-udaju.

18. Tyto Podminky nabyvaji platnosti a G¢innosti dne 1.1. 2022.
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