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POZADAVEK NA CERPANI MD / ZMENOVY POZADAVEK C. 19-2025

Poskytovatel Aricoma Systems a.s.
Spravce IS Digitalni a informacéni agentura
Objednatel Digitalni a informacni agentura,
Na Vapence 915/14, 130 00 Praha 3
Smlouva SZR- 4231-15/R-2020
Cislo RFC RFC 1621
Nazev RFC ISZR: Vytvoreni ulozisté bezpecnostnich logl pro ROS a IAIS
v prostiedi qRadar SIEM ISZR
Kategorie RFC Konfigurace
Cislo tiketu (ServisDesk) | RITM0143011 /211597
Katalogovy list ISZR KLOS5 - objednavka
Typ odstavky bez odstavky

1. Identifikace vzniku pozadavku
Zadani pozadavku prostfednictvim ServiceDesk — viz tiket RITM0143011 / 211597 ze dne 4.6.2025

2. Zadani pozadované zmény

Vytvoreni ulozisté pro bezpecnostni logy z IS ROS a IAIS a jeho doCasné umisténi v ramci SIEM
QRadar prostfedi ISZR do doby vytvoreni centralniho feseni SIEM.

Toto feSeni bude zajisStovat bezpeCnostni dohled nad systémem ROS mezi ukonCenim sluzeb
Ceskym statistickym Ufadem a vytvorenim trvalého feSeni prostfednictvim SIEM QRadar ISZR.
V ramci tohoto pozadavku bude provedena konfigurace SIEM prostiedi pro ROS, ktera bude
pfipravena pro trvalé feseni.

3. Popis zajisténi realizace zmény
3.1 Aktualni stav

V roce 2024 doslo k pfevodu role spravce IS ROS z CSU na DIA. Pro bezpeénostni dohled vyuziva
CSU vlastni SIEM QRadar, jehoz sluzby umoznila vyuzivat do 30.6. 2025 novému spravci. Stejny
nastroj vyuziva pro bezpecnostni dohled i IS ISZR.

3.2. Popis zmény

V ramci zménového fizeni dojde k pfesmérovani zdrojli logti z ROS a IAIS v obou datovych centrech
(NDC Vépenka) a (DC MaleSice) do QRadar provozovaného v DIA. Dana zména zahrnuje

a) Zajisténi nezbytnych prostupd mezi ROS, IAIS a QRadar Procesorem (VIP) v DIA. Prostupy
ROS, ISZR, DIA (pfiprava podkladi GOV/NAKIT)

b) VlozZeni novych licen¢nich kli¢u, které zvysuji EPS a FPM propustnost QRadar SIEM v DIA
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c) Presmérovani zdroji logu, formou rekonfigurace IP destinaci na QRadar Procesorem (VIP)
v DIA, zavedeni logSources pro non-syslog zdroje logu v QRadar DIA

d) Preneseni nezbytné konfigurace QRadar CSU, ktera byla vyuZivana k obsluze logti ROS
a lIAIS (logsources, parsery, custom properties, reporty, use-cases, retencni politiky,
pFistupové role, skripty).

e) Provedeni specifickych nastaveni pro ukladani logd ROS a IAIS na strané QRadar DIA
(jmenné konvence pro logsources ROS a ROS.IAIS, parsery, custom properties, reporty,
use-cases, retencni politiky, pfistupoveé role, skripty)

f) Nastaveni opravnéni pro vybrané pracovniky pro pfistup k logm ROS a IAIS.
g) Filtrace reportingu ISZR (nesmi reagovat na log ROS a IAIS)

h) Provedeni testi/akceptace a aktualizace dokumentace

i) Prevzeti QRadar do provozu (AMS)

j) Pozn.: viastni logy ROS a IAIS se z CSU migrovat nebudou a budou v tomto QRadaru do
okamZiku jejich expirace.

4. Odhad pracnosti

Cinnost Pracnost MD
Administrator L=
Analytik &
Architekt =
Bezpeclnostni architekt 5
Bezpecnostni specialista ETA
Tester =
Projektovy manazer N
celkem 41

Celkova cena ¢ini 620 950 K& bez DPH, tj. 751 350 K¢ véetné DPH.

5. Navrh harmonogramu zménového pozadavku

Harmonogram realizace pozadavku se bude fidit datem objednani. Harmonogram ma dva hlavni
milniky:

A) Presmérovani pfijmu a vycitani logd do QRadar DIA s terminem 30.6.2025
B) Dokonceni konfiguranich praci na QRadar SIEM s terminem do 30.8.2025
Celkoveé dokonceni realizace do 30.8.2025
Termin dodani mUZze byt prodlouZen v pfipadé neposkytnuti nezbytné soucinnosti dle bodu 9. tohoto
PnC, nebo z dalSich dlivodl na strané objednatele. Nejzazsi termin dodani je vSak 31.12.2025.
6. Navrh testovaciho scénare

Soucasti budou nasledujici scénare:
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A
B

D
E

)
)
C)
)
)

Dochazi k pfijmu a parsovani logu z ROS a IAIS

Logy je mozné prohledavat formou QRadar ,searches®

Z logu je mozné provadét Reporting nastroji QRadar
Testovaci uzivatel ma pfistup pouze na logy ROS a IAIS.

Logy z ROS a IAIS negeneruiji aletry do ISZR a ServiceNow.

7. Vystupy zménového pozadavku

Logy ROS a logy aplikace IAIS jsou napojeny na ulozisté bezpecnostnich logli QRadar v DIA, kde
jsou nalezité parsovany a vyhodnocovany systémem pravidel.

8. Akceptacni kritéria, zptisob ovéreni na produkci

Soucasti budou nasledujici testy:

a)

9)

V konfiguraci QRadar SIEM je alokovana agregovana kapacita vSech zakoupenych klicu
(pofizena v ramcové smlouvé MV) — ovéfeni screenshotem ze SIEM admin GUI

Seznam vsSech relevantnich zdroju logu je definovan a navazan na parser v QRadar DIA —
ovéreni screenshotem ze SIEM LogSources App

Zdroje logt ROS a ROS.IAIS jsou v QRadar uvedeny s touto jmennou konvenci — ovéfeni
screenshotem ze SIEM LogSources App

Logy jsou ukladany s pozadovanou retenci do vlastni retenéni skupiny — ovéfeni
screenshotem ze SIEM Retention Policy

Z logu je mozné provadét Reporting nastroji QRadar — ovéreni exportem vybraného logu
(skupiny logll) nebo compliance repotem v PDF

V QRadar jsou zkonfigurovany pro pfistup k logim ROS a IAIS odpovidajici pfistupové role
a opravnéni pro vybrané uZivatele — ovéfeni screenshotem z konfigurace uZivatelskych
pristupl

logy z ROS a IAIS negeneruji aletry do ISZR a ServiceNow.

9. Pozadavky na soucinnosti

9.1

DIA
e Koordinagni prace ze strany DIA,
e Pfedavani kontaktnich informaci mezi za¢astnénymi stranami
e Soucinnost pfi akceptaci.
e Zajisténi soucinnosti sou¢asného provozovatele a spravce ROS (pfesmérovani logovych
souborl a zajisténi preposilani logt)
e ZajiSténi prostupt ROS — ISZR (nova GOV)

9.2 Spravce ROS a IAIS (ICZ) - zajist'uje DIA

e Rekonfigurace zdroju logu typu Syslog

e Soucinnost pfi nastaveni vycitani non-syslog logt a pfipadnych QR agentu
e Nastaveni prostupl v siti na strané ROS a IAIS

e Poskytnuti seznamu zdrojovych IP adres pro zasilani logu

e PFedani seznamu uzivatell pfistupujicich do QR DIA k logdm ROS a IAIS
e Otestovani pfistupu a visibilita logu
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9.3 CSU - zajistuje DIA
e Pristup nebo zajisténi exportu vybranych konfiguraci z QRadar souvisejicich se
zpracovanim log ROS a IAIS.

10. Dopady do provozu / dopady do provozni dokumentace / dopady na finan€ni
prostiedky na podporu provozu daného IS

e Aktualizace provozni dokumentace QRadar (CIT/AMS)

o Aktualizace sitové dokumentace (AMS)

10.1 Naklady na podporu provozu IS

Upravy definované v &l. 3. ,Popis zajisténi realizace zmény* tohoto PnC nebudou vyzadovat dalsi
dodatecné financni prostfedky na podporu provozu daného IS.

11. Dopady na bezpeénost IS / dopady do bezpeénostni dokumentace

e Bez dopadu.

Schvalil (poskytovatel) Schvalil (objednatel)

Jméno

Datum

Podpis
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