Paterni prepinac s prislusenstvim
Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky.

Nabizené zafizeni(  EG_D

Parametr |Popis parametru

Minimalné 48x 10G/1G SFP+/SFP port(
Minimalné 6x 40G QSFP+ nebo 4x
100G/40G QSFP28/QSFP+ portl
Samostatny konzolovy port, L3 mgmt port
a USB port

Velikost maximalné 1 RU

Minimalni prepinaci kapacita 1760 Gbps
Propustnost minimalné 1518 Mpps
Latence mensi nez 800ns

Velikost bufferu pro zpracovani paket( je
alespon 12MB per port

Minimalni pocet LAG skupin odpovida cel-
kovému poctu portl prepinace (bez kon-
zolového, mgmt a USB portu)

Minimalni pocet podporovanych VLAN
alespon 4000

Minimalni velikost MAC tabulky alespon
144000 zaznamu

Minimdlné dva redundantni zdroje napa-
jeni s mozZnosti vymény za chodu prepi-
nace, které jsou soucasti dodavky véetné
privodnich kabeld pro CZ

Pritok vzduchu pfes celni porty s odvo-
dem pres zadni ¢ast prepinace

Zakladni
parame-
try

L2/L3 prepinac
Podpora IEEE 802.3ad
Podpora IEEE 802.1q
Podpora IEEE 802.1ab
Podpora IEEE 802.1s
Podpora IEEE 802.1w
Podpora IEEE 802.1p
Podpora IPv4 a IPv6
Podpora ACL (IPv4 a IPv6) aZi 4000 za-
znama

Podpora L2 ACL
Podpora ECMP
Podpora 802.1x
Podpora MAB

Funkce




Parametr | Popis parametru Naplnéni parametru

Podpora QoS pro IPv4 a IPv6 vcetné
802.1p, prioritnich front, WRED, citacu
QoS statistik

Alespon 8 prioritnich QoS front per port
Podpora Radius CoA

Podpora Radius Accounting

Podpora ARP inspekce

Podpora IGMP, DHCP a MLD snooping
Podpora protokolt RIPv2, BGP, OSPFv2, IS-
IS, VRRP ve verzich IPv4 a IPv6

Podpora BFD pro protokoly RIPv2, BGP,
OSPFv2, IS-IS, VRRP ve verzich IPv4 a IPv6
Podpora BGP EVPN s vyuzitim VxLAN
MozZnost definovat alespori 64 VRF domén
Podpora multicast PIM-SM protokolu
Podpora Jumbo Frame o velikosti alesporn
90008

Podpora SPAN, RSPAN a ERSPAN

Podpora Multi-Chassis Link Aggregation
protokolu

Podpora administratorského pfistupu po-
moci Telnet, SSH a HTTPS

Podpora REST API pro konfiguraci a moni-
toring prvku

Podpora dudlniho firmwaru

Podpora SNMP v1/v2c/v3, sFlow, Syslog
(véetné moinosti komunikace pomoci
TCP), Radius a TACACS+ protokolu
Podpora centralni spravy z NGFW zafizeni
stejného vyrobce s moZnosti vynutit L2 in-
spekci provozu pres NGFW per VLAN
Podpora kontroly validity instalovaného
firmware z pohledu shody s oficialnim vy-
danim dané verze firmware vyrobcem
Podpora uloZeni az dvou verzi firmware na
zafizeni a volby, ktery nacist pfi startu za-
fizeni

Podpora sFlow pro IPv4

Integrovany nastroj pro packet capture

Centralni |Jednotna centralni sprava, monitorovani a
sprava |aktualizace firmware z centralni webové
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Parametr

Popis parametru

Naplnéni parametru

grafické konzole obsazené ve firmware na-
bizenych sitovych prvkl nebo prostrednic-
tvim samostatné appliance kompatibilni
s virtualizovanym prostifedim provozova-
nym zadavatelem dle této specifikace
(pFepinace).
Centralni
zejména:

e Podpora centralni spravy z NGFW s

sprava musi  podporovat

moznosti vynutit L2 inspekci pro-
vozu pies NGFW per VLAN
e Podpora uzké integrace s NGFW
pro aplikaci pokrocilych funkciona-
lit, jako interVLAN blocking, NAC,
virtual patching, Visibility
e Detekce a zasilani telemetrickych
udaji o pfipojenych zafizeni do
centrdlni spravy, nebo NGFW
e MozZnost karantény koncového zafizeni
na zakladé pokynu z centralni spravy,
nebo NGFW
ePodpora automatické detekce prepi-
nace a pridani do centralni spravy, nebo
NGFW
e MozZnost logovani prepinacli do cen-
tralni spravy, nebo NGFW
e Podpora vzdalené zpravy pomoci SSH
prostfednictvim centralni spravy, nebo
NGFW
e Automaticka konfigurace trunk rozhrani
na zakladé detekce pripojenych prepi-
nacud v topologii

Zaruka a
zarucni
servis

Zaruka a servisni podpora vyrobce min. 60
mésicl, vyména Ci odeslani nahradniho za-
Fizeni nasledujici pracovni den
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Pristupovy prepinac typu 1 s pfisluSenstvim

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky.

Nabizené zafizeni (D

Parametr

Popis parametru

Zakladni
parame-
try

Minimalné 48x GE/RJ45 portl

Minimalné 4x 10 GE SFP+ a 2x 40 GE QSFP+
portl

PoE budget alespor 1440W a podpora na-
pajeni dle 802.3af/at na vSech 48xRJ-45
portech

Samostatny konzolovy port, L3 mgmt port
a USB port

Velikost maximalné 1RU

Minimalni pfepinaci kapacita 336 Gbps
Propustnost minimalné 512 Mpps

Latence mensi nez 2us

Velikost bufferu pro zpracovani pakett je
alespon 4MB per port

Minimalni velikost MAC tabulky alespon
36000 zaznamu

Minimdlni pocet podporovanych VLAN
alespon 4000

Dva napajeci zdroje a ptivodni elektricky
kabel pro CZ jsou soucasti dodavky

Naplnéni parametru

Funkce

L2/L3 prepinac

Podpora IEEE 802.3ad

Podpora IEEE 802.1q

Podpora IEEE 802.1ab

MozZnost propojeni s prvkem podporujici
IEEE 802.1s

Podpora IEEE 802.1w

Podpora IPv4 a IPve

Podpora ACL IPv4 a IPv6

Podpora 802.1x

Podpora MAB

Podpora Radius CoA

Podpora Radius Accounting

Podpora ARP inspekce

Podpora QoS pro IPv4 a IPv6 vcetné
802.1p, prioritnich front, WRED, citacu
QoS statistik

Alespon osm prioritnich QoS front per port
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Parametr

Popis parametru

Naplnéni parametru

Funkce

Podpora IGMP a DHCP snooping

Podpora SPAN a RSPAN

Podpora administratorského pfistupu po-
moci Telnet, SSH a HTTPS

Podpora REST API pro konfiguraci a moni-
toring prvku

Podpora SNMP v1/v2c/v3, Syslog (véetné
moznosti komunikace pomoci TCP), Radius
a TACACS+ protokolu pro autentizaci ad-
ministratord

Podpora protokolt RIPv2, BGP, OSPFv2, IS-
IS, VRRP ve verzich IPv4 a IPv6

Moznost definovat alespon 64 VRF domén
Podpora BFD pro protokoly RIPv2, BGP,
OSPFv2, IS-IS, VRRP ve verzich IPv4 a IPv6
Podpora multicast PIM-SM protokolu
Podpora Jumbo Frame o velikosti alespon
90008

Podpora SPAN, RSPAN a ERSPAN

Podpora Multi-Chassis Link Aggregation
protokolu

Podpora centralni spravy z NGFW zafizeni
stejného vyrobce s moznosti vynutit L2 in-
spekci provozu pres NGFW per VLAN
Podpora kontroly validity instalovaného
firmware z pohledu shody s oficidlnim vy-
danim dané verze firmware vyrobcem
Podpora uloZeni az dvou verzi firmware na
zafizeni a volby, ktery nacist pfi startu za-
fizeni

Podpora sFlow pro IPv4

Minimalni pocet LAG skupin odpovida cel-
kovému poctu portl pfepinace (bez kon-
zolového, mgmt a USB portu)

Integrovany nastroj pro packet capture

Centralni
sprava

Jednotna centralni sprava, monitorovani a
aktualizace firmware z centralni webové
grafické konzole obsazené ve firmware na-
bizenych sitovych prvk( nebo prostfednic-
tvim samostatné appliance kompatibilni
s virtualizovanym prostfedim provozova-
nym zadavatelem dle této specifikace
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Parametr

Popis parametru

Naplnéni parametru

Centralni
sprava

(pfepinace).
Centralni sprava musi podporovat
zejmena:

e Podpora centrdlni spravy z NGFW s
mozZnosti vynutit L2 inspekci provozu
pfes NGFW per VLAN

e Podpora uzké integrace s NGFW pro
aplikaci pokrocilych funkcionalit, jako
interVLAN blocking, NAC, virtual pat-
ching, Visibility

e Detekce a zasilani telemetrickych
udaji o pripojenych zarizeni do cen-
tralni spravy, nebo NGFW

e MoZnost karantény koncového zafi-
zeni na zakladé pokynu z centrdini
spravy, nebo NGFW

e Podpora automatické detekce ptepi-
nace a pfidani do centrdlni spravy,
nebo NGFW

e MoiZnost logovani prepinaci do cen-
tralni spravy, nebo NGFW

e Podpora vzdalené zpravy pomoci SSH
prostfednictvim centrdlni spravy, nebo
NGFW

e Automatickd konfigurace trunk roz-
hrani na zakladé detekce pfipojenych
prepinacl v topologii

Zaruka a
zaruéni
servis

Zaruka a servisni podpora vyrobce min. 60
mésicl, vymeéna ¢i odeslani nahradniho za-
fizeni nasledujici pracovni den
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Pristupovy prepinac typu 2 s pfisluSenstvim
Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky.

Nabizené zafizen! (D

Parametr |Popis parametru NaplInéni parametru

Minimalné 48x GE RJ45 portl(
Minimalné 4x 10GE SFP+ port(
PoE budget alesport 772W a podpora na-
Zakladni |pajeni dle 802.3af/at na vSech 48xRJ-45
parame- |portech

try Samostatny konzolovy port, L3 mgmt port
a USB port
Velikost maximalné 1RU
Minimalni pfepinaci kapacita 176 Gbps
Propustnost minimalné 262 Mpps
Latence mensi nez 2us
Velikost bufferu pro zpracovani pakett je
alespon 4MB per port
Zakladni | Minimalni velikost MAC tabulky alespon
parame- |32000 zaznam

try Minimdlni pocet podporovanych VLAN
alespon 4000
Dva napajeci zdroje a ptivodni elektricky
kabel pro CZ jsou soucasti dodavky
L2/L3 prepinac
Podpora IEEE 802.3ad
Podpora IEEE 802.1q
Podpora IEEE 802.1ab
MozZnost propojeni s prvkem podporujici
IEEE 802.1s
Podpora IEEE 802.1w
Podpora IPv4 a IPve
Podpora ACL IPv4 a IPv6
Podpora 802.1x
Podpora MAB
Podpora Radius CoA
Podpora Radius Accounting
Podpora ARP inspekce
Podpora QoS pro IPv4 a IPv6 vcetné
802.1p, prioritnich front, WRED, citacu
QoS statistik




Parametr

Popis parametru

Naplnéni parametru

Funkce

Funkce

Alespon 8 prioritnich QoS front per port
Podpora IGMP a DHCP snooping

Podpora SPAN a RSPAN

Podpora administratorského pfistupu po-
moci Telnet, SSH a HTTPS

Podpora REST API pro konfiguraci a moni-
toring prvku

Podpora SNMP v1/v2c/v3, Syslog (véetné
moznosti komunikace pomoci TCP), Radius
a TACACS+ protokolu pro autentizaci ad-
ministratoru

Podpora protokolt RIPv2, BGP, OSPFv2, IS-
IS, VRRP ve verzich IPv4 a IPv6

Podpora BFD pro protokoly RIPv2, BGP,
OSPFv2, IS-IS, VRRP ve verzich IPv4 a IPv6
Podpora multicast PIM-SM protokolu
Podpora Jumbo Frame o velikosti alespon
90008

Podpora SPAN, RSPAN a ERSPAN

Podpora Multi-Chassis Link Aggregeation
protokolu

Podpora kontroly validity instalovaného
firmware z pohledu shody s oficialnim vy-
danim dané verze firmware vyrobcem
Podpora uloZeni az dvou verzi firmware na
zafizeni a volby, ktery nadcist pfi startu za-
fizeni

Podpora sFlow pro IPv4

Minimdalni pocet LAG skupin odpovida cel-
kovému poctu portl prepinace (bez kon-
zolového, mgmt a USB portu)

Integrovany nastroj pro packet capture

Centralni
sprava

Jednotna centrdlni sprava, monitorovani a
aktualizace firmware z centralni webové
grafické konzole obsazené ve firmware na-
bizenych sitovych prvki nebo prostrednic-
tvim samostatné appliance kompatibilni
s virtualizovanym prostfedim provozova-
nym zadavatelem dle této specifikace
(pfepinace).

Centralni sprava musi podporovat
zejména:
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Parametr | Popis parametru Naplnéni parametru

e Podpora centralni spravy z NGFW

s mozZnosti vynutit L2 inspekci provozu
pies NGFW per VLAN

e Podpora uzké integrace s NGFW pro
aplikaci pokrocilych funkcionalit, jako
interVLAN blocking, NAC, virtual pat-
ching, Visibility

e Detekce a zasilani telemetrickych
udaja
o pripojenych zafizeni do centralni
spravy, nebo NGFW

e MoZnost karantény koncového zafi-
zeni na zakladé pokynu z centralni
spravy,
nebo NGFW

e Podpora automatické detekce prepi-
nace
a pridani do centralni spravy, nebo
NGFW

e MozZnost logovani prepinaci do cen-
tralni spravy, nebo NGFW

e Podpora vzdalené zpravy pomoci SSH
prostfednictvim  centralni  spravy,
nebo NGFW

e Automaticka konfigurace trunk roz-
hrani na zakladé detekce pripojenych
prepinacl v topologii

Zaruka a |Zaruka a servisni podpora vyrobce min. 60
zarucni | mésict, vyména ¢i odeslani nahradniho za-
servis | Fizeni nasledujici pracovni den

Sitové pfislusenstvi k aktivnim prvkdm a zafizenim v této oblasti/¢asti (cenu pfislusenstvi dodavatel
zohledni v cené zafizeni v této Casti/oblasti pInéni)

Parametr | Popis parametru | Naplnéni parametru

Optické |4x 100GE QSFP28 transceivers, 4 chan-
moduly | nel parallel fiber, short range for all sys-
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Parametr

Popis parametru

Naplnéni parametru

tems with QSFP28 Slots, véetné dia-
gnostiky, kompatibilni s nabizenymi
prepinaci

24x QSFP+ 40Gb, SM, LC, min. 1 km,
kompatibilni s nabizenymi prepinaci
50x SFP+ 10Gb, SM, LC, min. 1 km, kom-
patibilni s nabizenymi prepinaci

Optické
kabely

4x DAC kabely 100Gb kompatibilni
s porty dodavanych paternich prepi-
nacl — délky min. 0,5 metru

6x DAC kabely 40Gb kompatibilni
s porty dodavanych prepinacl typu 1 —
délky

min. 0,5 metru

78x Propojovaci kabely SFP umoznujici
vyuZiti plnych rychlosti transceiverl
délky min. 2 metry

Zaruka

36 mésicl




Archivacni ulozZisté zaloh
Regeni musi spliiovat nasledujici minimalni pozadavky na parametry a funkcionalitu:

Nabizené zatizeni (D

Parametr |Popis parametru Naplnéni parametru

1 ks deduplikaéniho diskového uloZisté.
Diskové ulozisté musi disponovat ale-
spon 39TB Cisté vyuZitelné kapacity (ka-
pacita pred deduplikaci a kompresi dat,
ktera je dostupna pro uloZeni dat a Ize
ji zkontrolovat prostfednictvim ma-
nagement nastrojl). Nabizené uloZisté
musi umoznovat licen¢ni rozsifeni ka-
pacity po 4TB krocich bez nutnosti do-
koupeni dodatecného HW kapacity, az
do velikosti min. 100TB. Dale musi ob-
sahovat N+1 zdroje vyménitelné za pro-
vozu, rack provedeni vcetné potieb-
ného materialu pro montaz do racku.
Diskové ulozisté musi umozZnit rozsiro-
vani minimalné do 170TB (¢isté kapa-
Zékladni | city.
parametry | Minimalni propustnost pro zéapis 20
TB/h.
Kazidé ulozisté musi byt osazeno mini-
malné:

e 4x 10Gbps ETH Base-T

e 4x 10Gbps SFP+ véetné 10G-SR mo-

duld

Podpora az 270 konkurencnich zaloho-
vacich uloh per fyzicky systém,

zafizeni musi pfi ukladani dat vyuzivat
princip in-line deduplikace na cili na
principu variabilni délky bloku,
architektura diskové ulozisté musi pro
deduplikace vyuZivat procesorovy vy-
kon a nesmi byt zavisla na poctu a typu
backendovych diskd,
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Parametr

Popis parametru

Naplnéni parametru

zalohovaci diskové uloZisté musi konso-
lidovat a centralizovat zalohovaci pro-
stfedi (lokalni i vzdalené) — vSechna
data budou deduplikovana v ramci jed-
noho boxu (Zadné separatni mnoziny
deduplikovanych ulozist).

Funkce in-
tegrace a
interopera-
bility

Zafizeni musi podporovat minimalné
nasledujici protokoly: CIFS, NFS, VTL,
FC; a musi umoinit jejich souc¢asné po-
uziti,

zafizeni musi byt umoZnovat pfimou in-
tegraci s riznymi typy zalohovacich SW
(minimalné Microfocus Data Protector,
IBM TSM, Veritas NetBackup, Dell Data
Protection Suite, Quest, Microsoft
DPM, Oracle RMAN, MS SQL Studio),
zalohovaci diskové ualoZisté musi byt
univerzalni z hlediska podpory dato-
vych typl zdlohovanych dat, musi pod-
porovat vSechny datové typy, pouii-
vané v produkénim prostiedi —soubor a
tisk, databaze, emaily, VMware, Oracle,
MS Exchange, deduplikace musi byt
provadéna pres celé zalohovaci pro-
stfedi — jak pres vSechny aplikace, tak
pres cilova ulozZisté,

zafizeni musi umozZnit soucasnou pod-
poru standardnich aplikaci, platforem a
protokol(l bez nutnosti zmény instalo-
vané infrastruktury (zejména nutnost
vymeény zalohovaciho SW, zmény topo-
logie sité),

diskové ulozisté musi byt kompatibilni
se standardem OpenStorage,

diskové ulozisté musi umoznit ukladat
data i pro archivni ucely s funkcionali-
tou nastaveni retencnich politik,
diskové ulozZisté musi byt certifikovano
podle SEC 17a-4f nebo ekvivalentni ev-
ropské nebo ceské normy,

diskové ulozisté musi umoznit pripad-

34



Parametr

Popis parametru

Naplnéni parametru

nou distribuci deduplika¢niho algo-
ritmu z cilového (deduplikac¢niho ulo-
ZiSté) na zdrojové zafizeni (backup kli-
enta nebo backup server) z ddvodu vy-
konu a Skalovatelnosti prostfedi a z du-
vodu uspor na slabych datovych lin-
kach,

diskové ulozisté musi disponovat funkci
multitenancy (umozZnit logické déleni
diskového prostoru pro rizné skupiny
uZivatell s pravy pouze na tyto logické
jednotky s moZnosti definice tenant ad-
ministrator).

Replikace

Diskové uloZisté musi obsahovat licenci
pro replikaci do zaloZni lokality,
diskové uloZisté musi posilat pouze de-
duplikovana zkomprimovana data
diskové uloZisté musi podporovat ale-
spon nasledujici scénare pro replikaci:
1:1, M:1 a kaskadovou replikaci,
replikaci musi byt moZno spustit ve stej-
ném case jako zalohu bez dopadu na vy-
kon zalohy,

diskové uloZisté musi umoznit fizeni
replikace v prostiedi zalohovaciho SW,
diskové uloZisté musi umoznit funkcio-
nalitu Sifrovani replikaéniho toku data-
in-flight,

diskové ulozisté musi podporovat repli-
kaci dat do cloudu.

Spolehli-
vost
ochranaa
obnova

Zarizeni musi disponovat internim algo-
ritmem pro neustalou kontrolu zdravi
uloZenych dat a v pfipadé poskozeni je-
jich automatickou obnovu tak, aby bylo
mozno zalohy kdykoliv obnovit k jaké-
mukoliv okamziku,

zafizeni musi obnovovat data vidy z de-
duplikovaného a komprimovaného
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Parametr

Popis parametru

Naplnéni parametru

stavu, neni pripustny mezikrok (napf.
externi diskova cache),

zafizeni musi disponovat funkcionalitou
pro Sifrovani ukladanych data metodou
data-at-rest,

zafizeni je moiné osadit HotSpare dis-
kem,

zatizeni musi obsahovat kompletni veri-
fikace dat — okamzita verifikace zaloh a
kontrola integrity pravé ukladanych
dat.

Pokrocila
ochrana
dat
(ochrana
pied ranso-
mware)

Nabizené zafizeni musi umoznovat Sif-
rovat data a musi disponovat i nastroji
pro spravu klica.

UloZi$té musi umoZfiovat nastavit re-
tencni Ihtty uloZzenych data, granularné
podle definovanych politik fizenych za-
lohovacim SW.

Retencni zamek uloZisté musi ochranit
data prfed zménou, nebo smazanim
pred vyprsenim retencni [haty.

Ulozi§té musi disponovat mechanis-
mem ochrany dat a samotného ulozisté
pred napadenim utoénikem z prostiedi
zadavatele i mimo toto prostfedi (napf.
hackersky Gtok, ransomware apod.).
Ulozi$té musi umoznit tzv. HW harde-
ning — tedy takové nastaveni, aby ne-
bylo moZno jednim uzivatelem s dosta-
te€nymi pravy manipulovat s ulozenymi
daty nebo systémovym nastavenim
(napf. princip ¢tyf oci).

Diskové uloZisté musi byt mozno insta-
lovat na separatnim segmentu sité,
ktery je urCen pouze pro replikaci dat
pro ochranu proti ransomware. Tento
segment musi byt mozno automaticky
zpfistupnit pouze pro potreby replikace
dat a fizeni tohoto pfistupu bude probi-
hat nezdvisle na zbytku béiné in-
frastruktury pro zalohovani a obnovu
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Parametr

Popis parametru

z bezpe¢ného mista prostifednictvim
specialni management konzole.

Sprava
(manage-
ment)

Diskové ulozisté musi umozZnit spravu
prostfednictvim jednotného webového
rozhrani,

diskové dloZisté musi poskytovat funk-
cionalitu automatického reportingu,
automaticky call-home,

diskové uloZisté musi umoznit spravu
na principu roli s riznymi typy oprav-
néni,

zafizeni musi byt plné kompatibilni se
stavajicim zalohovacim systémem ku-
pujictho (podpora jednotné spravy se
stavajicimi prvky),

diskové uloZisté musi umozZnit pfimou
spravu z managementu aktudlné pouzi-
vaného SW feseni pro zélohovani (fi-
zeni replikaci, nastaveni multitenancy,
vyuziti funkcionalit jako jsou change
block tracking backup pro prostiedi
VMware, souborovych systémd Win-
dows a Linux, MS Exchange, Oracle
VM).

Zaruka a
zarucni ser-
vis

Zaruka a servisni podpora vyrobce min.
60 mésicl, podpora 24x7 s reakci na na-
hlaseni kritické zavady (znemozZnujici
uzZivani zafizeni) do 4 hodin

Naplnéni parametru
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Nastroj pro komplexni spravu logt

Nabizens zaizen (D

Parametr

Popis parametru

Naplnéni parametru

Zakladni funkce

Integrovany systém zpracovani logl a uda-
losti z definovanych zdrojii napfi¢ vyrobci
aplikaci, operacnich systému a sitového
hardware

Ovladani

Graficka webova konzole pro administra-
tory i operatory, umoznuje kompletni
spravu systému véetné Uvodniho nastaveni

Autentizace

Autentizace uzivatel( v(ci Active Directory
nebo LDAP serveru. V pfipadé vypadku
AD/LDAP musi systém umoznit autentizaci
z lokdlni databaze

UZivatelské role

Podpora uzivatelskych roli obsahujicich pfi-
stupova prava k uloZzenym udalostem a
jednotlivym ovladacim ¢astem systému

Sbér dat (logu)

Bezagentovy sbér logl s vyjimkou systémd
Windows

Windows agent

Kompletni sprava a aktualizace z adminis-
tratorské konzole, sbér dat z textovych i
Event logl (véetné rozsifenych), Sifrovana
komunikace, buffer pro pfipad ztraty ko-
munikace, pfeklad kadl na text (napf. Lo-
gon type 2 => "Interactive" apod.) a tex-
tovy popis udalosti shodny s Windows
Event Viewerem

Protokoly

Pfijem a zpracovani logu, udalosti a dalsi
strojové generovanych dat minimalné pro-
tokoly UDP/TCP 514 (SYSLOG), TCP 20514
(RELP, nesifrované) a TCP 20515 (RELP, sif-
rované)

Formaty logl

Min. RAW, Syslog, CEF, LEEF, JSON
RFC7159, Windows EventlLog

Tridéni logl

Podpora pfijmu logli na rozsahu alespon
50 UDP a TCP portt pro zjednodusené tfi-
déni vstupnich zprav

[o3]
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Parametr

Popis parametru

Zpracovani loga

Integrované parsovani a normalizace pfija-
tych udalosti/logl bez nutnosti instalovat
externi aplikace nebo systémy

Ochrana logl

Zamezeni mazani nebo modifikovani jiz
ulozenych logll. Kazdy log musi mit uni-
katni identifikator pro jeho jednoznacnou
identifikaci

Vizualizace logd

Graficka vizualizace logt, udalosti a strojo-
vych dat (grafy udélosti). Dynamicka vizua-
lizace - zménou volby (napf. filtru) v jed-
nom grafu se ostatni svazané grafy upravi
automaticky dle poZadované volby. Inte-
grovaneé podpora zobrazeni TOP X udalosti
za zvolené casové obdobi

Pracovni plochy

Pfedptipravené pohledy (dashboardy) na
uloZena data dle jednotlivych kategorii
zdrojovych zafizeni i dle logického &lenéni,
pribézna aktualizace pohledd vyrobcem.
Integrovana podpora tvorby uZivatelskych
dashboard( véetné ukladani

Zajisténi logt

Ochrana proti ztraté logl pri pfetizeni sys-

tému. Ukladani nezpracovanych logl/uda-

losti do vyrovnavaci paméti o kapacité min.
25 GB, notifikace spravce systému pfi riziku
zaplnéni vyrovnavaci paméti

Doplfiovani log

Integrovand podpora dopliiovani logd dal-
Simi udaji - napf. umisténi zafizeni, typ za-
fizeni, kriti¢nost zafizeni apod. - k jednotli-
vym zdrojim dat, aplikacim, zafizenim, IP
rozsaht apod.

Integrovana archivace logli v€etné zajisténi

Archivace . . . o
integrity archiv(i, obnova
. . , | Automatické doplnovani reverznich DNS
Rozpoznavani | _, . ) .
IP. MAC zaznamum k IP adresam a vyrobce podle

MAC adresy

Casova razitka

Podpora doplnikové znacky (razitka) navic k
casovému udaji zaznamenané uda-
losti/logu, slouZi jako vychozi ¢asovy Udaj
pro systém

Naplnéni parametru




Parametr

Popis parametru

Naplnéni parametru

Vyhledavani

Snadné multikriterialni vyhledavani uda-
losti bez nutnosti specialnich znalosti

(napf. SQL dotazl apod.) napfi¢ vsemi typy

dat a zafizeni

Rychlé vyhleda-
vani

Rychlé vyhledavani i v aktualné ulozenych
polozkach (pribézné indexovani)

Geolokace

Automatické dopliiovani geolokacnich in-
formaci k udalostem a jejich grafické zna-
zornéni na mapé bez sluzeb tfetich stran

Reporty

Integrovany reportovaci nastroj s predna-
stavenymi obvyklymi reporty a moznosti
vlastnich Uprav a vytvofeni novych po-
hledt bez potfeby specidlnich znalosti
(napf. SQL dotazi apod.). PriibéZnd aktua-
lizace pfednastavenych reportd vyrobcem

Integrace

Integrované REST API rozhrani musi umoz-
nit autorizovany pfistup ke strukturované
databazi logt

Parsery

Integrovany graficky (vizualni) nastroj pro
tvorbu vlastnich parsert logt véetné testo-
vani a ladéni - okamzitého zobrazeni roz-
parserovanych testovacich dat vcetné pfi-
padnych chyb

Konektory

Konektory (specifické parsery) pro stavajici
technologie - min. Active Directory,
Vmware, Windows (v¢. DNS, DHCP), Ex-
change, MS SQL, Fortinet, HPE/Aruba, Dell
servery, Synology, Linux, Apache, nabizeny
Systém pro analyzu sitového provozu

Alerty, notifi-

Pfedpfipravené alerty a integrovany gra-
ficky (vizudlni) nastroj pro vytvareni auto-
matickych notifikaci/alertd generovanych

kace pfi spinéni definovanych podminek v pfija-
tych datech. Odesilani alertd min SMTP,
Syslog, TCP
Min. 2000 EPS (events per second), kratko-
Vykon doba (min. 10 min) pfetizitelnost systému

az 200%

IR
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Parametr

Popis parametru

Naplnéni parametru

Ulozisté logl

Logy musi byt ukladany do databaze (pfi-
slugna licence musi byt soucdsti dodavky) s
podporou komprese ukladanych dat

Integrovana aktualizace systému prostfred-

Aktualizace | nictvim administratorské konzole véetné
podpory downgrade
. ., | Integrovaneé zalohovani a obnova konfigu-
Zalohovani

race

Skalovatelnost

Systém lze propojit s dalSimi systémy stej-

ného vyrobce. Spojenim systému dojde ke
zvy$eni kapacity, vykonu (vCetné vyhleda-

vani) a dostupnosti. Navenek se propojené
systémy chovaji jako jeden

Dokumentace

PInchodnotna (tj. shodna s origindlni) do-
kumentace v ¢eském jazyce

Podpora

Min. 60 mésict véetné naroku na nové
verze firmware/software a aktualizace
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Ulozisté pro komplexni spravu logh

Nabizené za7izen (D

Parametr

Popis parametru

Naplnéni parametru

Zakladni funkce

Ulozisté a vypocetni zdroje pro software
systému centrélniho logovani - software
systému centralniho logovani

Architektura

Integrovana appliance (hw se specializova-
nym firmware/software) nebo server se
specializovanym software véetné operac-
niho a podpurnych systém( (databaze
apod.), samostatné funk¢ni nezavisle na in-
frastruktufe zadavatele

Uréené pro montaz do serverového dato-

vého systému

Provedeni ; =y o
vého rozvadéce 19", vySka max. 2U
Vyuzitelna diskové kapacita pro ukladani
Kapacita data min. 12 TB, disky musi byt chranény
min. RAID 5
P Hardwarovy fadi¢ RAID se zalohovanou vy-
Rizeni disko- Y y

rovnavaci paméti (zapis i ¢teni) o kapacité
min. 2 GB

Napajeni

Systém musi mit redundantni napajeni
(min. 2 nezavislé zdroje)

LAN konektivita

Min. 2x LAN 1 Gb + 1x 1Gb nezavisly port
pro spravu hardware prostifednictvim KVM
konzole s grafickym rozhranim, zabezpece-
nym pfistupem a detailnim pfehledem o
stavu hardware vcetné okamzité a dlouho-
dobé spotreby elektrické energie a stavu
dil¢ich komponent

Zaruka

Min. 60 mésicl s opravou hardware do
druhého pracovniho dne v misté instalace,
vCetné naroku na nové verze fir-
mware/software a aktualizace




Monitoring infrastruktury

Nabizen arizen QD

Regeni musi spliovat nasledujici minimalni poZadavky na parametry a funkcionalitu:

Parametr

Popis parametru

Zakladni
funkce

PoZadujeme dodavku nastroje pro mo-
nitoring infrastruktury s podporou vy-
robce technologie.
Podpora min. 300 koncovych bodl —
zejména serverd fyzickych nebo virtual-
nich, prepinacd, diskovych poli, fire-
walld.
Technologie musi umozZnit provoz mo-
nitoringu na stejnych prostredcich, ve
stejné lokalité, jakou jsou provozovany
monitorované technologie.
Nastroj musi umoZniovat nasledujici
funkcionality:
e PoZadavky na prozkoumavani in-
frastruktury
o Redeni musi umét scanovat sit
podle IP adresy, podsité nebo riz-
nych rozsaht IP adres
o Redeni musi umoZfovat scano-
vani podle hostitele serveru a
zdroje SNMP
o Redeni musi byt schopné scanovat
vsechny virtualni stroje a hostitel-
ské servery
o Béhem skenovani nebo po ném
musi byt mozné ziskat detailni vy-
konnostni data prostrednictvim
protokoll SNMP -v1, v2, v3,
WMI, ADO, Telnet, SSH, VMware,
IMX, SMIS, AWS nebo Meraki
Cloud
o Systém musi ve vychozim nasta-
veni obsahovat Sablony skenovani

Naplnéni parametru
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Parametr

Popis parametru NaplInéni parametru

a naplanované ulohy automatic-
kého skenovani
e PoZadavky na monitoring

o Jakékoliv zafizeni v infrastruk-
tufe musi byt mozné sledovat
jak pomoci seznamu nazv( zafi-
zeni, tak pomoci mapy zafizeni

o Monitoring musi umoZnovat fil-
trovani podle kritérii jako je na-
zev/IP, Mac adresa, umisténi,
znacka, role zarizeni (zejména
server, smérovac, ulozisté), typ
povéreni, operacni systém, stav
monitoringu (zejména spus-
téni/vypnuti, udrzba)

o Monitorované zafizeni vybrané
na hlavni monitorovaci obra-
zovce se musi zobrazit se sou-
hrnnymi informacemi o zafizeni,
aniz by bylo nutné pfejit do jeho
vlastnosti

o Na hlavni monitorovaci obra-
zovce (a volitelné v zobrazeni
mapy) musi byt mozné monito-
rovat zafizeni s rGznymi ikonami
a s nazvy virtudlnich, bezdrato-
vych a L2 rozhrani a typu pfipo-
jeni a funkci zavislosti zafizeni

o Monitorovaci nastroj musi umét
zobrazit pro kazdé zafizeni
vlastni obrazovku, kde je uveden
nazev hostitele, IP adresa, role
zafizeni, SNMP OID, typy dle
monitoringu (aktivni, pasivni, vy-
konnostni), vystrahy, atributy,
inventar, odkaz a aplikacni ulohy

o Mapu zafizeni musi byt mozné

44



Parametr

Popis parametru

Naplnéni parametru

pfizplsobit pomoci obrazkda,
snimku a tvar(

o Vybérem role zafizeni, nazvu
hostitele/systému/sité/adresy
IP/podsité musi byt mozné zafi-
zeni monitorovat pomoci auto-
maticky vytvorenych skupin pro-
stfednictvim funkce dynamické
skupiny L2

o Nastroj musi byt schopen moni-
torovat zafizeni s automaticky
vytvofenymi skupinami vybérem
aktivniho sledovani (minimalné
DNS, FAN, IIS, monitor napa-
jeni), atributl zafizeni, nazvu,
WMI/SNMP nebo SNMP QID, IP
adres

e PoZadavky na analyzu

o Nastroj musi umét zobrazit, zda
zarizeni Zije (zejména za-
pnuto/vypnuto/udrzba), dale
rozloZeni zafizeni v siti podle je-
jich roli, podle stavu aktivnich
monitor( a zobrazeni souhrnu

o Seznam 10 top zafizeni v siti se
musi zobrazovat podle dllezi-
tosti vykonnostnich kritérii, jako
je vyuziti procesoru/pa-
méti/disku/provozu na roz-
hrani/dostupnosti odpovidani
na ping

o Musi byt mozné sledovat zpétné
i okamzité informace o systému,
zafizeni, siti a lozich (logy). Dale
tyto informace musi byt mozné
sledovat podle rdznych urovni
dulezitosti (minimalné kriticka,




Parametr

Popis parametru

vysoka, informacni)

o Monitorovani a reportovani zafi-

zeni v siti musi byt mozné klasifi-
kovat podle nasledujicich kate-
gorii:

= Vykonnostni charakteristiky

Top 10

VyuZiti procesoru

Vyuziti disku

VyuZiti pameéti

Vlastni monitor (vlastni moni-
tory vykonu, které Ize pridat ke
standardnim vychozim monito-
ram)

Prediktivni trendy (poskytuje
predbéiné informace o potre-
bach hardwaru s analyzou zalo-
Zenou na hlavnich statistikach
vyuZiti)

» Podle sitovych parametrd

Dostupnost sluzby Ping
Doba odezvy pingu

Chyby sitového rozhrani
Ztraty na sitovém rozhrani
Provoz na rozhrani

Na bazi stavu zarizeni

Dostupnost aktivniho monitoru
Vypadky aktivniho monitoru
PoloZky z alertovaciho centra
Zatizeni v udrzbé

Stav zafizeni

Doba provozu zatizeni

Piehled vyuziti zafizeni
Vypnuté aktivni monitory
Vypnutd rozhrani

PouZité monitory

Naplnéni parametru
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Parametr

Popis parametru

Naplnéni parametru

Ctvrtletni prehled dostupnosti
zafizeni

Potvrzeni o zméné stavu
Casova osa zmén stavu
Souhrn stavu

Webové alarmy

= Upozornéni a akce

e PouZité akce

e Alertovaci centrum

e PoloZky z alertovaciho centra

Logy z alertovaciho centra

= |nventdar

Soupis aktiv

Instalovany software
Konektivita zafizeni
VyuZiti portu prepinace
Zobrazeni VLAN
Zobrazeni podsité
Operacni systém pocitace
BIOS

Aktualizace softwaru
Windows Services

= Logovani

Konsolidované logy

Akce

Aktivity

Alertovaci centrum
Souhrn vypadku

Historie skenovani
Obecna chyba

Zpravy o stavu logovani
Chyba pasivniho monitoru
Chyba monitoru vykonnosti
Opakujici se akce
Planované hlaseni
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Parametr Popis parametru Naplnéni parametru

e Provoz SNMP

e Syslog

e Aktivita uZivatele na webu

e Windows Event

o Pro vySe uvedené reporty musi fe-

$eni umoznit vystup/export v pdf,
csv Ci txt souboru. Reporty musi ob-
sahovat také funkcionalitu automa-
tického planovani za vybrané casové
obdobi.

Minimalni moZnosti nastaveni monito-
rovaciho nastroje

e Systémové sluzby v navrieném re-
$eni musi byt moZné zobrazit a
spravovat (zastavit/spustit/restar-
tovat).

e Obecné nastaveni monitorovaciho
nastroje musi byt mozné konfiguro-
vat centralné a musi umoznovat
nasledujici nastaveni:

o Doba uchovavani dat v alert

Pozadavky na centru
konfiguraci a o Nastaveni e-mailovych ozna-
nastaveni meni z alert centra

o Obecné nastaveni pro e-maily z
monitorovaciho nastroje

o Nastaveni externiho ovéfovani
(doména, LDAP, Cisco ACS)

o Nastaveni doby uchovavani za-
znam( dat a udaji o zménach
stavu souvisejicich s vykonem,
aktivnim a pasivnim monitoro-
vanim

o Nastaveni Syslog, SNMP trap a
Windows Event Log / protokolu




Parametr

Popis parametru

Naplnéni parametru

udalosti systému Windows po-
Zadovana pro pasivni monitoro-
vani musi byt dostupna cen-
tralné

o Soubory SNMP MIB od riiznych
dodavatell (zejména Cisco, HP,
Aruba, Juniper, EMC) musi byt
snadno spravovatelné (min. im-
port, export)

e Nastaveni Discovery tak, aby se za-
branilo skenovani stejnych zafizeni,
musi byt moZné nastavit vylouéeni
IP adresy nebo MAC adresy.

e Musi byt k dispozici uzivatelé a sku-
piny a zdsady omezeni musi byt
mozné vytvorit podle riznych krité-
rii (oddéleni, spravce, opravneéni
uzivatell).

e Nastaveni akci
o Pro aktivni monitoring

= a) aktivni skript

» b) Beeper

» ¢) Sprava konfigurace

» d)incident ServiceNow

= ¢) Email

» f) Logovani do textového sou-
boru

* g)sprava alertll OpsGenie

= h) Pager

= j)Postto IFTT

= j) Post to Slack

= k) PowerShell

= |) Program

* m) restart sluzby

" n)SMS

= 0) Zvuk
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Parametr

Popis parametru

Naplnéni parametru

p) Syslog

q) Text to Speech

r) Vmware

s) Webovy Alarm,

t) Windows Event Log

u) For performance monito-
ring

v) Email,

w) generovani SMS

o Proalerty

Moznost definovat e-mail a
SMS

Musi byt mozné definovat
rGzné intervaly podle rGznych
kritérii pro analyzu sitového
provozu, pasivni monitory,
monitory vykonu a bezdra-
tové monitory

Alarmy vytvofené pro rlzné
pracovni intervaly musi byt
dostupné na centralni moni-
torovaci obrazovce vystrah
(dashboard)

Alarmy (e-mail a sms) a za-
sady alarmd musi byt do-
stupné po stanovené inter-
valy

V zasadach alarmd musi byt
mozZné provadét postupné
definice varovani (eskalace)

e Knihovna

o Musi zahrnovat ulohy tykajici se

povéreni, monitoru (aktivniho,

pasivniho, vykonnostniho), role a

podrole zafizeni a systémové

Glohy

e PoZadavky na monitoring provozu v
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Parametr

Popis parametru

siti

o Nastroj musi podporovat po-
drobné monitorovani a analyzu
stavajici sité a sitového provozu

o Nastroj musi umét klasifikovat si-
tovy provoz prochazejici v urci-
tém ¢asovém obdobi podle para-
metrq, jako je odesilatel, pfi-
jemce, aplikace, protokol, port,
rychlost provozu, vyuZiti provozu

o Aby byla analyzovana data srozu-
mitelnd, musi podporovat shro-
mazdéni informaci o vykonnost-
nich kritériich ze zafizeni sledova-
nych na siti pomoci protokold
jako je SNMP/WMI a klasifikovat
informace o pouzivanych aplika-
cich dle IEEE ¢i aplikacnich detaill

o Nastroj musi podporovat zobra-
zeni provozu load balanceru, apli-
kacniho serveru nebo webového
serveru nebo peer-to-peer apli-
kaci s moZnosti reportovani (i
podle poctu pfijatych dat na
hosta)

o Monitorovaci nastroj musi podpo-
rovat vytvoreni reportl — top pfi-
jemci s nejvice nelspésnymi pfi-
pojenimi, dale skenovani porta,
penetracni testovani, bezpec-
nostni testy a informace o zrani-
telnostech, které vyuzivaji hac-
kefi, nebo o pokusech o utoky
DoS

o Nastroj musi podporovat zobra-
zeni reportd uZivateld, ktefi gene-
ruji nejvétsi sitovy provoz.

Naplnéni parametru
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Parametr

Popis parametru

o Nastroj musi podporovat vytva-
feni sestav dle parametrd stan-
dardu NBAR (Network Based Ap-
plication Recognition) nebo QoS

o Nastroj musi podporovat klasifi-
kaci odeslaného a pfijatého pro-
vozu podle zemépisné polohy jeji
analyzou podle domén, mést a
zemi

o Nastroj musi umét podporovat
nahlaseni podezielych pripojeni
pomoci knihovny reputace IP vy-
tvorené pomoci databazi Tor

e PoZadavky monitorovani bezdrato-
vych siti

o V ramci fizeni sité bezdratovym
kontrolérem musi monitorovaci
nastroj vsechny prvky na bezdra-
tové siti infrastruktury zobrazit a
zmapovat

Naplnéni parametru

PoZadavky na
provoz

Monitoring bude provozovany pro-
stfednictvim virtudlni appliance ve vir-
tualizanim prostredi (VMware
vSphere) kupujiciho. Pokud monitoring
SW vyZaduje dalsi licence (napf. OS
apod.), je dodavatel povinen takové
dalsi licence zohlednit do své nabidky a
ucinit je tak jeji soucasti

Technicka
podpora

Narok na maintenance a opravné ba-
licky software od vyrobce software po
dobu 60 mésicl




Ochrana pfed skodlivym kédem

Nabizené zafizeni

Regeni musi splfiovat nasledujici minimalni pozadavky na parametry a funkcionalitu:

Parametr Popis parametru NaplInéni parametru |

MozZnost plné on-prem nasazeni
MozZnost plné cloudového nasazeni
Hybridni moZnost nasazeni (kombinace

Platforma
on-prem a cloud)
Podpora multitenancy pro minimalné 3
tenanty (vcetné licence, pokud je tfeba)
Podpora OS Windows 10/11
Podpora starSich Windows OS (Win-
dows XP SP2, Windows 7)
Podpora Windows Server 2003 SP2-
2022
Podpora Mac OS
Podpora Linux OS (Ubuntu LTS 16.04 a
vysSi, RHEL)
Podpora VDI prostfedi (VMware Hori-
zons 6-7, Citrix Xendesktop 7)
Lightweight agent pro koncové stanice
(do 3% CPU a 400MB RAM)
LokdIni administratorské ucty centralni

Systémové |administrace

vlastnosti | Administratorské ¢ty navazané na

a sprava fe- | LDAP centralni administrace
Seni Administratorské ucty navazané na

SAML (Entra ID) centralni administrace
Napojeni na SIEM/Syslog
PInéni standardu GDPR (odstranéni cit-
livych uzivatelskych udaja)
Sprava koncovych stanic dle skupin
Oddélené politiky pro skupiny konco-
vych stanic
MozZnost vytvoreni predkonfigurova-
ného instalacniho bali¢ku
Instalace agenta koncové stanice bez
uzZivatelské interakce
MoZnost globdlniho preventivniho
nebo simulaéniho moddu vynucovani




Parametr Popis parametru NaplInéni parametru
politik
NemozZnost ukonceni procesu agenta
koncové stanice ani s pravy administra-
tora
Moderni antivirovy engine s vyuZitim
strojového uéeni
Real-time antivirové ochrana koncové
- stanice

Antivirus u Ginn s d p
MozZnost pripojeni na sandboxu vy-
robce nebo pres ICAP protokol na sand-
box treti strany
Periodicky a ad-hoc sken stanic
Prehled instalovanych aplikaci na kon-
covych stanicich
Klasifikace a reputacni ohodnoceni apli-
kaci
Vyhodnocenizranitelnosti aplikaci a od-
kaz na CVE

.| Zakaz sitové komunikace zranitelnych
Ochrana apli- o .
lesiet aplikaci (virtual patching)

Definice politik pro zakaz sitové komu-
nikace na zakladé reputace

Definice politik pro zakaz sitové komu-
nikace na zakladé vyrobce

Definice politik pro zakaz sitové komu-
nikace na zakladé zranitelnosti

Zakaz spousténi konkrétnich aplikaci

Detekce utokl
a malware

Behavioralni analyza bez pouziti signa-
tur

Graficky agregovany prehled detekova-
nych udalosti s moZnosti forenzni ana-
lyzy

Detekce a mapovani Gtok( dle MITRE
ATT&CK framework

MozZnost kontroly podezielych soubori
pres VirusTotal

Ochrana pred exfiltraci dat

Ochrana pfed ransomware

MozZnost prevencniho nebo simulac-
niho modu per politika

Podpora definice vyjimek pro konkrétni
procesy




Parametr

Popis parametru

Naplnéni parametru

Podpora definice vyjimek na zakladé
chovani aplikace (application flow)

Odpovéd na
detekované
utoky

Definice automatickych reakci na utoky
(playbook)

MozZnost izolace koncové stanice po-
moci agenta

Terminace detekovaného procesu
Odstranéni persistentnich dat vytvore-
nych detekovanym procesem
Odstranéni podezielého nebo Skodli-
veého souboru

Notifikace emailem, SIEM/syslog
MozZnost napojeni na tiketovaci systém
pomoci APl nebo emailu (ServiceNow a
podobné)

MoZnost zablokovani uZivatelského
uctu kompromitovaného uzivatele
MozZnost resetu hesla kompromitova-
ného uZivatele

Moznost pfipojeni na kompromitova-
nou stanici pomoci remote shell, moz-
nost zadavat systémové prikazy

Kontrola zafi-
zeni

Kontrola USB zafizeni dle jejich typu
Detekce loT zafizeni v lokalni siti po-
moci agenta koncové stanice (pasivni
sken)

Proaktivni vy-
hledavani hro-
zeb — Threat
hunting

Proaktivni vyhledavani hrozeb (Threat
Hunting)

Uchovavani threat hunting dat mini-
malné 30 dni

MozZnost rozsifeni kapacity threat hun-
ting databaze

Zaznamendvani a ukladani informaci o
procesech:

- vytvoreni, spusténi a terminace pro-
cesu

- nacteni ovladace a knihovny
Zaznamenavani a ukladani informaci o
souborech:

- vytvoreni, smazani, zména, pfejmeno-
vani

- zména opravnéni, vlastnika a atribut
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Parametr

Popis parametru

Naplnéni parametru

Zaznamenavani a ukladani informaci o
sitovych spojenich:

- HTTP request

- DNS dotaz

- otevreni, zavieni a spojeni v ramci si-
tového socketu (spojeni)

- detekce a reputace cilovych IP adres
komunikace

Zaznamenavani a ukladani informaci o
registrech (Windows):

- Vytvoreni, zména, nacteni, smazani
klice

- Vytvoreni, zména, nacteni, smazani
hodnoty klice

Moznost konfigurace zaznamenava-
nych informaci pomoci profilt

MozZnost tvorby vyjimek ze zaznamena-
vanych udalosti

Tvorba a ukladani vlastnich dotaz(i do
threat hunting databaze (10C)

I0C poskytované vyrobcem

Periodické spousténi IOC

Definice akci v pfipadé pozitivhiho na-
lezu

Identifikace MITRE ATT&CK taktik a
technik

Agregovana data pro rychlou orientaci
MozZnost vyhleddvat a filtrovat data na
zakladé:

- Koncové stanice

- Procesu (jméno, ID)

- Verze operacniho systému

- Verze jadra operacniho systému

- Data a Casu

- Casové zény

- MITRE taktiky, techniky

- Zdrojové a cilové IP

Podpora automatického dopliovani
nebo dynamické napovédy v ramci vy-
hledavani

Podpora

Narok na podporu v podobé novych ba- i
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Parametr Popis parametru
lickG zranitelnosti a aktualizace soft-
ware po dobu 60 mésicl

Naplnéni parametru

Nastroj pro ovéfovani identity uZivatell a spravci

Nabizené arizen (D

Regeni musi spliiovat nasledujici minimalni pozadavky na parametry a funkcionalitu:
Parametr Popis parametru Naplnéni parametru

Centrdini autentizacni server s podpo-

Platforma ; y
rou 2 faktorové autentizace

VM appliance pro virtualiza¢ni plat
formu zadavatele

management identit, plhohodnotna
AAA funkcionalita, integrované funkce
AAA pro pfipojeni z VPN

Podpora nabizenych funkci pro mini-
malné 100 uzivatel(

Licen¢né rozsititelné

MozZnost automaticky synchronizovat]
uZivatele z Active Directory

MozZnost vytvaret lokalni uZivatele a
skupiny

Podpora 2FA pomoci tokent (aplikace
pro iOS a Android, HW token)

MozZnost pfidani min. 100 tokenu s
moznosti rozsireni

Podpora 2FA pomoci SMS a emailu
Podpora ovérovani ze socialnich siti
(facebook, linkedin)

Moznost definovat zafizeni na zakladé
MAC adresy

Funkce LDAP/LDAPS serveru

MozZnost automatického importu iden-
tit ze vzdalenych LDAP server(

Funkce TACACS+ serveru

Funkce Radius serveru

Podpora radius accountning v proxy re-
Zimu

Funkce SAML 2.0 IdP, IdP proxy

Obecné poza-
davky

57



Parametr

Popis parametru NaplInéni parametru

MoZnost napojeni a ovéfovani z exter
niho Radius, LDAP SAML a OAuth serve
Podpora SSO autentizace uZivatel(
prostfedi domény MS Windows
Podpora Kerberos

podpora EAP metod EAP-MSCHAPv2
EAP-TLS, PEAP, EAP-GTC
Funkce certifikaéni autority
MozZnost pfidani min. 500 uzivatelskych
certifikath

Podpora SCEP a CRL
Podpora captive portalu
Podpora samoobsluznych portald (re
set hesla, editace uZivatelskych udajd,
pridéleni tokent)
Podpora 2FA pro Outlook Web Acces
pomoci nativniho klienta
Podpora mechanismu 2FA pro koncové
stanice a pfihlaseni do systému Win
dows

Podpora FIDO2 ovéreni
Podpora push notifikaci pro 2FA a mo
bilni aplikaci
Podpora REST API (pokud tato funkce
vyZaduje licenci, tak musi byt soucasti
dodavky)

Podpora active-pasive HA
Podpora Config sync HA

Varianty pro-
vedeni

HW i SW token
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