
Páteřní přepínač S prıslušenstvím 

Každýjeden kus Zařízení musí splňovat následující minimalnı technıcke požadavky 

Nabízené zflřfzflni 

Parametr Popis parametru 

Základní 
parame- 

try 

Minimálně 48× 10G/1G SFP+/SFP portů 
Minimálně 6× 406 QSFP+ nebo 4× 
1006/40G QSFP28/QSFP+ portů 
Samostatný konzolový port, L3 mgmt port 
a USB port 
Velikost maximálně 1 RU 
Minimální přepínací kapacita 1760 Gbps 
Propustnost minimálně 1518 Mpps 
Latence menší než 800nS 
Velikost bufferu pro Zpracování paketů je 
alespoň 12MB per port 
Minimální počet LAG skupin odpovídá cel- 
kovému počtu portů přepínače (bez kon- 
Zolového, mgmt a USB portu) 
Minimální počet podporovaných VLAN 
alespoň 4000 
Minimální velikost MAC tabulky alespoň 
144000 Záznamů 
Minimálně dva redundantní Zdroje napá- 
jení S možností výměny Za chodu přepí- 
nače, které jsou součásti dodávky včetně 
přívodních kabelů pro CZ 
Průtok vzduchu přes čelní porty s odvo- 
dem přes Zadní část přepínače 

Funkce 

L2/L3 přepínač 
Podpora IEEE 802.3ad 
Podpora IEEE 802.1q 
Podpora IEEE 802.lab 
Podpora IEEE 802.15 
Podpora IEEE 802.1W 
Podpora IEEE 802.1p 
Podpora IPV4 a IPv6 
Podpora ACL (IPv4 a IPv6) až 4000 Zá- 
Znamů 
Podpora L2 ACL 
Podpora ECMP 
Podpora 802.1x 
Podpora MAB



Parametr Popis parametru 
Podpora QOS pro IPv4 a IPv6 včetně 
802.1p, prioritních front, WRED, čítačů 
QoS statistik 
Alespoň 8 prioritních QoS front per port 
Podpora Radius COA 
Podpora Radius Accounting 
Podpora ARP inspekce 
Podpora IGMP, DHCP a MLD snooping 
Podpora protokolů RIPVZ, BGP, OSPFVZ, IS- 
IS, VRRP ve verzích IPv4 a IPv6 
Podpora BFD pro protokoly RIPv2, BGP, 
OSPFVZ, IS-IS, VRRP ve verzích IPv4 a IPv6 
Podpora BGP EVPN S využitím V›‹LAN 
Možnost definovat alespoň 64 VRF domén 
Podpora multicast PIM“SM protokolu 
Podpora Jumbo Frame O velikosti alespoň 
9000B 
Podpora SPAN, RSPAN a ERSPAN 
Podpora MuIti“Chassis Link Aggregation 
protokolu 
Podpora administrátorského přístupu po“ 
mocí Telnet, SSH a HTTPS 
Podpora REST API pro konfiguraci a moni- 
toring prvku 
Podpora duálního firmwaru 
Podpora SNMP v1/v2c/v3, sF|oW, Syslog 
(včetně možnosti komunikace pomocí 
TCP), Radius a TACACS+ protokolu 
Podpora centrální správy Z NGFW Zařízení 
stejného výrobce S možností vynutit L2 in› 
spekcì provozu přes NGFW per VLAN 
Podpora kontroly validity instalovaného 
firmware Z pohledu shody s oficiálním vy- 
dáním dané verze firmware výrobcem 
Podpora uložení až dvou verzi firmware na 
Zařízení a volby, který načíst při startu Za“ 
řízení 
Podpora sFlow pro IPv4 
Integrovaný nástroj pro packet capture 

Centrální 
Správa 

Jednotná centrální správa, monitorování a 
aktualizace firmware Z centrální webové
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Parametr Popis parametru 
grafické konzole obsažené ve firmware na- 
bízených síťových prvků nebo prostřednic- 
tvím samostatné appliance kompatibilní 
svirtualizovaným prostředím provozova- 
ným zadavatelem dle te/to Specifikace 
(přepínače). 
Centrální Správa musí podporovat 
zejména: 

I Podpora centrálnísprávy Z NGFW s 

možností vynutit LZ inspekci pro- 
vozu přes NGFW per VLAN 

0 Podpora úzké integrace S NGFW 
pro aplikaci pokročilých funkcioná- 
lit, jako ínterVLAN blockíng, NAC, 
virtual patching, Visíbílity 

0 Detekce a Zasílání telemetrických 
údajů O připojených zařízení do 
centrální Správy, nebo NGFW 

ıMožnost karantény koncového Zařízení 
na základě pokynu Z centrální správy, 
nebo NGFW 

'Podpora automatické detekce přepí- 

nače a přídání do centrální Správy, nebo 
NGFW 

'Možnost Iogování přepínačů do cen- 
trální Správy, nebo NGFW 

'Podpora vzdálené zprávy pomocí SSH 
prostřednictvím centrální Správy, nebo 
NGFW 

'Automatická konfigurace trunk rozhraní 
na základě detekce připojených přepí- 
načů vtopologíi 

Záruka a Záruka a servisní podpora výrobce min. 60 
Záruční měsíců, výměna či odeslání náhradního Za- 
Servis řízení následující pracovní den



Přístupový přepínač typu 1 S příslušenstvím 

Každýjeden kus Zařízení musí splňovat následující minimalnı technıcke požadavky 

Nflbfzènè zflřfzflnf 

Parametr Popis parametru 

Základní 
parame- 

try 

Minimálně 48× GE/RJ45 portů 
Minimálně 4× 10 GE SFP+ a 2× 40 GE QSFP+ 
portů 
POE budget alespoň 144OW a podpora na- 
pájení dle 802.3af/at na všech 48×RJ“45 
portech 
Samostatný konzolový port, L3 mgmt port 
a USB port 
Velikost maximálně lRU 
Minimální přepínací kapacita 336 Gbps 
Propustnost minimálně 512 Mpps 
Latence menší než Zus 
Velikost bufferu pro Zpracování paketů je 
alespoň 4MB per port 
Minimální velikost MAC tabulky alespoň 
36000 Záznamů 
Minimální počet podporovaných VLAN 
alespoň 4000 
Dva napájecí Zdroje a přívodní elektrický 
kabel pro CZ jsou součástí dodávky 

Funkce 
L2/L3 přepínač 
Podpora IEEE 802.3ad 
Podpora IEEE 802.1q 
Podpora IEEE 802.1ab 
Možnost propojení S prvkem podporující 
IEEE 802.15 
Podpora IEEE 802.1w 
Podpora IPv4 a IPv6 
Podpora ACL IPv4 a IPv6 
Podpora 802.1›‹ 
Podpora MAB 
Podpora Radius COA 
Podpora Radius Accounting 
Podpora ARP inspekce 
Podpora QOS pro IPv4 a IPv6 včetně 
802.1p, prioritních front, WRED, čitačů 
QOS statistik 
Alespoň osm prioritních QoS front per port



Parametr Popis parametru 

Funkce 

Podpora IGMP a DHCP Snooping 
Podpora SPAN a RSPAN 
Podpora administrátorského přístupu po- 
mocí Telnet, SSH a H`|"|'PS 
Podpora REST API pro konfiguraci a moni- 
toring prvku 
Podpora SNMP vl/v2c/V3, Syslog (včetně 
možnosti komunikace pomocíTCP), Radius 
a TACACS+ protokolu pro autentizaci ad- 
ministrátorů 
Podpora protokolů RIPv2, BGP, OSPFVZ, IS- 
IS, VRRP ve verzích IPv4 a IPv6 
Možnost definovat alespoň 64 VRF domén 
Podpora BFD pro protokoly RIP\/2, BGP, 
OSPFVZ, IS-IS, VRRP ve verzích IPv4 a IPv6 
Podpora multìcast PIM-SM protokolu 
Podpora Jumbo Frame o velikosti alespoň 
9000B 
Podpora SPAN, RSPAN a ERSPAN 
Podpora Multi-Chassis Link Aggregation 
protokolu 
Podpora centrální správy Z NGFW Zařízení 
stejného výrobce s možností vynutit L2 in- 
spekcí provozu přes NGFW per VLAN 
Podpora kontroly validity instalovaného 
firmware Z pohledu shody s oficiálním vy- 
dáním dané verze firmware výrobcem 
Podpora uložení až dvou verzi firmware na 
Zařízení a volby, který načíst při startu Za- 
řízení 
Podpora sFlow pro IPv4 
Minimální počet LAG skupin odpovídá cel- 
kovému počtu portů přepínače (bez kon- 
Zolového, mgmt a USB portu) 
Integrovaný nástroj pro packet capture 

Centrální 
Správa 

Jednotná centrální správa, monitorování a 
aktualizace firmware Z centrální webové 
grafické konzole obsažené ve firmware na- 
bízených síťových prvků nebo prostřednic- 
tvím Samostatné appliance kompatibilní 
Svirtualizovaným prostředím provozova- 
ným zadavatelem dle této specifikace



Parametr Popis parametru 

Centrální 
Správa 

(přepínače). 
Centrální Správa musí podporovat 
Zejména: 
0 Podpora centrální správy Z NGFW S 

možností vynutit L2 inspekci provozu 
přes NGFW per VLAN 

0 Podpora úzké integrace 5 NGFW pro 
aplikací pokročilých funkcionalit, jako 
interVLAN blocking, NAC, virtual pat- 
ching, Visibility 

0 Detekce a Zasílání telemetrických 
údajů O připojených Zařízení do cen“ 
trálníspravy, nebo NGFW 

0 Možnost karantény koncového zaří› 

Zení na základě pokynu Z centrální 

Správy, nebo NGFW 
ø Podpora automatické detekce přepí- 

nače a přidání do centrální Správy, 
nebo NGFW 

I Možnost logování přepínačů do cen“ 
trální Správy, nebo NGFW 

ø Podpora vzdálené zprávy pomocí SSH 
prostřednictvím centrální Správy, nebo 
NGFW 

0 Automatická konfigurace trunk roz- 

hraní na Základě detekce připojených 
přepínačů vtopologii 

Záruka a 
Záruční 
Servis 

Záruka a Servisní podpora výrobce min. 60 
měsíců, výměna či odeslání náhradního Za“ 
řízení následující pracovní den



Přístupový přepínač typu 2 s příslušenstvím 

Každýjeden kus Zařízení musí splňovat následující minimalnı technıcke požadavky 

Nöbíwnë 2f==řÍ2@“Í 

Parametr Popis parametru Naplnenı parametru 

Základní 
parame- 

try 

Základní 
parame- 

try 

Minimálně 48× GE RJ45 portů 
Minimálně 4× lOGE SFP+ portü 
POE budget alespoň 772W a podpora na- 
pájení dle 802.3af/at na všech 48×RJ“45 
portech 
Samostatný konzolový port, L3 mgmt port 
a USB port 
Velikost maximálně lRU 
Minimální přepínací kapacita 176 Gbps 
Propustnost minimálně 262 Mpps 
Latence menší než Zus 
Velikost bufferu pro Zpracování paketů je 
alespoň 4MB per port 
Minimální velikost MAC tabulky alespoň 
32000 Záznamů 
Minimální počet podporovaných VLAN 
alespoň 4000 
Dva napájecí Zdroje a přívodní elektrický 
kabel pro CZ jsou součástí dodávky 
L2/L3 přepínač 
Podpora IEEE 802.3ad 
Podpora IEEE 802.1q 
Podpora IEEE 802.1ab 
Možnost propojení s prvkem podporující 
IEEE 802.15 
Podpora IEEE 802.1W 
Podpora IPv4 a IPv6 
Podpora ACL IPv4 a IPv6 
Podpora 802.1›‹ 
Podpora MAB 
Podpora Radius COA 
Podpora Radius Accounting 
Podpora ARP inspekce 
Podpora QoS pro IPv4 a IPv6 včetně 
802.1p, prioritních front, WRED, čitačů 
QoS statistik



Parametr Popis parametru 
Funkce 

Funkce 

Alespoň 8 prioritních QoS front per port 
Podpora IGMP a DHCP snooping 
Podpora SPAN a RSPAN 
Podpora administrátorského přístupu po- 
mocí Telnet, SSH a HTTPS 
Podpora REST API pro konfiguraci a moni- 
toring prvku 
Podpora SNMP v1/vZc/V3, Syslog (včetně 
možnosti komunikace pomocíTCP), Radius 
a TACACS+ protokolu pro autentizaci ad- 
mínístrátorü 
Podpora protokolů RlPv2, BGP, OSPFVZ, IS- 
IS, VRRP ve verzích IPv4 a IPv6 
Podpora BFD pro protokoly RIP\/2, BGP, 
OSPFVZ, IS-IS, VRRP ve verzích IPv4 a IPv6 
Podpora multicast PIM-SM protokolu 
Podpora Jumbo Frame O velikosti alespoň 
9000B 
Podpora SPAN, RSPAN a ERSPAN 
Podpora Multi-Chassis Link Aggregeation 
protokolu 
Podpora kontroly validity ínstalovaného 
firmware Z pohledu shody s oficiálním vy- 
dáním dané verze firmware výrobcem 
Podpora uložení až dvou verzi firmware na 
Zařízení a volby, který načíst při startu za- 
řízení 
Podpora SFIow pro IPv4 
Minimální počet LAG skupin Odpovídá cel- 
kovému počtu portů přepínače (bez kon- 
zolového, mgmt a USB portu) 
Integrovaný nástroj pro packet capture 

Centrální 
správa 

Jednotná centrální Správa, monitorování a 
aktualizace firmware z centrální webové 
grafické konzole obsažené ve firmware na- 
bízených sítových prvků nebo prostřednic- 
tvím Samostatné appliance kompatibilní 
svirtualizovaným prostředím provozova- 
ným zadavatelem dle této Specifikace 
(přepínače). 
Centrální Správa musí podporovat 
zejména:



Parametr Popisparametru " ' ˇ ' ' 

0 Podpora centrální Správy Z NGFW 
S možnostívynutit L2 inspekci provozu 
přes NGFW per VLAN 

0 Podpora úzké integrace s NGFW pro 
aplikaci pokročilých funkcionalit, jako 
interVLAN blockìng, NAC, virtual pat- 
ching, Visibilíty 

0 Detekce a zasílání telemetrických 
údajů 
o připojených zařízení do centrální 

Správy, nebo NGFW 
0 Možnost karantény koncového zaří- 

zení na základě pokynu Z centrální 

Správy, 
nebo NGFW 

0 Podpora automatické detekce přepí“ 

nače 
a přidání do centrální správy, nebo 
NGFW 

0 Možnost logování přepínačů do cen› 
trálnísprávy, nebo NGFW 

0 Podpora vzdálené Zprávy pomocí SSH 
prostřednictvím centrální správy, 
nebo NGFW 

0 Automatická konfigurace trunk roz- 

hraní na zakladě detekce připojených 
přepínačů vtopologii 

Záruka a Záruka a Servisní podpora výrobce min. 60 
záruční měsíců, výměna či odeslání náhradního Za- 
servis řízení následující pracovní den 

Síťové příslušenství k aktivním prvkům a zařízením v této oblastí/části (cenu příslušenství dodavatel 
Zohlední v ceně Zařízení v této části/oblastí plnění) 

Parametr Popis parametru |NapIněníparametru 

Optické 4× l00GE QSFP28 transceivers, 4 chan“ 
moduly nel parallel fiber, Short range for all Sys-
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Parametr Popis parametru 
tems with QSFP28 Slots, včetně dia› 
gnostiky, kompatibilní S nabízenými 
přepínači 
24× QSFP+ 4OGb, SM, LC, min. 1 km, 
kompatibilní S nabízenýmí přepínači 
50× SFP+ 1OGb, SM, LC, min. 1 km, kom- 
patibilní S nabízenými přepínačí 

Optické 
kabely 

4× DAC kabely 1OOGb kompatibilní 
S porty dodávaných páteřních přepí- 
načů -délky min. 0,5 metru 
6× DAC kabely 40Gb kompatibilní 
S porty dodávaných přepínačů typu 1 - 
délky 
min. 0,5 metru 
78× Propojovací kabely SFP umožňující 
využití plných rychlostí transceiverů 
délky min. 2 metry 

Záruka 36 měsíců
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Archivační úložiště záloh 

Řešení musí splňovat následující minimálnı požadavky na parametry a funkcıonalıtu 

Nabízené 

Parametr Popis parametru 

Základní cín/_ 

TB/h. 

málně: 
0 4× l0Gbps ETH Base-T 

dulů 

backendových disků, 

1 ks deduplikačního diskoveho uložıšte 
Diskové úloziště musí disponovat ale- 
spoň 39TB čisté využitelné kapacıty (ka- 
pacita před deduplikací a kompresi dat, 
která je dostupná pro uloženı dat a lze 
ji Zkontrolovat prostřednictvím ma- 
nagement nástrojů). Nabízene uložıšte 
musí umožňovat licenční rozšıřenı ka- 
pacity po 4TB krocích bez nutnostı do- 
koupení dodatečného HW kapacıty, až 
do velikosti min. IOOTB. Dale musı ob- 
sahovat N+l Zdroje vyměnıtelne za pro- 
vozu, rack provedení včetně potřeb- 
ného materiálu pro montáz do racku 
Diskové úlozíste musí umoznıt rozsıro- 
vání minimálně do 17OTB cıste kapa- 

lJ3I'3ľT"I@ľI'V Minimální propustnost pro Zapıs 20 

Každé úložiště musí byt osazeno mını- 

- 4× 10Gbps SFP+ včetně 1OG-SR mo- 

Podpora az 270 konkurencnıch Zaloho- 
vacích úloh per fyzický system, 
zařízení musí při ukládání dat vyuzıvat 
princip in-line deduplikace na cılı na 
principu variabilnídélky bloku, 
architektura diskové úložiště musı pro 
deduplikace využívat procesorovv vv- 
kon a nesmí být závislá na poctu a typu



Parametr Popìs parametru 
zálohovací diskové úložiště musí konso- 
lidovat a centralizovat Zálohovací pro- 
středí (lokální i vzdálené) - všechna 
data budou deduplikována V rámci jed- 
noho bo›‹u (žádné separátní množiny 
deduplikovaných úIožišt'). 

Funkce in- 
tegrace a 
interopera- 

bílity 

Zařízení musí podporovat minimálně 
následující protokoly: CIFS, NFS, \/TL, 

FC; a musí umožnitjejich současné po- 
užití, 

Zařízení musí být umožňovat přímou in- 
tegraci s různými typy zálohovacích SW 
(minimálně Microfocus Data Protector, 
IBM TSM, Veritas NetBackup, Dell Data 
Protection Suite, Quest, Microsoft 
DPM, Oracle RMAN, MS SQL Studio), 
Zálohovací diskové úložiště musí být 
univerzální z hlediska podpory dato- 
vých typů Zálohovaných dat, musí pod- 
porovat všechny datové typy, použí- 
vané v produkčním prostředí- soubor a 
tisk, databáze, emaily, VMware, Oracle, 
MS Exchange, deduplikace musí být 
prováděna přes celé Zálohovací pro- 
středí - jak přes všechny aplikace, tak 
přes cílová úložiště, 
Zařízení musí umožnit současnou pod- 
poru standardních aplikací, platforem a 
protokolů bez nutnosti Změny instalo- 
vané ìnfrastruktury (Zejména nutnost 
výměny zálohovacího SW, změny topo- 
logie sítě), 
diskové úložiště musí být kompatibilní 
se standardem OpenStorage, 
diskové úložiště musí umožnit ukládat 
data i pro archivní účely s funkcionali- 
tou nastavení retenčních politik, 
diskové úložiště musí být certifikováno 
podle SEC l7a-4f nebo ekvivalentní ev- 
ropské nebo České normy, 
diskové úložiště musí umožnit případ-



Parametr Popis parametru 
nou distribuci deduplikačního algo- 
ritmu Z cílového (deduplikačního úlo- 
žiště) na zdrojové zařízení (backup kli- 
enta nebo backup server) Z důvodu vý- 
konu a škálovatelnosti prostředí a Z dů- 
vodu úspor na slabých datových lin- 

kach, 
diskové úložiště musí disponovat funkcí 
multitenancy (umožnit logické dělení 
diskového prostoru pro různé skupiny 
uživatelů s právy pouze na tyto logické 
jednotky s možností definice tenant ad- 
ministrator). 

Replikace 

Diskové úlozistě musí obsahovat licenci 
pro replikacì do záložní lokality, 
diskové úložiště musí posílat pouze de- 
duplikovaná zkomprimovaná data 
diskové úložiště musí podporovat ale- 
spoň následující scénáře pro replikacì: 
1:1, M:1 a kaskádovou replikacì, 
replikacì musí být možno spustit ve stej- 
ném časejako zálohu bez dopadu na vý- 
kon zálohy, 
diskové úložiště musí umožnit řízení 
replikace v prostředí zálohovacího SW, 
diskové úložiště musí umožnit funkcio- 
nalitu šifrování replikačního toku data- 
in-flight, 

diskové úložiště musí podporovat repli- 
kaci dat do cloudu, 

Spolehli- 
vost 

ochrana a 
obnova 

Zařízení musí disponovat interním algo- 
ritmem pro neustálou kontrolu zdraví 
uložených dat a v případě poškozeníje- 
jich automatickou obnovu tak, aby bylo 
možno zálohy kdykoliv obnovit k jaké- 
mukoliv okamžiku, 
Zařízení musí obnovovat data vždy Z de- 
duplikovaného a komprimovaného



Parametr Popis parametru 
stavu, není přípustný mezikrok (např. 
externí disková cache), 
zařízenímusídisponovatfunkcionalitou 
pro šifrování ukládaných data metodou 
data›at›reSt, 
Zařízení je možné osadit HotSpare dis- 
kem, 
Zařízenímusíobsahovat kompletníveri- 
fikace dat- okamžitá verifikace záloh a 
kontrola integrity právě ukládaných 
dat. 

Pokročilá 
Ochrana 

dat 
(ochrana 

před ranso- 
mware) 

Nabízené zařízení musi umoznovat šif“ 
rovat data a musí disponovat i nástroji 
pro správu klíčů. 
Úložiště musí umožňovat nastavit re- 

tenční lhůty uložených data, granulárně 
podle definovaných politik řízených Za'- 
lohovacím SW. 
Retenční zámek úložiště musí ochránit 
data před Změnou, nebo smazáním 
před vypršením retenční lhůty. 
Úložiště musí disponovat mechanis- 
mem ochrany dat a samotného úložiště 
před napadením útočníkem Z prostředí 
zadavatele i mimo toto prostředí (např. 
hackerský útok, ransomware apod). 
Úložiště musí umožnit tzv. HW harde- 
ning - tedy takové nastavení, aby ne- 
bylo možno jedním uživatelem s dosta- 
tečnými právy manipulovat s uloženými 
daty nebo systémovým nastavením 
(např. princip čtyř očí). 
Diskové úložiště musí být možno insta“ 
lovat na Separátním segmentu Sítě, 

který je určen pouze pro replikaci dat 
pro ochranu proti ransomware. Tento 
Segment musí být možno automaticky 
zpřístupnit pouze pro potřeby replikace 
dat a řízenítohoto přístupu bude probí“ 
hat nezávisle na zbytku běžné in- 

frastruktury pro Zálohování a obnovu



Parametr Popis parametru 
Zbezpečného místa prostřednictvím 
speciální management konzole. 

Správa 
(manage- 
ment) 

Diskové úložiště musí umožnit správu 
prostřednictvím jednotného webového 
rozhraní, 
diskové úložiště musí poskytovat funk- 
cìonalìtu automatického reportingu, 
automatický call-home, 
dískove' úložiště musí umožnit správu 
na principu rolí S různými typy opráv- 
nění, 
Zařízení musí být plně kompatibilní se 
stávajícím Zálohovacím systémem ku- 
pujícího (podpora jednotné správy se 
stávajícími prvky), 
diskové úložiště musí umožnit přímou 
správu Z managementu aktuálně použí- 
vaného SW řešení pro Zálohování (ří- 

Zení replikací, nastavení multitenancy, 
využití funkcionalit jako jsou change 
block tracking backup pro prostředí 
VMware, Souborových systémů Win- 
dows a Linux, MS Exchange, Oracle 
vıvı). 

Záruka a 
Záruční Ser- 

vis 

Záruka a Servisní podpora výrobce min. 
60 měsíců, podpora Z4›‹7 s reakcí na na- 
hlášení kritické Závady (Znemožňující 
užívání Zařízení) do 4 hodin



Nástroj pro komplexní správu Iogů 
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Parametr Popis parametru Naplnenı parametru 

Základnífunkce 

Integrovaný systém zpracování logů a udáe 
lostí Z definovaných zdrojů napříč výrobci 
aplikací, operačních systémů a síťového 
hardware 

Ovládání 
Grafická webová konzole pro administráe 
tory i operátory, umožňuje kompletní 
Správu systému včetně úvodního nastavení 

Autentizace 

Autentizace uživatelů vůči Active Directory 
nebo LDAP serveru. V případě výpadku 
AD/LDAP musí systém umožnit autentizaci 
Z lokální databáze 

Uživatelské role 
Podpora uživatelských rolí obsahujících příe 
stupová práva k uloženým událostem a 

jednotlivým ovládacím částem systému 

Sběr dat (logůj 
Bezagentový sběr logů s výjimkou systémů 
Windows 

Windows agent 

Kompletní správa a aktualizace Z adminise 
trátorské konzole, sběr dat Z textových i 

Event logü (včetně rozšířených) , šifrovaná 
komunikace, buffer pro případ ztráty koe 
munikace, překlad kódů na text (např. Loe 
gon type Z => "lnteractive" apod.) a tex- 
tový popis události shodný s Windows 
Event Viewerem 

Protokoly 

Příjem a zpracování logů, událostí a další 
strojově generovaných dat minimálně pro- 
tokoly UDP/TCP 514 (SVSLOG), TCP 20514 
(RELP, nešífrovaně] a TCP 20515 (RELP, šif› 
rovaně) 

Formáty logů Min. RAW, Syslog, CEF, LEEF, JSON 
RFC7159, Windows EventLog 

Třídění logü 
Podpora příjmu logů na rozsahu alespoň 
50 UDP a TCP portů pro Zjednodušené tříe 
dění vstupních zpráv



Parametr Popis parametru Naplnění parametru 

Zpracová ní log ů 
Integrované parsování a normalizace přijav 
tých událostí/logů bez nutnosti instalovat 
externi aplikace nebo Systémy 

Ochrana logů 

Zamezení mazání nebo modifíkováníjiž 
uložených logů. Každý log musí mít unie 
kátní identifikátor pro jeho jednoznačnou 
identifikaci 

Vizualizác e logů 

Grafická vizualizace logů, událostí a strojo- 
vých dat (grafy událostí). Dynamická vizua- 
lizace - změnou volby (např. filtru) vjed- 
nom grafu se ostatní svázané grafy upraví 
automaticky dle požadované volby. Inte- 
grované podpora zobrazení TOP X událostí 
za zvolené časové období 

Pracovní plochy 

Předpřipravéné pohledy (dashboardy) na 
uložená data dle jednotlivých kategorií 
zdrojových zařízení i dle logického členění, 
průběžná aktualizace pohledů výrobcem. 
Integrovaná podpora tvorby uživatelských 
dashboardů včetně ukládání 

Zajištění logů 

Ochrana proti ztrátě logů při přetížení Sys- 
tému. Ukládání nezpracováných logů/udá- 
Iostí do vyrovnávací paměti o kapacitě min. 
25 GB, notifikace Správce Systému při riziku 
zaplnění vyrovnávací paměti 

Doplrˇiová ní log ů 

Integrovaná podpora doplňování logů dal- 
šími údaji- např. umístění zařízení, typ za- 
řízení, kritičnost zařízení apod. - kjednotli- 
vým zdrojům dat, aplikacím, zařízením, IP 
rozsahů apod. 

Archiv ace 
Integrovaná archivace logů včetně Zajištění 
integrity archivů, obnova 

Rozpozn ávání 
IP, MAC 

Automatické doplňování reverzních DNS 
Záznamům k IP adresám a výrobce podle 
MAC adresy 

Časová r azítka 

Podpora doplňkové Značky (razítka) navíc k 
časovému údaji Zaznamenané udá- 
losti/logu, Sloužíjako výchozí časový údaj 
pro Systém



Parametr Popis parametru Naplnění parametru 

Vyhledávání 

Snadné multikriteriální Vyhledávání udá- 
lostí bez nutnosti speciálních znalostí 
(např. SQL dotazů apod.) napříč všemi typy 
dat a zařízení 

Rychlé vyhledá- 
vání 

Rychlé vyhledávání i V aktuálně uložených 
položkách (průběžné inde×ování) 

Geolokáce 
Automatické doplňování geolokačních in- 
formací k událostem a jejich grafické zná- 
zornení na mapě bez služeb třetích stran 

Reporty 

Integrovaný reportovací nástroj s předna- 
Stavenými obvyklými reporty a možností 
vlastních úprav a vytvoření nových po- 
hledů bez potřeby speciálních znalostí 
(např. SQL dotazů apod.). Průběžná aktua- 
Iizace přednastavených reportů výrobcem 

Integrace 
Integrované REST API rozhraní musí umož- 
nit autorizovaný přístup ke strukturované 
data bázi logů 

Parsery 

Integrovaný grafický (vizuální) nástroj pro 
tvorbu vlastních parserů logů včetně testo- 
vání a ladění - okamžitého zobrazení roz- 
parserovaných testovacích dat včetně pří- 
padných chyb 

Konektory 

Konektory (specificke parsery) pro stávající 
technologie - min. Active Directory, 
Vmware, Windows (vč. DNS, DHCP), Ex- 
change, MS SQL, Fortinet, HPE/Aruba, Dell 
Servery, Synology, Linux, Apache, nabízený 
Systém pro analýzu síťového provozu 

Alerty, notifi- 
kace 

Předpřipravené alerty a integrovaný gra- 
fický (vizuální) nástroj pro vytváření auto- 
matických notifikací/alertü generovaných 
při splnění definovaných podmínek v přija- 
tých datech. Odesílání alertü min SMTP, 
Syslog, TCP 

Výkon 
Min. 2000 EPS (events per Second), krátko- 
dobá (min. 10 min) přetížitelnost systemu 
až 200%



Parametr Popis parametru Naplnění parametru 

úıøžišıê ıøgü 
Logy musí být ukládány do databáze (příe 
slušná licence musí být součástí dodávky) s 

podporou komprese ukládaných dat 

Aktualizace 
Integrovaná aktuaiizace systému prostřed“ 
nictvím administrátorske' konzole včetně 
podpory downgrade 

Zálohování Integrované Zálohování a obnova konfigu- 
race 

Škálovatelnost 

Systém lze propojit S dalšími Systémy Stej- 
ného výrobce. Spojením systémů dojde ke 
Zvýšení kapacity, výkonu (včetně vyhledá- 
vání) a dostupností. Navenek se propojené 
systémy chovají je ko jeden 

Doku mentace Plnohodnotna' (tj. shodná S originální) do- 
kumentace v českérn jazyce 

Podpora Min. 60 měsíců včetně nároku na nové 
verze firmware/Software a aktualizace



Úlozıste pro komplexní správu logů 
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Parametr Popis parametru Naplnění parametru 

Základnífunkce 
Úložiště a výpočetní zdroje pro software 
Systému centrálního Iogování - Software 
Systému centrálního Iogování 

Architektura 

Integrovaná appliance (hw se specializovae 
ným firmware/Software) nebo server se 
specializovaným software včetně operač- 
ního a podpůrných systémů (databáze 
apod), samostatně funkční nezávisle na in- 
frastru ktuře zadavatele 

Provedení Určené pro montáž do serverového dato- 
vého rozvaděče 19", výška max. ZU 

Kapacita 
Využitelná diskové kapacita pro ukládání 
data min. 12 TB, disky musí být chráněny 
min. RAID 5 

Řízení diskoe 
vého systému 

Hardwarový řadič RAID se zálohovanou vye 
rovnávací pamětí (zápis i čtení) O kapacitě 
min. 2 GB 

Napájení Systém musí mít redundantní napajení 
(min. 2 nezávislé zdroje) 

LAN konektivita 

Min. 2× LAN 1 Gb + 1× lGb nezávislý port 
pro správu hardware prostřednictvím KVM 
konzole s grafickým rozhraním, zabezpečee 
ným přístupem a detailním přehledem o 
stavu hardware včetně okamžité a dlouhoe 
dobe spotřeby elektrické energie a stavu 
dílčích komponent 

Záruka 

Min. 60 měsíců s opravou hardware do 
druhého pracovního dne v místě instalace, 
včetně nároku na nove verze fire 
mware/software a aktualizace



Monitoring infrastruktury 

Nflb"2@“ë 2ař"1@“Í 

Řešení musí splňovat následující minimální požadavky na parametry a funkcıonalıtu 
Parametr Popis parametru 

funkce 
Základní 

Požadujeme dodávku nástroje pro mo- 
nitoring infrastruktury S podporou vý- 
robce technologie. 
Podpora min. 300 koncových bodů - 
Zejména serverů fyzických nebo virtuál- 
ních, přepínačů, diskových poli, fire- 

wallů. 
Technologie musí umožnit provoz mo- 
nitoringu na stejných prostředcích, ve 
Stejné lokalitě, jakou jsou provozovány 
monítorované technologie. 
Nástroj musí umožňovat následující 
funkcionalìtý: 
0 Požadavky na prozkoumávání in“ 

frastruktury 
O Řešení musí umět Scanovat sít' 

podle IP adresy, podsítě nebo růze 
ných rozsahů IP adres 

O Řešení musíumožňovat scano- 
vání podle hostitele serveru a 

Zdroje SNMP 
O Řešení musí být schopné Scanovat 

všechny virtuální stroje a hostitel- 
ské Servery 

O Během Skenování nebo po něm 
musí být možné Získat detailní vý“ 
konnostní data prostřednictvím 
protokolů SNMP 7 vl, V2, V3, 
WMI, ADO, Telnet, SSH, VMware, 
JMX, SMIS, AWS nebo Meraki 
Cloud 

O Systém musíve výchozím nasta- 
vení obsahovat šablony Skenování



Parametr Popis parametru

O 

O

O 

O

O

O 

a naplánované úlohy automatic- 
kého Skenování 

I Požadavky na monitoring 
Jakékoliv zařízení v infrastruk- 

tuře musí být možné sledovat 
jak pomocí Seznamu názvů zaří- 
zení, tak pomocí mapy zařízení 
Monitoring musí umoznovat fil 
trování podle kritérìíjako je ná- 
zev/IP, Mac adresa, umístění, 
značka, role zařízení (Zejména 
server, Směrovač, úložiště), typ 
pověření, operační Systém, stav 
monitoringu (zejména Spuš- 
tění/vypnutí, údržba) 
Monitorované zařízení vybrané 
na hlavní monitorovací obra- 
zovce se musí Zobrazit se Sou-

E hrnnýmí informacemi O Zaříze 
aniž by bylo nutné přejít do jeho 
vlastností 

Na hlavní monitorovací Obra- 
Zovce (a volitelně v zobrazení 
mapy) musí být možné monito- 
rovat zařízenís různými ikonami 
a S na'zvy virtuálních, bezdráto- 
vých a LZ rozhraní a typů připo- 
jení a funkcí závislostí zařízení 
Monitorovací nástroj musí umět 
Zobrazit pro každé zařízení 
vlastní obrazovku, kde je uveden 
nazev hostitele, IP adresa, role 
zařízení, SNMP OID, typy dle 
monitoringu (aktivní, pasivní, vy- 
konnostní), výstrahy, atributy, 
inventář, odkaz a aplikační úlohy 
Mapu zařízení musí být možné



Parametr Popis parametru

O 

O 

O

O

O 

přizpůsobit pomocí obrázků, 
snímků a tvarů 
Výběrem role zařízení, názvu 
hOstitele/Systému/Sítě/adresy 
IP/podsítě musí být možné Zaří- 
zení monitorovat pomocí auto- 
maticky vytvořených skupin pro- 
střednictvim funkce dynamické 
Skupiny L2 
Nástroj musí být schopen moni- 
torovat Zařízení S automaticky 
vytvořenými skupinami výběrem 
aktivního sledování (minimálně 
DNS, FAN, IIS, monitor napá- 
jení), atributů Zařízení, názvu, 
WMI/SNMP nebo SNMP OID, IP 
adres 

0 Požadavky na analýzu 
Nástroj musí umět Zobrazit, zda 
Zařízení Žije (zejména za- 
pnuto/vypnuto/údržba), dále 
rozložení zařízenív síti podle je- 
jich rolí, podle stavu aktivních 
monitorů a zobrazení souhrnu 
Seznam 10 top zařízení v síti se 
musí Zobrazovat podle důleži- 
tosti výkonnostních kritérií, jako 
je využití proceSoru/pa- 
měti/disku/provozu na roz- 
hraní/dostupností odpovídání 
na ping 
Musí být možné sledovat zpětně 
i okamžitě informace O Systému, 
zařízení, síti a lozích (logy). Dále 
tyto informace musí být možné 
Sledovat podle různých úrovní 
důležitosti (minimálně kritická,



Parametr Popis parametru 
vysoká, informační) 

O Monitorování a reportová 
Zenív síti musí být možné 
kovat podle následujících 
goril: 

ýkonnostní charakteristiky 
Top 10 
Využití procesoru 
Využití disku 

Využití paměti 

- v 
0 

0 

0

0 

0 Vlastní monitor (vlastní m 
tory výkonu, které lze přid 

rům) 
Predíktivní trendy (poskyt 

ženou na hlavních Statisti 
využití) 

I Podle síťových parametrů 
0 Dostupnost služby Ping 
0 Doba odezvy pingu 
0 Chyby síťového rozhraní 
0 Ztráty na Sítovém rozhran 
0 Provoz na rozhraní 

I Na bázi stavu Zařízení
0 

0 Výpadky aktivního monito 
0 Položky z alertovacího cen 
0 Zařízenívúdržbě 
0 Stav zařízení 
0 Doba provozu Zařízení 
0 Přehled využitízařízení 
0 Vypnuté aktivní monitory 
0 Vypnuté rozhraní 
0 Použité monitory 

standardním výchozím mo 

Dostupnost aktivního mon 

ní Zaří- 

klasifi- 

kate› 

oni- 

at ke 
nito- 

uje 

předbezné informace o potře 
bách hardwaru s analýzou

k 

Zalo- 

ách 

itoru 

ru 

tra



Parametr Popis parametru 
0 Čtvrtletní přehled dostupnosti 

Zařízení 
0 Potvrzení 0 změně stavu 
0 Časová osa změn stavu 
0 Souhrn stavu 
0 Webové alarmy 

I Upozorněnía akce 
0 Použité akce 
0 Alertovací centrum 
0 Položky Z alertovacího centra 
0 Logy Z alertovacího centra 

I Inventář 
0 Soupis aktiv 
0 instalovaný Software 
0 Konektívíta Zařízení 
0 Využití portu přepínače 
0 ZObraZeníVLAN 
0 Zobrazení podsítě 
0 Operační Systém počítače 
0 BIOS 
0 Aktualizace softwaru 
0 Windows Services 

I Logování 
0 Konsolidované logy 
0 Akce 
0 Aktivity 
0 Alertovací centrum 
0 Souhrn výpadku 
0 Historie Skenování 
0 Obecná chyba 
0 Zprávy o stavu Iogování 
0 Chyba pasivního monitoru 
0 Chyba monitoru výkonnosti 
0 Opakujícíse akce 
0 Plánované hlášení



Parametr Popis parametru 
0 Provoz SNMP 
0 Syslog 
0 Aktivita uživatele na Webu 
0 Windows Event 

O Pro výše uvedené reporty musí ře- 
šení umožnit výstup/export v pdf, 
csv či txt souboru. Reporty musí ob- 
sahovat také funkcionalìtu automa- 
tického plánování Za vybrané časové 
období 

Požadavky na 
konfiguraci a 
nastavení 

Minimální možnosti nastavení monito- 
rovacího nástroje 
0 Systémové služby V navrženém ře- 

šení musí být možné Zobrazit a 

spravovat (zastavit/spustit/restar- 
tovat)4 

0 Obecné nastavení monitorovacího 
nástroje musí být možné konfiguro- 
vat centrálně a musí umožnovat 
následující nastavení: 
O Doba uchovávání dat V alert 

centru 
O Nastavení e-maìlových ozná- 

mení Z alert centra 
O Obecné nastavení pro e-maily Z 

monitorovacího nástroje 
O Nastavení externího ověřování 

(doména, LDAP, Cisco ACS) 
O Nastavení doby uchovávání Zá- 
znamů data údajů o změnách 
stavu souvisejících S výkonem, 
aktivním a pasivním monitoro- 
váním 

O Nastavení Syslog, SNMP trap a 

Windows Event Log/ protokolu



Parametr Popis parametru 

vání 
tráln 

snad 

bránìlo 

piny a Z

3 
b. 

n C1) 

dl 

el 

f)

8 
HI 

Í) 

J) 

l<Ĺ 

I) 

I n 
IT) 

událostí Systému Windows po› 
žadovaná pro pasivní rnonítoro› 

musí být dostupná cen-
ě 

O Soubory SNMP MIB od různých 
dodavatelů (Zejména Cisco, HP, 
Aruba, Juniper, EMC) musí být 

no spravovatelne' (min. im- 
port, export) 

0 Nastavení Discovery tak, aby se Za- 
skenováni stejných Zařízení, 

musí být možné nastavit vyloučení 
IP adresy nebo MAC adresy. 

0 Musí být k dispozici uživatelé a Sku“ 
ásady omezení musí být 

možné vytvořit podle různých kríté“ 
rií (oddělení, správce, oprávnění 
uživatelů). 

0 Nastavení akcí 
O Pro aktivní monitoring 

aktivní skript 
í Beeper 
Správa konfigurace 
íincídent ServiceNow 

í Email 
Logování do textového Sou- 

boru 
ispráva alertů OpsGenie 
íPager 
Post to IFTI' 

Post to Slack 
í PowerShe|l 
Program 
) restart služby 

í SMS 
no; \Zvuk



Parametr Popis parametru 
I p) Syslog 
I q) Text to Speech 
I r) Vmware 
I S) Webový Alarm, 
I t) Windows Event Log 
I u) For performance monito- 

ring 
I v) Email, 
I w)generovaníSMS 

O Pro alerty 
I Možnost definovat e-mail a 

SMS 
I Musí být možné definovat 

různé intervaly podle různých 
kritérií pro analýzu síťového 
provozu, pasivní monitory, 
monitory výkonu a bezdrá- 
tové monitory 

I Alarmy vytvořené pro různé 
pracovní intervaly musí být 
dostupné na centrální moni› 
torovací obrazovce výstrah 
(dashboard) 

I Alarmy (eerrıail a Sms) a zá“ 
sady alarmů musí být do“ 
stupné po stanovené inter- 
valy 

I V zásadách alarmů musí být 
možné provádět postupné 
definice varování (eskalace) 

0 Knihovna 
O Musí zahrnovat úlohy týkající se 

pověření, monitoru (aktivního, 
pasivního, výkonnostního), role a 

podrole Zařízení a systémové 
úlohy 

0 Požadavky na monitoring provozu v



Parametr Popis parametru 
síti 

O Nástroj musí podporovat po- 
drobné monitorování a analýzu 
stávající sítě a síťového provozu 

O Nástroj musí umět klasifikovat sí- 
ťový provoz procházející V urči- 
tém časovém období podle para- 
metrů, jako je Odesílatel, pří- 
jemce, aplikace, protokol, port, 
rychlost provozu, využití provozu 

O Aby byla analyzovaná data srozu- 
mitelná, musí podporovat shro- 
máždění ínformací o výkonnost- 
ních kritériích ze zařízení sledova- 

ných na síti pomocí protokolů 
jakoje SNMP/WMI a klasifikovat 
informace O používaných aplika- 
cích dle IEEE či aplikačních detailů 

O Nástroj musí podporovat Zobra- 
zení provozu load balanceru, apli- 
kačního serveru nebo webového 
Serveru nebo peer-to-peer apli- 
kací s možností reportování (i 
podle počtu přijatých dat na 
hosta) 

O Monitorovacínástroj musípodpo- 
rovat vytvoření reportů -top pří- 
jemci S nejvíce neúspěšnými při- 
pojeními, dále Skenování portů, 
penetračnítestování, bezpeč- 
nostní testy a informace o zrani- 
telnostech, které využívají hac- 

keři, nebo o pokusech o útoky 
DOS 

O Nástroj musí podporovat Zobra- 
zení reportů uživatelů, kteří gene- 
rují největší síťový provoz.



Parametr Popis parametru 
o Nástroj musí podporovat vytvá- 

ření sestav dle parametrů stan- 
dardu NBAR (Network Based Ap- 
plication Recognítion) nebo 0.05 

O Nástroj musí podporovat klasifi- 
kaci odeslaného a přijatého pro- 
vozu podle zeměpisné polohyjejí 
analýzou podle domén, měst a 

zemí 
O Nástroj musí umět podporovat 

nahlášení podezřelých připojení 
pomocí knihovny reputace IP vy- 
tvořené pomocí databází Tor 

ı Požadavky monitorování bezdráto- 
vých sítí 
O V rámci řízení Sítě bezdrátovým 

kontrolérem musí monitorovací 
nástroj všechny prvky na bezdrá- 
tové síti infrastruktury Zobrazit a 

zmapovat 

Požadavky na 
provoz 

Monitoring bude provozovaný pro- 
středníctvím virtuální appliance ve vír- 
tualizačním prostředí (VMware 
vSphere) kupujícího. Pokud monitoring 
SW vyžaduje další licence (např. OS 
apod.), je dodavatel povinen takové 
další licence zohlednit do Své nabídky a 
učinitje takjejísoučástí 

Technická 
podpora 

Nárok na maintenance a opravné ba- 
líčky Software od výrobce software po 
dobu 60 měsíců



Ochrana před škodlivým kódem 
Nabızene zarızenı 

Řešení musí splňovat následující minimální požadavky na parametry a funkcıonalıtu 
Parametr Popis parametru 

Platforma 

Možnost plně on-prem nasazení 
Možnost plně cloudoveho nasazení 
Hybridní možnost nasazení (kombinace 
on“prem a cloud) 
Podpora multitenancy pro minimálně 3 
tenanty (včetně licence, pokud je třeba) 

Systémové 
vlastností 

a správa ře- 
šení 

Podpora OS Windows 10/11 
Podpora starších Windows OS (Win“ 
dows XP SP2, Windows 7) 
Podpora Windows Server 2003 SP2“ 
Z022 
Podpora Mac OS 
Podpora Linux OS (Ubuntu LTS 16.04 a 
vyšši, RHEL) 
Podpora VDI prostředí (VMware Hori› 
Zons 6-7, Citrix Xendesktop 7) 
Líghtweight agent pro koncové Stanice 
(do 3% CPU a 400MB RAM) 
Lokální administrátorské účty centrální 
administrace 
Admínistrátorské účty navázané na 
LDAP centrální administrace 
Admínistrátorské účty navázané na 
SAML (Entra ID) centrální administrace 
Napojení na SIEM/Syslog 
Plnění Standardu GDPR (odstranění cit- 
livých uživatelských údajů) 
Správa koncových stanic dle skupin 
Oddělené politiky pro skupiny konco“ 
vých stanic 
Možnost vytvoření předkonfigurova“ 
ného instalačního balíčku 
Instalace agenta koncové stanice bez 
uživatelské interakce 
Možnost globálního preventivního 
nebo Simulačního mo/du vynucování



Parametr Popis parametru 
politik 

Nemožnost ukončení procesu agenta 
koncové stanice ani S právy administrá- 
tora 

Antivirus 

Moderní antivirový engine S využitím 
strojového učení 
Real›tiı“ne antivirové ochrana koncové 
stanice 
Možnost připojení na Sandboxu vý- 
robce nebo přes ICAP protokol na sand- 
box třetí Strany 
Periodický a ad-hoc sken stanic 

Ochrana apli- 
kací 

Přehled instalovaných aplikací na kon- 
cových stanicích 
Klasifikace a reputační ohodnocení apli- 
kací 
Vyhodnocení Zranitelností aplikací a od- 
kaz na CVE 
Zákaz Síťové komunikace Zranitelných 
aplikací (virtual patching) 
Definice politik pro zákaz Síťové komu- 
nikace na základě reputace 
Definice politik pro zákaz Síťové komu- 
nikace na základě výrobce 
Definice politik pro zákaz Síťové komu- 
nikace na základě zranítelnosti 
Zákaz spouštění konkrétních aplikací 

Detekce útoků 
a malware 

Behavíorální analýza bez použití Signa- 
tur 
Grafický agregovaný přehled detekova- 
ných událostí S možností forenzní ana- 
lýzy 
Detekce a mapování útoků dle MITRE 
ATT&CK framework 
Možnost kontroly podezřelých souborů 
přes VirusTotal 
Ochrana před exfiltracídat 
Ochrana před ransomware 
Možnost prevenčního nebo Simulač- 
ního módu per politika 
Podpora definice výjimek pro konkrétní 
procesy



Parametr Popis parametru 
Podpora definice výjimek na základě 
chování aplikace (application flow) 

Odpověd' na 
detekované 

útoky 

Definice automatických reakcí na útoky 
(playbook) 
Možnost izolace koncové Stanice po- 
mocí agenta 
Terminace detekovaného procesu 
Odstranění persistentních dat vytvoře- 
ných detekovaným procesem 
Odstranění podezřelého nebo škodli- 
vého souboru 
Notifikace emailem, SIEM/syslog 
Možnost napojení na tíketovací Systém 
pOmocíAP| nebo emailu (ServiceNOw a 
podobně) 
Možnost zablokování uživatelského 
účtu kompromitovaného uživatele 
Možnost resetu hesla kompromitova- 
ného uživatele 
Možnost připojení na kompromítova- 
nou stanici pomocí remote Shell, mož- 
nost zadávat Systémové příkazy 

Kontrola zaří- 
Zení 

Kontrola USB zařízení dlejejich typu 
Detekce IOT Zařízení vlokální sítí po- 
mocí agenta koncové Stanice (pasivní 
Sken) 

Proaktivnívy- 
hledávání hro“ 
Zeb-Threat 

hunting 

Proaktivní vyhledávání hrozeb (Threat 
Hunting) 
Uchovávaní threat hunting dat mini- 
málně 30 dní 
Možnost rozšíření kapacity threat hun- 
ting databáze 
Zaznamenavání a ukládání informaci O 
procesech: 
- vytvoření, spuštění a terminace pro- 
cesu 
- načtení ovladače a knihovny 
Zaznamenávání a ukládání informaci o 
souborech: 
7 vytvoření, Smazání, změna, přejmenoe 
vání 
- změna oprávnění, vlastníka a atributů



Parametr Popis parametru 
Zaznamenávání a ukládání informací 0 
síťových Spojeních: 
- H`|'|'P request 
- DNS dotaz 
- otevření, zavření a spojení V rámci sí- 
ťového Socketu (Spojení) 
- detekce a reputace cílových IP adres 
komunikace 
Zaznamenávání a ukládání informaci o 
registrech (Windows): 
7 Vytvoření, změna, načtení, Smazání 
klíče 
7 Vytvoření, změna, načtení, Smazání 
hodnoty klíče 
Možnost konfigurace ZaZnamenáva7 
ných informací pomocí profilů 
Možnost tvorby výjimek ze zaznamená7 
vanych událostí 
Tvorba a ukládání vlastních dotazů do 
threat hunting databáze (IOC) 
IOC poskytované výrobcem 
Periodické spouštění IOC 
Definice akcí V případě pozitivního ná- 
lezu 
Identifikace MITRE A`|'|'&CK taktik a 
technik 
Agregovaná data pro rychlou orientaci 
Možnost vyhledávat a filtrovat data na 
základě: 
7 Koncové stanice 
- Procesu (jméno, ID) 
- Verze operačního Systému 
- Verze jádra operačního Systému 
7 Data a Času 
- Časové Zóny 
7 MITRE taktiky, techniky 
- Zdrojové a cílové IP 
Podpora automatického doplňování 
nebo dynamické nápovědy v rámci vy- 
hledávání 

Podpora Nárok na podporu V podobě nových ba7



Parametr 
l 

Popis parametru Naplnění parametru
| 

líčků zranitelnosti a aktualizace Soft› 
Ware po dobu 60 měsíců 

Nástroj pro overování identity uživatelů a správců 

N=“2fl“ë 

Řešení musí splňovat následující minimální požadavky na parametry a funkcionalitu: 
Parametr Popis parametru "` ' ˇ ' ` ' 

Platforma 
Centrální autentizačníıserver S pod; 
rou Z faktorove autentizace 
VM appliance pro virtualizační pl 

formu zadavatele 
management identit, plnohodnot 
AAA funkcionalita, integrované funl‹ 
AAA pro připojení Z VPN 
Podpora nabízených funkcí pro mi

\ 

málně 100 uživatelu 
Licenčně rozšířitelné 
Možnost automaticky synchronizo 
uživatele Z Active Directory 
Možnost vytvářet lokální uživatele 
Skupiny 
Podpora 2FA pomocí tokenů (aplikš 

obecné požar pro ÍOS a Android, HW token) 
Možnost přidání min. 100 tokenů davky ˇ , W , moznosti rozsırenı 
Podpora ZFA pomocí SMS a emailu 
Podpora ověřování ze Sociálních 1 

(facebook, linkedin) 
Možnost definovat zařízení na zákla 
MAC adresy 
Funkce LDAP/LDAPS serveru 
Možnost automatického importu idž 
tit ze vzdálených LDAP serverů 
Funkce TACACS+ serveru 
Funkce Radius serveru 
Podpora radius accountning v proxy 
Žimu 
Funkce SAML 2.0 |dP, ldP proxy

57



Parametr Popis parametru 
Možnost napojení a ověřování Z 

ního Radius, LDAP SAML a OAuth: 
Podpora S50 autentizace užívat 
prostředí domény MS Windows 
Podpora Kerberos

H podpora EAP metod EAP-MSC 
EAP›TLS, PEAP, EAP-GTC 
Funkce certifikační autority 
Možnost přidání min, 500 uživatel 
certifikátů 

Podpora captive portálu 
Podpora Samoobslužnych portal 
set hesla, editace uživatelských 
přidělenítokenů) 
Podpora ZFA pro Outlook Web 
pomocí nativního klienta 
Podpora mechanismu ZFA pro ko 
stanice a přihlášení do systému 
dows 
Podpora FIDO2 ověření 
Podpora push notífikací pro ZFA 
bilníaplikaci 
Podpora REST API (pokud tato f 

vyžaduje licenci, tak musí být so 
dodávky) 
Podpora active-pasive HA 
Podpora Config Sync HA 

Podpora SCEP a CRL

ı

Ä 

Varianty pro- 
vedení HW Í SW token


