SMLOUVA O VZDALENEM PRIPOJENI

uzavicena dle § 1746 odst. 2 zak. ¢. 89/2012 Sb., ob¢anského zakoniku, v platném

znéni
Objednatel: ~ Fakultni nemocnice Hradec Kralové
se sidlem: Sokolska 581, 500 05 Hradec Krdlové — Novy Hradec Krilové
zast.: MUDr. Alesem Hermanem, Ph.D., feditelem
IC: 00179906
Zhotovitel: BCY solutions s. r. o.
se sidlem: 7. kvétna 1168/70, 149 00 Praha 4 - Chodov
zast.. , jednatelem
1C: 28360851

reg. v OR: u Méstského soudu Praha, oddil C, vlozka 136075

a)

b)

CL I - U¢el smlouvy
Utelem této smlouvy je stanovit podminky, za nichZ bude realizovdno vzdalené
pfipojeni zhotovitele na pocitace objednatele, kde se nachazi systém IDM, a to pro
Ucely spravy zhotovitelem.

CL II - Pfedmét smlouvy
Pfedmétem této smlouvy je spoluprdce smluvnich stran pro potfeby spravy systému
IDM prostiednictvim vzdaleného pfipojeni na servery objednatele, na kterych jsou
implementovany sluzby IDM (ddle jen ,,servery*).
Do sité objednatele bude umoznén pfistup z pracovist’ zhotovitele pomoci RDP, SSH.
Postup zfizeni vzdéleného piistupu:
Po uzavieni této smlouvy zajisti zaméstnanec odpovédny za plnéni smlouvy za
objednatele predani instalacnich souborti klienta pro vzdaleny pfistup zhotovitele. Tento
klient je poskytovédn bezplatn€. Soucasné bude zhotoviteli pfedan i ndvod pro instalaci a
konfiguraci klienta.
Zhotovitel si provede instalaci a konfiguraci svého klienta pro vzdalené ptipojeni dle
obdrzeného navodu. Odbor vypocetnich systému (didle také “OVS”) objednatele
poskytne zhotoviteli pfiméfenou soucinnost.
Vzdalené ptipojeni bude po dobu analyzy a programovani aplikace umoZnéno
nepietrzité.
Pozadavek na konkrétni otevieni brany bude zhotovitel smérovat na HelpDesk OVS
objednatele, a to bud’ telefonicky (495 834 443) nebo e-mailem (helpdesk@fnhk.cz).
Pripojeni bude pouZivano pouze k ucelim definovanym v Zadosti a pouze na dobu
nezbytn¢ nutnou k provedeni piislusnych praci.
Pfipojeni pro planované akce musi byt dohodnuto v dostatecném piedstihu (minimalné
2 pracovni dny pfedem, pokud se odpovédnd osoba zhotovitele a odpovédnad osoba
objednatele nedohodnou jinak), a to s pfihlédnutim k minimalizaci vlivu pfipojeni na
provoz objednatele. Odpovédna osoba objednatele md pravo odmitnout nebo odlozit
vzdalené pfipojeni.
Pfipojeni v rdmci nepldnované urgentni akce (porucha, provozni problém, konzultace)
bude umoZnéno po dohod¢ zhotovitele a odpovédné osoby OVS objednatele nebo
osoby slouzici pohotovostni sluZzbu OVS, které byl ozndmen poZadavek od odpovédné
osoby objednatele.
Skutecnost, Ze vzdédlené piipojeni jiz nebude pouZivano a je mozné ho ukoncit (tedy
typicky Ze pottebné prace jiz byly dokonceny), zhotovitel neprodlené¢ nahldsi tomu
odpovédnému zameéstnanci objednatele, se kterym dany piipad komunikuje.
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10. O chystanych pracich (napf. nasazeni novych verzi, zménidch nastaveni,
importu/exportu dat apod.) je zhotovitel povinen informovat zaméstnance odpovédného
za plnéni smlouvy za objednatele(forma emailu je dostatecnd). Stejné tak zhotovitel
informuje o vysledku a ukonceni téchto praci.

C1. III - Doba pInéni
1. Vzdéleny pfistup bude vyuZivan po dobu implementace systému a ndsledné rovnéZ po
dobu jeho podpory.

CI. IV - Misto pInéni
1. Mistem plnéni vzddleného piistupu (feSeni problémi s provozem, instalace novych
verzi, meziverzi ¢i hotfix, testovani apod.) budou prostory provozoven Zhotovitele.

Cl. V - Povinnosti objednatele a zhotovitele

1. Zhotovitel se zavazuje, Ze nebude uZivat vzdilené pfipojeni k jiné Cinnosti nez k
¢innosti specifikované v ¢l. II této smlouvy, tj. nebude se pfipojovat, vzdalen¢ ovlddat
¢i jinak ovliviovat dalsi stanice, sluzby ¢i jiné soucasti IT u objednatele, ani se o toto
pokouset. Zhotovitel se dile zavazuje, Ze neumoZzni vzdalené ptfipojeni tieti strané.

2. Zhotovitel souhlasi s tim, Ze objednatel miZe jedenkrat za tfi mésice zmenit piistupova
hesla. O této skuteCnosti bude objednatel neprodlené informovat bezpecnou cestou
odpovédné osoby zhotovitele.

3. JestliZze bude mit zhotovitel podezieni na moZnost naruSeni bezpecnosti IT objednatele v
rdmci vzdaleného pfipojeni, je povinen o této skutecnosti bez zbyte¢ného odkladu
pisemné informovat odpovédnou osobu objednatele.

4. Zhotovitel se zavazuje, Ze jeho Cinnosti nevznikne objednateli Skoda a ucini pro to ze
své strany vSechna nutnd opatieni. Pokud by pfesto mél zdsah zhotovitele negativni
dasledek na chod spravovaného systému, je zhotovitel povinen ihned o této skutecnosti
informovat odpovédnou osobu objednatele, aby se prikrocilo k ndpravnym opatfenim a
minimalizoval se dopad na objednatele.

5. Pokud zhotovitel provede zmény, které mohou mit vliv na provadéni standardnich
automatickych zdloh, je povinen tuto skutecnost pisemné¢ bezodkladné oznamit
prislusné odpovédné osobé objednatele. Stejné musi postupovat, pokud bude mit
podezieni, Ze provedené zmény mohou mit vliv na jiné sluZby, provoz nebo nastaveni
objednatele.

6. Objednatel si vyhrazuje pravo kdykoliv ukoncit vzdalené pfipojeni, a to bez udani
divodu.

Cl. VI - Ochrana osobnich ddaji
1. Objednatel je dle obecného nafizeni o ochrané osobnich udaji (dile jen ,,GDPR®)

ve véci zpracovavani osobnich 1daji spravcem osobnich tudaji a Zhotovitel
je zpracovatelem. Pojmy pouzivané vramci ochrany osobnich udaja (spravce,
zpracovatel, osobni tdaje, zpracovani, poruSeni zabezpeCeni osobnich udaju,
pseudonymizace atd.) jsou definovany v GDPR.

2. Ucel arozsah zpracovani osobnich udaju
a) Povaha a tcel zpracovani: vzdalené pfipojeni do informacnich systémi objednatele

b) Typ osobnich tdajii: jméno, pifjmeni, osobni ¢islo, login, e-mailové adresy

¢) Kategorie osobnich tidaji: Osobni a kontaktni ddaje
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d)

Doba trvani zpracovani udaji: po dobu trvani ucelu zpracovani osobnich udajii
(ptedmétu smlouvy).

Spravce osobnich ddaji je povinen pfijmout vhodna technickd a organizacni opatfeni
k ochrané osobnich tdaji. Z tohoto divodu smluvni strany sjednaly, Ze zhotovitel —
jako zpracovatel osobnich tidajii — je povinen:

a)
b)

9)

d)

e)

2

h)

i)
3

zpracovavat osobni udaje pouze na zdklad¢ doloZenych pokynt sprdvce, vcetné

pfipadil predédni osobnich udajt do tfeti zemé nebo mezindrodni organizaci;

zajistovat, aby se osoby opravnéné zpracovavat osobni udaje zavazaly

k ml¢enlivosti, pokud se na né ml¢enlivost jiZ nevztahuje ze zakona;

s pfihlédnutim ke stavu techniky, ndkladim na provedeni, povaze, rozsahu,

kontextu aucelim zpracovani i k rGzné pravdépodobnym a rizné zavaznym

rizikim pro prava asvobody fyzickych osob, provadét se spravcem vhodnd
technickd a organizaéni opatfeni, aby byla zajiSténa urovenl zabezpeceni
odpovidajici danému riziku, pfipadné véetn¢:

e pseudonymizace a Sifrovani osobnich tdaju,

e schopnosti zajistit neustdlou ditvérnost, integritu, dostupnost a odolnost systémil
a sluzeb zpracovéni,

e schopnosti obnovit dostupnost osobnich tdaji a pfistup k nim vcas v ptipadé
fyzickych ¢i technickych incidentd,

e procesu pravidelného testovani, posuzovani a hodnoceni tcinnosti zavedenych
technickych a organiza¢nich opatieni pro zajisténi zabezpeceni zpracovani,

e opatfeni pro zajiSténi toho, aby jakdkoliv fyzickd osoba, kterd jedna
z povéfeni spravce nebo zpracovatele a ma pristup k osobnim udajam,
zpracovdvala tyto osobnfi tidaje pouze na pokyn spravce,

pfiCemz se pfi posuzovani vhodné drovné zabezpeceni zohledni zejména rizika,

kterd predstavuje zpracovani, zejména ndhodné nebo protipravni zniceni, ztréta,

pozmé&iovani, neoprdvnéné zpiistupnéni pfeddvanych, uloZenych nebo jinak
zpracovavanych osobnich tdajti, nebo neopravneny piistup k nim;

nezapojit do zpracovani Zadného dalsiho zpracovatele bez pfedchoziho konkrétniho

nebo obecného pisemného povoleni spravce;

zohlednovat povahu zpracovani, byt spravci nipomocen prosttednictvim vhodnych

technickych a organizacnich opatieni, pokud je to mozné, pro splnéni spravcovy

povinnosti reagovat na zZadosti o vykon prav subjektu tdaju;

byt spravci ndpomocen pii zajisStovani souladu s povinnostmi podle GDPR, a to pfi

zohlednéni povahy zpracovani a informaci, jeZ ma zpracovatel k dispozici, zejména

pak je zpracovatel povinen, jakmile zjisti poruseni zabezpeceni osobnich udaja,
ohlésit jej bez zbyte¢ného odkladu spravci (e-mail DPO FN HK: gdpr @fnhk.cz);

po splnéni Gcelu smlouvy vSechny osobni tdaje vymazat nebo je, je-li to mozZné,

vrétit spravci po ukonceni poskytovani sluzeb spojenych se zpracovanim, a vymazat

existujici kopie;

poskytnout spravci veskeré informace potfebné k doloZeni toho, Ze byly splnény

povinnosti stanovené pro zpracovatele dle GDPR, a umoznit audity, vcetné

inspekci, provddéné spravcem nebo jinym auditorem, kterého spravce povéfil, a

téchto auditd se ucastnit;

informovat neprodlen¢ spravce v piipadé, Ze podle jeho ndzoru urcity pokyn

porusuje GDPR nebo jiné predpisy na ochranu osobnich tdaja;

pokud zpracovatel zapoji dalsiho zpracovatele, aby jménem spravce provedl urcité

¢innosti zpracovani, uloZit tomuto dal$imu zpracovateli na zdkladé smlouvy stejné

povinnosti na ochranu osobnich udajt, jaké jsou uvedeny v této smlouvé, a to
zejména poskytnuti dostateCnych zdruk, pokud jde o zavedeni vhodnych
technickych a organizaCnich opatfeni tak, aby zpracovani spliiovalo poZadavky
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GDPR - neplni-li uvedeny dalsi zpracovatel své povinnosti v oblasti ochrany
osobnich tdaji, odpovidd spravci za plnéni povinnosti dotéeného dalsiho
zpracovatele i nadéle v celém rozsahu zhotovitel (jako prvotni zpracovatel);

k) porusi-li zpracovatel GDPR tim, Ze urci dcely a prostiedky zpracovdni, povaZuje
se ve vztahu k takovému zpracovéni za spravce.

4. Paklize se nejednd o zhotovitelovu povinnost dle zdkona o kybernetické bezpec€nosti,
muze zhotovitel k ochran¢ osobnich tidaji dle GDPR pfijmout tato (¢i nékterd z té€chto)
technickych a organiza¢nich opattenti:

Divérnost:
e Kontrola vstupu

Zabezpeceni systéml pro zpracovavani osobnich udaji pred piistupem neoprdavnénych osob,
napi. prostiednictvim identifikacnich cipovych karet, klici, elektrickych otviract dvefi,
bezpecnostni sluzby a/nebo vratného, alarmu, videosystému apod.;

e Kontrola pfistupu

Zabezpeceni systému pfed neopravnénym pouZitim, napf. prostiednictvim (bezpecnostnich)
hesel, mechanismi automatického zamykani, dvoufaktorového ovéfovani piistupu
do informacnich systému, Sifrovani nosi¢t udaji apod.;

e Kontrola piistupovych opravnéni

Zabezpeceni, aby osoby bez pfislusného opravnéni nemohly tdaje ¢ist, kopirovat, upravovat
¢i vymazavat, napf. prostiednictvim autorizacnich konceptl, piistupovych prav na zdkladé
prislusnych potieb a evidence piistupt;

e Kontrola oddéleného zpracovavani

Oddélené zpracovavani osobnich udaji, které byly shromdzdény pro rtuzné tucely, napt.:
zajisténi, Ze budou zpracovavany vyhradné tudaje daného klienta (multi-tenancy), nebo
zpracovavani v izolovaném prostiedi (sandboxing);

e Pseudonymizace

Zpracovani osobnich udaju tak, Ze jiZ nemohou byt pfifazeny konkrétnimu subjektu tidaji bez
pouziti dodate¢nych informaci, pokud jsou tyto dodatecné informace uchovavany oddélené
a vztahuji se na né technickd a organizacni opatieni (napt. databaze oznacend koédem, pfiCemz
kéd ma vzdy pouze jedna strana).

Integrita:
e Kontrola zpfiistupiiovani osobnich tdaju

Zabezpeceni, aby v pribéhu elektronického pfenosu nebo piepravy nemohly osoby bez
piisluSného opravnéni tyto tdaje Cist, kopirovat, upravovat ¢i vymazavat, napft. prostiednictvim
Sifrovani, virtudlnich privatnich siti (VPN), elektronického podpisu apod.;

e Kontrola zadavani osobnich udaji

Zajisténi, aby bylo mozné zpétné ovéfit a zjistit, zda a kym byly osobni tdaje do systémd pro
zpracovavani osobnich udaji zaddny, upravovdny nebo z téchto systémi vymazany, napft.
prostfednictvim evidence opravnéni, vedeni zdznamt o zaddvani osobnich udajt apod.
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Dostupnost a odolnost systémii:

Kontrola dostupnosti

Ochrana osobnich udaji pfed ndhodnym nebo umyslnym zniCenim a/nebo ztritou, napf.

prostiednictvim zdlohovani (online/offline; on-site/off-site), nepterusitelnych zdroji napdjeni

(UPS), antivirové ochrany, firewalld, zaznamendvani ptenosovych tras a krizovych plant;

Schopnost obnovit dostupnost osobnich tdajt (napt. ze zélohy).

Proces pravidelného testovani, posuzovani a hodnoceni

a)
b)

Rizeni ochrany osobnich udaj;
Rizeni reakci na incidenty;
Vychozi nastaveni, kterd zajist'uji standardni ochranu ddajt;

Kontrola smluvnich stran (fizeni dodavateltl).

Cl. VII - Nahrada $kody
Zhotovitel odpovidd za Skodu, kterd prokazatelné vznikne objednateli poruSenim
povinnosti zhotovitele.

CL. VIII - Vzajemny styk smluvnich stran
Osoby oprdavnéné jednat ve véci této smlouvy jsou statutdrni orgdny smluvnich stran
nebo osoby uvedené v zdhlavi této smlouvy, nebo osoby, které byly k jedndni a
podepisovani t€émito osobami zmocnény nebo povéieny a toto povéteni fadne prokazi.
K jednidnim ve vzajemném styku smluvnich stran ve vécech organizac¢nich dle této
Smlouvy jsou oprdvnéni niZe uvedeni zaméstnanci.
zhotovitel: , Vedouci realizaé¢niho teamu
objednatel: , vedouci OVS
Osoby oprdvnéné k jednani o smluvnich podminkach jsou oprdvnény dojednat zménu
seznamu osob odpovédnych za plnéni smlouvy a seznam serverd, kterych se tato
smlouva tyka. Zména bude provedena formou dodatku ke smlouvé.
Zaméstnanci odpovédni za vlastni plnéni smlouvy a spoluprici s druhou smluvni
stranou:

zhotovitel: , tel.: 777 785 847, e-mail: @idstory.com
objednatel:
o , tel.: 495 833 881, e-mail: @fnhk.cz, OVS
— vzdalend spréva
° , tel.: 495 833 931, e-mail: @fnhk.cz, OVS

— vzdélena sprava

Cl. IX - Ukon¢eni platnosti smlouvy
Platnost této smlouvy miZe byt ukoncena:
pisemnou dohodou smluvnich stran,
pisemnou vypoveédi kterékoli smluvni strany, a to i bez udani divodu, s dvoumési¢ni
vypovédni dobou, kterd po¢ne béZet prvnim dnem mésice ndsledujictho po doruceni
pisemné vypovédi druhé smluvni strané,
pisemnym odstoupenim od této smlouvy v piipad¢ podstatného poruseni povinnosti dle
této smlouvy nékterou smluvni stranou.
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Cl X - Zavéreéna ustanoveni

1. Smluvni strany se dohodly, Ze Zadna z nich neni opravnéna postoupit svd prdva a
povinnosti vyplyvajici z této Smlouvy tfeti stran¢ bez piedchoziho pisemného souhlasu
druhé Smluvni strany.

2. Tato smlouva mize byt dopliiovdna ¢i mé€néna pouze na zdkladé pisemnych dodatk,
akceptovanych obéma smluvnimi stranami.

3. Vztahuje-li se divod neplatnosti jen na nckteré ustanoveni smlouvy, je neplatnym
pouze toto ustanoveni, pokud z jeho povahy nebo obsahu anebo z okolnosti, za nichZ
bylo ujednéno, nevyplyva, Ze jej nelze oddélit od ostatniho obsahu smlouvy.

4. Tato smlouva je vyhotovena ve 2 stejnopisech, z nichZ kazd4 smluvni strana obdrZi po
jednom.

5. Tato smlouva nabyva platnosti a uc¢innosti dnem jejtho podpisu obéma smluvnimi
stranami.

6. Smluvni strany prohlasuji, Ze tato smlouva vyjadfuje jejich pravou, vdZnou, svobodnou
a uUplnou vili, prostou omyli. Na ditkaz shora uvedeného ptipojuji opravnéni zastupci
smluvnich stran své podpisy.

Za objednatele: Za zhotovitele:

V Hradci Kralové V Praze
24.06.2025 16.06.2025
Fakultni nemocnice Hradec Kralové BCYV solutions s. r. 0.
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