Navrh systému elektronické evidence udalosti

K zaddvacimu fizeni s ndzvem
»Zajisténi fyzické ostrahy objekti Dopravniho podniku hl. m. Prahy, a.s.*
Zadavatel
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1 Uvod

CENTR GUARD vznikl jako online pochlizkovy systém vyvinuty a provozovany
spolecnosti TTC TELSYS. Jedna se o ryze Ceskou aplikaci, kterd je v soucasnosti
vyuzivana v 8 zemich svéta. Ve spolupraci se spolecnosti CENTR GROUP se
z pochlizkového systému vyvinul uZzite¢ny software pro elektronickou evidenci
udalosti z pribéhu smény, evidenci mimotadnych udélosti. V ¢ase na pfani klientd
jsme systém rozsitili o dalsi moduly jako jsou:

e evidence osob,

e evidence vozidel,

e cvidence Skoleni BOZP a PO pro vstup do objektu v¢. sledovéani expirace doby
platnosti,

e v neposledni fadé modul zapij¢ovani majetku, ktery lze vyuzit pro zaptjcku
vozidel, kli¢t, naradi apod., vyhodou modulu je, ze ke kazdé véci je klientem
pfidéleni seznam opravnénych osob, kterou bezpecnostni pracovnik vidi a
muze tak rovnou ovétit u zadatele zaptjcky, zda na to ma pravo, ¢i nikoliv.

Pro provoz syst¢ému CENTR GUARD je tfeba pouze mobilni telefon s opera¢nim
systémem Android, NFC cipy jako kontrolni body a pfipojeni k internetu. Dalsi
alternativou pro vyuziti systému je tablet, ktery je vyuzivan mimo terénni ptisobeni,
pfevazné recepce.

Telefon lze kompletné spravovat vzdalené. UzZivatel mobilniho terminalu muize
pouzivat jen to, co mu spravce nastavi ptes webové rozhrani. Naptiklad povoleni
pouze vybranych funkci systému, volani, SMS. Do nastaveni telefonu nelze zasahovat
bez svoleni spravce, stejné tak nelze pouzivat nezadouci aplikace, které nesouviseji s
vykonem prace.

Priib¢h prace ostrahy Ize sledovat online na webovém rozhrani ve webovém prohlizeci
(neni tfeba nikam nic instalovat).

ProtoZe mobilni telefon ma na rozdil od jinych, jednoti¢elovych systémit mnohem Sirsi
moznosti pouziti, lze prostfednictvim nasi aplikace kromé vykonavani pochtizek
posilat fotky, videa, GPS soufadnice, vyplilovat formulaie, volat a posilat SMS pouze
na povolena telefonni ¢isla, diky akcelerometru zjis§t'ovat polohu telefonu a chranit tak

pracovnika (systém monitoringu osamocenych pracovniki) atd. Dale lze vyuZivat
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vybrané aplikace tfetich stran — rizné komunikatory, emailovy klient, aplikace pro
ptipojeni na CCTV systémy apod.

Pochiizky s automatickym vyhodnocovanim — pro koncového zakaznika zcela
transparentni. Report chodi ve formatu PDF pfimo ze systému a je tak mnohem
daveéryhodnéjsi nez report v tabulce, kterou 1ze snadno upravit. Parametry pochiizek
lze nastavit zcela individualné.

Kontrolni body jsou bezkontaktni. Kromé& NFC ¢ipii je mozné pouzit i variantu s tzv.
iBeacony, které 1ze nacitat ze vzdalenosti nékolika metrti bez nutnosti vyndavat telefon
z kapsy.

Formulate slouzi pro reporting nenadalych udalosti. AvS§ak ofekavané udalosti at’ uz
standardni z vykonu sluzby nebo mimoradné udalosti jsou preddefinované po
dohodé se zakaznikem v roletce, kde si miiZe bezpecnostni pracovnik vybrat. Pak
uZ jen doplni vlastni komentar. Kromé fotky z mista incidentu, ktera obsahuje 1 GPS
soutadnice mista, kde byla pofizena, je moZné napsat komentar bez omezeni znakii,
bez kontroly pravopisu, popt. 1ze vybirat kategorii udélosti v jiz zminéné roletce, na
zaklad¢, niz systém automaticky informuje pouze osoby odpovédné za konkrétni
oblast, opét se nastavuje s klientem.

V ramci udalosti mize bezpe¢nostni pracovnik ptilozit nejen fotografii nebo video, ale
libovolnou pfilohu, kterou napf. obdrZel emailem. Takovéto prilohy jsou
kontrolovany antivirovym programem pied odeslani do serveru.

Dochazka slouzi k evidenci ptfichod@/odchodi vSech pracovnikli objektu. Pomoci
funkce planovani smén lze automaticky monitorovat, Ze je na objektu pfitomny
pozadovany pocet osob.

KPI neboli klicové ukazatele vykonnosti slouzi k automatickému vyhodnocovani
poctu uddlosti. Naptiklad pocet pochizek za den, pocet chyb za mésic, zahajeni
pochlizky v ur¢itém casovém okné apod. Lze tak automatizovat innosti, které bylo
vétsinou tieba pocitat rucné. Jedna se o vytvareni statistik zjiSténych dat, na jejich
zakladé je mozné délat napravna opatieni nebo sledovat efektivitu opatieni.
Zaznam (denik) obsahuje veskeré udalosti z objektu, které 1ze komentovat. Vznikne

tak ucelend zprava o déni na objektu a lze jim zcela nahradit papirovou provozni knihu.

Objednatel — zakaznik nahlizi do portalu pomoci webového prohliZece a ma

prehled nad v§emi stavy snimacii, nactenymi daty a provedenymi zaznamy. MiiZe
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nasledné data dale zpracovavat, filtrovat podle zvolenych udaji jako je cas,
misto, udalosti vyhodnocovat a tisknout, nebo exportovat pro dalsi zpracovani.
Na vybrané stavy a skuteCnosti je schopen portal reagovat aktivné (samostatné)
odeslanim e-mailu, nebo SMS a tim uzivatele, nebo odpovédnou osobu ihned
informovat. Tim se obchlizkovy systém stava podstatnym aktivnim bezpecnostnim
prvkem jako naptiklad systémy PZTS nebo EPS. Soucasn¢ podporuje bezpecnost
pracovnikl ostrahy, ktefi mohou v pfipad€¢ nebezpeci vyuzit PANIC tlacitko, nebo
oboustrannou hlasovou komunikaci. Operator pak muize okamzit¢ reagovat na
vzniklou situaci.

Rozmisténi kontrolnich boda a obchiizkovych tras s variantnim feSenim bude graficky
znazornéno v Planu kontrolni ¢innosti. Kontrolni body budou instalovany zejména
v mistech dislokace pracovist' se zvlastnim rezimem a na ,rizikovych mistech®
(rizikova mista jsou stanovena na zaklad¢ ,,bezpec¢nostniho posouzeni* objektu, resp.

na zaklad¢ doporuceni objednatele).

2 Vybaveni osob mobilnim zarizenim

Mobilnim zatizenim bude vybaven kazdy bezpecnostni pracovnik a ¢len mobilni
hlidky, ktery vykondva pochizkovou a kontrolni ¢innost tak, aby byl zajiStén

komplexni obraz ¢innosti bezpecnostnich pracovnikii ve sluzbé.

3 Pristup do sytému

Do systému, ktery obsahuje zdznamy z priitbé¢hu smény mohou vstupovat:
zvoleny zastupce zakaznika
e operator dispecinku
e manazer systtmu CENTR GUARD
e provozni manazer a ¢lenové vedeni CENTR GROUP
Do systému se vstupuje pies zabezpecené webové rozhrani nebo aplikaci v mobilnim
zafizeni.
V systému je mozné zapnout multifaktorové ovéreni, se zaslanim kédu na jiny

telefon nebo do emailu.
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Editace zdznamu neni standartné mozna, aby nedochazelo manipulaci dat. Pomoci
logované editace je ve vyjimecnych pripadech dovolena editace dat. O takovém
kroku je proveden zaznam. Tento krok je povolen pouze pro vybrané uZzivatele,
kterym bylo udéleno opravnéni.

Systém je mozZné u Objednatele délit dle jednotlivych Kritérii, nejmensSim
¢lankem je sména ¢i bezpecnostni pracovnik. Jinak je mozné v systému vytvaret
lokality podle osob, objektii, stanovisté apod.

Systém je vybaven zabezpecenim serveru klienta. Data jsou Sifrovana.

VSechny zaznamy jsou opatiené c¢asovym razitkem casu serveru, a to za
bezpecnostnich divodi.

Objednatel ma moZnost vsystému CENTR GUARD udélovat a spravovat
skupinova opravnéni k dané zakazce v predem stanoveném rozsahu a v souladu

s bezpe¢nostnimi normami pro pristup k informacim.

4 Zaznam dochazky

Evidence dochazky je mozna dokonce dvojim zplisobem, a to bud’ prostrednictvim
prihlaseni se do systému pomoci osobnich udaju (pfihlaSovaci jméno a heslo) nebo
pfidélenim osobnich NFC ¢ipu na pevném stanovisti ostrahy a jejich naftenim na
zacatku a konci smény, pfipadné pfitomnosti.

Systémem CENTR GUARD budou vybaveni i oblastni manazefi a Clenové revize, aby
mohli evidovat kontrolni ¢innost do systému v¢. své pfitomnosti na objektu. Tim bude

zajiStén komplexni pfehled zdkaznika o déni na jednotlivych objektech.

5 Trasy a Casy pochuzek

Trasy pochlizek mohou byt nepravidelné nastavené automaticky nebo uzivatelem
(Objednatelem, pokud mu jsou pfid€lena prava), avSak vzdy museji mit fad z pohledu
systému, ktery zaroveil vyhodnocuje odchyleni se od planu a on-line upozoriuje
operatora, ktery je zéalozni/sekundérni kontrolou nad dodrzovanim tras a cast.
Odchylkou od trasy je povazovano i nezahdjeni pochiizky, vynechani kontrolniho

bodu, nedodrZeni ¢asu ¢i potadi kontrolnich bodil.
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6 Vyhodnocovani pochiizek

Presto, ze na systém vrezimu 24/7 dohlizi operator dispeCinku, systém sam
vyhodnocuje, zda byly vSechny pochiizky vykonédny, nebyl vynechén Zadny kontrolni
bod, body byly nacteny ve spravném potadi. Piipadné je dispeCer upozornén, ze
pochiizka nebyla zah4jena.

Zaroven v piipad¢ aktivace Tistiového tlacitka nebo poplachu pfi spusténi ,,polohy

mrtvého mize* reaguje na situaci a zajistuje bezpecnostnimu pracovnikovi podporu.
7 Ukoly a pokyny pri vykonu pochiizek

Po sepsani seznamu Cipil a jejich zadani do systému ma opravnény uZzivatel moznost
vytvoftit libovolny poc¢et pochiizek a jejich riznych variant, u kterych mtzete vpisovat
specialni ukoly pro kazdy jednotlivy ¢ip, GPS pozici kazdého bodu a minimélni +
maximalni dobu pochlizky ¢i piesunu mezi jednotlivymi body. V planovani nasledné
muzeme nastavit ¢asy kdy ma BP vyrazit na pochiizku — v tento ¢as je pochtizka
automaticky zapocata a BP je upozornén zvukovym signdlem (neni nutny startovni
bod). K ukonceni pochiizky dojde po nacteni ukoncovaciho Cipu, nebo po uplynuti
stanovené doby, ale prubéh pochlizky lze neustile sledovat on-line na portalu.
Pochtizku lze i béhem jejiho provadéni on-line pieplanovat, pfidat ukoly k bodim,
nebo jen piidat povinnost BP v uréeném case néco vykonat.

Na zdklad¢ nastaveni prav pii vstupu do systému pies weboveé rozhrani je mozné, aby
opravnéna osoba zasilala, ménila a aktualizovala ukoly na jednotlivych zafizenich, a

to v redlném Case. Tato funkcionalita miiZze byt zpfistupnéna i klientovi.

8 Tisen

Na mobilnim zafizeni je mozné naprogramovat tlacitko, které bude jako tistiové.
K tomuto tlacitku bude vytvofen systém reakce operatora na danou tisen, a to
v zavislosti na lokalité pouziti zafizeni, avSak neni vyjimkou, Ze v pfipadé tisné¢ a

nasledné verifikaci je na misto volana policie.
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9 Zaznam c¢innosti

CENTR GUARD ve spojeni s mobilnim zafizenim dovoluje provadét zdznam
¢innosti, mimotadnych udalosti, poSkozeni majetku apod. Pak jen zalezi na nastaveni
systému, pfifazeni do kategorie, kdo ma byt o tomto typu uddlosti informovan
prostiednictvim notifikace formou SMS nebo e-mailu.

Pri pristupu do systému je mozné provést poZadovany export dat do nékolika
moznych formati v¢. vytvoreni databaze v tabulkovém editoru.

Pro rychly nahled systém umoziuje data filtrovat pfimo v aplikaci nebo nahledu
pi‘es webové rozhrani, bez nutnosti exportu dat.

Export dat je moZné provadét pouze na zakladé pridéleného opravnéni, které se
bezpecnostnim pracovnikiim neudéluje.

Pristup k datim se opét nastavuje dle potieb zakaznika. Bezpecnostnim
pracovnikiim se standardné umoziiuje pristupovat k datiim ze své smény, aby
mohli adekvatné reagovat na vzniklé situace. V pripadé vyuziti formulaia
evidence osob, evidence vozidel a modulu zapijceni majetku se pristup k datiim
nastavuje na bez omezené Casu, coZ je mozné opét zménit dle dohody se
zakaznikem. K datiim pristupuji pomoci mobilniho zafizeni na svém stanovisti.
Bezpecnostni pracovnik nema pristup k datim z jiného pracoviSté, nema

moznost exportu dat, ani do systému pristupovat pies webové rozhrani.

10 Fotodokumentace

Mobilni zafizeni je vybaveno fotoaparatem, a tak mtze byt k jednotlivym udalostem
pofizena fotodokumentace, ktera se uklada na serveru a je tedy kdykoliv k dispozici

odkudkoliv.

11 Technické parametry mobilniho zarizeni

Mobilni zafizeni ur¢ené pro vykon fyzické ostrahy a mobilnich patrol je vybirano z fad
se zvySenou odolnosti, ktery ma kryti IP 68 a bezproblémovy provoz je zajiStén
v teplotnim rozmezi -25 az 55 °C a vodotésny, prachu, pisku, blatu, sn€hu, vysokym a

nizkym teplotam a hrubé Spin€ odolny; vydrz az 60 min v hloubce 2 m, pad z vysky
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1,8 m, coz zajistuje je vysokou odolnost proti vodé, prachu, padu a hrubému

zachazeni, zajist'uje tim provozuschopnost i v naro¢nych podminkach.

12 Archivace dat pri vypadku spojeni

V ptipadé€, Ze dojde k ztraté spojeni se serverem, kde se ukladaji vSechna data, je
zafizeni nadéale provozuschopné, je mozné s nim vykonavat pochiizky i evidovat
udalosti. Jakmile je konektivita obnovena, jsou data odeslana na server.

Systém je tedy vybaven RTO a RPO po dobu vydrZe baterie zarizeni nebo
naplnéni vnitfni paméti zarizeni. S ohledem na nizkou datovou narocnost
zaznamu je pii dneSni datové kapacité zarizeni slozité tyto funkcionality
kvantifikovat. Rozhodné bez problému vydrzZi po celou sménu.

Systém CENTR GUARD si trvale hlid4 konektivitu se serverem. V pripadé vypadku
konektivity hlida bod obnovy, pri opétovném navazani konektivity se vraci
k bodu obnovy / misté vypadku a vSe uloZené v interni paméti zarizeni odesila na

server.

13 Podpora systému

Systém ma technickou podporu v rezZimu 24/7, a to prostfednictvim operatora
dispec¢inku CENTR GUARD, tedy v pripadé technickych potiZi se bezpec¢nostni
pracovnik miiZe obratit s Zadosti o pomoc.

Dalsi podporu zajiSt'uje manaZer syst¢ému CENTR GUARD, ktery se podili na vyvoji
systému, jeho udrzbé, Skoleni bezpe€nostnich pracovniki a klientd.

Dals$im podporou systému je ¢esky dodavatel TTC Telsys, ktery je schopny vytvotit
podporu na programatorské urovni.

Na Zadost Objednatele bude umoZnén online pristup k logiim v ramci ,,jeho

zakazky“ v¢. analyzy logi pro jejich snazsi vyhodnoceni.
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14 Tok dat

Komunikace mezi zafizenim a serverem je zajiSténa pomoci Sifrovan¢ho toku dat
prostiednictvim sluzeb operatora, zafizeni lze také pfipojit pro zajisténi konektivity

pomoci wifi.

15 Zavér

CENTR GUARD je spickovy moderni systém, ktery je neustdle vyvijen. Jeho
nespornou vyhodou je, ze se jedna o systém domaci (Ceské firmy), a tak je mozné
s programatory diskutovat nad moznymi vylepSenimi a funkcemi na miru. Po zavedeni
systému se stalo standardem, Ze jsme pfipraveni jej upgradovat na ptani zdkaznika,
tem muze komunikovat nejen se zastupci klienta, ale jsme pfipraveni ke
zprostiedkovani schiizky s programatorem. Ze zkusenosti vime, Ze se jedna o efektivni

komunikaci a vyznamné zkraceni ¢asu pro implementaci zmén.
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