T Financovano

i ’ A i * *
>\- pLANOBNOvY [EESSBEINl Evropskou unii
NextGenerationEU

* g, *

KUPNi SMLOUVA

uzaviena v souladu s § 2079 a nasl. zakona €. 89/2012 Sb., obCansky zakonik,
ve znéni pozdéjSich predpisl (dale jen ,0Z")

mezi stranami:

Ceska republika - Statni Gstav pro kontrolu Iééiv, organizaéni slozka statu
IC: 00023817

se sidlem. Srobarova 49/48, 100 00 Praha 10

zastoupena: MUDr. TomasSem Boraném, feditelem

bankovni spojeni: 623101/0710

(dale jen "Nabyvatel")

a

DATERA s.r.o.

IC: 24804932
DIC: CZ24804932

se sidlem: Hadovita 962/10, Praha 4 — Michle, 141 00
zastoupen: XXX

bankovni spojeni, €.0.: XXX

(dale jen ,Poskytovatel)

(Nabyvatel a Poskytovatel jsou spoleéné oznaCovani téz jen jako ,smluvni strany®)

Preambule

Nabyvatel vyhlasil jako zadavatel vefejné zakazky zadavaci Fizeni €. VZ07/2025 ,Aplikaéni
monitoring®, v némz byla nabidka podana Poskytovatelem vyhodnocena jako nejvyhodnéjsi, a

proto Nabyvatel s Poskytovatelem uzavira tuto kupni smlouvu (dale také jen ,Smlouva“):

Clanek 1.

Uvodni ustanoveni

1.01 Poskytovatel prohlauje, Zze jim dodavany software ziskal pfimo od jeho vyrobce a je
opravnén jej poskytnout Nabyvateli, a to za niZze uvedenych podminek a pfedpokladu,
Ze Nabyvatel bez vyhrad pfijme licen¢ni podminky stanovené pro uzivani tohoto

software jeho vyrobcem.

Clanek 2.
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Predmét a ucel Smlouvy

Poskytovatel touto Smlouvou poskytuje Nabyvateli licenci k softwarovému produktu pro
aplikacni monitoring IBM Instana Observability, ktery je blize specifikovan v Pfiloze ¢.
1 ktéto Smlouvé. Nabyvatel se zavazuje uvedeny softwarovy produkt (dale jen
.softwarovy produkt‘) uzivat pouze v rozsahu licenénich podminek jeho vyrobce.

Nabyvatel touto Smlouvou licenci dle odst. 2.01 pfijima a zavazuje se uhradit
Poskytovateli odménu dle €l. 3 této Smlouvy.

Poskytovatel se zavazuje prfedat Nabyvateli instalacni média/soubory a doklad s
licenénim kli¢em, které umozni uziti softwarového produktu, a to do 10 kalendarnich dnu
od nabyti ucinnosti této Smlouvy. Poskytovatel je povinen provést piedani dle pfedchozi
véty elektronicky. O predani instalacnich medii/soubort a dokladu s licenénim kli¢em
Poskytovatelem Nabyvateli bude vyhotoven pisemny pfedavaci protokol, podepsany
opravnénymi osobami obou smluvnich stran dle odst. 8.01 této Smlouvy.

Poskytovatel se zavazuje postoupit Nabyvateli licenéni opravnéni v rozsahu nezbytném
pro pouzivani softwarového produktu Nabyvatelem v souladu s u€elem této Smiouvy.
Poskytovatel se rovnéz zavazuje predat ve |huté podle odst. 2.03 Nabyvateli vesSkeré
pisemné podklady nezbytné k tomu, aby Nabyvatel byl schopen prokazat vyrobci
softwaru legalni nabyti licence k pouzivani softwarového produktu Nabyvatelem.

Ugelem této Smlouvy je zajisténi potfeb Nabyvatele spodivajicich v monitorovani
provozu informaéniho systému eRecept jako prvku kritické informaéni infrastruktury
statu.

Smlouva je ze strany Nabyvatele financovana Evropskou unii prostfednictvim Narodniho
planu obnovy (Nastroje pro oziveni a odolnost EU) v ramci pilife Digitalni transformace.

Clanek 3.
Odmeéna

Smluvni strany sjednavaji, ze celkova odména za poskytnuti licence dle ¢l. 2 a PFilohy
€. 1 této Smlouvy €ini:

cena bez DPH 2.111.195,- Ké
DPH 443.350,95 K& odpovidajici sazbé 21 %
Cena celkem vé. DPH 2.554.545,95 K¢&

Smluvni strany timto vyslovné sjednavaji, ze uvedena odména zahrnuje cely predmét
této Smlouvy dle &l. 2 a Pfilohy €. 1, Ze je nejvySSi pfipustna a Ze tedy nedojde k Zadnym
jejim dalSim udpravam, ledaze je vyslovné v této Smlouvé, popf. jejich dodatcich
dohodnuto jinak. Pro pfipad, ze v dobé platnosti této Smlouvy (tj. po jejim uzavieni)
dojde pfed okamzikem zdanitelného pInéni dle zakona ¢&. 235/2004 Sb., o dani z pfidané
hodnoty, ke zméné sazby DPH (j. ke zvySeni €i jejimu sniZeni), je Poskytovatel povinen
zvysit o vySi zmény DPH. Cena zahrnuje vSechny naklady Poskytovatele spojené
s plnénim dle této Smlouvy.

Clanek 4.
Fakturace a platebni podminky

Odména za poskytnuti licence dle odst. 3.01 bude Poskytovateli uhrazena jednorazové
po pfedani instalacnich médii/soubori a dokladu s licenénim kli¢em potvrzujiciho
poskytnuti licence Nabyvateli v rozsahu dle ¢l. 2 a Pfilohy €. 1 této Smlouvy. Podminkou
uhrazeni odmény tedy je, Ze licence bude poskytnuta Nabyvateli v souladu s
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podminkami této Smlouvy. Odména bude uhrazena Nabyvatelem na ucet Poskytovatele
uvedeny na darfiovém dokladu.

Nabyvatel uhradi Poskytovateli odménu, stanovenou v odst. 3.01 této Smlouvy, na
zakladé dariového dokladu (faktury) vystaveného Poskytovatelem. Poskytovatel je
opravnén fakturovat az po uskutec¢néni pInéni, tj. po pfedani instala¢nich médii/soubort
a dokladu s licen¢nim klicem potvrzujiciho poskytnuti licence Nabyvateli v rozsahu dle
¢l. 2 a Prilohy €. 1 této Smlouvy. Originalni Ucetni doklad (faktura) musi obsahovat
informaci, ze se jedna o projekt financovany z Narodniho planu obnovy a byt oznacen
specifickym identifikatorem (logem Narodniho planu obnovy). Faktura musi obsahovat
veskeré nalezitosti danového a Ucéetniho dokladu stanovené zakonem ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, a zakonem ¢&. 563/1991 Sb., o uCetnictvi, ve znéni jejich
pozdéjSich zmén. Soucasti faktury musi byt kopie pfedavaciho protokolu o predani
instalacnich medii/souborti a dokladu s licenénim kli€em dle odst. 2.03 této Smlouvy. V
pfipadé, ze predlozena faktura neobsahuje tyto pfedepsané nalezitosti, Nabyvatel je
opravnén ji ve Ihuté splatnosti vratit Poskytovateli.

Splatnost faktury ¢ini 30 dni ode dne vystaveni, pficemz Poskytovatel je povinen dorucit
fakturu Nabyvateli nejpozdéji do 3 pracovnich dnl od data vystaveni. Smluvni strany se
dohodly, Ze zavazek k uhradé faktury je splnén dnem, kdy byla pfisludna &astka
odepsana z uctu Nabyvatele ve prospéch uctu Poskytovatele.

Je-li Nabyvatel v prodleni s uhradou faktury, je Poskytovatel opravnén poZadovat od
Nabyvatele urok z prodleni z neuhrazené dluzné ¢astky ve vysi stanovené prislusnymi
pravnimi predpisy.

Clanek 5.
Prava a povinnosti smluvnich stran

Poskytovatel je povinen poskytnout Nabyvateli veSkerou nezbytnou soucinnost, ktera je
predpokladem neruseného vykonu licenénich opravnéni dle této Smlouvy Nabyvatelem.

Poskytovatel se zavazuje, ze v pfipadé, kdy jakakoliv osoba odliSha od Nabyvatele,
v€etné pfipadnych zaméstnancu Poskytovatele, uplatni vi¢i Nabyvateli narok z titulu
poruseni prav duSevniho vlastnictvi v souvislosti s uzitim softwarového produktu,
zavazuje se Poskytovatel poskytnout Nabyvateli u¢innou pomoc a soucinnost a uhradit
mu veSkeré naklady, které mu v souvislosti se sporem s takovou osobou vzniknou, a
dale se zavazuje uhradit Nabyvateli veSkerou Ujmu, ktera mu vznikne v dusledku
uplatnéni autorskopravniho naroku va&i Nabyvateli v souvislosti s uzivanim
softwarového produktu, a to v pIné vysi.

Poskytovatel je povinen kdykoli na vyzadani Nabyvatele poskytnout mu informace Ci
dokumenty osvédcujici plnéni zavazkl Poskytovatele dle této Smiouvy.

Veskeré servisni podminky, reklamace, feSeni vad a zaru¢ni podminky se Fidi
podminkami vyrobce softwarového produktu a jsou uplatiiovany v souladu s jeho
licenénim programem.

Clanek 6.
Doba platnosti Smlouvy

6.01 Tato Smlouva se uzavird na dobu urcitou, a to na dobu trvani majetkovych autorskych

prav k softwarovému produktu.

Clanek 7.

Salvatorni ustanoveni
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7.01 Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné, neucinné C&i

8.1

8.2
8.3

8.4

8.5

8.6

8.7

nevymahatelné, zustavaji ostatni ustanoveni této Smlouvy platna a uc¢inna. Namisto
neplatného, neucinného nebo nevymahatelného ustanoveni se pouziji ustanoveni
obecné zavaznych pravnich predpisl upravujicich otazku vzajemného vztahu smluvnich
stran. Strany se pak zavazuiji upravit svUj vztah pfijetim jiného ustanoveni, které svym
vysledkem nejlépe odpovida zaméru ustanoveni neplatného, resp. neuéinného Ci
nevymahatelného. Pokud bude v této Smlouvé chybét jakékoli ustanoveni, jeZ by jinak
bylo pfiméfené z hlediska Uplnosti Upravy prav a povinnosti, vynalozi Strany maximalni
usili k doplnéni takového ustanoveni do této Smlouvy.

Clanek 8.
Zavérecéna ustanoveni

Opravnénymi osobami smluvnich stran pro jednani ve vécech plnéni této Smlouvy jsou
tyto osoby (kterakoli z nich):

Za Nabyvatele:
XXX

XXX
Za Poskytovatele:
XXX
XXX

Poskytovatel se zavazuje neprodlené po uzavieni této Smlouvy informovat své
opravnéné osoby pro jednani ve vécech plnéni této Smlouvy o zpracovani jejich
osobnich udaju v rozsahu tohoto odstavce Nabyvatelem, a to po dobu platnosti této
Smlouvy pro ucely plnéni této Smlouvy.

Nedilnou soucasti této Smlouvy je PFiloha €. 1 — Specifikace software
Smluvni strany se dohodly na téchto smluvnich pokutach:

a) V pfipadé prodleni Poskytovatele s pfedanim instalacnich médii/soubort &i dokladu
s licen¢nim klicem oproti terminu stanovenému v odst. 2.03 této Smlouvy je
Poskytovatel povinen uhradit Nabyvateli smluvni pokutu ve vySi 2 000,- K¢ za kazdy
zapocaty den prodleni.

b) V pfipadé poruSeni jakékoli povinnosti stanovené v odst. 8.10 této Smlouvy je
Poskytovatel povinen uhradit Nabyvateli smluvni pokutu ve vySi 2 000,- K¢ za kazdy
zapocCaty den prodleni se spInénim této povinnosti, a to i opakované v pfipadé
opakovaného poruseni.

Tuto Smlouvu Ize ménit pouze pisemnym, Cislovanym a oboustranné potvrzenym
ujednanim, vyslovné nazvanym dodatek ke Smlouvé. Jiné zapisy, protokoly apod. se za
zménu Smlouvy nepovaZzuji.

Nastanou-li u nékteré ze stran skuteCnosti branici fadnému pinéni této Smlouvy, je
povinna to neprodlené oznamit druhé strané.

Smluvni strany se dohodly, Ze veSkeré spory, které pfipadné z této Smlouvy vzniknou,
budou feSeny smirnou cestou a teprve nedojde-li ke smiru, bude pfistoupeno
k soudnimu jednani.

Tato Smlouva je vyhotovena v jediném elektronicky podepsaném originalu ve formatu
PDF.
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8.8

8.9

8.10

8.11

8.12

Smluvni strany prohlasuji, Ze si Smlouvu pozorné precetly a Ze je jim jeji obsah jasny
a srozumitelny. Prohlasuji, ze tato Smlouva nebyla sjednana ani v tisni, ani za jinak
jednostranné nevyhodnych podminek.

Poskytovatel bere na védomi povinnost zverejnit Smlouvu v registru smluv (dale jen
Lregistr smluv®) v souladu se zakonem €. 340/2015 Sb., o registru smluv a podpisem této
Smlouvy vyslovuje souhlas se zvefejnénim vSech udaju uvedenych ve Smlouvé
Nabyvatelem v registru smluv zfizeném uvedenym zakonem, vyjma osobnich udaju.
Poskytovatel vyslovné prohlasuje, ze zadny udaj uvedeny v této Smlouvé a jejich
pfilohach neni obchodnim tajemstvim ve smyslu § 504 OZ.

Poskytovatel je povinen na své vlastni naklady vést a archivovat po dobu pInéni této
Smlouvy a dale po dobu deseti let od ukonceni jeji platnosti veSkeré doklady, zaznamy
a dalSi dokumentaci o veSkerych pInénich provedenych a nakladech vynaloZenych v
souvislosti s plnénim této Smlouvy, které Poskytovatel pro Nabyvatele realizoval. Na
pozadani Nabyvatele je Poskytovatel povinen vydat do 10 dnG Nabyvateli jim
pozadované zaznamy, doklady a jinou dokumentaci dle pfedchozi véty. Poskytovatel je
povinen po dobu plnéni této Smlouvy a dale po dobu deseti let od ukon&eni jeji platnosti
umoznit provedeni kontrol, vztahujicich se k realizaci této Smlouvy a dil€ich smluv, ze
strany opravnénych organu statni spravy a Evropské unie.

Ve vSech pfipadech, které nefeSi ujednani obsazené v této Smlouvé, plati pfislusna
ustanoveni obcanského zakoniku, autorského zakona, pfipadné dalSich pFedpist
platného prava Ceské republiky.

Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a uc&innosti
dnem uvefejnéni v registru smiuv.

Na dikaz toho, ze cely obsah Smlouvy je projevem jejich pravé, vazné a svobodné vile,
pfipojuji osoby opravnéné za smluvni strany uzavfit tuto Smlouvu své vlastnoruéni podpisy.

V Praze dle data el. podpisu V Praze dle data el. podpisu
20.6.2025 18.6.2025

Nabyvatel: Poskytovatel:

MUDr. Toma$s Boran XXX

feditel Statniho Ustavu pro kontrolu léCiv
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Pfiloha ¢. 1 Kupni smlouvy

Specifikace software

1.Ucel potizeni monitorovaciho systému:

Licence pro vyuzivani softwaru pro aplika¢ni monitoring jsou potizovany za Uéelem zajisténi
nepretrzitého monitorovani informacniho systému eRecept zfizeného podle § 13 odst. 3 pism. n)
zadkona €. 378/2007 Sb., o léCivech a 0 zménach nékterych souvisejicich zakon(, ve znéni pozdéjsich
predpisu (dale jen ,,systém eRecept”), jehoZ je Nabyvatel spravcem a provozovatelem. Systém
eRecept je kritickou informacdni infrastrukturou ve smyslu § 2 pism. b) zdkona ¢. 181/2015 Sb., o
kybernetické bezpecnosti a 0 zméné souvisejicich zakonu, ve znéni pozdéjsich predpis(.

Pro provoz systému eRecept Nabyvatel vyuziva dvou datovych center (DC A a DC B), pficemz
systém je provozovan vzdy z jednoho datového centra. Druhé datové centrum slouzi jako zalozni
lokalita pro pripad vypadku nebo potreby servisnich zasah( na primarnim datovém centru. Prepinani
provozu systému mezi jednotlivymi datovymi centry je provadéno na urovni loadbalancer( F5. V
kazdém datovém centru se nachazi 23 virtualnich stroju (dale jen ,,VM“) bézZicich na platformé
VMWare vSphere. Monitorovdno bude vidy minimalné aktivni datové centrum.

2.PoZadovany rozsah licence:

Dodana licence musi opraviiovat Nabyvatele k vyuzivani softwaru pro aplika¢ni monitoring
v souladu s Uéelem jeho pofizeni a v nize uvedeném rozsahu:

Pocet monitorovanych VM (VMWare) 2x 23 (provoz ve dvou datovych centrech,
monitorovano bude vZdy minimalné aktivni DC)

Provozované operacni systémy Microsoft Windows Server 2016 a nové;jsi
Red Hat Enterprise Linux 7 a novéjsi

CPU (celkovy pocet jader) 200 jader (v kazdém datovém centru)

RAM (celkova velikost paméti) 636 GB (v kazdém datovém centru)

Pramérny pocet monitorovanych log( 75 000 000 logt/den

Casovy rozsah licence Licence bude poskytnuta na dobu 3 let od uzavieni této
Smlouvy (muZe byt poskytnuta i licence bez ¢asového
omezeni)

3.Pozadované parametry dodaného software:

Minimalni poZadavky Nabyvatele Nabidka Poskytovatele

Pozadavky na licencovani

Spliuje Popis konkrétniho

Parametr Pozadavek zadavatele ANO/NE splnéni pozadavku

Délka licence 3 roky, pficemz je mozné
poskytnout také licenci bez ¢asového ANO IBM Instana nabizi
omezeni standardné
subskripcni licence
(napf. na 1 nebo 3

Licencovani o L
roky), pfipadné i jiné

modely dle dohody.
Licence musi pokryvat prostredi
definované vyse a zajistovat Licence Instana
plnohodnotnou SW podporu (produktovy ANO (typicky per host
support, SW update), agent) pokryva

monitorované
prostredi. Standardni




Pfiloha ¢. 1 Kupni smlouvy

podpora a aktualizace
jsou soucasti
subskripce. Pocet
licenci musi odpovidat
rozsahu prostredi
(aktivni hosté).

Monitorovano je vidy

minimalné aktivni datové centrum
ANO

Licen¢ni model
Instana (per host)
umoznuje flexibilné
pokryt aktivni
infrastrukturu.
Licence se obvykle
vaze na aktivné
monitorované
hosty, coz odpovida
scénafi s aktivnim a
zaloznim DC.




Pfiloha ¢. 1 Kupni smlouvy

Pozadavky na update

. Spliuje Popis konkrétniho
Parametr Pozadavek zadavatele ANO/NE spin&ni pozadavku
Nové verze SW, zlepsSeni a zdplaty jsou
nasazovany centralné a automatizované Instana Agenti se
Update (bez zavislosti na nastrojich tretich stran) ANO aktualizuji
softwaru do 14 dni od jejich vydani. automaticky a
centralné z backendu.
Self-hosted backend
se aktualizuje
centralné spravcem.
Nasazeni nové verze probiha bez nutnosti Aktualizace agentl
odstavky ANO probihaji zpravidla bez
restartu aplikaci.
Aktualizace backendu
(SaaS i Self-Hosted v
HA reZzimu) jsou
navrzeny jako
bezvypadkové nebo s
minimalnim dopadem
(rolling updates).
Pozadavky na funkcionalitu
. Spliuje Popis konkrétniho
Parametr Pozadavek zadavatele ANO/NE spin&ni pozadavku
Soucdsti feSeni je APl rozhrani, které
umoznuje soucasné konfiguraci Instana poskytuje
monitoringu, import i export metrik, ANO rozsahlé Web REST
zdvislosti a incidentl a také integraci API pro konfiguraci,

s nastroji tfetich stran. export dat (metriky,
trasovani, udalosti,
topologie) a integraci
s externimi systémy
(napr. alert
management, CI/CD).

Moznost zachyceni aplikacni odezvy a
chyb, pfimo v prohlizedii Instana zahrnuje End-
na strané backendu. ANO User Monitoring
(EUM/RUM) pro
sledovani v prohlizeci
(JavaScript agent) a
Application
Performance
Management (APM)
pro detailni sledovani
na strané backendu,
vCetné chyb.
MozZnost prehrat vyvoj odhaleného
problému od zacatku do konce, véetné
zobrazeni vsech serveru, procesu a ANO Instana vizualizuje
aplikaci, na které mél problém vliv. Casovou osu incident(
(véetné zmén a
udalosti, které mu
predchazely) a dopad
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problému na
souvisejici
komponenty pomoci
tzv. Dynamického
Grafu.

Zadavani vlastnich analytickych dotaz(
nad monitorovanymi metrikami (napf.

Funkce Unbounded
Analytics umoznuje

podil uZivatelskych prohlize¢t podle ANO flexibilni filtrovani,
jejich verzi) segmentaci a analyzu
vSech nasbiranych dat
(trasovani, page loads,
infrastruktura), véetné
metrik z EUM jako
verze prohlizecud.
Nastroj pro aplika¢ni monitoring musi byt Instana poskytuje
schopen monitorovat Java i .Net aplika¢ni detailni monitoring
servery a aplikace na nich béZici az na ANO pro Java (JVM) a .NET
uroven volaného aplika¢niho kédu. (Framework i Core)
aplikace, véetné
automatického
trasovani a viditelnosti
na urovni kédu
(metody, SQL dotazy).
Pribézna analyza prostredi s mozZnosti Instana automaticky a
automatické aktualizace zavislosti mezi kontinudlné (v
servery, procesy, sluzbami a aplikacemi. ANO redlném Case, v fadu
ReSeni musi poskytovat vizudlni sekund) objevuje
topologickou mapu prostredi s aktualizaci vSechny komponenty
alespon pfi detekci zmén nebo v a jejich vzajemné
definovanych intervalech. zavislosti (Dynamicky
Graf). Poskytuje rlizné
vizualizace topologie
(mapa infrastruktury,
zavislosti aplikaci).
Monitoring vyuziva prvky umélé Instana vyuZiva Al a
ANO strojové uceni pro

inteligence pro usnadnéni nalezeni
korenové priciny.

automatickou detekci
anomalii, korelaci
udalosti a identifikaci
kofenové pficiny
problému s vyuzitim
kontextu
Dynamického Grafu.
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Reseni musi byt schopno monitorovat Instana APM
100% pozadavk( redlnych uzivatell. Kazda standardné trasuje
uzivatelska interakce by méla byt ANO 100 % vsech
oznacena identifikaci uzivatele — backendovych
uzivatelské jméno nebo IP adresa. pozadavku (bez
vzorkovani). EUM
sleduje interakce
uzivateld. Identifikace
uzivatele (jméno, ID)
je konfigurovatelna
pres API, IP adresa je
sbirana (s moznosti
maskovani).
Monitoring umoziiuje u uZivatell zobrazit EUM/RUM v Instana
celou jejich uZivatelskou interakci umoznuje analyzovat
s aplikaci. ANO uZivatelské session,
vCetné navstivenych
stranek, casovani
zdroju, chyb a
propojeni na
souvisejici
backendové
transakce.
Monitoring musi umoznit sledovani Instana nabizi SDK pro
uzivatelské interakce s mobilni aplikaci monitoring mobilnich
véetné sekvence kli¢ovych akci a prechodu ANO aplikaci (i0S, Android),
mezi obrazovkami. Re$eni musi které shird data o
podporovat vizualizaci uZivatelského HTTP poZadavcich,
chovani alesponi na Urovni zachyceni padech, session a
pozadavkd, transakci a metrik souvisejicich umoziuje vizualizovat
s uZivatelskym prichodem aplikaci. uZivatelské interakce a
vykon.

Aplika¢ni monitoring musi podporovat Instana AutoTrace
sledovani viech jednotlivych transakci skrz technologie poskytuje
komplexni infrastrukturu — od pozadavku automatické end-to-
uZivatele aZ po databazi, véetné viech end distribuované

serverU zapojenych do obsluhy poZadavku, trasovani pro 100%
doby trvani na jednotlivych vrstvach, pozadavkd napfi¢
odezvy databdaze s rozpadem na jednotliva infrastrukturou a
databdzovd volani a tak dale. Redeni musi sluzbami s
umoznit detailni trasovani jednotlivych ANO minimdalnim dopadem
poZzadavki bez nutnosti restartu aplikace na vykon (<3%).
nebo rucni aktivace ladiciho rezimu. Pfi NevyZaduje zmény
vychozim nastaveni musi byt dostupna kodu ani restarty pro
analytika vykonu a identifikace problémd, podporované
pricemz detailni sledovani transakci musi technologie.
byt moZné aktivovat podle potieby,
napfiklad pfi detekci anomalii nebo pro
vybrané transakce. Tato funk¢nost musi
mit minimalni dopad na odezvy aplikace.
Monitoring automaticky zobrazi pocet V detailu incidentu
uZivatell ovlivnénych vypadkem (ze Instana zobrazuje
kterych zafizeni, operacnich systém{, ANO "blast radius" - dopad

lokalit), pocet transakci ovlivnénych
vypadkem

problému, véetné

poctu ovlivnénych
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uzivatell (vyZaduje
EUM), sluzeb a
transakci, s vyuZitim
Dynamického Grafu a
korelace udalosti.

SW agent bézi nezavisle na aplikaci, kterou
sleduje. Ma moznost vytvaret memory
dumpy nebo sbirat metriky ptimo z
aplikace v problémech.

ANO

Agent Instana bézi
jako samostatny
proces. Dynamicky
instrumentuje
aplikace a shira
detailni metriky.
Umoznuje sbér
diagnostickych dat
jako napf. thread
dumpy pro JVM.

Monitoring umozZnuje zobrazit volané
komponenty tfetich stran a jejich vliv na
vykonnost aplikace i konkrétnich
uzivatelskych transakci.

ANO

Instana automaticky
detekuje a trasuje
volani externich
sluzeb (HTTP,
databdze, messaging
atd.) a vizualizuje
jejich prispévek k
celkové dobé odezvy
transakce.

Informace a namérena data musi byt
mozno sdilet z feseni v rliznych formach
véetné exportu dat o odezvé z feSeni ve

ANO

Data lze exportovat
pfes APl v pIném
detailu. Instana nabizi
funkce pro ochranu
soukromi (maskovani
IP, filtrovani HTTP
parametrl) pro
podporu souladu s

GDPR.
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stejném detailu, v jakém byla odezva
namétena na produkci. Redeni musi byt
v souladu se zasadami ochrany citlivych

udajl a dodrzovani standardd GDPR.

Monitoring musi umoznovat identifikovat
kofenovou pficinu problém( s

Dynamicky Graf v
Instana automaticky

jednoznacnou identifikaci problémové ANO koreluje udalosti
oblasti, at uzZ je to infrastruktura, aplikace, napfic¢ technologiemi
¢i databdze (infrastruktura,

middleware, aplikace,
databaze) a
identifikuji
nejpravdépodobné;jsi
kofenovou pficinu
problému.

Z4adné nebo minimalni vzorkovani Instana standardné
transakci. Naptiklad kdyz transakce nesampluje, trasuje
prochazi pres 5 systém(, monitoring ANO 100% vsech

zobrazi celou transakci. poZadavku end-to-
end. Vzorkovani je
mozné volitelné
nakonfigurovat, ale
neni vychozim ani
doporucenym
rezimem.

Monitoring poskytuje moznost Instana umoznuje
manualniho nastaveni kritickych hodnot definovat vlastni
vybranych metrik (odezvy a doby trvani statické prahové
transakci, spotfeba HW zdroj(i, chovani hodnoty (Custom
databaze), jakoz i automatické nastaveni Events). Zaroven jeji Al

se zohlednénim dennich ¢i tydennich ANO automaticky vytvari
Spicek. Monitoring musi byt schopen dynamické baseline (s
reportovat odchylky od nastavenych ohledem na
hodnot tzn. indikovat neobvyklé chovani sezonnost) a detekuje
systému. anomalie (Smart
Alerts).
Re$eni musi umozriovat automatickou Tuto funkcionalitu
detekci bezpec€nostnich zranitelnosti v ANO pokryvame néstrojem
aplikacich v redlném ¢&ase, a to bud’ treti strany.
nativné nebo integraci s bezpecnostnimi
nastroji. Musi podporovat identifikaci
anomalniho chovani, potencialnich
bezpecnostnich hrozeb a zranitelnosti na
urovni aplikacni logiky, pficemz musi
umoznit jejich vyhodnoceni v rdmci
monitorovaciho feseni. V pripadé pouziti
externiho nastroje musi byt tento ndstroj
soucasti dodavky, véetné odpovidajicich
licenci.
Monitoring umoZziuje porovnat 2 Pomoci Unbounded
transakce stejného typu co do logického Analytics lze
ANO

prabéhu (volani metod, SQL prikazq, ...) i
CasQ, strdveného na jednotlivych
technologickych vrstvach.

vyfiltrovat transakce
stejného typu a

nasledné analyzovat a
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porovnavat jejich
detailni priibéh
(waterfall diagramy)
véetné Casu
stravenych v
jednotlivych
komponentdch a
metodach.

Monitoring musi poskytovat kompletni
vhled do zdravi aplikace i infrastruktury.

ANO

Instana poskytuje
jednotny pohled na
celou aplikaci a jeji
podplrnou
infrastrukturu — od
host( a kontejnerd,
pres middleware a
databaze, az po
aplikaéni kéd a
realné uzivatele
(EUM).

Pozadavky na bezpecnost

Parametr

Pozadavek zadavatele

Spliuje
ANO/NE

Popis konkrétniho
splnéni pozadavku

Bezpecnost

Nastroj musi byt kompletné provozovan
v infrastrukture zadavatele.

ANO

IBM Instana nabizi
variantu Self-
Hosted (On-
Premises), ktera
umoznuje
provozovat cely
monitorovaci
systém (backend i
agenty) v ramci
infrastruktury
zakaznika, bez
zavislosti na cloudu.
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Pozadavky na instalaci

Parametr

Pozadavek zadavatele

Spliuje
ANO/NE

Popis konkrétniho
spinéni pozadavku

Instalace

Kompletni instalace do prostfedi zakaznika
je soucdsti dodavky nabizeného feseni

ANO

Instana je navrZena
pro snadnou instalaci
(zejména agenta).
Kompletni instalacni
sluzby budou
poskytnuty jako
soucast odpovédi na
VR

Implementace aplikacniho monitoringu
nesmi vyzadovat zmény kédu aplikace.

ANO

Pro podporované
technologie (Java,
.NET, PHP, Python,
Node.js atd.) Instana
vyuZiva automatickou
instrumentaci (napf.
bytecode injection),
kterd nevyZzaduje
manualni Upravy
zdrojového kddu
aplikace.

Zakladni funkénost musi byt soucasti
nabizeného feseni a zakladni
implementace, tzn. zakladni funkce
systému (prehled o zdravi infrastruktury i
aplikace, sledovani uzivatelské interakce,
uzivatelsky jednoducha identifikace uzkych
mist v monitorované aplikaci) musi byt
funkcni bezprostfedné po instalaci.

ANO

Klicovou vlastnosti
Instana je
automatizace ("Zero
Configuration"). Po
instalaci agenta zacne
systém automaticky
objevovat
komponenty, sbirat
metriky, trasovat
poZadavky a budovat
mapu zavislosti, ¢imz
poskytuje okamzity
vhled do stavu
systému.

Reseni funguje na principu jednoho agenta
pro sledovani aplikaci, infrastruktury, logt
a technologii.

ANO

Instana pouziva model
jednoho agenta na
hosta (server, VM,
kontejnerovy node).
Tento agent
monitoruje OS,
automaticky detekuje
a monitoruje bézici
procesy/technologie
(vCetné aplikaci a
databazi) a volitelné
sbird logy.

Monitoring po instalaci na vybrany server
automaticky detekuje procesy bézici na
tomto serveru, jejich logy a v pfipadé
zmén i nové spusténé nebo zastavené
procesy.

ANO

Agent Instana
automaticky detekuje
vSechny béZici procesy
na hostu a identifikuje
podporované
technologie.
Dynamicky reaguje na
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zmény (start/stop
procesu). Detekce
logll pro znamé
technologie je
automaticka, pro
vlastni aplikace mize
vyZzadovat
jednoduchou
konfiguraci cesty k
loglim.

Nasazeni do produkéniho provozu nesmi
zpUsobit vyrazné snizeni vykonu aplikace.

rozsahu monitorovani tak, aby dopad na

neprekrodil uroven akceptovatelnou pro

Re$eni musi umozriovat optimalizaci

evvs

produkéni prostredi.

ANO

Instana agent i
AutoTrace jsou
navrzeny pro velmi
nizkou rezii (typicky
pod 3% CPU).
Trasovani ma
minimalni dopad na
latenci aplikaci.
Existuji moznosti
konfigurace pro
specifické pripady, ale
vychozi nastaveni je
optimalizovano pro
produkéni nasazeni.

server bez zavislosti na SW tretich stran

Nasazeni monitoringu uZivatel(l aZz na
uroven uzivatelského browseru bude
funkéni hned po instalaci agentl na

ANO

Instana End-User
Monitoring
(EUM/RUM) je
implementovano
pomoci
JavaScriptového
snippetu, ktery je
automaticky
injektovan do HTML
stranek
monitorovanymi
backendovymi
agenty (napf. na
webovém serveru).
NevyZaduje zadné
externi nastroje
nebo pluginy v
prohlizeci.

Pozadavky na konfiguraci

Parametr

Pozadavek zadavatele

Spliuje
ANO/NE

Popis konkrétniho
spinéni pozadavku

MozZnost skalovani management clusteru

ANO

Backend Instana je
navrzen pro
Skalovatelnost a
vysokou dostupnost.
Lze jej nasadit v
clusterovaném rezimu
pro zvladnuti velkého
poctu agentl a
zajisténi redundance.
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Automatické rozpoznani vsech komponent Toto je zakladni

na sledovaném serveru a jejich zavislosti ANO princip Instana. Agent
automaticky
identifikuje vSechny
procesy, technologie a
jejich lokalni i
aplikacni zavislosti,
které jsou nasledné
vizualizovany v
Dynamickém Grafu.

Jednoducha kombinace aplikacnich a

infrastrukturnich metrik ANO Instana poskytuje

unifikovany pohled,
kde jsou metriky
aplikaci (napf. doba
odezvy, chybovost,
objem transakci) a
trasovani pfimo
korelovany s
metrikami
infrastruktury (CPU,
RAM, sit, disk 1/0)
na stejnych
dashboardech a
Casovych osach.
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Pozadavky na integraci

Parametr

Pozadavek zadavatele

Spliuje
ANO/NE

Popis konkrétniho
spinéni pozadavku

PIné integrovany synteticky monitoring

ANO

IBM Instana zahrnuje
pIné integrovany
Synteticky monitoring
(Synthetics) pro
proaktivni testovani
dostupnosti a vykonu
webovych aplikaci a
API endpointl pfimo z
platformy Instana.

PIné integrovany log monitoring s
automatickou identifikaci logl ke
sledovani

ANO

Instana poskytuje
integrované funkce
pro sbér, spravu a
analyzu logd. Logy
jsou automaticky
korelovany s
trasovanim.
Automaticka
identifikace funguje
pro logy zndmych
technologii, vlastni
vyzaduji konfiguraci.




