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Priloha €. 4

Technicka specifikace systému cPortal

1

Uvod

1.1 Rozvoj systému

V ramci rozvoje systému se jedna zejména o:

vytvofeni novych a upravy stavajicich softwarovych komponent (programovych
moduld) pro jednotlivé dale specifikované oblasti a jejich zprovoznéni v prostiedi
informacnich systémut Zadavatele,

modernizace systému v rozsahu specifikace dané metodicko-technickym popisem,
upravy databazovych struktur, véetn¢ prechodu pouzivaného SW na nové verze (podle
rozsahu) ¢i produkty,

upravy na zakladé pozadavkl provozu a zdkonnych zmén,

konfigurace a Gipravy komunikac¢nich rozhrani pro jednotlivé dale specifikované oblasti
vytvofeni a udrZzovani odpovidajici dokumentace v aktualnim znéni,

uvedeni do provozu, v¢etné konfigurace provoznich parametrti a vySkoleni pracovnikii
Zadavatele.

Zadavatel poZaduje, aby prvni tfi uvedené oblasti tvofily kompaktni feSeni vyuZivajici
v maximalni mife stavajici jiz implementovanou funkcionalitu Informacniho systému celni
spravy (dale jen ,ISCS“) a zachovavajici maximalni kompatibilitu na rozhranich se systémy
spolupracujicich organ( statni spravy a EU. Poptavané feSeni predstavuje dalsi krok pfi
zpracovani dat v celnim a danovém fizeni, jehoZ se stane jeho soucasti, a jeho nasazeni
nezbytné zvysi celkovou komplexnost stavajiciho systému.

Pro pInéni dle bodti zadavatel pfedpoklada nasledujici ¢innosti, které musi byt Dodavatelem
zajistény v ramci realizace:

e mit po celou dobu smluvniho vztahu k dispozici kapacity (realizacni tym) na plnéni
pozadavkll na rozvoj systému v predpokladaném roc¢nim objemu, dle planu rozvoje
systému

pievzeti pozadavkl na vyvoj systému

globalni analyza feSeni — shrnuti pozadované funkcionality,

detailni analyza a navrh implementace feSent,

implementacni prace, pfedani dila,

e v piipad¢ zdkonnych zmén evropské i ndrodni legislativy, ¢i modernizace SW a HW
maximalizuje dodavatel prace tak, aby byly dodrZeny terminy realizace pro provozni
prostiedi s ohledem na vazbu na jiné systémy v ramci CS, CR a EU,

e technicka a uzivatelska dokumentace,

e testovani na strané¢ Dodavatele, testy u Zadavatele,

e Skoleni dle potfeb Zadavatele (uzivatelské, administratorske),
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e integrace uprav v technologickém ramci stavajiciho prostiedi CS, se zohlednénim
bezpecnostnich pozadavki, vyplyvajicich z kybernetického zékona a z pozadavkt
bezpecnostniho systému CS.

Nasledujici kapitoly popisuji poZzadavky na systém cPortal (Transakéni portal pro elektronicka
podani), poZzadavky na jeho dalsi rozvoj, jeho vyvojovou modernizaci a nasazeni do provozniho
prostiedi, dalSi navazujici rozvoj, predpokladané ptinosy projektu, jednotlivé casti feseni
(vécné a technické poZzadavky na nové feseni).

Specifikaci zadani pro systém cPortal (vyvojova modernizace) musi Dodavatel povaZovat za
specifikaci ramcovou, ktera bude upfesnéna v ramci faze analyzy Dodavatelem.

Modernizovany systém cPortal bude spolupracovat s dalSimi navazujicimi systémy, které jsou
realné provozované aplikacni systémy, které podléhaji provoznim a vyvojovym zménam
vyplyvajicim ze zmén legislativy, oprav chyb atp. MoZné navyseni pracnosti realizace dila,
vyplyvajici z analytického zpfesnéni touto technickou specifikaci definovaného zadani, musi
byt, proto zohlednéno jiZ v nabidce a zahrnuto v celkové cené uvedené v nabidce.

Technicka podpora

Technickou podporou se rozumi zejména:

Instalace, resp. implementace produkti do testovaciho prostfedi, vcetné ovéfeni
funk¢nosti a nastaventi,

zapracovani pozadovanych grafickych zmén pro zobrazovani vystupnich dat na
obrazovkach, vétSinou na zakladé¢ zmény logickych datovych vazeb,

zapracovani pozadovanych grafickych zmén zobrazovani vystupnich dat v tiskovych
sestavach, vétSinou na zédklad¢ zmény logickych datovych vazeb,

zajiSténi procesu testovani novych verzi aplikaci na strané zhotovitele a podporu a
konzultaci testovacich procest na strané objednatele,

zajiSténi instalaci na testovaci prostiedi a pfipadné soucinnost pii instalacich na
provozni prostiedi informac¢niho centra CS,

aplikacni zajiSténi monitoringu béhu aplikaci, analyza a vyhodnocovani logt aplikaci,
a spoluprace pfi zajisténi planovanych i1 neplanovanych nedostupnosti jednotlivych SW
komponent. Monitoring je zajiStén rozsahem opravnéni piistupu do testovaciho a
provozniho prostiedi, (viz v ¢l. 2.6),

upravy databazovych struktur, véetné ptrechodu pouzivaného SW na nové verze (podle
rozsahu) ¢i produkty,

provadéni uprav stavajicich funkcnosti, které vyplyvaji z legislativnich zmén,
souvisejicich procesnich zmén nebo pozadavki uzivateld, ale neptinasejici funkénosti
nove,

provadéni uprav rozhrani uvedenych programovych produkti k nové vyvinutym
aplikacim, pfipadné k noveé vyvinutym verzim jiz existujicich aplikaci tfetich stran, a to
na zaklad¢é planovanych nebo operativnich pozadavcich objednatele,

provadéni tprav stavajicich funkénosti na zakladé provoznich potieb vyplyvajicich
z hlaeni provoznich problémi z aplikace SRZ,
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e Upravy a nastaveni funk¢nosti odpovidajici vyvoji aplikace v omezeném rozsahu,

e zajiSténi aktualizace zhotovitelem vytvofené technické a uZivatelské dokumentace
v souvislosti s provadénou technickou podporou,

e zajisténi provozni podpory (odstranovani zavaznych technickych problémt) a spravy
databazi uvedenych programovych produkti,

e zajiSténi Uprav aplikace, programového produktu na testovacim prostiedi a piipadné
sou¢innost pi1 upravach na provoznim prostiedi objednatele, na zakladé zmén
v prostiedi objednatele, jak z diivodu pfechodu na vyssi verze, tak 1 z divodu zmény
HW, SW i s vazbou na prostiedi tfetich subjektd,

e zajisténi chodu aplikace, programového produktu v prostiedi objednatele na testovacim
prostiedi a piipadné soucinnost pii Upravach na provoznim prostiedi, jak z divodu
piechodu na vyssi verze, tak 1 z divodu zmény HW, SW 1 s vazbou na prostiedi tietich
subjektt,

e pravidelnd i nepravidelnd osobni jednani zhotovitele a objednatele, pisemné a
telefonické konzultace, Skoleni k chodu systému

e zajisténi funkcnosti aplikace v rozsahu definovanych stavl kvality a parametri pro
hodnoceni funk¢nosti systému jako bezproblémové,

e analyticka a proceduralni podpora provozu (diagnostika a navrh feSeni nestandardnich
stavll a jednotlivych problémt uzivateld pro garanty objednatele, podpora pii tvorbé
vnitinich aktd fizeni, aby odpovidaly navrzenym procestim, které jsou ¢i budou
implementovany v aplikaci a ptipadné budou upravovany béhem tprav),

e zajiSténi vstupnich analyz nakladovosti pozadavkli na vyvoj aplikace, ptredbézné
vyvojové konzultace,

e stanoveni planu vyvojovych, rozvojovych praci s objednatelem

e schvaleni dil¢ich objednavek rozvoje

e pii zméng, aktualizaci nebo prechodu na vyssi verzi operacnich systémt bude v ramci
dila zaméstnanci zhotovitele provedeno testovani vlivu takové zmény na aplikace
v pfiloze ¢.1, na testovacim prostfedi a pfipadné na provoznim prostiedi objednatele
umisténého v informacnim systému celni spravy (dale jen ,,ISCS ©).

e (Upravy databazovych struktur a jejich optimalizace, ktera zabezpeci efektivni provoz s
co nejmensimi technickymi naroky,

e zabezpeceni kompatibility dat ve vztahu k datim v databazi evropského systému, je-li
aplikace na evropské systémy napojena,

e vytvorit dokumentaci, dle definovaného zadani:

e pro modelovani architektury informacnich systému a aplikaci (SW) ve frameworku
ArchiMate(verze ArchiMate 2.0., ArchiMate 3.0. a dalsi),

e pro modelovani Use Case diagrami v UML grafickém jazyce ( verze 2.5 a dalsi),

e pro modelovani procesit BPMN notaci ( verze 2.0 a dalsi).

e plnéni Ansa aplikace (Ansa, Servery) ptislusSnymi soubory, dle definovaného zadani,

e zpracovani datového modelu a jeho pribézna aktualizace,

e pii pfechodu na novy informacni systém zajistit soucinnost pfi migraci stavajici
databaze(i) do nového prostiedi,

e optimalizace databaze(i) v priibéhu provozniho cyklu aplikace,

e popis aktualnich komunikacnich rozhrani (wsdl soubory, pohledy, apod.)
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Poskytovani technické podpory se predpoklada v rozsahu pracovnich dni a pracovni doby.

V pFipadé feSeni zavainych technickych incident se Fidime podle ¢asovych specifik pfi FeSeni

NN

incidentu.

Systém cPortal (Transakéni portal pro elektronicka podani)

Popis systému cPortal

Systém cPortal vznikd na zakladé poiadavku na eGovernment a umoZni uZivatelim

komunikovat s Celni spravou elektronicky.

Vybrané pravni normy upravujici kompetence Celni spravy CR s vazbou na sluziby poskytované
cPortal:

d)

e)

f)

g)
h)

i)

k)

m)

zakon €. 17/2012 Sb., o Celni spravé Ceské republiky, ve znéni pozdéjsich predpisd,
zakon €. 280/2009 Sb., dafiovy Fad, ve znéni pozdéjsich predpisti (dale jen ,DR“),

zédkon €.353/2003 Sb., o spotfebnich danich, ve znéni pozdéjsich predpist (déle jen ,zdkon o
SPD“),

zakon ¢. 261/2007 Sb., o stabilizaci vefejnych rozpoctl , Energetické dané” ve znéni pozdéjsich
predpisq,

zakon ¢. 218/2000 Sbh., o rozpoctovych pravidlech a o zméné nékterych souvisejicich zakon( ve
znéni pozdéjsich predpist (dale jen ,rozpoctova pravidla“),

specialni zakony upravujici délenou spravu,

zdkona 365/2000 Sb. o Informacnich systémech vefejné spravy,

nafizeni Evropského parlamentu a Rady (EU) ¢. 952/2013 ze dne 9. fijna 2013, kterym se
stanovi celni kodex Unie (dale jen ,UCC"),

nafizeni Komise v pfenesené pravomoci (EU) 2015/2446 ze dne 28. ¢ervence 2015, kterym se
dopliiuje natizeni Evropského parlamentu a Rady (EU) ¢. 952/2013, pokud jde o podrobna
pravidla k nékterym ustanovenim celniho kodexu Unie, v platném znéni (dale jen ,DA“),

provadéci nafizeni Komise (EU) 2015/2447 ze dne 24. listopadu 2015, kterym se stanovi
provadéci pravidla k nékterym ustanovenim nafizeni Evropského parlamentu a Rady (EU) C.
952/2013, kterym se stanovi celni kodex Unie (déle jen ,,I1A“),

nafizeni Komise v pfenesené pravomoci (EU) 2016/341 ze dne 17. prosince 2015 kterym se
doplriuje nafizeni Evropského parlamentu a Rady (EU) €. 952/2013, pokud jde o pfechodna
pravidla k nékterym ustanovenim celniho kodexu Unie, pokud pfislusné elektronické systémy
dosud nejsou v provozu, a kterym se méni nafizeni v pfenesené pravomoci (EU) 2015/2446
(dale jen ,, TDA"),

provadéci rozhodnuti Komise 2014/255/EU ze dne 29. dubna 2014, kterym se zavadi pracovni
program pro celni kodex Unie (dale jen ,,UCC WP*),

nafizeni Rady (EHS) ¢. 2913/92 ze dne 12. fijna 1992, kterym se vydava celni kodex
Spole&enstvi, publikovanym v Ufednim véstniku EU L 302, 19. 10. 1992, ve znéni platném k 30.
4. 2016 (dale jen ,celni kodex”),
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n) nafizeni Komise (EHS) ¢. 2454/93 ze dne 2. ¢ervence 1993, kterym se provadi nafizeni Rady
(EHS) ¢. 2913/92, kterym se vydavé celni kodex Spolegenstvi, publikovanym v Ufednim
véstniku EU L 253, 11. 10. 1993, ve znéni platném k 30. 4. 2016 (dale jen , provadéci natizeni”),

o) zéakon €. 500/2004 Sb., spravni rad, ve znéni pozdéjsich predpist (dale jen ,spravni rad“),

p) nafizeni Evropského parlamentu a Rady (ES) ¢. 70/2008 ze dne 15. ledna 2008, o
bezpapirovém prostredi pro celnictvi a obchod, v platném znéni.

Obecné pozadované chovani systému cPortal:

cPortal ma umoznit Gplné elektronické podani a elektronickou komunikaci smérem k
CS fyzickym (tuzemci i cizozemci) a pravnickym osobam, organiim vetejné moci,
ptipadné ovéteni identity vici Evropskeé unii. Ve své konecné podobé prezentuje
informace pro stavajici System-To-System (S2S) komunikaci, a zajist'uje komunikaci
rozhranim pro User-To-System (U2S) komunikaci, prostfednictvim inteligentnich
formulaiG. Podani pomoci elektronickych formulaiii a poskytované webové sluzby pro
komunikaci s informacnimi systémy CS zajiSt'uji pozadované sluzby eGovernmentu.
cPortal umoznuje autentizaci uzivateli vSemi legislativné stanovenymi zpiisoby véetné
propojeni s evropskym autentiza¢nim portalem, vyuziti vybranych centralnich
sdilenych sluzeb statu (IS Datovych schranek, Zakladni registry, Portal veiejné
spravy).

cPotal nepodporuje propojeny datovy fond (PPDF/eGSB) ani jednotnou identifikacni
platformu pro zaméstnance vetfejné spravy (JIP/KAAS), napojeni na eGSB je také
feSeno jinymi technickymi prostredky).

Mandatni rejstiik u pfihlaSenych osob dohleda u osoby jeji opravnéni, ¢i opravnéni ji
udélend jinymi osobami a tyto opravnéni vypise. PiihlaSeny uzivatel se dale rozhodne,
v ramci které¢ho opravnéni bude v cPortal vystupovat. Pfihlasené osoby si sami
spravuji sva opravnéni, opravnéni svych zaméstnanctu a zavedeni certifikati pro
elektronickou komunikaci.

cPortal ma umoznit poskytnout uzivatelim privatni prostor pro zobrazeni informaci o
vlastnich podanich a stavu jejich vyfizeni a umoznit autorizaci, tedy ovéteni
ptistupovych prav do aplikaci a zajistit ptistupy do té€chto aplikaci na zakladé jediné
autentizace. Systém cPortdl byl nasazen na testovaci prostiedi k 30. 6. 2019 a na
provozni prostiedi v zafi 2019 a v soucasné dobé obsahuje pouze omezené¢ mnozstvi
sluzeb.

Provozni stav:

Celni sprava CR v soucasné dobé provozuje k systému cPortal jesté piGvodni web Celni spravy.
Systém cPortal ma nahradit plvodni web Celni spravy. Systém cPortal ma poskytnout
nepfihlaSenym uzZivatelim informace k opravnénim celni spravy podle jednotlivych oblasti
kompetenci a formulafe. PfihlaSenym uZivatelim systém cPortal umozZnuje podavat e-
formulare a umoziuje sluzby danové informacni schranky (DIS).
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V ramci predchozi predchoziho projektu byla pofizena platforma cPortal jako FeSeni, ktera
umozni Uplné elektronické podani. Jedna se o webovou aplikaci, ktera je umisténa na cloudu.
Platforma umoziuje pfihlaseni uZivatele prostfednictvim Narodni identitni autority (NIA), tj.
vcetné prihlaseni bankovniidentitou nebo pomoci pfistupu k Informaénimu systému datovych
schranek (ISDS). Sluzba cPortalu tgz. ,Mandatni rejstfik” dohleda u uzZivatele jeho opravnéni
v rejsticich. Zjisti, zda je napf. jednatelem, advokatem, insolvencnim spravcem, danovym
poradcem, ¢i podnikajici fyzickou osobou. Zaroven umoZiuje nastavit zastupovani
v celkovém, ¢i presné vymezeném rozsahu specifikovanému pro jednotlivé aplikace,
formulare, opravnéni apod.

Mimo specialnich formulafi (napf. dafovych priznani, jednotné celni deklarace, ¢i intrastatu
atd...) byl zapracovan formulaF obecného podani. Pokud ucini uzZivatel elektronické podani,
tak je mu dostupny dokument — potvrzeni o elektronickém tkonu a ma moZnost nahliZzet do
spisové sluzby a na osobni danovy tcet u celniho Fizeni.

U celniho fizeni poskytuje cPortal napovédu pomoci ,,umélé inteligence” tgz. Celnickou. Tato
sluzba pomaha uzivateli v procesu projednani zboZi v prislusném celnim reZimu.

Popis modulii:

Uvodni obrazovka v soucasnosti obsahuje tfi rozcestniky (Mohu vyfidit, Moje zaleZitosti,
Nejcastéji se fesi) s jednotlivymi odkazy podle daného zaméreni, které pak mohou vést na
dalsi rozcestniky. PFidani dalSich odkazii do rozcestnikl neni nijak omezeno.

1) Mohu vyfidit (obsahuje karty)

A. Clo, se déli na:
e Prehled celnich prohlaseni (rozdéleno na dovoz, vyvoz)

e Celni fizeni (rozdéleni na oblasti - EORI, AEO, CDS (Trade Portal), eCeP,
Ostatni k celnimu Fizeni)

e Plvod Zbozi

e Sazebni zatazeni

e Problematika TARICu a kvét

e Zkousky profesni zpUsobilosti podle celnich pfedpist

e Surové diamanty
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B. Dané, se déli na:

e Spotiebni dané (rozdéleni na oblasti — Pfiznani dané, Uplatnéni naroku na
vraceni dané, Registrace k danim, Povolovaci Fizeni, Zvlastni mineralni
oleje, Surovy tabak, Doprava VV, Evidence ke spotfebnim danim, Ostatni
ke spotfebnim danim, Zahtivané tabakové vyrobky)

o Energetické dané

e Distributofi PHM

e Znaceni a distribuce lihu

e Biopaliva

e Bankovni zaruky - vzory

C. Ostatni, se déli na:

e |ntrastat

e Hazardni hry

e Prevoz penéini hotovosti

e Mak a konopi

e Drazby

e Dusevni vlastnictvi

2) Moje zalezitosti
e Nahled do spisu

¢ Vydana povoleni

e Placeni dani (rozdélené na oblasti — Moje preplatky a nedoplatky, Nahled na
0oDU, Ulevy pfi placeni dani)

3) Nejcastéji se resi
e Intrastat

e eCeP (rozdéleni na casti — Vytvoreni celniho prohlaseni, Piehled celnich
prohlaseni, ZjednodusSené zafazeni zbozi)

e EORI
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2.2 Obecné principy evidence dat v cPortal

Zakladni myslenka digitalizace Celni spravy CR je na jednom misté umoznit odkudkoliv
zakladat transakce, mit moznost komunikovat bez nutnosti osobni navstévy Gradu. K tomuto
ucelu je budovan systém cPortal.

Systém cPortdl zajistuje transakce dat ze zdrojovych evidenci, pfipadné data zaloZena do
cPortal pfeddva do zdrojovych evidenci, ¢i jednotliva podani zaklada do spisové sluzby. Aby
k této transakci mohlo dojit, musi byt uZivatel prihlasen do systému cPortal.

Nepfihlaseny uZivatel ma mozZnost nahlizet do jednotlivych oblasti podle karet (clo, dané.....)

a formulafi. Neni mu umozZnéno prostupovat do napojenych systému Ci nahliZet na data.

Systém cPortal neobsahuje databazové struktury zdrojovych evidenci a ani z dat zdrojovych
evidenci nevytvaii Zadné nové datové struktury. Data jsou v systému cPortal po zadani
prislusné transakce zndzornéna v dané masce, nebo predana v Citelném formatu uzivateli

k dalSimu zpracovani.

2.3 Vstupy do aplikace

Systém cPortal je napojen na NIA i na ISDS a systém zakladnich registri prostfednictvim
aplikace CRS (Centralni registr subjektii) a veskeré ovérovani subjektl je provadéno vici
témto registrim. S ohledem na smérnici k GDPR komunikuji systémy CS pouze s ,klici
subjektu” misto osobnich udaji. Pfedavana data jsou anonymizovana. Systém cPortal bude
klice subjektu prekladat prostrednictvim aplikace CRS. Systém zpracovava a predava data do
dalSich systému ISCS:

CEPAN: CEPAN piedklada informace o pieplatcich a nedoplatcich;

ECDC: ECDC data pro ODU (finanéné platebni) z dovozu zbozi;

Datovy sklad: datovy sklad ptedava sestavy pro dovoz a vyvoz zbozi bez platebni ¢asti;
eSAT: eSAT umoziuje nahlizet do spisu a vystavuje potvrzeni o digitdlnim tkonu
CEPP (ptfedchozi systtm CEPAN) bude poskytovat pouze informace predané ze
zdrojovych evidenci VSD, ECDC, MED, danové spravy a CRS. Funguje jako
,kukatko®. Uzivatelim informace sumarizuje piehlednym zplisobem v aplika¢nim
vystupu.

2.4 Vystupy z aplikace

Systém cPortal poskytuje uzivatelim informace ttemi vystupy. Jedna se o zobrazeni dat
na obrazovce, do dokumentu (sestavy, podani, rozhodnuti) a formou datového vystupu
(muze obsahovat strukturovana data, ale i tiskové vystupy ve formatu PDF):
Obrazovy vystup bude vysledkem zadani uzivatele pro konkrétni datovy vybér podle
ptislusného opravnéni a feSené¢ho tématu v dané karté. Kazdy dals§i vybér rozsitujici
ptivodni volbu je detailnéjsi.
Sestavy, podani a rozhodnuti jsou soucasti jednotlivych témat a karet. Systém cPortal
automaticky u pfihlaSenych uzivateli e-formulafe automaticky vyplnuje hlavickové
Udaje, v€etné zastupovani.
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e Datové vystupy jsou realizovany formou webovych sluzeb. Datové vystupy obsahuji
stejné tidaje jako zdrojové evidence, popf. jsou pfedany ve formé uzavieného souboru
ve formétu excel. Rozsah pfedavanych dat je nastaven podle opravnéni systému
ve webové sluzbé.

Clo poskytuje zakladni informace a sluzby vztahujici se k dovozu/vyvozu zbozi ze/do zemi
mimo EU, se déli na:

Ptehled celnich prohliseni (rozdéleno na dovoz, vyvoz) - Prehled celnich prohldseni je
mozné ziskat u dovozu a vyvozu zbozi v piislusné ¢asti vybéru pii vyplnéni povinnych adaji,
které je mozné déle zptesnit volitelnymi udaji. Vybér bude vygenerovan ve formatu ur¢eném
pro stazeni piehledu.

Celni Fizeni (rozdéleni na oblasti - EORI, AEO, CDS (Trade Portal), eCeP, Ostatni

k celnimu fizeni) - Pti celnim fizeni rozhoduji celni organy na zaklad¢é podaného celniho
prohlaseni o tom, zda bude zboZi propusténo na celni uizemi EU nebo zda toto uzemi opusti,
piipadné prosttednictvim jakého celniho rezimu. Pfi té piilezitosti se stanovi piislusné
poplatky a rovnéZ se kontroluje, zda jsou dodrzovany vSechny piisluSné zakazy a omezeni pii
dovozu, vyvozu a tranzitu zbozi. Pied zahdjenim celniho fizeni je nutné nejprve ziskat Cislo
EORI. Obdrzet 1ze rovnéz rtizna povoleni a zjednoduseni. Délime déle na:

EORI - Cislo EORI slouzi jako jedine¢ny identifikator hospodatského subjektu pro naslednou
komunikaci s celnimi organy vSech €lenskych statii Evropské unie. Pied podanim celniho
prohléseni nebo pted podanim zadosti o rozhodnuti se hospodaisky subjekt musi registrovat u
celnich organt.

AEO - Hospodarské subjekty, tj. pravnické nebo podnikajici fyzické osoby, dovazejici nebo
vyvazejici zbozi ze/do ttetich zemi, mohou ziskat povoleni (status) tzv. Opravnéného
hospodaiského subjektu (AEO).

CDS - Centralni Systém Customs Decisions (CDS) je pouZivan pro vSechny Zzadosti a
povoleni, které mohou mit dopad ve vice nez jednom ¢lenském staté¢ Evropské unie a pro
jakékoli nasledné udalosti, které se takové zadosti ¢i povoleni tykaji (zruseni, zamitnuti,
pozastaveni, zmény).

eCep - eCeP je aplikace pro podavani elektronického celni prohlaseni, jehoz prostfednictvim
umoziuje nepodnikajicim fyzickym osobam piimé (vlastni) celni odbaveni tzv. zasilek e-
commerce. Jde o zasilky v hodnoté do 150 EUR napf. z e-shopu, ale i o dary od
nepodnikajicich fyzickych osob.

Ostatni k celnimu fizeni - Formulafe, kterymi je mozné podat pfislusSnému celnimu tGfadu
napf. zadost o vraceni/prominuti cla, Zadosti o povoleni celniho zjednoduseni, zadosti o
povoleni zvlastniho rezimu a dalSi Zadosti souvisejici s rezZimem tranzitu.

Piivod Zbozi - Prokazanim ptivodu zbozi v zemi, s niz ma EU uzavienu ptislusnou dohodu,
lze v celnim fizeni pouzit pro hospodarsky subjekt vyhodnéjsi celni sazbu

Sazebni zaFazeni - Z obecného hlediska je sazebnim zatazenim zbozi stanoveni kodu
nomenklatury celniho sazebniku, do niZ ma byt dané zbozi zatazeno.

Problematika TARICu a kvét - TARIC (Integrovany tarif Evropské unie) je nastroj uréeny
k prehledu a aplikaci celnich sazeb a zakazli a omezeni pii dovozu a vyvozu zboZi do/z
Evropské unie. Soucasti problematiky TARICu jsou celni kvéty, které pro urcité vymezené
obdobi stanovuji mnozstvi zbozi, po které je dané zboZzi propousténo do volného obehu v EU
za sniZzenou celni sazbu.

Zkousky profesni zptsobilosti podle celnich piedpist - e-learningovy modul celni
problematiky pro subjekty, jehoz Gispésné absolvovani umozni subjektiim splnéni podminky
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profesni zplisobilosti dle ¢l. 39 celniho kodexu Unie a €l. 27 provadéciho nafizeni Komise,
ktera je jednou z podminek pro vydani povoleni AEO, souborné jistoty a n¢kterych dalSich
celnich zjednoduseni.

Surové diamanty - Registrace subjektt obchodujici se surovymi diamanty v ramci dovozu a
vyvozu ze tfetich zemi, véetné podavani pravidelného hlaseni.

Dané poskytuji informace, formulate a aplikace pro poskytovani digitalnich sluzeb v oblasti
spotiebnich a energetickych dani, zvlastnich mineralnich olejt, surového tabaku, distribuce
pohonnych hmot, znaeni a distribuce lihu, biopaliv a dopravy vybranych vyrobk, se déli na:
Spoti‘ebni dané (rozdéleni na oblasti — Pfiznani dané, Uplatnéni naroku na vraceni dang,
Registrace k danim, Povolovaci fizeni, Zvlastni mineralni oleje, Surovy tabak, Doprava VV,
Evidence ke spotfebnim danim, Ostatni ke spotfebnim danim, Zahiivané tabakové vyrobky) -
Pfedmétem spotiebnich dani jsou mineralni oleje, lih, pivo, vino a meziprodukty, tabakové
vyrobky, surovy tabdk a zahfivané tabakové vyrobky. Dale délime na:

Ptiznani dané - Formulate sluzeb CS spojenych s podanim pfiznani ke spottebnim danim,
registraci cen cigaret, objednanim tabakovych nalepek a ozndmenim o nevzniknuti dafové
povinnosti.

Uplatnéni naroku na vraceni dané - Formulate sluzeb CS k uplatnéni naroku na vraceni dané
(diplomati, NATO, mineralni oleje) a zadost o Giedni dozor nad zni¢enim tabakovych
nalepek.

Registrace k danim - Formulafe sluzeb CS pro registraci ke spotfebnim danim, jakoz i zménu
registracnich tdajt a zruSeni registrace

Povolovaci fizeni - Formuléfe sluzeb CS k zddostem o vydani a zménu povoleni dle zakona o
spotiebnich danich ¢i jejich zruseni

Zvlastni mineralni oleje - Formulare sluzeb CS pro registraci k nakladani se zvlastnimi
minerdlnimi oleji (oleje s vymezenymi vlastnostmi), Zadost o zménu registrace ¢i jeji zruSeni
a Formulafe sluzeb CS spojenych s plnénim oznamovacich povinnosti pti nakladani se
zvlaStnimi mineralnimi oleji, v€etné vzoru evidence.

Surovy tabak - Formulare sluzeb CS k registraci a k pfiznani dané ze surového tabaku, k
registraci ke skladovani surového tabdku, plnéni oznamovacich povinnosti, vzor evidence a
dalsi souvisejici

Doprava VV - Formulafe a aplikace sluzeb CS vyuZivanych pro dopravu vybranych vyrobki
po CR a EU, a to ve volném dafiovém obé&hu i v rezimu podminéného osvobozeni od dané a s
tim souvisejici informace

Evidence ke spotifebnim danim - Vzory pro vedeni evidenci dle zdkona o spotfebnich danich —
univerzalni i pro jednotlivé komodity (vybrané vyrobky)

Ostatni ke spotfebnim danim - Formulare sluzeb CS vztahujici se dalsim kompetencim CS v
oblasti spotfebnich dani

Zahtivané tabakové vyrobky - Formulafe CS z oblasti zahtivanych tabakovych vyrobk,
registrace k dani, ozndmeni o zméné registraénich udaji, pfiznavani dang.

Energetické dané - Predmétem energetickych dani je plyn (zemni, bioplyn a dalsi), elektiina
a pevna paliva (hnédé a ¢erné uhli, koks, raselina a dalsi).

Distributori PHM - Formulare sluzeb CS k registraci distributora pohonnych hmot a plnéni
oznamovaci povinnosti ve vztahu k nakupu a prodeji PHM

Znaceni a distribuce lihu - Formulate sluzeb CS pro registraci osoby povinné znacit lih a
distributora lihu, véetné objednavky kontrolnich pasek.
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Biopaliva - Formulare sluzeb CS pro plnéni povinnosti dle zdkona o ochran¢ ovzdusi
vztahujicich se k biopaliviim zahrnujici oznameni o dopravé/dovozu PHM s biopalivem,
hlaseni o splnéni objemové biopovinnosti a zpravu o emisich.

Bankovni zaruky — vzory - Vzory bankovnich zaruk a jejich dodatki pro potieby
spotiebnich dani, povinného znaceni lihu a distributori pohonnych hmot.

Ostatni poskytuji informace, formulafe a aplikace pro poskytovani digitalnich sluzeb v
oblasti Intrastatu, hazardnich her, péstovani méku a konopi a drazeb realizovanych CS CR a
moznost stazeni formulafe pro splnéni oznamovaci povinnosti v oblasti opatieni proti
legalizaci vynost z trestné ¢innosti., se déli na:

Intrastat - Aktualni informace o systému statistiky obchodu se zbozim mezi Ceskou
republikou a ostatnimi ¢lenskymi staty Evropské unie - Intrastatu-CZ.

Hazardni hry - Celni sprava je organem statniho dozoru a organem ptislusSnym k projednani
ptestupktl v oblasti hazardnich her.

Prevoz penézni hotovosti - Celni urady provadi dozor v oblasti pfevozu penézni hotovosti z
nebo do Ceské republiky z oblasti mimo tizemi Evropské unie.

Mak a konopi - Osoby péstujici méak sety nebo konopi na celkové plose vétsi nez 100 m2
jsou povinny piedat hlaSeni mistné ptisluSnému celnimu tGfadu podle mista péstovani,
pisemné nebo v elektronické podobé.

Drazby - CS CR realizuje danové drazby podle Datiového fadu u zbozi, které propadlo v
souvislosti se spravou dani a soucasné vetejné drazby svého nepotiebného vytazeného
majetku.

Dusevni vlastnictvi - Celni sprava Ceské republiky se ve spolupraci s majiteli prav podili na
vymahani primyslovych prav, autorskych a souvisejicich prav.

Podani trestniho oznameni — povéieny celni organ je piislusny vést trestni provéfrovanti,
jedna-li se o vybrané trestné Ciny spachané porusenim celnich a danovych piedpist.

Ostatni podani — ostatni podani ke sluzbam jinde nezafazenym.

2.4.1 Tiskové sestavy

Tiskové sestavy budou v systému cPortal zajiStény u vSech formulérovych feSeni, kdy
bude uzivatel mit moznost dany elektronicky dokument pievést do formatu PDF a ten si
nasledné vytisknout. V piipadé datovych vybérovych sestav budou tato pfevedena do
excelu.

2.5 Technicky popis aplikace

Logicky model
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Pristupova vrstva

Systém cPortal je provozovan v prostiedi MS Azure SPCSS ve dvou samostatnych
subskripcich (P064-21 GRC C Portal a P064-21 GRC C Portal Dev/Test) . Jedna je uréena
pro testovaci ¢ast a druha pro produkéni prostiedi. Obé prostiedi jsou uzivatellim piistupna
prostiednictvim infrastruktury Generalniho feditelstvi cel (dale jen GRC). Propojeni mezi
GRC a prosttedim MS Azure je zaji§téno pomoci Sifrovaného site-2-site IPSEC VPN tunelu.
Prezentacni vrstva

Vlastni aplikace cPortal je nasazena v MS Azure v kontejnerizovaném prostiedi Kubernetes.
Nasazeni a provoz aplikace spada do kompetence dodavatelské spole¢nosti Asseco.
Aplikacni vrstva

Infrastruktura pro aplikacni vrstvu je rozdélena na dvé ¢asti do samostatnych subskripci (viz 0
Pristupova vrstva) pro produkci a pro test, jak jiz bylo feceno a je provozovana na open
source platform¢ LifeRay CE. Aplikacni vrstvu spravuje spolecnost Asseco (stavajici
dodavatel).

Databazova vrstva

Jako databéze je v prostiedi testovaci subskripce pouzit zdroj SQL databaze, zatim co

v produkénim prostiedi je pouzito SQL — Managed instance.

Datova tlozisté

Jako datové ulozisté pro ukladani logi a errorpages je v prostiedi MS Azure pouzit standardni
StorageAccount kdy na testovacim i1 produkénim prosttedi ma celkovou sdilenou kapacitu
5TB a retenci uchovani dat 18 mésict.

Formularové alozisté
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Jako formularové tlozisté slouzi redakéni systém cPortalu, ktery je napojen na FAS Server
spole¢nosti SW 602, ktery zajiStuje digitalizaci formulait a jejich sluzeb. Spravu FAS
Serveru zajist'uje spolecnost Asseco (stavajici dodavatel).

Autentizace a autorizace uzivatelil se bude provadét pomoci sdilené komponety CAS, ktera
v ramci cPortalu zajist'uje vSechny druhy autentizace a poskytuje informace o ptfihlaSeném
uzivateli pomoci JWT tokenu.

Pro komunikaci mezi jednotlivymi systémy bude pouzito webovych sluzeb (SOAP), které
budou mit sviij predpis definovan pomoci WSDL, vii¢i kterému bude moZzné validovat

ptichozi a odchozi zpravy.

Aplikace cPortalu jsou postavené jako vice vrstvé. Béhové prostfedi Azure Kubernetes
cluster.

Databaze:
- SQL Azure 12.0.2000.8

Backendy (v€etné integracnich):

-  Tomcat: 9.0.63.0

- Java: 11.0.1+13 (postaveno nad Spring frameworkem)
Frontend:

- Apache: 2.4.54

- Polymer 3

CAS (pfihlaseni):
- Tomcat: 9.0.63.0
- Java: 1.8.0

Portal (redakEéni systém):
- Liferay: 7.3.6-ga7
- Elasticsearch: 7.13.1

Cache:
- Varnish: 6.3

Komunikace interni i externi probiha vyhradné pomoci webovych sluzeb (SOAP nebo
REST).

2.6 Prostiedi systému cPortal

Systém cPortal bude provozovan v minimaln¢ dvou prostredich a to:
e Produkéni
e Testovaci
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Pro potfebu vyvoje, nastaveni, optimalizaci atd., je mozné na omezenou dobu vytvoftit dalsi
prostiedi systému cPortal (napft. zrcadlo). Testovaci prostfedi neobsahuje provozni
(produk¢ni) data. Testovaci data vyrabime v testovacim prostiedi s pouzitim testovacich
subjektii. Testovaci prostiedi se propojuje s testovacim prostfedim dalSich systému.
Testovaci prostiedi nebude vetejné dostupné, je urené jen pro uzivatele ze sité CS a
dodavatele.

Provozovana prostiedi systému cPortal jsou umistény na cloudu v AZURE.

2.7 Pozadavky na dostupnost systému cPortal

Systém bude dostupny v rezimu 7x24 s povolenymi planovanymi servisnimi odstavkami
uvedenymi v kapitole 2.8. V dob&é mimo planované servisni odstavky ¢ini poZadovana
dostupnost:
- 99,5 % na ro¢ni bazi (tj. maximalni celkova ptipustna doba nedostupnosti za kalendaini
rok ¢ini 44 hodin)
- 98,9 % na mési¢ni bazi (tj. maximalni celkova ptipustna nedostupnosti za kalendarni
mésic ¢ini 8 hodin).
Pozadovana provozni doba, jako obdobi, kdy musi byt zajistény vSechny sluzby souvisejici
s provozem systému a nesmi byt planovany servisni odstavky je 5x10 hodin, tedy v pracovni
dny mezi 6. a 18. hodinou.
Nasazovani oprav a verzi aplikaci objednatelem neni povazovano za servisni odstavku.

2.8 Servisni odstavky systému cPortal

Servisni odstavky budou ptipustné v maximalnim rozsahu 96 hodin ro¢né. Jednotliva servisni
odstavka nesmi piesdhnout 24 hodin.

Servisni odstavky musi byt realizovany mimo nadefinovanou provozni dobu systému a mimo
obdobi pozadované zvysené dostupnosti. Zvysena dostupnost bude v obdobi mezi 10 az 20
dnem v mésici a posledni dva pracovni dny v mésici a prvni pracovni tyden nového mésice.
Ptednostné by pro servisni odstavky mély byt vyuzivany vikendy a svatky.

Typy servisnich odstavek
e planované servisni odstavky
e mimotadné servisni odstavky

Plén servisnich odstavek a obdobi zvySené dostupnosti bude sestaven vzdy na cely kalendaini
rok a v€as ptedloZen ke schvaleni Zadavatelem.

Mimotadné servisni odstavky, kromé odstavek pro feseni havarijnich stavli, musi byt
planované minimalné jeden tyden pfedem a ozndmeny uzivatelim formou publikovani
informaci v cPortal.

2.9 Pozadavky na realizaci dila — pFistup do ISCS
Ke vSem implementovanym prostfedim na cloudu v AZURE bude Dodavateli poskytnut

vzdaleny ptistup pomoci VPN, nebo jako pfistup jednotlivych roli Dodavatele s vyuzitim PC
klientd a dvoufaktorové autentizace. Podporovana technologie je Cisco VPN (Cisco
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Anyconnect). Konkrétni nastaveni propojeni siti bude po dohodé s Dodavatelem. Ptistupova
opravnéni a role dodavatele zajiSt'uje objednatel u provozovatele cloudu.

Umisténi pracovnikti Dodavatele v prostorach CS, kromé pracovnikli podpory Dodavatele
pro ucely post implementaéni podpory nebo $koleni pracovnikti CS, se neptedpoklada.

2.10 Bezpecné propojeni a pripojeni k Internetu

Systém cPortal je provozovan na cloudu v AZURE. Bezpecné propojéni a pripojeni k internetu fesi

provozovatel cloudu.

2.11

Poskytovani vypocetniho vykonu

Aplikace je provozovana v cloudovém prostiedi Azure, ktery je nakonfigurovan s vysokou
dostupnosti. Pro moznosti vyuziti horizontalniho §kalovani bude implementace zalozena na
kontejnerovém feSeni Kubernetes, které zajisti interni vysokou dostupnost pomoci balancovani dotazt.
Aktudlni verze Kubernetes je 1.20

Produk¢ni prostiredi

Service type

Region

Description

Azure
Kubernetes
Service (AKS)

West Europe

7 D8s v4 (8 vCPU, 32 GB RAM) uzlli; Rezervované na 3
roky; 0 spravovanych disk s operacnim systémem — S4, 0
clustert

Storage
Accounts

West Europe

Block Blob Storage, Obecné ucely V2, redundance LRS,
Vrstva ptistupu Hot, Kapacita 100 GB - Plat’te jenom za
to, co vyuzijete, 100 000 operaci zapisu, 100 000 operaci
vypisu a vytvoreni kontejneru, 100 000 operaci ¢teni,

100 000 operaci ¢teni z archivu s vysokou prioritou, 1
dalSich operaci Nacitani dat: 1 000 GB, nacitani z archivu
s vysokou prioritou: 1 000 GB, zapis dat: 1 000 GB

Storage
Accounts

West Europe

Block Blob Storage, Blob Storage, redundance LRS,
Vrstva ptistupu Hot, Kapacita 10 GB - Plat'te jenom za to,
co vyuzijete, 100 000 operaci zapisu, 100 000 operaci
vypisu a vytvoreni kontejneru, 100 000 operaci ¢teni,

100 000 operaci ¢teni z archivu s vysokou prioritou, 1
dalSich operaci Nacitani dat: 1 000 GB, nacitani z archivu
s vysokou prioritou: 1 000 GB, zapis dat: 1 000 GB

Key Vault

West Europe

Trezor: 10 000 operaci, 0 pokrocilych operaci, 0 obnoveni,
0 chranénych klici, 0 pokrocilych chranénych klici za
meésic; spravované fondy HSM: 0 fondd HSM Standard
B1 x 730 Hodin
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Content Delivery

Z6na 1: 500 GB, Zo6na 2: 0 GB, Zoéna 3: 0 GB, Zéna 4: 0

Network GB, Z6na 5: 0 GB, DSA: 0 GB

Azure Monitor | West Europe | Pocet ingestovanych GB: 30, pocet vicekrokovych
webovych testl: 0

Application West Europe | Uroveii Web Application Firewall, velikost instance

Gateway Stfedni: 1 instanci hodin brany x 730 Hodin, 1 TB
jednotek zpracovani dat, 500 GB jednotek zony

Testovaci prostiedi

Service type Region Description

Azure West Europe |3 D8s v4 (8 vCPU, 32 GB RAM) uzlii; Rezervované na 3

Kubernetes roky; 0 spravovanych diskl s operacnim systémem — S4, 0

Service (AKS) clustert

Storage West Europe | Block Blob Storage, Obecné ucely V2, redundance LRS,

Accounts Vrstva ptistupu Hot, Kapacita 100 GB - Plat’te jenom za
to, co vyuzijete, 100 000 operaci zapisu, 100 000 operaci
vypisu a vytvofeni kontejneru, 100 000 operaci ¢teni,
100 000 operaci ¢teni z archivu s vysokou prioritou, 1
dalSich operaci Nacitani dat: 1 000 GB, nacitani z archivu
s vysokou prioritou: 1 000 GB, zapis dat: 1 000 GB

Storage West Europe | Block Blob Storage, Blob Storage, redundance LRS,

Accounts Vrstva pristupu Hot, Kapacita 10 GB — Plat’te jenom za to,
co vyuzijete, 100 000 operaci zapisu, 100 000 operaci
vypisu a vytvoreni kontejneru, 100 000 operaci ¢teni,
100 000 operaci ¢teni z archivu s vysokou prioritou, 1
dalSich operaci Nacitani dat: 1 000 GB, naditani z archivu
s vysokou prioritou: 1 000 GB, zapis dat: 1 000 GB

Key Vault West Europe | Trezor: 10 000 operaci, 0 pokro¢ilych operaci, 0 obnovent,
0 chranénych kli¢i, 0 pokrocilych chranénych klict za
mésic; spravované fondy HSM: 0 fondi HSM Standard
B1 x 730 Hodin

Content Delivery Z6mna 1: 10 GB, Zo6na 2: 0 GB, Zoéna 3: 0 GB, Zéna 4: 0

Network GB, Zobna 5: 0 GB, DSA: 0 GB

Azure Monitor | West Europe | Pocet ingestovanych GB: 20, pocet vicekrokovych
webovych testi: 0

Application West Europe | Uroveit Web Application Firewall, velikost instance

Gateway Stfedni: 1 instanci hodin brany x 730 Hodin, 10 GB

jednotek zpracovani dat, 10 GB jednotek zony
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2.12 Poskytovani diskového prostoru

Pozadované feSeni bude vyuzivat diskovy prostor v cloudu (Storage). Soucasti detailni analyzy
pak musi byt specifikace, o kolik ho bude tieba navysit pro nové komponenty v jednotlivych
prosttedich.

2.13 Sprava operacnich systému

Instalaci, konfiguraci a spravu operacnich systémtl na urovni fyzickych i virtualnich servera
provadi provozovatel cloudu. Systém cPortal je umistén v AZURE. Dodavatel cPortal nemé
administratorské ucty k OS cloudu. Dodavatel pouziva pro implementaci a podporu provozu
databazi a aplikaci uZzivatelské GcCty, vyuziti administratorskych Gctl je mozné pouze se
soucinnosti CS a provozovatele cloudu. Dodavatel musi navrhnout implementaci aplikaci tak,
aby eliminoval, respektive snizil na minimalni nutnou uroven, nutnost pouziti
administratorskych G¢td pii provozni podpoie aplikaci.

SW licence OS a virtualizace jsou soucasti sluzby cloudu. Soucésti spravy operacnich systémi
je provadéni aktualizaci verzi OS a virtualizacnich platforem. Aktualizace aplikaéniho SW
bude planovana ve spolupraci s Dodavatelem.

2.14 Sprava databazi

Spravu databazi bude provadét CS i v pfipadé cloudovych feSeni. Administratorské ucty
databazi a Gty vlastnikli schémat jsou v rukach CS. Dodavatel mize pouzit pro implementaci
a podporu aplikaci uzivatelské Gcty, vyuziti administratorskych G¢td a uct vlastniki schémat
je mozné pouze se soucinnosti CS. Dodavatel navrhuje implementaci databazi a aplikaci tak,
aby eliminoval, resp. snizil na minimélni nutnou Uroven nutnost pouziti administratorskych
ucth a ucta vlastnik schémat pii provozni podpote aplikaci.

Soucasti spravy databazi je provedeni aktualizaci verzi DB. Aktualizace SW bude planovana
ve spolupraci s Dodavatelem.

2.15 SW licence a sublicence

Licence SW na urovni operacnich systémt MS Windows, datab4dzovych sluzeb na platformé
MS SQL, virtualiza¢ni platforma VMware, zalohovani a monitoringu budou dodavany jako

soucast provoznich sluzeb cPortal, zajiStovanych dodavatelem. Provozni naklady, véetné piipadnych
potrebnych licenci zajisti dodavatel.

Vsechny SW produkty nad touto Urovni, potiebné pro vybudovani a provoz cPortal, véetné

aplikac¢nich serverti, middleware a databazi, jsou povazovany za soucast aplikacniho SW a jsou
soucasti Dila. Zajistuje dodavatel systému.

3 Role, vykonnost, kapacita, Skalovatelnost cPortal
3.1 Role v cPortal

U systému cPortal predpokladame nastaveni opravnéni pro niZze uvedené role:
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Uzivatelské role systému cPortal:
01-A TST CPORT_Administrator: "ADMINISTRATOR"

02-A TST CPORT Editor: "EDITOR"

03 — A TST CPORT Spravce FAS: "SPRAVCE FAS"
04 — A_TST _CPORT_Overovatel Certifikatu:
"OVEROVATEL CERTIFIKATU"

Spravce FAS mél (ma) moznost pies redakéni systém nahravat formulafové soubory (.fo) pro
FAS server.

Systém cPortal kontroluje ptidéleni roli internim uzivatelim prostfednictvim AD. Systém podle
rozsahu pfidélenych roli uZzivateli umoznuje piistupy k uzivatelskym operacim. Tedy
ovéiujeme pouze osoby objednatele a dodavatele.

3.2 Autentizace a autorizace

Kazdy interni uzivatel systému z Celni spravy a dodavatel musi byt pro pfistup do systému
fadné autentizovan. Autentizace probiha piihlaSenim uzivatele do ISCS (jméno + heslo, ¢i
kartou a PINem ). Pfi pfihlaSeni interniho uZzivatele do aplikace cPortal budou zkontrolovany
jeho uzivatelské role z AD a zpfistupnény odpovidajici Casti aplikace. VSechny tspésné i
neuspésné piistupy k systému budou logovany. Zaznamy o nelspéSnych pfistupech budou
monitorovany.

Piistup vefejnosti nepfihlaSenym uzivatelim neni omezen Zzadnou autorizaci. Uzivatel
pfistupuje z internetu do vSech c¢asti aplikace. Omezen je pouze v tom, Ze nemiize vyuzivat
sluzeb danové informaéni schranky (podavat napt. dafiova ptiznani, nahlizet do spisu atd...).
Vetejnost se do cPortal pfihlasuje prostfednictvim identity ob¢ana, kde zvoli jemu vyhovujici
autorizaci.

¢ |dentita
7% obcana

—; Mobilni klic eGovernmentu
‘73‘ eObcanka
S NIA ID (dfive ,Jméno, Heslo, SMS”)

"2 1IG — International ID Gateway

I- |.CA identita s kartou Starcos

iD | MojelD

Bank  BANKOVNI IDENTITA

Mandatni rejstiik:
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Sluzba mandatniho rejstiiku spo¢iva v moznostech dohledani opravnéni ptihlaSené osoby, napf.
ze je jednatelem spole¢nosti — statutarni organ, ¢i insolvenénim spravcem, ¢i advokatem, nebo
fyzickou osobou podnikatelem atd. a zdrovenh umoziuje nastavit zastupovani osob pro dané
oblasti podle karet a opravnéni v nich az na detail pouZiti danych formulait.

cPortdl bude umoznovat fyzickym osobam, pravnickym osobam a fyzickym osobam
podnikateliim elektronicky komunikovat s Celni spravou CR (dale CS) nasledujicimi zptisoby:
1) Jednani ,,sam za sebe*

2) Povéteni k jednani

3) Zastupovani v jednani

Povéfeni k jednani ¢i zmocnéni k zastupovani v jednani udéluje osoba na cPortalu. Po
piihlaSeni mlize urcit, koho a v jakém rozsahu zmociiuje k zastupovani ¢i povétuje k jednani.
Nasledné osoba s timto opravnénim miiZze po svém piihlaseni k cPortalu €init za osobu ukony,
ke kterym ji povéfila ¢i zmocnila.
uc Mandatni rejstiik -ucm /

Vytvoieni opravnéni ke ; ) _=/ Vibis opravnéné
Zobrazeni detaily shitbim include fyzické asoby
opravnéni

K 2! - Opravnéni vyjadiuge oba typy
zastupovéni osolx

E Povien k jednani (povren],

Editace opraumén| | *inciude elude - Zastupovani v jedndni (mmocrini),

Zobrazenia sprava
opraviEni DIS

Odebrani opravidnl

CRS (Celni sprava)

Vyutitisluteb cPortils ) __//Printasentdo systému
zastoupent includes cPonsl

Vybix DIS csea _ =,/ Vyhodnocent rozsahi
oprvnéni DIS

Systém

Opravnéna osoba muze delegovat opravnéni na dalsi fyzické osoby (zfetézeni opravnéni),
pokud je umoznéno.

Tzn., Ze se ptihlaSeny uZivatel musi na zacatku rozhodnout za jakou osobu (opravnéni) bude
vystupovat a Cinit kroky. Systém cPortal pifihlaSenému uZzivateli vzdy signalizuje, za jakou
osobu jedna.

Pristup externich webovych aplikaci

Externi webova aplikace zavola sluzbu pro ptihlaseni a po uspésné autentizaci vuci Identity
provider (typicky NIA nebo ISDS) je uZivatel presmérovan zpét do externi webové aplikace.
Ta si pak mize pomoci sluzby na vraceni JWT tokenu nechat vratit udaje o pirihlaSeném
uzivateli v€etn€ opravnéni, kterd ma v rdmci mandatniho rejstiiku.
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5 Externi webova
I:F] aplikace

Azure Q

PrihlasUzivatele —O VratToken -0

e
‘ ‘ (Betemisystemy N |

CAS

' |

K | |

( Autentizace (3] [ Autorizace Q‘ : Identity provider ISZR :
: [IA, 1SDS) ,

L )\ i % é |
|

AP| Gateway Mandatni rejstiilk
%
Prostiedi CS Q
CRS Adapter VratOsobu —O) CRS
% —

Komunikace je popsana pomoci flow takto:

I

(98]

Externi aplikace provede zavolani GET sluzby pro piihlaseni

- GET /cas/login?service=<url aplikace>
UZivatel je ptresmérovan na CAS a pokud jiZ neni v radmci svého sezeni pfihlasen, tak je
vyzvan k vybéru Identity providera, kde se opét v prohlizeci presméruje a provede svoji
autentizaci.
Po uspésné autentizaci je vracen zpét na CAS v ramci pfesmérovani prohlizece.
CAS provede ztotoznéni viéi CRS (to pak pfipadné¢ vici ISZR) a piesméruje
v prohlize¢i uzivatele na URL z prvniho bodu.

- Odpovéd’ zéaroven obsahuje hlavicku Set-Cookie s cookie TGM, ktera je

nastavena pro doménu CAS a jeho cestu /cas

Pro ziskani JWT tokenu s informacemi o uzivateli externi aplikace zavola POST sluzbu
CAS, kde se musi odeslat cookie TGM z ptedchoziho bodu a musi odpovidat i1 hlavicka
User-agent, aby doslo ke sparovani.

- POST /cas/v1/auth/token
Vysledkem je vraceny JSON soubor s JWT token a informacemi o piihlaSeném
uzivateli.
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=
Externl. webova CAS |dentity provider
aplikace g (NIA, 1SDS)
I

3. Po autentizaci redirect na CAS

6. JWT token véetné oprévnéni

3.3 Vykonnost a kapacita systému cPortal

Odezva systému na bézné akce uzivateli (jednoduchd vyhledavéani, odpovédi na dotazy
webovych sluzeb, zalozeni zdznamu, editace zdznamu, vybéry do 200 fadka apod.) mé byt
nasledujici:

- do 0,5 sekundy min. v 80 % ptipadil

- do 1,5 sekund max. ve 20 % ptipadi

- do 2,5 sekund max. ve 2 % ptipadl

wrvr

webovych sluzeb, komplexnéjsi vystupni sestavy, jednodussi ddvkova zpracovani, vybéry do
200 radkh apod.) ma byt nasledujici:

- do 1 sekund min. v 80 % ptipadi

- do 3 sekund max. ve 20 % piipadi

- do 5 sekund max. ve 2 % piipada

Doba pro zpracovani sestav - davek, jejich zpracovani bez vazby na pocet zpracovavanych
zédznamu:

- do 30 sekund v 80 % ptipada

- do 1 min. ve 20 % piipadt

- do 5 min. ve 2 % piipadi

Navrzena architektura systému cPortal musi plnit uvedené parametry. Uvedené hodnoty budou
vychézet z dat obsazenych, ¢i ptedanych do systému cPortal. Do doby se nezapocitava ¢as na
ziskani dat z externich evidenci, ¢i napojenych systém.

Systémové prostiedky pro provoz systému cPortal v prostiedi nejsou uréeny pouze pro dany
systém. V uvedeném prostiedi a o vykon a paméti se tedy bude systém cPortal délit s dal§imi
systémy. Architektura systémi, by méla byt navrzena tak, aby téchto prostfedki vyuzivala
efektivné. Pamét), tedy stfedni vrstvu vyuzivame zejména pro vybéry dat, ke kterym ptfidavame

Strana 50/83

C2 - Interni



logl cELNI
\">) SPRAVA

Smlouva o dilo_technicka podpora SW_v.01 2024

externi data z jinych systému. V ostatnim pfipadech by systém m¢l data vybirat na trovni SQL
pfimo bez pouziti stiedni vrstvy.

Systémové prostiedky celni sprava udrzuje na dané konfiguraci a v pribéhu jejich zivotnich
cyklii se nemeéni. Vykonnost daného systému je tedy nutné pribézné udrzovat pravidelnou
optimalizaci systému a jeho monitoringem.

3.3.1 Hodnoceni kvality vykonnosti a kapacity systému cPortal

Systém cPortél a jeho funkce hodnotime jako bezproblémové, rizikové a nefunkéni.

V ptipad€ hodnoceni vykonnosti a kapacity systému cPortal u hodnot uvedenych v ¢l. 3.3
je jedna o hodnoceni bezproblémové. Za rizikové se povazuje piekroceni hodnot v ¢l. 3.3., kdy
trvaji méné neZ jeden den. Za nefunkcnost se povazuje piekroceni hodnot v €l. 3.3 déle, jak
pracovni den.

4 Logovani, provozni a bezpe¢nostni monitoring
4.1 Popis provozniho monitoringu provozovatele cloudu

Pfedmétem Sluzby je nepfetrzity bezpecnostni monitoring aktiv objednatele v rezimu 24x7
(dale jen ,,Sluzba‘®). Bezpecnostni monitoring je provadén dohledovym pracovistém a
expertnim tymem OCKB — SOC a CSIRT-SPCSS. Soucasti bezpe¢nostniho monitoringu je
detekce kybernetickych bezpecnostnich udélosti (dale jen ,,KBU*) pomoci nastroje SIEM,
jejich vyhodnocovani a zvladani, dokumentovani kybernetickych bezpecnostnich incidenti
(dale jen ,,KBI®), jejich analyza a navrhy na opatfeni. V ramci sluzby je poskytovan incident
management véetné pripravy podkladi pro ptislusné organy v souladu se zdkonem ¢. 181/2014
Sb., o kybernetické bezpecnosti v platném znéni a podle vyhlasky ¢. 82/2018 Sb., o
kybernetické bezpecnosti, ptipadné na zédkladé dohody smluvnich stran. V ramci sluzby jsou
poskytovana nasledujici aktiva:

. Kubernetes Service - Sluzba pro orchestraci kontejneri v open-source platformé
Kubernetes, ktera umoznuje nahravani, spravu a Skalovani kontejnert.

. Load balancer - SluZzba pro vyvazeni zatéze pro piichozi sitovy provoz a zajisténi
vysoké dostupnosti pouzitych sluzeb. V tomto feSeni primarné se pouzije pro vyvazeni
pfichozich dotazi do sluzeb Kubernetes clusteru.

. Virtual network — Virtudlni sit’ je zdkladnim stavebnim kamenem pro soukromé sité v
Azure. Virtudlni sit umoziluje mnoha typtim prostredkti Azure, napiiklad Azure Virtual

Machines (VM), bezpecné komunikovat mezi sebou navzajem, internetem a mistnimi sitémi.

. CDN - Sluzba Azure Content Delivery Network (CDN) je urcena pro publikaci
statickych soubort. Funkcionalita CDN zvySuje rychlost a dostupnost portalu.

. VPN — VPN Gateway zajiSt'uje propojeni siti k Azure prostiedi.
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. Key Vault - Key Vault je nastroje v Azure pro bezpecné uchovani a pfistup k citlivym
datlim jako napftiklad hesla, klice, certifikaty.

. SQL Database — Databazové uloziste pro ulozeni strukturovanych dat, pro které bude
pouzita rela¢ni databaze Azure SQL Server.

Storage - Trvalé ulozisté souborovych dat pro portalové feseni.

. Application Gateway-Web Application Firewall — Azure Application Gateway je
nastroj pro vyrovnavani zatizeni webovych pienosti, ktery umozni spravovat provoz webovych
aplikaci. V projektu je vyuzita sluzba Web Application Firewall (WAF), ktera poskytuje
centralizovanou ochranu webovych aplikaci pfed béznymi zneuZiti a zranitelnostmi. WAF je
zalozen na pravidlech ze zakladnich sad pravidel OWASP (Open Web Application Security
Project).

. Monitoring — Monitorovaci néastroj Azure monitor, ktery piimo poskytuje MS Azure
Cloud a ktery nabizi celou fadu riznych funkeci (detekce anomalii, analytické néastroje,
diagnostiky apod.).
+  Firewall - GRC on-prem - Sluzba pro spravu smérovani a filtraci komunikace mezi
sitémi.
4.2 Bezpecnostni monitoring na cloudu

Bezpecnostni monitoring prostiednictvim Sentinel (cloud SIEM) za pomoci defender for cloud
(Kubernetes) je poskytovan na nasledujicich aktivech:

Produkéni prostredi Region Description

Service type

Azure Kubernetes Service West Europe 7 D8s v4 (8 vCPU, 32 GB
(AKS) RAM) uzlt; Rezervované na 3

roky; O spravovanych disku s
operacnim systémem — 5S4, 0
cluster

Storage Accounts West Europe Block Blob Storage, Blob
Storage, redundance LRS,
Vrstva pfistupu Hot, Kapacita
10 GB - Platte jenom za to, co
vyuzijete, 100 000 operaci
zapisu, 100 000 operaci vypisu
a vytvoreni kontejneru, 100 000
operaci ¢teni, 100 000 operaci
¢teni z archivu s vysokou
prioritou, 1 dalSich operaci
Nacitani dat: 1 000 GB,
naciténi z archivu s vysokou
prioritou: 1 000 GB, zapis dat: 1
000 GB

Key Vault West Europe Trezor: 10 000 operaci, 0
pokrogilych operaci, 0
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obnoveni, 0 chranénych kli¢a, 0
pokrogilych chranénych klicu za
mésic; spravované fondy HSM:
0 fond HSM Standard B1 x
730 Hodin

Content Delivery Network

Zéna 1: 500 GB, Z6na 2: 0 GB,
Zona 3: 0 GB, Zoéna 4: 0 GB,
Zona 5: 0 GB, DSA: 0 GB

Azure Monitor

West Europe

Pocet ingestovanych GB: 30, pocet
vicekrokovych webovych testt: 0

Application Gateway

West Europe

Urover Web Application Firewall,
velikost instance Stredni: 1
instanci hodin brany x 730 Hodin,
1 TB jednotek zpracovani dat, 500
GB jednotek zény

Testovaci prostredi
Service type

Region

Description

Azure Kubernetes Service
(AKS)

West Europe

3 D8s v4 (8 vCPU, 32 GB
RAM) uzl(; Rezervované na 3
roky; O spravovanych disku s
operacnim systémem — S4, 0
cluster(i

Storage Accounts

West Europe

Block Blob Storage, Obecné
Gcely V2, redundance LRS,
Vrstva pfistupu Hot, Kapacita
100 GB - Platte jenom za to, co
vyuzijete, 100 000 operaci
zapisu, 100 000 operaci vypisu
a vytvoreni kontejneru, 100 000
operaci ¢teni, 100 000 operaci
¢teni z archivu s vysokou
prioritou, 1 dalSich operaci
Nacitani dat: 1 000 GB,
nacitani z archivu s vysokou
prioritou: 1 000 GB, zapis dat: 1
000 GB

Key Vault

West Europe

Trezor: 10 000 operaci, 0
pokrocilych operaci, 0
obnoveni, 0 chranénych kli¢d, 0
pokrocilych chranénych klicd za
meésic; spravované fondy HSM:
0 fondd HSM Standard B1 x
730 Hodin

Content Delivery Network

Zoéna 1: 10 GB, Zéna 2: 0 GB,
Zoéna 3: 0 GB, Zdéna 4: 0 GB,
Zoéna 5: 0 GB, DSA: 0 GB

Azure Monitor

West Europe

Pocet ingestovanych GB: 20,
pocet vicekrokovych webovych
testd: 0

Application Gateway

West Europe

Uroveri Web Application
Firewall, velikost instance
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Stfedni: 1 instanci hodin brany
x 730 Hodin, 10 GB jednotek
zpracovani dat, 10 GB jednotek
zény

Soucasti dodavky Sluzby Bezpecnostni monitoring jsou:

* proces zvladani KBU, KBI (incident management);

* detekce, sbér, uchovavani a vyhodnocovani kybernetickych bezpe¢nostnich  udalosti a
incidentd, monitoring databazi a aplikaci,

* zpracovani Zpravy o stavu Sluzby urcené objednateli (piedavana v kvartalnim intervalu);

* ukladani security logli minimalné po dobu definovanou ZoKB.

Pravidelnym kvartalnim vystupem SluZzby je zpracovani dokumentu Zprava o stavu bezpecnosti
infrastruktury, ktery je zdkladem pro pribézné zlepSovani Sluzby v pfirozené proménlivém
bezpecnostnim prostiedi.

Zprava o stavu bezpecnosti infrastruktury obsahuje feSeni a stav BH, KBU, KBI za uplynulé
obdobi a ndvrhy na napravna opatieni. Tato zprava bude zahrnuta ve Zpravach o urovni a
rozsahu poskytované Sluzby za dané obdobi.

Detekce, sbér a vyhodnocovani kybernetickych bezpe¢nostnich udalosti a incidenti

Sluzba je souborem aktivit a procesti v oblastech monitoringu a detekce, jejich vyhodnocovani
a zvladani, dokumentovani kybernetickych bezpecnostnich udalosti, bezpecnostnich hlaseni a
kybernetickych bezpecnostnich incidenti (KBI), jejich analyzy a navrhi na zlepSovani IS
Objednatele.

Monitoring a detekce kybernetickych bezpeénostnich udalosti (KBU) v rezimu 24x7 jsou
zajistény dohledovym pracovistém, SIEM nastrojem provazanym s provoznim monitoringem
(Azure Monitor) a s reportovanim vykoni a zatiZzeni. Vyhodnocovani a klasifikace
bezpecnostnich incidentli a urCovani adekvatnich reakci je provadéno, evidovano a
vyhodnocovéno v ServiceDesku SPCSS.

4.3 Zdrojové kédy systému cPortal

Projekt bude vyvijen v souladu se smérnici 9/2021. Po akceptaci dila budou odevzdany
zdrojové kody dodavatele. Dale pak opakované pii dalSich zménéch v ramci provozu, ptipadné
na pozadani zadavatele.

4.4 Schéma databaze cPortal

Databaze cPortalu je ¢lenéna do n¢kolika schémat, které jsou oddélené:

PDB — zakladni data pro portal (¢iselniky, podani, mandétni rejstiik, ...)
PORTAL - data potiebna pro Liferay portal a jeho redakéni systém

CAS — data pro pfihlaSovaci komponentu CAS

PDBMIG — pomocna data pro potieby datové integrace (napf. ¢iselniky CS)
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Popis umisténi aplikace v prostiedi AZURE
Popis HW prostiedi

Portalova aplikace, kterou dodava a spravuje spolecnost Asseco vyuziva nasledujici
komponenty prostfedi MS Azure:

Kubernetes Service

Sluzba pro orchestraci kontejnerti v open-source platformé Kubernetes, kterd umoznuje
nahravani, spravu a skalovani kontejnerti. Kubernetes orchestruje clustery virtualizaci a
naplanuje spusténi kontejnerti na téchto virtualizacich na zaklad¢ jejich dostupnych
vypocetnich prostfedkl a pozadavkl na zdroje kazdé¢ho kontejneru. Kontejnery jsou
seskupeny do podi, zékladni operacni jednotky pro Kubernetes. Kubernetes také
automaticky spravuje dostupnost sluzeb, rozklada zatéz, alokuje zdroje a Skaluje na
zaklade¢ vyuziti vypocetni techniky. Dale kontroluje stav jednotlivych prostiedka.

Load balancer

Sluzba pro vyvazeni zatéze pro ptichozi sitovy provoz a zajisténi vysoké dostupnosti
pouzitych sluZzeb. V tomto feSeni primarné se pouzije pro vyvazeni ptichozich dotazli
do sluzeb Kubernetes clusteru.

Virtual network

Virtudlni sit’ je zakladnim stavebnim kamenem pro soukromé sité v Azure. Virtudlni sit’
umoziuje mnoha typim prostiedkit Azure, naptiklad Azure Virtual Machines (VM),
bezpeéné komunikovat mezi sebou navzajem, internetem a mistnimi sitémi. Virtualni

vvvvv

je Skalovani, dostupnost a izolace.

CDN
Sluzba Azure Content Delivery Network (CDN) je urcena pro publikaci statickych
souboril. Funkcionalita CDN zvySuje rychlost a dostupnost portalu.

VPN
VPN Gateway zajist'uje propojeni siti k Azure prostiedi.

Key Vault
Key Vault je néstroje v Azure pro bezpecné uchovani a pfistup k citlivym datim jako
naptiklad hesla, klice, certifikaty.

SQL Database
Databazoveé ulozisté pro uloZeni strukturovanych dat, pro které¢ bude pouzita relacni
databaze Azure SQL Server.

Storage
Trvalé ulozisté souborovych dat pro portalové feseni.
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Application Gateway-Web Application Firewall

Azure Application Gateway je nastroj pro vyrovnavani zatizeni webovych pienos,
ktery umozni spravovat provoz webovych aplikaci.

V projektu je vyuzita sluzba Web Application Firewall (WAF), kterd poskytuje
centralizovanou ochranu webovych aplikaci pfed béZznymi zneuZziti a zranitelnostmi.
WAF je zalozen na pravidlech ze zakladnich sad pravidel OWASP (Open Web
Application Security Project).

Webové aplikace jsou stale vice teréem Skodlivych utokd, které vyuzivaji bézné znamé
chyby zabezpeceni. Mezi tyto pokusy patii béZzné utoky pomoci SQL injection, Gtoky
skripty napii¢ weby a dalsi. Pfedchazet takovym utokim v koédu aplikace mize byt
narocné a miZze vyzadovat peclivou udrzbu, opravy a monitorovani na mnoha vrstvach
topologie aplikace. Centralizovany WAF pomdhd mnohem jednodussi spravu
zabezpeceni a poskytuje lepsi jistotu spravctim aplikaci pred hrozbami.

Monitoring

Monitorovaci nastroj Azure monitor, ktery pifimo poskytuje MS Azure Cloud a ktery
nabizi celou fadu riznych funkci (detekce anomalii, analytické néstroje, diagnostiky
apod.).

Firewall — GRC on-prem

Sluzba pro spravu smérovani a filtraci komunikace mezi sitémi.

Hardware v tomto projektu neni vyuzivan, pouze virtualni v prostiedi MS Azure.

5.2

5.3

Doporuceni pro provoz HW a SW v prostiedi cloudu

Nespecifikovano s ohledem na 5.1
Provozni podpora, SBM

Technickéa podpora systému cPortal zahrnuje celou fadu ¢innosti spojenych s provozem
systtmu a jeho napojenych sluzeb, mezi které patii i FAS server a pfipravovana
komunikacni brana ELPORT B. VSe provozované na cloudu v AZURE. Pro zajisténi
provozu ve vSech prostiedich systému (provozni, testovaci) tykajici se dohledu, nastaveni,
ladéni, optimalizaci chodu HW a SW je v ramci technické podpory na tyto ¢innosti
stanoven pausalni pocet hodin.

Pausalni pocet lovékohodin | Clk. za mésic Clk. za rok

Dohled na cloud - technik 33 396
rl?:silae\?en?gdgln?gptimasl:lzjazcl:gg 4l 492
Dohled na FAS server 56 672
Dohled na ELPORT_B 53 636
Celkem clk. maximalné 183 2196
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5.3.1 Odstranovani provozné-technickych problémii v provoznim prostredi

a) Zadavatel poskytuje Dodavateli piistup do aplikace SBM (do ¢asti helpline a pozadavki),
ve které jsou evidovany provozni ptipady z provozu,

b) Resitelem pfipadu miize byt i Dodavatel, aplikace SBM informuje fesitele o ptidéleni
ptipadu,

c) Je-li to pro feSeni ptipadu nezbytné, Zadavatel konzultuje piipad s Dodavatelem a hledaji
spole¢né feseni.

d) Zadavatel pifeda Dodavateli ptipad k feseni v ptipadé, Ze se jedna o provozné-technicky
problém, ktery nelze Zadavatelem vyfesit, ¢i je to z obsahu pfipadu vhodnéjsi.

e) Pripady Zadavatel i Dodavatel tesi pribézné. Maximalni pfedpoklddand doba na feseni
ptipadu je 60 dni ode dne zaevidovani ptipadu. Tato lhtita neplati u zavaznych technickych
problémt (incident(l) na provoznim prostiedi.

f)  Zadavatel zajisti Dodavateli pfistup na Service Desk Ministerstva financi v souvislosti se
sluzbami ICT MF poskytujici aplika¢ni a metodickou podporu cloudu.

5.3.2 Odstranovani zavaznych technickych problémi v provoznim prostredi

a) Vpfipadé, ze dojde ke vzniku zavazného technického problému (incidentu) v dile
v provoznim prostiedi, oznami Zadavatel tuto skutec¢nost bezodkladné¢ Dodavateli
prokazatelnym zpuisobem s uvedenim, jak se zdvazny technicky problém projevuje.
Zavaznym technickym problémem se rozumi skutecnosti zptisobujici nefunkcénost
systému elektronického zpracovani dat v dile.

b) Dodavatel je povinen zah4jit prace na odstranéni zavazného technického problému
v pracovnich dnech a pracovni dobé (9 -17 hodin) nejpozdéji do 4 (Etyf) hodin od jeho
oznameni Dodavateli a tento zavazny technicky problém odstranit tj. uvést dilo
do bezchybného provozu ve lhiité priméfené povaze ozndmeného zdvazného technického
problému, nejdéle vsak do 5 (péti) pracovnich dnd.

c) Pro evidenci téchto ptipadl se pouZije postup, kdy pozadavky na odstranéni zavazného
technického problému, bude Zadavatel zadévat prosttednictvim portalové aplikace SBM
pozadavky.

d) Zadavatel dopliuje ptipady zavaznych technickych problémiti z SBM HelpLine do SBM
pozadavky pro objednané obdobi s ohledem na lhitu pro odstranéni technického
problému.

e) Dodavatel je povinen popsat do portalové aplikace SBM HelpLine pfi¢inu vzniku
problému ve lhiité viz bod b) a navrhnout zptisob opravy, stav feSeni a ukoneni opravy.
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Vznikne-li zavazny technicky problém musi byt opraven jednotlivé hlaSeny ptipad, ale i
vSechny ostatni nehldSené souvisejici chyby. Ma-li chyba dosah do komunikaéniho
rozhrani a byla pfedana nekonzistentni data, musi byt opravena i tato nespravna
komunikace.

Provoz

Systém je v rutinnim provozu od roku 2019 a bude vyvijen na miru a provozovan podle potieb
organizace a dle platné legislativy.

Systém cPortal musi byt pfipraven zvladat nize uvedené predpokladané objemy dat a pocty
uZivateld.

Systém cPortal neni uréen pro uzivatele Celni spravy CR, ta zaji§tuje pouze
administraci systému. Pfistup bude zajistén pro cca 25 spravei Celni spravy CR a jejich
pfipadnych smluvnich dodavateli. Externi pocet uzivatelll je nutné rozdélit do dvou
casti a to nepiihlaSenych a piihlaSenych. NepiihldSenych wuzivatelli systému
piedpokladame prohlizeni az 5 000 uzivateli vjeden okamzik. U pfihlaSenych
uzivateli predpokladame v souvislosti s dalSich rozvojem aplikace (poskytovani
dalSich sluzeb) az 10 000 uzivatelii v jeden okamzik. Uvedené pocty uZivatelli nebudou
dosahovany cely den. ZvySeny pocet bude v pracovni dny od 8.00 hodin do 17.00 hodin.
V tuto dobu budou do cPortél pfistupovat zejména osoby, které se problematiku dovozu
a vyvozu zboZzi zajiStuji. Ve vecernich hodinach osoby realizujici dovoz zbozi pro
soukromé ucely. U problematiky spotiebnich dani a DES se da pfedpokladat zvysena
aktivita v pracovni dny a zejména ve dny, kdy konci lhita pro podani danovych
pfiznani.

Pozadavky na navazné systémy:

CRS - 50 000 ovéteni pro piihlaseni uzivateli do systému cPortal

eCep — 5 000 podéni celniho prohlaseni

eSAT — 20 000 podani v exponovanych dnech

Pozadovana komunikaéni brana pro zasilani xml. musi zajistit komunikaci tisice az
desetitisice podani, podle toho jak se postupné budou pripojovat dalsi systémy.

Pocet operaci za den (primérné):

Vzhledem k tomu, Ze se jedna o systém umoznujici elektronicky komunikovat s CS je
nutné pocitat s tisici podani zadanych ru¢né s systému a desetitisice operaci denné€ u
komunikaéni brany zajist'ujici strojové operace jinych systémd.

Primérny pocet ¢j. za rok:
e cca 500 tisic,

e ztoho za den: cca 500

Predpokladany pocet zmén v roce (rozvoj):

Neprobihaji vyznamné zmeény, ale pouze reakce na zmény legislativy a pozadavky
provozu. Obvykle cca 2-3 zmény (RFC) (1-3 za 1/3 roku) a z toho pak 3 releasy za 1
rok.
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Pocet chyb — hlaSeni HELPLINE:

Piedpokladame — uvadime tii moZné oblasti chybovych stavii. Prvni oblast je nedostupnost NIA
a sluzeb mandatniho rejstiiku a druha oblast je dostupnost formulatt a jejich podani, tfeti oblasti
bude dostupnost komunikacni brany a jeji sluzby.

5.5 Predmét zakazky — pozadavky na podporu a rozvoj

Zhotovitel v rdmci podpory piebira systém cPortédl a provadi technickou podporu vyvinutych a
ptevzatych programovych produkti.

Tato zakdzka ma za cil realizovat rozsifenim platformy cPortdl a bude provedena integrace
dalsich aplikaci pro celni a danové fizeni, vCetné jejich sluzeb, elektronické komunikace
prostfednictvim xml. V ramci rozvoje zhotovitel zajistuje podle pozadavki objednatele
v SBM.

Nové funkce:

- Pfechod na novou doménu gov.cz
- Transformace CS implementace

- Modernizace systému podle smérnice €. 9/2021 ptiloha €.1 kapitola 6.0. az 6.5.1. (vCetné
Desingu), bude-li vyhodnocena aktualnost tohoto pozadavku

- Roz3ifeni mandatniho rejstiiku o zastupovani podle ICO, véetné integrace certifikatii pro
ovétfeni komunikace na nové ECR brané

- Ptiprava rozhrani pro externi subjekty v souvislosti s celnim fizenim, realizace nové ECR
brany (ptihlaseni deklarantské vefejnosti podle opravnéni dané evropskou legislativou do
systému dovozu a vyvozu zbozi)

- roz§ifeni logovani v administraci a administrativni sprava

- Realizace sluzeb pro systém EvDPH (vratky DPH za zbozi pii jeho vyvozu do tietich zemi
pro FO), a dalsi systémy napt. ORO, Intrastat ...

- Rozsiteni informaci v Dafiové informacni schranky dle novely danového fadu -SPD a délena
sprava

- Portal obchodnika — sluzby pro povolovaci fizeni u cla
- Vyména a modernizace e-formulait véetné realizace modulu pro formularové feseni
- Mobilni aplikace cPortal

- Analyza a implementace dal§ich oblasti, které bude mozné v ramci cPortalu realizovat na
zékladé pozadavkil provozu a legislativy.

Rozvoj systému je fizen v SBM a predpoklada nasledujici faze:
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1. Analyza GAN

2. Pilotni provoz, testovani

3. Analyza DAN

4. Testovaci provozni prostiedi — soubéh systém
5. Provozni prostredi

6. Protokol o prevzeti systému do provozu

Seznam aplikaci, které budou cPortal vyuzivat i pro elektronickou komunikaci

Koéd aplikace
Utvar iy N&z6v. Donis ablikace dle Katalogu | Dlazdice
GRC » PAPIS ap aplikaci SBM | cPortalu
odboru 12
Odbod | Ptedpoklad | EVDPH - Aplikace pro elekironizaci vraceni Elektronicka
2 . .| DPH fyzickym osobam ze tfetich zemi pii EVDPH evidence vratek
eprovoznen) vyvozu zbozi DPH
ORO Web Klient - Zasilani oznameni
osoby povinné znacit lih podle § 38 .
Predpoklad |zakona ¢. 307/2013 Sb., o povinném anagent 3
odbor 23 . . . L «~ _|ORO distribuce
zprovoznéni | znaceni lihu (ddle jen ,,zdkon o PZL“) a lihu
ozndmeni distributora lihu podle § 43
zakona o PZL
EMCS klient pro deklaranty -
Pfipojeni deklaranta k systému EMCS,
Predpoklad podfém’ e_'AD/ve-z.—SA'D, p?dém” EMVCS_WEB
odbor 23 Jorovoznéni oznameni o prijeti, zmena mista (téz Doprava VV
P urceni, storno dopravy, vysvétleni EMCS_DM)
nesrovnalosti, vysvétleni nepfijeti
zasilky vcas
Y Webklient e-dovoz - Komunikace Ostatni k
Predpoklad . X , ,
odbor 21 . .| deklarant( s CS CR pro vstupni a ICS_WEB celnimu
zprovoznéni , o
dovozni operace fizeni
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Web klient NWK Il - Aplikace pro
) deklarlzintyf umozvr'wjlu pod?nl ce’Inlch Ostatni k
Predpoklad | prohlaseni do rezimu tranzitu, vyvozu ,
odbor 21 @ . . o NWKII celnimu
zprovoznéni | a e-dap. Aplikace také umozniuje teni
sledovat stav Cerpani zaruk a povoleni
ZJP.
. DS (EU Trader Portal Cust
Predpoklad c S_(_ rader ’or attus (?ms , CDS (Trader
odbor 21 . .| Decisions) - Systém pro spravu celnich | CDS
zprovozneéni , Portal)
rozhodnuti
Predpoklad |eBTI - Evidence zdvaznych informaci o Sazebni
odbor 21 P . , Y , ¥ EBTI zarazeni
zprovoznéni | sazebnim zarazeni Y.
zbozi
eAEO (Trader Portal) - Opravnény
3 hospodarsky subjekt - Evidence
Predpoklad |, , cgr
odbor 21| PO ? .| Zadosti o AEO certifikat, procesy AEO AEO
zprovoznéni| .. ... ., . et sio
pridélovani a spravy certifikatl pro
evidované subjekty
Instatonline - Pofizovani a odesilani
Y I ; Instatd d 3
Cdbor a1 Predpokiad Sztzg)trastatu nstatdesk (desktopova INO; S
zprovozneéni . - INSTAT_DESK
InstatEvo (nova verze zahrnujici
predchozi verze)
Pfedpoklad | EENVS - Elektronickd evidence Sazebni
odbor 21 P . . , e . EENVS zarazeni
zprovoznéni | nezavaznych vyjadreni a stanovisek Zbosi
Narodni portal pro podavani zadosti
na vnitrostatnim trhu (pracovni
nazev) — Poddvani zadosti o prijeti
Y opatfeni na vnitrostatnim trhu .
Predpok D
odbor 21 redpo I?d, elektronickou cestou Evidence COPIS usevpl ,
zprovoznéni| . , P vlastnictvi
dusevniho vlastnictvi - Evidence a
zpracovani zadosti o pfijeti opatfeni a
zachytll zbozi podezielého z
porusovani prav dusevniho vlastnictvi
7.
6 Harmonogram plnéni vyvoje projektu

Strana 61/83

C2 - Interni




logl cELNI
\">) SPRAVA

Smlouva o dilo_technicka podpora SW_v.01 2024

Potadi konkrétnich pozadavkli a souboru praci, uvedenych v této Zadavaci dokumentaci
nemusi odpovidat skute¢nému potadi pozadavkli objednatele. Skute¢nému potadi souboru
praci bude odpovidat pozadavek zadany objednatelem do aplikace SBM i s jeho terminem
splnéni.

7 Vlastnicka prava

U systém cPortal je vyhradnim drZitelem autorskych prav Celni sprava CR. Dodavateli
produktu cPortdl nebude nalezet ochrana dle zdkona ¢.121/2000 Sb., o pravu autorském, o
pravech souvisejicich a o zméné nékterych zakonu (autorsky zakon), ve znéni pozdé&jsich
predpisii, tj. véetné udéleni souhlasu k uziti dila, jeho Upravam a zdsahim do celého dila
souvisejicim nejen s plnénim sluzeb rozvoje a aktualizace dila, ale i spravy a servisu celého
provazaného systému.

Celni sprava je opravnéna do dila (aplikace cPortal) zasahovat, a to napfiklad upravovat jej,
rozmnozovat jej, pfedkladat jej a zpracovavat jeho zdrojové kédy a to jak ze strany Zadavatele,
tak ze strany jiného subjektu vybraného Zadavatelem, a to za ucelem dalSiho rozvoje dila
(vytvoreni novych funkcionalit nebo rozvoje ¢i zmény stavajicich funkcionalit) anebo jeho
napojeni na jiné aplikace (SW), uzivané, provozované nebo vytvarené Zadavatelem nebo jim
vybranym subjektem, pripadné funkcni propojeni s jinymi aplikacemi uZivanymi,
provozovanymi i vytvarenymi Zadavatelem nebo jim vybranym subjektem.

8 Kontakty

9 Zavérecné ustanoveni
Zadavatel si vyhrazuje pravo zménit nékteré podminky pii vyhlaseni vlastniho vybérového
fizeni.

10  Seznam pouzitych zkratek

Seznam pouzitych zkratek
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AD Active Ditectory

ADIS Informacni systém Dariové spravy

AIS Automatic Import Systém (Dovozni systém)

AISC Agendovy IS cizincl

AISEO Agendovy IS evidence obyvatel

ARES Registr ekonomickych subjekt

AVIS Vnitini informacni systém

CEPAN Centralni evidence preplatkt a nedoplatkd

CIS Cizinecky informacni systém

CRS Centralni registr

COPIS Evidence dusevniho vlastnictvi

CS Celni sprava

CNB Ceska narodni banka

Cssz Ceska sprava socialniho zabezpeéeni

DES Registr subjektl délené spravy

DAN Detailni analyza

ECDC Evidence celnich dluhd - centrdlni

ECS Celni fizeni v rezimu vyvoz

e-Dovoz Systém dovozu

EORI Identifikator subjektu v rdmci celniho fizeni

ETN Automatizovany systém pro Evidenci tabdkovych nalepek

eSAT Spisova sluzba

EPP Evidence poruseni pravnich predpisti

ETN Evidence tabakovych nalepek

EOsMA Evidence osobniho majetku

EUR Evidence vydanych EUR

EVAP Evidence analytickych produktd

EVZ Elektronické vyhodnoceni zbozi

eWDIS Pavodni dovozni systém

FO Fyzicka osoba

FU Finanéni Ufad

GAN Globalni analyza

GMS Guarantee Management Systém (Globalni zaruky)

Havarijni postup | Proces, jehoz cilem je dosaZeni alespoii ¢aste€n¢ho obnoveni ¢innosti,
pokud je IS z libovolného diivodu odpojen. Havarijn€ obnovena ¢innost
nemusi byt nutné podporovana IS, ale napft. papirovou procedurou.

HELPLINE Aplikace pro evidenci ptipadii pozadavkili o pomoc s feSenim problému
v dané oblasti

HW hardvare

ICCS Informacni centrum celni spravy
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ICS Aplikace pro e-dovoz

ICT Information and Communication Technology — obvykle ekvivalent
zkratky IT, informaénich a komunikaéni technologie

IS Informacni systém

IS CS Informacni systém celni spravy

ISKN Informacni systém Katastru nemovitosti

ISPAD Informacni systém patrani a dohledu

ISVS Informacni systém vefejné spravy — ve smyslu zékona 365/2000Sb. Je
ISVS definovan jako ,,soubor informacnich systémd, které slouzi pro
vykon vetejné spravy*. Hlavnimi znaky ISVS tedy jsou - ptima podpora
vykonu vefejné spravy a existence legislativni opory pro jeho zfizeni a
provoz. Do ISVS nepatii napt. podsystémy pro provozni zajisténi potieb
organu vefejné spravy (personalistika, sprava vlastniho majetku organu,
apod.).

ISZR Informacni systém Zakladnich registr(

LIMS Laboratorni informacni a manazersky systém

MAK Mak a konopi

MD Mobilni dohled

MED Modul exekuci a drazeb

ME-SPD Modul spottebnich dani

MF Ministerstvo financi

MKR Mezindrodni kontrolni rezimy

MPV Mezinarodni vymahani

NCTS Celni fizeni v rezimu tranzit

OWNRES Evidence nesrovnalosti v rdmci TOR

PBL Objednavkovy systém pro pokutové bloky

PHM Registr pohonych hmot

PO Pravnicka osoba

RegSub Registr subjektl

RDS Registr danovych subjekt

ROB Registr obyvatel

ROS Registr osob

RSDS Registr danovych subjekt

RUIAN Registr uzemni identifikace adres a nemovitosti

RZMO Registr zvlastnich mineralnich oleja

RZL Registr znaceni lihu

SBM Serena Bussines manager

SPD Spotiebni dan

SPR SdruZena podpora rozhodovani

SRA Systém rizikové analyzi

SRC Serena Request Center (centrum zadosti SERENA) — centralizovany
systém ITSM Celni spravy zajist'ujici 1 evidenci ptipadi pozadavki o
pomoc s feSenim problému v dané oblasti
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SRZ Systém fizeni zmén — definice sluzby, kterou zajiStujeme registraci,
evidenci a dal$i administraci pozadavki ze strany objednatele v souladu
s metodologii ITSM, prostifednictvim aplikacniho systému pouzivaném u
CS v daném obdobi
SW software
TARIC Tarifni informacni systém
Technologie V kontextu informacnich systému: technické, programové a komunikacni
TIS Tarifni informacni systém
TOR Tradi¢ni vlastni zdroje
vCP Vlastni ¢islo platce
VKC Vnitfni kontrolni ¢innost
VSD Vnitrostatni dané
VZP Vseobecna zdravotni pojistovna
\%V4 Vetejna zakazka

11  Seznam priloh

Vetejna Cast:

Pfiloha ¢.

Piiloha ¢
Priloha ¢
Ptiloha ¢
Ptiloha ¢
Ptiloha ¢
Piiloha ¢

l:

L2
. 3
.4:
.5
. 6:
LT

Webové sluzby -

Komunika¢ni rozhrani

Zadéni pro rozsifeni sluzby o ICO
Zadani pro komunika¢ni branu
Komunikaéni rozhrani CRS
Komunikaéni rozhrani eSAT
Pozadavky na formulatfovou technologii
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22. Dodrzovat zakaz koufeni v celém arealu budovy GRC s vyjimkou mist k tomu uréenych a
oznacenych jako ,Kufarna“. Koufeni je povoleno pouze v kufarnach, které jsou umistény

na schodistich.

23. Pouzivat otevieny ohen a jiné zdroje zapaleni (svafovani, paleni, brouseni, fezani, vrtani,
letovani, natavovani apod.) pouze na urCenych a schvalenych udrzbarskych pracovistich
(napf.

svarfovna). Mimo tato mista je mozné pouzivat otevieny ohen a jiné zdroje zapaleni jen se
souhlasem odpovédnych zaméstnanci GRC
ktefi musi pfed zahajenim praci vyhodnotit rozsah pozarniho rizika v

anem miste dle plainé smérnice o pozarni ochrané. V kazdém pfipadé musi byt vystaveno
pro externi spole¢nost "Pfikaz k provedeni praci se zvySenym nebezpeim pozaru" a splnéna
v ném stanovena opatieni. Je nutno pfi pouzivani otevieného ohné v pribéhu praci i po jejich
ukonc€eni dbat zvySené opatrnosti.
24. Oznamovat svym nadfizenym, resp. povéifenym zaméstnanciim celni spravy snizeni
zdravotni zpUsobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo jinych
okolnosti, které mohou ovlivnit bezpecny vykon prace.
25. Respektovat rozhodnuti, pfikazy a doporuéeni povéfenych zaméstnancl celni spravy a
zaméstnancu, ktefi vykonavaiji kontrolni a dozor¢i ¢innost na Useku bezpecénosti a ochrany
zdravi pfi praci, pozarni ochrany, ostrahy majetku.
26. Ridit se dal$imi obecné& zavaznymi predpisy a normami, jakoZ i mistnimi predpisy a
organizaénimi normami v oblasti BOZP a PO, se kterymi byly zaméstnanci externi spole¢nosti
seznameny v ramci proskoleni BOZP a PO.
27. Na zakladé vyhledani rizik pfi vykonavané pracovni ¢innosti pouzivat vhodné OOPP.
28. V pfipadé vzniku pozaru v budové GRC jsou zaméstnanci externich spoleénosti povinni
zakrocit k odvraceni Skody, pokud tim nevystavuji vaznému ohrozZeni sebe, nebo ostatni
pfitomné zaméstnance a ohlasit pozar dle pozarnich poplachovych smérnic na ohlaSovnu
pozaru Kkl. 2782.
29. Kazdy zaméstnanec externi spolecnosti, ktery se stane svédkem Urazu je povinen na
misté, v ramci svych schopnosti a mozZnosti poskytnout okamzitou predlékafskou prvni pomoc

a privolat lekare. Lékarskou prvni pomoc zajistuje v pracovni dny v ordinacnich hodinach
Wostatnich
pripadec na tel. C. , pripadne Integrovany zachranny system tel. ¢. 112.

Neprodlené oznamit vedoucimu zaméstnanci celni spravy kde doslo k urazu.

30. Dodrzovat zakaz pozivani alkoholickych napojl, navykovych latek a omamnych prostfedku
na v8ech pracovistich. Uvedeny zakaz se vztahuje i na donaseni alkoholickych napoji a
omamnych prostfedkd ve v8ech prostorach a objektech celni spravy. Dodrzovat povinnost
pfichazet na pracovisté ve stfizlivém stavu a setrvat v ném po celou pracovni dobu.

Pouzivani OOPP:

1. OOPP nutné pro béznou servisni ¢innost je povinna zajistit externi spole¢nost sama.

2. Zaméstnanci externich spole¢nosti jsou povinni pfedepsanym zplsobem pouzit specialni
OOPP dle rizik, vyplyvajicich z povahy vykonavané prace. (napf. rukavice, polomasky,
antistaticka obuv, spec. odévy - kombinézy, ochranné bryle atd.).
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Zameéstnancum je zakazano:

1. Pfinaset a pouzivat (i pfed vstupem) alkoholické napoje do objektt i arealu Celni spravy
CR.

2. Pozivat i jinak zneuzit ucinné latky nebo pfipravky, které se na stfediscich pouzivaji nebo
vyrabgji.

3. Odstraniovat nebo poskozovat bezpecnostni zafizeni, kryty, znacky. Odstrafiovat nebo
poskozovat instalované bezpec€nostni, pozarni a informativni tabulky, napisy, symboly,
vyfazovat z Cinnosti dalSi bezpe€nostni opatfeni (ochrany, kryty, zabradli, zabrany apod.)
svévolné provadét dalSi nepovolené upravy bezpecCnostniho a protipozarniho vybaveni
pracovisté.

4. Pokud se provadi prace v Cistém prostoru musi se dodrzet pravidla chovani v Cistych
prostorech podle provozniho Ffadu strediska.

5. Pouzivat nastroje, naradi, stroje, zafizeni a dopravni a manipulacni prostfedky, které
nespliuji pozadavky bezpecnosti a ochrany zdravi pfi praci a nebyly u nich provedeny
pfedepsané prohlidky, zkouSky a revize.

Seznameni zaméstnance externich spoleénosti s rizikem pozaru:

1. Kazdy zaméstnanec provadéjici ¢innost v arealu spole¢nosti je povinen Fidit se pozarnim
fadem pracovisté a v pfipadé vzniku mimoradné udalosti (pozar, havarie apod.) také pozarnim
evakuacnim planem a poplachovymi smérnicemi.

2. PFi zpozorovani pozaru je kazdy povinen jej uhasit pomoci ru¢nich hasicich pfistroju
pfipadné

spusténim stabilniho hasiciho zafizeni. Neni-li to mozné, bezodkladné vyhlasit pozarni
poplach

a ohlasit vznik pozaru - tel.kl.150 nebo tladitkem EPS.

Zivotni prostiedi:

Je povinnosti vSech zaméstnancu externich spole¢nosti zdrzovat se veskerych €innosti, které
by mohly vést k ohroZeni €i posSkozeni zivotniho prostfedi (napf. volné odhazovat i netfidit
odpad do nadob k tomu uréenych, vylévat zbytky kapalin do kanalizace, pouzivat zafizeni,
ktera nevyhovuji technickym pozadavkam, aj.).
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Zasady spoluprace

Spoluprace zhotovitele s objednatelem je prestizni zalezitosti pro zhotovitele a tento si této
vzajemné spoluprace ceni.

Zasady spoluprace vychazeji z principu firemni kultury, metod prace, opravnéni a povinnosti
objednatele dané zakonnou upravou.

Vzajemna spoluprace slouzi k budovani prestiZze objednatele, ale i samotného dodavatele.

Zakladem pro vzajemnou spolupraci je dodrzovani povinnosti dané touto smlouvou, ale i
vzajemné respektovani ¢lent tymu, jejich vzajemna sounalezitost pfi FeSeni ukoldl,
komunikativnost, vstficnost a hospodarnost. Spoluprace je i odpovédnost.

Zasady:

Komunikativnosti a vstficnosti — Objednatel i zhotovitel spolu komunikuji takovym
zpusobem, aby se zadna ze stran nemohla jednanim druhé strany citit poSkozena. Obé strany
spole¢né komunikuji tak, aby si vzajemné porozumély. Vyklad objednatele je pro zhotovitele
zavazny.

Zakonnosti - smluvni strany jednaji v souladu s platnymi zakony a jinymi pravnimi predpisy,
interni pfedpisy objednatele souvisejicimi se smluvnim vztahem

Sounalezitosti s firemni kulturou — Firemni kultura objednatele je specificky socialni systém

nastaveny vnitfnimi procesy organizace a jeji organizacni strukturou. Osoby spolupracujici s
objednatelem a tedy i zhotovitel HW i SW je povinen se této firemni kultufe prizplsobit.

Hospodarnosti — v ramci této smlouvy postupuji smluvni strany tak, aby nevznikaly zbyte¢né,
nebo neodlvodnitelné naklady.
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Hodnoceni kvality
Hodnoceni kvality Hodnota
Popis oblasti: Bezproblémo | Rizikové do: | Nefunkéno | malusu u
vé do: st vice nez: | nefunkénos
tiv%
Obecny incident:
Reseni jednotlivého zavazného Neurc¢eno, Neurceno, 2 prac.dny 8
technického problému — incidentu aplikacni aplikacni
(pouzivame v piipadé, Ze se nejedna o | pravidla pravidla
definovany incident)
Definovany incident:
Pozadavky z SBM:
Nacenéni pozadavku na vyvoj od 30 dni 45 dni 60 dni 30
zadéani
Schvaleni planu vyvoje, rozvoje dle 30 dni 45 dni 60 dni 40
bodu 1.21
schvaleni dil¢ich objednavek 10 dni 20 dni 30 dni 40
vyvoje , rozvoje dle bodu 1.21
Slozeni pracovniho tymu dodavatele Neurceno, fesi | Nedostup- Nedostup- 70
slozeni dle smlouvy ¢l. 16.4 smlouvy smlouva nost tymu do | nost,
50% po dobu | neuplnost
30 dnt tymu, po
vice nez 30
dni,
nedoplnéni
¢lena tymu
dle ¢l. 16.4
smlouvy
Dostupnost formulait a moznost podat | Odezva, Odezva, Nedostupn 30
elektronicky tkon znazornéni a znazornéni a | ost
doplnénido 5 | doplnéni do | formulati a
sekundy 1 minuty podani vice
jak 2
hodiny od
zjiSténi a
neodstrané
ni chyby do
druhého
dne
Plnéni povinnosti dle zakona o 60 60 Nedodrzeni 50
kybernetické bezpecnosti bod 2.1 povinnosti
vyplyvajici
ze zakona o
kybernetick
é
bezpecnosti
a
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zpracovani
auditu
Webové sluzby, pohledy:
Komunikace s aplikacemi, systémy, Komplexni S vypadky ne | 1 prac. den 25
sluzbami a ¢iselniky dostupnost del$imi nez
sluzeb jeden den
Zajisténi sluzeb provozu cloudu:
Dohled na cloud Komplexni S vypadky ne | 2 prac. den 25
dostupnost del§imi nez
poskytovanych | jeden den
sluzeb
Dohled na FAS server Komplexni S vypadky ne | 2 prac. den 25
dostupnost del§imi nez
poskytovanych | jeden den
sluzeb
Dohled na ELPORT-B Komplexni S vypadky ne | 2 prac. den 50
dostupnost del§imi nez
poskytovanych | jeden den
sluzeb
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Priloha ¢. 8

Seznam pouZitych zkratek

AD Active Ditectory

ADIS Informacni systém Darnové spravy

AlIS Automatic Import Systém (Dovozni systém)
AISC Agendovy IS cizincl

AISEO Agendovy IS evidence obyvatel

ARES Registr ekonomickych subjektl

AVIS Vnitini informacni systém

CEPAN Centrdlni evidence preplatk( a nedoplatkd
CIS Cizinecky informacni systém

CRS Centrdlni registr

COPIS Evidence dusevniho vlastnictvi

CS Celni sprava

CNB Ceska narodni banka

Cssz Ceska sprava socialniho zabezpeéeni

DES Registr subjekt délené spravy

DAN Detailni analyza

DS Datova schranka

ECDC Evidence celnich dluhi - centralni

ECS Celni fizeni v rezimu vyvoz

e-Dovoz Systém dovozu

EORI Identifikator subjektu v ramci celniho fizeni
ETN Automatizovany systém pro Evidenci tabakovych nalepek
eSAT Spisova sluzba

EPP Evidence poruseni pravnich predpisi

ETN Evidence tabakovych ndlepek

ELPORT B Elektronicka portalova brana (umisténa na cloudu)
EOsMA Evidence osobniho majetku

EUR Evidence vydanych EUR

EVAP Evidence analytickych produktd

EVZ Elektronické vyhodnoceni zbozi

eWDIS PUvodni dovozni systém

FO Fyzicka osoba

FU Finanéni Ufad

GAN Globalni analyza

GMS Guarantee Management Systém (Globalni zaruky)
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Havarijni postup | Proces, jehoZz cilem je dosaZeni alespoinl Caste¢ného obnoveni ¢innosti,

pokud je IS z libovolného divodu odpojen. Havarijné obnovena ¢innost
nemusi byt nutné podporovana IS, ale napt. papirovou procedurou.

HELPLINE Aplikace pro evidenci pfipadii poZzadavkli o pomoc s feSenim problému
v dané oblasti

HW hardvare

ICCS Informacni centrum celni spravy

ICS Aplikace pro e-dovoz

ICT Information and Communication Technology — obvykle ekvivalent
zkratky IT, informac¢nich a komunikaéni technologie

IS Informacni systém

IS CS Informacni systém celni spravy

ISKN Informacni systém Katastru nemovitosti

ISPAD Informacni systém patrani a dohledu

ISVS Informacni systém veiejné spravy — ve smyslu zdkona 365/2000Sb. Je
ISVS definovan jako ,,soubor informacnich systémi, které slouzi pro
vykon vetejné spravy*. Hlavnimi znaky ISVS tedy jsou - pfima podpora
vykonu vefejné spravy a existence legislativni opory pro jeho zfizeni a
provoz. Do ISVS nepatii napt. podsystémy pro provozni zajisténi potieb
organu veiejné spravy (personalistika, sprava vlastniho majetku organu,
apod.).

ISZR Informacni systém Zakladnich registru

LIMS Laboratorni informacni a manazersky systém

MAK Mak a konopi

MD Mobilni dohled

MED Modul exekuci a drazeb

ME-SPD Modul spottebnich dani

MF Ministerstvo financi

MKR Mezindrodni kontrolni rezimy

MPV Mezindrodni vymahani

NCTS Celni fizeni v reZimu tranzit

OWNRES Evidence nesrovnalosti v ramci TOR

PBL Objednavkovy systém pro pokutové bloky

PHM Registr pohonnych hmot

PO Pravnicka osoba

RegSub Registr subjektl

RDS Registr danovych subjektd

ROB Registr obyvatel

ROS Registr osob

RSDS Registr daniovych subjektl

RUIAN Registr izemni identifikace adres a nemovitosti

RZMO Registr zvlaStnich mineralnich olejd

RZL Registr znaceni lihu
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SBM Serena Bussines manager — centralizovany systém ITSM Celni spravy
zajistujici i evidenci pripadl pozadavkil o pomoc s feSenim problému
v dané oblasti

SPD Spotiebni dan

SPR SdruZena podpora rozhodovani

SRA Systém rizikové analyzy

SwW software

TARIC Tarifni informacni systém

Technologie V kontextu informacnich systémii: technické, programové a komunikaéni

TIS Tarifni informacni systém

TOR Tradicni vlastni zdroje

vCP Vlastni &islo platce

VKC Vnitfni kontrolni ¢innost

VSD Vnitrostatni dané

VzZP Vseobecna zdravotni pojistovna

vz Vetejna zakazka
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Provozni prostiedi

Je prace s ostrymi daty zpracovdvanymi v provoznim
prostredi (bézny provoz)

Testovaci prostredi

Je prace s testovacimi daty mimo provozni prostredi

Pfistup na provozni prostiedi
celni spravy zhotovitelem

Pfistup na provozni prostfedi zhotovitele je omezen
pristupovym opravnénim pro dany uzivatelsky ucet, pod
dohledem pracovnik( objednatele, ktery urci dle danych
podminek na dobu urcitou rozsah pristupovych prav.
PFistup je bez mozZnosti zmény dat a umoznuje analyzovat
feSené provozni udalosti i s vazbou na incidenty

celni spravy zhotovitelem

Pristup na testovaci prostiedi

Ptistup na testovaci prostiedi zhotovitele je omezen
pfistupovym opravnénim pro dany uzivatelsky ucet, pod
dohledem pracovnik(i objednatele, ktery urci dle danych
podminek na dobu urcitou rozsah pfistupovych prav.

Monitoring béhu aplikaci
zhotovitelem

Monitoring aplikaci je umoZnén zhotoviteli rozsahem
pfistupovym opravnénim pro provozni a testovaci
prostiedi.

Incident

Jedna nebo vice neocekavanych a nechténych udalosti
majicich za nasledek nefunkénost aplikace a existuje vysoka
pravdépodobnost nedostupnosti aplikac¢nich sluzeb,
nekonzistentnost zpracovanych dat i jejich nezpracovani.
Incidenty délime na blokujici a neblokujici celni a dariové
fizeni.

Zavazny incident

Je incident blokujici dariové fizeni

Obecny incident

Z hlediska popisu hodnoceni kvality se jedna o blokujici
incident, ktery neni vyjmenovan v definovaném incidentu.

Definovany incident

Z hlediska popisu hodnoceni kvality se jedna o blokujici
incident, ktery je vyjmenovan v seznamu definovanych
incidentu (viz priloha €. 7).

Incident z provozu cloudu

Jedna nebo vice udalosti majicich za nasledek zvysené
naklady objednatele v souvislosti s provozem systému a
jeho sluzeb na cloudu.

Vyvoj aplikace v omezeném
rozsahu

Jedna se o Upravu stavajicich funkcnosti spocivajici

v dopliovani ¢i odebirani podminek, nastaveni filtr(,
Upravy zobrazeni vystupU, Upravy Sablon, Gpravy webovych
sluZeb, pohledd, upravy z divodu feseni incident(
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Zavazné technické problémy

Zavaznym technickym problémem se rozumi skutecnosti
zpusobujici nefunkénost systému elektronického
zpracovani dat v dile

Bezproblémovy chod
aplikace

Odpovida stavu aplikace bez zavaznych technickych
problému, incident( a zavaznych incident(

Notifikace

Zaslani informace s odkazem na webovou stranku do
emailové schranky zhotovitele ¢i objednatele

Prokazatelné predani
informace

Za prokazatelné predani informace je povazovano zaslani
emailu ¢i zasilani notifikaci do emailu.

Realiza¢ni tym

Realiza¢ni tym tvofi skupina opravnénych osob zhotovitele
podle kvalitativnich poZadavk( vyhlasené verejné zakazky

v _vrs

(zaddvaci dokumentace) fesici predmét smlouvy

Aplikaci

Rozumime jakykoliv softwarovy produkt pracujici
samostatné i s vazbou v prostfedi celni spravy

Systém fizeni zmén

Celni sprava pouziva pro systém fizeni zmén systém Serena
Bussines manager (SBM), ktery slouZi k registraci, evidenci
a dalsi administraci pozadavkd. V pripadé¢ piechodu
objednatele z aplikace SBM na jinou aplikaci, ma se za to,
Ze povinnosti spojené v této smlouveé se SBM jsou
pfeneseny na aplikaci novou.

Centrum zadosti

Celni sprava pouZziva pro evidenci piipadd pozadavki o
pomoc s feSenim problému v dané oblasti systém SBM,
ktery slouzi k registraci, evidenci a dalsi administraci
pozadavkd. V ptipad¢ pifechodu objednatele z aplikace
SBM na jinou aplikaci, ma se za to, Ze povinnosti spojené
v této smlouveé se SRC jsou pieneseny na aplikaci novou.

Uzivatel dila

UZivatelem se rozumi organy statni spravy a samospravy a
jejich zaméstnanci.

Rodny list aplikace

Je soubor definovanych informaci o systému tykajici se
provozniho chodu systému pro katalog aplikaci.

Technicka podpora a SBM

Zahrnuje udrzbu veskerého aplikacniho programového
vybaveni systému cPortéal (nebo také jako ,,Programovy
produkt®) a souvisejici dokumentace, aktualizace
Programového produktu ve vazbé na legislativni zmény
souvisejici s obecné€ zavaznymi pravnimi piedpisy, a to
nejpozdéji do data nabyti jejich u¢innosti, poskytovani
servisnich praci zahrnujicich feSeni problémt s provozem
Programového produktu, Skoleni uzivatelti, odborna
poradenskd, konzultacni a metodickd pomoc. Specifikace
Programového produktu je obsazena v Piiloze €. 1 této
Smlouvy a specifikace Technické podpory a SBM je
obsazena v Ptiloze €. 4 této Smlouvy.
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Zadavaci a akceptacni proces pro tyto prace a sluzby
popisuje ¢l. 3.1 a nasledujici této Smlouvy.

Poskytnuti praci a sluzeb

Poskytnuti praci a sluZzeb spociva:

- ve zpracovani detailnich analyz (dale jen ,,DA*) ohledné
moznosti Uprav Programového produktu, transformace a
migrace dat,

- v samotnych dil¢ich Gipravach Programového produktu,

- v transformaci a migraci dat v databazi, které neni mozné
realizovat z uzivatelského prostiedi Programového
produktu.

Zadavaci a akceptacni proces pro tyto prace a sluzby
popisuje ¢l. 3.1 a nésledujici této Smlouvy.

Poskytnuti sluzeb

Poskytnuti sluzeb spociva ve zpracovani DA, v
transformaci a pfipravé dat pro umoznéni jejich prezentace
prostiednictvim BI nastroji, a to dle pozadavkl
Objednatele.

Zadavaci a akceptacni proces pro tyto prace a sluzby
popisuje ¢l. 3.1 a nésledujici této Smlouvy.

Poskytnuti sluzeb v oblasti
bezpecnostni problematiky

Poskytnuti sluzeb v oblasti bezpe¢nostni problematiky ve
smyslu realizace opatfeni v oblasti kybernetické
bezpecnosti systému pii penetracnim testovani,
implementaci a optimalizaci bezpecnostnich opatieni véetné
reakce na kybernetické bezpec¢nostni incidenty v souladu

se zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich predpist (zakon o kybernetické
bezpecnosti), ve znéni pozd¢jsich piedpist (dale jen
»Z0KB*) a vyhlaskou ¢. 82/2018 Sb., o bezpecnostnich
opatienich, kybernetickych bezpe¢nostnich incidentech,
reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti), ve znéni pozdé¢jSich piedpisi
(dale jen ,,VoKB®), a to dle pozadavki Objednatele.
Zadavaci a akceptacni proces pro tyto prace a sluzby
popisuje ¢l. 3.1 a nasledujici této Smlouvy.

Uplatnéni dolozky pro
mimotadné stavy a udalosti

Uplatnéni dolozky pro mimotradné stavy a udalosti bude
realizovéano na zéklad€ neptedvidanych provozné
technickych zmén, transformace, migrace, prechod na cloud
apod., které objednatel nemohl pfi realizaci zakazky
predvidat.

Zadavaci a akceptacni proces pro tyto prace a sluzby
popisuje ¢l. 3.1 a nasledujici této Smlouvy.
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Konzultacni monitoring Konzultaéni monitoring provozu spociva v komunikaci
provozu zhotovitele s IT provozem objednatele i v piipadé umisténi
systému(li) na cloudu, zahrnujici monitoring systému jeho
vystupy, odezvy, chybova hlaSeni, nedostupnosti, HW a
softwarové pozadavky provozniho prostedi. Konzultaci se
rozumi osobni, emailova, ¢i telefonicka konzultace, dale
ptedani dohledovych sestav, provoznich a sledovacich
vystupit HW ze systémového prostiedi a SQL. V ramci
konzulta¢niho monitoringu mohou byt po vyhodnoceni
bezpecnostnich rizik dana zhotovitelim prava do
provozniho prostiedi pro sledovani chodu aplikace i
docasné.

Zhotovitel obdrzi kontakty na IT provoz.

IT provoz Je provozni prostfedi zajiStované v rezii celni spravy a
jejimi zaméstnanci ¢i prostfedi mimo reZzii celni spravy
napf. cloud.

Modernizace systému Modernizaci se rozumi optimalizace chodu a vykonnosti
systému, povySeni verzi, ¢astecny nebo Uplny piepis
systému a jeho funk¢nosti, cloudova feseni.

Zékaznicky audit Zakaznicky audit objednatele ovétuje dodrzovani zakona o
kybernetické bezpecnosti dodavatele. Zékaznicky audit
objednatele ptedpoklada vyplnéni dotazniku, dolozeni
skutecnosti a pohovor.

Pokyn k zahdjeni praci Pokynem k zah4jeni praci pfi uplatnéni dolozky pro
mimotadné udalosti a smluvni opce je pisemna vyzva
objednatele, ktera bude dorucena do DS zhotovitele.

Privatni programy Za privatni program je povazovan jakykoliv programovy
produkt, ktery nesouvisi s pfedmétem pinéni podle této
smlouvy.
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Priloha €. 10

BEZPECNOSTNI PRAVIDLA PRO VYZNAMNE A PRO BEZNE DODAVATELE
INFORMACNIHO SYSTEMU CELNi SPRAVY CESKE REPUBLIKY

RIiZENi KYBERNETICKE BEZPECNOSTI

Zakon ¢. 181/2014 Sb., kybernetické bezpecnosti a 0 zméné souvisejicich zakonti
(ZoKB)
Vyhlaska €. 82/2018 Sb., o kybernetické bezpecnosti (VoKB)

Pozadavky

Instrukce pro dodavatele - upfesnéni

Rizeni dodavatelu

1.1.

Dodavatel ma povinnost se seznamit

s pravidly objednatele, ktera zohledriuiji
jeho pozadavky systému fizeni
bezpec€nosti informaci a plnit je.

Dodavatel ma povinnost dodrzovat pfi plnéni
predmétu smlouvy pfislusna ustanoveni
bezpecnostnich politik, metodik a postupt
pfedanych dodavateli objednatelem, resp.
platné fidici dokumentace objednatele &i jeji
Casti anebo platné fidici dokumentace, k
jejimuz dodrzovani se objednatel zavazal,
pokud byl zhotovitel s takovymi dokumenty
nebo jejich Castmi prokazatelné seznamen, a
to bez ohledu na zpusob, jakym byl s
takovou dokumentaci objednatele seznamen
(napf. Skolenim, protokolarnim predanim
prislusné dokumentace zhotoviteli,
elektronickym pfedanim prostfednictvim e-
mailu, zfizenim pfistupu dodavateli na
sdilené ulozisté aj.) Dodavatel se dale
zavazuje k zavedeni a dodrzovani veskerych
souvisejicich bezpec€nostnich opatfeni
pozadovanych ZoKB a VoKB, a to minimalné
po dobu poskytovani plnéni dle podminek
smlouvy.

Zvladani kybernetickych bezpecénostnich udalosti a incidentu

2.1.

Dodavatel ma povinnost oznamovat objednateli neobvyklé chovani informaéniho a
komunikacniho systému a podezfeni na jakékoliv zranitelnosti.

Priloha é. 7 VoKB - Rizeni dodavatelii - bezpeénostni opatreni pro smluvni

vztahy

3.1.

Obsah smlouvy uzavirané s vyznamnymi dodavateli:
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a) ustanoveni o bezpecnosti informaci (z
pohledu duvérnosti, dostupnosti a
integrity),

Dodavatel se béhem pinéni pfedmétu
smlouvy pro objednatele zavazuje
dostatecné zabezpecit veSkery pfenos dat a
informaci z pohledu bezpec¢nostnich
pozadavk( na jejich divérnost, integritu a
dostupnost.

3.2.

b) ustanoveni o opravnéni uzivat data,

1. Vlastnikem vSech dat a informaci
poskytnutych objednatelem dodavateli za
ucelem plnéni predmétu smlouvy je
objednatel, ktery k nim ma primarni uzivaci
pravo.

2. Dodavatel je pfi plnéni pfedmétu smlouvy
pro objednatele opravnén uzivat data
prfedana dodavateli objednatelem za ucelem
plnéni pfedmétu smlouvy, avsak vzdy pouze
v rozsahu nezbytném ke splnéni pfedmétu
smlouvy.

3. Dodavatel se pfi poskytovani plnéni pro
objednatele zavazuje nakladat s daty pouze
v souladu se smlouvou a pfislusnymi
pravnimi predpisy, zejména ZoKB, VoKB a
dalSimi souvisejicimi pravnimi predpisy.2.
Dodavatel je pfi pInéni pfedmétu smlouvy
pro objednatele opravnén uzivat data
pfedana dodavateli objednatelem za u¢elem
plnéni pfedmétu smlouvy, aviak vzdy pouze
v rozsahu nezbytném ke spinéni pfedmétu
smlouvy.

4. Dodavatel se zavazuje, ze nebude vyvijet,
kompilovat a S$ifit v jakékoliv ¢asti
technologického nebo komunikaéniho
systému programovy kéd, ktery ma za cil
nelegalni ovladnuti, naruseni, nebo
diskreditaci technologického nebo
komunikacniho systému objednatele nebo
nelegalni ziskani dat a informaci. V pfipadé,
Ze objednatel povoli dodavateli pfistup do
interni sité a/nebo k technologickym a
komunikaénim systémuim objednatele ze
zafizeni dodavatele, musi veSkera tato
zafizeni dodavatele splfiovat pfislusnée
bezpefnostni standardy objednatele.

3.9.

i) ustanoveni o povinnosti dodavatele informovat povinnou osobu o:
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pfevzeti takovych €innosti objednatelem
nebo objednatelem ur€enou tfeti osobou.
k) specifikace podminek pro fizeni Dodavatel se zavazuje dodrZzovat poZzadavky
kontinuity €innosti v souvislosti s objednatele na fizeni kontinuity €innosti, a to
311 dodavateli (napfiklad zahrnuti zejména pozadavky na zahrnuti dodavatele
""" [dodavatell do havarijnich planu, ukoly [ do havarijnich pland, ukoll dodavatele pfi
dodavatell pfi aktivaci fizeni kontinuity | aktivaci fizeni kontinuity ¢innosti apod.
¢innosti),
Dodavatel bere na védomi, zZe objednatel
muze urcit typ, rozsah, strukturu a format
dat, které dodavatel pfeda objednateli na
zakladé pozadavku objednatele.
Nedohodne-li se objednatel s dodavatelem
1) specifikace podminek pro format jinak, budou zakaznicka data dodavatelem
3.12. | pfedani dat, provoznich udaji a pfedana ve strukturovaném, bézné
informaci po vyzadani spravcem, pouzivaném, strojoveé Citelném a
interoperabilnim formatu. Objednatel urci
Ihiity k pfedani nebo zpfistupnéni
zakaznickych dat a také dobu, po kterou
budou pfipadné data uschovana
dodavatelem po ukonéeni smlouvy.
P07 Politika Fizeni pristupu
Dodavatel bere na védomi, Ze pfistup k
jednotlivym aplikacim a datim systému | Dodavatel bere na védomi, ze pfidéleni
6.1. |ICT smi byt povolen pouze na zakladé opravnéni zaméstnanci dodavatele musi byt
uspésné autentizace a autorizace fizeno zasadou tzv. ,potfeba védét” (need to
uzivatele. know) a neni narokoveé.
Dodavatel bere na védomi, Ze pfistup k
datam, informacim ¢&i zafizenim souvisejicim
s pfedmétem smlouvy je mozZné povolit
Pristupy musi byt pfidélovany identité pouze fyzické identité zaméstnance
uzivatele identifikované uzivatelskym dodavatele nebo poddodavatele dodavatele
6.2. |[jménem; identifikatory identity uzivatele [zaevidované v seznamu opravnénych osob,
musi byt jednoznacéné a vzdy spojitelné s | a to na zakladé pozadavku dodavatele na
konkrétni fyzickou osobou. pfistup.
Dodavatel se zavazuje, Ze udéleny pfistup
nesmi byt sdilen vice zaméstnanci
dodavatele nebo poddodavatele dodavatele.
Identita a jeji platnost musi byt zavedena/ménéna/rusena béhem procesu
6.3. vzniku/zmény/ukon&eni pracovniho vztahu zaméstnance nebo na zakladé smluvniho
vztahu s dodavatelem.
P22 Politika zvladani kybernetickych bezpe¢nostnich incidentu
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Dodavatel bere na védomi, Ze zhotovitel je opravnén pfi pfipravé a provedeni testl Za

Lals pfipravu a zvladani kybernetickych bezpecnostnich incidentl provedeni testl
soucinnost potfebnych zaméstnanct CS i dot€enych dodavatelu externich sluzeb.
Ostatni bezpeénostni dokumentace objednatele
Dodavatel ma povinnost se seznamit s pravidly objednatele, ktera jsou obsazena v nize
uvedeném seznamu ostatni bezpe¢nostni dokumentace objednatele, a ktera zohlednuji
jeho pozadavky systému fizeni bezpec€nosti informaci a plnit je:
8.1. |@) P00 Politika kybernetické bezpecnosti ISCS
b) P03 Politika organiza¢ni bezpecnosti
c) P04 Politika Fizeni dodavatelll
d) P05 Politika bezpecnosti lidskych zdroju
e) PO7 Politika fizeni pFistupu
f) P22 Politika zvladani kybernetickych bezpe€nostnich incidentl
Minimalni bezpeénostni standard, NUKIB, (ve vztahu k dodavatelim)
Dodavatel bere na védomi, Ze objednatel je povinen poucit relevantni osoby dodavatele
9.1. o jejich povinnostech, teoreticky a prakticky je Skolit, seznamit je s platnymi
bezpeénostnimi politikami a kontrolovat jejich dodrZovani.
V pfipadé vyvijeného informacniho nebo komunika¢niho systému dodavatelem musi
byt definovany a dokumentovany nasledujici pozadavky:
a) pozadavky na licenéni ujednani, vlastnictvi kédu a prav dusevniho vlastnictvi,
9.2. |b) pozadavky na osvédceni kvality a spravnosti provedenych praci,
c) pozadavky na ulozeni zdrojového kédu,
d) pozadavky na pravo pfistupu k vyvoji pro audit bezpecnosti a spravnosti provedené prace,
e) pozadavky na smluvni podminky na bezpecnost a zabezpeceni kodu,
f) pozadavky na provedeni testl zranitelnosti pfed instalaci v produkénim prostiedi.
10.1 V pfipadé webovych aplikaci je dodavatel povinen zajistit vyvoj dle principu
U definovanych ve standardu OWASP v aktualnim znéni.
Dodavatel bere na védomi, Ze ma
10.2. | objednatel pravo auditu zdrojového kodu |V ramci podminek plnéni dila bude vzdy

a dodrZovani pozadavku na bezpe€nost. | pfedavan i aktualni zdrojovy kod.
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