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Dodatek €. 1 k Diléi smlouvé ¢. 28
Cj. Objednatele: MV-56974/0OFSP-2022, ¢&j. Poskytovatele: 2024/001 NAKIT
(dale jen ,,Dodatek ¢. 1%)

Smluvni strany:

Ceska republika — Ministerstvo vnitra
se sidlem: Nad Stolou 936/3, 170 34 Praha 7
ICO: 00007064
bank. spojeni: Ceska narodni banka, pobo¢ka Praha, Na P¥ikopé 28, 11503 Praha 1,
€. uctu: 3605-881/0710
zastoupena: Mgr. Romanem Novym, Feditelem projektu na zakladé povéreni €. j. MV-96316-4/OFSP-2024 a
feditelem odboru komunikaénich technologii sekce informaénich a komunikacnich technologii
(dale jen ,Objednatel” nebo ,MV CR¥)

Narodni agentura pro komunikacéni a informacni technologie, s. p.
se sidlem: Kodariska 1441/46, VrSovice, 101 00 Praha 10
ICO: 04767543, DIC: CZ04767543
zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze,
pod spisovou znackou A 77322,
bank. spojeni: Ceskoslovenska obchodni banka, a.s., &. Uétu: 117404973/0300
zastoupena: Mgr. Janem Doubalem, Feditelem Narodni agentury pro komunikaéni a informaéni
technologie, s. p.
(dale jen ,Poskytovatel“ nebo ,NAKIT*)
(spolecné dale téZ ,Smluvni strany“)

dnesniho dne uzavrely tento Dodatek ¢.1 k Dil&i smlouvé &. 28 ¢&j. Objednatele: MV-56974/OFSP-2022, gj.
Poskytovatele: 2024/001 NAKIT (dale jen ,Diléi smlouva &. 28“) uzaviené dle &l. 3.3 a &. 4 RAMCOVE
DOHODY o integrovanych investi¢nich dodavkach v oblasti informaénich a komunikacnich technologii, &j.
Objednatele: MV-186991/SIK5-2021 a ¢&j. Poskytovatele: 2022/080 NAKIT (dale jen ,RD®).

1. Uvod
1. Poskytovatel a Objednatel shodné prohlasuji, Ze dne 27. 2. 2024 uzavfeli Dil¢i smlouvu €. 28, jejiZz pfedmét
je podrobné specifikovany v ¢l. 2 Dil&i smlouvy &. 28.

2. S ohledem na rozhodnuti Objednatele o upravé PInéni dle Dil¢i smlouvy &. 28, dodavky B3 — Analyza
napojeni DCeGOV, specifikované v Pfiloze €. 1 Dil¢i smlouvy & 28 a souCasné s prihlédnutim
k pozadavkim na upravu ceny PInéni v souladu s €l. 4 Dil¢i smlouvy &. 28 se Smluvni strany dohodly na
uzavieni tohoto Dodatku &.1 v nasledujicim znéni.

Narodni agentura pro komunikacni a informacni technologie, s. p., Kodanska 1441/46, 101 00 Praha 10
Zapsana v Obchodnlm rejstiiku u Méstského soudu v Praze, spisova znacka A 77322 1
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2. Predmét Dodatku €. 1

1. S ohledem na pozadavek Objednatele na tUpravu PInéni dle Dil¢i smlouvy €. 28 se Smluvni strany dohodly,
Ze puvodni znéni odst. 2 Dil¢i smlouvy €. 28 se rusi a nahrazuje timto novym znénim:

,Predmétem Dilci smlouvy je

1) zajisténi obnovy MPLS pdterni infrastruktury na urovni kraj (KR PCR, KR HZS, centrdlini objekty),
obmény MPLS pdteini infrastruktury na urovni okres (UO PCR), obmény route reflektorli a
vybudovadni centra fizeni MPLS infrastruktury zahrnuté do Projektu Modernizace a optimalizace
MPLS komunikacni a informacni infrastruktury MV (ITS),

2) Sestaveni Studie proveditelnosti napojeni technologii realizovanych z Projektu Modernizace a
optimalizace MPLS komunikacni a informacni infrastruktury MV (ITS) do Dohledového centra
eGovernmentu (ddle jen ,Studie proveditelnosti napojeni novych zarizeni ITS do DCeGOV”).

Blizsi specifikace PInéni Dilci smlouvy je uvedena v priloze 1 této Dil¢i smlouvy. Technicko-realizacni projekt,

podle kterého bude PInéni provedeno, je uveden v Priloze ¢. 3“

2. S pfihlédnutim ke zméné pfedmétu DilCi smlouvy €. 28, v rozsahu dle odst. 1 tohoto Dodatku €. 1 se
Smluvni strany dohodly, Ze tabulka v €l.3 odst. 3.2 Dil&i smlouvy &. 28 se rusi a nahrazuje se timto novym

znénim:
Celkem
Rol = Popis ¢innosti
9 CH/role opls 28
. . Analyza vstupnich podkladu, zpracovadni ¢dsti studie —
Analytik senior 15,75 . y » ,p P . P
ndvrh sitového napojent.
. Kontrola a zpracovdni ¢dsti studie — ndvrh sitového
Architekt 3,00 olaazp
napojeni.
Y , . Kontrola a zpracovdni ¢dsti studie — bezpecnostni
Bezpecnostni architekt 1,50 P P
dohled.
‘ , . . Zpracovadni ¢dsti studie, supervize, pfiprava k
Bezpecnostni architekt senior 154,75 .
akceptaci.
. , . . Zpracovadni ¢dsti Studie napojeni novych zarizeni ITS
Bezpecnostni manazer senior 1,00 p . poJ . y
do DCeGOV, priprava k akceptaci.
Koordinace doddvek, feseni technicko-organizacni
roblematiky, jedndni s dotéenymi subjekty, fizeni
Konzultant ICT Il 598,00 |Provemaliky,Je Joteenymi SUbJeKty;
mistnich Setfeni a koordinace servisnich oken pro
realizaci, zpracovdni prehledovych zprdv
Konzultace sitovych protokolt a specifickych
arametri ve vztahu k potfebdm uZivateld, zpracovani
Konzultant ICT Iil 117300 |PeM vztant ¥ potrebam uzivatett, zpre
typovych konfiguracnich pfedpisd, feseni technicko-
logistické problematiky

Narodni agentura pro komunikacni a informacni technologie, s. p., Kodarnska 1441/46, 101 00 Praha 10
Zapsana v Obchodnim rejstiku u Méstského soudu v Praze, spisova znacka A 77322
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Celkem
Rol = Popis cinnosti
CH/role P
Priprava podkladii pro VZ, koordinace praci a
. , C soucinnost s externim dodavatelem, sledovdni plnéni
Projektovy administrdtor 101,15 e L . P
ukold, zpracovdni a aktualizace harmonogramu,
vedeni zdpist, vedeni dokumentace projektu.
Koordinace postupu praci, Fizeni projektu a soucinnost
Projektovy manaZer 640,25 |s externim dodavatelem a s uZivatelem, akceptace
Objednatelem, preddni do provozni péce.
. . . . Koordinace internich aktivit, vedeni jedndni
Projektovy manaZer senior 2,50 . . .
s Objednatelem, monitoring realizace, statusy.
Reseni technicko-organizaéni problematiky pfi
realizaci, jedndani s majiteli objekt( a konecnymi
Specialista datovych siti 148,50 | uzivateli, zajisténi servisnich oken, zpracovadni
dokumentace, implementace do ITS, napojeni na
dohled.
. , e Impl n ITS, jieni n led,
Specialista datovych siti senior 1968,75 plementace do ITS, napojeni na dohled, Kompletace
dokumentace.
Specialista legislativy 20,25 Priprava smluv s externimi dodavateli v ramci VZ
Specialista legislativy senior 3,50 Priprava dodatki ke smlouveé.
. Priprava a realizace VZ na doddavku infrastrukturnich
Specialista ndkupu 12,00 p f
komponent
. . Kontrola dokumentace pfipravy a realizace VZ na
Specialista ndkupu senior 1,50 , . p pravy
dodavku infrastrukturnich komponent
Instalace komponent, konfigurace MPLS technologii,
Specialista provozu 199,40 | kontrola napojeni na Zabix, podklady pro zavedeni do
CMDB
Implementace do ITS, napojeni na dohled, zpracovdni
Specialista provozu senior 1369,76 |a kompletace dokumentace, preddni technologii do
servisni péce provoznich utvard
Technik provozu 16,80 Priprava instalace v lokalitdch plnéni
Sbér podkladii pro zpracovani nabidky, zpracovdni
Specialista zdkaznickych reseni 55,50 nabidky a dil¢i smlouvy, vypofdddni pfipominek,
administrativni ¢innosti.

Narodni agentura pro komunikacni a informacni technologie, s. p., Kodarnska 1441/46, 101 00 Praha 10
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3. Dale se, s ohledem na upravu predmétu Dil&i smlouvy €. 28 a s pfihlédnutim k poZadavku dle ¢l. 4 odst.
4.3 Dil&i smlouvy €. 28, Smluvni strany dohodly na finalni dpravé ceny za PInéni dle Dil€i smlouvy €.28 a
to tak, Ze znéni ¢l.4 odst. 4.1 a odst. 4.2 Dil¢i smlouvy €.28 se rudi a nahrazuje se timto novym znénim:

4.1 Poskytovatel a Objednatel se dohodli, Ze cena PInéni dle Dil¢i smlouvy, kterd Poskytovateli ndleZi za
provedeni této Dil¢i smlouvy, Cini celkové 16 879 746,19 K¢ bez DPH, tj. 20 424 492,89 K¢ s DPH.

,4.2 Celkovd cena plnéni vychdzi z ndsledujicich ¢dsti:

Celkem
bez DPH

Celkem
vé. DPH

DPH 21 %

Polozka

Oznaceni

A Aktivity NAKIT 8 066 753,15 K¢ 1694 018,16 K¢ 9760 771,31 K¢

B Externi doddvka 8 812 993,04 K¢ 1850 728,54 K¢ 10663 721,58 K¢

Celkem 16 879 746,19 K¢ 3 544 746,70 K¢ 20424 492,89 K¢

Jednotlivé polozky (A, B) se skladaji z:
Aktivity NAKIT (A)
Cenarole /CH Podet Celkem o Celkem
(el bezDPH  hodin ‘ bezpPH DPH21% vé&. DPH
Analytik senior 949,00 K:| 15,75 14 946,75 K& 313882KE|  18085,57 K&
Architekt 1232,00KE| 3,00 3 696,00 K& 776,16 K& 4472,16 K&
Bezpecnostni architekt 1262,00 K¢ 1,50 1 893,00 K¢ 397,53 K¢ 2 290,53 K¢
f:;’f; erC" ostni architekt 2048,00KE| 154,75 31692800K| 66 554,88 K| 383 482,88 K&
f:;lf; erC" ostni manazer 1250,00k¢| 1,00 1 250,00 K& 262,50 K& 1512,50 K&
Konzultant ICT I 124500KE| 598,00 744 510,00 KE| 156347,10KE| 900857,10 K&
Konzultant ICT IIl 1476,00K¢| 1173,00 | 1731348,00KE| 363 583,08 K&| 2 094 931,08 K&
Projektovy administrdtor 677,00KE| 101,15 6847855 KE| 14 380,50 KE| 82 859,05 K&
Projektovy manaZer 1131,00KE| 640,25 724 122,75 KE| 152065,78 KE| 876 188,53 K&
Projektovy manaZer senior 1441,00 K¢ 2,50 3 602,50 K¢ 756,53 K¢ 4 359,03 K¢
Specialista datovych siti 869,00 K& | 148,50 129 046,50 KE| 27 099,76 KE| 156 146,26 K&
‘:Z:’C::’ ista datovych siti 1303,00Kke| 196875 | 2565281,25Ke| 538 709,06 K&| 3 103 990,31 K&
Specialista legislativy 963,00KE| 20,25 19500, 75 K& 409516 KE|  23595,91 K&
fg:;‘:’ ista legislativy 1307,00k¢| 3,50 4574,50 K& 960,65 K& 5535,15 K&
Specialista ndkupu 807,00KE| 12,00 9 684,00 K& 2033,64KE|  11717,64 K&
Specialista ndkupu senior 1 153,00 K¢ 1,50 1729,50 K¢ 363,19 K¢ 2 092,69 K¢
Specialista provozu 847,00 K| 199,40 168 891,80 KE|  35467,28KE| 204 359,08 K&
Specialista provozu senior 1090,00K¢| 1369,76 | 1493038,40K¢| 313538,06K¢| 1806 576,46 K¢
Technik provozu 708,00 K&| 16,80 11 894,40 K& 2497,82Kk¢| 1439222 k¢
ecialista zdkaznickych .

?g S,ecm, ye 943,00 K&| 55,50 52336,50KE| 10990,66 K| 63 327,16 K&
Celkem — Aktivity NAKIT 8066 753,15 K& | 1694 018,16 K& | 9 760 771,31 K&

Narodni agentura pro komunikacni a informacni technologie, s. p., Kodarnska 1441/46, 101 00 Praha 10
Zapsana v Obchodnim rejstfiku u Méstského soudu v Praze, spisova znacka A 77322
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Externi dodavka (B)

NARODNI
PLAN OBNOVY

O NAKIT

Polozka K¢ bez DPH DPH 21 %

gy |/mplementace HW dodancho | 517516500Ke| 108678465Ks| 6261 949,65 K&
Objednatelem v¢. montdzniho materidlu
Licence/subscripce (RedHat, SysLog

B2 |managementu), dododdvka 12 ks NVM 3 046 890,54 K¢ 639 847,01 K¢ 3686 737,55 K¢
diskt do UCS-M-MLB v¢. implementace

B3 Sestaveni Studie proveditelnosti napojeni 590 937 50 K& 124 096.88 K& 715 034 38 K&
novych zarizeni ITS do DCeGOV ’ ! !
Celkem 8812993,04 K| 185072854 K¢| 10663 721,58 K¢

Specifikace jednotlivych poloZek Externi doddvky

Polozka

K¢ bez DPH

DPH 21 %

Bla)

Instalacni a implementacni prace HW na
mistech plnéni véetné napojeni do dohledu
a vytvoreni dokumentace skutecného
provedeni; vybudovdni ovérovaciho
prostredi, ovéreni parametri dle
Technicko-realizacniho projektu, vytvoreni
konfiguracnich sablon

5012 000,00 K¢

1052 520,00 k¢

6 064 520,00 K¢

Bib)

Doddvka montdzniho a
elektroinstalacniho materidlu pro instalaci
HW

163 165,00 K¢

34 264,65 K¢

197 429,65 K¢

B2a)

Doddvka 6 ks licenci/subscripci Red Hat
Enterprise Linux (také RHEL) for Virtual
Datacenters Standard pro doplnéni HW
pofizovaného Objednatelem

1046 101,38 K¢

219 681,29 K¢

1265 782,67 K¢

B2b)

Doddvka licenci SysLog managementu

1258 308,16 K¢

264 244,71 K¢

1522 552,87 K¢

Doddvka 12 ks NVME diskt do UCS-Me6-

B2c) v 742 481,00 K¢ 155921,01 k¢ 898 402,01 K¢
MLB vcetné implementace
B3 Sestaveni Studie proveditelnosti napojeni 590 937 50 K& 124 096.88 K& 715 034 38 K&
novych zarizeni ITS do DCeGOV ! ! !
Celkem 8812993,04 KE| 1850728,54 K¢| 10663 721,58 K¢

Narodni agentura pro komunikacni a informacni technologie, s. p., Kodarnska 1441/46, 101 00 Praha 10
Zapsana \Y Obchodmm rejstfiku u Méstského soudu v Praze, spisova znacka A 77322
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Soucasti tohoto Dodatku €. 1 je i Pfiloha €. 2 — Indikativni podklad pro Specifikaéni list, ktera obsahuje
podklady k rozpoctovym polozkam a zhodnoceni HW dodaného Ministerstvem vnitra.

V souvislosti se zménou a upfesnénim pfedmétu Dil¢i smlouvy €. 28 se Smluvni strany dohodly na Gpravé
¢l. 5 odst. 5.2 Dil¢i smlouvy €. 28, a to tak, Ze pUvodni pfedpokladany harmonogram se rusi a nahrazuje
se novym pfedpokladanym harmonogramem v nasledujicim znéni:

20.2. Predpokladany harmonogram je nasledujici:

TO = Akceptace Nabidky

T1=T0 + 10 tydnt — Priprava VZ a smluvni zajisténi externi dodavky.

T2 = TO0 + 26 tydn( — Dodavka HW — zajistuje Objednatel

T3 =T0 + 52 tydn(i — Zpracovana studie proveditelnosti akceptovana zakaznikem
T4 = T2 + 26 tydn( — Instalace a implementace navrZzeného reSeni.

T5 = T4 + 4 tydny — Akceptace a prevzeti do provozu“

V navaznosti na provedené Upravy pfredmétu Dil¢i smlouvy &. 28 se Smluvni strany dohodly, Ze ptvodni
znéni ¢€l. 6 se rusi a nahrazuje se nasledujicim znénim:

,6.1 V rémci soucinnosti zajisti Objednatel:

a) Poskytnuti informaci v rozsahu dle bodu Il Prilohy ¢. 1,
b) dodavku HW specifikovaného v Priloze €. 2.

6.2 Vramci soucinnosti bude Objednatel aktivné spolupracovat pfi schvalovani servisnich oken
nezbytnych pro instalaci a implementaci pofizeného HW a pfedloZené Zadosti vyfidi do 5 kalendéarnich
dni od predlozeni Poskytovatelem. Soucasné bude jmenovat svého zastupce pro komunikaci s
uZivateli pro schvalovani instalacnich a migra¢nich praci v komunikacni infrastrukture.

6.3 Objednatel se zavazuje vyclenit odpovidajici finan¢ni prostiedky ve sluzbé G2 NHS na zajiSténi
podpory porizeného HW dle specifikace v Priloze ¢&. 2 a souasné se zavazuje vyclenit financni
prostredky ve vySi 484 856,70 K& bez DPH ve sluzbé G2 NHS na zajiSténi podpory pofizené licence
SysLog managementu na 2. az 3. rok od pofizeni.*”

6. Smluvni strany se dale dohodly na aktualizaci ¢l. 10 odst. 10.1 a 10.2 Dil€i smlouvy €. 28, a to tak, ze

soucasné znéni ¢l. 10 odst. 10.1 a odst. 10.2 se rusi a nahrazuje se nasledujicim znénim:
»,10.1 Kontaktni osoby Poskytovatele*

a) Ve vécech obchodnich (vyjma uzavirani dodatkt k Diléi smlouvé €. 28)

b) Ve vécech technlckych Vve. podep/sovam akceptaénich protokolu
x;* e T A g ﬂi R #ﬂ“:‘ﬁff
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,10.2 Kontaktm osoby Objednatele*

a) Obecné
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b) Ve vecech technlckych a akceptace plneni

'\..-_31-"""\. H-q"""gﬂ__ -t"-::ﬂ"ll -_._.

T T LT
AT e e
AR
! ._t:'".:a.:.i.- Ak
Edn y '_-:-""‘.-I"'ill‘:‘-'r-\.-
sl
r'...fém il
e

7. Smluvni strany se dale dohodly, Ze plvodni znéni podnadpisu ,B3) Analyza napojeni na DCeGOV* Prilohy
€. 1 Dil€i smlouvy €. 28 se ruSi a nahrazuje se timto novym znénim:

,B3) Sestaveni Studie proveditelnosti napojeni novych zarizeni ITS do DCeGOV“

8. Smluvni strany se dale dohodly, Ze pdvodni znéni odst ,Ad B3) Analyza napojeni na DCeGOV* Prilohy
€. 1 Dil€i smlouvy €. 28 se rusi a nahrazuje se timto novym znénim:

,,Ad B3) Sestaveni Studie proveditelnosti napojeni novych zarizeni ITS do DCeGOV

Predmétem pinéni dle ¢l. 2 bod 2 Dil¢i smlouvy je zpracovdni Studie proveditelnosti napojeni novych zarizeni
ITS do DCeGOV

Ucelem Studie proveditelnosti napojeni novych zafizeni ITS do DCeGOV je popsat zdkladni charakteristiku
napojovaného komunikacniho systému, vyjmenovat primdrni aktiva, identifikovat zdroje poskytujici
bezpecnostni logy a analyzovat moZnosti proveditelnosti jejich napojeni do DCeGOV v lokalitdch, kde je
vybudovdno Krajské sbérné misto DCeGOV (ddle jen ,,KSM*).

Studie proveditelnosti napojeni novych zarizeni ITS do DCeGOV bude zpracovdna v takové mife a detailu,
které budou odpovidat rozsahu poskytnutych informaci k analyzovanému systému.

Pokud Poskytovatel neobdrZi veskeré poZadované informace, bude tak vyslovné uvedeno ve studii
proveditelnosti.

Obsahem Studie proveditelnosti napojeni novych zarizeni ITS do DCeGOV je:

= Popis ¢dsti napojovaného systému dle poskytnutych informaci od zdstupcl Objednatele.

= Popis stdvajici technické infrastruktury v lokalitdch, kde je umistén komunikacni systém (KS) s
ohledem na pripojeni KS na KSM.

= Ndvrh pfipojeni systému do centrdlniho DCeGOV prostrednictvim infrastruktury resortu MV.

Narodni agentura pro komunikacni a informacni technologie s. p., Kodanska 1441/46, 101 00 Praha 10
Zapsana v Obchodnlm rertrlku u Mestskeho soudu v Praze, spisova znacka A 77322
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Ndvrh zapojeni a komunikacnich prostupt pro sbér logli potfebnych k provozné bezpecnostnimu
dohledu.

Odhad potieby nezbytnych zdroju (ndkupu technologii, licenci...).

MozZnosti nastaveni auditovdni vsech zdrojovych prvki (technologii), ze kterych budou ndsledné
sbirdny a odesilany bezpecnostni a dulezZité provozni uddlosti k centrdalnimu vyhodnoceni dle
poZadavkt ZoKB/VyKB a ISMS resortu MV.

Ndvrh zplsobu, jak bude probihat sbér uddlosti, a tedy i ndvrhu, jak bude probihat samotnd
realizace napojeni na DCeGOV.

MozZnosti napojeni DNS (Domain name systém) na dany KS, pripadné popis jmenné konvence.
MozZnost vyuZiti centrdiniho log managementu (CLM)

Nezbytné prilohy souvisejicich dokumenti a podklad.

Pokud bude v ramci Studie proveditelnosti napojeni novych zarizeni ITS do DCeGOV vyhodnoceno, Ze

nékterd soucdst systému Ci jeji informace nebudou vyhodnocovdny, nebo neni schopna generovdni

potrebnych uddlosti pro vyhodnocovdni, musi byt kaZdd takovdto soucdst ve Studii proveditelnosti napojeni

novych zafizeni ITS do DCeGOV identifikovdna, véetné zdivodnéni, pro¢ nebyla pripadné zarazena, a jaké
riziko toto rozhodnuti pro provozné-bezpecnostni dohled predstavuje.

l.

Akceptacni kritéria

Studie proveditelnosti napojeni novych zarizeni ITS do DCeGOV bude:

1.

Zpracovdna ve strukture dané touto prilohou.

Zpracovdna v mife detailu specifikované touto prilohou, vsechny kapitoly budou obsahovat
potrebné informace pro rozhodnuti o budoucim stavu DCeGOV, popr. zde budou varianty (v
pfipadech, kde neni jedno Feseni mozZné, vhodné, anebo je potfebné budouci rozhodnuti
Objednatele).

Zpracovdna v takové mife detailu a srozumitelnosti, aby bylo moZné studii proveditelnosti bez
dalsiho pouZzit k ucelu, pro ktery je zpracovdvdna.

PoZadovand soucinnost

Ze strany Objednatele se jednd predevsim o vsechny dostupné informace kolem bezpecnosti ITS,

dokumentace, prehled aktiv, analyzy rizik apod. Dalsi soucinnost bude fesena na urovni provozovatele ITS,
tzn. utvard NAKIT v ramci pinéni této smlouvy. V pripadé neposkytnuti odpovidajici soucinnosti a podkladi ze
strany Objednatele nebude absence ve vystupu povaZovdna za vadu Studie proveditelnosti dle Dil¢i smlouvy

¢. 28.

Narodni agentura pro komunikacni a informacni technologle s. p., Kodanska 1441/46, 101 00 Praha 10
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Ill.  Rdmcovd struktura Studie proveditelnosti napojeni novych zafizeni ITS do DCeGOV

Studie proveditelnosti napojeni novych zarfizeni ITS do DCeGOV bude zpracovdana minimdlné v ndsledujicim
rozsahu a strukture.

*  Uvod
o DOHLEDOVE CENTRUM eGOVERNMENTU

»  ZADANI STUDIE PROVEDITELNOSTI NAPOJEN/
*  POPIS NAPOJOVANEHO SYSTEMU
»  CHARAKTERISTIKA NAPOJOVANEHO SYSTEMU A ROZSAH STUDIE
= POPIS NAPOJOVANEHO IS
*  IDENTIFIKOVANE VAZBY NA DALSI INFORMACNI SYSTEMY
*  PRIMARNI AKTIVA DLE EVIDENCE SoKB
» IDENTIFIKOVANA PODPURNA AKTIVA
*  KOMUNIKACNI A KONTAKTNI MATICE
*  NAVRH NAPOJENI DO DCEGOV
SEZNAM IDENTIFIKOVANYCH ZDROJU POSKYTUJICICH UDALOSTI
SITOVA KOMUNIKACE
POZADOVANA SOUCINNOST PRO NAPOJENI IS DO DCeGOV
POZADOVANA SOUCINNOST PRO NAPOJENI IS NA STRANE DCeGOV
FINANCNI ODHAD REALIZACE NAPOJENT

=  Financni odhad realizace napojeni na DCeGOV z hlediska napojovaného systému

=  Financni odhad realizace napojeni na DCeGOV z hlediska systému DCeGOV
»  ZHODNOCEN/ PROVEDITELNOSTI NAPOJENI IS DO DCEGOV
»  VSEOBECNE INFORMACE

o ZKRATKY, POJMY A DEFINICE

*  SEZNAM TABULEK
»  SEZNAM OBRAZKU
»  PRILOHY

O O O O

9. Vzhledem k vySe uvedenym doplnénim PFilohy €. 1 Dil¢i smlouvy €. 28 se Smluvni strany dohodly, ze
Pfiloha &. 1 Dil&i smlouvy &. 28 se rusi a nahrazuje se novym uplnym znénim Pfilohy &. 1, které tvofi Pfilohu
¢. 1 tohoto Dodatku €. 1.

10.Vzhledem k vy3e uvedenym doplnénim Pfilohy &. 2 Diléi smlouvy €. 28 se Smluvni strany dohodly, Ze
Pfiloha €. 2 Dil&i smlouvy &. 28 se rudi a nahrazuje se novym Uplnym znénim Pfilohy €. 2 Dil&i smlouvy &.
28, které tvofi Pfilohu €. 3 tohoto Dodatku €. 1.
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3. Zavérecna ustanoveni

1. Ostatni ustanoveni i Dil€i smlouvy €. 28 nedotéena timto Dodatkem ¢&. 1 zlstavaji beze zmény.

2. Tento Dodatek €. 1 nabyva platnosti dnem jeho podpisu obéma Smluvnimi stranami a Uc¢innosti dnem jeho
zvefejnéni v registru smluv v souladu se zak. €. 340/2015 Sb., o zvlastnich podminkach u€innosti nékterych
smluv, uverejiiovani téchto smluv a o registru smluv. Tento Dodatek €. 1 je nedilnou souc¢asti Smlouvy.

3. Tento Dodatek &. 1 je Smluvnimi stranami vyhotoven elektronicky a podepisovan zaru€enym elektronickym

podpisem.

4. Smluvni strany shodné prohladuji, Ze si Dodatek €. 1 pfed jeho podpisem precCetly a Ze byl uzavien po
vzajemném projednani podle jejich pravé a svobodné vile, uréité, vazné a srozumitelné, a Zze se dohodly

na celém jeho obsahu, coz stvrzuji svymi podpisy.

Pfilohy:

Pfiloha €. 1 — Priloha €. 1 Diléi smlouvy — Specifikace pfedmétu plnéni

PFiloha €. 2 — Indikativni podklad pro Specifikacni list

Pfiloha €. 3 — Priloha ¢&. 2 Diléi smlouvy — Specifikace technologii dodavanych Objednatelem

V Praze dne dle elektronického podpisu

Ceska republika Ministerstvo vnitra

Mgr. Roman Novy, feditel projektu na zakladé
povéreni €. j MV-96316-4/OFS-2024 a feditel
odboru komunikacnich technologii sekce
informac¢nich a komunikaénich technologii

V Praze dne dle elektronického podpisu

Digitalné podepsal
Ja n Jan Doubal

B Datum: 2025.06.09
DO u ba I 22:01:44 +02'00'
Narodni agentura pro komunikacni a

informacni technologie, s. p.

Mgr. Jan Doubal, feditel

Narodni agentura pro komunikacni a informacni technologle s. p., Kodanska 1441/46, 101 00 Praha 10
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Priloha €. 1 Dil¢i smlouvy - Specifikace predmétu plnéni

Veskeré aktivity a technické parametry jsou popsdny v Technicko-realizacnim projektu (Priloha ¢. 3)
a realizace vychdzi z pfedpokladu, Ze Objednatel zajisti doddavku HW dle specifikace v Pfiloze ¢. 2 této
smlouvy.

Detailni popis pfedmétu plnéni:

B1la) instalacni a implementacni prdce HW na mistech plnéni véetné napojeni do dohledu a
vytvoreni dokumentace skutecného provedeni; vybudovdni ovéfovaciho prostredi, ovéreni
parametru dle Technicko-realizacniho projektu, vytvoreni konfiguracnich sablon;

B1b) doddvka montdzZniho a elektroinstalacniho materidlu pro instalaci HW

B2a) Doddvka 6 ks licenci/subscripci Red Hat Enterprise Linux (také RHEL) for Virtual Datacenters
Standard pro doplnéni HW porizovaného Objednatelem

B2b) Doddvka SysLog managementu
B2c) Doddvka 12 ks NVME diskt do UCS-M6-MLB vcetné implementace
B3) Studie proveditelnosti napojeni na DCeGOV

Ad Bla) Instalacni a implementacni prace HW na mistech plnéni véetné napojeni do dohledu a
vytvoreni dokumentace skutecného provedeni; vybudovdni ovérovaciho prostredi, ovéreni
parametri dle Technicko-realizacniho projektu, vytvoreni konfiguracnich sablon; doddvka

sv s

montazniho a elektroinstalacniho materidlu pro instalaci HW
I. etapa Vybudovani ovérovaciho prostiedi, ovéfeni parametri dle Technicko-realizacniho
projektu, vytvoreni konfiguracnich Sablon

V ramci této aktivity bude zprovoznéno ovéfovaci prostfedi, které bude slouzit k pfipravé a ovéfeni
pozadovanych sitovych funkci s cilem vytvoreni konfiguracnich predpist (Sablon) pro jednotliva nové dodavana
zafizeni a pro pozadované sluzby poskytované nové konfigurovanou siti ITS MPLS.

V lokalité OlSanska 2 bude vybudovano a zprovoznéno ovéfovaci prostfedi podle obr.1. Budou zde postupné
pfipraveny funkéni konfigurace pro instalovana zafizeni ovéfovaciho prostfedi pro jednotlivé faze obnovy sité
ITS MPLS v souladu s poZadavky uvedenymi dale a v navaznosti na sou¢asnou konfiguraci sité ITS MPLS.
Ovérovaci prostfedi bude slouzit k pfipravé a otestovani vSech pozadovanych funkcionalit uvedenych v
Technicko-realizacnim projektu. A sou¢asné bude slouzit k vytvofeni a ovéfeni konfiguracnich predpisu (Sablon)
pro jednotlivé typy zafizeni. Cilem je pfipravit podminky pro pIné funkéni postupny pfechod sité MPLS/LDP a
internich smérovacich protokold OSPF a IS-IS na cilovy protokol MPLS/SR (Segment Routing).

Ovérovaci prostfedi bude slouZit k simulaci cilového stavu, tj. ASR9902, redundantné v kazdém krajském uzlu a
NCS540 redundantné v kazdém okresnim uzlu.

Ovérovaci prostiedi bude slozeno z 2 ks krajského smérovace (CISCO ASR9902) a 3 ks okresnich smérovac
(CISCO NCS540). Soucasti ovéfovaciho prostfedi budou 2x route reflektory (CISCO ASR9901) a pfepinace
Catalyst 9300. Ovéfovaci prostfedi bude obsahovat i prvky pouzivané v sou€asné siti ITS MPLS (vyrobce
Juniper), aby bylo mozné ovéfit interoperabilitu zafizeni riznych vyrobcl. Popis sou¢asné a cilové ITS MPLS
sité je uveden v TRP ,IP MPLS/SR Patefni sit*.

Narodnl agentura pro komunikacéni a informaéni technologle s. p., Kodanska 1441/46, 101 00 Praha 10
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V ovéfovacim prostfedi budou provedeny nasledujici testy pro rlizné varianty konfigurace sité MPLS

1.

a.

2.

Zakladni konfigurace ovéfovaci sité¢ MPLS/LDP (interni smérovaci protokoly OSPF/IS-IS)

Provedeni funkénich testl sluzeb na ovéfovaci siti MPLS/LDP (interni smérovaci protokoly OSPF/IS-IS)
L3VPN/MPLS

L2VPN/MPLS

6VPE

VPLS

EVPN

MCAST draft RossenQoS (kontrola zafazovani aplikaci do front apod.)

Propojeni ovéfovacich krajskych smérovacu se smérovaci Juniper

Provedeni funkénich testll bezvypadkového prechodu sité MPLS/LDP z interniho smérovani OSPF na

interni smérovani 1S-IS v&etné vytvoreni migracniho planu

a.

3.

Provedeni funkénich testl sluzeb

Provedeni funkénich testll bezvypadkového prechodu sité MPLS/LDP na sit MPLS/SR, vcetné

vytvofeni migra¢niho planu

a.

Provedeni funkénich testl sluzeb

Narodni agentura pro komunikacni a informacni technologie, s. p., Kodarnska 1441/46, 101 00 Praha 10
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4, Provedeni bezpecnostnich testl
a. test omezeni pfistupu na management prvku, test autorizace pfistupd, test lokalnich G¢td, test

defaultnich Gétd, port scan v ramci L3VPN, kontrola verze operaéniho systému prvkd, test ochrany
management plane proti zahlceni

Budou pfipraveny a otestovany konfiguraéni pfedpisy pro dodané prvky (ASR9901, ASR9902, NCS540) a pro
zadané prostfedi (etapy migrace) v uvedeném rozsahu:

1. Vzorové konfigurace krajského smérovace (ASR9902)

a. Konfigurace budou obsahovat vSechny konfigurani parametry potfebné pro plnou migraci do
produkéniho prostfedi (OSPF, IS-IS, BGP, loopback, ovéfovani administrator(l, logovani, zalohovani
konfiguraci, OOB, EPNM, SNMP, Zabbix, logovani, FTP, NTP, RR, segment routing, ...)

b. Vzorové konfigurace pro vSechny typy sluzeb (L3VPN, 6VPE, VPLS, L2circuit, EVPN, MCAST draft
Rossen)

c. Vzoroveé konfigurace QoS pro patefni MPLS vychazejici ze standardu RFC 4594 (3 varianty konfigurace
servisnich tfid)

d. Vzorové konfigurace MacSec

e. Vzorové konfigurace pro pfechod sité ze smérovani OSPF na smérovani 1S-IS véetné postupu

ovéfeného v ovéfovacim prostifedi (zmé&na admin distance)

f. Vzorové konfigurace a postupy pro odstranéni protokolu OSPF (v€etné doporuc¢enych kontrol na
smeérovadich, aby se pfedeslo vypadku)

g. Vzorové konfigurace pro aktivace funkci segment routingu v protokolu 1S-IS a postup pro ovéfeni
spravné propagace SR labeld v ramci sité

h. Vzorové konfigurace a postup prepnuti sité na preferenci SR forwardingu
i. Postup a vzorové konfigurace na odstranéni LDP (v€etné postupu kontroly)
2. Vzorové konfigurace okresniho smérovace (NCS540)

a. Konfigurace budou obsahovat vSechny konfiguraéni parametry potfebné pro plnou migraci do
produkéniho prostfedi (OSPF, IS-IS, BGP, loopback, ovéfovani administrator(i, logovani, zalohovani
konfiguraci, OOB, EPNM, SNMP, Zabbix, Graylog, FTP, NTP, RR, segment routing, ...)

b. Vzorové konfigurace pro v8echny typy sluzeb (L3VPN, 6VPE, VPLS, L2circuit, EVPN, MCAST draft
Rossen)

C. Vzorové konfigurace QoS pro péatefni MPLS vychazejici ze standardu RFC 4594 (3 varianty konfigurace
servisnich tfid)

d. Vzorové konfigurace MacSec

e. Vzorové konfigurace pro pfechod sité ze smérovani OSPF na smérovani 1S-1S v€etné postupu

ovéfeného v ovéfovacim prostfedi (zména admin distance)

f. Vzorové konfigurace a postupy pro odstranéni protokolu OSPF (v€etné doporucenych kontrol na
smérovacich, aby se pfedeslo vypadku)

Narodni agentura pro komunikacni a informacni technologle s. p., Kodanska 1441/46, 101 00 Praha 10
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g. Vzorové konfigurace pro aktivace funkci segment routingu v protokolu 1S-IS a postup pro ovéfeni
spravné propagace SR labell v ramci sité

h. Vzorové konfigurace a postup prepnuti sité na preferenci SR forwardingu

i. Postup a vzorové konfigurace na odstranéni LDP (véetné postupu kontroly)

3. Vzorova konfigurace route reflektoru (ASR9901)

a. Konfigurace budou obsahovat vSechny konfiguraéni parametry potfebné pro plnou migraci do
produkéniho prostredi

Il.etapa - implementace —region Praha
Rozsah implementace:
Soucasti implementace bude:

a. Prevzeti a konfigurace prvk( dle definovanych $ablon na zajisténi pfipojeni v mistnich
podminkach

Pfeprava prvku do mista instalace

Fyzickd instalace

Pfevedeni produkéniho provozu na nové prvky, napojeni na monitoring, zprovoznéni syslog
Dokumentace skute¢ného provedeni

I

lll. etapa implementace — ostatni regiony

Soucdsti implementace bude:

a. Prevzeti a konfigurace prvkl dle definovanych Sablon na zajisténi pfipojeni v mistnich podminkach
b Preprava prvku do mista instalace

c Fyzicka instalace

d. Pfevedeni produkéniho provozu na nové prvky, napojeni na monitoring, zprovoznéni syslog

e Dokumentace skute¢ného provedeni
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ad B2a) Licence/subscripce RedHat Enterprise Linux for Virtual Datacenters Standard

Pro funkci proxy serveru monitorovaciho systému Zabbix, a pro dalsi funkce spravy ITS/MPLS
infrastruktury jako je sbér logl, centralni sprava a zdlohovani konfiguraci je soucdsti dodavky
Objednatele 6x server Cisco UCS C240 M6 — 3x do lokality Olsanska 2, Praha 3, 3x do lokality
Kongresova 2, Praha 4. Servery budou v konfiguraci pfipravené pro nasazeni technologie sdileného
ulozisté VSAN (VSAN ready node): 2x CPU UCS-CPU-I8352S, 512GB RAM, nezavislé redundantni
napdjeci zdroje, diskovy subsystém pro capacity tier 4x UCS-NVMEI4-11920, diskovy subsystém pro
cache tier 1x UCSC-NVMEXP-1750, licence VMWare vSphrere 7.0 standard (nebo novéjsi) + licence
vCenter Server pro celou platformu, licence VMWare VSAN v 8.0 nebo vyssi

Pfedmétem dodavky je 6ks licence RedHat Enterprise Linux for Virtual Datacenters Standard pro
vytvoreni VM s operaénim systémem Redhat linux pro instalaci Zabbix proxy server(, dale pak VM s
operacnim systémem Redhat linux pro instalaci systému sbéru logl a VM s operacnim systémem
Redhat linux pro instalaci systému zalohovani konfiguraci.

ad B2b) Doddvka SysLog managementu

Predmétem doddvky je upgrade stdvajiciho syslogovaciho systému Balabit formou rozsifeni o dva
virtudlini servery vytvorené v lokalitdch Praha 3, Olsanskd 2 a Praha 4, Kongresova 2. V rémci dodavky
nedojde k modifikaci topologie, doddna bude aktudIni verze shodného softwarového produktu.

Ad B2c) Doddvka 12 ks NVME diskii do UCS-M6-MLB vcetné implementace

Predmétem je doddvka 12ks diskt pro servery UCS-M6-MLB dodané Objednatelem pro vytvoreni
dostatecné vykonné platformy pro implementaci systémda pro fizeni sitové infrastruktury UCS-
NVME4-3840= (3.8TB 2.5in U.2 15mm P5520 Hg Perf Med End NVMe)

ad B3) Studie proveditelnosti napojeni novych zafizeni ITS do DCeGOV
Obsahem Studie proveditelnosti napojeni novych zafizeni ITS do DCeGOV je:

= Popis cdsti napojovaného systému dle poskytnutych informaci od zdstupct Objednatele.

] Popis stdvajici technické infrastruktury v lokalitach, kde je umistén komunikacni systém (KS) s ohledem na
pripojeni KS na KSM.

. Ndvrh pfipojeni systému do centrdlniho DCeGOV prostfednictvim infrastruktury resortu MV.

] Ndvrh zapojeni a komunikacnich prostupt pro sbér logt potrebnych k provozné bezpecnostnimu dohledu.

] Odhad potreby nezbytnych zdroji (ndkupt technologii, licenci...).

] MozZnosti nastaveni auditovdni vSech zdrojovych prvki (technologii), ze kterych budou ndsledné sbirany
a odesildny bezpecnostni a duleZité provozni uddlosti k centrdlnimu vyhodnoceni dle poZadavki ZokB/VyKB
a ISMS resortu MV.

] Ndvrh zpisobu, jak bude probihat sbér uddlosti, a tedy i ndvrhu, jak bude probihat samotnd realizace
napojeni na DCeGOV.

] MozZnosti napojeni DNS (Domain name systém) na dany KS, pfipadné popis jmenné konvence.

= MozZnost vyuZiti centrdalniho log managementu (CLM)

] Nezbytné prilohy souvisejicich dokumentt a podkladi.

Pokud bude v ramci Studie proveditelnosti napojeni novych zafizeni ITS do DCeGOV vyhodnoceno, Ze nékterd
soucdst systému Ci jeji informace nebudou vyhodnocovdny, nebo neni schopna generovdni potiebnych uddlosti pro
vyhodnocovdni, musi byt kazdd takovdto soucdst ve Studii proveditelnosti napojeni novych zafizeni ITS do

Narodni agentura pro komunikaéni a informaéni technologle s. p., Kodanska 1441/46, 101 00 Praha 10
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DCeGOV identifikovdna, véetné zdivodnéni, pro¢ nebyla pfipadné zafazena, a jaké riziko toto rozhodnuti pro provozné-
bezpecnostni dohled predstavuje.

V. Akceptacni kritéria
Studie proveditelnosti napojeni novych zafizeni ITS do DCeGOV bude:

] Zpracovdna ve strukture dané touto prilohou.

] Zpracovdna v mire detailu specifikované touto pfilohou, vSechny kapitoly budou obsahovat potfebné
informace pro rozhodnuti o budoucim stavu DCeGOV, popr. zde budou varianty (v pfipadech, kde neni jedno
feseni mozZné, vhodné, anebo je potrebné budouci rozhodnuti Objednatele).

] Zpracovdna v takové mirte detailu a srozumitelnosti, aby bylo mozné studii proveditelnosti bez dalsiho pouZit
k ucelu, pro ktery je zpracovdvdna.

V. PoZadovand soucinnost

Ze strany Objednatele se jednd predevsim o vsechny dostupné informace kolem bezpecnosti ITS, dokumentace, prehled
aktiv, analyzy rizik apod. Dalsi soucinnost bude fesena na trovni provozovatele ITS, tzn. utvard NAKIT v rdmci pInéni této
smlouvy. V pripadé neposkytnuti odpovidajici soucinnosti a podkladi ze strany Objednatele nebude absence ve vystupu
povaZovdna za vadu Studie proveditelnosti dle Dil¢i smlouvy C. 28.

VI.  Rdmcovd struktura Studie proveditelnosti napojeni novych zarizeni ITS do DCeGOV

Studie proveditelnosti napojeni novych zarizeni ITS do DCeGOV bude zpracovdna minimdlné v ndsledujicim rozsahu
a strukture.

= Uvod
o DOHLEDOVE CENTRUM eGOVERNMENTU

»  ZADANI STUDIE PROVEDITELNOSTI NAPOJENT
= POPIS NAPOJOVANEHO SYSTEMU
= CHARAKTERISTIKA NAPOJOVANEHO SYSTEMU A ROZSAH STUDIE
= POPIS NAPOJOVANEHO IS
*  IDENTIFIKOVANE VAZBY NA DALSI INFORMACN/( SYSTEMY
*  PRIMARNI AKTIVA DLE EVIDENCE SokB
= IDENTIFIKOVANA PODPURNA AKTIVA
=  KOMUNIKACNI A KONTAKTNI MATICE
»  NAVRH NAPOJENI DO DCEGOV
SEZNAM IDENTIFIKOVANYCH ZDROJU POSKYTUJICICH UDALOSTI
SITOVA KOMUNIKACE
POZADOVANA SOUCINNOST PRO NAPOJENI IS DO DCeGOV
POZADOVANA SOUCINNOST PRO NAPOJENI IS NA STRANE DCeGOV
FINANCNI ODHAD REALIZACE NAPOJENT

= Financni odhad realizace napojeni na DCeGOV z hlediska napojovaného systému

o O O O

= Financni odhad realizace napojeni na DCeGOV z hlediska systému DCeGOV
=  ZHODNOCEN/ PROVEDITELNOSTI NAPOJEN/ IS DO DCEGOV

Narodni agentura pro komunikacni a informacni technologle s. p., Kodanska 1441/46, 101 00 Praha 10
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= VSEOBECNE INFORMACE
o ZKRATKY, POJMY A DEFINICE
= SEZNAM TABULEK
= SEZNAM OBRAZKU
= PRILOHY
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Priloha €. 2 — Indikativni podklad pro specifikaéni list

Samostatny soubor (excel) predany Objednateli s ndzvem:
»Priloha ¢. 2 Dodatku ¢. 1 Dilci smlouvy €. 28 - Indikativni podklad pro Specifikacni list.xIsx“

Narodni agentura pro komunikacni a informaéni technologie s. p., Kodanska 1441/46, 101 00 Praha 10
Zapsana v Obchodnim rertrlku u Mestskeho soudu v Praze, spisova znacka A 77322
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Priloha €. 3 — Priloha ¢. 2 Dilci smlouvy — Specifikace doddavky Objednatele

Samostatny soubor (excel) predany Objednateli s ndzvem:
»Priloha ¢. 2 - Specifikace technologii doddvanych Objednatelem.xlsx“

Objednatel zajisti doddvku HW specifikovaného v PFiloze ¢.2 (excel) a jeho preddni Poskytovateli.
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