
Smlouva o zřízení a využívání vzdáleného přístupu 
uzavřená dle ustanovení § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších 

předpisů (dále jen „občanský zákoník“) 

(dále jen „Smlouva“) 

Smluvní strany: 

1. Fakultní nemocnice Bulovka 
sídlo:  Budínova 67/2, 180 81 Praha 8 - Libeň  
zastoupená:   Mgr. et Mgr. Jan Alexa, náměstek pro informační a komunikační technologie,    
                                       na základě pověření 
IČO:  00064211 
DIČ:  CZ00064211 
bankovní spojení:  Česká národní banka 
číslo účtu:   16231081/0710 
datová schránka:  n9hiezm 
(dále jen „FNB“)   
 
a 
 
2. GESTO COMMUNICATIONS spol. s r. o. 
sídlo:  Novodvorská 1062/12, 142 00 Praha 4 - Lhotka 
zapsaná: OR vedený Městským soudem v Praze, sp. zn. C 56786 
zastoupená:  Ing. Jiří Línek, jednatel 
IČO:   25635808 
DIČ:  CZ25635808 
bankovní spojení:  Unicredit Bank 
č. účtu:  2913006/2700 
datová schránka:  pkdp7f5 
(dále jen „přistupovatel“) 

(FNB a přistupovatel společně jako „smluvní strany“ nebo jednotlivě jako „smluvní strana“) 

 
Úvodní ustanovení 

1. Přistupovatel prohlašuje, že zřízení a provoz vzdáleného přístupu je pro něj nutným předpokladem 
pro řádné provádění implementace, podpory, údržby, aktualizací, upgradů či servisu v této Smlouvě 
uvedených systémů, aplikací či přístrojů, které jsou v užívání FNB. Přistupovatel dále prohlašuje, že 
je schopen dodržet veškeré podmínky uvedené v této Smlouvě, zejména pak s ohledem na řádné 
využívání zřízeného vzdáleného přístupu smluvenými způsoby k provádění činností uvedených 
v předchozí větě. 

2. FNB prohlašuje, že je poskytovatelem zdravotních služeb, zejména dle zákona  
č. 372/2011 Sb., o zdravotních službách a podmínkách jejich poskytování, ve znění pozdějších 
předpisů, jež za účelem naplňování svých povinností vyplývajících z právních předpisů, zřídila, 
provozuje a spravuje vlastní chráněnou datovou síť, do které přistupovateli umožní omezený 
vzdálený přístup v rozsahu nezbytně nutném (dále jen „vzdálený přístup“) k výkonu provádění 
podpory, údržby, aktualizací, upgradů či servisu zařízení, systémů, přístrojů či aplikací spravovaných 
přistupovatelem (dále jen „činnosti vzdálené správy“), za podmínek vymezených touto Smlouvou. 

 

 



Článek 1 
Předmět Smlouvy 

1. FNB a přistupovatel touto Smlouvou sjednávají podmínky vzdáleného přístupu přistupovatele za 
účelem provádění činností vzdálené správy, která je nezbytným předpokladem pro řádné plnění 
smlouvy uzavřené akceptací objednávky FNB č. 33/25/000380ze dne 10.4.2025, kterou FNB eviduje 
pod č. 92710 (dále jen „Smlouva č. 92710“). 

2. FNB se zavazuje, že umožní přistupovateli vzdálený přístup do chráněné datové sítě FNB (dále jen 
„DS FNB“) prostřednictvím VPN za účelem provádění činností vzdálené správy, a konkrétně 
nasazení Session Border Controller a Gateway Audiocodes Mediant  (implementace, integrace se 
stávajícími systémy, testovací provoz, ostrý provoz, servis), při současném splnění všech podmínek 
v této Smlouvě uvedených. 

3. Technický postup zřízení vzdáleného přístupu do DS FNB, příp. jeho další eventuální technické 
varianty budou přistupovateli sděleny bez zbytečného odkladu po podpisu této Smlouvy. Na tyto 
technické postupy, příp. jejich event. varianty se vztahuje povinnost mlčenlivosti a FNB tímto 
výslovně prohlašuje, že tyto informace považuje za důvěrné a za informace neveřejného charakteru. 

4. FNB se zavazuje zřídit vzdálený přístup do DS FNB bez zbytečného odkladu po doručení písemného 
požadavku přistupovatele, nebude-li mezi smluvními stranami písemně domluveno jinak. 

Článek 2 
Doba plnění 

1. Zřízení a zajištění vzdáleného přístupu do DS FNB pro přistupovatele je ze strany FNB garantováno 
po dobu trvání účinnosti Smlouvy č. 92710, nedojde-li k ukončení této Smlouvy dříve některým 
z dalších způsobů v ní uvedených. 

 

Článek 3 
Práva a povinnosti smluvních stran 

1. Vzdálený přístup do DS FNB je poskytován výhradně přistupovateli nebo jeho zaměstnancům a 
zástupcům evidovaných  FNB, přičemž FNB tímto výslovně přistupovateli zakazuje jej dále převádět 
na jinou osobu či osoby. 

2. Veškeré technologie umístěné v FNB potřebné pro vzdálený přístup přistupovatele do DS FNB, 
nastavení a změny nastavení přístupu přistupovatele, internetová konektivita, licence, a služby 
spojené s údržbou vzdáleného přístupu do DS FNB zajišťuje FNB i přistupovatel v rámci součinnosti 
bezplatně. 

Přistupovatel se zavazuje, že vzdálený přístup do DS FNB bude iniciovat pouze ze zařízení, které je 
dostatečně zabezpečené, tj.:  

a) má instalováno a pravidelně aktualizováno programové vybavení (software) na ochranu proti 
škodlivému software,  

b) má instalováno pouze takové programové vybavení (software), který bylo instalováno v souladu s 
licenčními podmínkami autora daného programového vybavení (software),  

c) je chráněno heslem,  

d) má aktivní́ šifrování datového úložiště a pravidelně aktualizovaný operační systém,  

e) má aktivní funkci automatického uzamknutí v případě nečinnosti. 



FNB je oprávněna splnění výše uvedených požadavků kdykoli zkontrolovat, a to v sídle 
přistupovatele, či v jakémkoliv jiném místě, ze kterého je realizován vzdálený přístup dle této 
Smlouvy. Přistupovatel je povinen FNB tuto kontrolu bezodkladně a bezpodmínečně umožnit. 

3. Přistupovatel se zavazuje, že vzdálený přístup do DS FNB bude využívat jen za účelem uvedeným v
této Smlouvě. Porušení této povinnosti je považováno za podstatné porušení Smlouvy, jež
opravňuje FNB k okamžitému odstoupení od této Smlouvy. Přistupovatel je oprávněn v DS FNB
nebo prostřednictvím DS FNB provádět pouze činnosti, které jsou potřebné k řádnému a
bezchybnému provádění činností dle čl. 1 odst. 2 Smlouvy k zařízení uvedeným tamtéž. Jiné činnosti
má přistupovatel striktně zakázáno provádět.

4. Přistupovatel je povinen po každém vstupu do DS FNB sdělit e-mailem na kontaktní adresu FNB
uvedenou v odst. 11 tohoto článku důvod ke vstupu do DS FNB, resp. sdělit, jaké činnosti včetně
změn provedl prostřednictvím vzdáleného přístupu (stačí obecný popis).  Jakékoliv neoznámení
tohoto vstupu přistupovatele ve lhůtě do 3 kalendářních dnů od jeho realizace, je považováno za
porušení této Smlouvy. Bude-li se toto porušení povinností ze strany přistupovatele opakovat min.
ve třech případech, zakládá to právo FNB od této Smlouvy okamžitě odstoupit.

5. Dále je přistupovatel povinen zajistit, že veškeré technické prostředky jím využité pro vzdálený
přístup do datové sítě FNB nebudou přístupné žádné neoprávněné osobě; zjistí-li přistupovatel
ztrátu či kompromitování přihlašovacích údajů či certifikátů nebo má-li přistupovatel či jeho
zaměstnanci nebo zástupci podezření na pokus o získání přihlašovacích údajů či certifikátů
neoprávněnou osobou, nahlásí tuto skutečnost neprodleně na kontaktní adresu FNB uvedenou
v odst. 11 tohoto článku.

6. Přistupovatel je povinen zajistit ochranu získaných neveřejných informací i jakýchkoliv dalších
informací a dat získaných na základě vzdáleného přístupu dle této Smlouvy takovým způsobem,
aby nemohlo dojít k jejich zneužití třetí osobou či samotnými zaměstnanci přistupovatele.

7. Přistupovatel se zavazuje učinit taková opatření, aby jeho zástupci či zaměstnanci zachovávali
mlčenlivost o veškerých skutečnostech, osobních údajích a datech, o nichž se dozvěděli při plnění
předmětu této Smlouvy, včetně těch, které eviduje pomocí prostředků a zařízení výpočetní techniky.
Omezení ve vztahu k mlčenlivosti se nevztahuje na technické informace a data ve vztahu k aplikacím
dle čl. 1 odst. 2 Smlouvy, které neobsahují údaje, které svým charakterem jsou nebo mohou být
považovány za důvěrné či hodné ochrany dle příslušné právní úpravy a pokud se tyto informace
vztahují k prováděné činnosti vzdálené správy zřízené a využívané dle této Smlouvy. Přistupovatel
je tedy oprávněn nakládat pouze s informacemi, které jsou nezbytně potřebné k provádění činností
uvedených v čl. 1 odst. 2 Smlouvy. Za porušení tohoto závazku mlčenlivosti se považuje i využití
těchto údajů a dat pro vlastní prospěch přistupovatele, prospěch třetí osoby nebo pro jiné účely.
Přistupovatel bere na vědomí, že závazek mlčenlivosti není časově omezen.

8. Přistupovatel je povinen dodržovat při plnění Smlouvy veškerou aktuální bezpečnostní politiku a
předpisy FNB, které mu byly FNB předány nebo se kterými byl FNB seznámen a které mají dopad
na plnění přistupovatele dle této Smlouvy. Bezpečnostní politikou a předpisy FNB, které mají dopad
na plnění přistupovatele dle této Smlouvy, se rozumí bezpečnostní dokumentace, která se vztahuje
k plnění přistupovatele dle této Smlouvy nebo se obvykle vztahuje k povinnostem subjektů, které
jsou v dodavatelském vztahu k FNB, s přihlédnutím ke skutečnosti, že FNB je správcem a
provozovatelem informačního systému základní služby. FNB je povinna přistupovateli předat nebo
přistupovatele seznámit s aktuální bezpečnostní politikou a předpisy FNB, které mají dopad na
plnění přistupovatele dle této Smlouvy, o čemž bude vždy vyhotoven zápis podepsaný oběma
smluvními stranami.

9. Přistupovatel je povinen jednat dle pokynů FNB a veškerých vnitřních předpisů FNB týkající se
chování a užívání DS FNB. Přistupovatel prohlašuje, že jsou mu tyto vnitřní předpisy FNB známy
a bude se jimi řídit a zachovávat je.



10. Přistupovatel je povinen pravidelně se seznamovat s aktuálními pokyny a doporučeními Národního 
úřadu pro kybernetickou a informační bezpečnost (dále jen „NÚKIB“), přičemž se zavazuje tyto 
pokyny v co možná nejvyšší míře dodržovat. Bezpečnostní doporučení NÚKIB pro administrátory 
platná ke dni podpisu této Smlouvy tvoří její přílohu č. 1.

11. V případě oznamování přístupu do DS FNB dle odstavce 5. tohoto článku, jakýchkoliv změn nebo 
problematických otázek souvisejících s touto Smlouvou, či v případě důvodného podezření na 
možnost narušení bezpečnosti, je smluvní strana povinna o tom informovat druhou smluvní stranu, 
a to bez zbytečného odkladu prostřednictvím dále uvedených kontaktních údajů smluvních stran. 
Kontaktní údaje FNB jsou následující: e-mail: xxx xxx xxx, tel: xxx xxx xxx (aktivní v časech od 
7.00 – 15.30 hod.), resp. xxx xxx xxx (aktivní v časech mezi 15:30 do 7:00 hod.). Kontaktní 
osobou přistupovatele je: xxx xxx xxx e-mail: xxx xxx xxx, telefon: xxx xxx xxx

12. FNB je oprávněna kdykoli ukončit přistupovateli vzdálený přístup do DS FNB bez jakýchkoli sankcí 
vůči FNB, a to zejm. v případě možného ohrožení nebo okamžitého narušení bezpečnosti DS FNB. 
Sdělení důvodu ukončení vzdáleného přístupu do DS FNB však není podmínkou platnosti 
ukončení, FNB je oprávněna vzdálený přístup ukončit i bez uvedení důvodu.

13. Porušení smluvních povinností přistupovatele stanovených v tomto článku zakládá právo FNB od 
Smlouvy kdykoli odstoupit.

14. Odstoupení FNB od této Smlouvy nemá vliv na povinnost přistupovatele uhradit smluvní pokutu 
dle této Smlouvy, nebo vliv na nárok FNB požadovat po přistupovateli náhradu škody.

15. Odstoupení nebo výpověď musí být učiněny pouze v písemné formě a musí být doručeny druhé 
smluvní straně osobně, doporučenou poštovní zásilkou nebo datovou schránkou.

Článek 4 
Sankční ujednání 

1. V případě porušení povinností přistupovatele uvedených v čl.  3 odst. 3, 4 nebo 9 Smlouvy, je
přistupovatel povinen uhradit FNB smluvní pokutu ve výši 10 000 Kč (slovy: deset tisíc korun
českých), a to za každý jednotlivý případ porušení některé z výše uvedených povinností.

2. V případě porušení povinností přistupovatele uvedené v čl. 3 odst. 8 Smlouvy je přistupovatel
povinen uhradit FNB smluvní pokutu ve výši 5 000 Kč (slovy: pět tisíc korun českých) za každý
jednotlivý případ porušení této povinnosti.

3. Smluvní pokuty dle tohoto článku jsou splatné ve lhůtě 14 dnů ode dne, kdy oprávněná smluvní
strana vyzve povinnou smluvní stranu k příslušné úhradě.

4. Uplatněním smluvní pokuty není dotčeno právo FNB na náhradu škody v plné výši, vzniklé FNB
v důsledku porušení povinnosti utvrzené smluvní pokutou, a rovněž tím není dotčena povinnost
přistupovatele splnit své povinnosti dle této Smlouvy.

Článek 5 
Závěrečná ustanovení 

1. Tato Smlouva nabývá platnosti a účinnosti dnem jejího podpisu poslední smluvní stranou.

2. Smluvní strana je oprávněna ukončit tuto Smlouvu kdykoliv písemnou výpovědí z jakéhokoliv
důvodu anebo bez uvedení důvodu, s výpovědní lhůtou dvou měsíců, která započne prvním dnem
kalendářního měsíce následujícího po měsíci, v němž byla výpověď doručena druhé smluvní straně.

3. V případě odstoupení od Smlouvy ze strany FNB účinky odstoupení nastávající dnem doručení
tohoto písemného oznámení přistupovateli. Odstoupením od Smlouvy není dotčena platnost



kteréhokoliv ustanovení Smlouvy, jež má výslovně či ve svých důsledcích zůstat v platnosti i po 
skončení platnosti Smlouvy, zejména závazku mlčenlivosti a ochrany informací, zajištění a utvrzení 
závazků. 

4. Tato Smlouva automaticky zaniká dnem ukončení trvání Smlouvy č. 92710 uvedené v čl. 1 Smlouvy.
Smluvní strany jsou si následně povinny poskytnout veškerou nezbytnou součinnost k ukončení
vzdáleného přístupu přistupovatele do DS FNB. Ustanovení věty druhé odst. 3 tohoto článku
Smlouvy se použije přiměřeně.

5. Smluvní strany sjednávají, že měnit nebo doplňovat text Smlouvy je možné, s výjimkami ve Smlouvě
výslovně uvedenými, pouze formou písemných dodatků podepsaných oběma smluvními stranami.
Možnost měnit Smlouvu jinou formou smluvní strany vylučují. Uzavření písemného smluvního
dodatku není třeba pouze v případě změny kontaktních osob nebo kontaktních údajů smluvních
stran uvedených v článku 3 odst. 11 Smlouvy, kdy stačí písemné oznámení zaslané druhé smluvní
straně.

6. Tato Smlouva a vztahy z této Smlouvy vyplývající se řídí právním řádem České republiky, zejména
příslušnými ustanoveními občanského zákoníku.

7. Pokud některé z ustanovení této Smlouvy je nebo se stane neplatným, neúčinným či zdánlivým,
neplatnost, neúčinnost či zdánlivost tohoto ustanovení nebude mít za následek neplatnost Smlouvy
jako celku ani jiných ustanovení této Smlouvy, pokud je takovéto ustanovení oddělitelné od zbytku
této Smlouvy. Smluvní strany se zavazují takovéto neplatné, neúčinné či zdánlivé ustanovení
nahradit novým platným a účinným ustanovením, které svým obsahem bude co nejvěrněji
odpovídat podstatě a smyslu původního ustanovení.

8. Smluvní strany se dohodly, že případné spory z této Smlouvy, nedojde-li k dohodě smluvních stran
smírnou cestou, budou na návrh kterékoliv smluvní strany dány k rozhodnutí věcně a místně
příslušnému soudu FNB.

9. Nedílnou součástí této Smlouvy je následující příloha:

10. Příloha č. 1 - Bezpečnostní doporučení NÚKIB pro administrátory

11. Tato Smlouva je vyhotovena ve dvou stejnopisech s platností originálu, po jednom pro každou ze
smluvních stran, nejedná-li se o případ, kdy je Smlouva vyhotovena v jediném elektronickém
originálu, ke kterému zástupci smluvních stran připojí své elektronické podpisy.

12. Každá ze smluvních stran obdrží po jednom stejnopisu této Smlouvy, jež má platnost originálu.

13. Smluvní strany si před podpisem tuto Smlouvu řádně přečetly a svůj souhlas s obsahem jejích
jednotlivých ustanovení stvrzují svým podpisem.

V Praze dne ……………………. V Praze dne ……………………... 

………………………………….. ………………………………….. 

Mgr. et Mgr. Jan Alexa Ing. Jiří Línek 

náměstek pro informační a 
komunikační technologie,  

na základě pověření 

Jednatel 

Fakultní nemocnice Bulovka GESTO COMMUNICATIONS spol. s r. o 

Elektronicky podepsáno dne 6.6.2025 Elektronicky podepsáno dne 9.6.2025



Příloha č.1 

BEZPEČNOSTNÍ DOPORUČENÍ NÚKIB 
PRO ADMINISTRÁTORY 4.0 

® INFRASTRUKTURA 

CL.EŇTE Stt NA MENŠI CELKY (SEGMENTACE) A STRIKTNE ODDELUJTE UŽIVATELSKÁ 
PRÁVA NAPRlč UŽIVATELI (SEGREGACE) 
s eiem oddělit citM informace a kritic::U slu!:by typu autentizace tdivatlllů (napf. Micro5oft AclMI 
Oirecto,y)avytvotlzónysrůznou\6oYnlbezpečnostnk:homezen l. 

BLOKUJTE Š KOOLJVE IP ADRESY A DOME.HY NA ŮROVNIGA'TéWAY (BLACKLISTY). 

NASAOTE Sitové SYSTÍMY DETEKCE I PREVENCE PRŮNIKU (IDSIIPS) 
pou:tivajicisignatu,yatleuristkykldentifikadanomálnlhoptOY0ZUvramásltilpfekrat:ujidhoperm8tr. 

SLEDUJTE Sitovi' PROVOZ 
pomoci vybranjch sirovjdl prvtů nebo rozmlsténlm dedikovanych sit'ovych sonet Sedujla komlritad 
mezi kienl:ya seMII')'. komunikaci klenlů do internetu. komunitad mazjMtMtry i proyozna perimelru sňi 
a identifikujte proyozni a beZpeČnOStnl prnbUmy. 

UCHOVÁVEJTE sltoVY PROVOZ 
z/do kritickych pracovnk:h stanic a S8MKŮ a provoz phi~k:j parimatr sllA pro plipadné lorenznl 
zkOunanl po p,ůniku do sité a systémů. ZAznamy air'oYého provozu doporučujeme uchovavat po dobu 
minimAnlt 12 m6&1ců, vk:e podle mlstnk:h okonosll a Yj'znamu sil6 - v pfipedě kriidl:6 normačnl 
Wrastnlktu-y (KIi) a u i,Jormaenk:h syst6mů u\Jdadnl slutby (PZS) pocle zákona o kybemeticM 
bezpečnosti a návamydl vyhlHek je rmlrnálnl lh((a 18 měslců. V plipad6 síti strategického vyznamu 
zvat1e I rrw:atno5t automaticky akwovan6ho plného záznamu datového provozu (PCAP). a 10 jak na 
pm,émk:h. takz.élotnk:h systémech (napl. webovydl nebosystémovych ..-vetech). 

KONTROLUJTE Pfd CHOzi E.MAILY 
pomoci ITNtChanismů Sender IO, SPF (Sander Poicy FramewMr.), OKIM (DomainKeys ldentified Mail) a 
OMARC ([)om.ah..based Message Authentcation. Reporting and c.onJonnance) a ~e podvrtenli 
zpnwy_ Tytomechanisrnynastavte i promotnoukonlfduodchozichzp,évdruhoustJanou. 

POUživEJTE ŠIFROVANĚ SPOJENI MEZI POŠTOVNÍMI SERVERY {TLS) 
pro zajt,t6nl důvtmosti &-maikJvé komuríkace, v ldeilnlch plipadi ~ DANE (ONS-based 
Authenticalion al N.-ned Entities). Kontrol.I obsah.I provádějte at poté, co je e-maiovj provoz ...,_.,,_ 

PROVÁDĚJTE AUTOMATIZOVANOU DYNAMICKOU ANALÝ'ZU OBSAHU E-MAILŮ A WEBŮ 
providěnou v sandx>xu - tiedejte podezfelé chověnl pocle &it'Mho provozu. tvott,y nových souborů , 

ůprayyst6vajk:lchSOtn>runebozmlnkonfigurace. 

POVOLTE NA FIREWAUU POUZE .tAooucl SLUŽBYASTANDARDNÍ PROVOZ. 
Vpfipadt koncovydl stark nezapomeňte taktbklkovalspqeni z Vámi nekonlrolované sité. 

KONTROLUJTE POUŽtvANĚ KLfČE I CERTIFIKÁTY 
pledevtlm pro SSH autentizaci. webové ..-ve,y, vzdilenou plochu apod. Kde je to mo!né. pou!it& 
iifrovanoukornunbci 

ZAJISTtlE CENTRALIZOVANÉ A tAsovt SYNCHRONIZOVANĚ LOGOVÁNI s ltoVYcH 
UDÁLOSTI 
(povdenych a bkikovanych) s okarn!ítjm automatidtym vyhodnooovinim a ukwlnlm po dobu miMMlni 
1a měsia'.J, vice podlemistnlch~ a vyznamu sňě. 

APLIKUJTE WHITEU STING WEBOVÝCH DOMÉN 
pro riedvly domény - pokud lo dovcluja d\arakter pnke utivatalů. Tento pffstup je ůčimij:ll naf 
b&acklistovat maléproc:enlo ~ivýchdol'Mn. 

VOLTE JEDNODUCHÉ DOMĚNOvt NÁZVY, 
abybytyjasnivid1einéplipadnézám6nypismenveptůhingovyd,e-manech. 

NASA0TE ANTI-OOoS TECHNOLOGIE, 
klel'émúfetepodYldadnéuvodnl anat;zefeiilbud'ltastnin"llsílami. nebovespoalpnk:isposkylovalelem 
inlemeloV'éhoplipoillnl.AntiOOoSochranunasadtenakomplatnllP rozsahyvallOfganizace. 

VYPRACUJTE DISASTER RECOVERY PLAN (DRP) 
a m6jte ~ ~ a lunktnl emailové adresy a teWonnl čista na ostatnl admiristnltofy. 
nadl'izené PfBOOVOílty a CERTICSIRT tymy. 

® STANICE A SERVERY 

UDfŮUJTE AKTUÁLNI OPERAČNi SYSTÉM 
prawdelnými aktualzac.ni a v a:, neJuatil době aplikujte vlechny vydané bezpamostnl zAplaly. 

UORŽUJTE AKTUÁLNi SOFTWARE. 
pnwidelně kontroll.p!I VfffZlt instalovaného softwaru. U neaktuálního softwaru proveďte v nlmd možnosti 
update. Zastaralérnohoubytiverzepoutitych~kůčimodwnabofirmwarezal'izenl. 

NEPOU.tivEJTE NEPODPOROV-6.NĚ PROOUKTY, 
poutivejtepouzaprocll.A(ty(softwantioperab,isystémy).prokteféjsoudosbJpn6bezpetnostnldplaty. 

ovtftUJTE IDENTITU APLIKACI A SOUBORO 
a poYOlejentyd~\Utnéskriptua DLL kníhoYen. Vp,ostlediW#'ldoYlspout.jte DevtoaGuard. 
Applocker. poplipadtZásadycmezenisoftwa,u(SRP). 

PROVÁDt.lTE HARDENING KONFIGURACE UŽJVATELSKi'CH APLIKACI 
-povoltejenfunkdonaliu. kl«ájevy!adovénaproprkiutivatelu. Oodatatnéfunkce (napl. JavaaFlash 
vewebovémprohli.tea. makra v MS Office) poYOlepoi.a:e.je-110 nw.lt. 

POUživEJTE OBECNĚ PREVENTIVNI MECHANISMY, 
klri mohou pomoci ochraiit systém pled zero-day zraritelnostml. jako napl. DEP (Data Execution 

Prevention)nebo SEliluxvir14JXOVjdi sys,tj,mech. 

AKTIVUJTE ID5nPS SYSTĚMY NA KONC0VYCH STANICÍCH 
delekujki anorná'nl c:hovénl jako napl. i,jel,tc:i kOdu do ,nych pt008SŮ , změnu c:Mněnych registrOV)"Cfl 
kllbi. zactryttvanl stisků kléves. nat:itAnl neznémydl OWldafů. snahu o zajit6nl perzistence a dalil. 

ZAJISTĚTE CENTRALIZOVANĚ A ČASOVĚ SYNCHRONIZOVANĚ LOGOVÁNI s ttoVYcH 
UDÁLOSTI 
(poYolených a bbkovaných) s okamtiym automatickým vyhodnocovénlm a ulotenim pro kritidi:ou 
infonnatnl infrastrukl\l'\J (KIi) a pmyozovatele dkladnl aJu!by (PZS) po dobu ri'lirnélné 1a měslců. pro 
vyznamné inbrnačnl systémy (VlS) po dobu rninimélni 12 mhlců a pro ostatnl systémy podkt mlstnlch 
ok0tnostl avyznamu sltlt. 

FILTRWTE OBSAH E-MAILO A PROPOUŠTĚJTE POUZE RELEVAHTNI DRUHY PŘILOH 
- po důkladné anatyze chovénl utivatelů urtele typy souborů. klri potlebujl posílat e-maiem. Ostalnl 
bméty plioh bk>kujle - pfedevilm spustitet,y kód. Déle ov6fujte $OlJad plipony souboru a jeho 
skutečného fom1'tu. 

PRAVIDELNĚ ZÁLOHWTE 00LEŽITÁ A CITUVÁ DATA 
jako napl. obsah webového HMNU. databé.zl nebo kor6gu,aci skd:eb. ZMotlJ u-nlsiěte do oddtleného 
p,ostledi mimo produkční sir. Pravidelné lest'-'18. jestli doU:tete data obnovit a jestli jsou data po obnově 
lunktnl. 

ZAVEOTE STANDARD OPERATING ENVIRONMENT (SOE) 
se standaftizovanou konligl#acl pro pracovnl stanice I server,, kdil budou vypnuty riechnynevytidaM 
lunkdonality. 

ZAMEZTE PŘiMÉMU PŘISTUPU PRACOVNÍCH STANIC NA INTERNET 
a směrujte provoz ples spit DNS S8MW, ~ sa,.,.- nebo autentlzovany web proxy servs. 
Nezapomeňte vynutit pro !Pv-4 I 1Pv6. 

POUŽÍVEJTE ANTMROV'Y A BEZPEČNOSTNI SOFTWARE 
a lléstro;e. které zakazuji spoult6nl nebezpeb,jch aptikacl (mimo plasni definovany seznam 
privilegovaných aplikad). 6 nislrqe, které pomihajl ctrinitsystém vdObé. kdy nejsou dostupné klasické 
bezpemostnl aklualizao9. 

ŠIFRUJTE DISKY 
- ze;n6na u ptanosnych potitatů-vtetn6 cen~I evidence kllbi . 

VYUživEJTE TRUSTED PLATFORM MODULE (TPM), 
tedy zabezpečeny kryptografidcy modul pro generováni a t.6ofenl hesel a kryptogtafickych klleů , je-lijNTI 

"°"""-· 
NASTAVTE HESLO UEFI I BIOS 
unititni pro ka!dou stanici s cenln!ilní správou hesel. 

VYNUCUJTE SECURE BOOT 
a nastavte pofadi zal'izenl urtenych pro boot systému. Boot managm- musi byt zabezpeOen hesktm.. 

CHRAN'TE SE PftED ÚTOKY NA HESLA 
u viech skd:eb, kam se plilla$ujl utivatelé. Napl'iklad pomoci fail2ban, vyulil funkci UfČ8nj'Ch pro 
ukli\dánl hesel(Argon2,bcrypt. saypC. P8KOF2)neboCAPTCHA. 

PRO SPRÁVU SERVERO POMOCi SSH VYUŽtvEJTE PRO PŘIHLÁŠENI KLitE. ZAKAtfE 
HESLA. 
Pro svizánl otisku kl~ se se,verem. kde je pouttý, vyu.tlyejle SSHFP w.namy v DNS ldeélné v 
kombinadsDNSSEC. kterjzapstiautenticituodpovědiobsahujfci SSHFP ziznam. 

PROVÁDĚJTE HARDENING KONFIGURACE SERVEROV'YCH APUKACi 
tj. databézl. webových aplikaci, CRM systémů. utetnlch systémů . HR systémů a daliich systémů 
uldadinldal 

KONTROLUJTE PŘENOSNÁ MĚDtA 
jako součast iňl strategie prevence ztrétydal. YČ81.ně vedeni s,eznamu povolených USB zaffzenl, jejich 
skladodni, Urovinl. maůnl a likvidac.. 

OMEZTE PŘISTUP K SERVER MESSAGE BLOCKU (SMB) A NETBIOSU 
napracovnlch stanicicha serverech, kóekow jeto mo!né. 

POUŽÍVEJTE REŽJM CHRÁNĚNÉHO PA:iSTUPU Pftl PRÁCI SE SOUBORY NA 0ROVNI 
PRACOVNicH STANIC 
můfe se napt.~to Prtitected Vew nabo Proteded mode. 

VYNUŤTE VYTÁČENI VPN, 
pokud se zallzenl plipo;Jje mimo sir organizaoa. Omezte sifO'VOU akMu, dok...t nanl navi.dno VPN 
spojeni. 

ZAJISTtTE FYZICKOU BEZPEČNOST IT TECHNIKY 

® SPRÁVA ÚČTŮ 
ZAVEOTE CENTRÁLNÍ SPRÁVU UŽJVATELSKi'CH ůtTů A OPRÁVNĚNI 
a nastavte jednotnou bezpečnostnl polililu. Ú(:tlffl , u klefych k, není vyfadovéno, Odebert8 roůlfené 
opolvnénl a zakalte spouit6nl ~ . in5lalaci softwaru, ůp,;wy registru atd. 

VYNUCUJTE vk::EFAKTOROVOU AUTENTIZACI 
ze;néna pro akce vytaclupd vyUI ůroveňopnllvněri akritickéoperacejakovzdaktnj pflstup naboptistup 
kcitlivjminkxmacim. 

OODÉLTE ADMINISTRÁTORSKÉ ŮČTY 
Pro správu pou1iveite spec:iMni i:.ety pro administraci systémů . Pro své ostatni prac:ovnl ak!Mty (a-mail. 
web atd.) poutivejte béfny neprivllegovanj úOel Ůčel s oprévn6nim dom6nového adrrinistrtlora je 
pou!itpoi.a:e ke sptivé Domain Controleru (tzn. neplislupuje na kient.U stanice a serve,y). 

PftlDtl.TE KA.ŽDÉMU ADMINISTRÁTOROVI VLASTNi ůtET 
proSJrivusystémů . Nepou!ivejtesdilenéůtty. 

ZABEZPEČTE LOKÁLNf ADMINISTRÁTORSKĚ ŮČTY. 
Nastavte unikátnl heslo na ka1dé stanici. v prostfed/ Windows mu!ete využil napl'lklad lAPS 
(LocalAdmlnlstrator PaSSWOl'dSolution). 

VYNUŤTE POU.tiv'ÁNI SILNYCH HESEL 
s ohledem na vytadoYanoo Slo.titosL défku a dobu platnosti. Zamezte opakovanému poutitf 
stejných heset a pou.tlvánl slovnlkovych vyrazů. Vynul'l.e změnu hesla, exlstuj&-i podezlenl, .te 
bylo kompromitováno. 

PRAVIOELNě. KONTROLUJTE užrvATE.LSKÉ ŮČTY A JEJICH OPRÁVNě.NI 
atojaklokálnl, tak centrálně spnrvované. 

www.nukib.cz 
Národnl úlad (Q) 

pro kybernetickou t 
a informačn l bezpečnost 


