@ SPCSS Smlouva o poskytovani odbornych sluzeb SML2020026

Statni pokladna Zadavaci a povérovaci list (ZaPL)
Centrum sdilenych sluzeb E_ 22/ 2025
OBJEDNAVKA

Zadavaci a povérovaci list ¢. 22/2025
pro Katalogovy list ¢.2 MF_SLV/01

ke Smlouvé o poskytovani odbornych sluzeb
uzaviené dne 12. 5. 2020
(evidované u objednatele pod ¢. 9006/014/2020, ¢.j. MF-28447/2019/7005)
(evidované u poskytovatele pod ev.¢. SML2020026, ¢.j. SPCSS-02127/2020)

Ceska republika — Ministerstvo financi
se sidlem Letenska 15, 118 10 Praha 1
zastoupen:
ICO: 00006947
DIC: CZ00006947

ID datové schranky: xzeaauv
bankovni spojeni:
cislo Gctu:
(dale jen ,objednatel™ nebo ,MF")

a

Statni pokladna Centrum sdilenych sluzeb, s. p.

se sidlem: Na Vapence 915/14, 130 00 Praha 3

zapsany v obchodnim rejstiiku vedeném Méstskym soudem v Praze pod sp. zn. A 76922
zastoupeny:

ICO: 03630919

DIC: CzZ03630919

ID datové schranky: ag5uunk
bankovni spojeni:

¢islo uctu:

(déle jen ,poskytovatel® nebo ,SPCSS")

Zadani Sluzby MF_SLV/01, které bude realizovat Poskytovatel podle smlouvy o poskytovani
odbornych sluzeb (evid. u objednatele pod ¢. 9006/014/2020 a u poskytovatele pod ¢. SML2020026).

Sluzba MF_SLV/01

Specifikace zadani - nazev role pro zajisténi 3.6 - Specialista bezpecnosti ICT
odbornych sluzeb a informacni podpory _

Zadany pocet MD (8 hodin) maximalné 8,5 MD mésicné; celkem 51 MD
Obdobi realizace 01.07.2025 - 31.12.2025

Rozsah a popis pozadovanych cinnosti

3.6 Specialista bezpecnosti ICT dle Katalogového listu ¢.2 MF SLV_01:
e prosazuje bezpecnostni strategie a bezpecnostni politiky v ramci resortu MF;
e je zodpovédny za implementaci organizacnich a technickych bezpecnostnich roli do re-
sortu MF;
e prosazuje a implementuje pravidla ochrany bezpecnosti informaci do Fidicich projekto-
vych struktur pfi vystavbé IS a ICT resortu MF;

e poskytuje metodickou podporu poradnimu organu resortu v oblasti bezpecnosti informaci
a kybernetické bezpecnosti;
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navrhuje a preklada plén kontrolni ¢innosti a harmonogram bezpeénostnich auditl, pene-
traénich a zatéZovych testd v rdmci resortu;

provadi vyhodnocovani zavérl a dopadl bezpe&nostnich kontrol, auditd, testd;

navrhuje opatFeni pro zvladani bezpe&nostnich rizik, hrozeb a dopad(;

Gcastni se internich, popFipadé externich bezpe¢nostnich auditl, bud na pozici vedouciho
interniho auditora ISMS nebo jako ¢lena externiho auditniho tymu;

vykonava roli Bezpecnostniho manazera v projektovych tymech, pfi budovani vyznam-
nych informacnich systémul nebo kritické komunikaéni infrastruktury resortu;

kontroluje soulad provadénych bezpecnostnich implementaci se schvalenymi soubory
(uzivatelskymi pozadavky na bezpecnost) organizacnich a technickych opatfeni v celém
zivotnim cyklu projektu, véetné dodrzovani bezpecnostnich pravidel v ramci projektového
tymu;

ve spolupraci s bezpe¢nostnim managementem SOC (Security Operations Center), pro-
vadi kontrolu implementace bezpeé&nostnich nastroji (sond) v prostfedi KIS resortu MF;
poskytuje soucinnost pfi zavadéni bezpecnostnich opatfeni do resortu;

spolupracuje s bezpecnostnimi architekty jednotlivych informacnich a komunikacnich sys-
tému resortu na tvorbé architektur, popfipadé pfi fizeni jejich zmén;

poskytuje soucinnost pfi tvorbé systému pro tvorbu a spravu aktiv, registru rizik, hrozeb
a navrhu jejich eliminace v rémci jednotlivych projektl a v rdmci resortu;

poskytuje soucéinnost pri tvorbé procest v oblasti sbéru logli pro potieby SIEM, bezped-
nostnich udalosti a incidentd v souladu s poZzadavky na implementaci systému véasného
varovani a nastaveni systému kybernetické bezpecnosti;

poskytuje soucinnost ostatnim resortnim tym&m SOC a NBU v rdmci nastavenych procest
kybernetické bezpecnosti v resortu MF.

Cinnosti spojené s provozem Bezpeénostnich produktti SAP na MF

CVA (Code Vulnerability Analysis)

rozhoduje (&i spolurozhoduje - s quality expertem) o vyjimkach v procesech schvalovani
vyjimek zalozenych vyvojarem.

koordinuje: analyzy nalezl, navrh{ Fedeni nalezd, realizace opatieni z bezpenostnich
kontrol CVA (pro zajisténi kvality kddu v souladu s pravidly a metodikou IISSP).
koordinuje béhy bezpecnostnich kontrol CVA (terminy, rozsah, ...).
rozhoduje/spolurozhoduje o dalSim postupu nad nalezy z bezpecnostnich kontrol CVA.
ETD (Enterprise Thread Detection)

kontroluje stav (nebo revize feseni) zjiSténych udalosti, patrani ¢i vyjimek.
rozhoduje/spolurozhoduje o vyjimkach (opodstatnéna/neopodstatnéna).

koordinuje nastaveni resp. zmén rezimu generovani upozornéni na udalosti ¢i vyjimky
P vr v ’ o o z z v v ’ z z ’
(pro definici prislusnych vzorcu/patternu a zakladani/reseni patrani, atd.).

kontroluje praci administratord ETD a jejich vyhodnoceni jednotlivych incidentd, nasta-
veni metodik, pravidelna kontrola ¢innosti adming.

rozhoduje/spolurozhoduje o implementaci bezpeénostnich patchd.

kontroluje stav bezpecnostnich patchl (priib&h/vysledek implementace).

GRC (Governance, Risk and Compliance)

rozhoduje/spolurozhoduje o pozadavcich na pfifazeni Firefighterd.

kontroluje vyuzivani FF (kdo, kdy, proc..).

koordinuje Fedeni nalezl z Access Risk Analyzy (pro zajiéténi ,Segregation of duties")
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Statni pokladna

Centrum sdilenych sluzeb

Smlouva o poskytovani odbornych sluzeb

Zadavaci a povérovaci list (ZaPL)

¢. 22/2025

SML2020026

Cena za MD v K¢

Cena za pozadovany pocet MD

Nazev role Pocet MD
bez DPH K& bez DPH K& s DPH
3.6 specialista
bezpecnosti ICT 20 100,00 8,50 170 850,00 206 728,50
Celkem obdobi realizace: 6 mésicl 51 1 025 000,00 | 1 240 371,00

Specifikace vystupt ¢innosti: dle schvaleného mési¢niho vykazu prace

Rozsah povéreni: v souladu s rozsahem a popisem cinnosti

Osoby opravnéné za ovéreni a schvaleni akceptacénich protokolti

Za objednatele

Za poskytovatele

Osoby opravnéné

k jednani ve vécech plnéni této sml

ouvy

Za objednatele

Za poskytovatele
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