
Smlouva o poskytování služeb manažera kyberne�cké bezpečnos� 
Číslo smlouvy: 162/2025 

Český hydrometeorologický ústav 
se sídlem Na Šabatce 2050/17, Praha, Komořany PSČ: 143 00 
IČO: 00020699  
DIČ: CZ00020699 
Statutární orgán:  ředitel ČHMÚ 
Zástupce ve věcech smluvních: ředitel ÚI 
Bankovní spojení: a 
Č. účtu:
(dále jen „Objednatel“) 
 
a 

Sotrit s.r.o. 
se sídlem Skuhrov 41, Skuhrov 582 41 
zapsaná u Krajského soudu v Hradci Králové, C 45818 
IČO: 09152610 
DIČ: CZ09152610 
Statutární orgán: jednatel  
(dále jen „Poskytovatel“) 
 
(dále společně jen „Smluvní strany”) 

uzavřely tuto Smlouvu o poskytování služeb manažera kyberne�cké bezpečnos� 

(dále jen „Smlouva”) 

1. ÚVODNÍ USTANOVENÍ 

1.1. Objednatel má zájem na tom, aby mu Poskytovatel poskytoval služby manažera kyberne�cké 
bezpečnos�, podle požadavků zákona č. 181/2014 Sb., v platném znění, dále jen „Zákon“ tak, 
aby byl zajištěn soulad s �mto Zákonem a prokázána schopnost Objednatele přijmout a 
udržovat pro tento účel vhodná bezpečnostní opatření. 

1.2. Poskytovatel prohlašuje, že je odborně způsobilou osobou pro poskytování předmětných 
služeb. 
 

2. PŘEDMĚT SMLOUVY 

2.1. Poskytovatel se zavazuje poskytnout Objednateli služby manažera kyberne�cké bezpečnos�, 
dále jen „Služby“, a to v následující specifikaci: 

2.1.1. Vyřizování opera�vních dotazů pracovníků organizace směrem ke kyberne�cké 
bezpečnos�  



2.1.2. Účast na jednání výboru pro kyberne�ckou bezpečnost (min. 1 x za 3 měsíce)  
2.1.3. Příprava podkladů pro poradu vedení společnos� v oblas� kyberne�cké bezpečnos�  
2.1.4. Tvorba vyjádření manažera kyberne�cké bezpečnos�  
2.1.5. Poskytovat součinnost manažera kyberne�cké bezpečnos� v případě 
2.1.6. Řízení systému řízení bezpečnos� informací 
2.1.7. Zpracování zpráv o hodnocení ak�v a rizik, Plánu zvládání rizik a Prohlášení o 

aplikovatelnos� výboru pro řízení kyberne�cké bezpečnos� 
2.1.8. Poskytování pokynů pro zajištění bezpečnos� informací při vytváření, hodnocení, výběru, 

řízení a ukončení dodavatelských vztahů v oblas� ICT, 
2.1.9. Komunikace s GovCERT/CSIRT, 
2.1.10. Vyhodnocování vhodnos� a účinnos� bezpečnostních opatření. 
2.1.11. Dohled nad implementací bezpečnostních opatření 
2.1.12. Podpora při zpracování žádos� o dotace, podpora při zpracování projektových žádos� a 

inves�čních záměrů vč. vypracování dokumentace pro Odbor hlavního architekta 
eGovernmentu v oblas� ICT 

2.1.13. Příprava podkladů pro realizaci bezpečnostních opatření, zejména v oblastech procesů 
organizačních a technických opatření:  

2.1.13.1. Řízení rizik 
2.1.13.2. Nastavení kompetencí a odpovědnos� rolí  
2.1.13.3. Řízení lidských zdrojů a dodavatelů  
2.1.13.4. Iden�ty management  
2.1.13.5. Zvládání kyberne�ckých bezpečnostních událos� a kyberne�ckých bezpečnostních 

incidentů 
2.1.13.6. Zajištění kon�nuity 
2.1.13.7. Ochrana bezpečnos� sítě  
2.1.13.8. Řízení auten�začních údajů a přístupu  
2.1.13.9. Ochrana pro� škodlivému kódu  
2.1.13.10. Detekce kyberne�ckých bezpečnostních událos�  
2.1.13.11. Sběr událos�, archivace a vyhodnocování kyberne�ckých bezpečnostních událos� 

a incidentů 
2.1.13.12. Aplikační bezpečnost 
2.1.13.13. Řízení kryptografické ochrany  
2.1.13.14. Implementace prostředků pro naplnění plánu kon�nuity 

2.2. Za účelem naplnění předmětu Smlouvy ve vymezených činnostech uvedených v odst. 2.1. se 
Poskytovatel zavazuje průběžně na pravidelné měsíční bázi poskytovat výše uvedené Služby. 
Místem plnění Služeb je sídlo Objednatele. 

2.3. Nad rámec standardních činnos� uvedených v odst. 2.1. Poskytovatel zajis� na základě dílčích 
zadání a objednávek ze strany Objednatele tyto další činnos�: 



2.3.1. Další proza�m nespecifikované činnos�, které budou posuzovány Objednatelem a 
Poskytovatelem individuálně. 

 

3. OPRÁVNĚNÉ OSOBY 

3.1. Zástupci Objednatele, kteří jsou oprávněni zadávat Poskytovateli úkoly (dále jen „Oprávnění 
zástupci“), jsou: 

3.1.1. 
3.1.2.  

3.2. Ostatní zástupci Objednatele mohou úkoly zadat pouze s výslovným souhlasem alespoň 
jednoho z Oprávněných zástupců. 

3.3. Oprávněné osoby poskytující Služby Poskytovatele ve vymezeném rozsahu jsou: 
3.3.1. 

4. ODMĚNA POSKYTOVATELE ZA POSKYTOVÁNÍ SLUŽEB 

4.1. Objednatel se zavazuje zapla�t poskytovateli za poskytování Služeb, odměnu. 
4.2. Celková odměna za Služby je stanovena na částku 749 900,- Kč bez daně z přidané hodnoty, daň 

z přidané hodnoty činí 157 479,- Kč, celkem nepřekročitelná částka, odměna ve výši 907 379,- 
Kč včetně daně z přidané hodnoty. 

4.3. Odměna bude Poskytovateli hrazena Objednatelem na základě měsíčních výkazů provedených 
Služeb, přičemž jeden člověkoden pracovníka Poskytovatele bude kalkulován v sazbě 
Kč bez daně z přidané hodnoty. Poskytovatel, na základě Objednatelem potvrzeného měsíčního 
výkazu provedených Služeb, vystaví daňový doklad, fakturu, která bude vždy vystavena na konci 
kalendářního měsíce, kdy byly Služby Poskytovatelem poskytovány. Splatnost faktur činí 30 dní 
ode dne jejího vystavení a elektronického zaslání na e-mailovou adresu: 

4.4. Objednatel je oprávněn před uplynu�m lhůty splatnos� vrá�t bez zaplacení fakturu, která 
neobsahuje některou náležitost stanovenou zákonem o dani z přidané hodnoty (účetnictví), 
nebo má jiné vady obsahu (je neúplná) a ve vrácené faktuře musí vyznačit důvod vrácení. 
Poskytovatel je povinen podle 
 povahy nesprávnos� fakturu opravit nebo nově vyhotovit. Oprávněným vrácením faktury 
přestává běžet původní lhůta splatnos�. Celá lhůta běží znovu ode dne doručení opravené nebo 
nově vyhotovené a již správné a úplné faktury. 

4.5. Ceny za služby uvedené v odst. 2.3. jsou stanoveny následujícím způsobem: 

Činnos� č  
v rozsahu sjednaném individuální dohodou člověko/hodina  
Oprávněných osob práce  
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5. PRÁVA A POVINNOSTI POSKYTOVATELE 

5.1. Poskytovatel při poskytování služeb upozorní Objednatele na zřejmou nevhodnost jeho příkazu, 
který by mohl mít za následek vznik škody. V případě, že Objednatel i přes upozornění 
Poskytovatele na splnění příkazu trvá, neodpovídá Poskytovatel za škodu takto vzniklou. 

5.2. Poskytovatel má právo odmítnout poskytnu� takových služeb, které by způsobem poskytování 
nebo svými důsledky vedly k porušení právních předpisů, případně by vybočovaly z mezí 
dobrých mravů. 

5.3. Poskytovatel je povinen písemně informovat Objednatele o veškerých změnách, které mohou 
mít vliv na plnění dle Smlouvy. Veškeré změny je nutno oznámit písemně a zaslat na sídlo 
společnos� Objednatele nebo elektronicky na adresu: v  Změny 
oznámené jiným způsobem nejsou možné. 

5.4. Po ukončení Smlouvy z jakéhokoliv důvodu se Poskytovatel zavazuje bez zbytečného odkladu 
vrá�t Objednateli nebo prokazatelně zničit veškeré dokumenty obsahující důvěrné informace 
včetně všech jejich kopií, a to včetně veškerých poznámek, na které se povinnost mlčenlivos� 
vztahuje s výjimkou dokladů, které umožňují Poskytovateli hájit jeho práva v případném 
soudním řízení ze sporů vyplývajících ze Smlouvy, které je Poskytovatel oprávněn uchovat 
nejdéle po dobu 5 let od ukončení Smlouvy. 

5.5. V případě porušení některého z výše uvedených závazků mlčenlivos� je Objednatel či 
Poskytovatel odpovědný za případné škody vzniklé druhé smluvní straně. 

5.6. Poskytovatel je povinen poskytnout součinnost jako osoba povinná spolupůsobit při výkonu 
finanční kontroly (viz § 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě 
a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších předpisů k 
poskytnu� součinnos� Objednateli i kontrolním orgánům při provádění finanční kontroly dle 
citovaného zákona. 

5.7. Poskytovatel má dále povinnost pravidelně vzdělávat osoby vykonávající bezpečnostní role 
architekta kyberne�cké bezpečnos�, a to v souladu s vyhláškou o Kyberne�cké bezpečnos� č. 
82/2018 Sb. 

6. PRÁVA A POVINNOSTI OBJEDNATELE 

6.1. Objednatel je povinen předat Poskytovateli, či zpřístupnit mu dle jeho požadavků a na požádání 
Poskytovatele veškeré doklady, písemnos� a informace, jež mají, měly, budou mít, mohly mít, 
nebo mohou mít nějaký vztah k předmětu této Smlouvy. V případě, že v podkladech budou 
zjištěny nesrovnalos� či budou neúplné, je Objednatel povinen neprodleně tyto nedostatky 
odstranit, nebude-li dohodnuto jinak. 

6.2. Objednatel je povinen poskytovat Poskytovateli veškerou možnou součinnost, zejména 
poskytovat úplné, přehledné, jednoznačné, pravdivé a včasné informace. Takovéto informace, 
které mají nebo mohou mít význam pro plnění dle této Smlouvy, Objednatel poskytuje i bez 
vyžádání Poskytovatelem; to pla� zejména o nově nastalých nebo nově zjištěných 
skutečnostech, které je Objednatel povinen sdělit Poskytovateli bez zbytečného prodlení. 



6.3. Smluvní strany sjednaly, že v případě prodlení Objednatele s úhradou daňového dokladu dle 
odst. 4.4. je Poskytovatel oprávněn účtovat Objednateli smluvní pokutu ve výši 0,05 % z ceny 
plnění uvedené na daňovém dokladu za každý započatý den prodlení. 

6.4. Objednatel je oprávněn odstoupit od smlouvy, jestliže zjis�, že Poskytovatel: 
• nabízel, dával, přijímal nebo zprostředkovával nějaké hodnoty s cílem ovlivnit chování nebo 

jednání kohokoliv, ať již státního úředníka nebo někoho jiného, přímo nebo nepřímo, v 
zadávacím řízení nebo při provádění smlouvy; nebo 

• zkresloval skutečnos� za účelem ovlivnění zadávacího řízení nebo provádění smlouvy ke 
škodě objednatele, včetně uži� podvodných prak�k k potlačení a snížení výhod volné a 
otevřené soutěže. 

7. TRVÁNÍ SMLOUVY 

7.1. Tato smlouva se uzavírá na dobu určitou od 1. 7. 2025 do 31. 12. 2026. 
7.2. Smlouvu lze ukončit výpovědí jedné ze Smluvních stran. Výpovědní lhůta činí 3 měsíce a počíná 

běžet prvního dne měsíce následujícím po měsíci, v němž byla výpověď druhé straně doručena. 

8. ZÁVĚREČNÁ USTANOVENÍ 

8.1. Smlouva nabývá platnos� dnem podpisu smluvních stran a účinnos� uveřejněním v registru 
smluv na základě zákona č. 340/2015 Sb., zákon o zvláštních podmínkách účinnos� některých 
smluv a o registru smluv (zákon o registru smluv) způsobem dle ustanovení § 5 zákona o 
registru smluv. 

8.2. Smluvní strany berou na vědomí, že Objednatel jako osoba povinná ze zákona č. 340/2015 Sb., 
o registru smluv (dále jen „RS“) a příslušnou smlouvu a relevantní údaje o ní budou zveřejněné 
v souladu s ustanovením § 5 i s �m, že na určité její čás� může být provedena anonymizace. 

8.3. Smluvní strany se zavazují považovat informace o veškerých skutečnostech, o kterých se 
dověděly na základě plnění předmětu Smlouvy nebo v souvislos� se Smlouvou či jejím 
porušením, za informace důvěrné a zavazují se zachovat mlčenlivost o takových skutečnostech, 
a to až do doby, kdy se tyto informace stanou obecně známými za předpokladu, že se tak 
nestane porušením povinnos� mlčenlivos�, a to po celou dobu účinnos� Smlouvy a ještě další 4 
roky po jejím ukončení. Strana porušující povinnost mlčenlivos� nahradí veškerou újmu z toho 
vzniklou. Smluvní strany se zavazují, že při plnění předmětu Smlouvy zajis�, aby nedošlo k 
porušení bankovního ani obchodního tajemství a aby byla dodržována ustanovení zákona č. 
110/2019 Sb., o zpracování osobních údajů, v platném znění, i předpisů vydaných k jeho 
provedení. 

8.4. ČHMÚ osobní údaje subjektů zpracovává v souladu se zákonem č. 110/2019 Sb., o zpracování 
osobních údajů, v souladu s Nařízením Evropského parlamentu a Rady (EU) 2016/679 ze dne 
27. dubna 2016 o ochraně fyzických osob v souvislos� se zpracováním osobních údajů a o 
volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně 
osobních údajů). 



8.5. Smluvní strany sjednávají nemožnost postoupit tuto Smlouvu způsobem dle § 1895 a násl. 
Zákona, nemožnost Objednatele postoupit své pohledávky dle této Smlouvy vůči Poskytovateli 
tře� osobě, a nemožnost Smluvních stran jednostranně započítat své pohledávky dle této 
Smlouvy vůči pohledávkám druhé strany. Smluvní strany mají nárok na náhradu škody i tehdy, 
je-li kryta úroky z prodlení či smluvní pokutou, není-li v této Smlouvě a v textu jejích příloh 
výslovně stanoveno jinak. 

8.6. Smluvní strany prohlašují, že při jednání o této Smlouvě měly rovné postavení a žádná z nich 
nejednala tak, jako by byla slabší smluvní stranou či spotřebitelem. Smluvní strany se navzájem 
ujišťují, že ujednání v této Smlouvě považují za učiněná v oboustranné dobré víře a v souladu s 
dobrými mravy. 

8.7. Veškeré změny a doplňky této Smlouvy musí být provedeny v písemné formě a podepsány 
oběma Smluvními stranami. 

8.8. Tato Smlouva se řídí platnými právními předpisy České republiky, zejména zákonem č. 89/2012 
Sb., Občanský zákoník. Strany výslovně prohlašují, že ustanovení této Smlouvy jsou oddělitelná 
a neplatnost, neúčinnost a/nebo nevymahatelnost jakéhokoliv jejího ustanovení neznamená 
automa�ckou neplatnost, neúčinnost a/nebo nevymahatelnost ostatních ustanovení. Veškeré 
spory a/nebo nároky vzniklé mezi Smluvními stranami v souvislos� s touto Smlouvou budou 
řešeny především v dobré víře smírnou cestou. Pokud nebude dosaženo smíru, budou tyto 
spory a/nebo nároky řešeny před příslušnými soudy České republiky. 

8.9. Nedílnou součás� smlouvy je: 
• Příloha č. 1 – Doložka ve smyslu ustanovení § 4 odst. 2 zákona č. 181/2014 Sb., o 

kyberne�cké bezpečnos� ve znění pozdějších předpisů  
8.10. Smluvní strany prohlašují, že si tuto Smlouvu před jejím podpisem přečetly, že byla uzavřena po 

vzájemném projednání a na základě jejich pravé a svobodné vůle, že jim nejsou známé 
okolnos�, které by bránily uzavření této smlouvy. Na důkaz srozumění s výše uvedeným 
zástupci Smluvních stran tuto Smlouvu podepsali následovně: 
 

Český hydrometeorologický ústav Sotrit, s. r. o. 

V Praze V Praze 

……………………………………………….
                Ředitel ČHMÚ 

……………………………………………….
                   Jednatel 

 
 

  



Příloha č. 1   Doložka ve smyslu ustanovení § 4 odst. 2 zákona č. 181/2014 Sb.,  
o kybernetické bezpečnosti, ve znění pozdějších předpisů (dále jen „doložka“) 

 
Informační systém Českého hydrometeorologického ústavu (dále jen „ČHMÚ") podléhá zákonu č. 181/2014 Sb., o 
kybernetické bezpečnosti (dále jen ZKB), v platném znění a s ním souvisejícím vyhláškám, zejména pak Vyhlášky č. 
82/2018 Sb.  o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, 
náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti), (dále 
jen „VKB“).  
Z důvodu výše uvedených je povinen subjekt smluvního vztahu s ČHMÚ dodržovat podmínky VKB a ZKB 
definovanými v této doložce, a to z důvodů, že ČHMÚ je podle cit. zákona ve smyslu § 3 odst. c) ZKB správcem a 
provozovatelem informačního systému kritické informační infrastruktury. 
 
A. Subjekt smluvního vztahu je povinen ve vztahu k ČHMÚ dodržovat ustanovení ZKB a souvisejících předpisů, 

zejm. při užívání a čerpání informací, dat, podkladů: ze smluvního vztahu nebo ze zadávacího řízení podle 
zákona č. 134/2016 Sb., o zadávání veřejných zakázek, které mu sdělují informace o informačních systémech 
ČHMÚ a personálním zabezpečení, o vnitřní struktuře organizace související s bezpečnostním a technickým 
opatřeními ČHMÚ, a to proto, že se stává automaticky v důsledků těchto skutečností příjemcem a uživatelem 
těchto informací, jako chráněných informací, ve smyslu ustanovení § 1730 zákona č. 89/2012 Sb., občanský 
zákoník; dále je povinen dodržovat zákonné předpisy pro oblast kybernetické bezpečnosti, interní předpisy 
ČHMÚ a počínat si při svém jednání tak, aby nedocházelo k porušování bezpečnostních opatření a nebyla 
snižována a poškozována bezpečnostní image ČHMÚ, důvěryhodnost těchto zdrojů a nedocházelo k 
neoprávněnému zásahu do sítí a informačních systémů ČHMÚ s následkem jejich poškození, a  proto tímto: 
• bere na vědomí, že vymezené chráněné informace jsou součástí obchodního tajemství ve smyslu 

ustanoveni § 504 zákona c. 89/2012 Sb., občanský zákoník, zejména pro účely smluvního vztahu: listinné 
a elektronické podklady, finanční přehledy, cenové mapy a jiné zdroje, a zavazuje se, že s poskytnutými 
informacemi je povinen nakládat tak, jako by byly označovány za důvěrné a není  oprávněn chráněné 
informace užívat: zprostředkovaně, ke komerčním účelům; a není oprávněn je ani dále modifikovat a 
zcizovat. S užitím chráněných informaci nepřechází práva ani na třetí osoby vlastnictví k autorským a 
průmyslovým právům, pokud není stanoveno jinak a smluvní strany se nedohodly na bližší právní úpravě, 
dále  

• se zavazuje, že při připojování se do sítě ČHMÚ, ať už fyzicky nebo vzdáleně (například pomocí VPN, SSH 
či jinou formou), musí dodržovat bezpečnostní opatření požadovaná VKB, především pak § 12 Řízení 
přístupu, § 18 Bezpečnost komunikačních sítí, § 19 Správa a ověřování identit, § 21 Ochrana před 
škodlivým kódem, § 25 Aplikační bezpečnost a § 26 Kryptografické prostředky, dále  

• v případě vzdáleného přístupu do sítě ČHMÚ musí přistupovat k pouze prvkům nezbytným pro naplnění 
podstaty smluvního vztahu, svou činností nenaruší důvěrnost, dostupnost či integritu dat a služeb ČHMÚ,   

• a zavazuje se, že veškeré jím připojené prvky do sítě musí neprodleně oznámit, pokud nastane podezření 
na jakýkoliv kybernetický bezpečnostní incident, který souvisí s jeho připojenými prvky. 

B. Subjekt smluvního vztahu bere vědomí, že může být ze strany ČHMÚ označen jako významný dodavatel podle 
VKB a to písemným nebo elektronickým způsobem ve smyslu ustanovení § 8, odstavce 1 písm. c) VKB. Označení 
významného dodavatele nelze odmítnout a je podmíněné právními předpisy o kybernetické bezpečnosti.  

C. Subjekt smluvního vztahu bere na vědomí, že dohled nad dodržováním VKB zajišťuje dozorčí orgán (Národní 
úřad pro kybernetickou a informační bezpečnost, zkr. NUKIB), jehož práva a povinnosti jsou stanovené podle 
ustanovení § 21a ZKB. V případě, že dojde k provádění kontroly u ČHMÚ, může být ze strany NUKIB vyzván 
k součinnosti při provádění auditů procesu ve vztahu k ČHMÚ a může se stát účastníkem správního řízení, pokud 
nastanou okolnosti porušení VKB a s tím spojených následků udělení správních deliktů, které mohou být po 
prokázání viny po něm ze strany ČHMÚ uplatňovány, jako náhrada vzniklé škody.   
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