Smlouva o poskytovani sluzeb manazera kybernetické bezpecnosti

Cislo smlouvy: 162/2025

Cesky hydrometeorologicky tstav

se sidlem Na Sabatce 2050/17, Praha, Komortany PSC: 143 00
ICO: 00020699

DIC: CZ00020699

Statutarni organ:
Zastupce ve vécech smluvnich:
Bankovni spojeni:
C. Gétu:

feditel CHMU

(dale jen ,,Objednatel”)

a

Sotrit s.r.o.

se sidlem Skuhrov 41, Skuhrov 582 41

zapsana u Krajského soudu v Hradci Kralové, C 45818
ICO: 09152610

DIC: CZ09152610

Statutdrni orgén:_ednatel
(dale jen , Poskytovatel”)

(dale spolecné jen ,,Smluvni strany”)

uzavrely tuto Smlouvu o poskytovani sluzeb manazera kybernetické bezpecnosti

(dale jen ,,Smlouva”)

1. UVODNIi USTANOVENI

1.1.

1.2.

Objednatel ma zajem na tom, aby mu Poskytovatel poskytoval sluzby manazera kybernetické
bezpecnosti, podle poZadavki zdkona €. 181/2014 Sb., v platném znéni, déle jen ,Zakon“ tak,
aby byl zajistén soulad s timto Zakonem a prokazana schopnost Objednatele pfijmout a
udrzovat pro tento Ucel vhodna bezpecnostni opatreni.

Poskytovatel prohlasuje, Ze je odborné zpusobilou osobou pro poskytovani predmétnych
sluzeb.

2. PREDMET SMLOUVY

2.1.

Poskytovatel se zavazuje poskytnout Objednateli sluzby manazera kybernetické bezpecnosti,
dale jen ,Sluzby”, a to v nasledujici specifikaci:

2.1.1. Vyrizovani operativnich dotazl pracovnikl organizace smérem ke kybernetické

bezpecnosti



2.1.2.
2.1.3.
2.1.4.
2.1.5.
2.1.6.
2.1.7.

2.1.8.

2.1.9.

2.1.10.
2.1.11.
2.1.12.

2.1.13.

Uéast na jednani vyboru pro kybernetickou bezpe¢nost (min. 1 x za 3 mésice)

Ptiprava podkladu pro poradu vedeni spolecnosti v oblasti kybernetické bezpecénosti
Tvorba vyjadreni manaZera kybernetické bezpecnosti

Poskytovat soucinnost manazera kybernetické bezpecénosti v pfipadé

Rizeni systému Fizeni bezpe¢nosti informaci

Zpracovani zprav o hodnoceni aktiv a rizik, Planu zvladani rizik a Prohlaseni o
aplikovatelnosti vyboru pro fizeni kybernetické bezpecnosti

Poskytovani pokyn( pro zajisténi bezpecnosti informaci pfi vytvareni, hodnoceni, vybéru,
fizeni a ukonceni dodavatelskych vztaht v oblasti ICT,

Komunikace s GovCERT/CSIRT,

Vyhodnocovani vhodnosti a uc€innosti bezpecnostnich opatreni.

Dohled nad implementaci bezpecnostnich opatreni

Podpora pfti zpracovani zadosti o dotace, podpora pfi zpracovani projektovych zadosti a
investi¢nich zdméru vc. vypracovani dokumentace pro Odbor hlavniho architekta
eGovernmentu v oblasti ICT

Priprava podkladt pro realizaci bezpecnostnich opatreni, zejména v oblastech procesu
organizacnich a technickych opatreni:

2.1.13.1. Rizeni rizik

2.1.13.2. Nastaveni kompetenci a odpovédnosti roli
2.1.13.3. Rizeni lidskych zdroji a dodavateld
2.1.13.4. Identity management

2.1.13.5. Zvladani kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich

incidentt

2.1.13.6. Zajisténi kontinuity
2.1.13.7. Ochrana bezpecnosti sité

2.1.13.8. Rizeni autentizaénich Gdajli a pfistupu
2.1.13.9. Ochrana proti Skodlivému kédu
2.1.13.10. Detekce kybernetickych bezpecnostnich uddlosti

2.1.13.11. Sbér udalosti, archivace a vyhodnocovani kybernetickych bezpecnostnich udalosti

a incidentt

2.1.13.12. Aplikacni bezpecnost
2.1.13.13. Rizeni kryptografické ochrany

2.1.13.14. Implementace prostifedk(l pro naplnéni planu kontinuity

2.2. Za ucelem naplnéni predmétu Smlouvy ve vymezenych ¢innostech uvedenych v odst. 2.1. se

Poskytovatel zavazuje pribézné na pravidelné mésicni bazi poskytovat vyse uvedené Sluzby.

Mistem plnéni Sluzeb je sidlo Objednatele.

2.3. Nad ramec standardnich ¢innosti uvedenych v odst. 2.1. Poskytovatel zajisti na zakladé dilich

zadani a objednavek ze strany Objednatele tyto dalsi ¢innosti:



2.3.1. Dalsi prozatim nespecifikované Cinnosti, které budou posuzovany Objednatelem a
Poskytovatelem individualné.

3. OPRAVNENE OSOBY

3.1. Zastupci Objednatele, ktefi jsou opravnéni zadavat Poskytovateli ukoly (dale jen ,,Opravnéni
zastupci®), jsou:
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3.2. Ostatni zastupci Objednatele mohou Ukoly zadat pouze s vyslovnym souhlasem alespon
jednoho z Opravnénych zastupca.
3.3. Opravnéné osoby poskytujici Sluzby Poskytovatele ve vymezeném rozsahu jsou:

3.3 [

4. ODMENA POSKYTOVATELE ZA POSKYTOVANI SLUZEB

4.1. Objednatel se zavazuje zaplatit poskytovateli za poskytovani Sluzeb, odménu.

4.2. Celkova odména za Sluzby je stanovena na ¢astku 749 900,- K¢ bez dané z pfidané hodnoty, dan
z pfidané hodnoty Cini 157 479,- K¢, celkem neprekrocitelna ¢astka, odména ve vysi 907 379,-
K¢ véetné dané z pridané hodnoty.

4.3. Odmeéna bude Poskytovateli hrazena Objednatelem na zdkladé mésicnich vykazl provedenych
SluZeb, pricemz jeden ¢lovékoden pracovnika Poskytovatele bude kalkulovan v sazbé -
K¢ bez dané z pridané hodnoty. Poskytovatel, na zakladé Objednatelem potvrzeného mésicniho
vykazu provedenych Sluzeb, vystavi danovy doklad, fakturu, kterd bude vidy vystavena na konci
kalendarniho mésice, kdy byly Sluzby Poskytovatelem poskytovany. Splatnost faktur ¢ini 30 dni
ode dne jejiho vystaveni a elektronického zaslani na e-mailovou adresu:
I

4.4. Objednatel je opravnén pred uplynutim Ih(ty splatnosti vratit bez zaplaceni fakturu, kterd
neobsahuje nékterou nalezitost stanovenou zdkonem o dani z pfidané hodnoty (Ucetnictvi),
nebo ma jiné vady obsahu (je nelplnd) a ve vracené fakture musi vyznacit diivod vraceni.
Poskytovatel je povinen podle
povahy nespravnosti fakturu opravit nebo nové vyhotovit. Opravnénym vracenim faktury
prestava bézet plvodni Ihata splatnosti. Cela lh(ta béZi znovu ode dne doruceni opravené nebo
noveé vyhotovené a jiz spravné a uplné faktury.

4.5. Ceny za sluzby uvedené v odst. 2.3. jsou stanoveny ndsledujicim zplsobem:

Cinnost I

v rozsahu sjednaném individualni dohodou ¢lovéko/hodina

Opravnénych osob prace




5. PRAVA A POVINNOSTI POSKYTOVATELE

5.1. Poskytovatel pfi poskytovani sluzeb upozorni Objednatele na zfejmou nevhodnost jeho prikazu,
ktery by mohl mit za nasledek vznik skody. V pfipadé, Ze Objednatel i pfes upozornéni
Poskytovatele na splnéni pfikazu trvd, neodpovida Poskytovatel za Skodu takto vzniklou.

5.2. Poskytovatel ma pravo odmitnout poskytnuti takovych sluzeb, které by zpisobem poskytovani
nebo svymi dusledky vedly k poruseni pravnich predpist, pfipadné by vybocovaly z mezi
dobrych mrava.

5.3. Poskytovatel je povinen pisemné informovat Objednatele o veskerych zméndch, které mohou
mit vliv na plnéni dle Smlouvy. VeSkeré zmény je nutno ozndmit pisemné a zaslat na sidlo
spolecnosti Objednatele nebo elektronicky na adresu: _Zmény
oznamené jinym zpUsobem nejsou mozné.

5.4. Po ukonéeni Smlouvy z jakéhokoliv divodu se Poskytovatel zavazuje bez zbytecného odkladu
vratit Objednateli nebo prokazatelné znicit veskeré dokumenty obsahuijici dlivérné informace
véetné vsech jejich kopii, a to v€etné veskerych poznamek, na které se povinnost mlcenlivosti
vztahuje s vyjimkou dokladu, které umoznuji Poskytovateli hdjit jeho prava v pfipadném
soudnim Fizeni ze spora vyplyvajicich ze Smlouvy, které je Poskytovatel opravnén uchovat
nejdéle po dobu 5 let od ukonéeni Smlouvy.

5.5. V pripadé poruseni nékterého z vyse uvedenych zavazkd mlcenlivosti je Objednatel Ci
Poskytovatel odpovédny za pfipadné Skody vzniklé druhé smluvni strané.

5.6. Poskytovatel je povinen poskytnout soucinnost jako osoba povinna spolupUsobit pfi vykonu
financni kontroly (viz § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé
a o0 zméné nékterych zdkonu (zakon o finan¢ni kontrole), ve znéni pozdéjsich predpisu k
poskytnuti soucinnosti Objednateli i kontrolnim orgadnim pfi provadéni financéni kontroly dle
citovaného zakona.

5.7. Poskytovatel ma dale povinnost pravidelné vzdélavat osoby vykonavajici bezpecnostni role
architekta kybernetické bezpecnosti, a to v souladu s vyhlaskou o Kybernetické bezpecnosti €.
82/2018 Sb.

6. PRAVA A POVINNOSTI OBJEDNATELE

6.1. Objednatel je povinen predat Poskytovateli, ¢i zpfistupnit mu dle jeho poZadavkU a na pozadani
Poskytovatele veskeré doklady, pisemnosti a informace, jez maji, mély, budou mit, mohly mit,
nebo mohou mit néjaky vztah k pfedmétu této Smlouvy. V pfipadé, Ze v podkladech budou
zjistény nesrovnalosti ¢i budou neulplné, je Objednatel povinen neprodlené tyto nedostatky
odstranit, nebude-li dohodnuto jinak.

6.2. Objednatel je povinen poskytovat Poskytovateli veSkerou moznou soucinnost, zejména
poskytovat Uplné, pfehledné, jednoznacné, pravdivé a véasné informace. Takovéto informace,
které maji nebo mohou mit vyznam pro plnéni dle této Smlouvy, Objednatel poskytuje i bez
vyzadani Poskytovatelem; to plati zejména o nové nastalych nebo nové zjisténych
skute¢nostech, které je Objednatel povinen sdélit Poskytovateli bez zbytec¢ného prodleni.



6.3.

6.4.

Smluvni strany sjednaly, Ze v pfipadé prodleni Objednatele s Uhradou danového dokladu dle
odst. 4.4. je Poskytovatel opravnén uctovat Objednateli smluvni pokutu ve vysi 0,05 % z ceny
plnéni uvedené na danovém dokladu za kazdy zapocaty den prodleni.
Objednatel je opravnén odstoupit od smlouvy, jestlize zjisti, Ze Poskytovatel:
nabizel, ddval, prijimal nebo zprostfedkovaval néjaké hodnoty s cilem ovlivnit chovani nebo
jednani kohokoliv, at jiz statniho Urednika nebo nékoho jiného, pfimo nebo nepfimo, v
zadavacim Ffizeni nebo pfi provadéni smlouvy; nebo
zkresloval skute¢nosti za Ucelem ovlivnéni zadavaciho tizeni nebo provadéni smlouvy ke
Skodé objednatele, véetné uZziti podvodnych praktik k potlaceni a sniZzeni vyhod volné a
oteviené soutéze.

7. TRVANI SMLOUVY

7.1. Tato smlouva se uzavira na dobu urcitou od 1. 7. 2025 do 31. 12. 2026.
7.2. Smlouvu lze ukoncit vypovédi jedné ze Smluvnich stran. Vypovédni Ihata ¢ini 3 mésice a pocina

bézet prvniho dne mésice nasledujicim po mésici, v némz byla vypovéd druhé strané dorucena.

8. ZAVERECNA USTANOVENI

8.1. Smlouva nabyva platnosti dnem podpisu smluvnich stran a Gcinnosti uverejnénim v registru

8.2.

8.3.

8.4.

smluv na zakladé zakona €. 340/2015 Sb., zakon o zvlastnich podminkach ucinnosti nékterych
smluv a o registru smluv (zdkon o registru smluv) zplisobem dle ustanoveni § 5 zakona o
registru smluv.

Smluvni strany berou na védomi, Ze Objednatel jako osoba povinna ze zakona ¢. 340/2015 Sb.,
o registru smluv (dale jen ,,RS“) a pfisluSnou smlouvu a relevantni Gidaje o ni budou zverejnéné
v souladu s ustanovenim § 5i s tim, Ze na urcité jeji ¢asti mGzZe byt provedena anonymizace.
Smluvni strany se zavazuji povaZovat informace o veskerych skutec¢nostech, o kterych se
dovédeély na zakladé plnéni predmétu Smlouvy nebo v souvislosti se Smlouvou ¢&i jejim
porusenim, za informace dlvérné a zavazuji se zachovat mlcenlivost o takovych skute¢nostech,
a to az do doby, kdy se tyto informace stanou obecné zndmymi za predpokladu, Ze se tak
nestane porusenim povinnosti ml¢enlivosti, a to po celou dobu Ucinnosti Smlouvy a jesté dalsi 4
roky po jejim ukonceni. Strana porusujici povinnost mlc¢enlivosti nahradi veSkerou Ujmu z toho
vzniklou. Smluvni strany se zavazuji, Ze pfi pInéni predmétu Smlouvy zajisti, aby nedoslo k
poruseni bankovniho ani obchodniho tajemstvi a aby byla dodrZzovana ustanoveni zakona ¢.
110/2019 Sb., o zpracovani osobnich udaju, v platném znéni, i predpist vydanych k jeho
provedeni.

CHMU osobni Udaje subjektd zpracovava v souladu se zakonem ¢. 110/2019 Sb., o zpracovani
osobnich udajl, v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaju).



8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

Smluvni strany sjedndvaji nemoznost postoupit tuto Smlouvu zplsobem dle § 1895 a nasl.
Zakona, nemozZnost Objednatele postoupit své pohledavky dle této Smlouvy vici Poskytovateli
tfeti osobé, a nemoznost Smluvnich stran jednostranné zapocitat své pohledavky dle této
Smlouvy vici pohledavkam druhé strany. Smluvni strany maji narok na ndhradu Skody i tehdy,
je-li kryta uroky z prodleni ¢i smluvni pokutou, neni-li v této Smlouvé a v textu jejich priloh
vyslovné stanoveno jinak.
Smluvni strany prohlasuji, Ze pfi jednani o této Smlouvé mély rovné postaveni a zadna z nich
nejednala tak, jako by byla slabsi smluvni stranou i spotifebitelem. Smluvni strany se navzajem
ujistuji, Ze ujednani v této Smlouvé povazuji za u¢inéna v oboustranné dobré vife a v souladu s
dobrymi mravy.
Veskeré zmény a doplnky této Smlouvy musi byt provedeny v pisemné formé a podepsany
obé&ma Smluvnimi stranami.
Tato Smlouva se fidi platnymi pravnimi pfedpisy Ceské republiky, zejména zakonem ¢&. 89/2012
Sb., Obc¢ansky zakonik. Strany vyslovné prohlasuji, Ze ustanoveni této Smlouvy jsou oddélitelna
a neplatnost, neucinnost a/nebo nevymahatelnost jakéhokoliv jejiho ustanoveni neznamena
automatickou neplatnost, neucinnost a/nebo nevymahatelnost ostatnich ustanoveni. Veskeré
spory a/nebo ndroky vzniklé mezi Smluvnimi stranami v souvislosti s touto Smlouvou budou
feSeny predevsim v dobré vife smirnou cestou. Pokud nebude dosaZzeno smiru, budou tyto
spory a/nebo naroky feseny pred pFislusnymi soudy Ceské republiky.
Nedilnou soucasti smlouvy je:
Pfiloha €. 1 — DoloZka ve smyslu ustanoveni § 4 odst. 2 zakona ¢. 181/2014 Sb., o
kybernetické bezpecnosti ve znéni pozdéjsich predpist
Smluvni strany prohlasuji, Ze si tuto Smlouvu pred jejim podpisem precetly, Ze byla uzaviena po
vzajemném projednani a na zakladé jejich pravé a svobodné vile, Ze jim nejsou zndmé
okolnosti, které by branily uzavieni této smlouvy. Na dikaz srozuméni s vySe uvedenym
zastupci Smluvnich stran tuto Smlouvu podepsali nasledovné:

Cesky hydrometeorologicky tstav Sotrit, s. r. o.

V Praze V Praze

Reditel CHMU Jednatel



Priloha ¢. 1 Dolozka ve smyslu ustanoveni § 4 odst. 2 zakona €. 181/2014 Sb.,

o kybernetické bezpecnosti, ve znéni pozdéjsich predpist (dale jen ,,doloZka“)

Informaéni systém Ceského hydrometeorologického ustavu (dale jen ,,CHMU") podléha zdkonu ¢. 181/2014 Sb., o
kybernetické bezpecnosti (dale jen ZKB), v platném znéni a s nim souvisejicim vyhlaskam, zejména pak Vyhlasky ¢.
82/2018 Sbh. o bezpedénostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), (dale
jen ,VKB“).

Zdivodu vy$e uvedenych je povinen subjekt smluvniho vztahu s CHMU dodriovat podminky VKB a ZKB
definovanymi v této doloZce, a to z ddvodi, 7e CHMU je podle cit. zdkona ve smyslu § 3 odst. c) ZKB sprdvcem a
provozovatelem informacniho systému kritické informacni infrastruktury.

A.

Subjekt smluvniho vztahu je povinen ve vztahu k CHMU dodriovat ustanoveni ZKB a souvisejicich predpisg,
zejm. pri uZivani a Cerpani informaci, dat, podklad(: ze smluvniho vztahu nebo ze zadavaciho fizeni podle
zdkona €. 134/2016 Sb., o zadavani verejnych zakazek, které mu sdéluji informace o informacnich systémech
CHMU a personalnim zabezpeéeni, o vnitini struktufe organizace souvisejici s bezpe¢nostnim a technickym
opattenimi CHMU, a to proto, 7e se stava automaticky v diisledki téchto skuteénosti pfijemcem a uZivatelem
téchto informaci, jako chranénych informaci, ve smyslu ustanoveni § 1730 zdkona ¢. 89/2012 Sh., ob¢ansky
zakonik; dale je povinen dodrzovat zakonné predpisy pro oblast kybernetické bezpecnosti, interni predpisy
CHMU a potinat si pfi svém jednani tak, aby nedochazelo k porusovani bezpe&nostnich opatfeni a nebyla
sniovdna a poskozovadna bezpecnostni image CHMU, dGvéryhodnost téchto zdroji a nedochazelo k
neopravnénému zasahu do siti a informaénich systémd CHMU s nasledkem jejich poskozeni, a proto timto:
e bere na védomi, Ze vymezené chranéné informace jsou soucasti obchodniho tajemstvi ve smyslu
ustanoveni § 504 zakona c. 89/2012 Sh., obéansky zadkonik, zejména pro Géely smluvniho vztahu: listinné
a elektronické podklady, finan¢ni pfehledy, cenové mapy a jiné zdroje, a zavazuje se, Ze s poskytnutymi
informacemi je povinen nakladat tak, jako by byly oznacovany za dlvérné a neni opravnén chranéné
informace uzivat: zprostfedkované, ke komerénim ucelim; a neni opravnén je ani dale modifikovat a
zcizovat. S uZitim chranénych informaci nepfechdzi prava ani na tfeti osoby vlastnictvi k autorskym a
pramyslovym praviim, pokud neni stanoveno jinak a smluvni strany se nedohodly na blizsi pravni Gprave,
dale
e se zavazuje, Ze pfi pFipojovani se do sité¢ CHMU, at u? fyzicky nebo vzdalené (napFiklad pomoci VPN, SSH
&i jinou formou), musi dodrZovat bezpeénostni opatieni pozadovana VKB, pfedeviim pak § 12 Rizeni
pfistupu, § 18 Bezpecnost komunikacnich siti, § 19 Sprava a ovéfovani identit, § 21 Ochrana pred
Skodlivym kédem, § 25 Aplikaéni bezpecnost a § 26 Kryptografické prostredky, ddle
e v pfipadé vzdaleného pfistupu do sit¢ CHMU musi pFistupovat k pouze prvkiim nezbytnym pro naplnéni
podstaty smluvniho vztahu, svou ¢innosti nenarusi divérnost, dostupnost & integritu dat a sluzeb CHMU,
e azavazuje se, Ze veskeré jim pripojené prvky do sité musi neprodlené oznamit, pokud nastane podezieni
na jakykoliv kyberneticky bezpecnostni incident, ktery souvisi s jeho pfipojenymi prvky.

Subjekt smluvniho vztahu bere védomi, 7e mGze byt ze strany CHMU oznaéen jako vyznamny dodavatel podle
VKB a to pisemnym nebo elektronickym zplsobem ve smyslu ustanoveni § 8, odstavce 1 pism. c) VKB. Oznaceni
vyznamného dodavatele nelze odmitnout a je podminéné prdvnimi predpisy o kybernetické bezpecnosti.

Subjekt smluvniho vztahu bere na védomi, Ze dohled nad dodrZovanim VKB zajistuje dozorci organ (Ndrodni
urad pro kybernetickou a informacni bezpecnost, zkr. NUKIB), jehoZ prdva a povinnosti jsou stanovené podle
ustanoveni § 21a ZKB. V ptipadé, Ze dojde k provadéni kontroly u CHMU, maze byt ze strany NUKIB vyzvén
k soucinnosti pfi provadéni audit(i procesu ve vztahu k CHMU a miiZe se stat G¢astnikem spravniho Fizeni, pokud
nastanou okolnosti poruseni VKB a s tim spojenych nasledk( udéleni spravnich deliktd, které mohou byt po
prokdzani viny po ném ze strany CHMU uplatfiovany, jako nahrada vzniklé $kody.
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