Popis soucasného stavu:

Cilem projektu je zvy3eni kybernetické bezpecnosti celé IT infrastruktury, vyména nevyhovujicich
prvk(, doplnéni bezpeénostnich technologii s cilem vyrazné zvysit auditovatelnost déni v IT prostredi.

Cely projekt se sklada z téchto dilcich casti:

Pocet
Poradi Popis .
P kusu
Veeam Data Platform
Pofizeni a implementace nastroje pro zalohovani a Essentials Enterprise
archivaci 1 komplet

Veeam Backup for
Microsoft 365
2 Zabezpeceni komunikaéni sité pomoci 802.1x 1 komplet Implementacni sluzba



10

11

12

Implementace segmentace dle dokumentu 2023
Potizeni a implementace NG Firewall véetné
IPS/IDS

Pofizeni a implementace WIFI AP

Nastroj pro analyzu a monitoring sitového provozu
Nastroj pro log management

Sluzby SOC

Dodavka a implementace nastroje pro fizeni
pfistupll a identit (bez Endpoint protection feseni)

Servery pro Kybez

Diskové pole pro Kybez

Backup servery pro Kybez
Licence pro Kybez infra

Pofizeni kryptografického systému zajistujiciho
ochranu informaci mezi datovymi centry a
uzivatelskymi pracovnimi stanicemi

Drobny montazni a spojovaci material

Implementace

2 ks

41 ks
1 komplet
1 komplet

1 komplet

2 servery
1 storage

2 servery
1 komplet

1 komplet

1 komplet
1 komplet

2 ks FortiGate 120G

41ks FortiAP 231G
FortiAnalyzer VM
Wazuh

Sluzba ARICOMA

Wallix Bastion

2x HPE DL325 G11 8SFF

1x HPE MSA 2062 10GbE
iSCSI SFF Storage

2x HPE DL345 Gen11 8LFF
Microsoft licence

1x FortiWeb virtual
apliance

1x FortiAuthenticator
Virtual Appliance

25x FortiToken Software
License Key

Dle realizacnich potieb
projektu

Sluzba implementace
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PORIZENI A IMPLEMENTACE NASTROJE PRO ZALOHOVANI{ A ARCHIVACI (LICENCE)

Stdvajici licence zalohovaciho SW Veeam hodld Zadavatel vyuZivat i nadale a poZaduje jejich rozsifeni
na nové prostredi a sjednoceni délky podpory ke koncovému datu 13.9. 2025

v s Spliuje , iy
PoZadovanada licence (ANO/NE) Popis/ komentdr
Licence zdlohovaciho SW vcetné licenci na sockety ANO 3x Veeam Data Platform
dle nabidnutého HW pro zalohovani Essentials Enterprise
Zaloha pro 93 licenci poStovnich cloudovych sluzeb 93x Veeam Backup for

. . ANO .
uZivateld Microsoft 365

ZABEZPECENI KOMUNIKACNI SITE POMOCI 802.1X

Implementace segmentace sité LAN Dodavatel provede podle existujiciho provadéciho dokumentu.
Seznam pozadovanych ¢innosti:
e \lytvoreni segmentu pro zalohovani, readresace dotcenych zafizeni a server(, nastaveni
pristupu a bezpecnostnich politik do tohoto segmentu
e Readresace koncovych zafizeni — tiskdrny, uzivatelské stanice, IP kamery atd.
e Vytvoreni definovanych segmentl a bezpecnostnich politik pro komunikaci mezi nimi
e Vytvoreni serverového segmentu bez readresace server(
e Pfiprava DMZ segmentu a nastaveni komunikacnich politik
e Uprava wifi siti dle provadéciho dokumentu (redukce stavajicich)
e Dokumentace cilového stavu

PORIZENI A IMPLEMENTACE NG FIREWALL VCETNE IPS/IDS

Stdvajici dvojice firewalld FG 200E slouzi také jako management ndstroj nejen pro funkce firewallu,
ale také jako management nastroj pro fizeni a konfiguraci LAN switchd. PoZadujeme tuto funkci
zachovat a nové osazované FW musi byt s LAN switchi 100% kompatibilni a umozZnit jejich

management.
PozZadavky na doddvané Feseni (ndzev vyrobku / produktové ¢islo)
, Spliiuje Popis /
(FG-120G) FortiGate 120G (ANO/NE) | komentdF
Parametr PoZzadovana hodnota
Provedeni Do racku 1U, véetné montazniho kitu ANO -—-
Porty min. 18x Gb RJ45, min 8x 1Gb SFP, min. 4ks 10 Gb ANO .
SFP+
Min. zakladni funkce Next-generation firewall -
viz https://en.wikipedia.org/wiki/Next-
generation_firewall - firewall, aplika¢ni firewall s DPI,
NGFW IPS. Administrace na bazi "objektd" (aplikace, ANO o
uZivateld, lokality apod.) namisto IP adres, port(
apod.
Pocet
soucasnych min. 2,9 miliénu ANO 3 mio
spojeni
Propustnost SSL| min. 1,5 Gbps, pfi licenénim nebo technickém
VPN omezeni poctu klientd poZzadujeme min. 150 klient( ANE 1,5Gbps
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Propustnost SSL

. min. 3 Gbps ANO 3 Gbps
inspekce
::z&;ﬁ:o“ min. 39 Gbps pro pakety 512 bytG a vétsi ANO 39 Gbps
;rgsa/stnost min. 3,1 Gbps ANO 3,1 Gbps
Propustnost IPS | min. 5,2 Gbps ANO 5,3 Gbps
Propustnost
detekce min. 2,8 Gbps ANO 2,8 Gbps
Skodlivého kddu
Logovani min. 7 dnd historie v zabezpeceném cloud prostredi ANO 7 dn(l
Virtualizace min. 10 virtualnich kontextd ANO -
Vysoka ReZim Active/Passive i Active/Active se spolecnou
) PR . e ANO -
dostupnost konfiguraci v pfipadé zapojeni druhého firewallu
Dualstack podpora soucasného béhu IPv4 a IPv6 ANO -
detekce, monitoring, povoleni ¢i zakazani obvyklych
Aplikacni sitovych aplikaci na zakladé signatury dané aplikace, ANO .
kontrola nikoliv dle portu Kontrola komunikace v SSL
Sifrovanych protokolech (HTTPS, IMAPS, POP3S, ...)
Integrovany antivirus, moznost volby rliznych
databazi signatur, podpora archivace skodlivého
Antivir obsahu, podpora protokolu ICAP pro offload AV ANO -
detekce, moznost detekce tzv. Grayware (rootkit,
malware, spywave, keylogger, atd)
zalozena na kategorizaci webového obsahu, moznost
Kategorizace a monitorovani navstivenych kategorii na uzivatele Ci
. ‘ . . . vy ANO -
blokace provozu| skupinu, moznost kvéty — uzivatel mize navstévovat
urcitou kategorii jen po urcitou dobu béhem dne
Antispam antispamova a antivirova inspekce elektronické posty | ANO -
MozZnost integrovaného sandbox (ovéreni skodlivosti
kédu spusténim v redinych operacnich systémech) v
Sandbox zafizeni nebo integrované rozhrani pro napojeni na ANO -
externi sluzbu vyrobce zatizeni (sluzba neni soucasti
dodavky)
Aktualizace automatické’ akltualizace bve,zpeffnostnich funkci ANO .
poskytovana vyrobcem zafizeni
Ovérovani LDAP, Active Directory, Single Sign On vuci Active ANO .
uzivateld Directory, Radius, Ovérovani na zdkladé certifikatu
Managementa | rrp/s, SsH, SNMIP, syslog ANO
monitoring
Administrativni Centrdlni administrativni rozhrani musi umoznovat
, integraci switch( a WiFi AP stejného vyrobce jako je ANO -
rozhrani .
Firewall
min. 60 mésicl v rezimu 24x7 poskytovana
vyrobcem zafizeni. Doruceni ndhradniho zatizeni
74ruka max. nasledujici den po nahlaseni zavady, véetné ANO .

naroku na bezpecnostni aktualizace firmware a
bezpecnostnich funkci - URL filtrace, IPS,
antimalvare, antispam, aplikac¢ni kontrola)
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WIFI AP PRISTUPOVY BOD

PozZadavky na doddvané Feseni (ndzev vyrobku / produktové ¢islo)

802.11j, 802.11k, 802.11n, 802.11r, 802.11u, 802.11v, 802.11w,
802.11ac, 802.11ax, 802.1Q, 802.1X, 802.3ad, 802.3af,

, Spliuje Popis /
(FAP-231G-E) FortiAP 231G (ANO/NE) | komentdF
Pristupové body musi byt centrdlné fizeny a spravovany feSenim v
podobé on-premise nastroje, ktery je plné kompatibilni s fesSenim ANO ---
NGFW a LAN switch(.
Nastroj centralni spravy umoznuje terminovat provoz SSID, v tunelovém
rezimu, s ohledem na moZnou potfebu segmentace dratového a ANO ---
bezdratového provozu
On-premise varianta feSeni centralni spravy miZe byt soucasti jiného, v
. . S , ANO FG-120
tomto projektu nabizeného, produktu stejného vyrobce
automaticka nebo manualni autorizace pristupovych bodd na zikladé ANO .
auto discovery mechanismu
jednotné management rozhrani, ze kterého Ize spravovat pfistupové
» MU . , ANO -
body a pfipadné i dalsi produkty stejného vyrobce
jednotné management rozhrani pro spravu bezdratové sité a ANO .
bezpecnostnich politik souvisejicich s konkrétnim SSID
jednotné management rozhrani pro zobrazeni stavu vSech pfistupovych
bodu véetné jim prifazenych SSID, asociovanych klient( interferujicich ANO .
SSID véetné sily signalu interferujiciho SSID vici konkrétnimu
pfistupovému bodu
moznost vyhledavéni, v jednotném management rozhrani, konkrétnich
pripojenych zafizeni nebo uZivatel na zakladé minimalné nasledujicich ANO -
parametr(: IP adresa, MAC adres, uZivatelské jméno
moznost automatické aktualizace operacniho sytému pfistupového
. e, s ANO -
bude po jeho pfipojeni do sité
moznost automaticky registrovat pristupovy bude na servisni portal ANO .
vyrobce
moznost automatické karantény konkrétniho uZivatele z jednotného
management rozhrani, kterd zamezi dalsi mozZnosti pfipojeni se ANO -
uZivatele k bezdratové siti
moznost hromadného upgrade firmware z jednotného management ANO .
rozhrani
Konkrétni technické pozadavky na bezdratovy pfistupovy bod s ANO .
internimi anténami
Format zafizeni: indoor s internimi anténami ANO -
Prislusenstvi k montazi na zed/strop/T-Rail ANO -—-
Pocet radii: minimalné 3 pro pfenos v pasmech 2,4, 5, 6GHz s podporou
e ANO -—-
Wifi 6E
Minimalné 2x2 MIMO ANO -—
Dedikované Bluetooth radio pro lokaliza¢ni sluzby ANO -
Alespori 1x 10/100/1000 Base-T RJ45 uplink, 1x 100/1000/2500 Base-T
ANO -
RJ45
MozZnost soubézné provozovat aZz 16 SSID ANO -
Podpora Celuldrni Co-existence ANO -
Podpora napajeni pomoci 802.3at ANO -
Podpora vsech nasledujicich standard( - 802.11a, 802.11b, 802.11d,
802.11e, 802.11g, 802.11h, 802.11i, ANO
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802.3at, 802.3az, 802.3bz

Kensigton lock na samotném AP ANO -
Spektralni analyza pfimo na AP ANO -
MozZnost zachytavani paketl na AP pro jejich analyzu ANO -
Podpora vyrobce na HW, operacni systém a feseni konfiguracnich a
systémovych problémi v reZzimu 24/7 a moznost vymény vadného
zafizeni v rezimu 8x5. Oboji po dobu 60 mésica. ANO -
Zaruka opravy nebo vymény vadného zafizeni, garantovana vyrobcem,
nejméné po dobu 60 mésicl.
NASTROJ PRO ANALYZU A MONITORING SITOVEHO PROVOZU
PoZadavky na doddvané reseni (ndzev)
(FAZ-VM-GBS5) FortiAnalyzer VM, 6 GB Logs Splfui Popis /
(FC1-10-LVOVM) FortiAnalyzer VM, FortiGuard I0C and Outbreak prndje oPIS .
) . (ANO/NE) | komentdr
Detection Service
Virtudlni appliance pro platformu minimalné pro nabizeny hypervizor, ANO .
dale pak VMWARE ESX, Microsoft Hyper-V, KVM
PInd podpora pro instalovanou platformu NGFW ANO ---
Podpora pro Syslog kompatibilni zafizeni ANO -
Vykon logovéani minimalné 6GB/den ANO 6 GB
Kapacita storage (uloZeni historickych dat) min 500GB ANO 3TB
Real-time prohledavani logovanych dat ANO -
Vyhledavani historickych dat podle typu udalosti nebo typu provozu ANO -
Vyhledavani podle zafizeni ANO -
Korelace logt ANO -
Funkce zpétné kontroly logli o pfistupu na web (az 7 dni) z dlivodu ANO .
»Zero-day“ malicious websites
UZivatelska definice reportl (vzhled, obsah apod.) ANO -
Automatické generovani reportd v daném case a periodé ANO -
Automatické odesilani reportl emailem ANO -
Vcetné predplatného na sluzbu vyhledavani indikator( o kompromitaci
. ANO -
v logovanych datech.
Bezplatny narok na nejnovéjsi firmware ANO -
Podpora vyrobce v rezimu 24x7 pro platformu i jeji provozni konfiguraci ANO .
véetné politik na 5 let
NASTROJ PRO LOG MANAGEMENT
PoZadavky na doddvané reseni (ndzev)
Spliiuje Popis /
ol (ANO/NE) | komentdr
Zakladni funkce: Systém pro sbér, ukladani a spravu provoznich
y o . e . (o ANO -
a bezpecnostnich informaci a udalosti ze sledovanych systém{
Protokoly sbéru logt: syslog, TCP, UDP, HTTP, JSON ANO -
Zdroje logl: Min. REST API, textové soubory, Radius, Active Directory,
MS SQL databaze, Windows Event Log - véetné rozsifenych ANO -

"Applications and Services Logs", sitové prvky - syslog a Netflow, ostatni
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aktivni prvky - syslog, SNMP trap
Parsovani logl: Integrovany ndstroj pro parsovani logli. MoZnost
nahrani ¢asti logu, online vytvareni parseru a snadné testovani
. oy y .. . o . ANO -
vysledku. Podpora vytvareni opakované pouzitelnych vzork( napf.
definice IP adresy regularnim dotazem apod.
Retence: Uchovavani logli min. 6 mésicl, automaticka retence logli a ANO
indexd
Geolokace: Podpora automatické doplnovani logli o informaci o lokalité
ANO -
podle IP adresy
Normalizace logl: Sjednoceni ndzvl shodnych dat z rGznych zdrojd logl ANO
napf. pro snadné vyhledavani napfic zdroji
Rozsiteni logl: Podpora rozsifeni logli o vlastni statické a dynamické
- w . e ANO -
(kalkulované) polozky integrovanym nastrojem.
Bezpecnost: Podpora Sifrované komunikace se zdroji (SSL apod.),
“y o .o ANO —
ovérovani zdrojl (TLS apod.)
Dashboardy: UzZivatelské vytvareni dashboard( (pracovnich desek)
véetné moznosti vyuziti grafickych prvka (grafy, mapy, histogramy ANO -
apod.) i strukturovanych dat (tabulek)
Export dat: Export dat do csv - min. vysledky hledani ANO -
Kanaly: MozZnost vytvareni kanal(l - datovych sad ¢i tokl - na zakladé
pravidel (logickych podminek) a to i napftic¢ rdznymi zdroji. Podpora ANO -
dalsiho zpracovani - tvorba alarm(, zobrazeni na dashboardu,
Online odesilani do nadrazeného systému apod. ANO ---
Alerty, notifikace Podpora vytvareni alertt - prekroceni okamizitych ci
. o . ANO -
kumulovanych hodnot, zasilani upozornéni
Active Directory: integrace s Active Directory pro ovérovani uzivateld, ANO
nastaveni opravnéni min. administrator a operator.
Vyhleddavani: Rychlé a intuitivni vyhleddvani v zdznamech napfi¢ vsemi
zdroji i pfi velkych objemech dat (fady TB). Jednoduchy dotazovaci ANO
jazyk. Rychla vyhledavani Ci filtrovani bez tvorby dotaz( - napt. vybérem
v kontextovém menu vybraného pole uloZzeného zaznamu.
Ovladani: Intuitivni grafické webové rozhrani dostupné z béznych
v o . ANO —
prohlizecl (Edge, Chrome, Firefox)
Kompatibilita: Podpora provozu v prostfedi serverové virtualizace ANO -—-
Ukladani dat do databdze, pfipadnd databazova licence musi byt
vl e . ANO —
soucasti dodavky.
Vystupy: MoZnost vystupll do nadiazeného systému pro ucely
o p ANO —
vzddleného expertniho dohledu.
Zabezpeceny pfenos vhodnym protokolem ANO -

SLUZBY KYBERNETICKE BEZPECNOSTI (SOC)

Zamérem Zadavatele je ziskat komplexni feseni pro fizeni kybernetickych bezpecnostnich udalosti a
incident( v podobé sluzeb spocivajicich v kontinudlnim sbéru, prevzeti, detekci, analyze a investigaci
bezpecnostnich udalosti a incidentd, jejich evidenci, reportovani opatieni a jejich reseni v podobé
reakce.

Sluzba Zadavateli zajisti

- Kontinualni sbér, normalizace, kategorizace a korelace informaci (nejen log(i) prostfednictvim
technologickych reseni.
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Prevzeti detekovanych skutecnosti a postoupeni procesu fizeni bezpecnostnich udalosti a
incidentl, zejména pak v prvé fadé Short Event TridzZi, ve které se validuje, zda se jedna o
realnou hrozbu.

Detailni analyza bezpecnostnich udalosti a jejich finalni vyhodnoceni, zda se jednd o
bezpecnostni incidenty, nebo o faleSné poplachy. V pripadé falesnych poplachd jsou
predavany podnéty ke zlepseni bezpecnosti, a to zejména detekénich mechanismi
jednotlivych bezpecénostnich, ale i jinych prvkd vinfrastrukture. V ptipadé detekce
bezpecnostniho incidentu (potvrzeni, Ze se nejedna o faleSny poplach), je tento incident
vramci procesu fizeni kybernetickych bezpecnostnich udélosti a incidentd podroben
investigaci.

Investigaci kybernetickych bezpecnostnich incidentl realizujeme s cilem stanoveni vektoru
utoku, dopadu a dalSich informaci nezbytnych pro vysetreni bezpecnostnich incidentl a
stanoveni adekvatni reakce.

Nasledné navrhneme reakci a kooperujeme pfi reakci. Zde miZeme i na vyzadani poskytnout
koordinaci pfi fizeni kybernetickych bezpecnostnich incidentd, poskytnutim role tzv. Incident
koordinatora, pripadné vyzadat zdsah reakéniho CSIRT tymu.

Post incident aktivity, spocivajici zejména v evidenci a doporuceni pro dalsi rozvoj
bezpecnosti.

PoZadavky na doddvané reseni Spliuje

Popis / komentadr

Sluzba Aricoma SOC

(ANO/NE)

Lokace

Sluzba je zajistovana z tzemi CR.

ANO

Ostrava

Jazyk

Sluzba je dostupnd v ceském,
pfipadné slovenském jazyce.

ANO

Cestina, v domluvenych
pfipadech anglictina

Prostory

Dodavatel zajisti prostory a
hardwarové vybaveni pro
poskytovani sluzby.

ANO

Soucasti sluzby je veskery
HW.

Kontaktni
osoba

Dodavatel zajisti  jednotny
komunika&ni kanal pro
poskytovani sluzby (kontaktni
email, telefon).

ANO

Soucast smluvniho vztahu

Referencni
navstévy

Dodavatel umoini Zadavateli
pravidelné referenni navstévy
dohledového centra za uUcelem
synchronizacnich schizek se SOC
operatory jez budou soucasti
sluzby a to minimalné 2x rocné.

ANO

Ocekavame referencni
navstevy dle predem
definovaného kalendare

Bezpecnostni
poZadavky

Dodavatel se zavazuje plnit
bezpecnostni pozadavky
Zadavatele a jako poskytovatel
outsourcingové sluzby podléha
bezpecnostnim pravidliim
Zadavatele v¢etné prava na audit.
Dodavatel rovnéz umozni pred
podpisem smlouvy Zadavateli
navstévu bezpecnostniho
dohledového centra za uUcelem
ovéreni splnéni pozadavka.

ANO
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Nastroje
Zadavatele

Sluzba Dodavatele musi
podporovat praci s nastroji
Zadavatele, dle predmétu VR.
Zadavatel si vyhrazuje préavo
béhem trvani smlouvy na Sluzby
SOC jednotlivé produkty obménit
za jiné v dané kategorii. Takovéto
zmény se Zadavatel zavazuje vzdy
predem ozndmit Dodavateli.

ANO

Adaptacni faze
sluzby
bezpecnostniho
dohledu

Dodavatel zajisti:
a) Prvotni analyzu
kybernetickych bezpecnostnich
hrozeb relevantnich pro aplikace
a sluzby provozované
zadavatelem a navrh
relevantnich Detekénich scénaril
b) doplnéni nebo rozsifeni zdrojt
logd, jejichz  provozné
bezpecnostni informace bude
vhodné také sbirat, korelovat a
analyzovat

c) Navrh nastaveni dohledovych a
monitorovacich nastrojd, véetné
atributl a parametr( potrebnych
pro radné a efektivni provozovani
dohledového centra, zahrnuijici
mj.

¢ definice logovacich schémat ,
ktera urci, z jakych zdroj(, jakym
zplsobem a pomoci jakych
senzorll (agent, sonda, apod.)
budou data shirdna, pfipadné
obohacovdna a  korelovdna
» doporuceni nastaveni logovani

pro jednotlivé zdroje
. doporuceni nastaveni
korelacnich pravidel, reportd,
parametr(

e vybér udalosti a parametry
jejich zaznama a metody sbéru z
jednotlivych zdrojU
¢ navrh doplfiovani logovanych
informaci z dalSich zdrojl pro
zlepSeni jejich relevantnosti Cci
srozumitelnosti

d) Navrh relevantnich procesd,
potfebnych pro radné a efektivni
provozovani dohledového
centra, zahrnujici mj. ¢innosti pfi
zjisténi bezpecnostniho
incidentu, vypadku ¢i omezeni
dostupnosti vybranych
informacnich systémui, zpUsoby

ANO

Je to soucdst poskytované
sluzby ve fazi Adaptace.
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notifikace kompetentnich osob
objednatele podle schvaleného
eskalacniho schématu
e) Revize a popis integrace do
procesu zvladani KBl zadavatele

( napr. klasifikace...)
f)  Navrh  komunikacnich a
eskalacnich schémat

g) Definice, popis reakcnich
scénarl (IRP, Workbooky/SOP,
Playbooky — automatizované
Casti rekaci)
h) Kategorizace udalosti a
incident( a zpUsob reakce na tyto
incidenty véetné definovani SLA
i) Vytvofeni ndvrhu vzorového
reportu (struktura) o uddlostech
a incidentech
j) Soucasti sluzby je také revize
definovanych schémat, a to
minimalné jednou rocne,
pfipadné v ramci vyznamné
zmény (dle definice v procesu
zadavatele)

Monitoring
detekce

a

Sluzba po celou dobu provozu
musi zajistit:
- prabéiny bezpecnostni
dohled/monitoring napojenych
technologii

- pfijem strojové detekovanych
udalosti z dohledovych systémli
(Zadavatele i SOCQ)
identifikovanych na  zakladé
definovanych »,Detekénich
scénara”

- pfijem udalosti zaznamenanych
pracovniky SOC tymu Dodavatele
v ramci sluzby Threat Hunting
- pfijem udalosti a pozadavki od
povérenych uzZivatel( Zadavatele,
pfipadné smluvni (tfeti) strany

ANO

Je to soucast poskytované

sluzby.
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Analyza
udalosti

Dodavatel zajisti analyzu

potencialnich incidentt z
bezpecnostnich alertd,
podrobnych logti udalosti
zachycenych systémem

Zadavatele, vcetné navrhu na
protiopatreni.

. uvodni vyhodnoceni
zaznamenanych udalosti a
rozhodnuti o dalSim postupu
(Triage)

¢ probiha prvotni sbér informaci
a provéreni, zda se nejedna o
udalost charakteru ,False
Positive”, pfipadna Uprava
detekénich scénarq, které vedly k
zaznamenani udalosti
e pro udalosti vyzadujicich dalsi
kontrolu (charakteru ,Event of
Interest”) dochazi k jejich prvotni
analyze a klasifikaci.
e v pribéhu této faze jsou
informovany kontakty dle platné
komunikacni matice a
definovanych ,Scénaru
reakce” (notifikace), dochazi také
k vytvoreni ticketu v Service
Desku a predani k dalSimu feseni
¢ dodate¢ny sbér informaci a
artefaktll s vyuzitim Operations
nastroju

. vyhodnoceni udalosti
e uréeni dopadu a zpresnéni
klasifikace udalosti
¢ notifikaci kontakt( dle platné
komunikacni matice a
definovanych ,Scénarl reakce”
e Update informaci, v jiZ
otevieném tiketu v Help Desku

ANO

Je to soucast poskytované
sluzby.

Hlaseni
incidentd

PFi  zjisténi  bezpecnostniho
incidentu 3 vyznamnym
dopadem Dodavatel  zajisti
hlaseni smérem k Zadavateli.
Toto hlaseni musi probihat
pfedem smluvenymi
komunikaénimi kanaly (telefonni
¢isla (hovor, SMS), email), které
Zadavatel prokazatelné oznami
Dodavateli  pred zahdjenim
poskytovani sluzeb.

ANO

Je to soucast poskytované
sluzby.
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Cilem feSeni incidentl je zajistit
co nejrychlejsi obnoveni
dostupnosti dohledovanych
sluzeb Zadavatele a soucasné
minimalizovat dlsledky

Primarné je nastaveni
procesu na strané
Manazera kybernetické
bezpecnosti zadavatele.

Redeni incidentu. S : .
. . y ANO Nicméné jsme pripraveni
incident( Dodavatel poskytne osobé MKB .
se do procesu IM zapoijit
Zadavatele know-how . y 2
L , L dle jeho pozadavkd,
analytického tymu, spolupraci a e o .
o o L pfipadné byt napomocni
soucinnost pfi koordinaci " "
Y ] o (s pfi jeho tvorbe.
¢innosti a pfi vyhodnocovani
vyvoje incidentu a reakci na KBI.
Dodavatel se v ramci sluzby
zavazuje  zajistit  nasledujici
koordinacni aktivity:
a) min. 1x mésicné
synchronizacni schiizka (online)
se Zadavatelem za Ucelem
seznameni s aktualni
Koordinacni bezpecnostni situaci a ANO Je to soucast poskytované
aktivity vyhodnoceni KPI. sluzby.
b) min. 2x ro¢né synchronizacni
schizka (dle domluvy v
prostorach  Zadavatele nebo
Dodavatele) pro hlubsi posouzeni
bezpecnostni situace a pro
navrhy a planovani neustalého
zlepSovani urovné SOC.
V ramci sluzby Dodavatel zajisti
kontinualni rozvoj sluzby pro
pfipadné Upravy bezpecénostnich
pravidel, detekci a reportd a to Je to soucast poskytované
finejmensim nasledujicim 7by. Vi
Kontinualni pfinejmensi v nasledujici slgzby Cv)tyto,aktlwty se
o2V rozsahu: ANO primarné stara
) a) tvorba novych korelacnich SecDevOps, soucast
pravidel skupiny Aricoma SOC.
b) dprava a optimalizace
stdvajicich korelacnich pravidel
c) reporting
Zakladni kroky analyzy a
forenzniho pohledu jsou
obsaZeny pfimo ve sluzbé ve
N v , , formé tzv. Triage, neboli
Sluzba Bezpecnostni analyzy a e e ,
, , Yo roztfidéni a prvotni
Forenzni forenzniho vySettovani. el
. oy ‘ » , ANO klasifikaci udalosti.
analyza Popiste sluzbu, pfipadné , , ,
omezuiici bodmink Kompletni forenzni analyzu
Jietp Y konkrétni udalosti &i
incidentu nabizime jako
sluzbu v hodinové sazbhé
Analytika.
Threat Sluzba  Threat Intelligence. ANO vyuzivame nékolik
intelligence Popiste sluzbu, pripadné OpenSource zdrojl, jako
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omezujici podminky.

je Mittre Attack, MISP,
AlienVault OTX, Virus Total
a také vlastni T platformy,
kterou vyuzivame jako
klicovou, tedy Wazuh. V
pripadé sitove detekce a
analyzy vyuzivame Tl
nasich integracnich
partnerd WhaleBone a
Greycortex a také
placenou formu TI

ProofPoint ETPRO.
Sluzba Threat Hunting. Je to soucast poskytované
Threat hunting Popiste sluzbu, pfipadné ANO . POSKY
o . sluzby.
omezujici podminky.
Systém SluZba Vulnerability Assesment. Sluzba Vulnerability
v€asného Popiste sluzbu, pfipadné ANO Assesment je soucasti
varovani omezujici podminky. poskytované sluzby.
V  ramci sluzby Dodavatel
navrhne vytvoreni relevantnich
Tvorba scénai scénafl  KYBEZ na strané Pozadované cinnosti jsou
2 oravidel Zadavatele, vcetné vybudovani ANO predmétem Adaptacni faze
P nové sady detekcnich pravidel sluzby SOC
pro stdvajici i budouci produkty a
nastroje Zadavatele
V pripadé delsi spoluprace
Dodavatel bude vyuZivat vlastni anje prlprayenl v ErpEeE
. , ) pozadavku integrovat API
k4dna ticketovaci systém, kam bude ropoieni s Vasim
Dodavatel fadné dokumentovat ANO Propo) .
dokumentace . . < 1 HelpDesk systémem,
cely Zivotni cyklus kazdého o
incidentu soucasti sluzby je pristup
' do naseho HelpDesku MS
Dynamic 365.
Komunikace v ramci sluzby bude
Komunikace probihat % prostfedcich ANO

Dodavatele (napf. MS Teams).
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Kapacity

Dodavatel zajisti realizacni tym
pro dodavku sluzeb SOC v
navrzené kapacité pro zajisténi
proaktivhiho  monitoringu v
rezimu 8x5 a to minimalni s
nasledujici drovni  kvalifikace:
a) L1 operator
- s dostate¢nou odbornosti pro
vykonavani  ¢innosti SOC s
prokazatelnou minimalni roéni
praxi jako SOC operdtor L1.
b) L2 analytik
- s prokazatelnou minimalni
dvouletou praxi jako SOC
operator L1 ¢i jako SOC operator
L2, nebo analytik kybernetické
bezpecnosti

c) Expertni analityk/architekt
- s prokazatelnou minimalni
dvouletou praxi jako SOC L2
analytik, nebo analytik
kybernetické  bezpecCnosti s
pétiletou praxi
d)

- z toho musi vZdy byt na strané
Dodavatele k dispozici minimalné
jeden ¢len realiza¢niho tymu
minimalné na urovni SOC L2,
ktery bude disponovat odbornou
znalosti nastrojil Zadavatele.

ANO

Opera¢nimu stredisku
SOC je v pfipadé nutnosti,
umoznéno k reseni
incidentu €i udalosti,
prizvat nekoho z nasich
cca 120 systemovych
specialistti na dané
technologie. Zvysuje se
tim odbornost pfi feseni
konkrétnich systémd, na
ktere jsou tito lidé
specializovani.

Expertiza pro
krizové situace

Dodavatel zajisti dostupnost
kapacit a odpovidajici expertizu
pro feSeni ad hoc bezpecénostnich
incidentd 3 vyznamnym
dopadem.

ANO

Viz predchozi fadek

s

DODAVKA A IMPLEMENTACE NASTROJE PRO RIZEN{ PRISTUPU A IDENTIT

PoZadavky na doddvané reseni

Wallix Bastion

- Pocet soubéznych pripojeni: bez omezeni
- Pocet uZivatelii: bez omezeni

Spliiuje Popis /
(ANO/NE) | komentdr¥

Architektura, fizeni pFistup(

Nastroj je dodavan jako fully packaged software (obsahuje i OS) s
podporou pro virtudlni prostfedi jako Hyper-V/VMWARE ¢i

mozZnosti instalace do cloudové infrastruktury (Amazon Web ANO
Services, Microsoft Azure).

Systém je spravovan pomoci jednotné centralni konzole. ANO
Nastroj funguje jako jednotny ptistupovy bod pro nékolik instanci v ANO
necentralizované infrastrukture.

Nastroj funguje jako pristupova proxy. ANO -
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Nastroj podporuje protokoly SSH a RDP protokoly pro primarni

_ S Ly ANO -
spojeni, tedy mezi privilegovanym Uctem a proxy.
Nastroj podporuje protokoly SSH, RDP, VNC, RLOGIN a TELNET pro ANO .
sekundarni spojeni, tedy mezi proxy a monitorovanym systémem.
Nastroj u nepodporovanych protokold umozriuje spusténi klientské
aplikace na jump serveru tak, aby uZivateli byla pfistupna pouze ANO -
dana klientska aplikace.
Nastroj nevyZaduje Zadné instalace software agentl na ANO .
monitorovany systém.
Nastroj podporuje integraci s externimi uzivatelskymi databazemiv
minimalnim rozsahu LDAP/LDAPS/Microsoft Active ANO -
Directory/RADIUS/KERBEROS/TACACS+
Nastroj umoznuje uzivatelskou autentizaci pomoci jména / hesla, ANO .
X.509 certifikatu ¢i SSH klice.
Integrace nastroje s LDAP ¢i Active Directory by nezavisi na
periodickych  synchronizacich. Systém mapuje schémata ANO -
uzivatelskych skupin z LDAP/AD do lokalnich PAM skupin.
Nastroj umozniuje tvorbu Gctd s rozdilnymi rolemi- minimalné
) v . ANO .
spravce, uzivatel a auditor.
Nastroj umozniuje definici uZivatell, spravovanych zafizeni a jejich
skupin, u kterych bude jednotlivym auditorskym Gétdm udéleno ANO -
opravnéni prohlizet zdznamy.
Nastroj umoznuje konfigurace uZivatelskych profild se zahrnutim
mozZnosti filtrovat prfichozi pripojeni na zakladé zdrojové IP adresy, ANO ---
sitové adresy a masky sité ¢i FQDN.
Nastroj umoznuje definovani cilovych systému zadanim IP adresy, ANO .
DNS nebo zaddnim IP adresy a masky.
Nastroj umoznuje definovani pfistupovych politik pfifazovanim
. S e v . o ey . ANO -
uZivatelskych ucta i skupin k cilovym systémm i jejich skupindm.
Nastroj podporuje integraci se SIEM/SYSLOG. ANO -
Nastroj podporuje integraci s ICAP pro kontrolu prlichozich soubort
prostfednictvim antiviru ¢i DLP s moZnosti blokace nezadoucich ANO -
prenosl.
Nastroj umoziuje zaznamendvani vSech zprostfedkovanych relaci ANO .
formou videozdznamu s dopliiujicimi metadaty.
Nastroj umozZnuje aktivaci / deaktivaci zaznamenani relaci dle
. . .. , . ANO -
jednotlivych uZivatelskych skupin.
Nastroj umoznuje shlédnuti zaznam( relaci prostfednictvim
; . ANO -—-
webového rozhrani.
Nastroj umoznuje nasledny export videozaznamu do béiné
. . ANO -—
podporovaného typu souboru (.mp4 ¢i .flv)
Nastroj umoznuje ukladani zaznamenanych relaci lokadlné ¢i na ANO .
externi UloZisté CIFS/NFS.
Nastroj zaznamendva a uchovava vsechny uZivatelem zadané ANO .
prikazy v pribéhu SSH a RDP relaci.
Nastroj zaznamenavad a uchovava nazvy vSech oken a procesu ANO .

otevrenych v prabéhu RDP relace.
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Nastroj umoziuje sbér metadata v pribéhu RDP relace alespon v
rozsahu:

. Zména aktivniho okna.

. Operace s tlac¢itkem v okné.

. Volba na radio buttonu ¢i check boxu v okné.

. Zména obsahu textového pole v okné.

. Zména rozlozeni klaves.

. Zacatky a ukonceni procest.

. Manipulace se soubory prostfednictvim clipboardu.

. Manipulace se soubory prostfednictvim pfesmérovanych
lokdlnich diskovych jednotek.

cONO U A WN B

ANO

Nastroj umozniuje blokace vSech ¢i vybranych TCP spojeni
zahdjenych z monitorovaného RDP serveru za ucelem navazani
neautorizovanych spojeni.

ANO

Nastroj umozZnuje blokovani vybranych procesi na systémech
Windows Server.

ANO

Nastroj u relaci SSH a RDP umozZiuje definovat vzory regularnich
vyraz( pro provadéné prikazy, a pokud je takovy vzor detekovan,
umozni nastavit jednu z akci: ukonceni relace nebo odeslani
oznameni o detekci vzoru.

ANO

Nastroj umoznuje ptirazeni definovanych vzord k monitoringu /
ukoncovani relaci k vybranym skupinam uZivatel( ¢i systémd.

ANO

Nastroj poskytuje ochranu hesel zadavanych v priibéhu RDP relace
prostfednictvim detekce vstupu kurzoru do pole pro vyplnéni hesla
¢i UAC (User Account Control) okna.

ANO

Nastroj umoznuje schvalovani pfistupu privilegovaného uzivatele k
uréitym monitorovanym systémum. Schvalovani pfistupu musi
fungovat minimalné v nasledujicim rozsahu:

1. Privilegovany uZivatel pozada o pfistup

2. Definovani uzivatelé obdrzi Zadost o schvaleni pfistupu.

3. Minimalni definovany pocet uzivatell schvali Zadost.

4. Privilegovany uzivatel po schvalovacim procesu automaticky
ziska pfistup k monitorovanému systému.

ANO

Nastroj umoZiuje vyZadovani vySe uvedenych schvalovani v
urcitych casovych ramcich- Napf. Pondéli-patek, 9:00-16:00 bez
pottfeby schvaleni, v jinych ¢asech pouze po schvaleni.

ANO

Spravce nastroje/auditor ma moznost pozorovat probihajici relace
v realném case, v€etné moznosti pozorovanou relaci ukoncit.

ANO

PFi auditu ¢i kontrole probéhlé relace ma ndstroj moznost zobrazit
metadata a videozdznam relace na jedné strance s ¢asovou osou
propojujici metadata s vizualni reprezentaci.

ANO

Nastroj dokdzZe pracovat se sdilenymi Gcty s moznosti urceni, kdo v
dany moment tento ucet vyuzival.

ANO

Nastroj poskytuje rlizné metody autentizace privilegovanych
uZivatell na monitorovanych systémech, minimalné:
1.Autentizace privilegovaného uzivatele na monitorovaném
systému pomoci stejnych prihlasovacich Gdaju, které byly vyuzity
pro autentizaci na proxy.

2.Autentizace privilegovaného uZivatele na monitorovaném
systému pomoci statickych a bezpecné uloZenych pfihlasovacich
udaja. (napft. root, admin, privilegovany lokalni Gcet).

3.Vyzvanim uzivatele k opétovnému zadani prihlasovacich udaji k
monitorovanému systému, bez jejich zaznamenani.

ANO
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Nastroj umozniuje vyhledavani systém( a privilegovanych uctd
formou scanovani RDP + SSH port( a importt z AD.

ANO

Nastroj disponuje mechanismem pro plnou ¢&i ¢astecnou
automatizaci onboardingu nové nalezenych zatizeni / ucta.

ANO

Nastroj lze rozsifit o modul umoZnujici centralizaci pfistupu k
nékolika oddélenym instancim prostfednictvim jednotného
webového HTMLS5 rozhrani s integrovanym RDP a SSH klientem pro
primarni spojeni.

ANO

Modul pro centralizaci ptistupl podporuje prohlizece Internet
Explorer, Microsoft Edge, Google Chrome a Mozilla Firefox bez
potreby instalace plugin( (java, flash)

ANO

Modul pro centralizaci pfistupl je dodavan jako fully packaged
software (obsahuje i OS) s podporou pro virtudlni prostredi jako
Hyper-V/VMWARE

ANO

Modul pro centralizaci pfistupli umoznuje auditorskym Gcétim
globalni vyhledavani napfi¢ metadaty ze vSech realizovanych relaci
vSech instanci nastroje.

ANO

Zabezpeceni a sprdva prihlasovacich udaji

Nastroj se shoduje se standardy I1SO 27001, HIPAA, SOX a PCI-DSS.

ANO

Nastroj bezpeéné uklada citliva data véetné Sifrovani hesel pomoci
AES 256.

ANO

Nastroj bezpecéné spravuje a distribuuje SSH klice.

ANO

Nastroj umoznuje automaticky ménit hesla a SSH klice pro
specifické systémy c¢i skupiny uctd.

ANO

Nastroj umozniuje definovat vyjimky pro zamezeni automatickych
rotaci hesel a SSH kli¢d u urcitych ucta.

ANO

Nastroj umoznuje definovat casové intervaly pro provadéni
automatizovanych zmén hesel a SSH kli¢a.

ANO

Nastroj umoZnuje iniciovat zménu hesel a SSH klicl po kazdém
odhldseni.

ANO

Nastroj umoznuje definovat komplexitu generovanych hesel dle
poctu znakd, vyuziti malych / velkych pismen a specialnich znak.

ANO

Nastroj nativné podporuje zmény hesel u téchto systém: AlX, F5
BIG IP, SAP IQ, AWS IAM, Checkpoint, ESX, Fortinet Fortigate, HP
iLO, MS SQL Server, ORACLE, Stormshield, Teradata, Unix, Microsoft
Windows, Cisco, Dell iDRAC, IBM 3270, Juniper SRX, LDAP, MySQL,
Palo Alto PA-500, Grafana.

ANO

Nastroj musi umoznovat zménu hesel pomoci REST API.

ANO

Licence

Nastroj pochazi z oficidlniho distribu¢niho kanalu vyrobce v zemich
EU.

ANO

Nastroj je dodavan v posledni verzi publikované jeho vyrobcem.

ANO

Licencovani nastroje neni omezeno na pocet jeho instanci
nasazenych v infrastrukture uzivatele.

ANO

Podpora

Zajisténi fyzického a vzdaleného Sifrovaného pfistupu do
kompetenéniho centra na Uzemi CR, kde budou predinstalovany
provozované bezpecnostni systémy zadavatele, v€etné prislusnych
reportovacich nastrojl, a kde bude moziné minimalné ovérit
funkcnost novych verzi, simulovat problémy produkéniho prostredi

ANO
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a fesit dalsi rozvoj bezpecnostniho perimetru zadavatele.
Podpora vyrobce systému .
- Zahrnuje bezplatny pfistup k hotfix(im prIStuka
- Zahrnuje bezplatny pfistup k novym verzim SW ANO EOdFF)),Ore
- Zahrnuje pftistup k podpofe minimalné Po-P3, 8:00-18:00 8:%-0—81,9:00
- Reakéni ¢as nejvySe NBD
SERVER PRO KYBEZ
PoZadavky na doddvané reseni Spliuje Popis / komentd
(P54199-B21) 2x HPE DL325 G11 8SFF (ANO/NE)
Parametr Pozadovanda hodnota
Form Factor a
vnitrni 1U, varianta rack ANO 1U
usporadani
jednosocketovy systém, osazeny jednim
procesorem s 16 core, musi mit minimalné
CPU 43.500 bodU v testu CPU benchmark ANO AMD EPYC 9124
https://www.cpubenchmark.net/ Benchmark 43.680
Z licen¢nich dlvodd musi byt pocet 16core
dodrzen.
min. 12 slotd, podpora paméti typu DDR5
RAM 4800MT/5 RDIMM s minimalni celkovou ANO 19x 64GB
kapacitou 3TB.
Pozadujeme osadit 12x64GB
Nepozadujeme diskovy subsystém pro
Diskovy klasické disky.
subsystém Pro start OS poZadujeme diskovy prostor v AL RAID1 480GB
RAID1 o velikosti min 480GB
Diskovy Fadié N.epoiadujeme diskovy radic pro klasické ANO
disky.
- min. 3x externi USB, z toho min. 1x USB - enl Gl SR, o
30 toho 1x USB 3.0
Interface . , ANO - dedikovany USB
- dedikovany USB management port
- min. 1x VGA port management port
- 1x VGA port
Napajeci Dva napdjeci zdroje: ANO 1’.OOOW
zdroje min. 1000W, ucdinnost min. 96% Ucinnost 96%
Pozadujeme
Sitové porty | - 1 port 1Gbit RJ-45 pro management ANO
- 4 porty 10Gbit SFP+
- Canonical® Ubuntu® Server LTS
- Microsoft® Windows Server® with
Kompatibilita Hyper-V ANO ---
- Red Hat® Enterprise Linux
VMware® ESXi®
- Server musi disponovat vyhrazenym Gb
Management portem pro vzdaleny management, port
a vzdalend musi mit k dispozici uloZisté pro ANO —
sprava firmware, ovladace a dalsi sw
komponenty. Ulozi$té musi byt
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konfigurovatelné pro vytvareni
instalacnich sad s moZnosti
rollback/patch pfi padu aktualizace.
Server musi podporovat bez agentovy
vzdaleny management. Vzdaleny
management musi podporovat
standardni webové prohlizece pro
grafickou vzdalenou konzoli spolu s
tlacitkem pro Virtual Power a
podporovat vzdaleny boot z
DVD/CD/USB zafizeni a byt schopen
uchovavat historicka data o sw
upgradech a patchich.

Musi byt podporovana vicefaktorova
autentikace.

Musi byt monitorovany zmény v hw a
systémové konfiguraci, musi byt
podporovana rychla diagnostika
vzniklych problémd.

Pro vzdalenou spravu musi byt
podporovana mobilni zafizeni Android a
Apple OS. Vzdalena konzola musi
umoznit soucasny pristup az 6
uzivatelim béhem pre-0S a OS runtime
operaci, musi existovat schopnost
uchovat video z posledni zasadni
poruchy a posledniho bootovaciho
procesu, musi byt podporovana MS TS
integrace véetné 128bitové SSL
enkrypce a Secure Shell Version 2, musi
byt podporovany AES a 3DES na
prohlizeci a vzdaleny firmware update a
JAVA free pro vzdalenou konzoli.

Musi byt podporovana soucasna
podpora vétsiho mnozstvi serverq, a to
v nasledujicich komponentach: Power
Control, Power Caping, Firmware
Update, konfigurace, Virtual Media,
Licence Activation.

Musi byt podporovana RESTFullAPI
integrace a predavani hw udalosti pfimo
na vyrobce serveru.

Podpora a
servis

podpora na 5let, servisni

zasah nasledujici pracovni den

oprava v misté instalace serveru,
servis je poskytovan vyrobcem serveru
zdarma aktualizace firmware min. po
dobu platné podpory

moznost automatického generovani
servisniho incidentu pfimo u vyrobce
hardware.

ANO

Podrobny rozpad serveru
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[

P54199-B21
P53702-B21
P50312-B21
P55029-B21
P26256-B21
P58462-B21
P03178-B21
BD505A
S1A05A
P48183-B21
P52351-B21
P57013-B21
P58456-B21
R7A12AAE
HU4B2A5

[
N

R R R R RRRRRRNNNER

HPE DL325 G11 8SFF CTO Svr

AMD EPYC 9124 CPU for HPE

HPE 64GB 2Rx4 PC5-4800B-R Smart Kit
HPE DL3X5 Genll 1U x16 LP Sec Riser Kit
BCM 57412 10GbE 2p SFP+ OCP3 Adptr
HPE DL3XX Genl11 1U Perf Fan Kit

HPE 1000W FS Ti Ht Plg PS Kit

HPE iLO Adv 1-svr Lic 3yr Support

HPE Cmp Cloud Mgmt Srv FIO Enablement
HPE NS204i-u Gen11 Ht Plg Boot Opt Dev
HPE DL3XX Genl1 Easy Install Rail 2 Kit
HPE DL3X5 G11 NS204i-u NVMe Boot Cbl Kit
HPE DL3XX Gen11 Stnd 1U Heat Sink Kit
HPE COM Enh 5yr Up ProlLiant SaaS

HPE 5Y Tech Care Basic SVC

HU4B2A5#R2M HPE iLO Advanced Non Blade Support
HU4B2A500DE HPE ProLiant DL325 Gen11 Support

DISKOVE POLE PRO KYBEZ:

PoZadavky na doddvané reseni Spliuje Popis / komentdF
(R0Q82B) HPE MSA 2062 10GbE iSCSI SFF Storage (ANO/NE) P
Parametr PoZadovana hodnota
- 2x hot- fadic, al A Active-Acti
X 9 swap fadic¢, alespon Active-Active Dual tadiE Active-
architektura Active
- E;snlic;\;ie pole osazeno alespon 24GB 4GB RAM
Parametry - 12Gbit/s SAS pripojeni disk( (Backend 12Gbit SAS
fadicl pole konektivita) ANO SIS
P & 10k Stps Host bort WO, 8x SFP+ 10Gbit
X : ost porty pro pfipojeni frontend
serverum - 2x 1Gbit
- 2x dedikovany 1000MBaseT management
management port
port
- pole v dodané konfiguraci musi byt za
provozu rozsifitelné pomoci expanznich Maximalni pocet
polic na nejméné 238SFF/108 LFF hot-plug P [POEEs
diské rozSitujicich polic je
RozSifitelnost - moznost kombinovat SSD, rotacni SAS i ANO 9 T
pole v . , Maximalni pocet
rotac¢ni NL_SAS disky, bez omezeni .
. Sy . .. diskd 238 SFF / 108
- SSD disky musi byt konfigurovatelné jako LFE
datové nebo také v reZimu minimalné read
akceleratoru (cache)
- HW provedeni pole:
- Max. 2U - v ramci 2U musi byt k dispozici
zékladni jednotka pole (2x fadice a
napajeni) a zakladni osazeni disky
Konstrukce - Min. 24x 2,5" hot-plug diskovych pozic v ANO -

ramci zakladni jednotky

Redundantni napdjeni dimenzované pro
plny pocet diskd a fadice (zakladni
jednotka)

Rackmount, véetné montazniho kitu do
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standardniho 19" racku.

Pocet a typ
diskd

Osazeni hot-plug disky v poptdvané
konfiguraci

- 8x1,92TB SSD SAS 12Gbhit/s 1DWPD, Hot
Plug

- 5x 12TB HDD SAS 12Git/s, HotPlug
Poptavanou konfiguraci musi byt mozné
kdykoli rozsitit o dalsi disky SSD, SAS i NL_SAS
(pFipousti se doplnénim pfislusnych
expanznich jednotek)

ANO

8x 1.92TB SAS RI
SFF M2 SSD v
zakladnim boxu.

5x 12TB SAS 7.2K
LFF M2 HDD v
rozsirujicim boxu

Podpora RAID

- JBOD

- RAIDO,1,5,6,10

- Moznost poutzit vice typ RAID v rdmci
jednoho pole.

ANO

Funkcionalita

Software funkcionalita (licence bez omezeni

na pocet serverll nebo kapacitu pole)

- thin provisioning

- hotsparing

- standardni RAID skupiny a dedikované
hotspare disky

- automaticky tiering (SSD, SAS a NL_SAS
tier)

- SSD cache

- klony a snapshoty (512 ks)

- vzdalené zrcadleni mezi dvéma nebo vice
poli (alespon asynchronni)

- UloZisté musi podporovat spravu pomoci
GUI z webovského prohlizece HTMLS,

- podpora pro VMware vCenter plugin pro
spravu ulozisté prostfednictvim vCenter

- podpora SNMP

- podpora notifikaci pomoci emailu, SNMP
trap

ANO

Kompatibilita

Nabizena technologie diskového pole musi byt
kompatibilni s:

- RedHat Linux

- SuSe Linux

- MS Windows 2022, 2019, 2016

- VMware ESX

ANO

Zaruka

Zaruka min. 5 let na kompletni HW, pfistup k

technické podpore 24x7, NBD

- Oprava v misté instalace

- Servis je poskytovan certifikovanym
servisnim partnerem ptipadné pfimo
vyrobcem

ANO

Podrobny rozpad diskového pole

R0Q82B
ROQ47A

00 00 Kk

ROQ398B

HPE MSA 2062 10GbE iSCSI SFF Storage
HPE MSA 1.92TB SAS RI SFF M2 SSD

487655-B21 HPE BLc 10G SFP+ SFP+ 3m DAC Cable

HPE MSA 2060 SAS 2U 12d LFF Drv Encl
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ROQ61A HPE MSA 12TB SAS 7.2K LFF M2 HDD
HU4B2A5 HPE 5Y Tech Care Basic SVC
HU4B2A5#ZQE HPE MSA 2060 LFF Enclosure Support
HU4B2A5#ZQB HPE MSA 2062 Support

=T

BACKUP SERVER:

PoZadavky na doddvané reseni Spliui
(P54204-B21) 2x HPE DL345 Gen11 SLFF PIUIE | popis/ komentdF
p - (ANO/NE)
Parametr PoZadovana hodnota
Form Factor a| 2U, varianta rack
vnitfni ANO 2U
usporadani
CPU jednosocketovy systém, osazeny
jednim procesorem s 16 core, musi
mit minimdalné 43500 bod( v testu AMD EPYC 9124
CPU benchmark ANO Benchmark 43.680
https://www.cpubenchmark.net/ '
Z licencnich ddvodl musi byt pocet
16core dodrzen.
RAM min. 12 slotd, podpora paméti typu
DDR5 4800MT/s RDIMM s minimalni ANO 2% 64GB
celkovou kapacitou 3TB.
PoZadujeme osadit 2x64GB
Diskovy Pozadujeme diskovy subsystém pro
subsystém kIaS|cke’d|§ky LFF, minimalné 14 slota. 14x 12TB SAS
Osazeni min 14x 12TB SAS HDD ANO RAID1 480GB
Pro start OS pozadujeme diskovy
prostor v RAID1 o velikosti min 480GB
Diskovy fadi¢ | PCle 3.0 12Gb/s SAS Raid radi¢ s RAID
0/1/10/5/50/6/60/ s 4GB battery
backed write cache (onboard nebo ANO HPE MR416i-p Gen11
osazeny v PCl Express slotu). Diskovy Storage Cntlr
fadic musi podporovat Secure
encryption/data at rest Encryption
Interface - min. 3x externi USB, z toho min. - 3x externi USB, z toho 1x
1x USB 3.0 USB 3.0
- dedikovany USB management ANO - dedikovany USB
port management port
- min. 1x VGA port - 1x VGA port
Napajeci Dva napdjeci zdroje; min. 1000W, ANO 1,.000W
zdroje ucinnost min. 96% Ucinnost 96%
Sitové porty | PoZadujeme
- 1 port 1Ghit RJ-45 pro ANO .
management
- 2 porty 10Gbit SFP+
Kompatibilita | -  Canonical® Ubuntu® Server LTS
- Microsoft® Windows Server®
with Hyper-V ANO ---
- Red Hat® Enterprise Linux
- VMware® ESXi®
Management | -  Server musi disponovat ANO —
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a vzdalena
sprava

vyhrazenym Gb portem pro
vzdaleny management, port musi
mit k dispozici ulozisté pro
firmware, ovladace a dalsi sw
komponenty. UloZisté musi byt
konfigurovatelné pro vytvareni
instalanich sad s moZnosti
rollback/patch pri padu
aktualizace.

Server musi podporovat bez
agentovy vzddleny management.
Vzdaleny management  musi
podporovat standardni webové
prohlizece pro grafickou
vzdalenou konzoli spolu s
tlacitkem pro Virtual Power a
podporovat vzdaleny boot z
DVD/CD/USB zafizeni a byt
schopen uchovédvat historickd
data o sw upgradech a patchich.

Musi byt podporovana
vicefaktorova autentikace.

Musi byt monitorovany zmény v
hw a systémové konfiguraci, musi
byt podporovana rychla
diagnostika vzniklych probléma.

Pro vzdalenou spravu musi byt
podporovana mobilni zafizeni
Android a Apple OS. Vzddlend
konzola musi umozZnit soucasny
pfistup az 6 uzivateldm béhem
pre-OS a OS runtime operaci,
musi existovat schopnost uchovat
video z posledni zasadni poruchy
a posledniho bootovaciho
procesu, musi byt podporovana
MS TS integrace vcetné 128
bitové SSL enkrypce a Secure Shell
Version 2, musi byt podporovany
AES a 3DES na prohlize¢i a
vzdaleny firmware update a JAVA
free pro vzdalenou konzoli.

Musi byt podporovana soucasna
podpora vétsiho mnozstvi
serverl, a to v nasledujicich
komponentach: Power Control,
Power Caping, Firmware Update,
konfigurace,  Virtual Media,
Licence Activation.

Musi byt podporovana
RESTFullAPI integrace a predavani
hw uddlosti pfimo na vyrobce
serveru.
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Podpora al -
servis

podpora na 5let, servisni

zdsah nasledujici pracovni den
oprava v misté instalace serveru
servis je poskytovan vyrobcem
serveru

zdarma aktualizace firmware
min. po dobu platné podpory
moznost automatického
generovani servisniho incidentu
pfimo u vyrobce hardware.

ANO

Podrobny rozpad serveru

P54204-B21
P53702-B21
P50312-B21
P57112-B21
P57114-B21
881781-B21
P47777-B21
P01366-B21
P26256-B21
P03178-B21
BD505A
S1A05A
P59254-B21
P58465-B21
P50400-B21
P48183-B21
P52351-B21
P57013-B21
P58457-B21
R7A12AAE
HU4B2A5

R RNk R

[N
o

PR RPRRRRRRROARRRNRRR

HPE DL345 Genl11 8LFF CTO Svr

AMD EPYC 9124 CPU for HPE

HPE 64GB 2Rx4 PC5-4800B-R Smart Kit
HPE DL345 Gen11 4LFF x1 SAS/SATA Mid Kit
HPE DL345 Genl11 12LFF Upgrade BP Kit
HPE 12TB SAS 7.2K LFF LP He 512e HDD
HPE MR416i-p Gen11 SPDM Storage Cntlr
HPE 96W Smart Stg Li-ion Batt 145mm Kit
BCM 57412 10GbE 2p SFP+ OCP3 Adptr
HPE 1000W FS Ti Ht Plg PS Kit

HPE iLO Adv 1-svr Lic 3yr Support

HPE Cmp Cloud Mgmt Srv FIO Enablement
HPE DL345 G11 8LFF SAS/SATA Prim Cbl Kit
HPE DL3X5 Genl11 2U Perf Fan Kit

HPE DL3XX Gen11 2U Com Bezel Kit

HPE NS204i-u Gen11 Ht Plg Boot Opt Dev
HPE DL3XX Gen11 Easy Install Rail 2 Kit
HPE DL3X5 G11 NS204i-u NVMe Boot Cbl Kit
HPE DL3XX Gen11 Perf 1U Heat Sink Kit
HPE COM Enh 5yr Up ProLiant SaaS

HPE 5Y Tech Care Basic SVC

HU4B2A5#R2M HPE iLO Advanced Non Blade Support
HU4B2A500DF HPE ProLiant DL345 Gen11 Support

LICENCE PRO KYBEZ INFRASTRUKTURU:

Pro provoz stavajicich aplikaci a informacnich systému pozadujeme doddavku téchto trvalych licenci:

Pozadavky na doddvané Feseni/licence Pocet

Popis/ komentar

Serverovy operacni systém s licenci pro neomezeny pocet
virtualnich stroja, uréeny pro podnikové aplikace a nasazeniv
datovych centrech. PoZadovdna je nejnovéjsi dostupna verze
s aktualnimi bezpe&nostnimi aktualizacemi. Re$eni musi

podporovat pokrocilé virtualizaéni technologie kompatibilni 2ks

se soucasnym feSenim zadavatele. Serverovy OS musi:
- byt kompatibilni s Sirokou Skdlou podnikovych aplikaci pro

samospravu

- poskytovat virtualizaci

Win Server DataCenter
Core 2025 16L
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- poskytovat sprdvu adresarovych sluzeb MS Active Directory,
které jsou aktualné vyuzivany zadavatelem

- zajistit provoz v rezimu plnohodnotného fadice domény
adresarovych sluzeb provozovanych Zadavatelem

Serverovy operacni systém s licenci pro zakladni virtualizaci,
vhodny pro zalohovaci servery. PoZzadovana je nejnovéjsi

Win Server Standard

dostupna verze s aktudlnimi bezpeénostnimi aktualizacemi. 1ks
, , G o Core 2025 16L

Serverovy OS musi poskytovat kompatibilni prostfedi pro
provoz management ndstroje pro spravu nastroje zdlohovani.

Zi Iskd prist A licen r Avany serverovy ,
Uilvatelks pistupove licence pro dodévany serverayy Win Server CAL 2025
operacni systém, kterd umoznuje uzivateli pristup ke sluzbam 100ks UCAL
a funkcim serveru. PoZzadovana je nejnovéjsi dostupna verze.
Licence pro vzdaleny ptistup uzivatele k serverovému .
o eraém?mu S stém\L/J pomozi sluzeb terminalového serveru L OISR DI a0y

P , 1 SYSEET pom X v o . 10 ks Services CAL 2025
kterd umozniuje pfistup z libovolného zafizeni. Pozadovana je UCAL

nejnoveéjsi dostupna verze.

PORIZENI KRYPTOGRAFICKEHO SYSTEMU ZAJISTUJICIHO OCHRANU

DATOVYMI CENTRY A UZIVATELSKYMI PRACOVNIMI STANICEMI

INFORMACI MEZI

PozZadavky na doddvané reseni Splnuje Popis / komentdF

(FWB-VMO01) FortiWeb VMO1, virtual apliance (ANO/NE)

Virtudlni appliance pro platformu minimalné pro nabizeny

hypervizor, ddle pak VMWARE ESX, Microsoft Hyper-V, ANO ---

KVM

Propustnost minimalné 25Mbit ANO 25Mbps

Podpora minimalné 10 virtualnich sitovych rozhrani ANO 10

Topologie nasazeni:

Reverzni proxy ANO -—-

Transparentni proxy ANO -—-

Ochrana webového protokolu:
(dvojurovriova detekce
anomalii a hrozeb za
pomoci databaze

Al-based Machine Learning ANO vzorkl vyrobce a za
pomoci strojového
uceni ( machine
learning)

Automatic profiling (white list) ANO ---

Web server and application signatures (black list) ANO ---

IP address reputation ANO -

IP address geolocation ANO -

HTTP RFC compliance ANO -

Native support for HTTP/2 ANO -

WebSocket protection and signature enforcement ANO ---

Man in the Browser (MiTB) protection ANO ---

Ochrana aplikaci:

Ochrana/kontrola dle OWASP Top 10 ANO -—-

ochrana pred Cross Site Scripting ANO ---

ochrana pred SQL Injection ANO ---

ochrana Cross Site Request Forgery ANO ---
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ochrana pred Session Hijacking

ANO

vestavény Vulnerability Scanner ANO ---
Kontrola nahravanych soubort vestavénym AV skenerem
, ANO -

a pomoci sandboxu.
Bezpecnostni funkce:
Rozpoznavani aplikaci dle signatur ANO ---
Kontrola shody XML and JSON protokoli se standardem ANO ---
Detekce Malware ANO -
Oprava chybnych webovych pozadavkd za béhu (Virtual

. ANO -
patching)
Validace sitovych a aplikacnich protokold ANO -
Ochrana pred utoky hrubou silou ANO ---
Cookie signing and encryption ANO ---
Syntax-based SQLi detection ANO -
Ochrana HTTP hlavicek ANO -
Custom error message and error code handling ANO -
Ochrana OS rozpoznavanim signatur ohrozeni ANO ---
Ochrana pred znamymi Utoky a 0-day utoky ANO ---
L4 Stateful Network Firewall ANO -
Prevence DoS ANO -
RozSifena ochrana korelaci vice bezpecnostnich prvki ANO -—-
Ochrana pred Unikem dat ANO ---
Podpora Web aplikaci:
Layer 7 server load balancing ANO ---
URL Rewriting ANO -
Content Routing ANO -
HTTPS/SSL Offloading ANO ===
HTTP Compression ANO -
Caching ANO -
Podpora autentikace:
Aktivni a pasivni autentikace web aplikaci ANO -
Site Publishing and SSO ANO -
RSA Access for 2-factor authentication ANO -
LDAP, RADIUS, and SAML support ANO -
SSL client certificate support ANO -
CAPTCHA and Real Browser Enforcement (RBE) ANO -
Vcetné technologie umoZiujici realizovat 2-factor
prihlaseni do publikovanych aplikaci, a to pomoci zasilani
druhého faktoru na mobilni aplikaci, sms pres sms branu | ANO -
(sms brana neni soucasti), kddu do mailu. Atov
libovolné kombinaci.
Podpora vyrobce v rezimu 24x7 pro platformu i jeji ANO .

provozni konfiguraci véetné politik na 5 let

PoZadavky na doddvané reseni Spliuje Popis /
(FAC-VM-Base) FortiAuthenticator, Virtual Appliance (ANO/NE) | komentdF
Virtualni appliance pro platformu minimalné pro nabizeny hypervizor, | ANO -—-
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dale pak VMWARE ESX, Microsoft Hyper-V, KVM

centralni autentizacni server s podporou 2FA ANO ---
MozZnost alokovat nejméné 48 virtualnich jader CPU ANO AZ 64 jader
Pocet virtualnich sitovych karet — nejméné 4 vNICs ANO 4 yNIC
alokace virtualniho vnitfniho ulozisté — nejméné 15 TB ANO 16TB
alokace virtualni pamét RAM az 1TB ANO 1TB
Podpora vysoké dostupnosti v rezimu Active-Passive, Active-Active ANO ---
management identit, plnohodnotna AAA funkcionalita, integrované ANO .
funkce AAA pro pfipojeni z VPN
Podpora nabizenych funkci pro minimalné 90 uzivatell ANO 100
MoZnost automaticky synchronizovat uzivatele z Active Directory ANO ---
MozZnost pouzivat bezpecnostni politiky zaloZené na identitach a
. N wy o . . . ANO -
rolich bez nutnosti dalSiho ovérovani diky integraci s Active Directory
MozZnost vytvaret lokalni uZivatele a skupiny ANO -—-
Minimalni pocet uZivatelskych skupin 8 ANO 10 skupin
Podpora 2FA pomoci tokenU (aplikace pro iOS a Android, HW token) ANO -—-
Podpora 2FA minimalné pro 180 token( ANO 20 .
tokend
Podpora 2FA pomoci SMS a emailu ANO -—-
Podpora ovérovani ze socidlnich siti (facebook, linkedin) ANO -—-
MozZnost definovat zatizeni na zakladé MAC adresy ANO ---
Funkce LDAP/LDAPS serveru ANO -
MozZnost automatického importu identit ze vzdalenych LDAP servert ANO -
Funkce TACACS+ serveru ANO -
Funkce Radius serveru ANO -
Podpora standardu IEEE802.1X pro zabezpeceni kabelovych a
s ANO —
bezdratovych siti
Podpora radius accountning v proxy rezimu ANO ---
Funkce SAML IdP ANO ===
MozZnost napojeni a ovéfovani z externiho Radius, LDAP SAML a
ANO -
OAuth server
Podpora SSO autentizace uzivatel( v prostfedi domény MS Windows ANO -
Podpora Kerberos ANO -
podpora EAP metod EAP-MSCHAPv2, EAP-TLS, PEAP, EAP-GTC ANO ===
Funkce certifika¢ni autority ANO -
Podpora minimalné 5 certifikatt CA ANO 5
Podpora minimalné 300 uZivatelskych certifikatQ ANO AZ 500
Podpora SCEP a CRL ANO -
Podpora captive portalu ANO -
Podpora samoobsluznych portall (reset hesla, editace uZivatelskych
e vt . ANO —
udaju, pridéleni token()
Podpora 2FA pro Outlook Web Access pomoci nativniho klienta ANO ---
Podpora mechanismu 2FA pro koncové stanice a pfihlaseni do
; . ANO -—-
systému Windows
Podpora FIDO 2 funkcionality, pro ovérovani bez hesla ANO -
Podpora push notifikaci pro 2FA a mobilni aplikaci ANO -
Podpora REST API (pokud tato funkce vyzaduje licenci, tak musi byt
N , ANO -
soucasti dodavky)
Podpora pouZiti vicefaktorového klientského ovéreni k pfistupu k SSL ANO .
a IPSec VPN pomoci bezpecnostni brany od stejného vyrobce
Moznost definice Captive Portalu k bezdratovému pfistupu ANO -
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Podpora vyrobce v rezimu 24x7 pro platformu i jeji provozni

konfiguraci véetné politik na 5 let ANE o

20 ks licenci token( pro ovéreni druhym faktorem pro pfistup pres VPN
PoZadavky na doddvané reseni Spliuje Popis/
(FTM-ELIC-25) FortiToken Software License Key (ANO/NE) | komentadF
Generator OTP zaloZzeny na ¢ase a udalosti OATH ANO ---
MozZnost schvaleni ovéreni jednou interakci z mobilniho zafizeni ANO ---
Kompatibilita s operacnimi systémy iOS, Android, Windows ANO ---
Moznost vyuzit Firewall jako 2FA server ANO -—-
Trvala licence bez roc¢nich poplatkd ANO -
Licence minimalné pro 20 uzivatelQ ANO 25
MozZnost neomezenych prenosu zafizeni ANO ---
Podpora a administrace tokent v centralnim autentiza¢nim serveru od

Ny . ANO —

stejného vyrobce
Podpora vyrobce v rezimu 24x7 pro platformu i jeji provozni ANO .

konfiguraci véetné politik na 5 let

DROBNY MATERIAL A PROPOJOVACI PRVKY:

PoZadujeme dodavku propojovacich prvk(, kabeld a drobného instalacniho materialu tak, aby vzniklo

kompletni, funkéni a se stdvajicim prostfedim propojené dilo.

Jednd se predevSim o

QSFP+/QSFP28/SFP28/SFP+ DAC kabely pro propojeni switchl s firewally a se servery a diskovym
polem. A dalsi potfebné metalické a optické kabely.

IMPLEMENTACNI PRACE:

1.

Nastroj (licence) pro zadlohovani a archivaci

— registrace novych licenci
— Upravy a nastaveni novych zalohovacich jobu
— ovéfeni zaloh a testovaci obnovy

— Upravit existujici Backup plan + Plan obnovy dle skute¢ného stavu

Zabezpeceni sité pomoci 802.1x

— Vytvoreni segmentu pro zalohovani, readresace zélohovacich zafizeni, serverd, nastaveni

pfistupu a bezpecnostnich politik do tohoto segmentu

— Readresace koncovych zafizeni — tiskarny, uzivatelské stanice, AV technika, IP kamery atd.

— Vytvoreni definovanych segment(l a bezpecnostnich politik pro komunikaci mezi nimi

— \Vytvoreni serverového segmentu bez readresace server(
— Priprava DMZ segmentu a nastaveni komunikacnich politik

— Uprava wifi siti dle provadéciho dokumentu (redukce stavajicich)

— Dokumentace cilového stavu

Firewall

— Fyzickd montdz zafizeni a propojeni se stavajicimi switchi
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— konfigurace HA reZzimu

— analyza, dprava a nastaveni politik tak aby byly ve shodé s aktudlnimi best practice a jejich
preneseni na nové firewally

— Preneseni management konfigurace stavajicich switchd pod nové firewally

4. WIFI AP

- Fyzickd montaz, ndhrada stavajicich Wifi AP v soucasnych pozicich
- Konfigurace centralni spravy, aktualizace firmware AP
- Vytvoreni pozadovanych siti a jejich pfifazeni do odpovidajicich segmentd

5. Nastroj pro analyzu a monitoring sitového provozu

— Instalace virtudlni appliance do virtualiza¢niho prostredi

— registrace potrebnych licenci

— pfipojeni zdroji dat — minimalné firewally, switche, nastroj pro fizeni pfistupu do sité 802.1x,
ochrana publikovanych aplikaci

— Tvorba a Uprava pohledl na nejfrekventované;jsi dotazy

6. Nastroj pro log management

— Instalace logovaciho systému do virtudlniho prostiedi
— Instalace log agent( na zdrojové zafizeni

— Pripojeni viech potfebnych zdroja logl

— Nastaveni normalizace logl

— Nastaveni Dashboard(

7. Sluzby SOC

- Implementace sluzby SOC do provozniho prostrfedi Zadavatele

8. Nastroj pro fizeni ptistupu k privilegovanym Gctiim

— Dodavka a instalace komponent systému
— Integrace s Active Directory (LDAP) a Email serverem Zadavatele
— Nastaveni dvoufaktorové autentizace
— Nastaveni politik, workflow, pro PIM/PAM (Nastaveni skupin a opravnéni uzivatell a
administratort PAM, nastaveni a pfifazeni pfistupovych politik skupinam uzivateld, nastaveni
politik hesel podle skupin zafizeni).
— Nastaveni nahravani privilegovanych relaci, zdkladni popis prace s relacemi, reporty a dalsi.
— Navrh zalohovani a obnovy (popisem nastaveni pravidelného zdlohovani a obnovou feseni ze
zaloh).
— Integrace se systémy provozovanych Zadavatelem:
o RDP protokol pro Windows platformu
o SSH protokol pro OS Linux/Unix platformu
o Vytvoreni uctll pro kmenové zaméstnance Zadavatele a pfifazeni opravnéni k prislusnym
serverim.
o Vytvoreni Uctd pro externi pracovniky a pfifazeni opravnéni k pfislusnym serveriim.
o Rizeny pFistup na webové aplikace Zadavatele, napfiklad sprava Snap-in MS AD, sprava
webovych konzoli hypervizorli, nebo management konzoli bezpecnostnich systémud —
FW, switche, AV systém.

9. Servery pro Kybez, Diskové pole pro Kybez, Backup servery pro Kybez, Licence pro Kybez infra
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10.

Fyzickd montdz zafizeni do rozvadécu

Propojeni se LAN prvky

Aktualizace firmware

Instalace virtualizacni vrstvy

Konfigurace diskového pole

Vytvoreni Sablony OS

Pfeneseni stavajiciho backup serveru na novy backup server

Vytvoreni hardened repozitory na druhém hw backup serveru

Uprava zalohovacich jobi

Migrace VM ze stdvajici infra na novou, aktualizace integracnich komponent

Instalace AD DC na posledni vhodné verzi OS Windows Server

Migrace AD, odstranéni pavodnich DC, rozsiteni schématu,

Pfiprava Sablony pro vytvareni VM

Instalace nového File serveru, migrace dat, sdileni a opravnéni

Instalace nového Terminal serveru

Vytvoreni VM pro dalsi aplikace, soucinnost se tfetimi stranami

Ochrana publikovanych aplikaci véetné podpory pro dvoufaktorovou autentizaci
Instalace virtualni appliance

Registrace licenci

Analyza publikovanych aplikaci, ndvrh konfigurace webového filtru, pfipadné zavedeni
druhého faktoru

Ovéreni funkce, komunikace s dodavateli aplikaci

Soucasti dodavky je veskera potrebna kabeldz pro plné zapojeni vsech portd do instalovaného
prostiedi a potfebna napajeci kabeldz kompatibilni s napdjecimi listami v RACK skfinich.

Ochrana publikovanych aplikaci véetné podpory pro dvoufaktorovou autentizaci

Instalace virtudlni appliance

Registrace licenci

Analyza publikovanych aplikaci, navrh konfigurace webového filtru, pfipadné zavedeni
druhého faktoru

Ovéreni funkce, komunikace s dodavateli aplikaci

11. Obecné:

Kazda kapitola bude doplnéna dokumentaci o skutecném provedeni
Bude provedeno zaskoleni k nové nasazovanym technologiim
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AKCEPTACNI KRITERIA:

Zatizeni (Firewaly, switche) jsou namontovana v mistech uréeni a propojeny se siti LAN
Veskeré Licence jsou aktivovany, pfifazeny na portale vyrobce pod ucétem zadavatele, délka
podpory koresponduje se smlouvou

Switche a AP jsou pfipojeny do management nastroje, Ize z nich vycist provozni Udaje a
konfigurace.

Firewally jsou v funkénim HA clusteru.

Firewally maji zabezpeceny pristupy administratord, jsou nastavena bezpecna hesla.
Firewally maji zapnuté pfedavani logl do Centrélniho uloZisté logli a do Analyzatoru sitového
provozu.

Switche jsou v reZzimu ,bezkonfiguracnich portd“, probihd automatické prifazeni VLAN k
portu podle pfipojeného zatizeni.

WIFI AP jsou osazeny, sité dle dokumentu jsou k dispozici a vedou do spravnych segmentu.
SOC — Vsechny relevantni posilaji své logy do SOC sondy k analyze

SOC — Simulovany incident vyvola odpovidajici reakci SOC tymu

Zatizeni bez moZnosti suplikanta jsou identifikovdna a zapojena do systému 802.1x vhodnym
zpUsobem (identifikace profilem/MAC adresou a podobné)

Virtualiza¢ni infrastruktura je implementovana, vsechny VM z plvodniho prostredi jsou
presunuty na novou infra, plivodni je odstavena.

PFi pfistupu do VPN je vyzadovan druhy faktor pomoci mobilni aplikace

Publikované aplikace jsou dostupné pres webovy filtr, autentizace pomoci druhého faktoru
je zapnuta. (pokud dava smysl)

Logy se shromazduji v centrdlnim uloZisti logli a Ize nad nimi vyhledavat a filtrovat je
preddefinovanymi pohledy.

Zalohovani funguje, jsou zalohovany vsechny pozadované VM, je ovéfend obnova vybrané
testovaci VM.

Pristup k privilegovanym uctim je pouze pfes nastroj pro jejich spravu, k zafizeni se nelze
pfimo prihlasit.

Pfedana dokumentace odpovida skutecnosti

Predpokldadana soucinnost ze strany zadavatele

PFistup do prostoru zadavatele

Soucinnost spravcl IT technologii véetné pristupovych udajd k dotéenym systém(im (servisni
ucty apod.)

Poskytnuti dokumentace stdvajiciho stavu provozu

Poskytnuti provadéciho dokumentu segmentace sité LAN (vazano na podpis NDA)

Vzdaleny pfistup pro specialisty — VPN, privilegované ucty pro potiebu implementace
Poskytnuti kontakt(l a vytvorfeni komunikacni matice

Navrh termin( pro systémové odstavky bez zbyte¢ného prodleni
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POZADAVKY NA ZARUKY

Zadavatel pozaduje zaruku na veskeré dodané HW technologie v délce trvani 60 mésicti od okamziku
predani dila, neni-li u konkrétniho zatizeni ¢i komponenty poZzadovano jinak v technické specifikaci.
Pokryva-li standardni zaruka vyrobce/poskytovatele zatizeni ¢i komponenty celé obdobi 60 mésic,
bude cena zaruky zahrnuta v cené za doddavku a implementaci plnéni. Pokryva-li standardni zaruka
vyrobce/poskytovatele zafizeni ¢i komponenty obdobi krat$i nez 60 mésicl, pak bude cena za
zajisténi nadstandardni (prodlouzené) zaruky do poZadované délky trvani vyjadfena samostatné.
Obdobné plati pro poskytovani téch sluzeb, které svym obsahem ¢i rozsahem pfipadné presahuiji
rezim poskytovani sluzeb v ramci bézné standardni zaruky.

Veskeré zarucni opravy / vymény po dobu zaruky budou provedeny bez dalSich nakladl pro
zadavatele bezplatné.

Digitalné podepsal
Mgr. Lukds Jurca
Datum: 2025.05.08
19:03:15 +02'00'
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