RAMCOVA DOHODA NA DODANI A INSTALACI ZARIZENI
A KOMPONENT, JEZ JSOU SOUCASTI STRUKTUROVANYCH SIiTi
A POSKYTOVANI SOUVISEJICICH SLUZEB C. 0180/25

Nize uvedeného dne, mésice a roku smluvni strany:
Univerzita Pardubice

Pravni forma: verejna vysoka Skola zfizena zakonem

Se sidlem: Studentska 95, 532 10 Pardubice

Zastoupena: prof. Ing. Liborem Capkem, Ph.D., rektorem

ICO: 00216275

DIC: CZ00216275

Bankovni spojeni:  Komer¢ni banka, a. s., pobocka Pardubice

Cislo uctu: 37030561/0100

Kontaktni osoba: ... Jtel LB MaAIl
.......................... tel: e e-mails

(dale jen ,,objednatel*)

a
VCORRP s.r.o.
Se sidlem/Mistem podnikani: Viniéni 4361/178, Zidenice, 615 00 Brno
Zapsana: v obchodnim rejstfiku vedeném Krajskym soudem v Brné
oddil C, vlozka 112525
ZastOUPENA: e ,jednatelem
ICO: 08263787
DIC: CZ08263787
Bankovni spojeni: Raiffeisenbank a.s.,
Cislo uctu: 1563267002/5500
Kontaktni osoba: tel: o, :

(dale jen ,,dodavatel*)

uzavrely v souladu sustanovenim § 1746 odst. 2 zakona €. 89/2012 Sh., obCansky zékonik,
v platném znéni (dale jen ,,0Z*) za UCelem zajiSténi Ffadného chodu a rozvoje sité Univerzity
Pardubice tuto ramcovou dohodu na dodani a instalaci zafizeni a komponent, jeZ jsou soucasti

strukturovanych siti a poskytovani souvisejicich sluzeb (dale jen ,,dohoda“).

I. Uvodni ustanoveni

1 Podkladem pro uzavieni této dohody je nabidka dodavatele ze dne 17. 4. 2025 (dale jen
»habidka“) podana ve verejné zakadzce nazvané ,,RozSifeni a modernizace strukturovanych
siti* (dale jen ,,Vefejna zakazka"), zadavané v souladu se zakonem €. 134/2016 Sh., o zadavani

vefejnych zakazek, v platném znéni (déle jen ,,.ZZVZ").
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Ustanoveni této dohody je tfeba vykladat v souladu se zadavacimi podminkami k Vefejné
zakézce, zejména podminkami stanovenymi v zaddvaci dokumentaci Verejné zakazky
av souladu s nabidkou dodavatele. Tato dohoda obsahuje ramcové obchodni podminky pro
realizaci jednotlivych dil€ich pInéni a tvofi pravné zavazny zaklad pro uzavirani jednotlivych
provadécich smluv o dil¢im pInéni na zékladé vyzvy ze strany objednatele (tj. objednavky
ze strany objednatele).

Il. PFedmét dohody

Dodavatel se zavazuje k poskytovani plnéni specifikovaného v odst. 2 tohoto Clanku za
podminek stanovenych touto dohodou, v souladu se svou nabidkou a v rozsahu specifikovaném
v konkrétni pisemné vystavené dilCi objednévce.

Predmétem plnéni dilCich objednavek bude dodavka, instalace a zprovoznéni (uvedeni do
fadného provozu) objednavanych komponent (zafizeni) a dale zajisténi instalacnich, servisnich
a konzultacnich sluzeb, a to dle podrobné ,,Technické specifikace* uvedené v pfiloze €. 1této
dohody a,,Vykazu vymér (polozkovy rozpocet)“ uvedeného v pfiloze €. 2 této dohody (dale téz
jen jako ,,predmét pInéni*). Dodavatel poskytuje své plnéni v souladu s celkovou koncepci
technického FeSeni uvedenou v jeho nabidce.

Dodavané zafizeni musi byt nové, nepouZzité, bezvadné, funkcni, kompletni a v souladu
s technickou specifikaci uvedenou v priloze ¢. 1této dohody.

Objednatel se zavazuje fadné a vc€as poskytnuté plnéni, na které vystavil dil¢i pisemnou
objednavku, prebirat a platit za néj dodavateli sjednanou cenu zplsobem a v terminu
stanoveném touto dohodou.

Objednatel si vyhrazuje pravo poptavat plnéni dle této dohody formou provadécich smluv
(dil¢ich objednavek) s ohledem na své disponibilni financni prostfedky nebo aktualni potfeby.
Pro vylouceni pochybnosti se stanovi, Ze tato dohoda nestanovi povinnost objednatele poptévat
pInéni dle této dohody.

I1l. Cena, ménova dolozka

Smluvni strany se ve smyslu zékona €. 526/1990 Sh., o cenéch, v platném znéni, dohodly na
jednotkovych cenach poloZek, které jsou uvedeny v priloze €. 2 této dohody ,,Vykaz vymeér
(polozkovy rozpocet)* (hodnocena bude celkova nabidkova cena bez DPH).

Sjednana cena, resp. jednotkové ceny dle pfilohy €. 2 této dohody jsou uvedeny bez dané
z pfidané hodnoty a dan z pfidané hodnoty bude ktémto cendm UucCtovana dle dafovych
predpisd platnych v okamziku uskuteénéni zdanitelného plnéni dle zakona ¢ 235/2004 Sh., o
dani z pfidané hodnoty, v platném znéni (dale jen ,,ZDPH").

Jednotkové ceny uvedené v pfiloze ¢ 2 této dohody jsou cenami nejvySe pFipustnymi
aneménnymi po celou dobu Gcinnosti této dohody. Ve sjednanych jednotkovych cenéch jsou
zahrnuty veSkeré naklady dodavatele spojené s fadnym plnénim dle této dohody (napfiklad
naklady na balné, na dopravu, na pojistné za pojisténi zbozi béhem dopravy, konzultani
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sluzby, zprovoznéni apod.). Dodavatel neni opravnén Gctovat Zadné dalsi Castky v souvislosti s
pInénim dle této dohody.

Cena za poskytnuti jednotlivych plnéni bude odpovidat vZdy konkrétni pisemné vyzvé
(objednavce) a bude v souladu s cenami uvedenymi v pfiloze €. 2 této dohody ,,Vykaz vymér
(polozkovy rozpocet)“.

5. Cena zajednotlivé polozky stanovena v priloze €. 2 této dohody (dale jen smluvni cena (CO0)) je
cenou pevnou V pfipadé, Ze jde o polozku, jejiz poskytnuti spoCivad pfimo na dodavateli.
Naopak cena za jednotlivé polozky v pfiloze €. 2 této dohody, které dodavatel musi zajistit
nakupem od zahraniénich subjekt(l (zejména licence, aktivni prvky a jejich podpora) je
stanovena v CZK pfi devizovém kurzu (K0) CZK v(i¢i USD vyhlaseném CNB v den uzavieni
dohody. Pokud se primérny devizovy kurz (Kx) CZK vicéi USD za posledni uplynulé ¢tvrtleti
bude lisit o vice nez 8 % vici kurzu (KO) v den uzavieni dohody, objednatel zaplati smluvni
cenu (CO) vynasobenou korekénim koeficientem (Fx) a to po celé nasledujici Ctvrtleti.
Koreke¢ni koeficient (Fx) se stanovi jako podil Kx / KO, zaokrouhleny na dvé desetinna mista.
Ctvrtleti je definovano mésici leden aZ brezen, duben aZ Gerven, Cervenec a7 zafi, fijen aZ
prosinec v prislusném kalendarnim roce. Prodleni se spinénim zavazku v dlsledku nedodrzeni
této ménové dolozky nezaklada narok na arok z prodleni ani na ndhradu Skody.

IV. Podminky uzavirani provadécich smluv v rdmci dohody

1 Jednotlivé verfejné zakazky v ramci této dohody budou realizovany na zakladé pisemnych
vyzev k poskytnuti pInéni formou objedndvek ze strany objednatele, které jsou ndvrhem na
uzavieni provadéci smlouvy. Tyto dil¢i objednavky, tj. vyzvy k dil¢éim plnénim, mohou byt
Cinény elektronickymi prostfedky (tj. i e-mailem na e-mailovou adresu kontaktni osoby
dodavatele) a budou vychazet z podminek této dohody a obecné platnych pravnich predpisd.

Vyzva ke kazdému dil¢imu pInéni (tj. kaZzda objednavka) bude obsahovat potfebné Udaje pro
uzavieni provadéci smlouvy, tedy oznaCeni smluvnich stran, pfesné urCeni pfedmétu plnéni,
poZadovaného mnoZstvi, cenu pfedmétu pInéni, mista pInéni a bude zde uvedena osoba, ktera
dilci pInéni pfevezme (dale jen ,pfijemce®). V pfipadé pochybnosti je dodavatel povinen
vyZadat si od objednatele doplfujici informace. NeucCini-li tak, ma se za to, Ze pokyny jsou pro
ného dostacujici a nemlZe se z tohoto divodu zprostit odpovédnosti za nesplnéni ¢&i vadné
spInéni dil¢iho pfedmétu plnéni.

Prijeti objednavky se dodavatel zavazuje objednateli potvrdit do 5 pracovnich dnl ode dne
jejiho doruceni, a to pisemné, to je téZ e-mailem nebo jinym prokazatelnym zplsobem.
Potvrzenim objednavky se povaZzuje objednavka za uzavienou provadéci smlouvu. PoZzadované
dodavky a sluzby nebudou dodavatelem upravovany druhové, objemoveé ani financné.

V. Misto a doba plnéni

1 Mistem plInéni jsou objekty Univerzity Pardubice, konkrétni misto pInéni bude u jednotlivych
dil¢ich plnéni upFesfiovano objednatelem.

Dodavatel se zavazuje objednateli poskytovat plnéni na zakladé potvrzenych objednavek
(dilgich vyzev) objednatelem ode dne Gcinnosti této dohody po dobu 48 mésicl nebo do
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vycCerpani finan¢niho limitu ve vysi 60.000.000,- K¢ bez DPH, a to podle skutecnosti, ktera
nastane dfive. Vyse finan¢niho limitu je d&na pfedpokladanou hodnotou Vefejné zakézky.
K datu ukonceni této dohody musi byt vyporadany veSkeré platby. Objednatel neni povinen
odebrat celkovy predpokladany pocet jednotek, resp. polozek, uvedenych v pfiloze €. 2 této
dohody.

Dodavatel je povinen poskytovat objednateli na zakladé uzaviené provadéci smlouvy dilCi
plnéni na dodavky zafizeni nejpozdéji do 60 kalendarnich dnll a na poskytovani sluzeb
nejpozdéji do 10 kalendarnich dnii ode dne potvrzeni pisemné objednavky objednatele, nebude-
li v provadéci smlouvé (dil¢i objednavce) sjednano jinak.

Sluzby ,,6.1. Servisni podpora, prodlouZeni zaruky od vyrobce na stavajici komponenty*
uvedena v priloze €. 2 této dohody ,,Vykaz vymér (polozkovy rozpocet)” budou poskytovany
pravidelné bez nutnosti dil¢ich objednavek po dobu trvani této dohody, a to dle bodu 7.1.
,» rechnické specifikace” uvedené v pfiloze ¢. 1této dohody.

Dodavatel je povinen dodavané zafizeni na vlastni naklady dopravit do mista pInéni a dodavat
jej objednateli v misté plnéni v pracovnich dnech od 09:00 hod. do 16:00 hod., mimo tuto dobu
pouze ve vyjime€nych pfipadech po pfedchozi dohodé s objednatelem. Dodavatel je povinen
informovat objednatele o pfesném terminu dodavky zafizeni, a to nejpozdéji 3 hodiny pred
realizaci dodavky zafizeni. Instalacni a konzultatni sluzby budou poskytovany v misté plnéni
rovnéz v pracovnich dnech od 9:00 do 16:00 hodin, pficemzZ pfesny termin bude predmétem
vzajemné dil¢i dohody dodavatele a objednatele.

VI. Predani a prevzeti plnéni

Objednatel je opravnén plnéni pribézné objednavat na zakladé aktualnich potieb (v dobé plnéni
dle této dohody) a dodavatel je povinen objednané plnéni v dobé dle ¢lanku V. odst. 3. a dle
odst. 4. této dohody poskytovat.

Povinnost dodavatele poskytovat pInéni dle ¢lanku Il. této dohody ve stanoveném rozsahu bude
povazovana za splnénou provedenim prejimky dodaneho zafizeni, resp. prevzetim poskytnuté
sluzby objednatelem ¢i jeho povéfenym zastupcem a dodavatelem ¢&i jeho povéfenym
zéstupcem, v misté a dobé plnéni dle ¢lanku V. této dohody. Objednatel neni povinen prevzit
zafizeni nebo sluzbu, které vykazuje jakékoliv vady, nedodélky, ¢i nedostatky.

Prejimkou zafizeni se rozumi pfedani zafizeni véetné prislusné dokumentace, instalace zafizeni
a jeho uvedeni do provozu, a provéreni a pfedvedeni jeho funk&nosti dodavatelem a jeho
pfevzeti objednatelem. Prevzetim poskytnuté sluzby se rozumi Fadné poskytnuti sluzby
dodavatelem a jeji prevzeti objednatelem. Zjisti-li objednatel, Ze dodavané zafizeni nebo
poskytnuté sluzby trpi vadami, odmitne prevzeti s vytCenim vad. O takovém odmitnuti sepiSi
smluvni strany z&pis. Povinnost dodavatele dle ¢lanku V. odst. 3. této dohody tim neni dotcena.

O provedeni prejimky zafizeni, resp. o prevzeti sluzeb bude dodavatelem a pFijemcem sepsan
pfedavaci protokol s uvedenim data provedeni prejimky, resp. prevzeti sluzeb. Toto datum je
dnem dodani zafizeni, resp. poskytnuti sluzeb aje rozhodné pro spinéni povinnosti dodavatele
dle ¢lanku V. odst. 3. této dohody. V predavacim protokolu dodavatel dale uvede oznaceni
smluvnich stran, odkaz na Cislo konkrétni objednavky, ndzev a mnozstvi dodaného zafizeni Ci
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poskytnutych sluzeb, vyrobni Cislo zafizeni, Citelné jméno a podpis zastupce dodavatele.
Objednatel uvede téZ své Citelné jméno a podpis.

VI1I. Fakturacni a platebni podminky

1 Pravo fakturovat vznik& dodavateli okamZikem provedeni prejimky zafizeni, resp. prevzeti
poskytnutych sluZzeb na zékladé kazdé provadéci smlouvy. Dnem uskute¢néni zdanitelného
pInéni je den prejimky zafizeni, resp. den prevzeti poskytnutych sluzeb.

Dodavatel je povinen, po vzniku prava fakturovat, vystavit a do 15 kalendarnich dni
prokazatelné dorucit objednateli original dil¢iho darfiového dokladu (dale jen ,faktura®) za
fadné dodané zafizeni, resp. skuteCné poskytnuté a objednatelem objednané a prevzaté sluzby,
za dohodnutou smluvni cenu. Faktura bude mit nalezitosti fadného Ucetniho a darového
dokladu ve smyslu pfislusnych pravnich predpisl, zejména ZDPH. Na faktufe bude uvedeno
evidentni Cislo této dohody zaznamenané vjejim nazvu a Cislo pfislusné objednavky
objednatele pro projekt OP JAK Rozvoj infrastrukturniho zazemi na Univerzité
Pardubice (INFRA I11) CZ.02.02.01/00/23_023/0009087, pfipadné bude objednatelem sdélen
jiny nazev a Cislo projektu.

3. Msésicni pausalni cena za sluzby ,,6.1. Servisni podpora, prodlouzeni zaruky od vyrobce na
stavajici komponenty* uvedena v pfiloze ¢. 2 ,,Vykaz vymér (polozkovy rozpocCet)“ bude
uc¢tovana dodavatelem na z&kladé faktury vzdy k poslednimu kalend&fnimu dni v
daném meésici.

4. Spoletné s fakturou je dodavatel povinen predlozit téZz kopii predavaciho protokolu
potvrzeného objednatelem.

5. Faktura mize mit listinnou nebo elektronickou podobu. Splatnost faktury ¢ini 30 dnl ode dne
jejiho prokazatelného doruceni na e-mailovou adresu: ............cccccvveeuneenne, Objednatel timto
vyslovné souhlasi s elektronickou formou fakturace ve formatu PDF a ISDOC a zavazuje se
neprodlené informovat dodavatele o jakékoliv zméné e-mailové adresy pro zasilani faktur a
déle se zavazuje, Ze zajisti fadnou funkénost uvedené e-mailové adresy po dobu trvani této
dohody. Jestlize bude z okolnosti zfejmé, Ze fakturu nelze na uvedenou e-mailovou adresu
dorucit, napf. se zprava vréti jako nedorucitelna, bude neprodlené na adresu sidla objednatele
uvedenou v Uvodnich ustanovenich této dohody zaslana faktura v listinné podobé, pficemz vSak

Vv v

bude faktura splatna v terminu, jako by byla Gspésné dorucena prostfednictvim e-mailu.

V pfipadé, Ze faktura bude obsahovat nespravné nebo nelplné Gdaje nebo kni nebudou
pfiloZzeny pozadované doklady, je objednatel opravnén takovou fakturu do data jeji splatnosti
vrétit dodavateli. Dodavatel vracenou fakturu opravi, eventualné vyhotovi novou, bezvadnou.
V takovém pripadé bézi objednateli nova doba splatnosti dle odst. 5. tohoto ¢lanku ode dne
doruceni opravené nebo nové faktury.

Objednatel neposkytuje zalohové platby.

8  Smluvni strany se dohodly, Ze nastane-li v souvislosti s dodavatelem jakakoliv skutecnost,
vijejimz dlsledku se mdze vdci objednateli uplatnit ruceni za dan odvadénou dodavatelem
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ve smyslu ZDPH, je objednatel opravnén nezaplatit dodavateli vyuctovanou DPH a odvést ji
pfimo spravci dané a objednatel je rovnéZz opravnén odstoupit od této dohody.

Platby budou probihat bezhotovostni formou na bankovni Gcet dodavatele uvedeny v Gvodnich
ustanovenich této dohody. Tento bankovni uCet bude dodavatel uvadét na vystavovanych
fakturdch. Zménu bankovniho spojeni a Cisla G¢tu dodavatele bude moZno provést pouze
pisemnym dodatkem ktéto dohodé nebo pisemnym sdélenim prokazatelné dorucenym
objednateli, nejpozdéji spolu s prislusnou fakturou. Toto sdéleni musi byt podepsano osobou
(osobami) opravnénou k podpisu této dohody.

. Dodavatel prohladuje, Ze na sebe prebira nebezpeci zmény okolnosti podle § 1765 odst. 2 OZ,
8 1765 odst. 1a § 1766 OZ se tedy ve vztahu k dodavateli nepouzije.

VIII. Dalsi prava a povinnosti smluvnich stran

Dodavatel je povinen dodavat pouze originalni hardwarové a softwarové produkty, pficemz
jejich plvod je povinen na pozadani objednatele prokazat. Dodavatel je dale povinen
bezodkladné dolozit pFislusné certifikaty a osvédCeni k dodavanému hardware a software,
pokud o to bude pozadan.

Vlastnické pravo k zafizeni prechdzi z dodavatele na objednatele provedenim prejimky
zafizeni dle €l. VI. této dohody.

Nebezpeci Skody na zafizeni pfechazi na objednatele ve smyslu ustanoveni § 2121 odst. 1
OZ provedenim pFejimky zafizeni dle ¢l. VI. této dohody.

Dodavatel je povinen provadét dlislednou kontrolu nakupovanych véci potfebnych pro
plnéni predmétu této dohody a provadécich smluv a vyzadovat od vyrobcl a dodavatell
atesty, prohlaseni o shodg, certifikaty, zaruéni dokumentaci a navody k obsluze.

Dodavatel se zavazuje, Ze bude pfi plnéni prfedmétu této dohody a provadécich smluv
postupovat s maximalni odbornou péci. Zavazuje se dodrZzovat obecné zavazné predpisy,
technické normy a ustanoveni této dohody a provadécich smluv. Dodavatel se dale zavazuije,
Ze se bude Fidit touto dohodou, provadécimi smlouvami a pokyny objednatele.

Dodavatel zajisti poskytovani plnéni podle této dohody a provadécich smluv vlastnimi
zameéstnanci nebo poddodavateli majici prislusnou kvalifikaci. Dodavatel bude poskytovat
plnéni dle této dohody a provadécich smluv za vyuziti ¢lenli realizacniho tymu, jejichz
prostfednictvim prokazal kvalifikaci v ramci své nabidky nebo osobami s obdobnou
kvalifikaci, pfiemz takové osoby musi byt ze strany objednatele pisemné schvaleny.
Dodavatel je povinen zajistit, Ze nejméné €lenové realizacniho tymu, jejichZ prostfednictvim
dodavatel prokazal kvalifikaci v ramci své nabidky, nebo osoby sobdobnou kvalifikaci,
disponuji certifikaci ve vztahu k dodavané ¢i pouzivané technologii, pficemz objednatel je
opravnén kdykoliv v pribéhu trvani této dohody poZadovat po dodavateli doloZeni takové
certifikace; pro vyloudeni pochybnosti, toto ustanoveni o certifikaci ¢lenl realiza¢niho tymu
plati ve vztahu k témto oblastem: rozSifeni komunikacni infrastruktury, centralni prvky,
zajisténi bezpec€nosti, systém fFizeni pfistupu do sitg, inteligentni sluzby DC - Komplexni
DC arozsifeni pasivnich prvk(. Dodavatel prohlasuje, Ze pFislusné osoby touto certifikaci
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disponuji, coz objednateli dolozil pfed uzavienim této dohody. Dodavatel vyhradné
odpovida za Cinnosti konkrétnich zaméstnancl, ktefi se podileji na predmétu plnéni podle
této dohody a provadécich smluv. Dodavatel nesmi bez pisemného souhlasu objednatele
vyuzit k poskytovani pInéni jiné poddodavatele, neZz poddodavatele uvedené v jeho nabidce.
Bude-li dodavatel plnit zavazky ztéto dohody, resp. dil€ich provadécich smluv,
prostfednictvim poddodavatele, odpovida objednateli za Cinnost poddodavatele v celém
rozsahu. Dodavatel je povinen smluvné zavazat své poddodavatele k pInéni vSech
povinnosti, které dodavateli plynou z této dohody.

Dodavatel zajisti v ramci plnéni této dohody legalni zaméstndvani osob a zajisti
pracovnikim podilejicim se na plnéni této dohody odpovidajici Urover bezpecnosti prace a
férové a dlstojné pracovni podminky. Odpovidajici Grovni bezpecnosti prace a férovymi a
ddstojnymi pracovnimi podminkami se rozumi takové pracovni podminky, které spliiuji
alespont minimalni standardy stanovené pracovnépravnimi a mzdovymi pfedpisy. Objednatel
je opravnén pozadovat predloZeni dokladd, ze kterych dané povinnosti vyplyvaji a dodavatel
je povinen je bez zbyte¢ného odkladu objednateli predlozit. Dodavatel je povinen zajistit
splnéni poZadavk( tohoto ustanoveni dohody i u svych poddodavateld. Nesplnéni povinnosti
dodavatele dle tohoto ustanoveni dohody se povaZuje za podstatné poruseni této dohody.

Dodavatel zajisti radné a vcasné plnéni financnich zavazk(i svym poddodavateldim, kdy za
fadné a vCasné plnéni se povaZzuje pIné uhrazeni podddodavatelem vystavenych faktur za
pInéni poskytnutd dodavateli k provedeni zavazkd vyplyvajicich z dohody, a to vzdy
nejpozdéji do 30 dnli od obdrZeni platby ze strany objednatele za konkrétni pInéni (pokud jiz
splatnost poddodavatelem vystavené faktury nenastala dfive). Dodavatel se zavazuje pfenést
totoZnou povinnost do dalSich urovni dodavatelského fetézce a zavazat své poddodavatele k
pInéni a Sifeni této povinnosti téZ do niZSich drovni dodavatelského fetézce. Objednatel je
opravnén pozadovat predlozeni dokladl o provedenych platbach poddodavatellim a smlouvy
uzaviené mezi dodavatelem a podddodavateli, pfiCemz dodavatel je povinen je bezodkladné
poskytnout. Nesplnéni povinnosti dodavatele dle tohoto ustanoveni dohody se povaZzuje za
podstatné poruseni této dohody.

Dodavatel se bude v souvislosti s plnénim této dohody snazit minimalizovat dopad na
Zivotni prostfedi, respektovat udrzitelnost ¢i moznosti cirkularni ekonomiky, a pokud je to
mozné, avhodné, bude implementovat nové nebo znacné zlepSené produkty, sluzby nebo
postupy; tento zavazek bude poZadovat i od svych poddodavatel(.

IX. Odpovédnost

Kazda ze smluvnich stran nese odpovédnost za prodleni, za vady a zplsobenou S$kodu
plynouci z poruseni této dohody, provadécich smluv a obecné zavaznych pravnich predpisd.
Obé smluvni strany se zavazuji kvyvinuti maximalniho Gsili k pfedchazeni Skodam
a k minimalizaci vzniklych Skod.

Dodavatel bude chranit majetek objednatele a bude povinen hradit Skodu, ktera vznikne
v disledku jeho Ginnosti v souvislosti s pInénim prfedmétu této dohody a provadécich smiuv.

Zplsobi-li dodavatel pri plnéni prfedmétu této dohody a provadécich smluv Skodu na
majetku objednatele, pfipadné nemajetkovou Ujmu, je povinen ji v plném rozsahu nahradit
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na vlastni naklady. Moznost poskytnuti nahrady cestou pojistného plnéni z pfislusné
pojistky dodavatele tim neni dotceno.

Bude-li jedna ze smluvnich stran této dohody jakymkoli zplisobem poskozena z dlvodl
chybného, umysiného nebo nedbalostniho jednani druhé smluvni strany nebo kohokoli, za
koho bude tato smluvni strana ze zakona zodpovédna, bude poSkozend smluvni strana
druhou smluvni stranou odskodnéna. Naroky v{ci tfetim stranam uplatni vzdy smluvni
strana povinna a nebude takovy nérok prevadét na smluvni stranu opravnénou.

Dodavatel nese odpovédnost za Skody zplsobené vadnym plnénim predmétu této dohody
a provadécich smluv.

Je-li dodavatelem vice dodavatel(l v pFipadé spolecné Gcasti ve Verejné zakazce, nesou
vSichni tito dodavatelé spoleCné a nerozdilné odpovédnost za plnéni této dohody
a provadécich smluv.

Dodavatel nese odpovédnost za to, Ze zafizeni dodané a pfedané podle provadécich smluv
bude ke dni dodani pIné funkZni a bude splfiovat poZadavky, které byly uvedeny
v zadavacich podminkéach ¢i vyzvé ke kazdému dil¢imu pInéni (tj. kazdé objednavce).

Dodavatel je povinen byt po celou dobu trvani dohody drZitelem certifikaci (autorizaci)
vyrobce, které uvedl ve své nabidce na plnéni Vefejné zakazky, popfipadé obdobnych.
Na pozadani je dodavatel povinen objednateli certifikaci s uvedenymi parametry kdykoliv
predlozit.

Dodavatel je povinen mit nejpozdgji v den predchazejici dni podpisu této dohody uzavienou
pojistnou smlouvu, jejimZz predmétem je pojisténi odpovédnosti za Skodu zplsobenou
dodavatelem tfeti osobé v souvislosti svykonem jeho Cinnosti, ve vySi nejméné
10.000.000,- K&, jejiz prosta kopie nebo prosta kopie pojistného certifikatu je pfilohou €. 4
této dohody. Dodavatel se zavazuje, Ze po celou dobu trvani této dohody do chvile ukongeni
posledni zéaru¢ni doby bude pojistén ve smyslu tohoto ustanoveni a Ze nedojde ke snizeni
pojistného pInéni pod ¢astku uvedenou v pfedchozi vété.

X. Smluvni pokuty a trok z prodleni

V pfipadé prodleni dodavatele s dodanim jakékoliv Casti pfedmétu pInéni, resp. poskytnutim
sluzeb ve sjednané dobé dle Clanku V. odst. 3. této dohody, je objednatel opravnén
poZadovat po dodavateli zaplaceni smluvni pokuty ve vysi 5.000,- K¢ za kazdy i zapocCaty
den prodleni s dodanim jakékoliv dilCi Casti pfedmétu pInéni, a to za kazdou dilCi Cast, Ci
s poskytnutim sluzeb.

V pfipadé prodleni dodavatele sodstranénim vad dle ¢l. XIV. této dohody je dodavatel
povinen uhradit objednateli smluvni pokutu ve vysi 5.000,- K& za kazdy den prodleni a
kaZdou vadu aZ do odstranéni vady.

V pfipadé, Ze dodavatel porusi svou smluvni povinnost poskytnout a/nebo zajistit pro
objednatele licenci dle ¢l. XIll. odst. 4 této dohody, ma objednatel pravo na zaplaceni
smluvni pokuty ve vySi 100.000,- K€ za kazdy pFipad poruseni pfedmétné povinnosti.
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4. Za kazdé jednotlivé poruSeni povinnosti ochrany informaci podle ¢lanku XII. této dohody
dodavatelem ma objednatel pravo na zaplaceni smluvni pokuty ve vysi 100.000,- K¢.

5. V pfipadé nedodrZeni terminu splatnosti faktury vystavené dodavatelem, je dodavatel
opravnén pozadovat po objednateli Urok z prodleni v zdkonné vysi z dluzné Castky za kazdy
i zapoCaty kalendarni den prodleni s Ghradou faktury.

6. Pravo fakturovat a vymahat smluvni pokutu a Urok z prodleni vznika objednateli prvnim
dnem nésledujicim po marném uplynuti doby urcené jako Cas k pInéni, resp. dnem, kdy
nastane skutec¢nost rozhodna pro uplatnéni naroku na zaplaceni smluvni pokuty, a dodavateli
prvnim dnem nasledujicim po marném uplynuti doby splatnosti faktury.

7. Smluvni pokuty a Groky z prodleni jsou splatné do 30 dnli ode dne prokazatelného doruceni
pisemného ozndmeni ojejich uplatnéni.

8. Smluvni strany se dohodly, Ze zaplacenim smluvni pokuty neni dotfeno pravo na nahradu
vzniklé majetkové ¢i nemajetkové Ujmy v plné vysi (bez ohledu na vysi smluvni pokuty) a
rovnéz neni dotéen zavazek plnit fadné povinnosti vyplyvajici z této dohody.

0. Smluvni pokutu je objednatel opravnén zapocist proti kterékoliv Castce fakturované
dodavatelem s tim, Ze kontaktni osoba objednatele bude o pFipadné vysi smluvni pokuty
informovat elektronicky dodavatele. Dodavatel podpisem této dohody udéluje k takovému
postupu souhlas.

XI. Soucinnost a vzajemna komunikace

1 Smluvni strany se zavazuji vzdjemné spolupracovat a poskytovat si veSkeré informace
potiebné pro fadné plnéni svych zavazkl. Kazda ze smluvnich stran je povinna informovat
druhou smluvni stranu o veskerych skutecnostech, které jsou nebo mohou byt dllezité pro
fadné pInéni této dohody a provadécich smluv.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této dohody tak, aby
nedochazelo k prodleni s plnénim jednotlivych termind a s prodlenim se zaplacenim
jednotlivych penéznich zavazkd.

3. Smluvni strany se dohodly, Ze vSechny zavazné projevy vile je tfeba Cinit pisemnou formou
a prokazatelné doruCit druhé smluvni strané na adresu sidla uvedenou v Gvodnich
ustanovenich této dohody svyjimkou pfipadd v této dohodé uvedenych, kdy postacuje
elektronickd forma. Pokud smluvni strana, které je pisemnost adresovana, jeji pfijeti
odmitne nebo jinym zplisobem zmafi, ma se za to, Ze zasilka odesland svyuZitim
provozovatele poStovnich sluzeb doSla tfeti pracovni den po odeslani, byla-li vSak odeslana
na adresu v jiném statu, pak patnacty pracovni den po odeslani. Pokud je na doruceni druhé
smluvni strané vazan pocCatek béhu doby urCené touto dohodou a smluvni strana, které je
pisemnost adresovana, jeji prijeti odmitne nebo jinym zplsobem zmafri, po¢ina takova doba
béZet nésledujiciho dne po uplynuti tfetiho pracovniho dne ode dne od uloZeni pisemnosti na
posté. Toto vSak neplati, vyuZije-li nékterd ze smluvnich stran pro doruceni pisemnosti
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datovou schranku ve smyslu zékona ¢ 300/2008 Sh., o elektronickych Ukonech
a autorizované konverzi dokumentd, v platném znéni.

XIl. Ochrana informaci

Dodavatel bere na védomi, Ze objednatel ma povinnost uvefejiiovat tuto dohodu ¢i dalSi
Udaje souvisejici s plnénim této dohody vcetné dil€ich provadécich smluv, dle pfisluSnych
pravnich predpisli, zejména ZZVZ, zédkona ¢ 340/2015 Sh., ozvlastnich podminkach
acinnosti nékterych smluv, uverejiovani téchto smluv a o registru smluv (zakon o registru
smluv), v platném znéni, a z&kona €. 106/1999 Sh., o svobodném pfistupu k informacim,
ve znéni pozdéjsich predpist

Dodavatel se zavazuje, Ze obchodni a technické informace, které mu byly svéfeny
objednatelem, nezpfistupni tfetim osobam bez pisemného souhlasu objednatele a neuZije
téchto informaci pro jiné Gcely nez pro pInéni pfedmétu této dohody a provadécich smiuv.

Zavazek dle odst. 2 tohoto €l. se nevztahuje na informace které:
- se staly vefejné zndmymi, aniZ by to zavinil zamérné ¢i nedbalostné dodavatel,

- jsou vysledkem postupu, pfi kterém k nim dodavatel dospéje nezavisle, aje to schopen
dolozit svymi zdznamy nebo ddvérnymi informacemi tieti strany.

Za porusSeni povinnosti micenlivosti dle odst. 2 tohoto ¢lanku se nepovazuje:

- zpfistupnéni informaci pravnim, darfiovym ¢&i ekonomickym poradciim, jsou-li vazani
zakonnou ¢i smluvni povinnosti mi¢enlivosti;

- zpfistupnéni informaci, které je vyZadovano zdkonem c¢i pravomocnym rozhodnutim
organu vefejné moci, obecnych ¢&i rozhodéich soudd.

Zavazek ochrany informaci podle tohoto ¢lanku této dohody trva po dobu trvani této dohody
a po dobu 10 let po ukonceni jeji ucinnosti.

Dodavatel pfi plnéni pfedmétu této dohody a provadécich smluv nepfijde do styku
s osobnimi Udaji, vGi¢i kterym je objednatel v pozici spravce. Dodavatel neni opravnén
jakékoliv osobni (daje zpracovavat, ani snimi jinak nakladat. Pokud by se dodavatel
sjakymikoliv osobnimi (daji pFesto seznamil, je povinen zachovat o nich micenlivost

adodrzovat veSkera ustanoveni zakona €. 110/2019 Sh., o zpracovani osobnich udajd,
v platném znéni.

X111, Ochrana prav k priimyslovému a dusevnimu vlastnictvi

Dodavatel je povinen pri pInéni této dohody a provadécich smluv nalezité respektovat prava
k primyslovému a dusevnimu vlastnictvi, kterd by mohla byt v souvislosti stim dotéena a
nese plnou odpovédnost za vyporadani veskerych prav a narokd véech tretich osob, které by
mohly byt v této souvislosti v(c¢i objednateli vzneseny. Dodavatel je povinen zajistit
pfislusnou pravni ochranu uvedenych prav iv zavazkovych pravnich vztazich ke svym
poddodavateldim.

Vzhledem k tomu, Ze soucasti plnéni dodavatele dle této dohody a provadécich smluv je
i plnéni, které mlze napliiovat znaky autorského dila (dale jen ,,autorské dilo“) ve smyslu
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zakona €. 121/2000 Sh., o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zméné nékterych zékonl (autorsky zakon), ve znéni pozdéjsich predpisti (dale jen ,,autorsky
zékon“), je k takovym autorskym dillim poskytovana objednateli licence k jejich uZiti.

Pokud dodavatel v rdmci provadéni plnéni dle této dohody a provadécich smluv vytvori
autorské dilo, poskytuje dodavatel objednateli dnem pFedani autorského dila nevyhradni
pravo uzit takovéto autorské dilo vSemi zplsoby nezbytnymi k naplnéni Gcelu
vyplyvajicimu z této dohody, a to po celou dobu trvani autorského prava k autorskému dilu,
resp. po dobu autorskopravni ochrany, bez omezeni rozsahu mnoZstevniho,
technologického, teritorialniho (dale jen ,,Licence®), neni-li mezi stranami pisemné sjednano
jinak. Soucasti Licence je rovnéZ neomezené pravo objednatele poskytnout tfetim osobam
podlicenci k uZziti autorského dila v rozsahu shodném srozsahem Licence, souhlas
dodavatele k postoupeni Licence na tfeti osoby a souhlas dodavatele udéleny objednateli k
provedeni jakychkoliv zmén nebo modifikaci autorského dila, a to i prostfednictvim tfetich
osob. Licence se automaticky vztahuje i na vSechny nové verze, aktualizované verze, i na
Upravy apreklady autorského dila, dodané dodavatelem. Dodavatel prohlasuje,
Zeje opravnén vykondvat svym jménem a na swllj GcCet majetkova prava autord
k autorskému dilu, a Ze ma souhlas autor(i k uzavreni téchto licenénich ujednani a Ze toto
prohlaSeni zahrnuje i takova prava autorl, ktera by vytvofenim autorského dila teprve
vznikla.

Pokud bude soucasti pInéni dodavatele dle této dohody a provadécich smluv autorské dilo,
zejména pocitaCovy program, které nebylo vytvoreno vramci plnéni této dohody a
provadécich smluv, poskytuje dodavatel objednateli dnem pFedani autorského dila
nevyhradni pravo uzit (licenci) takovéto autorské dilo véemi zplsoby nezbytnymi k naplnéni
Gcelu této dohody a provadécich smluv, a to po celou dobu trvani autorského prava k
autorskému dilu, resp. po dobu autorskopravni ochrany, bez omezeni rozsahu teritorialniho a
v mnozstevnim rozsahu priméfeném k naplnéni Gcelu této dohody a provadécich smluv.
V pfipadé, Ze dodavatel nebude opravnén poskytnout licenci dle pfedchozi véty, je povinen
zajistit poskytnuti licence objednateli prostfednictvim tfetich osob, které jsou vykonavateli
prislusnych majetkovych prav autorskych.

XIV. Zaruka za jakost, odpovédnost za vady a servisni podpora

1 Dodavatel odpovida za to, Zze dodané a prevzaté zafizeni je ke dni dodani pIné funkcni a
spliuje vesSkeré podminky stanovené v pfiloze ¢. 1této dohody - , Technické specifikace*
av priloze ¢. 3 této dohody - ,,Zavazné pouzivané standardy datovych siti“. Dodavatel
poskytuje objednateli zaruku za jakost a vlastnosti dodaného zafizeni, jez odpovida
pfedmétu a ucelu této dohody, v délce trvani nejméné 4 let od dodani kazdého pfedmétu
pInéni. Pokud vSak vyrobce zafizeni poskytuje zaruku delsi, plati i pro objednatele tato delSi
zaruéni doba. Dodavatel je povinen pfi pfedani zafizeni predat objednateli i prohlaseni o
zaruce nebo jiné dokumenty potvrzujici poskytnuti zaruky vyrobcem ve prospéch
objednatele. Zaruéni doba poCina béZet dnem uvedenym v pfedavacim protokolu
podepsanym obéma smluvnimi stranami (opravnénymi zastupci). Objednatel je povinen
pisemné (tj. i elektronicky) uplatnit zjiSténé vady, bez zbyte¢ného odkladu poté, co je zjistil.
Dodavatel prohlauje, Ze predmét plnéni nema Zadné prévni vady, zejména neni zatizen
pravy tfetich osob.
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10.

1

Dodavatel odpovidd objednateli za vadné poskytnutou sluzbu, kdy vadné poskytnutou
sluzbou se rozumi neposkytnuti sluzby ve sjednaném rozsahu a za sjednanych podminek,
nebo byla-li pfi pInéni sluzby poruSena povinnost, kterou se dodavatel zavazal dodrZet.
Zjisti-li objednatel pfi kontrole plInéni sluzby, Ze sluzba neni plnéna Fadné, pisemné
(téZ e-mailem) upozorni na vadné plnéni sluzby dodavatele.

Dodavatel je povinen odstranit reklamované vady zafizeni, pfipadné vymeénit vadné zafizeni
nebo jeho Cast za nové, bez zbyte€ného odkladu, nejpozdéji vSak do 60 dni od doruceni
oznameni o reklamaci, v misté plnéni. Obdobné je dodavatel povinen nastoupit k odstranéni
vady poskytované sluzby nejpozdéji do 2 pracovnich dnl od jejiho nahlaseni, a vadu
odstranit nejpozdéji do 10 pracovnich dnl. Dodavatel je povinen zajistit, aby se u
poskytovanych sluzeb vytknuté vady neopakovaly. Dodavatel neni opravnén Gctovat si
v zarucni dobé cestovni ani jiné obdobné naklady.

V pripadé prodleni dodavatele s odstranénim vady ve Ih(ité uvedené v odst. 2. tohoto ¢lanku
dohody je objednatel opravnén vadu na naklady dodavatele odstranit sam nebo je dat na
naklady dodavatele odstranit tfeti osobou a objednatel je povinen tyto naklady uhradit
nejpozdéji do 15 dnd ode dne dorueni pisemné vyzvy objednatele k tomuto zaplaceni.
Timto ustanovenim neni dotfeno ustanoveni ¢l. X odst. 2 této dohody.

Dodavatel je povinen reklamovanou vadu odstranit i tehdy, pokud se smluvni strany
neshodnou na tom, Ze se jedna o opravnénou reklamaci. Do doby vyfeSeni takovéhoto sporu
jdou néklady spojené s odstranénim reklamované vady k tizi dodavatele.

Zplsob vyfizeni reklamace uréuje objednatel.

Kromé povinnosti bezplatné odstranit reklamovanou vadu je dodavatel povinen uhradit
objednateli prokdzanou Skodu, ktera vznikla objednateli v souvislosti svadnym plnénim
dodavatele.

Zarucni doba se automaticky prodluzuje o pocet dnli uplynulych od nahlaseni vady do
podpisu protokolu o odstranéni vady.

Za vady, které se projevily po zarucni dobé, odpovida dodavatel jen tehdy, pokud jejich
pFicinou bylo poruseni jeho povinnosti.

Dodavatel dale poskytuje servisni podporu na dodavany software, a to za podminek
uvedenych v pfiloze €. 1této dohody v bodé 7.2. ,,Technické specifikace®.

Dodavatel je dale povinen plnit dalsi povinnosti souvisejici se zarukou uvedené
v prislusnych ustanovenich prilohy ¢. 1této dohody ,, Technické specifikace®.

XV. Trvéani dohody a provadécich smluv

Dohoda je uzaviena na dobu Ctyr (4) let. Tato dohoda zanika dfive, pokud na jejim zakladé
bude poskytnuto pInéni v celkové hodnoté 60.000.000,- K& bez DPH.
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Zanik zavazk( z této dohody a/nebo provadéci smlouvy se Fidi prislusnymi ustanovenimi
OZ atouto dohodou. Kromé pfipad( uvedenych v odst. 1tohoto ¢lanku tato dohoda zanika
také vypovédi, odstoupenim od smlouvy (dohody) nebo na zakladé vzajemné dohody
smluvnich stran. Ukoncenim acinnosti této dohody nejsou doteny zévazky z provadécich
smluv uzavfenych za doby trvani dohody. Ukonéenim Gc¢innosti této dohody nejsou dotéena
prava na smluvni pokuty a nadhradu majetkove i nemajetkové ujmy, jakoZ i dalSi zavazky,
zjejichz povahy vyplyva, Ze maji trvat i po ukonceni G¢innosti této dohody.

Smluvni strany jsou opravnény pisemné vypovédét tuto dohodu, a to i bez udani divodu.
Vypovédni doba cini tfi (3) mésice a zaCind bézet prvni den nésledujiciho mésice po
doruceni pisemné vypovédi druhé strang.

Objednatel je opravnén pisemné odstoupit od této dohody a/nebo od provadéci smlouvy,
kromé pripadl uvedenych v § 2002 OZ, také v téchto pripadech:

4.1. pokud je dodavatel v prodleni se splnénim terminu pInéni dle ¢lanku V. odst. 3 této
dohody po dobu delsi nez patnact (15) dnd,

4.2. pokud dodavatel pres pisemné upozornéni objednatele neplni podminky dle této
dohody nebo provadécich smluv, postupuje s nedostatecnou odbornou péci,
vrozporu s technickou dokumentaci, svou nabidkou, platnymi technickymi
normami, obecné zavaznymi pravnimi pfedpisy, pfipadné pokyny objednatele,

4.3.  z dlvodu uvedeném v ¢lanku VII. odst. 8 dohody (uplatnéni ruceni za dar),

4.4. pokud dodavatel opakovang, tj. nejméné trikrat, nepotvrdi v¢as €i viibec pisemnou
objednavku objednatele,

45. pokud dodavatel opakovang, tj. nejméné tfikrat, nedodal objednané plnéni vibec,
nebo je nedodal v poZzadovaném rozsahu €i ve sjednané dobg,

4.6. pokud dodavatel nesplni povinnost mit uzavienou pojistnou smlouvu podle ¢lanku
IX. odst. 9této dohody,

4.7.  pokud dodavatel ztrati opravnéni k podnikatelské ¢innosti,

4.8.  pokud bylo s dodavatelem jako dluznikem zahajeno insolvencni Fizeni nebo probiha
insolvenni Fizeni proti majetku dodavatele, v némZ bylo vydano rozhodnuti
o Upadku nebo insolvenéni navrh byl zamitnut proto, Ze majetek dodavatele
nepostacuje k Uhradé nakladl insolvencniho Fizeni, nebo byl konkurs zrusen proto,
Ze majetek dodavatele byl zcela nepostaCujici; dodavatel vstoupi do likvidace nebo
se majetek dodavatele stane predmétem exekuce,

4.9. poruSeni povinnosti uvedené v ¢&l. VI odst. 5 6, 7 nebo 8 této dohody
dodavatelem.

Dodavatel je opravnén pisemné odstoupit od této dohody a/nebo provadéci smlouvy, kromé
pripadd uvedenych v § 2002 OZ, také tehdy, pokud je objednatel v prodleni s Ghradou
splatné dil¢i faktury po dobu delsi nez 90 dnl, vyjma pFipadl prodleni zplsobeného
prodlevami s pFidélenim potfebnych rozpoctovych prostfedk(l nebo dotace, které nezplsobil
objednatel.

Odstoupeni od dohody/provadéci smlouvy musi byt pissmné a nabyva Gc€innosti dnem, kdy
bylo doru¢eno druhé smluvni strané. Pro uplatnéni prava na odstoupeni od dohody/
provadéci smlouvy neni rozhodujici, jakym zplsobem se opravnéna smluvni strana
dozvédéla o vzniku skute€nosti opravriujicich k odstoupeni od dohody/provadéci smlouvy.
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Pokud néktera ze smluvnich stran odstoupi od této dohody a/nebo provadéci smlouvy, sepisi
smluvni strany protokol o stavu provedeni pfedmétu pInéni dle této dohody a provadécich
smluv ke dni odstoupeni od dohody.

8. V pfipadé ukonCeni Gcinnosti této dohody (vypovédi, dohodou nebo odstoupenim od této
dohody) ¢i provadéci smlouvy jsou smluvni strany povinny vyporadat své vzajemné
zévazky a pohledavky stanovené v zakoné nebo této dohodé, a to do 30 kalendarnich dni od
pravnich G¢inkd ukonceni, nebo vjiné, pisemné dohodnuté Ih(ité. V pripadé ukonceni
ucinnosti dohody nebo provadéci smlouvy je dodavatel povinen neprodlené, nejpozdgji ve
Ih(té 20 kalendarnich dnd, predat objednateli veskerou technickou dokumentaci a jiné
doklady vztahujici se k pfedmétu plnéni této dohody a provadécich smluv ¢i k jeho ¢astem.

XVI. Ostatni a zavérec¢na ustanoveni

1 V otazkach touto dohodou vyslovné neupravenych se prava a povinnosti smluvnich stran
fidi prislusnymi ustanovenimi obecné zavaznych pravnich predpisti platnych na Gzemi
Ceské republiky, zejména OZ, ZZVZ a ostatnimi pravnimi pFedpisy vztahujicimi
se k pfedmétu této dohody.

Veskeré spory, které se smluvnim strandm nepodafi vyreSit smirnou cestou, budou FeSeny
vécné a mistné prislusnym soudem Ceské republiky.

Tato dohoda bude uzaviena v elektronické nebo listinné podobé, v zavislosti na moznostech
a dohodé smluvnich stran. V pfipadé uzavieni v listinné podobé bude vyhotovena ve Ctyfech
stejnopisech, z nichz kazdy ma platnost origindlu a kazda smluvni strana obdrZzi po dvou
z nich. V pfipadé uzavieni v elektronické podobé bude uzavfena pfipojenim minimalné
uzndvaného elektronického podpisu na strané dodavatele a kvalifikovaného elektronického
podpisu na strané objednatele. Toto ustanoveni se pouZije obdobné i na pfipadné dodatky
dohody.

Tato dohoda miize byt ménéna ¢i dopliiovana pouze pisemnymi, oboustranné dohodnutymi,
vzestupné Cislovanymi dodatky v souladu se ZZVZ, které se stavaji jeji nedilnou soucasti.
Za pisemnou formu neni pro tento UCel povazovana vyména e-mailovych &i jinych
elektronickych zprav. Neplatnost dodatkl z dlvodu nedodrzeni formy lze namitnout
kdykoliv, a to i kdyZ jiz bylo zapocato s plnénim. Za zménu dohody se nepovazuje zména
identifikacnich ¢i kontaktnich Gdaju.

5. Obé smluvni strany jsou povinny si bez zbyte¢ného odkladu sdélit pisemné veSkeré
skutecnosti, které se dotykaji zmén nékterého z jejich zékladnich identifikacnich Gdaji nebo
kontaktnich Gdajd vEetné pravniho nastupnictvi.

Pokud bude z jakéhokoliv divodu nékteré ustanoveni této dohody shledano neplatnym,
neCini tato skutecnost neplatnou celou dohodu. V takovém pfipadé jsou smluvni strany
povinny bez zbyte¢ného odkladu neplatné ustanoveni nahradit novym platnym, jenz bude
odpovidat smyslu a Gcelu této dohody.

14

MLADEZE A TELOVYCHOVY

Spolufinancovano
H EerpSkou un“, MINISTERSTVO SKOLSTVI,



7. V pfipadé jakéhokoliv rozporu mezi touto dohodou a provadéci smlouvou maji pfednost
ujednani provadéci smlouvy.

8. Smluvni strany prohlasuji, Zze predmét veskerych svych zavazk( uréenych touto dohodou
povazuji za dostateCné urceny.

0. Prava a povinnosti vyplyvajici z této dohody ani celou tuto dohodu nemdZze Zadna ze
smluvnich stran pfevést anebo postoupit na tfeti osobu bez pfedchoziho pisemného souhlasu
druhé smluvni strany.

10. Dodavatel je povinen uchovavat vsechny doklady a dokumenty po dobu a zplsobem
stanovenym platnymi pravnimi predpisy (zdkon €. 563/1991 Sh., o Gcetnictvi, v platném
znéni a zékon €. 499/2004 Sh., o archivnictvi a spisové sluzbé a o0 zméné nékterych zakond,
v platném znéni).

11 Objednatel je opravnén tuto uzavienou dohodu a/nebo provadéci smlouvy zvefejnit
v souladu s pravnimi predpisy a dodavatel stimto souhlasi.

12, Dodavatel se zavazuje spolupUsobit pri vykonu finan¢ni kontroly. Podle § 2 pism. e) zadkona
¢. 320/2001 Sh., o finanéni kontrole ve verejné spravé a o zméné nékterych zakond (zakon o
finan¢ni kontrole), v platném znéni, je dodavatel osobou povinnou spolupisobit pfi vykonu
finan¢ni kontroly provadéné v souvislosti s Ghradou zboZi z vefejnych vydajl nebo z vefejné
finan¢ni podpory. Dodavatel se zavazuje stejnym zplisobem zavazat i svoje poddodavatele.

13. Tato dohoda nabyva platnosti dnem podpisu smluvnich stran a G¢innosti dnem zverejnéni
v registru smluv dle zékona o registru smiuv.

14. Smluvni strany prohladuji, Ze si tuto dohodu precetly, a Ze byla ujedndna po vzajemném
projednani podle jejich svobodné vdle, uréité, vazné a srozumitelng, na dikaz cehoZ
pfipojuji opravnéni zéastupci smluvnich stran své podpisy.

15. Nedilnou soucasti této dohody jsou nésledujici prilohy:

Priloha ¢. 1  Technicka specifikace

Pfiloha €. 2 Vykaz vymér (Polozkovy rozpocet)

Pfiloha €. 3  Z&vazné pouZzivané standardy datovych siti

Pfiloha €. 4  Pojistnd smlouva v prosté kopii nebo prosta kopie pojistného certifikatu
V Pardubicich dne (dle el. podpisu) V Brné dne (dle el. podpisu)
za objednatele za dodavatele

Datum: 2025.06.18 e

............... Datum: 2025.06.18

11:38.08 +02'00° . 13:35:08 +02'00*

prof. Ing. Libor Capek, Ph.D. e,

rektor jednatel
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TECHNICKA SPECIFIKACE
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1. OBECNA FUNKCNIi A TECHNICKA SPECIFIKACE

Cilem je uzavfeni ramcové dohody na dodavku a zajiSténi servisni podpory od vyrobce na HW/SW
aktivni a pasivni technologie.

V souvislosti se zvySujicimi se naroky na bezpecnost, management a vykonnost sitové infrastruktury
bude nutné v nejblizsi dobé feSit obménu a posileni ddlezitych bodl komunikaéni infrastruktury (KI),
infrastruktury datovych center, implementaci novych systémU pro zajiSténi a fizeni bezpec€nosti Kl a jeji
monitoring, management a automatizaci. Dale je nutné prlibézné fesSit pfipojovani novych uzivatell a
obnovu stavajici sitové infrastruktury, jak jeji aktivni ¢asti, tak i pasivnich rozvodu.

Pokud tato Technicka specifikace neurci jinak, musi byt nabizené technologie v souladu s platnymi
standardy UPCE, které jsou nedilnou soucasti této zadavaci dokumentace v pfiloze & 5 ,,Zavazné
pouzivané standardy datovych siti“. Pokud jsou nékteré parametry pozadované v této Technické
specifikaci v rozporu s pfilohou ¢ 5 zadavaci dokumentace, UCastnik zadavaciho Fizeni (dale jen
,»UcCastnik®) jako zavazné bere parametry uvedené v této Technické specifikaci.

VeSkera zafizeni nabizena Ucastnikem v ramci tohoto vybérového fizeni musi byt ur€ena pro cesky trh
a koncového zakaznika Univerzita Pardubice. Zadavatel poZaduje origindlni a nové zafizeni,
licencované ve jménu zdkaznika tak, aby bylo mozné eskalovat pfipadné zavady na technickou podporu
vyrobce.

U vybranych zafizeni bude vybrany dodavatel, v pribé&hu poskytovaného plnéni vyplyvajiciho
z nasledné ramcové dohody, povinen s dodavkou dolozit oficialni potvrzeni zastoupeni vyrobce o urceni
dodavaného HW (seznamu sériovych Cisel dodavanych zafizeni) pro ¢esky trh a koncového zakaznika
Univerzita Pardubice, pokud o to zadavatel pozada.

1.1. ZAKLADNI KOMUNIKACNI INFRASTRUKTURA

Zakladni komunika¢ni infrastrukturou se v rdmci tohoto vybérového fizeni rozumi aktivni sitové prvky,
primarné uréené k prenosu datovych paketd protokolu TCP/IP mezi jednotlivymi pfipojenymi koncovymi
zafizenimi a jejich management. Tedy smérovace, prepinace, bezdratové pfistupové body, centralni
fizeni WiFi sité a centralni management nastroj.

Pfi bézném provozu komunikaéni infrastruktury je nutné provadét pribéznou obnovu dosluhujicich
aktivnich prvkd a fesit pfipojovani novych uzivatel@ v mistech, kde dosud sitova infrastruktura nebyla
vytvofena. Proto je pozadovana ramcova nabidka na dodavku aktivnich prvkd v ,,typické* konfiguraci
pro paterni, distribucni a pristupové body sité, jak klasické, tak bezdratové. Néktera zafizeni jsou jiz
nyni na hranici své zivotnosti, jind se této hranici pomalu blizi, z tohoto dlvodu je potfeba provadét
postupnou obménu kliovych prvkl KI. Spoleéné s novymi trendy pfichazejicimi do oblasti IT je rovnéz
potfeba transformovat pfistupovou vrstvu sité s ohledem na rozSifujici se spektrum sluzeb, které
pfistupova vrstva sité poskytuje.

1.2. BEZPECNOSTNI PRVKY INFRASTRUKTURY

Se vzrlstajicim rozsahem komunikacni infrastruktury UPCE neustale vzristaji naroky na management
a udrzbu komunikaéni infrastruktury a rovnéz na zajiSténi bezpecnosti dat. Stejné tak se vzristajicim
objemem pFenasenych dat a vzrlstajicimi pozadavky na itku pasma se zvy3uji i naroky na propustnost
bezpeénostnich prvkd.

Zaroven se neustale zvysSuje sofistikovanost sitovych Gtok( a rovnéz se CasteCné méni zdroje Utokd
(pfesun od externich Gtoénikd k Gtoénikdim internim), proto je nutné zajistit nejenom perimetr sité, ale i
dostatec¢né chranit interni zdroje. Za timto Gcelem poptavame funkce firewallu nové generace (NGFW)
a IPS nové generace (NGIPS). A zaroven dalSi vysoce vykonné, virtualizovatelné zafizeni s podporou
téchto pokrocilych bezpecnostnich funkci.

Ruku v ruce s Ukolem zvySit zabezpeceni sité pred Utoky z vnéjSku, i vnitfku sité UPCE, jde uUkol
centralizovat a zefektivnit management bezpecnosti.

Se vzrlstajicim podtem zafizeni pfipojovanych do KI UPCE vzrlsta i potfeba efektivné spravovat a fidit
pfistup téchto zafizeni do sit¢é UPCE. V ramci tohoto bodu je rovnéz nutné FeSit management
hostovskych pfistupli a management pfipojovani vlastnich pfinesenych zafizeni uzivatelQ.

1.3. INTELIGENTNI SLUZBY DC
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Spole¢né se vzrlstajicim objemem dat zpracovavanych a uloZenych v datovém centru UPCE je nutné
feSit konsolidaci a zvySeni propustnosti komunikacni infrastruktury datovych center. Infrastruktura
datovych center musi byt pfipravena na dalSi Skalovani. S ohledem na soucasné trendy musi byt
pfipravena na technologie, jako je 40, 100 a 400 Gbps ethernet.

~ s~

1.4. ROZSIRENI PASIVNICH ROzVODU

Stavajici pasivni komunikacni infrastruktura bude rozsifena s ohledem na vzristajici poCet uzivateld,
vzrlstajici pozadavky na rychlost prenosu a zabezpeéeni dat a jejich monitoring a jednotnou spravu.
Metalické rozvody budou instalovany v provedeni pro preneseni dat rychlosti 1Gb/s a 10Gb/s,
instalované optické rozvody budou schopny pfenést data rychlosti 10Gb/s a v budoucnu pak 40Gb/s,
resp.100Gb/s.

1.5. OSTATNI SYSTEMY

Aktivni technologie instalované v prostorach UPCE vyzaduji pro bezporuchovy provoz zajisténi
odpovidajiciho prostfedi, ve kterém jsou provozovany. S ohledem na tuto skutec¢nost pozadujeme
v rdmci tohoto vybérového Fizeni ramcovou nabidku na dodavku silovych rozvodl a zajisténi servisu
klimatizaci.

1.6. ZAJISTENI SERVISNICH SLUZEB

Na vS8echny dodavané a specifikované stavajici komponenty je pozadovano zajiStovat servisni podpory
od vyrobce po dobu platnosti kontraktu.

1.7. POPIS SOUCASNEHO STAVU

Popis sou€asného stavu sitové infrastruktury UPCE je popsan v priloze €. 6 zadavaci dokumentace -
Popis stavajiciho stavu MAN.
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2. ZAKLADNI KOMUNIKACNI INFRASTRUKTURA

Je pozadovana ramcova nabidka na rozSifeni stavajici zakladni komunikacni infrastruktury, s ohledem
na propustnost, vysokou dostupnost, bezpe¢nost a zjednoduSeni managementu provozu a bezpecnosti
datové site.

V souvislosti s témito pozZadavky je poZzadovano rozSifeni komunikacni infrastruktury o hranicni
smérovace, centralni prvky, distribu¢ni pfepinace, pfistupové prepinace a bezdratové pristupové body.
VeSkera zafizeni nabizena ucastnikem v ramci této casti nabidky musi byt plné kompatibilni a
spravovatelna bud pomoci stavajiciho management software Cisco Prime Infrastructure nebo zafizenim
pozadovanym v kapitole 1.18. Centralni mgmt sité LAN.

Poptavané HW/SW zafizeni musi splfovat technické parametry uvedené v Pfiloze €1 Technické
specifikace - technické a funkéni poZzadavky KiI.

Pokud je pro zajisténi pozadovanych vlastnosti a funkcionalit u jednotlivych zafizeni potfeba dodani
licence, Zadavatel poZaduje dodani licence v délce trvani minimalné 3 roky.

Ve vykazu vymér v ¢€asti ,,1.19 Rozhrani a moduly pro bezpecnostni prvky a prvky KI“ Uchaze€ uvede
cenu za pocty a typy modull uréenych pro zafizeni poptavana v ramci tohoto VR uvedenych v tabulce
nize. Zadavatel pozaduje, jak cenu za originalni moduly vyrobce zafizeni, pro které je modul urcen, tak
cenu za neoriginalni moduly tfetich stran. Neoriginalni moduly tfetich stran jsou v tabulce niZze oznaceny
jako OEM. Jak u originalnich, tak i u OEM moduld musi Uchaze¢ zaruéit plnou kompatibilitu se
zafizenimi, pro které je modul urcen.

Pozadované pocéty a typy moduldl pro &asti ,,1.19 Rozhrani a moduly pro bezpecénostni prvky a prvky KI*
vykazu vymér:

C. Pocet Typ UrCeno pro zafizeni
1 1 ks 1000BASE-SX Hrani¢ni smérovace, Core prepinac, Distribucni prepinace,
PFistupové prepinace
2. 1 ks 1000BASE-SX - OEM Hrani¢ni smérovace, Core prepinac, Distribu¢ni prepinace,
PFistupové prepinace
3. 1 ks 1000BASE-LX/LH Hrani¢ni smérovace, Core prepinac, Distribu¢ni prepinace,
PFistupové prepinace
4. 1 ks 1000BASE-LX/LH - Hranic¢ni smérovace, Core prepinac, Distribu¢ni prepinace,
OEM Pristupové prepinace
5. 1 ks 10GBASE-LR Hrani¢ni smérovace, Core prepinac, Distribu¢ni prepinace,
Pristupovy prepinac B
6. 1 ks 10GBASE-LR - OEM Hrani¢ni smérovace, Core prepinac, Distribu¢ni prepinace,
Pristupovy prepinac B
7. 1 ks 10GBASE-SR Hrani¢ni smérovace, Core prepinac, Distribu¢ni prepinace,
PFistupovy prepinac B
8. 1 ks 10GBASE-SR - OEM Hrani¢ni smérovace, Core prepinac, Distribucni prepinace,
Pristupovy prepinac B
9. 1 ks SFP-10/25G-LR-S= Hranic¢ni smérovace, Core prepinac, Distribu¢ni prepinace,
Pristupovy prepina¢ B
10. 1ks SFP-10/25G-LR-S- Hranicni smérovace, Core prepinac, Distribucni pfepinace,
OEM Pristupovy prepinac B
11. 1ks SFP-25G-SR-S= Hrani¢ni smérovace, Core prepinac, Distribu¢ni prepinace,
Pristupovy prepinac B
12. 1ks SFP-25G-SR-S-OEM Hrani¢ni smérovace, Core prepinac, Distribucni prepinace,
PFistupovy prepinac B
13. 1ks 1000BASE-T Hrani¢ni smérovace, Core prepinac, Distribucni prepinace,
PFistupové prepinace
14. 1ks 1000BASE-T - OEM Hrani¢ni smérovace, Core prepinac, Distribu¢ni prepinace,
PFistupové prepinace
15. 1ks Hrani¢ni smérovace, Core prepinac, Distribu¢ni prepinace,

10GBASE-CX1 (3m)

Spolufinancovano
Evropskou unii

Pristupovy prepinac B

Nvir
MINISTERSTVO SKOLSTVI.
MLADEZE A TELOVYCHOVY
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16.

17.

18.

19.
20.
21.
22.
23.
24.

25.
26.
27.
28.
29.
30.

31.
32.

33.

34.

35.

1 ks

1 ks

1 ks

1 ks
1 ks
1 ks
1 ks
1 ks
1 ks

1 ks
1 ks
1 ks
1 ks
1 ks
1 ks

1 ks
1 ks

1 ks

1 ks

1 ks

10GBASE-CX1 (10m)
SFP-H25G-CU3M=

SFP-25G-AOC10M=

40GBASE-LR4
40GBASE-LR4 - OEM
40GBASE-SR4
40GBASE-SR4 - OEM
40GBASE-SR-BD
40GBASE-SR-BD
OEM

40GBASE-CR4 (3m)
40GBASE-AOC (10m)
100GBASE-LR4

100GBASE-LR4 - OEM

100GBASE-SR4
100GBASE-SR4
OEM
100GBASE-CR4 (3m)
100GBASE-AOC
(25m)

Konvertor z QSFP na

SFP+
100GBASE-LR

128G (4x32G) FC

QSFP

Spolufinancovano

Evropskou unii

Hrani¢ni smérovace, Core prepinac, Distribucni prepinace,

Pristupovy prepinac B

Hrani¢ni smérovace, Core prepinac, Distribucni prepinace,

Pristupovy prepinac B

Hranicni smérovace, Core prepinac, Distribucni pfepinace,

Pristupovy prepinac B

Core prepinacg, Distribu¢ni prepinace
Core prepinacg, Distribu¢ni prepinace
Core prepinacg, Distribu¢ni prepinace
Core prepinacg, Distribu¢ni prepinace
Core prepinacg, Distribu¢ni prepinace
Core prepinacg, Distribu¢ni prepinace

Core prepinac, Distribu¢ni prepinace
Core prepinac, Distribu¢ni prepinace
Paterni prvky datového centra
Paterni prvky datového centra
Paterni prvky datového centra
Paterni prvky datového centra

Paterni prvky datového centra
Paterni prvky datového centra

Core prepinac, Distribucni prepinace

Core prepinac¢, Distribuéni prepinace,

Patefni prvky

datového centra a Systém pro sbér a vyhodnocovani dat

Systém pro sbér a vyhodnocovani dat

Nvir
MINISTERSTVO SKOLSTVI.
MLADEZE A TELOVYCHOVY
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3. BEZPECNOSTNI PRVKY INFRASTRUKTURY

ZajiSténi bezpecnosti KI UPCE je jednou z priorit odboru IC. Bezpecnost Kl je nutné brat jako jeden
velky ekosystém rliznych zafizeni a systémd, které zajisSt'uji bezpeénost na rliznych mistech a Grovnich
KI. Aby bylo mozné dosahnout urcité Grovné zajiSténi bezpecnosti, je nutné umét bezpecnost v Kl
efektivné fidit. Sofistikovanost a komplexnost sitovych Gtokd neustéle roste, a z toho dfvodu je nutné
do sitové infrastruktury doplnit nové pokrogilé funkcionality obrany proti ttmto Gtok(m. PFi doplnéni Kl
o tyto bezpecnostni funkce je také nutné prihlédnout ke zvySujicim se naroklim na propustnost.

Z téchto dlvod( poZadujeme ramcovou nabidku na redundantni externi firewall nové generace
s pokroc€ilymi next-gen antimalware a IPS funkcemi, dale pak zajiSténi licenci pro bezpecny vzdaleny
pristup do sité pomoci VPN. DalSimi poptavanymi technologiemi jsou: vysoce vykonny virtualizovany
firewallovy systém nové generace, centralizovany management téchto firewallll nové generace a
ZafFizeni a licence nutné k fizeni prfistupu do sité.

Poptavané HW/SW zafizeni musi splfovat technické parametry uvedené v Pfiloze €.2 Technické
specifikace - technické a funkéni pozadavky BP.

Pozadavky na délku platnosti licenci/podpory od vyrobce a pfipadny pocet licencovanych
zafizeni/uzivatell je uveden ve vykazu vymér.
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4. INTELIGENTNI SLUZBY DC

Spole¢né se vzrlstajicim objemem dat zpracovavanych a uloZenych v datovém centru UPCE je nutné
feSit konsolidaci a zvySeni propustnosti komunikacni infrastruktury datovych center. Infrastruktura
datovych center musi byt pfipravena na dalSi Skalovani. S ohledem na soucasné trendy musi byt
pfipravena na technologie, jako je 40, 100 a 400 Gbps ethernet. Proto poptavame nové centralni,
distribucni a pfistupové aktivni prvky pro datova centra.

Poptavané HW/SW zafizeni musi splfovat technické parametry uvedené v Pfiloze €.3 Technické
specifikace - technické a funkéni pozadavky ISDC.
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5. ROZSIRENI PASIVNICH ROZVODU

Pozadujeme rozsifeni pasivni infrastruktury s ohledem na vzrlstajici pocet uzivatell, vzrlstajici
pozadavky na rychlost pfenosu a zabezpeceni dat a jejich monitoring a jednotnou spravu.

Metalické rozvody budou instalovany v provedeni pro preneseni dat rychlosti 1Gb/s a 10Gb/s,
instalované optické rozvody budou schopny prenést data rychlosti 10Gb/s a v budoucnu pak 40Gb/s,
resp.100Gb/s.

Systém univerzalni kabelaZe bude konstruovany a instalovany podle poZadavkd standard CSN EN
50173 nebo ISO/IEC 11801. Systém metalickych univerzalnich a optickych rozvodld bude instalovan
s vyuzitim kompletniho sortimentu vyrobk{ od jednoho vyrobce.

Poptavana pasivni infrastruktura musi splfiovat technické parametry uvedené v Pfiloze ¢.4 Technické
specifikace - technické a funk&ni poZzadavky PR.

5.1. ROZSIRENI PASIVNICH ROZVODU metalickych

5.1.1. HARDWARE, INSTALACE

Bude instalovan kabelazni systém kategorie 6A s garanci datového prenosu 10Gbit/s., ktery splfiuje
kategorizaci dle CPR Dca s2 dl al a kategorizaci dle CPD B2ca,s1,d0 dle vyhlasky 23/2008 Sb. -
novelizaci 268/2011, tzn., Ze dle umisténi bude instalovan kabel s plastém splnujicim specifikaci
LSFRZH - pfi hofeni neuvoliuje husty dym ani jedovaté plyny a zabranuje Sifeni ohné. SouCasné bude
kabel schopen frekvencniho pfenosu az 1500 MHz pro pfenos datového, telefonniho, televizniho
signalu, PoE, PoE+ a 4PPoE. Instalovany metalicky kabel splfiuje AWG22 a kategorizaci B2ca,s1,d0
dle vyhlasky 23/2008 Sb. - novelizace 268/2011, o technickych podminkach pozarni ochrany staveb, ze
dne 29. ledna 2008 a normy EN50399 a kategorizaci CPR Dca s2 dl1 al , s doloZzenim certifikatu,
vydaného certifikaénim organem, akreditovanym Ceskym institutem pro akreditaci, 0.p.s. podle CSN
EN 45011 a kategorizaci CPR Dca s2 dl al

Mezi datovymi centry bude instalovan patefni metalicky rozvod pro distribuci telefonniho signalu od
rozhrani stavajici telefonni Ustfedny. V datovych rozvadécich bude patefni telefonni kabelaz ukoncena
na panelech s rozhranim RJ45.

Cely kabelazni systém bude priibézné rozSifovan v souladu se stavajici technologii, tedy s pouZzitim
shodnych komponent jiz instalovaného kabelazniho systému.

Z dlvodu modernizace a personalni Uspory bude nové instalovany uceleny kabeldzni systém realizovan
nejen souladu se stavajici technologii, ale soucasné také v provedeni s LED indikaci portl a jeho
konstrukce bude umoZznovat snadny prechod na monitoring fyzické vrstvy.

V datovych centrech budou instalovany datové rozvadéce s rozméry 42U,800x1000mm s nosnosti
1300 kg pro ukoncéeni metalické a optické kabeldZe a také pro instalaci serverd.

Tyto rozvadéce budou v provedeni rozebiratelném pro bezproblémové stéhovani do mist instalace.
Budou vybaveny 19* prednimi i zadnimi liStami, soklem pro uloZeni rezervy kabelaze, ventilacni
jednotkou a termostatem, bo¢nicemi, samostatnym privodem 230V s jiSténim 1/16A/C a zemnénim na
hlavni zemnici bod pfisluSného objektu.

Pro uloZeni metalickych univerzalnich rozvod( budou instalovany kabelové trasy pomoci PVC Zlabl s
vysokou mechanickou odolnosti, podlahovych kovovych Zlabd a kovovych zlab& MARS. VSechny trasy
budou uréeny pro moznost budouci instalace rozvodd 230V, budou tedy vybaveny kovovou stinici
prepazkou pro zajisténi bezpecnosti a vylouceni rudeni datovych rozvodl elektromagnetickou indukci.
Soucasti realizace bude uloZeni odpadu u odpovédné osoby, a dale revize pfivodd 230V, pospojovani
a zemnéni datovych rozvadécl. Bude prFedlozen seznam provedenych protipozarnich ucpavek s
dolozenim certifikovaného opravnéni zhotovitele, vystaveného vyrobcem protipoZzarnich ucpavek.

Po instalaci bude provedeno méreni metalické kabelaZze a vystaveni méficiho protokolu s uvedenim
namérenych hodnot méreni jednotlivych portll s doloZzenim kalibraéniho protokolu pouzitého méficiho
pristroje.

Pfed samotnou realizaci bude vyhotovena provadéci projektovd dokumentace a po realizaci bude
vypracovan skutecny stav.
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Soucasti predani dila bude dokument o provedeni certifikace kabeldzniho systému s garanci vyrobce
systému na 25 let.

5.1.2. SERVISNi PODPORA A ZARUKA OD VYROBCE

Ugastnik je povinen v ramci dodavky zajistit minimalné 25-ti letou zaruku a podporu celého systému,
tzn. vSech dodanych produktd, a to za nasledujicich podminek:

« Uegastnik po instalaci predloZi certifikat na garanci v délce 25 let od vyrobce systému univerzalni
kabelaze.

« Uegastnik je povinen zajistit dostupnost nahradnich diléi od vyrobce a dostupnost vlastni podpory
pro dodané feSeni za podminek specifikovanych zadavatelem v rezimu 24x7, odstranéni
zavady do 24 hodin od nahlaSeni zavady.

5.2. ROZSIRENI PASIVNICH ROzZVODU OPTICKYCH

5.2.1. HARDWARE, INSTALACE

Systém optickych rozvodd bude instalovan s vyuzitim optickych kabeld s vlakny 50/125 MM OM3 a
vlakny 9/125 SM 0OS2. Opticka vlakna budou navafena na pigtaily s rozhranim LC. Cely opticky systém
bude schopen prenést data rychlosti 10Gb/s a v budoucnu pak 40Gb/s, resp.100Gb/s.

Instalovany opticky kabel musi mit plast se specifikaci ULSZH s dolozenim prohlaSeni od vyrobce.
Instalovany opticky kabel splfiuje kategorizaci B2ca,sl,d1 dle vyhlaSky 23/2008 Sb.- novelizace
268/2011.

Ukonceni optické kabeladze bude provedeno v 19 optickych rozvadécich pro ukon€eni SM a MM vléaken.
Cely kabelazni systém bude priibézné rozSifovan v souladu se stavajici technologii, tedy s pouZzitim
shodnych komponent jiz instalovaného kabeldzniho systému.

Z dlvodu modernizace a personalni Uspory bude nové instalovany uceleny kabeldzni systém realizovan
nejen souladu se stavajici technologii, ale soucasné také v provedeni s LED indikaci portd, a jeho
konstrukce bude umoZznovat snadny prechod na monitoring fyzické vrstvy.

Pro vnitfni uloZeni optickych rozvodl budou instalovany kabelové trasy pomoci PVC Zlabl s vysokou
mechanickou odolnosti. Mezi objekty bude Castecné vyuzito stavajici kabelové trasy a ¢astecné bude
vybudovana nova zemni trasa, kterd povede nezpevnénym i zpevnénych povrchem. V zemni trase
bude opticky kabel ulozen do pfedem kalibrované trubky HDPE 40/33mm. Nalezitosti zemni trasy bude
plné v souladu s pozadavky pfislusného stavebniho Ufadu. Soucasti vybudovani zemni trasy bude
vyfizeni stavebniho povoleni, resp. izemniho rozhodnuti.

Soucasti realizace bude uloZeni odpadu u odpovédné osoby a geodetické zameéreni zemni trasy. Bude
predloZzen seznam provedenych protipozarnich ucpavek s dolozenim certifikovaného opravnéni
zhotovitele, vystaveného vyrobcem protipozarnich ucpavek.

Po instalaci bude provedeno méreni optické kabelaZze s uvedenim naméfenych hodnot oboustranného
méreni jednotlivych vlaken pfimou metodou a metodou OTDR s doloZzenim kalibracniho protokolu
pouzitého méFiciho pristroje.

Pfed samotnou realizaci bude vyhotovena provadéci projektovd dokumentace a po realizaci bude
vypracovan skutecny stav.

Soucasti predani dila bude dokument o provedeni certifikace kabeldzniho systému s garanci vyrobce
systému na 25 let.

5.2.2. SERVISNIi PODPORA A ZARUKA OD VYROBCE

Ugastnik je povinen v ramci dodavky zajistit minimalné 25-ti letou zaruku a podporu celého systému,
tzn. vSech dodanych produktd, a to za nasledujicich podminek:

« Uegastnik po instalaci predloZi certifikat na garanci v délce 25 let od vyrobce systému univerzalni
kabelaze.
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« Ugastnik je povinen zajistit dostupnost nahradnich dilfl od vyrobce a dostupnost vlastni podpory
pro dodané feSeni za podminek specifikovanych zadavatelem v rezimu 24x7, odstranéni
zavady do 24 hodin od nahlaSeni zavady.
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6. OSTATNI systémy

6.1. ROZVODY 230/400V

Soudasti rozsifeni a modernizace strukturovanych siti je i elektrické napajeni systému.

Rozvody 230V, resp. 400V a osvétleni bude provedena dle predem vypracované a objednatelem
odsouhlasené projektové dokumentace, v souladu s pfisluSnymi normami a po instalaci bude
objednateli predlozena revizni zprava a projektova dokumentace skute¢ného provedeni.

6.2. KLIMATIZACE

6.2.1. SERVISNi PODPORA A PRODLOUZENI ZARUKY OD VYROBCE

Ucastnik je povinen v ramci dodavky zajistit podporu stavajicich produktd (hardware isoftware) po dobu
4 let, a to v€etné nutnych profylaktickych prohlidek, servisnich praci a servisniho materialu pro zajisténi
bezporuchového chodu zafizeni. Odstranéni zavady bude provedeno v rezimu 24x7, odstranéni zavady
do 24 hodin od nahlaseni zavady.
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7. ZAJISTENI SERVISNICH SLUZEB

7.1. SERVISNi PODPORA A PRODLOUZENi ZARUKY OD VYROBCE NA
STAVAJICI KOMPONENTY

Zajisténi servisnich sluzeb, provoz systémU zahrnuje:
e Zabezpeceni aktudlnich verzi firmware pro aktivni prvky

» Zabezpeceni aktualizaci software a firmware véetné vSech licenénich a servisnich poplatkd
pro dodavany software a hardware na dobu minimalné 48 mésict

« Ucgastnik poskytne zadavateli po dobu trvani podpory viechny relevantni SW releases a
verze SW nabizené vyrobcem tak, aby dodané feSeni vyhovovalo zadani zadavatele a
fungovalo bez zavad. U&astnik se zaroven zavazuje informovat zadavatele o novych SW
verzich a funk&nostech, které mohou rozsifovat dodané feSeni zplsobem, ktery zadavatel
shleda ve shodé s potfebami dal$iho rozvoje dodaného feseni. Ugastnik se dale zavazuje
ziskat potfebné SW produkty legalnim zplsobem za podminek stanovenych vyrobcem
zafizeni.

« Ucastnik je povinen Fadnym zptsobem uzaviit dohodu o podpofe s vyrobcem zafizeni tak,
aby v pfipadé zavady na dodanych zafizenich, kterou neni U€astnik schopen sam odstranit,
bylo mozné eskalovat zavadu pfimo k vyrobci zafizeni. Zaroven je UCastnik povinen zajistit
zadavateli pfistup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci
své podpory poskytuje.

e Zaruka na HW a SW 4 roky (od vyrobce)

*  Bezplatny pfistup k novym verzim firmware po dobu 4 rok(

nabizenych technologif

¢« U komponent, na které jiz neni mozné zakoupit u vyrobce prodlouzeni zaruky na celych 48
meésicl z d@vodu vyrobcem oficialné ohlaSeného konce Zivotnosti a dostupného supportu
(end of life a end of HW support annoucement), Uc¢astnik uvede cenu za prodlouzeni zaruky
na maximalné moznou dobu, tedy do Ihlty ,.End of HW support“ pro tato zafizeni.

Soupis stavajicich komponent, na které je pozadovana podpora od vyrobce je uveden v kapitole 10.

7.2. SERVISNI SLUZBY NA NOVE DODAVANE AKTIVNi A SOFTWARE
KOMPONENTY

Ugastnik je povinen v ramci dodavky zajistit podporu vSech dodanych produktti od vyrobce a to v délce
uvedené ve vykazu vymeér u prislusné HW/SW komponenty, a to za nasledujicich podminek:

« Uegastnik poskytne zadavateli po dobu trvani podpory viechny relevantni SW releases a verze
SW nabizené vyrobcem tak, aby dodané feSeni vyhovovalo zadani zadavatele a fungovalo bez
zavad. Ucgastnik se zaroven zavazuje informovat zadavatele o novych SW verzich a
funkénostech, které mohou rozsifovat dodané feSeni zplsobem, ktery zadavatel shleda ve
shodé s potFebami dal$iho rozvoje dodaného feseni. Ugastnik se déle zavazuje ziskat potFebné
SW produkty legalnim zptisobem za podminek stanovenych vyrobcem zafizeni.

« Uegastnik je povinen fadnym zplsobem uzavfit dohodu o podpofe s vyrobcem zafizeni tak, aby
v pfipadé zavady na dodanych zafizenich, kterou neni UCastnik schopen sam odstranit, bylo
mozné eskalovat zavadu pfimo k vyrobci zafizeni. Zaroven je (cCastnik povinen zajistit
zadavateli pristup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci své
podpory poskytuje.
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Ucastnik je povinen zajistit opravu pro dodané fe3eni za podminek specifikovanych
zadavatelem v rezimu 24x7. Odstranéni zavady do 24 hodin od nahlaSeni zavady.

Zajisténi vySe specifikované podpory a dostupnost nahradnich dilQ.

Zaruka na HW a SW od vyrobce.

Pfi reklamacnim procesu zlstava vadné zbozi u zakaznika

Bezplatny pfistup k novym verzim firmware.

nabizenych technologii.

Dodavatel zajisti seznameni zastupcl objednatele a jejich proSkoleni pro praci s nastroji pro
centralni spravu, s funkcemi administratorského pfistupu k nastrojim jednotlivych funkci, se
zabezpecenym pristupem pro vzdalenou spravu jednotlivych komponent (https, ssh), s
grafickym rozhranim pro spravu jednotlivych komponent feSeni, s nastroji pro hromadné a
davkové konfigurace a s nastroji pro monitorovani technickych parametrl systému.
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8. OSTATNI

V pripadé, Ze tato technicka specifikace obsahuje pozadavky nebo odkazy na obchodni firmy, nazvy
nebo jména a prijmeni, specifickd oznaceni zbozi a sluzeb, které plati pro ur€itou osobu, popfipadé jeji
organizaéni slozku, za pfiznaéné, patenty, ochranné zndmky nebo oznaceni plvodu, umoziuje
zadavatel pro plnéni vefejné zakazky pouziti ijinych, kvalitativné a technicky obdobnych feSeni.
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9. ZAVAZNE TECHNICKE A FUNKCNI POZADAVKY

Tabulky pInéni zavaznych technickych a funkénich poZzadavk( zadavatele k vyplnéni pro Gcéastnika.

Ucgastnik vyplni tabulky v poli ,hodnota nabizena Gcastnikem* a v poli ,,odkaz na produktovou
dokumentaci ucastnika“.

Pole ve sloupci ,,minimalni poZzadovana hodnota zadavatelem“ mizZe obsahovat tyto Gdaje:

PODPORUJE = je soucasti zafizeni; v takovém pfipadé Gc€astnik spini pozadavek zadavatele,
pokud s ohledem na jeho nabidku uvede do sloupce ,hodnota nabizena ucastnikem* Udaj
.PODPORUJE*

UMOZNUJE = funkcionalitu Ize v budoucnu aktivovat upgradem SW, licenéné nebo instalaci
dalSiho HW pfimo do zafizeni; v takovém pripadé Gc€astnik splini pozadavek zadavatele, pokud
s ohledem na jeho nabidku uvede do sloupce ,hodnota nabizend uG€astnikem* (daj
~UMOZNUJE*

Jiny pozadavek zadavatele na uvedeni €Ciselného Udaje, rozmezi Ci podobnég; v takovém
pfipadé UcCastnik spini pozadavek zadavatele, pokud s ohledem na jeho nabidku uvede do
sloupce ,,hodnota nabizena Ucastnikem* parametr dle pozadavku zadavatele

Pole ve sloupci ,,odkaz na produktovou dokumentaci Ucastnika“ GC€astnik vyplni nazvem ¢&i jinou
jednoznacnou identifikaci dokumentu, ktera takovou produktovou dokumentaci ve vztahu ktomu
kterému parametru obsahuje (napfiklad produktovy list, katalogovy list, datasheet, ¢ast instalacniho i
jiného manuélu apod.).

Produktovou dokumentaci U€astnika (sadu dokumentl) souhrnné vlozi pod dopInéné Tabulky plnéni
zavaznych technickych a funkénich pozadavk( zadavatele.

Tabulky plInéni zavaznych technickych a funkénich poZadavk(l zadavatele jsou obsaZeny
v prilohach:

Priloha ¢€.1 Technické specifikace - technické a funkéni pozadavky Ki

Priloha ¢.2 Technické specifikace - technické a funkéni pozadavky BP

Priloha ¢€.3 Technické specifikace - technické a funkéni pozadavky ISDC

Priloha ¢.4 Technické specifikace - technické a funkéni pozadavky PR
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10. SOUPIS HW A SW KOMPONENT PRO PRODLOUZENI ZARUKY

Pol.

10.
11.
12.
13.

14.

15.

16.

17.

18.
19.
20.
21.

22.

23.

24.

25.

26.

27.

28.

29.

PN produktu
FPR-1010

FPR-1010

C9800-40-K9
C9800-AC-750W-R

C9800-AC-750W-R

C9800-40-K9
C9800-AC-750W-R

C9800-AC-750W-R
C9606R-48Y24C-BN-A

C9600-LC-24C
C9600-LC-48YL
C9600-SUP-1
C9600-PWR-2KWAC

C9600-PWR-2KWAC
C9600-PWR-2KWAC
C9606-FAN
C9606R-48Y24C-BN-A

C9600-LC-24C
C9600-LC-48YL
C9600-SUP-1
C9600-PWR-2KWAC

C9600-PWR-2KWAC
C9600-PWR-2KWAC
C9606-FAN
N9K-C93180YC-EX 1
N2K-C2348UPQ 1

N2K-C2248TP-E 1

N9K-C93180YC-EX 1

N2K-C2348UPQ 1

Spolufinancovano

Evropskou unii

Obchodni nazev

Firepower 1010 Appliance, Desktop,
8 GE, 1 MGMT

Firepower 1010 Appliance, Desktop,
8 GE, 1 MGMT

Cisco C9800-40-K9 Chassis

Cisco Catalyst 9800-40 750W AC
Power Supply Reverse Air

Cisco Catalyst 9800-40 750W AC
Power Supply Reverse Air

Cisco C9800-40-K9 Chassis

Cisco Catalyst 9800-40 750W AC
Power Supply Reverse Air

Cisco Catalyst 9800-40 750W AC
Power Supply Reverse Air

Catalyst 9600 Series 6 slot
bundle,with 1xSup,2xLC,DNA-A LIC
24-Port 40GE/12-Port 100GE
48-Port 10GE / 25GE

Supervisor 1 Module

Cisco Catalyst 9600 Series 2000W
AC Power Supply

Cisco Catalyst 9600 Series 2000W
AC Power Supply

Cisco Catalyst 9600 Series 2000W
AC Power Supply

Cisco Catalyst 9600 Series C9606
Chassis Fan Tray

Catalyst 9600 Series 6 slot
bundle,with 1xSup,2xLC,DNA-A LIC
24-Port 40GE/12-Port 100GE
48-Port 10GE / 25GE

Supervisor 1 Module

Cisco Catalyst 9600 Series 2000W
AC Power Supply

Cisco Catalyst 9600 Series 2000W
AC Power Supply

Cisco Catalyst 9600 Series 2000W
AC Power Supply

Cisco Catalyst 9600 Series C9606
Chassis Fan Tray

Nexus 9300 with 48p 10/25G SFP+
and 6p 100G QSFP28

Nexus 2000, 10GE UP FEX;
48x1/10GE SFP+ ;6x40G QSFP
N2K-C2248TP-E-1GE
(48x100/1000-T+4x10GE),
airflow/PS option

Nexus 9300 with 48p 10/25G SFP+
and 6p 100G QSFP28

Nexus 2000, 10GE UP FEX;
48x1/10GE SFP+ ;6x40G QSFP

\4
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SN
JMX2721X1FL

JMX2721X1FG

TTM2605015C
ART2604F1SK

ART2543F6VM

TTM260600DQ
ART2604F1RG

ART2543F6YD
FXS2604Q0A1

FDO25420NM3
FDO26090JLC

FDO26130FDA
QCS25484Y3M

QCS25484Y38
QCS25484Y5H
DCH2603W08T
FOX2609PAGT

FDO253115EW
FDO26100116
FDO26131A5Y
QCS25484Y5S

QCS25484Y48

QCS25484Y4B
DCH2603W067
FDO22130NZS
FOC2034R2YT

FOX1844GJG4

FDO22112VNJ

FOC2034R30F
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30.

31.
32.

33.

34.
35.

36.

37.
38.

39.

40.
41.

42.

43.
44.

45.

46.
47.

48.

49.
50.

51.

52.
53.

54.

55.
56.

57.

58.
59.

60.

61.
62.

N2K-C2248TP-E 1

C9500-32QC
CI9K-PWR-650WAC-R

CI9K-PWR-650WAC-R

C9500-32QC
CI9K-PWR-650WAC-R

CI9K-PWR-650WAC-R

C9500-24Y4C
CI9K-PWR-650WAC-R

CI9K-PWR-650WAC-R

C9500-24Y4C
CI9K-PWR-650WAC-R

CI9K-PWR-650WAC-R

C9500-48Y4C
CI9K-PWR-650WAC-R

CI9K-PWR-650WAC-R

C9500-48Y4C
CI9K-PWR-650WAC-R

CI9K-PWR-650WAC-R

C9500-48Y4C
CI9K-PWR-650WAC-R

CI9K-PWR-650WAC-R

C9500-48Y4C
CI9K-PWR-650WAC-R

CI9K-PWR-650WAC-R

C9500-48Y4C
CI9K-PWR-650WAC-R

CI9K-PWR-650WAC-R

C9500-48Y4C
CI9K-PWR-650WAC-R

CI9K-PWR-650WAC-R

C9500-24Y4C
CI9K-PWR-650WAC-R

Spolufinancovano
Evropskou unii

N2K-C2248TP-E-1GE
(48x100/1000-T+4x10GE),
airflow/PS option

Cisco Catalyst 9500 Series Chassis
Cisco Catalyst 9500 Series 650W AC
Power Supply

Cisco Catalyst 9500 Series 650W AC
Power Supply

Cisco Catalyst 9500 Series Chassis
Cisco Catalyst 9500 Series 650W AC
Power Supply

Cisco Catalyst 9500 Series 650W AC
Power Supply

Cisco Catalyst 9500 Series Chassis
Cisco Catalyst 9500 Series 650W AC
Power Supply

Cisco Catalyst 9500 Series 650W AC
Power Supply

Cisco Catalyst 9500 Series Chassis
Cisco Catalyst 9500 Series 650W AC
Power Supply

Cisco Catalyst 9500 Series 650W AC
Power Supply

Cisco Catalyst 9500 Series Chassis
Cisco Catalyst 9500 Series 650W AC
Power Supply

Cisco Catalyst 9500 Series 650W AC
Power Supply

Cisco Catalyst 9500 Series Chassis
Cisco Catalyst 9500 Series 650W AC
Power Supply

Cisco Catalyst 9500 Series 650W AC
Power Supply

Cisco Catalyst 9500 Series Chassis
Cisco Catalyst 9500 Series 650W AC
Power Supply

Cisco Catalyst 9500 Series 650W AC
Power Supply

Cisco Catalyst 9500 Series Chassis
Cisco Catalyst 9500 Series 650W AC
Power Supply

Cisco Catalyst 9500 Series 650W AC
Power Supply

Cisco Catalyst 9500 Series Chassis
Cisco Catalyst 9500 Series 650W AC
Power Supply

Cisco Catalyst 9500 Series 650W AC
Power Supply

Cisco Catalyst 9500 Series Chassis
Cisco Catalyst 9500 Series 650W AC
Power Supply

Cisco Catalyst 9500 Series 650W AC
Power Supply

Cisco Catalyst 9500 Series Chassis
Cisco Catalyst 9500 Series 650W AC
Power Supply

\4
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FOX1844GHSD

FDO2612019M
DCI260520SF

DCI260520VP

FDO261201AM
DCI260520PW

DCI260520VM

FDO270229ZM
DCI270621FJ

DCI26512A08

FDO270227QJ
DCI1264923P9

DCI26512A1L

FDO26140HKL
DC1260922JB

DCI260922HV

FDO26140HFT
DCI1260922G6

DCI1260922J5

FDO26140HJZ
DCI1260922J6

DCI1260922JM

FDO261320XW
DCI1260922J4

DCI1260922JC

FDO26441VJ7
DCI1264721C7

DCI126412033

FDO26441VG6
DCI264721CF

DCI126412035

FDO27121QP1
DCI264923PA
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63. C9K-PWR-650WAC-R Cisco Catalyst 9500 Series 650W AC DCI270922DH 1
Power Supply

64. C9500-24Y4C Cisco Catalyst 9500 Series Chassis FDO27121QMH

65. C9K-PWR-650WAC-R Cisco Catalyst 9500 Series 650W AC DCI270621FL
Power Supply

66. C9K-PWR-650WAC-R Cisco Catalyst 9500 Series 650W AC DCI270922D2 1
Power Supply

67. N9K-C93180YC-EX 1 Nexus 9300 with 48p 10/25G SFP+ FDO22122NK1 1
and 6p 100G QSFP28

68. N2K-C2348UPQ 1 Nexus 2000, 10GE UP FEX; FOC2218R01X 1
48x1/10GE SFP+ ;6x40G QSFP

69. N2K-C2248TP-E 1 N2K-C2248TP-E-1GE FOX2215P19F 1

(48x100/1000-T+4x10GE),
airflow/PS option

70. N9K-C93180YC-EX 1 Nexus 9300 with 48p 10/25G SFP+ FDO22122NXS 1
and 6p 100G QSFP28

71. N2K-C2348UPQ 1 Nexus 2000, 10GE UP FEX; FOC2218R01U 1
48x1/10GE SFP+ ;6x40G QSFP

72. N2K-C2248TP-E 1 N2K-C2248TP-E-1GE FOX2215P11J 1

(48x100/1000-T+4x10GE),
airflow/PS option

73. C9407R-96U-BNDL-A 1 Catalyst 9400 Series 7 slot, Sup, FXS2210Q12S 1
2xC9400-LC-48U, DNA-A LIC

74. C9400-PWR-3200AC 1 Cisco Catalyst 9400 Series 3200W DTM222003TF 1
AC Power Supply

75. C9400-PWR-3200AC 1 Cisco Catalyst 9400 Series 3200W DTM222003ZJ 1
AC Power Supply

76. C9400-SUP-1 1 Cisco Catalyst 9400 Series JAE2220082W 1
Supervisor 1 Module

77. C9400-LC-48UX 1 Cisco Catalyst 9400 Series 48Port JAE222208XD 1
UPOE w/ 24p mGig 24p RJ-45

78. C9400-LC-48UX 1 Cisco Catalyst 9400 Series 48Port JAE221103DP 1
UPOE w/ 24p mGig 24p RJ-45

79. C9400-LC-48T 1 Cisco Catalyst 9400 Series 48-Port JAE22130BX9 1
10/100/1000 (RJ-45)

80. L-ISE-TACACS-ND=1 Cisco ISE Device Admin Node AV3OMNS5E1JL 1
License

81. R-ISE-VMS-K9= 1 Cisco ISE Virtual Machine Small RSYPJHP7JWU 1

1) Zajisténi servisni podpory a prodlouzeni zaruky vyrobce od 13. 6.2026
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11. LABORATORNI TESTY

Na dodavané technologii mohou byt provedeny jakékoli testy nebo jejich libovolna kombinace, které
odpovidaji pozadavkiim ze zadavaci dokumentace. Testy mohou byt provedeny v jakémkoli poradi a
nemusi byt provedeny vSechny, pfipadné pouze na ¢asti dodavané technologie. S ohledem na €asovou
naro¢nost budou technologické testy provedeny na technologiich dodavatell, dle poradi z prvni Gasti
vyhodnoceni a to pouze na technologiich téch dodavatell, ktefi se umisti na pfednich mistech. Testy

jsou brany jako prokézani technickych parametrd deklarovanych v nabidce.

Dodavatel se zavazuje, poskytnout nutnou soudinnost technicky zplsobilou obsluhou pro nastaveni
dodavané technologie pro potfeby testovani dané technologie.

Ke kazdému uskute¢nénému testu bude vyhotoven protokol, ze kterého bude patrné, jestli byl test
splnén ¢i nikoli. Pfi negativhim vysledku testu bude v protokolu popséano, vjakych parametrech

technologie nevyhovéla testu.

Nesplnéni jakéhokoli testu je chapano jako nesplnéni pozadavk( ze zadavaci dokumentace.

Pro piiklad uvadime vy&et moznych testd:

switching
zékladni vlan a stp
mac learning
unicast flooding
multicast flooding
broadcast flooding
advanced switching
test 4096 vlan (core, distribution)
vlan translation (core, distribution)
bezpe&nost spanning tree
interoperabilita routingu
zékladni ospf
zékladni ip multicast
zatézovy test ospf
routing a forwarding
propustnost ipv4
propustnost ipv6
propustnost ip multicast
zakaznické funkce
bezpec€nostni acl na vstupu
omezovani rychlosti na vstupu
omezovani rychlosti na vystupu
bezpec€nostni acl na vystupu
unicast reverse path forwarding
acl logging
netflow
route flapping test
odolnost proti dos Gtokdm
brute force dos
routing dos
broadcast dos
ip options dos

Spolufinancovano
Evropskou unii
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Priloha €. 1 Technické specifikace - Technické a funkeni pozadavky Kl

1.1. Hrani¢ni smérovace
1111Typ 1

1112Typ 2

1.2. Jadro sité

1.3. Distribucni pfepina¢ A
1311Typ 1

1312Typ 2

1.3.1.3 Uplink modul typ 1
1.3.1.4 Uplink modul typ 2
1.4. Distribu¢ni pfepina¢ B
1411Typ 1

1412Typ 2

1.5. Distribuc¢ni prepina¢ C
1511Typ 1

1512Typ 2

1.6. Pristupovy prepina¢ zakladni A
16.11Typ 1

1.6.1.2Typ 2

1.6.1.3Typ 3

16.1.4Typ 4

16.1.5Typ 5

1.6.1.6 Typ 6

16.1.7Typ 7

1.6.1.8Typ 8

16.1.9Typ 9

1.6.1.10 Typ 10

1.6.1.11 Stack modul

1.7. Pfistupovy prepina¢ zékladni B
1.711Typ 1

1.712Typ 2

1.7.1.3Typ 3

1.7.14Typ 4

1.715Typ 5

1716 Typ 6

1.7.1.7 Uplink modul typ 1
1.7.1.8 Uplink modul typ 2
1.7.1.9 Uplink modul typ 3
1.7.1.10 Uplink modul typ 4
1.8. Pristupovy prepina¢ modularni
1811Typ 1

18.1.2Typ 2

1.9. Pristupovy prepina¢ kompaktni
1911Typ 1

19.1.2Typ 2

1.9.1.3Typ 3

1.10. Bezdratovy pfistupovy bod zékladni A

11011 Typ1

ver 1.2
20241203



1.10.1.2 Typ?2

1.10.1.3. Typ 3

1.11. Bezdréatovy pfistupovy bod zékladni B
111.11Typ 1

1.11.1.2Typ 2

1.11.13. Typ 3

1.12. Bezdréatovy pristupovy bod zékladni C
1.13. Bezdratovy pristupovy bod venkovni A
1.14. Bezdratovy pristupovy bod venkovni B
1.15. Licence WiFi

1.16. Pfistupovy pfepina¢ pro WiFi ACwave2
1.16.1.1Typ 1

1.16.1.2 Typ 2

1.17. Zajisténi centrélniho fizeni, mobility a roamingu WiFi klientd
1.18. Centralni mngmt sité LAN



1111, Typ 1

Parametr/funkcionalita

Zakladni poZadavky

Zafizeni montovatelné do standardniho 19inch
stojanového rozvadéce

Formét zafizeni: Fixnf

Interni redundantni AC napdajeci zdroj 230V vyménitelny
za provozu

Minimalni poéet portd 1 GigabitEthernet s volitelnym
fyzickym rozhranim typu SFP

Minimalni poéet portd 1/10 GigabitEthernet s volitelnym
fyzickym rozhranim typu SFP+

Minimalni propustnost systému

Minimalni poéet zaznam ve smérovaci tabulce - IPv4

Minimalni poéet zaznam G ve smérovaci tabulce - IPv6
IEEE 802.3ad

OSPFv2, OSPFv3

BGPv4, MP-BGP

1S-1S v4, 1S-IS v6

Podpora 4 byte AS numbers in BGP

GRE (Generic Routing Encapsulation)

Policy-based routing podle ACL

IP Multicast (PIM SSM, PIM SM)

IGMPv2, IGMPv3

URPF pro IPv4 i IPv6

DHCP relay pro IPv4 i IPv6

IPv6 Multicast (M LDvI & v2)

IPv6 Multicast (PIM SM, PIM SSM)

QoS classification - ACL, DSCP, CoS based

QoS marking - DSCP, CoS

QoS Shaping and Policing

Class Based and Priority queuing

Rate Limiting

Hierarchical QoS

and Forwarding (VRF)

Miniméalni pocet oddélenych (nezavislych) smérovacich
tabulek

Podpora protokoll a sluzeb per VRF (OSPF, TACACS+,
VRRP nebo HSRP, SNMP, Syslog)

ACL na rozhrani IN/OUT (v€etné virtudlnich - VLAN,
loopback)

Zone-based firewall

IPSec AES-GCM -256

Hardwarova akcelerace Sifrovani pro IPSec AES-GCM -256
Minimalni propustnost smérovace pfi aktivovanych
sluzbach IPSec AES-GCM -256 Sifrovani méfend pro IMIX
provoz

IPSeclKEv2

SHA-2 (SHA-256, SHA-512)

QoS pre-classification for IPSec

VRF aware IPSec

Vytvareni Sifrovanych Hub&Spoke VPN s moznostfi
dynamicky sestavovat tunely mezi ,spoke*“ lokalitami
Vytvaieni ifrovanych VPN bez potieby tunell dle RFC
3547 (GDOI based VPN) s centralni spravou Sifrovacich
kligd

Podpora Suite-B Sifrovacich algoritm@ (RFC 6379) ve
spojenis GDOI based VPN

VRF aware GDOI group member (selektivni Sifrovani
provozu per IP VPN)

miniméalni hodnota
pozadovana

zadavatelem

PODPORUIJE

Fixni

PODPORUIJE

20 Gbps

3.5M

2.2M
PODPORUIE
PODPORUIJE
PODPORUIE
PODPORUIE
PODPORUIJE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIJE
PODPORUIE
PODPORUIE
PODPORUIJE
PODPORUIE
PODPORUIE
PODPORUIE
min. 3 Grovné

PODPORUIJE

64

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

19 Gbps

PODPORUIJE

PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

hodnota nabizena Gcastnikem

PODPORUIE
Fixni

PODPORUIE

4
20 Gbps

3.5M

2.2M

PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
min. 3 drovné
PODPORUIE

64

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE

PODPORUIE
19 Gbps
PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf

Catalyst_8500_datasheet.pdf

Catalyst_8500_datasheet.pdf

Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf

Catalyst_8500_datasheet.pdf

Catalyst_8500_datasheet.pdf

Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf

Catalyst_8500_datasheet.pdf

Catalyst_8500_datasheet.pdf

Catalyst_8500_datasheet.pdf

Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf

Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf

Catalyst_8500_datasheet.pdf

Catalyst_8500_datasheet.pdf

Catalyst_8500_datasheet.pdf

Catalyst_8500_datasheet.pdf

Catalyst_8500_datasheet.pdf



MozZnost rozsifit funkcionalitu smérovace o podporu
technologie IEEE 802.1ae ve WAN prostredi

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Pokrotila detekce a klasifikace jednotlivych pfenasenych
aplikaci (DPI na 7. vrstvé OSI modelu dle aplikaénich
signatur) véetné& mozZnosti definovat signatury pro vlastni
aplikace

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Monitorovani aplikaénich toka (viech paketa)
prostfednictvim technologie NetFlow nebo ekvivalentni

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

MozZnost definice klicovych atributl a parametr(
monitorovanych tokl véetné parametrQ: zdrojova/cilovd
MAC adresa, zdrojovd/cilova IP adresa, zdrojovd/cilova
VLAN, TCP flags, TCP sekvencni ¢isla, hodnota TTL, ICMP
kod, IGMP type

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Export NetFlow dat dle formatu NetFlow v9 nebo IPFIX

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Interni nastroje pro on-line méfeni kvality sitové
infrastruktury, napf. IP SLA nebo ekvivalentni

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéfuje autenticnost a integritu jak
samotného operacniho systému, tak i bootloaderu a to
prostfednictvim nemodifikovatelnych internich HW
prostfedk( - tzv. hardware anchore

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Podpora funkce umoznujici administratorovi ovéfit, Ze
zafizeni skutecné nabootovalo dlivéryhodny operacni
systém, tzv. Boot Integrity Visibility

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Operacni systém zafizeni vyuZiva tzv. Runtime Defenses
nastroje, které znemoznuji injektovat skodlivy kod do
bézZiciho systému

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Ochrana proti modifikaci HW prostfedki zafizeni
vyuZivajici X.509 SUDI certifikat pro ovéreni autenti¢nosti
HW prostfedki zafizeni. MoZnost zobrazeni SUDI
certifikdtu administratorem, napf. prostrednictvim
konzole zafizeni

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

SSHv2

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

CLI rozhrani

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Programovatelnost prostfednictvim NETCONF/YANG

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Python scripting

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Application hosting

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Model-driven telemetrie pro real-time streaming
informaci o stavu zafizeni

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

SNMPv2/v3

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

TACACS+ nebo RADIUS klient pro AAA (autentizace,
autorizace, accounting)

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

NTPv3 server

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

MozZnost provozovat smérovac v autonomnim médu nebo
v moédu, kdy je Fizen SD-WAN kontrolerem

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf




1.1.1.2. Typ 2

Parametr/funkcionalita

Zakladni poZadavky

Zafizeni montovatelné do standardniho 19inch
stojanového rozvadéce

Formét zafizeni: Fixnf

Interni redundantni AC napdajeci zdroj 230V vyménitelny
za provozu

Minimalni poget portd 1/10 GigabitEthernet s volitelnym
fyzickym rozhranim typu SFP+

Minimalni poéet portd 40 GigabitEthernet s volitelnym
fyzickym rozhranim typu QSFP+

Minimalni poget portld 40/100 GigabitEthernet s
volitelnym fyzickym rozhranim typu QSFP28

Oddéleny procesor pro funkce smérovani a forwardovani
paketl

Minimalni propustnost systému

Minimalni poéet zdznam ve smérovaci tabulce - IPv4

Minimalni poget zaznam G ve smérovaci tabulce - IPv6
IEEE 802.3ad

OSPFv2, OSPFv3

BGPv4, MP-BGP

IS-IS v4, IS-IS v6

Podpora 4 byte AS numbers in BGP

GRE (Generic Routing Encapsulation)

Policy-based routing podle ACL

IP Multicast (PIM SSM, PIM SM)

IGMPv2, IGMPv3

URPF pro IPv4 i IPv6

DHCP relay pro IPv4 i IPv6

First Hop Redundancy Protokol pro pro IPv4 i IPv6
MPLS L3 VPN

IPv6 MPLS VPN (6VPE)

mLDP based Multicast VPN

L2 VPN with BGP-EVPN control plane (RFC 7432)
VXLAN Group Policy Option nebo ekvivalentni
IPv6 Multicast (M LDvI & v2)

IPv6 Multicast (PIM SM, PIM SSM)

QoS classification - ACL, DSCP, CoS, MPLS Exp based
QoS marking - DSCP, CoS, MPLS Exp

QoS Shaping

QoS Policing - 2 rate, 3 color policer

Congestion avoidance - WRED

Class Based and Priority queuing

Priority queuing - min. 2 priority queues

MozZnost aplikovat queuing policy na port-channel
rozhranni

Rate Limiting

Hierarchical QoS

Virtualizace smérovacich tabulek - napf. Virtual Routing
and Forwarding (VRF)

Miniméalni pocet oddélenych (nezavislych) smérovacich
tabulek

Podpora protokoll a sluzeb per VRF (OSPF, TACACS+,
VRRP nebo HSRP, SNMP, Syslog)

IPSec AES-GCM-256

Hardwarova akcelerace Sifrovani pro IPSec AES-GCM -256
QoS pre-classification pro IPSec

Minimalni Sifrovaci vykon pro IPSec AES-GCM -256
IPSeclKEv2

VRF aware IPSec

miniméalni hodnota
pozadovana

zadavatelem

PODPORUIJE

Fixni

PODPORUIJE

PODPORUIE
190 Gbps

4M

aMm
PODPORUJE
PODPORUIE
PODPORUJE
PODPORUJE
PODPORUIE
PODPORUJE
PODPORUJE
PODPORUJE
PODPORUJE
PODPORUIE
PODPORUJE
PODPORUIE
PODPORUJE
PODPORUJE
PODPORUIE
PODPORUJE
PODPORUJE
PODPORUJE
PODPORUJE

PODPORUIJE
PODPORUIE
PODPORUIJE
PODPORUIJE
PODPORUIJE
PODPORUIJE
PODPORUIJE

PODPORUIE
PODPORUIE
OIDPORUIJE, min. 3 Grov

PODPORUIJE

1000

PODPORUIJE
PODPORUIE

PODPORUIE
PODPORUIJE
130 Gbps
PODPORUIE
PODPORUIE

hodnota nabizena Gcastnikem

PODPORUIE
Fixni

PODPORUIE

PODPORUIE
190 Gbps

4M

4M

PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIJE, min. 3 Grovné

PODPORUIE

1000

PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE
130 Gbps
PODPORUIE
PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf

Catalyst_8500_datasheet.pdf
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Catalyst_8500_datasheet.pdf

Catalyst_8500_datasheet.pdf
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Catalyst_8500_datasheet.pdf
Catalyst_8500_datasheet.pdf



SHA-2 (SHA-256, SHA-512)

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Vytvareni sifrovanych Hub&Spoke VPN s mozZnosti
dynamicky sestavovat tunely mezi ,spoke” lokalitami

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Vytvareni sifrovanych VPN bez potreby tuneld dle RFC
3547 (GDOI based VPN) s centralni spravou Sifrovacich
kli¢h

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Podpora Suite-B Sifrovacich algoritm@ (RFC 6379) ve
spojeni s GDOI based VPN

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

VRF aware GDOI group member (selektivni Sifrovani
provozu per IP VPN)

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

ACL na rozhrani IN/JOUT

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Schopnost prace s bezpe¢nostnimi zna¢kami (SGT)

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Schopnost inline pfenosu bezpecnostnich znadek (SGT)
v zahlavi ethernetovych ramc(i

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Vytvareni a enforcement ACL zaloZenych na
bezpecénostnich znackédch (SGACL)

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Podpora ACL zaloZenych na bezpecnostnich znackach v
hardware

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Podpora prfenosu mapovani mezi bezpecnostnimi
znackami (SGT) a IP adresami definovaného v Cisco ISE do
jednotlivych VRF

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Podpora alespon 1500 relaci pro pfenos mapovani mezi
bezpectnostnimi zna¢kami (SGT) a IP adresami do
ostatnich smérovaci a prepinaci v siti

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

IEEE 802.1AE (GCM-AES-256) na viech 1/10/40/100GE
portech

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Pokrocila detekce a klasifikace jednotlivych prfenasenych
aplikaci (DPI na 7. vrstvé OSI modelu dle aplikaénich
signatur) véetné mozZnosti definovat signatury pro vlastni
aplikace

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Monitorovani aplikaénich toka (viech paketa)
prostfednictvim technologie NetFlow nebo ekvivalentni

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

MozZnost definice klicovych atributl a parametri
monitorovanych tokl véetné parametrQ: zdrojova/cilovd
MAC adresa, zdrojovd/cilova IP adresa, zdrojovd/cilova
VLAN, TCP flags, TCP sekvencni ¢isla, hodnota TTL, ICMP
kod, IGMP type

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Schopnost detekce bezpecnostnich hrozeb v Sifrovaném
provozu, napf. v HTTPS, bez nutnosti desifrovani paketi

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Export NetFlow dat dle formatu NetFlow v9 nebo IPFIX

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Interni nastroje pro on-line méfeni kvality sitové
infrastruktury, napf. IP SLA nebo ekvivalentni

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéfuje autenticnost a integritu jak
samotného operacniho systému, tak i bootloaderu, a to
prostfednictvim nemodifikovatelnych internich HW
prostfedki - tzv. hardware anchores

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Podpora funkce umozniujici administratorovi ovéfit, Ze
zafizeni skutecné nabootovalo dlivéryhodny operacni
systém, tzv. Boot Integrity Visibility

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Operacni systém zafizeni vyuZiva tzv. Runtime Defenses
nastroje, které znemoznuji injektovat skodlivy kod do
bézZiciho systému

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

Ochrana proti modifikaci HW prostfedki zafizeni
vyuZivajici X.509 SUDI certifikat pro ovéreni autenti¢nosti
HW prostfedki zafizeni. MoZnost zobrazeni SUDI
certifikdtu administratorem, napf. prostrednictvim
konzole zafizeni

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf

SSHv2

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

CLI rozhrani

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Programovatelnost prostiednictvim NETCONF/YANG

PODPORUJE

PODPORUIJE

Catalyst_8500_datasheet.pdf




Python scripting PODPORUIJE PODPORUJE Catalyst_8500_datasheet.pdf
Software patching PODPORUIJE PODPORUJE Catalyst_8500_ datasheet.pdf
Model-dri tel tri I-ti t i
viodel-ariven telemetrie pro real-ime streaming PODPORUJE Catalyst_8500_datasheet.pdf
informaci o stavu zafizeni PODPORUIJE
SNMPv2/v3 PODPORUIJE PODPORUJE Catalyst_8500_datasheet.pdf
TACACS bo RADIUS klient AAA (autenti X

CS+ nebo RADIUS klient pro AAA (autentizace PODPORUJE Catalyst_8500_datasheet.pdf
autorizace, accounting) PODPORUJE
NTPv3 server PODPORUIJE PODPORUJE Catalyst_8500_datasheet.pdf




1.2. Jadro sité

Parametr/funkcionalita

Zéakladnivlastnosti

Typ zafizeni

Formét zafizeni

Minimalni poéet slotd pro moduly rozhrani
Minimalni poéet slotd pro supervisor moduly
Provedeni do 19" datového racku

Ridici modul s mgmt portem, neblokujici
Redundantni fidici modul pozadovan
Napdjeci zdroj o minimalni vykonnosti 2000W
Redundantni napéjeci zdroj o minimalni vykonnosti
2000W pozadovéan

Pfepinac je osazeny 4mi line kartami uvedenymi nize
Line karta 1

Minimalni poéet portd s volitelnym fyzickym rozhranim
56x 10/25/50G + 4x 40/100G

802.1ae na portech s volitelnym fyzickym rozhranim
Line karta 2

Minimalni poéet portd s volitelnym fyzickym rozhranim
30x 40/100G + 2x 100/200/400G

802.1ae na portech s volitelnym fyzickym rozhranim

Line karta 3

Minimalni poget portd s volitelnym fyzickym rozhranim
40x 10/25/50G + 2x 100/200G + 2x 100/200/400G

802.1ae na portech s volitelnym fyzickym rozhranim
Line karta 4

Minimalni poget portd s volitelnym fyzickym rozhranim
24x 40G / 12x 100G

Minimalne 2ks zdroji o vykonosti alespofi 2kW
Podpora "jumbo ramcd"

Podpora upgrade software za provozu (ISSU nebo
ekvivalentni)

Vykonnostni parametry

Minimalni celkovd propustnost pfepinaciho subsystému

Miniméalni kapacita internisbérnice na 1slot pfepinace

Minimalni poéet zaznam ve smérovaci tabulce - IPv4

Minimalni poéet zaznam G ve smérovaci tabulce - IPv6
Minimé&lni poéet MAC adres

Miniméalni po¢et Address Resolution Protocol (ARP)
entries

Minimalni QoS ACL Scale

Miniméalni Security ACL Scale

Packetovy buffer

Protokoly fyzické vrstvy

IEEE 802.3-2005

IEEE 802.3ad

IEEE 802.3ad pres vice karet

IEEE 802.3ad pfes vice 8asi (funkéni ekvivalent
Multichassis Etherchannel)

Podpora "jumbo ramcd"

Protokoly 2. vrstvy

IEEE 802.1D

IEEE 802.1Q

Podpora 4096 VLAN ID podle 802.1Q

Miniméalni pocet Switched Virtual Interfaces (SVIs)

miniméalni hodnota
pozadovana

zadavatelem

L3 pfepinat
Modularni
4
2
PODPORUIE
PODPORUIJE
PODPORUIE
PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIE
PODPORUIE
min. 9000 Bytes

PODPORUIJE

25 Tb/s

6 Th/s

2000000

1000000
250000

120000
8000
8000

80 MB

PODPORUIJE
PODPORUIJE
PODPORUIJE

PODPORUIJE
min. 9200 Bytes

PODPORUIE

PODPORUIJE

PODPORUIJE
3500

hodnota nabizena Gcastnikem

L3 pfepinac
Modularni
4
2
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
min. 9000 Bytes

PODPORUIE

25,6 Th/s

6,4 Tb/s

2000000

1000000
256000
128000

8000
8000
80 MB

PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE
9216 Bytes
PODPORUIE
PODPORUIE

PODPORUIE
4096

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika
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Tunelovani 802.1Q v 802.1Q

IEEE 802.1X - Port Based Network Access Control

IEEE 802.1s - Multiple Spanning Trees

IEEE 802.1w - Rapid Tree Spanning Protocol

IEEE 802.1p

Protokol pro definici a spravu VLAN siti (napf. MVRP nebo
VTP)

Detekce protilehlého zafizeni (napf. CDP, LLDP...)
Detekce parametr( protilehlého zafizeni (nap¥. LLDP-
MED)

Detekce jednosmeérnosti optické linky (napf. UDLD nebo
DLDP)

STP root guard nebo ekvivalentni

STP loop guard nebo ekvivalentni

MozZnost autorecovery po chybovém stavu (napf. po
UDLD, root guard, loop guard)

Multicast/broadcast storm control - hardwarové omezeni
poméru unicast/multicast rAmcd na portu

Protokol IP

Router Redundancy protokol pro IPv4 (napf. VRRP, HSRP)
IPv4 QoS

QoS Classification

QoS Marking

QoS Policing

DHCP relay a UDP helper

IP alias (vice IP siti na jednom rozhranf)

Protokol IPv6

Router Redundancy protokolu pro IPv6 (napf. VRRP,
HSRP)

IPv6 ACL

IPv6 QoS

IPv6 services (DNS, Telnet, SSH, Syslog, ICMP, DHCP)
IPv6 Multicast (MLDv1 & v2)

IPv6 MLDv2 snooping

IPv6 Multicast (PIM SM)

IPv6 Multicast (PIM SSM)

HTTP, SNMP pfes IPv6

OSPFv3

MP-BGP

RADIUS, TACACS+ pfes IPv6

IPv6 First Hop Security (IPv6é Port ACL, RA guard, DHCPv6
guard, Source guard, Binding Integrity Guard)

DHCPv6 Server / Relay

Smérovaci protokoly

Statické smérovani

RIPv2

OSPFv2

EIGRP

BG Pv4

1S-1S

Smérovani dle Skalovatelné adresace, dle vicero adresnich
prostord (napf. Locator/Identifier Separation Protocol
(LISP) dle RFC 6830 nebo funk&né ekvivalentni)

VXLAN

Dynamické smérovaci protokoly podporuji autentizaci
Policy-based routing podle ACL

Vytvafeni logicky oddélenych instanci virtualnich
smérovacich tabulek v ramci téhoz L3
pfepinace/smérovaée pro tvorbu VPN (virtualizace
smeérovacich tabulek - nap¥. funkéni ekvivalent Virtual
Routing and Forwarding/Multi VRF)

Protokoly a sluzby ve VRF (napf. TACACS+, VRRP nebo
HSRP, SNMP, Syslog, NTP, PING a dalsi)

Smeérovani multicastu
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PIM SM (Protocol Independent Multicast, Sparse M6d)
PIM SSM (PIM Source Specific Multicast)

IGMPv2, IGMPv3

IGMPv3 snooping

Bezpecnost

Unicast Reverse Path Forwarding (uRPF)

ACL pro IP

ACL pro ethernetové ramce

Moznost definovat povolené MAC adresy na portu

MozZnost definovat maximalni pocet MAC adres na portu
Moznost definovat rizné chovani pfi pfekroceni poétu
MAC adres na portu (zablokovani portu, blokovani nové
MAC adresy)

Zabezpecenia analyza DHCP protokolu (napf. DHCP
snoopingu nebo funkéné ekvivalentni)

Podpora ochrany ARP protokolu (napf. Dynamic ARP
Inspection, DAI, DAP nebo funkéné ekvivalentni)

Podpora ochrany podvrieného mapovani IP/MAC adresy
(napf. IP Source Guard/IPSG nebo funkéné ekvivalentni)
Ochrana centrélniho procesoru (control plane) pfed Gtoky
typu DoS

Management

CLI rozhrani

Konfigurace zafizeniv ¢lovéku ¢itelné textové formé
SSHv2

MozZnost omezeni pfistupu k managementu (SSH, SNMP)
pomoci ACL

SNMPv2

SNMPv3

Konzolova linka (napf. sériova, USB...)

DNS klient

Podpora synchronizace ¢asu protokolem NTPv3 (klient i

server)

NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) a Flexible
NetFlow (nebo funk&né ekvivalentni) pro IPv4 i IPv6
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu
pfepinace

Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr(

Statistiky uréovany z kazdého paketu daného "flow"
Sbér a export TCP pfiznakd pro monitoring
bezpeénostnich hrozeb

Navaznost skriptd interpretovanych pfepinatem po
detekci danych parametrd "flow"

Export statistik "flow" na vice kolektord

Export statistik ve VRF

AAA ovéfovani uzivatell (autentizace, autorizace,
accounting) - TACACS+, RADIUS - minimalné 3 servery
Zrcadleni portd (napf. SPAN nebo ekvivalentni)

Syslog - miniméalné 3 servery

Syslog SNMP trap

Uzivatelsky modifikovatelné automatické reakce/obsluhy
udalosti pfi provozu pfepinate (napf. pomoci EEM skriptl
nebo ekvivalentnf)

Pfepina¢ obsahuje traceroute utilitu operujici na linkové
vrstvé (Layer 2 traceroute)

Néastroje méfeni odezev sité (napf. IP SLA nebo
ekvivalentnf)

Moznost automatické nebo manualni zazadlohy a obnovy
firmware véetné konfigurace z externiho zdroje (napf.
protpkoly FTP, TFTP...)
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Autodiagnostika pfi startu iza provozu zafizeni
Sluzby

NTP klient i server

DHCP server

Podpora pfekladu adres/NAT v hardware

Podpora softwarové definovaného pfistupu SD-Access

(virtualizace a segmentace siti)

PODPORUIJE

PODPORUIJE

PODPORUIE
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13.1.1.Typ 1

Parametr/funkcionalita

Zéakladnivlastnosti

Typ pfepinace

Forméat prepinace

Potet dedikovanych stohovacich port
Minimalni poéet zafizeni ve stohu
Miniméalni kapacita shérnice stohu
Stateful Switch Over v rdmci stohu
Min. pfepinaci kapacita

Min. paketovy vykon pfepinace
Forméat zafizeni 1RU

Min. velikost sdileného systémového bufferu

Redundantni ventildtory vymeénitelné za chodu zafizeni

Non-stop Forwarding
Sdileni vykonu napajecich zdrojd napfi¢ celym stohem

Moznost instalovat interni redundantni napéajeci zdroj
MozZnost redundance zdroji v rezimu N+1

Poget osazenych zdrojd

MozZnost stohovani pfes dedikované porty, bez snizenf
poltu pouZitelnych ethernetovych portQ

Pocet portl 1/10/25G SFP28

MozZnost pfepina¢ rozsifit o modul s volitelnym fyzickym
rozhranim vyzadovan

Velikost MAC address tabulky

Min. po€et IPv4 routes

Min. po€et IPv6 routes

Min. poéet konfigurovatelnych security ACL

IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinadl ve stohu -bo vice 3asis
Minimalné 8 li-k jako soucast Link Aggregation Group
trunku

Minimalni poéet konfigurovatelnych Link Aggregation
Group trunk

IEEE 802.1Q

Minimalni poéet aktivnich VLAN

IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x

Multi-domain authentication)

Moznost provozu 802.1x v tzv. audit médu bez omezovani

pfistupu koncovych uzivatell
RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN
IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP -bo VTP pro definici a spravu VLAN siti
Podpora jumbo rdmcl (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP -bo LLDP)
Smérovani protokold IPv4 a IPv6 v hardware

OSPFv2

OSPFv3

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
ISIS

BG Pv4

VXLAN s BGP EVPN

Policy based routing uvnitf VRF

miniméalni hodnota
pozadovana

zadavatelem

L2/L3 pfepinat
Stohovatelny
2
8
1000 Gb/s
PODPORUIJE
1Thbps
744 Mpps
PODPORUIJE
16MB

PODPORUIJE
PODPORUIE

PODPORUIJE

PODPORUIJE
PODPORUIJE
2

PODPORUIJE
12

PODPORUIJE
32000
39000
19500

5000

PODPORUIJE

PODPORUIJE

PODPORUIE

128
PODPORUIE
1000
PODPORUIJE
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hodnota nabizena Gcastnikem

L2/L3 pfepinat
Stohovatelny
2
8
1000 Gb/s
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1Tbps
744 Mpps
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16MB
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2
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12
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19500
5000
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1000
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Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika
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Graceful Insertion and Removal PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IP Multicast { PIM SSM, PIM SM) PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
Virtualizace s.merovauch tabulek - napf. Virtual Routing PODPORUIE Catalyst_9300_datasheet.pdf
and Forwarding (VRF) PODPORUJE

MPLS VPN PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
MPLS VPN pres GRE tunely PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
MPLS VPN - 6VPE PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
First Hop Redundancy Protokol (nap¥. VRRP, HSRP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Reverse path check (uRPF) pro IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
MLD snooping PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
DHCP relay PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9300_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS - Strict Priority Queue PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Aut.omatlckfe nastaveni QoS parametra (AutoQoS -bo PODPORUJE Catalyst_9300_datasheet.pdf
ekvivalentni) PODPORUJE

QoS Policing PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS-Per Flow policing PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

QoS-Hierarchical QoS

DPORUIE, min. 2 Groy

PODPORUIJE, min. 2 Grovné

Catalyst_9300_datasheet.pdf

. PODPORUJE Catalyst_9300_datasheet.pdf
First Hop Redundancy Protokol pro IPv6 (HSRP -bo VRRP) PODPORUJE
IPv6 services (Tel-t, SSH, Syslog, DHCP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IPv6 QoS PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 PODPORUJE Catalyst_9300_datasheet.pdf
source guard) PODPORUJE
IPv6 Port ACL, VLAN ACL PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
PACL, VACL PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-128) na uplink portech PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-256) na uplink portech PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Bezp.ecnlostnl funkce umozniujici ochranu proti podvrZeni PODPORUIE Catalyst_9300_datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE
Bezpe:cnostnll funkce umozniujici ochranu proti pfipojeni - PODPORUIE Catalyst_9300_datasheet.pdf
autorizovaného DHCP serveru PODPORUIJE
Bezpecnostni funkce umoizriujici inspekci provozu PODPORUIE Catalyst_9300_datasheet.pdf
protokolu ARP PODPORUIJE
Bezpecn.ostnl ffmkce umozZnujici ochranu proti pfipojeni PODPORUIE Catalyst_9300_datasheet.pdf
neautorizovaného DHCP serveru PODPORUIJE
Bezpecnostni funkce umoiriujici inspekci provozu PODPORUIE Catalyst_9300_datasheet.pdf
protokolu ARP PODPORUIJE
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, ktera overu.Je autentllcnost a |nvtelgr|tu Jak, PODPORUIE Catalyst_9300_datasheet.pdf
bootloaderu, tak i samotného operacniho systému
zafizeni prostfednictvim internich HW prostfedkd - tzv.
trusted modul PODPORUJE
Iv-!W trus,ted rf]vc:dul vyuZzivan pro bezpecné ulozeni hesel a PODPORUIE Catalyst_9300_datasheet.pdf
sifrovacich klict PODPORUJE
Podpora SUDI (IEEE 802.1AR) autentizace PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.3az PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
Auvt,oma,ltlcka apllké.ce spef}flc!(e Ifonflgurace pro dané PODPORUIE Catalyst_9300_datasheet.pdf
zafizeni po detekci jeho pfipojeni na portu PODPORUIJE
Multicast DNS (mDNS) gateway PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Application Visibility - Pokrocila detekce a klasifikace
jednotlivych pfenasenych aplikaci (DPI na 7. vrstvé OSI PODPORUIJE Catalyst_9300_datasheet.pdf
modelu dle aplikaénich signatur) PODPORUJE
Application Visibility - Monitorovani aplikacnich tok(
(v8ech paketl) prostfednictvim technologie NetFlow PODPORUIJE Catalyst_9300_datasheet.pdf
nebo ekvivalentni PODPORUJE
Application Visibility - MoZnost definice klicovych atributi
a parametrd monitorovanych tokid véetné parametri:
zdrojova/cilovd MAC adresa, zdrojové/cilova IP adresa, PODPORUJE Catalyst_9300_datasheet.pdf
zdrojova/cilovéd VLAN, TCP flags, hodnota TTL, ICMP kod,
IGMP type PODPORUJE
Export monitorovanych dat ve formatu NetFlow v9 nebo PODPORUIE Catalyst_9300_datasheet.pdf
IPFIX PODPORUJE




Full Flexible Netflow PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
SSHv2 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
CLI rozhrani PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Vzdalené identifikace zafizeni pomoci "Blue Beacon PODPORUIE Catalyst_9300_datasheet.pdf
mechanismu PODPORUJE - -
Model-driven programovatelnost prostrednictvim PODPORUIE Catalyst_9300_datasheet.pdf
RESTCONF, NETCONF/YANG PODPORUJE - -
Python scripting PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Linux shell PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Interpretac? un)/atellskych s,krlptu va, jejlf:h aktivace PODPORUIE Catalyst_9300_datasheet.pdf
asynchronni udélosti v systému zafizeni PODPORUIJE - -
Application hosting PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
A.pllkace softwarovych zaplat, nikoli povySovani celého PODPORUIE Catalyst_9300_datasheet.pdf
firmware PODPORUJE - -
. . Y, PODPORUJE Catalyst_9300_datasheet.pdf

Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE
SNMPv2/v3 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Podpora -twork boot (iPXE) pres IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
| tari telnost k tint PODPORUIE
nventarizovatemnost komponent Integrov Y PODPORUJE Catalyst_9300_datasheet.pdf
RFID identifikaci PODPORUJE
TACACS+ -bo RADIUS klient AAA (autenti X

~>* o S Klient pro AAA (autentizace PODPORUJE Catalyst_9300_datasheet.pdf
autorizace, accounting) PODPORUJE
AVC (NBAR2) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Vzddéleny port mirroring (ERSPAN) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
NTPv3 server PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf




1.3.1.2. Typ 2

Parametr/funkcionalita

Zékladnivlastnosti

Typ pfepinace

Forméat prepinace

Potet dedikovanych stohovacich port
Minimalni poéet zafizeni ve stohu
Miniméalni kapacita shérnice stohu
Stateful Switch Over v rdmci stohu
Min. pfepinaci kapacita

Min. paketovy vykon pfepinace
Forméat zafizeni 1RU

Min. velikost sdileného systémového bufferu

Redundantni ventildtory vymeénitelné za chodu zafizeni

Non-stop Forwarding
Sdileni vykonu napajecich zdrojd napfi¢ celym stohem

Moznost instalovat interni redundantni napéajeci zdroj
MozZnost redundance zdroji v rezimu N+1

Poget osazenych zdrojd

MozZnost stohovani pfes dedikované porty, bez snizenf
poltu pouZitelnych ethernetovych portQ

Pocet portl 1/10/25G SFP28

MozZnost pfepina¢ rozsifit o modul s volitelnym fyzickym
rozhranim

Velikost MAC address tabulky

Min. po€et IPv4 routes

Min. po€et IPv6 routes

Min. poéet konfigurovatelnych security ACL

IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinadl ve stohu -bo vice 3asis
Minimalné 8 li-k jako soucast Link Aggregation Group
trunku

Minimalni poéet konfigurovatelnych Link Aggregation
Group trunk

IEEE 802.1Q

Minimalni poéet aktivnich VLAN

IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x
Multi-domain authentication)

Moznost provozu 802.1x v tzv. audit médu bez omezovani

pfistupu koncovych uzivatell
RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN
IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP -bo VTP pro definici a spravu VLAN siti
Podpora jumbo rdmcl (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP -bo LLDP)
Smérovani protokold IPv4 a IPv6 v hardware

OSPFv2

OSPFv3

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
ISIS

BG Pv4

VXLAN s BGP EVPN

Policy based routing uvnitf VRF

minimalni hodnota
poZadovana

zadavatelem

L2/L3 pfepinat
Stohovatelny
2
8
1000 Gb/s
PODPORUIJE
2 Thps
1488Mpps
PODPORUIJE
32

PODPORUIJE
PODPORUIE

PODPORUIJE

PODPORUIJE
PODPORUIJE
2

PODPORUJE
24

PODPORUIJE
32000
39000
19500

5000

PODPORUIJE

PODPORUIJE

PODPORUIE

128
PODPORUIE
1000
PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE
PODPORUIE

PODPORUIJE
PODPORUIE

PODPORUIJE
PODPORUIJE
PODPORUIJE
PODPORUIJE
PODPORUIJE
PODPORUIE

PODPORUIJE
PODPORUIE
PODPORUIJE
PODPORUIJE
PODPORUIJE

hodnota nabizena Gc¢astnikem

L2/L3 pfepinat
Stohovatelny
2
8
1000 Gb/s
PODPORUIE
2 Thps
1488Mpps
PODPORUIE
32

PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
2

PODPORUIE
24
PODPORUIE

32000
39000
19500
5000
PODPORUIE

PODPORUIE

PODPORUIE

128

PODPORUIE
1000
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9300_datasheet.pdf
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Graceful Insertion and Removal PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IP Multicast { PIM SSM, PIM SM) PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
Virtualizace s.merovauch tabulek - napf. Virtual Routing PODPORUIE Catalyst_9300_datasheet.pdf
and Forwarding (VRF) PODPORUJE

MPLS VPN PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
MPLS VPN pres GRE tunely PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
MPLS VPN - 6VPE PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
First Hop Redundancy Protokol (nap¥. VRRP, HSRP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Reverse path check (uRPF) pro IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
MLD snooping PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
DHCP relay PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9300_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS - Strict Priority Queue PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Aut.omatlckfe nastaveni QoS parametra (AutoQoS -bo PODPORUJE Catalyst_9300_datasheet.pdf
ekvivalentni) PODPORUJE

QoS Policing PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS-Per Flow policing PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

QoS-Hierarchical QoS

DPORUIE, min. 2 Groy

PODPORUIJE, min. 2 Grovné

Catalyst_9300_datasheet.pdf

. PODPORUJE Catalyst_9300_datasheet.pdf
First Hop Redundancy Protokol pro IPv6 (HSRP -bo VRRP) PODPORUJE
IPv6 services (Tel-t, SSH, Syslog, DHCP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IPv6 QoS PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 PODPORUJE Catalyst_9300_datasheet.pdf
source guard) PODPORUJE
IPv6 Port ACL, VLAN ACL PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
PACL, VACL PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-128) na uplink portech PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-256) na uplink portech PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Bezp.ecnlostnl funkce umozniujici ochranu proti podvrZeni PODPORUIE Catalyst_9300_datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE
Bezpe:cnostnll funkce umozniujici ochranu proti pfipojeni - PODPORUIE Catalyst_9300_datasheet.pdf
autorizovaného DHCP serveru PODPORUIJE
Bezpecnostni funkce umoizriujici inspekci provozu PODPORUIE Catalyst_9300_datasheet.pdf
protokolu ARP PODPORUIJE
Bezpecn.ostnl ffmkce umozZnujici ochranu proti pfipojeni PODPORUIE Catalyst_9300_datasheet.pdf
neautorizovaného DHCP serveru PODPORUIJE
Bezpecnostni funkce umoiriujici inspekci provozu PODPORUIE Catalyst_9300_datasheet.pdf
protokolu ARP PODPORUIJE
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, ktera overu.Je autentllcnost a |nvtelgr|tu Jak, PODPORUIE Catalyst_9300_datasheet.pdf
bootloaderu, tak i samotného operacniho systému
zafizeni prostfednictvim internich HW prostfedkd - tzv.
trusted modul PODPORUJE
Iv-!W trus,ted rf]vc:dul vyuZzivan pro bezpecné ulozeni hesel a PODPORUIE Catalyst_9300_datasheet.pdf
sifrovacich klict PODPORUJE
Podpora SUDI (IEEE 802.1AR) autentizace PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.3az PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
Auvt,oma,ltlcka apllké.ce spef}flc!(e Ifonflgurace pro dané PODPORUIE Catalyst_9300_datasheet.pdf
zafizeni po detekci jeho pfipojeni na portu PODPORUIJE
Multicast DNS (mDNS) gateway PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Application Visibility - Pokrocila detekce a klasifikace
jednotlivych pfenasenych aplikaci (DPI na 7. vrstvé OSI PODPORUIJE Catalyst_9300_datasheet.pdf
modelu dle aplikaénich signatur) PODPORUJE
Application Visibility - Monitorovani aplikacnich tok(
(v8ech paketl) prostfednictvim technologie NetFlow PODPORUIJE Catalyst_9300_datasheet.pdf
nebo ekvivalentni PODPORUJE
Application Visibility - MoZnost definice klicovych atributi
a parametrd monitorovanych tokid véetné parametri:
zdrojova/cilovd MAC adresa, zdrojové/cilova IP adresa, PODPORUJE Catalyst_9300_datasheet.pdf
zdrojova/cilovéd VLAN, TCP flags, hodnota TTL, ICMP kod,
IGMP type PODPORUJE
Export monitorovanych dat ve formatu NetFlow v9 nebo PODPORUIE Catalyst_9300_datasheet.pdf
IPFIX PODPORUJE




Full Flexible Netflow PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
SSHv2 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
CLI rozhrani PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Vzdalené identifikace zafizeni pomoci "Blue Beacon PODPORUIE Catalyst_9300_datasheet.pdf
mechanismu PODPORUJE - -
Model-driven programovatelnost prostrednictvim PODPORUIE Catalyst_9300_datasheet.pdf
RESTCONF, NETCONF/YANG PODPORUJE - -
Python scripting PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Linux shell PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Interpretac? un)/atellskych s,krlptu va, jejlf:h aktivace PODPORUIE Catalyst_9300_datasheet.pdf
asynchronni udélosti v systému zafizeni PODPORUIJE - -
Application hosting PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
A.pllkace softwarovych zaplat, nikoli povySovani celého PODPORUIE Catalyst_9300_datasheet.pdf
firmware PODPORUJE - -
. . Y, PODPORUJE Catalyst_9300_datasheet.pdf

Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE
SNMPv2/v3 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Podpora -twork boot (iPXE) pres IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
| tari telnost k tint RFID
nventarizovateinost komponent Integrovanou PODPORUJE Catalyst_9300_datasheet.pdf
identifikaci PODPORUJE
TACACS+ -bo RADIUS klient AAA (autenti X

~>* o S Klient pro AAA (autentizace PODPORUJE Catalyst_9300_datasheet.pdf
autorizace, accounting) PODPORUJE
AVC (NBAR2) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Vzddéleny port mirroring (ERSPAN) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
NTPv3 server PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf




1.3.1.3. Uplink modul typ 1

Parametr/funkcionalita

Zékladnivlastnosti

Celkovy pocet portQ

Pocet portl 40/100G a typ

moznost volby 40Gbit/s nebo 100Gbit/s rychlosti uplink
portu vhodnym roz$ifujicim modulem atranscieverem

minimalni hodnota
poZadovana

zadavatelem

2
2xQSFP28

PODPORUIJE

hodnota nabizena Gc¢astnikem

2
2xQSFP28

PODPORUIJE

Zpét na Prehled

odkaz na produktovou

dokumentaci G¢astnika

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf



1.3.1.4. Uplink modul typ 2

Parametr/funkcionalita

Zékladnivlastnosti
Celkovy pocet portQ

Pocet portl 1 Gbit/s a typ
Pocet portl 10 Gbhit/s a typ
Pocget portl 25 Gbhit/s a typ

moznost volby 1Gbit/s, 10Gbhit/ nebo 25 Gbhit/s rychlosti

uplink portu vhodnym roz$ifujicim modulem a

transcieverem

minimalni hodnota
poZadovana

zadavatelem

8
8 (s SFP)
8 (s SFP+)
8 (s SFP28)

PODPORUIE

hodnota nabizena Gc¢astnikem

8
8 (s SFP)
8 (s SFP+)
8 (s SFP28)

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf



14.11.Typ 1

Parametr/funkcionalita

Zékladnivlastnosti
Tfida zafizeni

Formét zafizeni

Typ chlazeni

PoZadavek na vySku zafizeni RU - standardizovany RACK

unit

Provedeni do 19" datového racku

Virtualizace - moznost sloucit alespofi dva fyzické switche

do jednoho logického celku - virtudIniho switche (jedinéa

entita z pohledu L2 i L3 protokold)

Podpora upgrade software za provozu (ISSU nebo

ekvivalentni)
Minimalni poéet neblokovanych portd 100GE
s volitelnym fyzickym rozhranim typu QSFP28

Redundantni interni napéajeci zdroj, vyménitelny za chodu

Poget osazenych AC zdrojd

MozZnost kombinace AC a DC zdroje vjednom zafizeni

Podpora upgrade software za provozu (ISSU nebo

ekvivalentnf)

Wirespeed (neblokujici) na viech portech
Vykonnostni parametry

Minimalni propustnost pfepinaciho subsystému
Minimalni paketovy vykon pfepinace

Min. po€et IPv4 routes

Min. po€et IPv6 routes

Minimalni poéet MAC adres

Protokoly fyzické vrstvy

IEEE 802.3-2005

IEEE 802.3ad

IEEE 802.3ad pfes vice 8asi (funkéni ekvivalent
Multichassis Etherchannel)

Podpora "jumbo ramcd"

Protokoly 2. vrstvy

IEEE 802.1D

IEEE 802.1Q

Podpora 4096 VLAN ID podle 802.1Q
Miniméalni pocet aktivnich VLAN

Tunelovani 802.1Q v 802.1Q

IEEE 802.1X - Port Based Network Access Control
IEEE 802.1s - Multiple Spanning Trees

IEEE 802.1w - Rapid Tree Spanning Protocol
IEEE 802.1p

Protokol pro definici a spravu VLAN siti (napf. MVRP nebo

VTP)

Detekce protilehlého zafizeni (napf. CDP, LLDP...)
Detekce parametr( protilehlého zafizeni (nap¥. LLDP-

MED)

Detekce jednosmeérnosti optické linky (napf. UDLD nebo

DLDP)
STP root guard nebo ekvivalentni

STP loop guard nebo ekvivalentni

Moznost autorecovery po chybovém stavu (napf. po

UDLD, root guard, loop guard)

Multicast/broadcast storm control - hardwarové omezeni

poméru unicast/multicast rAmcd na portu
Protokol IP

Router Redundancy protokol pro IPv4 (napf. VRRP, HSRP)

IPv4 QoS

QoS Classification

minimalni hodnota
poZadovana

zadavatelem

L3 switch

fixni konfigurace

aktivni, redundantni

1RU
PODPORUIJE

PODPORUIJE

PODPORUIJE
32

PODPORUIJE
2

PODPORUIJE

PODPORUIJE
PODPORUIE

6.4 Thit/s
2 Bpps
212000
212000
82000

PODPORUIJE
PODPORUIJE

PODPORUIE
min. 9200 Bytes

PODPORUIE
PODPORUIJE
PODPORUIJE
4000
PODPORUIE
PODPORUIJE
PODPORUIJE
PODPORUIJE
PODPORUIJE

PODPORUIE
PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE
PODPORUIJE

hodnota nabizena Gc¢astnikem

L3 switch

fixni konfigurace

aktivni, redundantni

1RU

PODPORUIJE

PODPORUIE

PODPORUIE

32

PODPORUIJE

PODPORUIJE

PODPORUIE
PODPORUIJE
6.4 Thit/s
2 Bpps
212000

212000
82000

PODPORUIE
PODPORUIE
PODPORUIE
9216 Bytes
PODPORUIE
PODPORUIE
PODPORUIE
4094
PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE
PODPORUIE

PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika
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QoS Marking

QoS Policing

DHCP relay a UDP helper

IP alias (vice IP siti na jednom rozhrani)

Protokol IPv6

Router Redundancy protokolu pro IPv6 (napf. VRRP,
HSRP)

IPv6 ACL

IPv6 QoS

IPv6 services (DNS, Telnet, SSH, Syslog, ICMP, DHCP)
IPv6 Multicast (M LDvI & v2)

IPv6 MLDv2 snooping

IPv6é Multicast (PIM SM)

IPv6 Multicast (PIM SSM)

HTTP, SNMP pfes IPv6

OSPFv3

MP BGP

RADIUS, TACACS+ pfes IPv6

IPv6 First Hop Security (IPv6é Port ACL, RA guard, DHCPv6
guard, Source guard, Binding Integrity Guard)

DHCPv6 Server / Relay

Smeérovaci protokoly

Statické smérovani

RIPv2

OSPFv2

BG Pv4

Dynamické smérovaci protokoly podporuji autentizaci
Policy-based routing podle ACL

Vytvafeni logicky oddélenych instanci virtudlnich
smérovacich tabulek v ramci téhoz L3
pfepinace/smérovaée pro tvorbu VPN (virtualizace
smeérovacich tabulek - nap¥. funkéni ekvivalent Virtual
Routing and Forwarding/Multi VRF)

Protokoly a sluzby ve VRF (napf. TACACS+, VRRP nebo
HSRP, SNMP, Syslog, NTP, PING a dalsi)

Smérovani multicastu

PIM SM (Protocol Independent Multicast, Sparse M6d)
PIM SSM (PIM Source Specific Multicast)

Bidirectional Protocol Independent Multicast (RFC 5015)
IGMPv2, IGMPv3

IGMPv3 snooping

Bezpecnost

Unicast Reverse Path Forwarding (uRPF)

ACL na rozhrani IN/OUT (v€etné virtudlnich - VLAN,
802.3ad)

ACL pro IP

ACL pro ethernetové ramce

Moznost definovat povolené MAC adresy na portu

MozZnost definovat maximalni pocet MAC adres na portu
Moznost definovat rizné chovani pfi pfekroceni po&tu
MAC adres na portu (zablokovani portu, blokovani nové
MAC adresy)

Zabezpectenia analyza DHCP protokolu (napf. DHCP
snoopingu nebo funkéné ekvivalentni)

Podpora ochrany ARP protokolu (napf. Dynamic ARP
Inspection, DAI, DAP nebo funkéné ekvivalentni)

Podpora ochrany podvrieného mapovani IP/MAC adresy
(napf. IP Source Guard/IPSG nebo funkéné ekvivalentni)
Sifrovani na L2 dle IEEE 802.1AE

Ochrana centrélniho procesoru (control plane) pfed Gtoky

typu DoS

PODPORUIJE
PODPORUIJE
PODPORUIJE
PODPORUIE

PODPORUIJE
PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIE
PODPORUIJE
PODPORUIJE
PODPORUIJE
PODPORUIJE
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PODPORUIJE
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PODPORUIJE

PODPORUIE
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PODPORUIJE
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PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
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Management

CLI rozhrani

Konfigurace zafizeniv ¢lovéku ¢itelné textové formé
SSHv2

MozZnost omezeni pfistupu k managementu (SSH, SNMP)
pomoci ACL

SNMPv2

SNMPv3

SNMP - miniméalné 3 servery, podpora miniméalné 5
komunit s rozliSenim RO/RW, zabezpeceni ACL
Konzolova linka (napf. sériova, USB...)

DNS klient

Podpora synchronizace ¢asu protokolem NTPv3 (klient i

server)

NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) a Flexible
NetFlow (nebo funk&né ekvivalentni) pro IPv4 i IPv6
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu
pfepinace

Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr(

Statistiky uréovany z kazdého paketu daného "flow"
Sbér a export TCP pfiznakd pro monitoring
bezpeénostnich hrozeb

Navaznost skriptd interpretovanych pfepinatem po
detekci danych parametrd "flow"

Export statistik "flow" na vice kolektord

Export statistik ve VRF

AAA ovéfovani uzivatell (autentizace, autorizace,
accounting) - TACACS+, RADIUS - minimalné 3 servery

Zrcadleni portl (napf. SPAN nebo ekvivalentni)

Vzdéalené zrcadleni portl (napf. RSPAN ekvivalentni)
Syslog - minimalné 3 servery

Syslog SNMP trap

UZivatelsky modifikovatelné automatické reakce/obsluhy
udalosti pfi provozu pfepinace (napf. pomoci EEM skriptl
nebo ekvivalentnf)

Pfepina¢ obsahuje traceroute utilitu operujici na linkové
vrstvé (Layer 2 traceroute)

Néastroje méfeniodezev sité (napf. IP SLA nebo
ekvivalentni)

Moznost automatické nebo manualni zazadlohy a obnovy
firmware véetné konfigurace z externiho zdroje (napf.
protpkoly FTP, TFTP...)

Autodiagnostika pfi startu iza provozu zafizeni

Sluzby

NTP klient i server

DHCP server

Podpora IP MPLS a VPLS

HW podpora MPLS a VPLS

Podpora prekladu adres/NAT v hardware
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1.4.1.2. Typ 2

Parametr/funkcionalita

Zékladnivlastnosti
Tfida zafizeni

Formét zafizeni

Typ chlazeni

PoZadavek na vySku zafizeni RU - standardizovany RACK
unit

Provedeni do 19" datového racku

Virtualizace - moznost sloucit alespofi dva fyzické switche
do jednoho logického celku - virtudIniho switche (jedinéa
entita z pohledu L2 i L3 protokold)

Podpora upgrade software za provozu (ISSU nebo
ekvivalentni)

Minimalni poéet neblokovanych portd 40GE s volitelnym
fyzickym rozhranim typu QSFP28

Moznost volby rychlosti 40/100GE na rozhranich typu
QSFP28

Moznost volby 40 GE a 100 GE rychlosti portu vhodnym

roz§ifujicim modulem / transcieverem

Redundantni interni napéajeci zdroj, vyménitelny za chodu

Podet osazenych AC zdrojd

MozZnost kombinace AC a DC zdroje vjednom zafizeni
Podpora upgrade software za provozu (ISSU nebo
ekvivalentni)

Wirespeed (neblokujici) na viech portech
Vykonnostni parametry

Minimalni propustnost pfepinaciho subsystému
Miniméalni paketovy vykon pfepinace

Min. pocet IPv4 routes

Min. po€et IPv6 routes

Minimé&lni po¢et MAC adres

Protokoly fyzické vrstvy

IEEE 802.3-2005

IEEE 802.3ad

IEEE 802.3ad pfes vice 8asi (funkéni ekvivalent
Multichassis Etherchannel)

Podpora "jumbo ramcd"

Protokoly 2. vrstvy

IEEE 802.1D

IEEE 802.1Q

Podpora 4096 VLAN ID podle 802.1Q

Minimalni pocet aktivnich VLAN

Tunelovani 802.1Q v 802.1Q

IEEE 802.1X - Port Based Network Access Control

IEEE 802.1s - Multiple Spanning Trees

IEEE 802.1w - Rapid Tree Spanning Protocol

IEEE 802.1p

Protokol pro definici a spravu VLAN siti (napf. MVRP nebo
VTP)

Detekce protilehlého zafizeni (napf. CDP, LLDP...)
Detekce parametrd protilehlého zafizeni (nap¥. LLDP-
MED)

Detekce jednosmérnosti optické linky (napf. UDLD nebo
DLDP)

STP root guard nebo ekvivalentni

STP loop guard nebo ekvivalentni

MoZnost autorecovery po chybovém stavu (napf. po
UDLD, root guard, loop guard)

Multicast/broadcast storm control - hardwarové omezeni
poméru unicast/multicast rAmcd na portu

Protokol IP

minimalni hodnota

poZadovana

zadavatelem

L3 switch

fixni konfigurace

aktivni, redundantni

1RU
PODPORUIJE

PODPORUIJE

PODPORUIJE
32

PODPORUIJE, min.

rozhrani

PODPORUIJE

PODPORUIJE
2

PODPORUIJE

PODPORUIJE
PODPORUIJE

3.2 Thit/s
1 Bpps
212000
212000
82000

PODPORUIJE
PODPORUIJE

PODPORUIE
min. 9200 Bytes

PODPORUIE
PODPORUIJE
PODPORUIJE
4000
PODPORUIJE
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PODPORUIJE

PODPORUIJE
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PODPORUIE
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16

L3 switch

hodnota nabizena Gc¢astnikem

fixni konfigurace

aktivni, redundantni

1RU
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PODPORUIE

32

PODPORUIJE, min. 16
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3.2 Thit/s
1 Bpps
212000
212000
82000
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9216 Bytes
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PODPORUIE
4094
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rozhrani

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika
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Router Redundancy protokol pro IPv4 (napf. VRRP, HSRP)
IPv4 QoS

QoS Classification

QoS Marking

QoS Policing

DHCP relay a UDP helper

IP alias (vice IP siti na jednom rozhrani)

Protokol IPv6

Router Redundancy protokolu pro IPv6 (napf. VRRP,
HSRP)

IPv6 ACL

IPv6 QoS

IPv6 services (DNS, Telnet, SSH, Syslog, ICMP, DHCP)
IPv6 Multicast (M LDvI & v2)

IPv6 MLDv2 snooping

IPv6é Multicast (PIM SM)

IPv6 Multicast (PIM SSM)

HTTP, SNMP pfes IPv6

OSPFv3

MP BGP

RADIUS, TACACS+ pfes IPv6

IPv6 First Hop Security (IPv6é Port ACL, RA guard, DHCPv6
guard, Source guard, Binding Integrity Guard)

DHCPv6 Server / Relay

Smeérovaci protokoly

Statické smérovani

RIPv2

OSPFv2

BG Pv4

Dynamické smérovaci protokoly podporuji autentizaci
Policy-based routing podle ACL

Vytvafeni logicky oddélenych instanci virtualnich
smérovacich tabulek v ramci téhoz L3
pfepinate/smérovace pro tvorbu VPN (virtualizace
smeérovacich tabulek - nap¥. funkéni ekvivalent Virtual
Routing and Forwarding/Multi VRF)

Protokoly a sluzby ve VRF (napf. TACACS+, VRRP nebo
HSRP, SNMP, Syslog, NTP, PING a dalsi)

Smeérovani multicastu

PIM SM (Protocol Independent Multicast, Sparse M6d)
PIM SSM (PIM Source Specific Multicast)

Bidirectional Protocol Independent Multicast (RFC 5015)
IGMPv2, IGMPv3

IGMPv3 snooping

Bezpetnost

Unicast Reverse Path Forwarding (uRPF)

ACL na rozhrani IN/JOUT (véetné virtualnich - VLAN,
802.3ad)

ACL pro IP

ACL pro ethernetové ramce

Moznost definovat povolené MAC adresy na portu

MozZnost definovat maximalni po¢et MAC adres na portu
Moznost definovat rizné chovani pfi pfekroceni poétu
MAC adres na portu (zablokovani portu, blokovani nové
MAC adresy)

Zabezpecenia analyza DHCP protokolu (napf. DHCP
snoopingu nebo funkéné ekvivalentni)

Podpora ochrany ARP protokolu (napf. Dynamic ARP
Inspection, DAI, DAP nebo funkéné ekvivalentni)
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Podpora ochrany podvrieného mapovani IP/MAC adresy
(napf. IP Source Guard/IPSG nebo funkéné ekvivalentni)
Sifrovanina L2 dle IEEE 802.1AE

Ochrana centrélniho procesoru (control plane) pfed Gtoky
typu DoS

Management

CLI rozhrani

Konfigurace zafizeni v ¢lovéku citelné textové forme
SSHv2

MozZnost omezeni pfistupu k managementu (SSH, SNMP)
pomoci ACL

SNMPv2

SNMPv3

SNMP - miniméalné 3 servery, podpora miniméalné 5
komunit s rozliSenim RO/RW, zabezpeceni ACL
Konzolova linka (napf. sériova, USB...)

DNS klient

Podpora synchronizace ¢asu protokolem NTPv3 (klient i

server)

NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) a Flexible
NetFlow (nebo funk&né ekvivalentni) pro IPv4 i IPv6
Sbér dat pro NetFlow nebo IPFIX exportz kazdého portu
pfepinace

Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr(

Statistiky uréovany z kazdého paketu daného "flow"
Shér a export TCP pfiznak{ pro monitoring
bezpeénostnich hrozeb

Navaznost skriptd interpretovanych pfepinatem po
detekci danych parametrd "flow"

Export statistik "flow" na vice kolektord

Export statistik ve VRF

AAA ovéfovani uzivatell (autentizace, autorizace,
accounting) - TACACS+, RADIUS - minimé&Iné 3 servery
Zrcadleni portl (napf. SPAN nebo ekvivalentni)

Vzdéalené zrcadleni portl (napf. RSPAN ekvivalentni)
Syslog - minimalné 3 servery

Syslog SNMP trap

UZivatelsky modifikovatelné automatické reakce/obsluhy
udalosti pfi provozu pfepinace (napf. pomoci EEM skriptl
nebo ekvivalentni)

Pfepina¢ obsahuje traceroute utilitu operujici na linkové
vrstvé (Layer 2 traceroute)

Ndastroje méfeni odezev sité (nap¥. IP SLA nebo
ekvivalentni)

MozZnost automatické nebo manuélni zazdlohy a obnovy
firmware véetné konfigurace z externiho zdroje (napf.
protpkoly FTP, TFTP...)

Autodiagnostika pfi startu iza provozu zafizeni

Sluzby

NTP klient i server

DHCP server

Podpora IP MPLS a VPLS

HW podpora MPLS a VPLS

Podpora prekladu adres/NAT v hardware
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151.1.Typ 1

Parametr/funkcionalita

Zékladnivlastnosti
Tfida zafizeni

Formét zafizeni

Typ chlazeni

PoZadavek na vySku zafizeni RU - standardizovany RACK
unit

Provedeni do 19" datového racku

Virtualizace - moznost sloucit alespofi dva fyzické switche
do jednoho logického celku - virtudIniho switche (jedinéa
entita z pohledu L2 i L3 protokold)

Podpora upgrade software za provozu (ISSU nebo
ekvivalentni)

Minimalni poget 1, 10 a 25 GE portd s volitelnym fyzickym
rozhranim s lokalnim pfepindanim (SFP, SFP+, SFP28)

MozZnost volby 1Gbit/s, 10Gbit/s nebo 25Gbit/s rychlosti
portu vhodnym roz$ifujicim modulem / transcieverem

Miniméalni pocet 40 GE a 100 GE s volitelnym fyzickym
rozhranim s lokalnim pfepindnim (QSFP+, QSFP28)
Moznost volby 40 GE a 100 GE rychlosti portu vhodnym

roz8ifujicim modulem / transcieverem

Redundantni interni napéajeci zdroj, vyménitelny za chodu

Potet osazenych AC zdrojd

Moznost kombinace AC a DC zdroje v jednom zafizeni
Podpora upgrade software za provozu (ISSU nebo
ekvivalentni)

Wirespeed (neblokujici) na viech portech
Vykonnostni parametry

Miniméalni propustnost pfepinaciho subsystému
Minimalni paketovy vykon pfepinace

Min. po€et IPv4 routes

Min. po€et IPv6 routes

Minimalni poéet MAC adres

Protokoly fyzické vrstvy

IEEE 802.3-2005

IEEE 802.3ad

IEEE 802.3ad pres vice Sasi (funkéni ekvivalent
Multichassis Etherchannel)

Podpora "jumbo ramcd"

Protokoly 2. vrstvy

IEEE 802.1D

IEEE 802.1Q

Podpora 4096 VLAN ID podle 802.1Q

Minimalni poéet aktivnich VLAN

Tunelovani 802.1Q v 802.1Q

IEEE 802.1X - Port Based Network Access Control

IEEE 802.1s - Multiple Spanning Trees

IEEE 802.1w - Rapid Tree Spanning Protocol

IEEE 802.1p

Protokol pro definici a spravu VLAN siti (napf. MVRP nebo
VTP)

Detekce protilehlého zafizeni (napf. CDP, LLDP...)
Detekce parametr(i protilehlého zafizeni (nap¥. LLDP-
MED)

Detekce jednosmeérnosti optické linky (napf. UDLD nebo
DLDP)

STP root guard nebo ekvivalentni

STP loop guard nebo ekvivalentni

minimalni hodnota
poZadovana

zadavatelem

L3 switch

fixni konfigurace

aktivni, redundantni

1RU
PODPORUIJE

PODPORUIJE

PODPORUIJE
24

PODPORUIJE

PODPORUIJE

PODPORUIE
2

PODPORUIJE

PODPORUIJE
PODPORUIJE

2.0 Thit/s
1 Bpps
212000
212000
82000

PODPORUIJE
PODPORUIE

PODPORUIE
min. 9200 Bytes

PODPORUIJE
PODPORUIE
PODPORUIJE
4000
PODPORUIE
PODPORUIJE
PODPORUIJE
PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE
PODPORUIJE

hodnota nabizena Gc¢astnikem

L3 switch

fixni konfigurace

aktivni, redundantni

1RU

PODPORUIJE

PODPORUIE

PODPORUIE

24

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

2.0 Thit/s
1 Bpps
212000
212000
82000

PODPORUIE
PODPORUIE

PODPORUIE

9216 Bytes

PODPORUIE
PODPORUIE
PODPORUIE
4094
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika
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MozZnost autorecovery po chybovém stavu (napf. po
UDLD, root guard, loop guard)

Multicast/broadcast storm control - hardwarové omezeni
poméru unicast/multicast rAmcd na portu

Protokol IP

Router Redundancy protokol pro IPv4 (napf. VRRP, HSRP)
IPv4 QoS

QoS Classification

QoS Marking

QoS Policing

DHCP relay a UDP helper

IP alias (vice IP siti na jednom rozhranf)

Protokol IPv6

Router Redundancy protokolu pro IPv6 (napf. VRRP,
HSRP)

IPvé ACL

IPv6 QoS

IPv6 services (DNS, Telnet, SSH, Syslog, ICMP, DHCP)
IPv6 Multicast (MLDv1 & v2)

IPv6 MLDv2 snooping

IPv6 Multicast (PIM SM)

IPv6 Multicast (PIM SSM)

HTTP, SNMP pfes IPv6

OSPFv3

MP BGP

RADIUS, TACACS+ pfes IPv6

IPv6 First Hop Security (IPv6é Port ACL, RA guard, DHCPv6
guard, Source guard, Binding Integrity Guard)

DHCPv6 Server / Relay

Smérovaciprotokoly

Statické smérovani

RIPv2

OSPFv2

BG Pv4

Dynamické smérovaci protokoly podporuji autentizaci
Policy-based routing podle ACL

Vytvafeni logicky oddélenych instanci virtualnich
smeérovacich tabulek v rdmci téhoz L3
pfepinace/smérovaée pro tvorbu VPN (virtualizace
smeérovacich tabulek - napf. funkéni ekvivalent Virtual
Routing and Forwarding/Multi VRF)

Protokoly a sluzby ve VRF (napf. TACACS+, VRRP nebo
HSRP, SNMP, Syslog, NTP, PING a dalsf)

Smérovani multicastu

PIM SM (Protocol Independent Multicast, Sparse Méd)
PIM SSM (PIM Source Specific Multicast)

Bidirectional Protocol Independent Multicast (RFC 5015)
IGMPv2, IGMPvV3

IGMPv3 snooping

Bezpecnost

Unicast Reverse Path Forwarding (uRPF)

ACL na rozhrani IN/OUT (v€etné virtudlnich - VLAN,
802.3ad)

ACL pro IP

ACL pro ethernetové ramce

MozZnost definovat povolené MAC adresy na portu

Moznost definovat maximalni pocet MAC adres na portu
Moznost definovat rizné chovani pfi pfekroceni poétu
MAC adres na portu (zablokovani portu, blokovani nové
MAC adresy)

Zabezpecenia analyza DHCP protokolu (napf. DHCP

snoopingu nebo funkéné ekvivalentni)

PODPORUIJE

PODPORUIE

PODPORUIJE
PODPORUIJE
PODPORUIJE
PODPORUIJE
PODPORUIJE
PODPORUIE
PODPORUIJE

PODPORUIJE
PODPORUIJE
PODPORUIE

PODPORUIJE
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PODPORUIE
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Podpora ochrany ARP protokolu (napf. Dynamic ARP
Inspection, DAI, DAP nebo funkéné ekvivalentni)

Podpora ochrany podvrieného mapovani IP/MAC adresy
(napf. IP Source Guard/IPSG nebo funkéné ekvivalentni)
Sifrovani na L2 dle IEEE 802.1AE

Ochrana centrélniho procesoru (control plane) pfed Gtoky
typu DoS

Management

CLI rozhrani

Konfigurace zafizeniv ¢lovéku Citelné textové formé
SSHv2

MozZnost omezeni pfistupu k managementu (SSH, SNMP)
pomoci ACL

SNMPv2

SNMPv3

SNMP - minimalné 3 servery, podpora minimalné 5
komunit s rozliSenim RO/RW, zabezpeceni ACL
Konzolova linka (napf. sériova, USB...)

DNS klient

Podpora synchronizace ¢asu protokolem NTPv3 (klient i

server)

NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) a Flexible
NetFlow (nebo funkéné ekvivalentni) pro IPv4 i IPv6
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu
pfepinace

Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr(

Statistiky uréovany z kazdého paketu daného "flow"
Shér a export TCP pfiznakd pro monitoring
bezpeénostnich hrozeb

Navaznost skriptd interpretovanych pfepinatem po
detekci danych parametrd "flow"

Export statistik "flow" na vice kolektord

Export statistik ve VRF

AAA ovéfovani uzivatell (autentizace, autorizace,
accounting) - TACACS+, RADIUS - minimé&Iné 3 servery
Zrcadleni portl (napf. SPAN nebo ekvivalentni)

Vzdéalené zrcadleni portl (napf. RSPAN ekvivalentni)
Syslog - minimalné 3 servery

Syslog SNMP trap

UZivatelsky modifikovatelné automatické reakce/obsluhy
udalosti pfi provozu pfepinate (napf. pomoci EEM skriptl
nebo ekvivalentni)

Pfepina¢ obsahuje traceroute utilitu operujici na linkové
vrstvé (Layer 2 traceroute)

Ndastroje méfeni odezev sité (nap¥. IP SLA nebo
ekvivalentni)

MozZnost automatické nebo manuélni zazdlohy a obnovy
firmware véetné konfigurace z externiho zdroje (napf.
protpkoly FTP, TFTP...)

Autodiagnostika pfi startu iza provozu zafizeni

Sluzby

NTP klient i server

DHCP server

Podpora IP MPLS a VPLS

HW podpora MPLS a VPLS

Podpora prekladu adres/NAT v hardware

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE
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15.1.2. Typ 2

Parametr/funkcionalita

Zékladnivlastnosti
Tfida zafizeni

Formét zafizeni

Typ chlazeni

PoZadavek na vySku zafizeni RU - standardizovany RACK
unit

Provedeni do 19" datového racku

Virtualizace - moznost sloucit alespofi dva fyzické switche
do jednoho logického celku - virtudIniho switche (jedinéa
entita z pohledu L2 i L3 protokold)

Podpora upgrade software za provozu (ISSU nebo
ekvivalentni)

Minimalni poget 1, 10 a 25 GE portd s volitelnym fyzickym
rozhranim s lokalnim pfepindanim (SFP, SFP+, SFP28)

MozZnost volby 1Gbit/s, 10Gbit/s nebo 25Gbit/s rychlosti
portu vhodnym roz$ifujicim modulem / transcieverem

Miniméalni pocet 40 GE a 100 GE s volitelnym fyzickym
rozhranim s lokalnim pfepindnim (QSFP+, QSFP28)
Moznost volby 40 GE a 100 GE rychlosti portu vhodnym

roz8ifujicim modulem / transcieverem

Redundantni interni napéajeci zdroj, vyménitelny za chodu

Potet osazenych AC zdrojd

Moznost kombinace AC a DC zdroje v jednom zafizeni
Podpora upgrade software za provozu (ISSU nebo
ekvivalentni)

Wirespeed (neblokujici) na viech portech
Vykonnostni parametry

Miniméalni propustnost pfepinaciho subsystému
Minimalni paketovy vykon pfepinace

Min. po€et IPv4 routes

Min. po€et IPv6 routes

Minimalni poéet MAC adres

Protokoly fyzické vrstvy

IEEE 802.3-2005

IEEE 802.3ad

IEEE 802.3ad pres vice Sasi (funkéni ekvivalent
Multichassis Etherchannel)

Podpora "jumbo ramcd"

Protokoly 2. vrstvy

IEEE 802.1D

IEEE 802.1Q

Podpora 4096 VLAN ID podle 802.1Q

Minimalni poéet aktivnich VLAN

Tunelovani 802.1Q v 802.1Q

IEEE 802.1X - Port Based Network Access Control

IEEE 802.1s - Multiple Spanning Trees

IEEE 802.1w - Rapid Tree Spanning Protocol

IEEE 802.1p

Protokol pro definici a spravu VLAN siti (napf. MVRP nebo
VTP)

Detekce protilehlého zafizeni (napf. CDP, LLDP...)
Detekce parametr(i protilehlého zafizeni (nap¥. LLDP-
MED)

Detekce jednosmeérnosti optické linky (napf. UDLD nebo
DLDP)

STP root guard nebo ekvivalentni

STP loop guard nebo ekvivalentni

minimalni hodnota
poZadovana

zadavatelem

L3 switch

fixni konfigurace

aktivni, redundantni

1RU
PODPORUIJE

PODPORUIJE

PODPORUIJE
48

PODPORUIJE

PODPORUIJE

PODPORUIE
2

PODPORUIJE

PODPORUIJE
PODPORUIJE

3.2 Thit/s
1 Bpps
212000
212000
82000

PODPORUIJE
PODPORUIE

PODPORUIE
min. 9200 Bytes

PODPORUIJE
PODPORUIE
PODPORUIJE
4000
PODPORUIE
PODPORUIJE
PODPORUIJE
PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE
PODPORUIJE

hodnota nabizena Gc¢astnikem

L3 switch

fixni konfigurace

aktivni, redundantni

1RU

PODPORUIJE

PODPORUIE

PODPORUIE

48

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

3.2 Thit/s
1 Bpps
212000
212000
82000

PODPORUIE
PODPORUIE

PODPORUIE

9216 Bytes

PODPORUIE
PODPORUIE
PODPORUIE
4094
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika
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MozZnost autorecovery po chybovém stavu (napf. po
UDLD, root guard, loop guard)

Multicast/broadcast storm control - hardwarové omezeni
poméru unicast/multicast rAmcd na portu

Protokol IP

Router Redundancy protokol pro IPv4 (napf. VRRP, HSRP)
IPv4 QoS

QoS Classification

QoS Marking

QoS Policing

DHCP relay a UDP helper

IP alias (vice IP siti na jednom rozhranf)

Protokol IPv6

Router Redundancy protokolu pro IPv6 (napf. VRRP,
HSRP)

IPvé ACL

IPv6 QoS

IPv6 services (DNS, Telnet, SSH, Syslog, ICMP, DHCP)
IPv6 Multicast (MLDv1 & v2)

IPv6 MLDv2 snooping

IPv6 Multicast (PIM SM)

IPv6 Multicast (PIM SSM)

HTTP, SNMP pfes IPv6

OSPFv3

MP BGP

RADIUS, TACACS+ pfes IPv6

IPv6 First Hop Security (IPv6é Port ACL, RA guard, DHCPv6
guard, Source guard, Binding Integrity Guard)

DHCPv6 Server / Relay

Smérovaciprotokoly

Statické smérovani

RIPv2

OSPFv2

BG Pv4

Dynamické smérovaci protokoly podporuji autentizaci
Policy-based routing podle ACL

Vytvafeni logicky oddélenych instanci virtualnich
smeérovacich tabulek v rdmci téhoz L3
pfepinace/smérovaée pro tvorbu VPN (virtualizace
smeérovacich tabulek - napf. funkéni ekvivalent Virtual
Routing and Forwarding/Multi VRF)

Protokoly a sluzby ve VRF (napf. TACACS+, VRRP nebo
HSRP, SNMP, Syslog, NTP, PING a dalsf)

Smérovani multicastu

PIM SM (Protocol Independent Multicast, Sparse Méd)
PIM SSM (PIM Source Specific Multicast)

Bidirectional Protocol Independent Multicast (RFC 5015)
IGMPv2, IGMPvV3

IGMPv3 snooping

Bezpecnost

Unicast Reverse Path Forwarding (uRPF)

ACL na rozhrani IN/OUT (v€etné virtudlnich - VLAN,
802.3ad)

ACL pro IP

ACL pro ethernetové ramce

MozZnost definovat povolené MAC adresy na portu

Moznost definovat maximalni pocet MAC adres na portu
Moznost definovat rizné chovani pfi pfekroceni poétu
MAC adres na portu (zablokovani portu, blokovani nové
MAC adresy)

Zabezpecenia analyza DHCP protokolu (napf. DHCP

snoopingu nebo funkéné ekvivalentni)

PODPORUIJE

PODPORUIE

PODPORUIJE
PODPORUIJE
PODPORUIJE
PODPORUIJE
PODPORUIJE
PODPORUIE
PODPORUIJE

PODPORUIJE
PODPORUIJE
PODPORUIE

PODPORUIJE
PODPORUIJE
PODPORUIJE
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Podpora ochrany ARP protokolu (napf. Dynamic ARP
Inspection, DAI, DAP nebo funkéné ekvivalentni)

Podpora ochrany podvrieného mapovani IP/MAC adresy
(napf. IP Source Guard/IPSG nebo funkéné ekvivalentni)
Sifrovani na L2 dle IEEE 802.1AE

Ochrana centrélniho procesoru (control plane) pfed Gtoky
typu DoS

Management

CLI rozhrani

Konfigurace zafizeniv ¢lovéku Citelné textové formé
SSHv2

MozZnost omezeni pfistupu k managementu (SSH, SNMP)
pomoci ACL

SNMPv2

SNMPv3

SNMP - minimalné 3 servery, podpora minimalné 5
komunit s rozliSenim RO/RW, zabezpeceni ACL
Konzolova linka (napf. sériova, USB...)

DNS klient

Podpora synchronizace ¢asu protokolem NTPv3 (klient i

server)

NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) a Flexible
NetFlow (nebo funkéné ekvivalentni) pro IPv4 i IPv6
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu
pfepinace

Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr(

Statistiky uréovany z kazdého paketu daného "flow"
Shér a export TCP pfiznakd pro monitoring
bezpeénostnich hrozeb

Navaznost skriptd interpretovanych pfepinatem po
detekci danych parametrd "flow"

Export statistik "flow" na vice kolektord

Export statistik ve VRF

AAA ovéfovani uzivatell (autentizace, autorizace,
accounting) - TACACS+, RADIUS - minimé&Iné 3 servery
Zrcadleni portl (napf. SPAN nebo ekvivalentni)

Vzdéalené zrcadleni portl (napf. RSPAN ekvivalentni)
Syslog - minimalné 3 servery

Syslog SNMP trap

UZivatelsky modifikovatelné automatické reakce/obsluhy
udalosti pfi provozu pfepinate (napf. pomoci EEM skriptl
nebo ekvivalentni)

Pfepina¢ obsahuje traceroute utilitu operujici na linkové
vrstvé (Layer 2 traceroute)

Ndastroje méfeni odezev sité (nap¥. IP SLA nebo
ekvivalentni)

MozZnost automatické nebo manuélni zazdlohy a obnovy
firmware véetné konfigurace z externiho zdroje (napf.
protpkoly FTP, TFTP...)

Autodiagnostika pfi startu iza provozu zafizeni

Sluzby

NTP klient i server

DHCP server

Podpora IP MPLS a VPLS

HW podpora MPLS a VPLS

Podpora prekladu adres/NAT v hardware

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE
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16.1.1.Typ 1

Parametr/funkcionalita

Zékladnivlastnosti

Typ pfepinace

Forméat prepinace

Miniméalni kapacita pfepinani

Minimalni paketova kapacita

Velikost zafizeni 1RU

Min. velikost sdileného systémového bufferu

Redundatni vétraky

MozZnost instalovat interni redundantni napéjeci zdroj
Poget osazenych zdrojd

Pocet portd 10/100/1000 Base-TX s PoE+ napajenim
Miniméalni PoE budget

Uplinkové porty s volitelnym rozhranim SFP+
Vlastnosti stohovani pfi pouziti stack modulu viz.
1.6.1.11

Miniméalni pocet zafizeni ve stohu

Pocet dedikovanych stohovacich portd

Moznost stohovani pfes dedikované porty, bez snizenf
poltu pouZitelnych ethernetovych portd

Minimé&lni kapacita shérnice stohu

Stateful Switch Over v rdmci stohu

IEEE 802.3af

IEEE 802.3at

Schopnost poskytovat PoE napéjeni pfipojenym zfizenim i
béhem restartu pfepinace

Inteligentni POE management - zajisténi napdajeni
pfipojeného zafizeni podle konkrétnich pozadavkd

daného typu zafizeni

Velikost MAC address tabulky

Min. po€et IPv4 routes

Min. pocet IPv6 routes

Min. pocet konfigurovatelnych security ACL
IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinacl ve stohu nebo vice $asis
Minimalné 8 linek jako souéast Link Aggregation Group
trunku

Miniméalni pocet konfigurovatelnych Link Aggregation
Group trunk(

IEEE 802.1Q

Minimalni pocet aktivnich VLAN

IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x
Multi-domain authentication)

MozZnost provozu 802.1x v tzv. audit médu bez omezovéani
pfistupu koncovych uzivateld

RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN
IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti
Podpora ju MBo ramcd (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)
Smérovani protokold IPv4 a IPv6 v hardware

minimalni hodnota
poZadovana

zadavatelem

L2/L3 pfepinat
Stohovatelny
176 Gb/s
130 Mp/s
PODPORUIE
6 MB
PODPORUIE

PODPORUIJE
1
48
740W
4x1/10GE SFP+

PODPORUIE
80 Gb/s
PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIE

PODPORUIJE

16 000
3000
1500
1500
PODPORUIJE

PODPORUIJE

PODPORUIJE

48

PODPORUIJE

512

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIJE

hodnota nabizena Gc¢astnikem

L2/L3 pfepinat
Stohovatelny
176 Gb/s
130,96 Mp/s
PODPORUIE
6 MB
PODPORUIE

PODPORUIE

1
48
740W
4x1/10GE SFP+

PODPORUIE
80 Gb/s
PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

16 000
3000
1500
1500
PODPORUIE

PODPORUIE

PODPORUIE

48

PODPORUIE
512
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika
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RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000

PODPORUJE Catalyst_9200_datasheet.pdf

Routes PODPORUIJE
OSPFv2; OSPFv3 UMOZNUJE UMOZNUJE Catalyst_9200_datasheet.pdf
) - UMOZNUJE Catalyst_9200_datasheet.pdf

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) UMOZNUJE
SIS UMOZNUJE UMOZNUJE Catalyst_9200 datasheet.pdf
IP Multicast { PIM SSM, PIM SM) UMOZNUJE UMOZNUJE Catalyst_9200_datasheet.pdf
Virtualizace sr.nerovauch tabulek - napf. Virtual Routing o UMOZNUIE Catalyst_9200_ datasheet.pdf

and For Warding (VRF) UMOZNUJE
HSRP UMOZNUJE UMOZNUJE Catalyst_9200 datasheet.pdf
VRRP PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Reverse path check (uURPF) pro IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
MLD snooping PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9200_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Aut.omatlckfe nastaveni QoS parametr( (AutoQoS nebo PODPORUJE Catalyst_9200_datasheet.pdf

ekvivalentni) PODPORUJE
QoS Policing PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf

QoS-Hierarchical QoS

DPORUIE, min. 2 Groy

PODPORUIJE, min. 2 Grovné

Catalyst_9200_datasheet.pdf

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6

PODPORUJE Catalyst_9200_datasheet.pdf
source guard) PODPORUJE — ~
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
PACL, VACL PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Piketovvevfll.try (ACL) .]SOU stalfe avpllkovavny a filtruji v PODPORUIE Catalyst_9200_ datasheet.pdf
pfipadé, Ze jsou na nich provadény zmény PODPORUIJE - -
IEEE 802.1ae na uplink portech PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Bezp.ecnlostnl funkce umozniujici ochranu proti podvrZeni PODPORUIE Catalyst_9200_ datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE - -
Bezpecn.ostnl ftmkce umoziujici ochranu proti pfipojeni PODPORUJE Catalyst_9200_datasheet.pdf
neautorizovaného DHCP serveru PODPORUIJE - B
Bezpecnostni funkce umoZniujici inspekci provozu PODPORUJE Catalyst_9200_datasheet.pdf
protokolu ARP PODPORUIJE - -
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéfuje autenticnost a integritu jak
: ) ., )} PODPORUIJE Catalyst_9200_datasheet.pdf
bootloaderu, tak i samotného operacniho systému - -
zafizeni prostfednictvim internich HW prostfedkd - tzv.
trusted modul PODPORUJE
Iv-!W trus,ted rf]vc:dul vyuzivan pro bezpecné ulozeni hesel a PODPORUIE Catalyst_9200_ datasheet.pdf
sifrovacich klict PODPORUJE - -
IEEE 802.3az PODPORUJE PODPORUJE Catalyst_9200_datasheet.pdf
Auvt,oma,ltlcka apllké.ce speffflc!(e Ifonflgurace pro dané PODPORUIE Catalyst_9200_ datasheet.pdf
zafizeni po detekci jeho pfipojeni na portu PODPORUIJE - -
Application Visibility - Pokrocila detekce a klasifikace
jednotlivych prendsenych aplikaci (DPI na7.vrstvé OSI UMOZNUJE Catalyst_9200_datasheet.pdf
modelu dle aplikaénich signatur) UMOZNUJE
Application Visibility - Monitorovani aplikacnich tok(
(v8ech paketl) prostfednictvim technologie NetFlow PODPORUJE Catalyst_9200_datasheet.pdf
nebo ekvivalentni PODPORUJE
Application Visibility - MoZnost definice klicovych atributd
tr it ych tok(ll vCetné tri:
@ param,e r,u m,onl orovanych to L.Jvc,e r,1e p?rame i PODPORUIE Catalyst_9200_datasheet.pdf
zdrojova/cilovd MAC adresa, zdrojovd/cilova IP adresa,
zdrojova/cilovéa VLAN, TCP flags, TCP sekvenéni &isla,
hodnota TTL, ICMP kéd, IGMP type PODPORUJE
E t it ych dat ve fi itu NetFl 9 neb
xport monitorovanych dat ve formatu Fetriow vonebo PODPORUJE Catalyst_9200_datasheet.pdf
IPFIX PODPORUJE
Podpora Full Flexible Netflow PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
SSHv2 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
CLI rozhrani PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Vzdélené identifikace zafizeni pomoci "Blue Beacon" PODPORUIE Catalyst_9200_datasheet.pdf
mechanismu PODPORUJE
Model-dri telnost trednictvi
odel-criven programovateinost prostrednictvim PODPORUJE Catalyst_9200_datasheet.pdf
RESTCONF, NETCONF/YANG PODPORUJE
Int t Zivatelskych skript( a jejich akti
nterpretace uzivatelskych skriptu a Jejich aktivace PODPORUJE Catalyst_9200_datasheet.pdf
asynchronni udélosti v systému zafizeni PODPORUIJE




Aplikace softwarovych zaplat, nikoli povysovani celého

. PODPORUJE Catalyst_9200_datasheet.pdf
firmware PODPORUJE - -
. . Y, PODPORUJE Catalyst_9200_datasheet.pdf

Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE
SNMPv2/v3 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Podpora network boot (iPXE) PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
| tari telnost k tint RFID
nventarizovateinost komponent Integrovanou PODPORUJE Catalyst_9200_datasheet.pdf
identifikaci PODPORUJE
TACACS bo RADIUS klient AAA (autenti X

CS+ nebo RADIUS klient pro AAA (autentizace PODPORUJE Catalyst_9200_datasheet.pdf
autorizace, accounting) PODPORUJE
AVC (NBAR?) UMOZNUJE UMOZNUJE Catalyst_9200_datasheet.pdf
NTPv3 server PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf




1.6.1.2. Typ 2

Parametr/funkcionalita

Zékladnivlastnosti

Typ pfepinace

Forméat prepinace

Miniméalni kapacita pfepinani

Minimalni paketova kapacita

Velikost zafizeni 1RU

Min. velikost sdileného systémového bufferu

Redundatni vétraky

MozZnost instalovat interni redundantni napéjeci zdroj
Poget osazenych zdrojd

Pocet portd 10/100/1000 Base-TX s PoE+ napajenim
Miniméalni PoE budget

Uplinkové porty s volitelnym rozhranim SFP+
Vlastnosti stohovani pfi pouziti stack modulu viz.
1.6.1.11

Miniméalni pocet zafizeni ve stohu

Pocet dedikovanych stohovacich portd

Moznost stohovani pfes dedikované porty, bez snizenf
poltu pouZitelnych ethernetovych portd

Minimé&lni kapacita shérnice stohu

Stateful Switch Over v rdmci stohu

IEEE 802.3af

IEEE 802.3at

Schopnost poskytovat PoE napéjeni pfipojenym zfizenim i
béhem restartu pfepinace

Inteligentni POE management - zajisténi napdajeni
pfipojeného zafizeni podle konkrétnich pozadavkd

daného typu zafizeni

Velikost MAC address tabulky

Min. po€et IPv4 routes

Min. pocet IPv6 routes

Min. pocet konfigurovatelnych security ACL
IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinacl ve stohu nebo vice $asis
Minimalné 8 linek jako souéast Link Aggregation Group
trunku

Miniméalni pocet konfigurovatelnych Link Aggregation
Group trunk(

IEEE 802.1Q

Minimalni pocet aktivnich VLAN

IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x
Multi-domain authentication)

MozZnost provozu 802.1x v tzv. audit médu bez omezovéani
pfistupu koncovych uzivateld

RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN
IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti
Podpora ju MBo ramcd (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)
Smérovani protokold IPv4 a IPv6 v hardware

minimalni hodnota
poZadovana

zadavatelem

L2/L3 pfepinat
Stohovatelny
128 Gb/s
95 Mp/s
PODPORUIE
6 MB
PODPORUIE

PODPORUIJE
1
24
370W
4x1/10GE SFP+

PODPORUIE
80 Gb/s
PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIE

PODPORUIJE

16 000
3000
1500
1500
PODPORUIJE

PODPORUIJE

PODPORUIJE

48

PODPORUIJE

512

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIJE

hodnota nabizena Gc¢astnikem

L2/L3 pfepinat
Stohovatelny
128 Gb/s
95,23 Mp/s
PODPORUIE
6 MB
PODPORUIE

PODPORUIE

1
24
370w
4x1/10GE SFP+

PODPORUIE
80 Gb/s
PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

16 000
3000
1500
1500
PODPORUIE

PODPORUIE

PODPORUIE

48

PODPORUIE
512
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika
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RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000

PODPORUJE Catalyst_9200_datasheet.pdf

Routes PODPORUIJE
OSPFv2; OSPFv3 UMOZNUJE UMOZNUJE Catalyst_9200_datasheet.pdf
) - UMOZNUJE Catalyst_9200_datasheet.pdf

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) UMOZNUJE
SIS UMOZNUJE UMOZNUJE Catalyst_9200 datasheet.pdf
IP Multicast { PIM SSM, PIM SM) UMOZNUJE UMOZNUJE Catalyst_9200_datasheet.pdf
Virtualizace sr.nerovauch tabulek - napf. Virtual Routing o UMOZNUIE Catalyst_9200_ datasheet.pdf

and For Warding (VRF) UMOZNUJE
HSRP UMOZNUJE UMOZNUJE Catalyst_9200 datasheet.pdf
VRRP PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Reverse path check (uURPF) pro IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
MLD snooping PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9200_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Aut.omatlckfe nastaveni QoS parametr( (AutoQoS nebo PODPORUJE Catalyst_9200_datasheet.pdf

ekvivalentni) PODPORUJE
QoS Policing PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf

QoS-Hierarchical QoS

DPORUIE, min. 2 Groy

PODPORUIJE, min. 2 Grovné

Catalyst_9200_datasheet.pdf

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6

PODPORUJE Catalyst_9200_datasheet.pdf
source guard) PODPORUJE — ~
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
PACL, VACL PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Piketovvevfll.try (ACL) .]SOU stalfe avpllkovavny a filtruji v PODPORUIE Catalyst_9200_ datasheet.pdf
pfipadé, Ze jsou na nich provadény zmény PODPORUIJE - -
IEEE 802.1ae na uplink portech PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Bezp.ecnlostnl funkce umozniujici ochranu proti podvrZeni PODPORUIE Catalyst_9200_ datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE - -
Bezpecn.ostnl ftmkce umoziujici ochranu proti pfipojeni PODPORUJE Catalyst_9200_datasheet.pdf
neautorizovaného DHCP serveru PODPORUIJE - B
Bezpecnostni funkce umoZniujici inspekci provozu PODPORUJE Catalyst_9200_datasheet.pdf
protokolu ARP PODPORUIJE - -
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéfuje autenticnost a integritu jak
: ) ., )} PODPORUIJE Catalyst_9200_datasheet.pdf
bootloaderu, tak i samotného operacniho systému - -
zafizeni prostfednictvim internich HW prostfedkd - tzv.
trusted modul PODPORUJE
Iv-!W trus,ted rf]vc:dul vyuzivan pro bezpecné ulozeni hesel a PODPORUIE Catalyst_9200_ datasheet.pdf
sifrovacich klict PODPORUJE - -
IEEE 802.3az PODPORUJE PODPORUJE Catalyst_9200_datasheet.pdf
Auvt,oma,ltlcka apllké.ce speffflc!(e Ifonflgurace pro dané PODPORUIE Catalyst_9200_ datasheet.pdf
zafizeni po detekci jeho pfipojeni na portu PODPORUIJE - -
Application Visibility - Pokrocila detekce a klasifikace
jednotlivych prendsenych aplikaci (DPI na7.vrstvé OSI UMOZNUJE Catalyst_9200_datasheet.pdf
modelu dle aplikaénich signatur) UMOZNUJE
Application Visibility - Monitorovani aplikacnich tok(
(v8ech paketl) prostfednictvim technologie NetFlow PODPORUJE Catalyst_9200_datasheet.pdf
nebo ekvivalentni PODPORUJE
Application Visibility - MoZnost definice klicovych atributd
tr it ych tok(ll vCetné tri:
@ param,e r,u m,onl orovanych to L.Jvc,e r,1e p?rame i PODPORUIE Catalyst_9200_datasheet.pdf
zdrojova/cilovd MAC adresa, zdrojovd/cilova IP adresa,
zdrojova/cilovéa VLAN, TCP flags, TCP sekvenéni &isla,
hodnota TTL, ICMP kéd, IGMP type PODPORUJE
E t it ych dat ve fi itu NetFl 9 neb
xport monitorovanych dat ve formatu Fetriow vonebo PODPORUJE Catalyst_9200_datasheet.pdf
IPFIX PODPORUJE
Podpora Full Flexible Netflow PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
SSHv2 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
CLI rozhrani PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Vzdélené identifikace zafizeni pomoci "Blue Beacon" PODPORUIE Catalyst_9200_datasheet.pdf
mechanismu PODPORUJE
Model-dri telnost trednictvi
odel-criven programovateinost prostrednictvim PODPORUJE Catalyst_9200_datasheet.pdf
RESTCONF, NETCONF/YANG PODPORUJE
Int t Zivatelskych skript( a jejich akti
nterpretace uzivatelskych skriptu a Jejich aktivace PODPORUJE Catalyst_9200_datasheet.pdf
asynchronni udélosti v systému zafizeni PODPORUIJE




Aplikace softwarovych zaplat, nikoli povysovani celého

. PODPORUJE Catalyst_9200_datasheet.pdf
firmware PODPORUJE - -
. . Y, PODPORUJE Catalyst_9200_datasheet.pdf

Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE
SNMPv2/v3 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Podpora network boot (iPXE) PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
| tari telnost k tint RFID
nventarizovateinost komponent Integrovanou PODPORUJE Catalyst_9200_datasheet.pdf
identifikaci PODPORUJE
TACACS bo RADIUS klient AAA (autenti X

CS+ nebo RADIUS klient pro AAA (autentizace PODPORUJE Catalyst_9200_datasheet.pdf
autorizace, accounting) PODPORUJE
AVC (NBAR?) UMOZNUJE UMOZNUJE Catalyst_9200_datasheet.pdf
NTPv3 server PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf




1.6.1.3. Typ 3

Parametr/funkcionalita

Zékladnivlastnosti

Typ pfepinace

Forméat prepinace

Miniméalni kapacita pfepinani

Minimalni paketova kapacita

Velikost zaFizeni 1RU

Min. velikost sdileného systémového bufferu

Redundatni vétraky

MozZnost instalovat interni redundantni napéjeci zdroj
Poget osazenych zdrojd

Pocget portd 10/100/1000 Base-TX

Uplinkové porty s volitelnym rozhranim SFP+
Vlastnosti stohovani pfi pouziti stack modulu viz.
1.6.1.11

Miniméalni pocet zafizeni ve stohu

Potet dedikovanych stohovacich portt

Moznost stohovani pfes dedikované porty, bez snizenf
poltu pouzitelnych ethernetovych portQ

Minimé&lni kapacita shérnice stohu

Stateful Switch Over v rdmci stohu

Velikost MAC address tabulky

Min. po€et IPv4 routes

Min. po€et IPv6 routes

Min. po¢et konfigurovatelnych security ACL
IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinadd ve stohu nebo vice $asis
Minimalné 8 linek jako soucést Link Aggregation Group
trunku

Minimalni poéet konfigurovatelnych Link Aggregation
Group trunk

IEEE 802.1Q

Minimalni poéet aktivnich VLAN

IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x
Multi-domain authentication)

Moznost provozu 802.1x v tzv. audit médu bez omezovani
pfistupu koncovych uzivateld

RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti
Podpora ju MBo ramcd (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)
Smérovani protokold IPv4 a IPv6 v hardware

RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000
Routes

OSPFv2; OSPFv3

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
ISIS

IP Multicast ( PIM SSM, PIM SM)

Virtualizace smérovacich tabulek - napf. Virtual Routing
and For Warding (VRF)

HSRP

minimalni hodnota
poZadovana

zadavatelem

L2/L3 pfepinat
Stohovatelny
176 Gb/s
130 Mp/s
PODPORUIE
6 MB
PODPORUIE

PODPORUIJE
1
48
4x1/10GE SFP+

PODPORUIJE
80 Gb/s
PODPORUIE

16 000
3000
1500
1500
PODPORUIE

PODPORUIJE

PODPORUIJE

48

PODPORUIE

512

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIE

PODPORUIJE
PODPORUIE

PODPORUIJE
PODPORUIJE

PODPORUIJE
UMOZNUJE

UMOZNUIJE
UMOZNUIJE
UMOZNUIJE

UMOZNUIJE
UMOZNUJE

hodnota nabizena Gc¢astnikem

L2/L3 pfepinat

Stohovatelny
176 Gb/s
130,95 Mp/s
PODPORUIE
6 MB
PODPORUIE

PODPORUIE

1
48

4x1/10GE SFP+

PODPORUIE
80 Gb/s

PODPORUIE

16 000
3000
1500
1500
PODPORUIE

PODPORUIE

PODPORUIE

48

PODPORUIE
512
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
UMOZNUJE
UMOZNUIJE

UMOZNUIJE
UMOZNUJE

UMOZNUIJE

UMOZNUIJE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9200_datasheet.pdf
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Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
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Catalyst_9200_datasheet.pdf
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VRRP PODPORUJE PODPORUJE Catalyst_9200_datasheet.pdf
Reverse path check (uURPF) pro IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUJE Catalyst_9200_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
MLD snooping PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9200_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Aut.omatlckfe nastaveni QoS parametr( (AutoQoS nebo PODPORUJE Catalyst_9200_datasheet.pdf
ekvivalentni) PODPORUJE

QoS Policing PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf

QoS-Hierarchical QoS

DPORUIE, min. 2 Groy

PODPORUIJE, min. 2 Grovné

Catalyst_9200_datasheet.pdf

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6

PODPORUJE Catalyst_9200_datasheet.pdf
source guard) PODPORUJE — -
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
PACL, VACL PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Piketovvevfll.try (ACL) .]SOU stalfe avpllkovavny a filtruji v PODPORUIE Catalyst_9200_ datasheet.pdf
pfipadé, Ze jsou na nich provadény zmény PODPORUIJE - -
IEEE 802.1ae na uplink portech PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Bezp.ecnlostnl funkce umozniujici ochranu proti podvrZeni PODPORUIE Catalyst_9200_ datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE - -
Bezpecn.ostnl ftmkce umoziujici ochranu proti pfipojeni PODPORUJE Catalyst_9200_datasheet.pdf
neautorizovaného DHCP serveru PODPORUIJE - B
Bezpecnostni funkce umoZniujici inspekci provozu PODPORUJE Catalyst_9200_datasheet.pdf
protokolu ARP PODPORUIJE - -
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, ktera overu.Je autentllcnost a |nvtelgr|tu Jak, PODPORUIE Catalyst_9200_ datasheet.pdf
bootloaderu, tak i samotného operacniho systému - -
zafizeni prostfednictvim internich HW prostfedkd - tzv.
trusted modul PODPORUJE
Iv-!W trus,ted rf]vc:dul vyuzivan pro bezpecné ulozeni hesel a PODPORUIE Catalyst_9200_ datasheet.pdf
sifrovacich klict PODPORUJE - -
IEEE 802.3az PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Auvt,oma,ltlcka apllké.ce speffflc!(e Ifonflgurace pro dané PODPORUIE Catalyst_9200_ datasheet.pdf
zafizeni po detekci jeho pfipojeni na portu PODPORUIJE - -
Application Visibility - Pokrocila detekce a klasifikace
jednotlivych prendsenych aplikaci (DPI na7.vrstvé OSI UMOZNUJE Catalyst_9200_datasheet.pdf
modelu dle aplikaénich signatur) UMOZNUJE
Application Visibility - Monitorovani aplikacnich tok(
(v8ech paketl) prostfednictvim technologie NetFlow PODPORUJE Catalyst_9200_datasheet.pdf
nebo ekvivalentni PODPORUJE
Application Visibility - MoZnost definice klicovych atributi
a paramletr,u m,onltorovanych tOkL.J vc,etr,1e p,arametru: PODPORUIE Catalyst_9200_datasheet.pdf
zdrojova/cilovd MAC adresa, zdrojovd/cilova IP adresa, - -
zdrojova/cilovéa VLAN, TCP flags, TCP sekvenéni &isla,
hodnota TTL, ICMP kéd, IGMP type PODPORUJE
Export monitorovanych dat ve formatu NetFlow v9 nebo PODPORUIE Catalyst_9200_ datasheet.pdf
IPFIX PODPORUJE ~ -
Podpora Full Flexible Netflow PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
SSHv2 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
CLI rozhrani PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Vzdalena identifik fizeni i "Blue B "
zda ené identifikace zafizeni pomoci "Blue Beacon PODPORUJE Catalyst_9200_datasheet.pdf
mechanismu PODPORUJE
Model-dri telnost trednictvi
odel-criven programovateinost prostrednictvim PODPORUJE Catalyst_9200_datasheet.pdf
RESTCONF, NETCONF/YANG PODPORUJE
Int t Zivatelskych skript( a jejich akti
nerpretace uzivatelskych skriptu a Jejich aktivace PODPORUJE Catalyst_9200_datasheet.pdf
asynchronni udélosti v systému zafizeni PODPORUIJE
Aplik ft ych zaplat, nikoli Sovani celéh
.p frace softwarovych zaplat, nikol povysovani celeho PODPORUIE Catalyst_9200_datasheet.pdf
firmware PODPORUJE
. . Y, PODPORUJE Catalyst_9200_datasheet.pdf
Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE
SNMPv2/v3 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Podpora network boot (iPXE) PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
| tari telnost k tint RFID
inventarizovateinost komponent Integrovanou PODPORUJE Catalyst_9200_datasheet.pdf
identifikaci PODPORUJE
TACACS bo RADIUS klient AAA (autenti X
CS+ nebo RADIUS klient pro AAA (autentizace PODPORUJE Catalyst_9200_datasheet.pdf
autorizace, accounting) PODPORUJE




AVC (NBAR2)

UMOZNUJE

UMOZNUJE

Catalyst_9200_datasheet.pdf

NTPv3 server

PODPORUJE

PODPORUJE

Catalyst_9200_datasheet.pdf




1.6.1.4. Typ 4

Parametr/funkcionalita

Zékladnivlastnosti

Typ pfepinace

Forméat prepinace

Miniméalni kapacita pfepinani

Minimalni paketova kapacita

Velikost zaFizeni 1RU

Min. velikost sdileného systémového bufferu

Redundatni vétraky

MozZnost instalovat interni redundantni napéjeci zdroj
Poget osazenych zdrojd

Pocget portd 10/100/1000 Base-TX

Uplinkové porty s volitelnym rozhranim SFP+
Vlastnosti stohovani pfi pouziti stack modulu viz.
1.6.1.11

Miniméalni pocet zafizeni ve stohu

Potet dedikovanych stohovacich portt

Moznost stohovani pfes dedikované porty, bez snizenf
poltu pouzitelnych ethernetovych portQ

Minimé&lni kapacita shérnice stohu

Stateful Switch Over v rdmci stohu

Velikost MAC address tabulky

Min. po€et IPv4 routes

Min. po€et IPv6 routes

Min. po¢et konfigurovatelnych security ACL
IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinadd ve stohu nebo vice $asis
Minimalné 8 linek jako soucést Link Aggregation Group
trunku

Minimalni poéet konfigurovatelnych Link Aggregation
Group trunk

IEEE 802.1Q

Minimalni poéet aktivnich VLAN

IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x
Multi-domain authentication)

Moznost provozu 802.1x v tzv. audit médu bez omezovani
pfistupu koncovych uzivateld

RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti
Podpora ju MBo ramcd (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)
Smérovani protokold IPv4 a IPv6 v hardware

RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000
Routes

OSPFv2; OSPFv3

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
ISIS

IP Multicast ( PIM SSM, PIM SM)

Virtualizace smérovacich tabulek - napf. Virtual Routing
and For Warding (VRF)

HSRP

minimalni hodnota
poZadovana

zadavatelem

L2/L3 pfepinat
Stohovatelny
128 Gb/s
95 Mp/s
PODPORUIE
6 MB
PODPORUIE

PODPORUIJE
1
24
4x1/10GE SFP+

PODPORUIJE
80 Gb/s
PODPORUIE

16 000
3000
1500
1500
PODPORUIE

PODPORUIJE

PODPORUIJE

48

PODPORUIE

512

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIE

PODPORUIJE
PODPORUIE

PODPORUIJE
PODPORUIJE

PODPORUIJE
UMOZNUJE

UMOZNUIJE
UMOZNUIJE
UMOZNUIJE

UMOZNUIJE
UMOZNUJE

hodnota nabizena Gc¢astnikem

L2/L3 pfepinat

Stohovatelny
128 Gb/s
95,23 Mp/s
PODPORUIE
6 MB
PODPORUIE

PODPORUIE

1
24

4x1/10GE SFP+

PODPORUIE
80 Gb/s

PODPORUIE

16 000
3000
1500
1500
PODPORUIE

PODPORUIE

PODPORUIE

48

PODPORUIE
512
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
UMOZNUJE
UMOZNUIJE

UMOZNUIJE
UMOZNUJE

UMOZNUIJE

UMOZNUIJE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf



VRRP PODPORUJE PODPORUJE Catalyst_9200_datasheet.pdf
Reverse path check (uURPF) pro IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUJE Catalyst_9200_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
MLD snooping PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9200_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Aut.omatlckfe nastaveni QoS parametr( (AutoQoS nebo PODPORUJE Catalyst_9200_datasheet.pdf
ekvivalentni) PODPORUJE

QoS Policing PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf

QoS-Hierarchical QoS

DPORUIE, min. 2 Groy

PODPORUIJE, min. 2 Grovné

Catalyst_9200_datasheet.pdf

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6

PODPORUJE Catalyst_9200_datasheet.pdf
source guard) PODPORUJE — -
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
PACL, VACL PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Piketovvevfll.try (ACL) .]SOU stalfe avpllkovavny a filtruji v PODPORUIE Catalyst_9200_ datasheet.pdf
pfipadé, Ze jsou na nich provadény zmény PODPORUIJE - -
IEEE 802.1ae na uplink portech PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Bezp.ecnlostnl funkce umozniujici ochranu proti podvrZeni PODPORUIE Catalyst_9200_ datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE - -
Bezpecn.ostnl ftmkce umoziujici ochranu proti pfipojeni PODPORUJE Catalyst_9200_datasheet.pdf
neautorizovaného DHCP serveru PODPORUIJE - B
Bezpecnostni funkce umoZniujici inspekci provozu PODPORUJE Catalyst_9200_datasheet.pdf
protokolu ARP PODPORUIJE - -
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, ktera overu.Je autentllcnost a |nvtelgr|tu Jak, PODPORUIE Catalyst_9200_ datasheet.pdf
bootloaderu, tak i samotného operacniho systému - -
zafizeni prostfednictvim internich HW prostfedkd - tzv.
trusted modul PODPORUJE
Iv-!W trus,ted rf]vc:dul vyuzivan pro bezpecné ulozeni hesel a PODPORUIE Catalyst_9200_ datasheet.pdf
sifrovacich klict PODPORUJE - -
IEEE 802.3az PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Auvt,oma,ltlcka apllké.ce speffflc!(e Ifonflgurace pro dané PODPORUIE Catalyst_9200_ datasheet.pdf
zafizeni po detekci jeho pfipojeni na portu PODPORUIJE - -
Application Visibility - Pokrocila detekce a klasifikace
jednotlivych prendsenych aplikaci (DPI na7.vrstvé OSI UMOZNUJE Catalyst_9200_datasheet.pdf
modelu dle aplikaénich signatur) UMOZNUJE
Application Visibility - Monitorovani aplikacnich tok(
(v8ech paketl) prostfednictvim technologie NetFlow PODPORUJE Catalyst_9200_datasheet.pdf
nebo ekvivalentni PODPORUJE
Application Visibility - MoZnost definice klicovych atributi
a paramletr,u m,onltorovanych tOkL.J vc,etr,1e p,arametru: PODPORUIE Catalyst_9200_datasheet.pdf
zdrojova/cilovd MAC adresa, zdrojovd/cilova IP adresa, - -
zdrojova/cilovéa VLAN, TCP flags, TCP sekvenéni &isla,
hodnota TTL, ICMP kéd, IGMP type PODPORUJE
Export monitorovanych dat ve formatu NetFlow v9 nebo PODPORUIE Catalyst_9200_ datasheet.pdf
IPFIX PODPORUJE ~ -
Podpora Full Flexible Netflow PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
SSHv2 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
CLI rozhrani PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Vzdalena identifik fizeni i "Blue B "
zda ené identifikace zafizeni pomoci "Blue Beacon PODPORUJE Catalyst_9200_datasheet.pdf
mechanismu PODPORUJE
Model-dri telnost trednictvi
odel-criven programovateinost prostrednictvim PODPORUJE Catalyst_9200_datasheet.pdf
RESTCONF, NETCONF/YANG PODPORUJE
Int t Zivatelskych skript( a jejich akti
nerpretace uzivatelskych skriptu a Jejich aktivace PODPORUJE Catalyst_9200_datasheet.pdf
asynchronni udélosti v systému zafizeni PODPORUIJE
Aplik ft ych zaplat, nikoli Sovani celéh
.p frace softwarovych zaplat, nikol povysovani celeho PODPORUIE Catalyst_9200_datasheet.pdf
firmware PODPORUJE
. . Y, PODPORUJE Catalyst_9200_datasheet.pdf
Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE
SNMPv2/v3 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Podpora network boot (iPXE) PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
| tari telnost k tint RFID
inventarizovateinost komponent Integrovanou PODPORUJE Catalyst_9200_datasheet.pdf
identifikaci PODPORUJE
TACACS bo RADIUS klient AAA (autenti X
CS+ nebo RADIUS klient pro AAA (autentizace PODPORUJE Catalyst_9200_datasheet.pdf
autorizace, accounting) PODPORUJE




AVC (NBAR2)

UMOZNUJE

UMOZNUJE

Catalyst_9200_datasheet.pdf

NTPv3 server

PODPORUJE

PODPORUJE

Catalyst_9200_datasheet.pdf




16.15.Typ 5

Parametr/funkcionalita

Zékladnivlastnosti

Typ pfepinace

Forméat prepinace

Miniméalni kapacita pfepinani

Minimalni paketova kapacita

Velikost zafizeni 1RU

Min. velikost sdileného systémového bufferu

Redundatni vétraky

MozZnost instalovat interni redundantni napéjeci zdroj
Poget osazenych zdrojd

Pocet portd 10/100/1000 Base-TX s PoE+ napajenim
Miniméalni PoE budget

Uplinkové porty s volitelnym rozhranim SFP
Vlastnosti stohovani pfi pouziti stack modulu viz.
1.6.1.11

Miniméalni pocet zafizeni ve stohu

Pocet dedikovanych stohovacich portd

Moznost stohovani pfes dedikované porty, bez snizenf
poltu pouZitelnych ethernetovych portd

Minimé&lni kapacita shérnice stohu

Stateful Switch Over v rdmci stohu

IEEE 802.3af

IEEE 802.3at

Schopnost poskytovat PoE napéjeni pfipojenym zfizenim i
béhem restartu pfepinace

Inteligentni POE management - zajisténi napdajeni
pfipojeného zafizeni podle konkrétnich pozadavkd

daného typu zafizeni

Velikost MAC address tabulky

Min. po€et IPv4 routes

Min. pocet IPv6 routes

Min. pocet konfigurovatelnych security ACL
IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinacl ve stohu nebo vice $asis
Minimalné 8 linek jako souéast Link Aggregation Group
trunku

Miniméalni pocet konfigurovatelnych Link Aggregation
Group trunk(

IEEE 802.1Q

Minimalni pocet aktivnich VLAN

IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x
Multi-domain authentication)

MozZnost provozu 802.1x v tzv. audit médu bez omezovéani
pfistupu koncovych uzivateld

RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN
IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti
Podpora ju MBo ramcd (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)
Smérovani protokold IPv4 a IPv6 v hardware

minimalni hodnota
poZadovana

zadavatelem

L2/L3 pfepinat
Stohovatelny
104 Gb/s
77 Mp/s
PODPORUIE
6 MB
PODPORUIE

PODPORUIJE
1
48
740W
4x100/1000 MBps SFP

PODPORUIE
80 Gb/s
PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIE

PODPORUIJE

16 000
3000
1500
1500
PODPORUIJE

PODPORUIJE

PODPORUIJE

48

PODPORUIJE

512

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIJE

hodnota nabizena Gc¢astnikem

L2/L3 pfepinat
Stohovatelny
104 Gb/s
77, 38 Mp/s
PODPORUIE
6 MB
PODPORUIE

PODPORUIE

1
48
740W
4x100/1000 MBps SFP

PODPORUIE
80 Gb/s
PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

16 000
3000
1500
1500
PODPORUIE

PODPORUIE

PODPORUIE

48

PODPORUIE
512
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
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Catalyst_9200_datasheet.pdf
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Catalyst_9200_datasheet.pdf
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Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf



RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000

PODPORUJE Catalyst_9200_datasheet.pdf

Routes PODPORUIJE
OSPFv2; OSPFv3 UMOZNUJE UMOZNUJE Catalyst_9200_datasheet.pdf
) - UMOZNUJE Catalyst_9200_datasheet.pdf

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) UMOZNUJE
SIS UMOZNUJE UMOZNUJE Catalyst_9200 datasheet.pdf
IP Multicast { PIM SSM, PIM SM) UMOZNUJE UMOZNUJE Catalyst_9200_datasheet.pdf
Virtualizace sr.nerovauch tabulek - napf. Virtual Routing o UMOZNUIE Catalyst_9200_ datasheet.pdf

and For Warding (VRF) UMOZNUJE
HSRP UMOZNUJE UMOZNUJE Catalyst_9200 datasheet.pdf
VRRP PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Reverse path check (uURPF) pro IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
MLD snooping PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9200_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Aut.omatlckfe nastaveni QoS parametr( (AutoQoS nebo PODPORUJE Catalyst_9200_datasheet.pdf

ekvivalentni) PODPORUJE
QoS Policing PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf

QoS-Hierarchical QoS

DPORUIE, min. 2 Groy

PODPORUIJE, min. 2 Grovné

Catalyst_9200_datasheet.pdf

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6

PODPORUJE Catalyst_9200_datasheet.pdf
source guard) PODPORUJE — ~
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
PACL, VACL PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Piketovvevfll.try (ACL) .]SOU stalfe avpllkovavny a filtruji v PODPORUIE Catalyst_9200_ datasheet.pdf
pfipadé, Ze jsou na nich provadény zmény PODPORUIJE - -
IEEE 802.1ae na uplink portech PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Bezp.ecnlostnl funkce umozniujici ochranu proti podvrZeni PODPORUIE Catalyst_9200_ datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE - -
Bezpecn.ostnl ftmkce umoziujici ochranu proti pfipojeni PODPORUJE Catalyst_9200_datasheet.pdf
neautorizovaného DHCP serveru PODPORUIJE - B
Bezpecnostni funkce umoZniujici inspekci provozu PODPORUJE Catalyst_9200_datasheet.pdf
protokolu ARP PODPORUIJE - -
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéfuje autenticnost a integritu jak
: ) ., )} PODPORUIJE Catalyst_9200_datasheet.pdf
bootloaderu, tak i samotného operacniho systému - -
zafizeni prostfednictvim internich HW prostfedkd - tzv.
trusted modul PODPORUJE
Iv-!W trus,ted rf]vc:dul vyuzivan pro bezpecné ulozeni hesel a PODPORUIE Catalyst_9200_ datasheet.pdf
sifrovacich klict PODPORUJE - -
IEEE 802.3az PODPORUJE PODPORUJE Catalyst_9200_datasheet.pdf
Auvt,oma,ltlcka apllké.ce speffflc!(e Ifonflgurace pro dané PODPORUIE Catalyst_9200_ datasheet.pdf
zafizeni po detekci jeho pfipojeni na portu PODPORUIJE - -
Application Visibility - Pokrocila detekce a klasifikace
jednotlivych prendsenych aplikaci (DPI na7.vrstvé OSI UMOZNUJE Catalyst_9200_datasheet.pdf
modelu dle aplikaénich signatur) UMOZNUJE
Application Visibility - Monitorovani aplikacnich tok(
(v8ech paketl) prostfednictvim technologie NetFlow PODPORUJE Catalyst_9200_datasheet.pdf
nebo ekvivalentni PODPORUJE
Application Visibility - MoZnost definice klicovych atributd
tr it ych tok(ll vCetné tri:
@ param,e r,u m,onl orovanych to L.Jvc,e r,1e p?rame i PODPORUIE Catalyst_9200_datasheet.pdf
zdrojova/cilovd MAC adresa, zdrojovd/cilova IP adresa,
zdrojova/cilovéa VLAN, TCP flags, TCP sekvenéni &isla,
hodnota TTL, ICMP kéd, IGMP type PODPORUJE
E t it ych dat ve fi itu NetFl 9 neb
xport monitorovanych dat ve formatu Fetriow vonebo PODPORUJE Catalyst_9200_datasheet.pdf
IPFIX PODPORUJE
Podpora Full Flexible Netflow PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
SSHv2 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
CLI rozhrani PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Vzdélené identifikace zafizeni pomoci "Blue Beacon" PODPORUIE Catalyst_9200_datasheet.pdf
mechanismu PODPORUJE
Model-dri telnost trednictvi
odel-criven programovateinost prostrednictvim PODPORUJE Catalyst_9200_datasheet.pdf
RESTCONF, NETCONF/YANG PODPORUJE
Int t Zivatelskych skript( a jejich akti
nterpretace uzivatelskych skriptu a Jejich aktivace PODPORUJE Catalyst_9200_datasheet.pdf
asynchronni udélosti v systému zafizeni PODPORUIJE




Aplikace softwarovych zaplat, nikoli povysovani celého

. PODPORUJE Catalyst_9200_datasheet.pdf
firmware PODPORUJE - -
. . Y, PODPORUJE Catalyst_9200_datasheet.pdf

Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE
SNMPv2/v3 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Podpora network boot (iPXE) PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
| tari telnost k tint RFID
nventarizovateinost komponent Integrovanou PODPORUJE Catalyst_9200_datasheet.pdf
identifikaci PODPORUJE
TACACS bo RADIUS klient AAA (autenti X

CS+ nebo RADIUS klient pro AAA (autentizace PODPORUJE Catalyst_9200_datasheet.pdf
autorizace, accounting) PODPORUJE
AVC (NBAR?) UMOZNUJE UMOZNUJE Catalyst_9200_datasheet.pdf
NTPv3 server PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf




1.6.1.6. Typ 6

Parametr/funkcionalita

Zékladnivlastnosti

Typ pfepinace

Forméat prepinace

Miniméalni kapacita pfepinani

Minimalni paketova kapacita

Velikost zafizeni 1RU

Min. velikost sdileného systémového bufferu

Redundatni vétraky

MozZnost instalovat interni redundantni napéjeci zdroj
Poget osazenych zdrojd

Pocet portd 10/100/1000 Base-TX s PoE+ napajenim
Miniméalni PoE budget

Uplinkové porty s volitelnym rozhranim SFP
Vlastnosti stohovani pfi pouziti stack modulu viz.
1.6.1.11

Miniméalni pocet zafizeni ve stohu

Pocet dedikovanych stohovacich portd

Moznost stohovani pfes dedikované porty, bez snizenf
poltu pouZitelnych ethernetovych portd

Minimé&lni kapacita shérnice stohu

Stateful Switch Over v rdmci stohu

IEEE 802.3af

IEEE 802.3at

Schopnost poskytovat PoE napéjeni pfipojenym zfizenim i
béhem restartu pfepinace

Inteligentni POE management - zajisténi napdajeni
pfipojeného zafizeni podle konkrétnich pozadavkd

daného typu zafizeni

Velikost MAC address tabulky

Min. po€et IPv4 routes

Min. pocet IPv6 routes

Min. pocet konfigurovatelnych security ACL
IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinacl ve stohu nebo vice $asis
Minimalné 8 linek jako souéast Link Aggregation Group
trunku

Miniméalni pocet konfigurovatelnych Link Aggregation
Group trunk(

IEEE 802.1Q

Minimalni pocet aktivnich VLAN

IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x
Multi-domain authentication)

MozZnost provozu 802.1x v tzv. audit médu bez omezovéani
pfistupu koncovych uzivateld

RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN
IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti
Podpora ju MBo ramcd (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)
Smérovani protokold IPv4 a IPv6 v hardware

minimalni hodnota
poZadovana

zadavatelem

L2/L3 pfepinat
Stohovatelny
56 Gb/s
41 Mp/s
PODPORUIE
6 MB
PODPORUIE

PODPORUIJE
1
24
370W
4x100/1000 MBps SFP

PODPORUIE
80 Gb/s
PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIE

PODPORUIJE

16 000
3000
1500
1500
PODPORUIJE

PODPORUIJE

PODPORUIJE

48

PODPORUIJE

512

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIJE

hodnota nabizena Gc¢astnikem

L2/L3 pfepinat
Stohovatelny
56 Gb/s
41,66 Mp/s
PODPORUIE
6 MB
PODPORUIE

PODPORUIE

1
24
370w
4x100/1000 MBps SFP

PODPORUIE
80 Gb/s
PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

16 000
3000
1500
1500
PODPORUIE

PODPORUIE

PODPORUIE

48

PODPORUIE
512
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
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Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf



RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000

PODPORUJE Catalyst_9200_datasheet.pdf

Routes PODPORUIJE
OSPFv2; OSPFv3 UMOZNUJE UMOZNUJE Catalyst_9200_datasheet.pdf
) - UMOZNUJE Catalyst_9200_datasheet.pdf

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) UMOZNUJE
SIS UMOZNUJE UMOZNUJE Catalyst_9200 datasheet.pdf
IP Multicast { PIM SSM, PIM SM) UMOZNUJE UMOZNUJE Catalyst_9200_datasheet.pdf
Virtualizace sr.nerovauch tabulek - napf. Virtual Routing o UMOZNUIE Catalyst_9200_ datasheet.pdf

and For Warding (VRF) UMOZNUJE
HSRP UMOZNUJE UMOZNUJE Catalyst_9200 datasheet.pdf
VRRP PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Reverse path check (uURPF) pro IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
MLD snooping PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9200_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Aut.omatlckfe nastaveni QoS parametr( (AutoQoS nebo PODPORUJE Catalyst_9200_datasheet.pdf

ekvivalentni) PODPORUJE
QoS Policing PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf

QoS-Hierarchical QoS

DPORUIE, min. 2 Groy

PODPORUIJE, min. 2 Grovné

Catalyst_9200_datasheet.pdf

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6

PODPORUJE Catalyst_9200_datasheet.pdf
source guard) PODPORUJE — ~
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
PACL, VACL PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Piketovvevfll.try (ACL) .]SOU stalfe avpllkovavny a filtruji v PODPORUIE Catalyst_9200_ datasheet.pdf
pfipadé, Ze jsou na nich provadény zmény PODPORUIJE - -
IEEE 802.1ae na uplink portech PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Bezp.ecnlostnl funkce umozniujici ochranu proti podvrZeni PODPORUIE Catalyst_9200_ datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE - -
Bezpecn.ostnl ftmkce umoziujici ochranu proti pfipojeni PODPORUJE Catalyst_9200_datasheet.pdf
neautorizovaného DHCP serveru PODPORUIJE - B
Bezpecnostni funkce umoZniujici inspekci provozu PODPORUJE Catalyst_9200_datasheet.pdf
protokolu ARP PODPORUIJE - -
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéfuje autenticnost a integritu jak
: ) ., )} PODPORUIJE Catalyst_9200_datasheet.pdf
bootloaderu, tak i samotného operacniho systému - -
zafizeni prostfednictvim internich HW prostfedkd - tzv.
trusted modul PODPORUJE
Iv-!W trus,ted rf]vc:dul vyuzivan pro bezpecné ulozeni hesel a PODPORUIE Catalyst_9200_ datasheet.pdf
sifrovacich klict PODPORUJE - -
IEEE 802.3az PODPORUJE PODPORUJE Catalyst_9200_datasheet.pdf
Auvt,oma,ltlcka apllké.ce speffflc!(e Ifonflgurace pro dané PODPORUIE Catalyst_9200_ datasheet.pdf
zafizeni po detekci jeho pfipojeni na portu PODPORUIJE - -
Application Visibility - Pokrocila detekce a klasifikace
jednotlivych prendsenych aplikaci (DPI na7.vrstvé OSI UMOZNUJE Catalyst_9200_datasheet.pdf
modelu dle aplikaénich signatur) UMOZNUJE
Application Visibility - Monitorovani aplikacnich tok(
(v8ech paketl) prostfednictvim technologie NetFlow PODPORUJE Catalyst_9200_datasheet.pdf
nebo ekvivalentni PODPORUJE
Application Visibility - MoZnost definice klicovych atributd
tr it ych tok(ll vCetné tri:
@ param,e r,u m,onl orovanych to L.Jvc,e r,1e p?rame i PODPORUIE Catalyst_9200_datasheet.pdf
zdrojova/cilovd MAC adresa, zdrojovd/cilova IP adresa,
zdrojova/cilovéa VLAN, TCP flags, TCP sekvenéni &isla,
hodnota TTL, ICMP kéd, IGMP type PODPORUJE
E t it ych dat ve fi itu NetFl 9 neb
xport monitorovanych dat ve formatu Fetriow vonebo PODPORUJE Catalyst_9200_datasheet.pdf
IPFIX PODPORUJE
Podpora Full Flexible Netflow PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
SSHv2 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
CLI rozhrani PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Vzdélené identifikace zafizeni pomoci "Blue Beacon" PODPORUIE Catalyst_9200_datasheet.pdf
mechanismu PODPORUJE
Model-dri telnost trednictvi
odel-criven programovateinost prostrednictvim PODPORUJE Catalyst_9200_datasheet.pdf
RESTCONF, NETCONF/YANG PODPORUJE
Int t Zivatelskych skript( a jejich akti
nterpretace uzivatelskych skriptu a Jejich aktivace PODPORUJE Catalyst_9200_datasheet.pdf
asynchronni udélosti v systému zafizeni PODPORUIJE




Aplikace softwarovych zaplat, nikoli povysovani celého

. PODPORUJE Catalyst_9200_datasheet.pdf
firmware PODPORUJE - -
. . Y, PODPORUJE Catalyst_9200_datasheet.pdf

Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE
SNMPv2/v3 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Podpora network boot (iPXE) PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
| tari telnost k tint RFID
nventarizovateinost komponent Integrovanou PODPORUJE Catalyst_9200_datasheet.pdf
identifikaci PODPORUJE
TACACS bo RADIUS klient AAA (autenti X

CS+ nebo RADIUS klient pro AAA (autentizace PODPORUJE Catalyst_9200_datasheet.pdf
autorizace, accounting) PODPORUJE
AVC (NBAR?) UMOZNUJE UMOZNUJE Catalyst_9200_datasheet.pdf
NTPv3 server PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf




16.1.7.Typ 7

Parametr/funkcionalita

Zékladnivlastnosti

Typ pfepinace

Forméat prepinace

Miniméalni kapacita pfepinani

Minimalni paketova kapacita

Velikost zaFizeni 1RU

Min. velikost sdileného systémového bufferu

Redundatni vétraky

MozZnost instalovat interni redundantni napéjeci zdroj
Poget osazenych zdrojd

Pocget portd 10/100/1000 Base-TX

Uplinkové porty s volitelnym rozhranim SFP
Vlastnosti stohovani pfi pouziti stack modulu viz.
1.6.1.11

Miniméalni pocet zafizeni ve stohu

Potet dedikovanych stohovacich portt

Moznost stohovani pfes dedikované porty, bez snizenf
poltu pouzitelnych ethernetovych portQ

Minimé&lni kapacita shérnice stohu

Stateful Switch Over v rdmci stohu

Velikost MAC address tabulky

Min. po€et IPv4 routes

Min. po€et IPv6 routes

Min. po¢et konfigurovatelnych security ACL
IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinadd ve stohu nebo vice $asis
Minimalné 8 linek jako soucést Link Aggregation Group
trunku

Minimalni poéet konfigurovatelnych Link Aggregation
Group trunk

IEEE 802.1Q

Minimalni poéet aktivnich VLAN

IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x
Multi-domain authentication)

Moznost provozu 802.1x v tzv. audit médu bez omezovani
pfistupu koncovych uzivateld

RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti
Podpora ju MBo ramcd (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)
Smérovani protokold IPv4 a IPv6 v hardware

RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000
Routes

OSPFv2; OSPFv3

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
ISIS

IP Multicast ( PIM SSM, PIM SM)

Virtualizace smérovacich tabulek - napf. Virtual Routing
and For Warding (VRF)

HSRP

minimalni hodnota
poZadovana

zadavatelem

L2/L3 pfepinat
Stohovatelny
104 Gb/s
77 Mp/s
PODPORUIE
6 MB
PODPORUIE

PODPORUIJE
1
48
4x100/1000 MBps SFP

PODPORUIJE
80 Gb/s
PODPORUIE

16 000
3000
1500
1500
PODPORUIE

PODPORUIJE

PODPORUIJE

48

PODPORUIE

512

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIE

PODPORUIJE
PODPORUIE

PODPORUIJE
PODPORUIJE

PODPORUIJE
UMOZNUJE

UMOZNUIJE
UMOZNUIJE
UMOZNUIJE

UMOZNUIJE
UMOZNUJE

hodnota nabizena Gc¢astnikem

L2/L3 pfepinat

Stohovatelny
104 Gb/s
77,38 Mp/s
PODPORUIE
6 MB
PODPORUIE

PODPORUIE

1
48

4x100/1000 MBps SFP

PODPORUIE
80 Gb/s

PODPORUIE

16 000
3000
1500
1500
PODPORUIE

PODPORUIE

PODPORUIE

48

PODPORUIE
512
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
UMOZNUJE
UMOZNUIJE

UMOZNUIJE
UMOZNUJE

UMOZNUIJE

UMOZNUIJE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
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Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf



VRRP PODPORUJE PODPORUJE Catalyst_9200_datasheet.pdf
Reverse path check (uURPF) pro IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUJE Catalyst_9200_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
MLD snooping PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9200_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Aut.omatlckfe nastaveni QoS parametr( (AutoQoS nebo PODPORUJE Catalyst_9200_datasheet.pdf
ekvivalentni) PODPORUJE

QoS Policing PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf

QoS-Hierarchical QoS

DPORUIE, min. 2 Groy

PODPORUIJE, min. 2 Grovné

Catalyst_9200_datasheet.pdf

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6

PODPORUJE Catalyst_9200_datasheet.pdf
source guard) PODPORUJE — -
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
PACL, VACL PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Piketovvevfll.try (ACL) .]SOU stalfe avpllkovavny a filtruji v PODPORUIE Catalyst_9200_ datasheet.pdf
pfipadé, Ze jsou na nich provadény zmény PODPORUIJE - -
IEEE 802.1ae na uplink portech PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Bezp.ecnlostnl funkce umozniujici ochranu proti podvrZeni PODPORUIE Catalyst_9200_ datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE - -
Bezpecn.ostnl ftmkce umoziujici ochranu proti pfipojeni PODPORUJE Catalyst_9200_datasheet.pdf
neautorizovaného DHCP serveru PODPORUIJE - B
Bezpecnostni funkce umoZniujici inspekci provozu PODPORUJE Catalyst_9200_datasheet.pdf
protokolu ARP PODPORUIJE - -
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, ktera overu.Je autentllcnost a |nvtelgr|tu Jak, PODPORUIE Catalyst_9200_ datasheet.pdf
bootloaderu, tak i samotného operacniho systému - -
zafizeni prostfednictvim internich HW prostfedkd - tzv.
trusted modul PODPORUJE
Iv-!W trus,ted rf]vc:dul vyuzivan pro bezpecné ulozeni hesel a PODPORUIE Catalyst_9200_ datasheet.pdf
sifrovacich klict PODPORUJE - -
IEEE 802.3az PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Auvt,oma,ltlcka apllké.ce speffflc!(e Ifonflgurace pro dané PODPORUIE Catalyst_9200_ datasheet.pdf
zafizeni po detekci jeho pfipojeni na portu PODPORUIJE - -
Application Visibility - Pokrocila detekce a klasifikace
jednotlivych prendsenych aplikaci (DPI na7.vrstvé OSI UMOZNUJE Catalyst_9200_datasheet.pdf
modelu dle aplikaénich signatur) UMOZNUJE
Application Visibility - Monitorovani aplikacnich tok(
(v8ech paketl) prostfednictvim technologie NetFlow PODPORUJE Catalyst_9200_datasheet.pdf
nebo ekvivalentni PODPORUJE
Application Visibility - MoZnost definice klicovych atributi
a paramletr,u m,onltorovanych tOkL.J vc,etr,1e p,arametru: PODPORUIE Catalyst_9200_datasheet.pdf
zdrojova/cilovd MAC adresa, zdrojovd/cilova IP adresa, - -
zdrojova/cilovéa VLAN, TCP flags, TCP sekvenéni &isla,
hodnota TTL, ICMP kéd, IGMP type PODPORUJE
Export monitorovanych dat ve formatu NetFlow v9 nebo PODPORUIE Catalyst_9200_ datasheet.pdf
IPFIX PODPORUJE ~ -
Podpora Full Flexible Netflow PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
SSHv2 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
CLI rozhrani PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Vzdalena identifik fizeni i "Blue B "
zda ené identifikace zafizeni pomoci "Blue Beacon PODPORUJE Catalyst_9200_datasheet.pdf
mechanismu PODPORUJE
Model-dri telnost trednictvi
odel-criven programovateinost prostrednictvim PODPORUJE Catalyst_9200_datasheet.pdf
RESTCONF, NETCONF/YANG PODPORUJE
Int t Zivatelskych skript( a jejich akti
nerpretace uzivatelskych skriptu a Jejich aktivace PODPORUJE Catalyst_9200_datasheet.pdf
asynchronni udélosti v systému zafizeni PODPORUIJE
Aplik ft ych zaplat, nikoli Sovani celéh
.p frace softwarovych zaplat, nikol povysovani celeho PODPORUIE Catalyst_9200_datasheet.pdf
firmware PODPORUJE
. . Y, PODPORUJE Catalyst_9200_datasheet.pdf
Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE
SNMPv2/v3 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Podpora network boot (iPXE) PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
| tari telnost k tint RFID
inventarizovateinost komponent Integrovanou PODPORUJE Catalyst_9200_datasheet.pdf
identifikaci PODPORUJE
TACACS bo RADIUS klient AAA (autenti X
CS+ nebo RADIUS klient pro AAA (autentizace PODPORUJE Catalyst_9200_datasheet.pdf
autorizace, accounting) PODPORUJE




AVC (NBAR2)

UMOZNUJE

UMOZNUJE

Catalyst_9200_datasheet.pdf

NTPv3 server

PODPORUJE

PODPORUJE

Catalyst_9200_datasheet.pdf




1.6.1.8.Typ 8

Parametr/funkcionalita

Zékladnivlastnosti

Typ pfepinace

Forméat prepinace

Miniméalni kapacita pfepinani

Minimalni paketova kapacita

Velikost zaFizeni 1RU

Min. velikost sdileného systémového bufferu

Redundatni vétraky

MozZnost instalovat interni redundantni napéjeci zdroj
Poget osazenych zdrojd

Pocget portd 10/100/1000 Base-TX

Uplinkové porty s volitelnym rozhranim SFP
Vlastnosti stohovani pfi pouziti stack modulu viz.
1.6.1.11

Miniméalni pocet zafizeni ve stohu

Potet dedikovanych stohovacich portt

Moznost stohovani pfes dedikované porty, bez snizenf
poltu pouzitelnych ethernetovych portQ

Minimé&lni kapacita shérnice stohu

Stateful Switch Over v rdmci stohu

Velikost MAC address tabulky

Min. po€et IPv4 routes

Min. po€et IPv6 routes

Min. po¢et konfigurovatelnych security ACL
IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinadd ve stohu nebo vice $asis
Minimalné 8 linek jako soucést Link Aggregation Group
trunku

Minimalni poéet konfigurovatelnych Link Aggregation
Group trunk

IEEE 802.1Q

Minimalni poéet aktivnich VLAN

IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x
Multi-domain authentication)

Moznost provozu 802.1x v tzv. audit médu bez omezovani
pfistupu koncovych uzivateld

RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti
Podpora ju MBo ramcd (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)
Smérovani protokold IPv4 a IPv6 v hardware

RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000
Routes

OSPFv2; OSPFv3

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
ISIS

IP Multicast ( PIM SSM, PIM SM)

Virtualizace smérovacich tabulek - napf. Virtual Routing
and For Warding (VRF)

HSRP

minimalni hodnota
poZadovana

zadavatelem

L2/L3 pfepinat
Stohovatelny
56 Gb/s
41 Mp/s
PODPORUIE
6 MB
PODPORUIE

PODPORUIJE
1
24
4x100/1000 MBps SFP

PODPORUIJE
80 Gb/s
PODPORUIE

16 000
3000
1500
1500
PODPORUIE

PODPORUIJE

PODPORUIJE

48

PODPORUIE

512

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIE

PODPORUIJE
PODPORUIE

PODPORUIJE
PODPORUIJE

PODPORUIJE
UMOZNUJE

UMOZNUIJE
UMOZNUIJE
UMOZNUIJE

UMOZNUIJE
UMOZNUJE

hodnota nabizena Gc¢astnikem

L2/L3 pfepinat

Stohovatelny
56 Gb/s
41,66 Mp/s
PODPORUIE
6 MB
PODPORUIE

PODPORUIE

1
24

4x100/1000 MBps SFP

PODPORUIE
80 Gb/s

PODPORUIE

16 000
3000
1500
1500
PODPORUIE

PODPORUIE

PODPORUIE

48

PODPORUIE
512
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
UMOZNUJE
UMOZNUIJE

UMOZNUIJE
UMOZNUJE

UMOZNUIJE

UMOZNUIJE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
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Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf



VRRP PODPORUJE PODPORUJE Catalyst_9200_datasheet.pdf
Reverse path check (uURPF) pro IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUJE Catalyst_9200_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
MLD snooping PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9200_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Aut.omatlckfe nastaveni QoS parametr( (AutoQoS nebo PODPORUJE Catalyst_9200_datasheet.pdf
ekvivalentni) PODPORUJE

QoS Policing PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf

QoS-Hierarchical QoS

DPORUIE, min. 2 Groy

PODPORUIJE, min. 2 Grovné

Catalyst_9200_datasheet.pdf

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6

PODPORUJE Catalyst_9200_datasheet.pdf
source guard) PODPORUJE — -
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
PACL, VACL PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Piketovvevfll.try (ACL) .]SOU stalfe avpllkovavny a filtruji v PODPORUIE Catalyst_9200_ datasheet.pdf
pfipadé, Ze jsou na nich provadény zmény PODPORUIJE - -
IEEE 802.1ae na uplink portech PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Bezp.ecnlostnl funkce umozniujici ochranu proti podvrZeni PODPORUIE Catalyst_9200_ datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE - -
Bezpecn.ostnl ftmkce umoziujici ochranu proti pfipojeni PODPORUJE Catalyst_9200_datasheet.pdf
neautorizovaného DHCP serveru PODPORUIJE - B
Bezpecnostni funkce umoZniujici inspekci provozu PODPORUJE Catalyst_9200_datasheet.pdf
protokolu ARP PODPORUIJE - -
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, ktera overu.Je autentllcnost a |nvtelgr|tu Jak, PODPORUIE Catalyst_9200_ datasheet.pdf
bootloaderu, tak i samotného operacniho systému - -
zafizeni prostfednictvim internich HW prostfedkd - tzv.
trusted modul PODPORUJE
Iv-!W trus,ted rf]vc:dul vyuzivan pro bezpecné ulozeni hesel a PODPORUIE Catalyst_9200_ datasheet.pdf
sifrovacich klict PODPORUJE - -
IEEE 802.3az PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Auvt,oma,ltlcka apllké.ce speffflc!(e Ifonflgurace pro dané PODPORUIE Catalyst_9200_ datasheet.pdf
zafizeni po detekci jeho pfipojeni na portu PODPORUIJE - -
Application Visibility - Pokrocila detekce a klasifikace
jednotlivych prendsenych aplikaci (DPI na7.vrstvé OSI UMOZNUJE Catalyst_9200_datasheet.pdf
modelu dle aplikaénich signatur) UMOZNUJE
Application Visibility - Monitorovani aplikacnich tok(
(v8ech paketl) prostfednictvim technologie NetFlow PODPORUJE Catalyst_9200_datasheet.pdf
nebo ekvivalentni PODPORUJE
Application Visibility - MoZnost definice klicovych atributi
a paramletr,u m,onltorovanych tOkL.J vc,etr,1e p,arametru: PODPORUIE Catalyst_9200_datasheet.pdf
zdrojova/cilovd MAC adresa, zdrojovd/cilova IP adresa, - -
zdrojova/cilovéa VLAN, TCP flags, TCP sekvenéni &isla,
hodnota TTL, ICMP kéd, IGMP type PODPORUJE
Export monitorovanych dat ve formatu NetFlow v9 nebo PODPORUIE Catalyst_9200_ datasheet.pdf
IPFIX PODPORUJE ~ -
Podpora Full Flexible Netflow PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
SSHv2 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
CLI rozhrani PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Vzdalena identifik fizeni i "Blue B "
zda ené identifikace zafizeni pomoci "Blue Beacon PODPORUJE Catalyst_9200_datasheet.pdf
mechanismu PODPORUJE
Model-dri telnost trednictvi
odel-criven programovateinost prostrednictvim PODPORUJE Catalyst_9200_datasheet.pdf
RESTCONF, NETCONF/YANG PODPORUJE
Int t Zivatelskych skript( a jejich akti
nerpretace uzivatelskych skriptu a Jejich aktivace PODPORUJE Catalyst_9200_datasheet.pdf
asynchronni udélosti v systému zafizeni PODPORUIJE
Aplik ft ych zaplat, nikoli Sovani celéh
.p frace softwarovych zaplat, nikol povysovani celeho PODPORUIE Catalyst_9200_datasheet.pdf
firmware PODPORUJE
. . Y, PODPORUJE Catalyst_9200_datasheet.pdf
Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE
SNMPv2/v3 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Podpora network boot (iPXE) PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
| tari telnost k tint RFID
inventarizovateinost komponent Integrovanou PODPORUJE Catalyst_9200_datasheet.pdf
identifikaci PODPORUJE
TACACS bo RADIUS klient AAA (autenti X
CS+ nebo RADIUS klient pro AAA (autentizace PODPORUJE Catalyst_9200_datasheet.pdf
autorizace, accounting) PODPORUJE




AVC (NBAR2)

UMOZNUJE

UMOZNUJE

Catalyst_9200_datasheet.pdf

NTPv3 server

PODPORUJE

PODPORUJE

Catalyst_9200_datasheet.pdf




1.6.1.9. Typ 9

Parametr/funkcionalita

Zékladnivlastnosti

Typ pfepinace

Forméat prepinace

Miniméalni kapacita pfepinani

Minimalni paketova kapacita

Velikost zafizeni 1RU

Min. velikost sdileného systémového bufferu

Redundatni vétraky

MozZnost instalovat interni redundantni napéjeci zdroj
Poget osazenych zdrojd

Pocget portl 10/100/1000/2500/5000/10000 Base-TX s
PoE+ napéjenim

Pocet portd 10/100/1000 Base-TX s PoE+ napajenim
Minimalni PoE budget

Uplinkové porty s volitelnym rozhranim SFP+
Vlastnosti stohovani pf¥i pouziti stack modulu viz.
1.6.1.11

Minimalni poéet zafizeni ve stohu

Potet dedikovanych stohovacich portt

MozZnost stohovani pfes dedikované porty, bez snizenf
poltu pouZitelnych ethernetovych portQ

Miniméalni kapacita shérnice stohu

Stateful Switch Over v rdmci stohu

IEEE 802.3af

IEEE 802.3at

Schopnost poskytovat PoE napéjeni pfipojenym zfizenim i
béhem restartu prepinace

Inteligentni POE management - zajisténi napajeni
pfipojeného zafizeni podle konkrétnich pozadavkd
daného typu zafizeni

Velikost MAC address tabulky

Min. po€et IPv4 routes

Min. po€et IPv6 routes

Min. po¢et konfigurovatelnych security ACL
IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinaél ve stohu nebo vice $asis
Minimalné 8 linek jako soucést Link Aggregation Group
trunku

Miniméalni pocet konfigurovatelnych Link Aggregation
Group trunk(

IEEE 802.1Q

Miniméalni pocet aktivnich VLAN

IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x
Multi-domain authentication)

Moznost provozu 802.1x v tzv. audit médu bez omezovéani
pfistupu koncovych uzivatell

RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti
Podpora ju MBo ramcd (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)

minimalni hodnota
poZadovana

zadavatelem

L2/L3 pfepinat
Stohovatelny
272 Gb/s
214 Mp/s
PODPORUIE
12 MB
PODPORUIE

PODPORUIJE
1

8
16
370W
4x1/10GE SFP+

PODPORUIJE
80 Gb/s
PODPORUIJE

PODPORUIJE
PODPORUIE

PODPORUIJE

PODPORUIJE
16 000
3000
1500
1500

PODPORUIJE

PODPORUIJE

PODPORUIJE

48
PODPORUIJE
512
PODPORUIE
PODPORUIE

PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIE
PODPORUIJE

PODPORUIE
PODPORUIJE

PODPORUIJE

hodnota nabizena Gc¢astnikem

L2/L3 pfepinat
Stohovatelny
272 Gb/s
214,28 Mp/s
PODPORUIE
12 MB
PODPORUIE

PODPORUIE

16
370W

4x1/10GE SFP+

PODPORUIE

80 Gb/s

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

16 000
3000
1500
1500
PODPORUIE

PODPORUIE

PODPORUIE

48

PODPORUIE
512
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9200_datasheet.pdf
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Smérovani protokolil IPv4 a IPv6 v hardware PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000 PODPORUIE Catalyst_9200_ datasheet.pdf
Routes PODPORUIJE
OSPFv2; OSPFv3 UMOZNUJE UMOZNUJE Catalyst_9200 datasheet.pdf
) . UMOZNUJE Catalyst_9200_datasheet.pdf
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) UMOZNUJE
SIS UMOZNUJE UMOZNUJE Catalyst_9200_datasheet.pdf
IP Multicast { PIM SSM, PIM SM) UMOZNUJE UMOZNUJE Catalyst_9200 datasheet.pdf
Virtualizace sr.nerovauch tabulek - napf. Virtual Routing N UMOZNUIE Catalyst_9200_ datasheet.pdf
and For Warding (VRF) UMOZNUJE
HSRP UMOZNUJE UMOZNUJE Catalyst_9200_datasheet.pdf
VRRP PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Reverse path check (uRPF) pro IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
MLD snooping PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9200_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Aut.omatlckfe nastaveni QoS parametr( (AutoQoS nebo PODPORUJE Catalyst_9200_datasheet.pdf
ekvivalentni) PODPORUJE
QoS Policing PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf

QoS-Hierarchical QoS

DPORUIE, min. 2 Groy

PODPORUIJE, min. 2 Grovné

Catalyst_9200_datasheet.pdf

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6

PODPORUJE Catalyst_9200_datasheet.pdf
source guard) PODPORUJE ~ ~
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
PACL, VACL PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Piketovvevfll.try (ACL) .]SOU stalfe avpllkovavny a filtruji v PODPORUIE Catalyst_9200_ datasheet.pdf
pfipadé, Ze jsou na nich provadény zmény PODPORUIJE - -
IEEE 802.1ae na uplink portech PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Bezp.ecnlostnl funkce umozniujici ochranu proti podvrZeni PODPORUIE Catalyst_9200_ datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE - -
Bezpecn.ostnl ffmkce umoziujici ochranu proti pfipojeni PODPORUJE Catalyst_9200_datasheet.pdf
neautorizovaného DHCP serveru PODPORUIJE - -
Bezpecnostni funkce umoZniujici inspekci provozu PODPORUJE Catalyst_9200_datasheet.pdf
protokolu ARP PODPORUIJE - -
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéfuje autenticnost a integritu jak
: | . ; PODPORUJE Catalyst_9200_datasheet.pdf
bootloaderu, tak i samotného operacniho systému - -
zafizeni prostfednictvim internich HW prostfedkd - tzv.
trusted modul PODPORUJE
Iv-!W trus,ted rf]vc:dul vyuzivan pro bezpecné ulozeni hesel a PODPORUIE Catalyst_9200_ datasheet.pdf
sifrovacich klict PODPORUJE - -
IEEE 802.3az PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Auvt,oma,ltlcka apllké.ce spef}flc!(e Ifonflgurace pro dané PODPORUIE Catalyst_9200_ datasheet.pdf
zafizeni po detekci jeho pfipojeni na portu PODPORUIJE - -
Application Visibility - Pokrocila detekce a klasifikace
jednotlivych prendsenych aplikaci (DPI na7.vrstvé OSI UMOZNUJE Catalyst_9200_datasheet.pdf
modelu dle aplikaénich signatur) UMOZNUJE
Application Visibility - Monitorovani aplikacnich tok(
(v8ech paketl) prostfednictvim technologie NetFlow PODPORUJE Catalyst_9200_datasheet.pdf
nebo ekvivalentni PODPORUJE
Application Visibility - MoZnost definice klicovych atributi
tr it ych tokll véetné tri:
@ param,e r,u m,onl orovanych to L.Jvc,e r,1e p?rame i PODPORUIE Catalyst_9200_datasheet.pdf
zdrojova/cilovd MAC adresa, zdrojovd/cilova IP adresa,
zdrojova/cilovéa VLAN, TCP flags, TCP sekvenéni &isla,
hodnota TTL, ICMP kéd, IGMP type PODPORUJE
E t it ych dat ve fi itu NetFl 9 neb
xport monitorovanych dat ve formatu Fetrow vonebo PODPORUJE Catalyst_9200_datasheet.pdf
IPFIX PODPORUJE
Podpora Full Flexible Netflow PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
SSHv2 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
CLI rozhrani PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Vzdélené identifikace zafizeni pomoci "Blue Beacon" PODPORUIE Catalyst_9200_datasheet.pdf
mechanismu PODPORUJE
Model-dri telnost trednictvi
odel-criven programovateinost prostrednictvim PODPORUJE Catalyst_9200_datasheet.pdf
RESTCONF, NETCONF/YANG PODPORUJE




Interpretace uZivatelskych skriptd a jejich aktivace

L, A , o, PODPORUIJE Catalyst_9200_datasheet.pdf
asynchronni udélosti v systému zafizeni PODPORUIJE - -
A.pllkace softwarovych zaplat, nikoli povySovani celého PODPORUIE Catalyst_9200_ datasheet.pdf
firmware PODPORUJE - -
. . Y, PODPORUJE Catalyst_9200_datasheet.pdf
Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE
SNMPv2/v3 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Podpora network boot (iPXE) PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
| tari telnost k tint RFID
nventarizovateinost komponent Integrovanou PODPORUJE Catalyst_9200_datasheet.pdf
identifikaci PODPORUJE
TACACS bo RADIUS klient AAA (autenti X
CS+ nebo RADIUS klient pro AAA (autentizace PODPORUJE Catalyst_9200_datasheet.pdf
autorizace, accounting) PODPORUJE
AVC (NBAR?) UMOZNUJE UMOZNUJE Catalyst_9200_datasheet.pdf
NTPv3 server PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf




1.6.1.10. Typ 10

Parametr/funkcionalita

Zékladnivlastnosti

Typ pfepinace

Forméat prepinace

Miniméalni kapacita pfepinani

Minimalni paketova kapacita

Velikost zafizeni 1RU

Min. velikost sdileného systémového bufferu

Redundatni vétraky

MozZnost instalovat interni redundantni napéjeci zdroj
Poget osazenych zdrojd

Pocget portl 10/100/1000/2500/5000/10000 Base-TX s
PoE+ napéjenim

Pocet portd 10/100/1000 Base-TX s PoE+ napajenim
Minimalni PoE budget

Uplinkové porty s volitelnym rozhranim SFP+
Vlastnosti stohovani pf¥i pouziti stack modulu viz.
1.6.1.11

Minimalni poéet zafizeni ve stohu

Potet dedikovanych stohovacich portt

MozZnost stohovani pfes dedikované porty, bez snizenf
poltu pouZitelnych ethernetovych portQ

Miniméalni kapacita shérnice stohu

Stateful Switch Over v rdmci stohu

IEEE 802.3af

IEEE 802.3at

Schopnost poskytovat PoE napéjeni pfipojenym zfizenim i
béhem restartu prepinace

Inteligentni POE management - zajisténi napajeni
pfipojeného zafizeni podle konkrétnich pozadavkd
daného typu zafizeni

Velikost MAC address tabulky

Min. po€et IPv4 routes

Min. po€et IPv6 routes

Min. po¢et konfigurovatelnych security ACL
IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinaél ve stohu nebo vice $asis
Minimalné 8 linek jako soucést Link Aggregation Group
trunku

Miniméalni pocet konfigurovatelnych Link Aggregation
Group trunk(

IEEE 802.1Q

Miniméalni pocet aktivnich VLAN

IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x
Multi-domain authentication)

Moznost provozu 802.1x v tzv. audit médu bez omezovéani
pfistupu koncovych uzivatell

RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti
Podpora ju MBo ramcd (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)

minimalni hodnota
poZadovana

zadavatelem

L2/L3 pfepinat
Stohovatelny
392 Gb/s
291 Mp/s
PODPORUIE
12 MB
PODPORUIE

PODPORUIJE
1

12
36
740W
4x1/10GE SFP+

PODPORUIJE
80 Gb/s
PODPORUIJE

PODPORUIJE
PODPORUIE

PODPORUIJE

PODPORUIJE
16 000
3000
1500
1500

PODPORUIJE

PODPORUIJE

PODPORUIJE

48
PODPORUIJE
512
PODPORUIE
PODPORUIE

PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIE
PODPORUIJE

PODPORUIE
PODPORUIJE

PODPORUIJE

hodnota nabizena Gc¢astnikem

L2/L3 pfepinat
Stohovatelny
392 Gb/s
291,66 Mp/s
PODPORUIE
12 MB
PODPORUIE

PODPORUIE

12

36
740W

4x1/10GE SFP+

PODPORUIE

80 Gb/s

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

16 000
3000
1500
1500
PODPORUIE

PODPORUIE

PODPORUIE

48

PODPORUIE
512
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika
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Smérovani protokolil IPv4 a IPv6 v hardware PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000 PODPORUIE Catalyst_9200_ datasheet.pdf
Routes PODPORUIJE
OSPFv2; OSPFv3 UMOZNUJE UMOZNUJE Catalyst_9200 datasheet.pdf
) . UMOZNUJE Catalyst_9200_datasheet.pdf
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) UMOZNUJE
SIS UMOZNUJE UMOZNUJE Catalyst_9200_datasheet.pdf
IP Multicast { PIM SSM, PIM SM) UMOZNUJE UMOZNUJE Catalyst_9200 datasheet.pdf
Virtualizace sr.nerovauch tabulek - napf. Virtual Routing N UMOZNUIE Catalyst_9200_ datasheet.pdf
and For Warding (VRF) UMOZNUJE
HSRP UMOZNUJE UMOZNUJE Catalyst_9200_datasheet.pdf
VRRP PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Reverse path check (uRPF) pro IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
MLD snooping PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9200_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Aut.omatlckfe nastaveni QoS parametr( (AutoQoS nebo PODPORUJE Catalyst_9200_datasheet.pdf
ekvivalentni) PODPORUJE
QoS Policing PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf

QoS-Hierarchical QoS

DPORUIE, min. 2 Groy

PODPORUIJE, min. 2 Grovné

Catalyst_9200_datasheet.pdf

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6

PODPORUJE Catalyst_9200_datasheet.pdf
source guard) PODPORUJE ~ ~
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
PACL, VACL PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Piketovvevfll.try (ACL) .]SOU stalfe avpllkovavny a filtruji v PODPORUIE Catalyst_9200_ datasheet.pdf
pfipadé, Ze jsou na nich provadény zmény PODPORUIJE - -
IEEE 802.1ae na uplink portech PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Bezp.ecnlostnl funkce umozniujici ochranu proti podvrZeni PODPORUIE Catalyst_9200_ datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE - -
Bezpecn.ostnl ffmkce umoziujici ochranu proti pfipojeni PODPORUJE Catalyst_9200_datasheet.pdf
neautorizovaného DHCP serveru PODPORUIJE - -
Bezpecnostni funkce umoZniujici inspekci provozu PODPORUJE Catalyst_9200_datasheet.pdf
protokolu ARP PODPORUIJE - -
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéfuje autenticnost a integritu jak
: | . ; PODPORUJE Catalyst_9200_datasheet.pdf
bootloaderu, tak i samotného operacniho systému - -
zafizeni prostfednictvim internich HW prostfedkd - tzv.
trusted modul PODPORUJE
Iv-!W trus,ted rf]vc:dul vyuzivan pro bezpecné ulozeni hesel a PODPORUIE Catalyst_9200_ datasheet.pdf
sifrovacich klict PODPORUJE - -
IEEE 802.3az PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Auvt,oma,ltlcka apllké.ce spef}flc!(e Ifonflgurace pro dané PODPORUIE Catalyst_9200_ datasheet.pdf
zafizeni po detekci jeho pfipojeni na portu PODPORUIJE - -
Application Visibility - Pokrocila detekce a klasifikace
jednotlivych prendsenych aplikaci (DPI na7.vrstvé OSI UMOZNUJE Catalyst_9200_datasheet.pdf
modelu dle aplikaénich signatur) UMOZNUJE
Application Visibility - Monitorovani aplikacnich tok(
(v8ech paketl) prostfednictvim technologie NetFlow PODPORUJE Catalyst_9200_datasheet.pdf
nebo ekvivalentni PODPORUJE
Application Visibility - MoZnost definice klicovych atributi
tr it ych tokll véetné tri:
@ param,e r,u m,onl orovanych to L.Jvc,e r,1e p?rame i PODPORUIE Catalyst_9200_datasheet.pdf
zdrojova/cilovd MAC adresa, zdrojovd/cilova IP adresa,
zdrojova/cilovéa VLAN, TCP flags, TCP sekvenéni &isla,
hodnota TTL, ICMP kéd, IGMP type PODPORUJE
E t it ych dat ve fi itu NetFl 9 neb
xport monitorovanych dat ve formatu Fetrow vonebo PODPORUJE Catalyst_9200_datasheet.pdf
IPFIX PODPORUJE
Podpora Full Flexible Netflow PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
SSHv2 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
CLI rozhrani PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Vzdélené identifikace zafizeni pomoci "Blue Beacon" PODPORUIE Catalyst_9200_datasheet.pdf
mechanismu PODPORUJE
Model-dri telnost trednictvi
odel-criven programovateinost prostrednictvim PODPORUJE Catalyst_9200_datasheet.pdf
RESTCONF, NETCONF/YANG PODPORUJE




Interpretace uZivatelskych skriptd a jejich aktivace

L, A , o, PODPORUIJE Catalyst_9200_datasheet.pdf
asynchronni udélosti v systému zafizeni PODPORUIJE - -
A.pllkace softwarovych zaplat, nikoli povySovani celého PODPORUIE Catalyst_9200_ datasheet.pdf
firmware PODPORUJE - -
. . Y, PODPORUJE Catalyst_9200_datasheet.pdf
Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE
SNMPv2/v3 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Podpora network boot (iPXE) PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
| tari telnost k tint RFID
nventarizovateinost komponent Integrovanou PODPORUJE Catalyst_9200_datasheet.pdf
identifikaci PODPORUJE
TACACS bo RADIUS klient AAA (autenti X
CS+ nebo RADIUS klient pro AAA (autentizace PODPORUJE Catalyst_9200_datasheet.pdf
autorizace, accounting) PODPORUJE
AVC (NBAR?) UMOZNUJE UMOZNUJE Catalyst_9200_datasheet.pdf
NTPv3 server PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf




1.6.1.11. Stack modul

Parametr/funkcionalita

Zékladnivlastnosti
Pocget stohovacich portd

2 Metalické stohovaci porty véetné stohovaciho kabelu
PInd kompatibilita s Pfistupovym prfepinacem zakladnim A
typ 1,2, 3,4,5,6,7,8a 10

Miniméalni pocet zafizeni ve stohu

Poctet dedikovanych stohovacich portt

Moznost stohovani pfes dedikované porty, bez snizenf
poltu pouzitelnych ethernetovych portd

Miniméalni kapacita shérnice stohu

Stateful Switch Over v ramci stohu

minimalni hodnota
poZadovana

zadavatelem

PODPORUIE

PODPORUIJE
8
2

PODPORUIJE
80 Gb/s
PODPORUIJE

hodnota

nabizend G¢astnikem

PODPORUIE

PODPORUIE

PODPORUIE

80 Gb/s
PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf



17.11.Typ 1

Parametr/funkcionalita

Zékladnivlastnosti

Typ pfepinace

Forméat prepinace

Potet dedikovanych stohovacich port
Minimalni poéet zafizeni ve stohu
Miniméalni kapacita shérnice stohu
Stateful Switch Over v rdmci stohu
Min. pfepinaci kapacita

Min. paketovy vykon pfepinace
Forméat zafizeni 1RU

Min. velikost sdileného systémového bufferu

Redundantni ventildtory vymeénitelné za chodu zafizeni

Non-stop Forwarding

Sdileni vykonu napajecich zdrojd napfi¢ celym stohem

Moznost instalovat interni redundantni napéajeci zdroj
Moznost redundance zdroji v rezimu N+1

Poget osazenych zdrojd

Moznost stohovani pfes dedikované porty, bez snizenf
poltu pouzitelnych ethernetovych portd

Minimalni pocet zafizeni ve stohu

Minimalni kapacita shérnice stohu

Stateful Switch Over v ramci stohu

Potet dedikovanych datovych stohovacich portd
Pocet portd 10/100/1000Mbps Base-TX

Moznost pfepinac rozsifit o modul s volitelnym fyzickym

rozhranim vyzadovan

Velikost MAC address tabulky

Min. po€et IPv4 routes

Min. pocet IPv6 routes

Min. pocet konfigurovatelnych security ACL
IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinadl ve stohu -bo vice 3asis
Minimalné 8 li-k jako souéast Link Aggregation Group
trunku

Miniméalni pocet konfigurovatelnych Link Aggregation
Group trunk(

IEEE 802.1Q

Minimalni pocet aktivnich VLAN

IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x

Multi-domain authentication)

MozZnost provozu 802.1x v tzv. audit médu bez omezovéani

pfistupu koncovych uzivateld
RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN
IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP -bo VTP pro definici a spravu VLAN siti
Podpora jumbo rdmcl (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP -bo LLDP)
Smérovani protokold IPv4 a IPv6 v hardware

OSPFv2

OSPFv3

minimalni hodnota
poZadovana

zadavatelem

L2/L3 pfepinat
Stohovatelny
2
8
480 Gh/s
PODPORUIJE
205Gbps
150Mpps
PODPORUIJE
16MB

PODPORUIJE
PODPORUIE

PODPORUIJE

PODPORUIJE
PODPORUIE
2

PODPORUIJE
8
480 Gb/s
PODPORUIJE
2
24

PODPORUIJE

32000
32000
16000
5120
PODPORUIJE

PODPORUIJE

PODPORUIJE

128
PODPORUIJE
1000
PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIJE
PODPORUIE
PODPORUIJE
PODPORUIJE
PODPORUIJE

hodnota nabizena Gc¢astnikem

L2/L3 pfepinat
Stohovatelny
2
8
480 Gh/s
PODPORUIE
208Gbps
154,76 Mpps
PODPORUIE
16MB

PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
2

PODPORUIE

8
480 Gb/s
PODPORUIE
2
24

PODPORUIE

32000
32000
16000
5120
PODPORUIE

PODPORUIE

PODPORUIE

128

PODPORUIE
1000
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
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) . UMOZNUJE Catalyst_9300_datasheet.pdf
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) UMOZNUJE
SIS UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
BGPv4 UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
VXLAN s BGP EVPN UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Policy based routing uvniti VRF UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Graceful Insertion and Removal UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
IP Multicast { PIM SSM, PIM SM) UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
Virtualizace s.merovauch tabulek - napf. Virtual Routing N UMOZNUIE Catalyst_9300_datasheet.pdf
and Forwarding (VRF) UMOZNUJE
MPLS VPN UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
MPLS VPN pi'es GRE tunely UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
MPLS VPN - 6VPE UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
First Hop Redundancy Protokol (nap¥. VRRP, HSRP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Reverse path check (uRPF) pro IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
MLD snooping PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
DHCP relay PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9300_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS - Strict Priority Queue PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Aut.omatlckfe nastaveni QoS parametra (AutoQoS -bo PODPORUJE Catalyst_9300_datasheet.pdf
ekvivalentni) PODPORUJE
QoS Policing PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS-Per Flow policing PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

QoS-Hierarchical QoS

DPORUIE, min. 2 Groy

PODPORUIJE, min. 2 Grovné

Catalyst_9300_datasheet.pdf

. PODPORUJE Catalyst_9300_datasheet.pdf
First Hop Redundancy Protokol pro IPv6 (HSRP -bo VRRP) PODPORUJE — —
IPv6 services (Tel-t, SSH, Syslog, DHCP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IPv6 QoS PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 PODPORUJE Catalyst_9300_datasheet.pdf
source guard) PODPORUJE — —
IPv6 Port ACL, VLAN ACL PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
PACL, VACL PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-128) na uplink portech PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-256) na uplink portech UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Bezp.ecnlostnl funkce umozniujici ochranu proti podvrZeni PODPORUIE Catalyst_9300_datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE - -
Bezpe:cnostnll funkce umoZriujici ochranu proti pfipojeni - PODPORUJE Catalyst_9300_datasheet.pdf
autorizovaného DHCP serveru PODPORUIJE B B
Bezpecnostni funkce umoZniujici inspekci provozu PODPORUJE Catalyst_9300_datasheet.pdf
protokolu ARP PODPORUIJE - -
Bezpecn.ostnl ftmkce umoziujici ochranu proti pfipojeni PODPORUJE Catalyst_9300_datasheet.pdf
neautorizovaného DHCP serveru PODPORUIJE B B
Bezpecnostni funkce umoZniujici inspekci provozu PODPORUJE Catalyst_9300_datasheet.pdf
protokolu ARP PODPORUIJE
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéruj tentic t a integritu jak

OOt Kiera overuje autenticnost a integritu jak PODPORUJE Catalyst_9300_datasheet.pdf
bootloaderu, tak i samotného operacniho systému
zafizeni prostfednictvim internich HW prostfedki - tzv.
trusted modul PODPORUJE
HW trusted modul Zivéd b ¢né uloZeni hesel
mvtrusted moduf vyuzivan pro bezpecne ulozeni hesel a PODPORUJE Catalyst_9300_datasheet.pdf
sifrovacich klict PODPORUJE
Podpora SUDI (IEEE 802.1AR) autentizace PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.3az PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Aut ticka aplik: ifické konfi dané

uwomall ckaapl é_ce Spef_l |c. N ,on lurace pro dane PODPORUIE Catalyst_9300_datasheet.pdf
zafizeni po detekci jeho pfipojeni na portu PODPORUIJE
Multicast DNS (mDNS) gateway PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Application Visibility - Pokrocila detekce a klasifikace
jednotlivych pfenasenych aplikaci (DPI na 7. vrstvé OSI UMOZNUJE Catalyst_9300_datasheet.pdf
modelu dle aplikaénich signatur) UMOZNUJE
Application Visibility - Monitorovani aplikacnich tok(
(v8ech paketl) prostfednictvim technologie NetFlow PODPORUIJE Catalyst_9300_datasheet.pdf
nebo ekvivalentni PODPORUJE




Application Visibility - MoZnost definice klicovych atributi
a parametrd monitorovanych tokid véetné parametri:

zdrojova/cilovd MAC adresa, zdrojovd/cilova IP adresa, PODPORUJE Catalyst_9300_datasheet.pdf

zdrojova/cilovéd VLAN, TCP flags, hodnota TTL, ICMP kod,

IGMP type PODPORUJE

Export monitorovanych dat ve formatu NetFlow v9 nebo PODPORUIE Catalyst_9300_datasheet.pdf

IPFIX PODPORUJE

Full Flexible Netflow PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

SSHv2 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

CLI rozhrani PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Vzdalené identifikace zafizeni pomoci "Blue Beacon" PODPORUIE Catalyst_9300_datasheet.pdf

mechanismu PODPORUJE

Model-driven programovatelnost prostrednictvim PODPORUIE Catalyst_9300_datasheet.pdf

RESTCONF, NETCONF/YANG PODPORUJE

Python scripting PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Linux shell PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Application hosting UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
. . Y, PODPORUJE Catalyst_9300_datasheet.pdf

Streaming telemetrie prostiednictvim NETCONF/XML PODPORUIJE

SNMPv2/v3 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Podpora -twork boot (iPXE) pres IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

.Inven.térlzc,)vatelnost komponent integrovanou RFID PODPORUJE Catalyst_9300_datasheet.pdf

identifikaci PODPORUJE

TACA.CS+ -bo RADIU.S klient pro AAA (autentizace, PODPORUJE Catalyst_9300_datasheet.pdf

autorizace, accounting) PODPORUJE

AVC (NBAR?) UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf

Vzdaleny port mirroring (ERSPAN) UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf

NTPv3 server PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf




17.1.2.Typ 2

Parametr/funkcionalita

Zékladnivlastnosti

Typ pfepinace

Forméat prepinace

Potet dedikovanych stohovacich port
Minimalni poéet zafizeni ve stohu
Miniméalni kapacita shérnice stohu
Stateful Switch Over v rdmci stohu
Min. pfepinaci kapacita

Min. paketovy vykon pfepinace
Forméat zafizeni 1RU

Min. velikost sdileného systémového bufferu

Redundantni ventildtory vymeénitelné za chodu zafizeni

Non-stop Forwarding

Sdileni vykonu napajecich zdrojd napfi¢ celym stohem

Moznost instalovat interni redundantni napéajeci zdroj
Moznost redundance zdroji v rezimu N+1

Poget osazenych zdrojd

Moznost stohovani pfes dedikované porty, bez snizenf
poltu pouzitelnych ethernetovych portd

Minimalni pocet zafizeni ve stohu

Minimalni kapacita shérnice stohu

Stateful Switch Over v ramci stohu

Potet dedikovanych datovych stohovacich portd
Pocet portd 10/100/1000Mbps Base-TX

Moznost pfepinac rozsifit o modul s volitelnym fyzickym

rozhranim vyzadovan

Velikost MAC address tabulky

Min. po€et IPv4 routes

Min. pocet IPv6 routes

Min. pocet konfigurovatelnych security ACL
IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinadl ve stohu -bo vice 3asis
Minimalné 8 li-k jako souéast Link Aggregation Group
trunku

Miniméalni pocet konfigurovatelnych Link Aggregation
Group trunk(

IEEE 802.1Q

Minimalni pocet aktivnich VLAN

IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x

Multi-domain authentication)

MozZnost provozu 802.1x v tzv. audit médu bez omezovéani

pfistupu koncovych uzivateld
RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN
IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP -bo VTP pro definici a spravu VLAN siti
Podpora jumbo rdmcl (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP -bo LLDP)
Smérovani protokold IPv4 a IPv6 v hardware

OSPFv2

OSPFv3

minimalni hodnota
poZadovana

zadavatelem

L2/L3 pfepinat
Stohovatelny
2
8
480 Gh/s
PODPORUIJE
250Gbps
190Mpps
PODPORUIJE
16MB

PODPORUIJE
PODPORUIE

PODPORUIJE

PODPORUIJE
PODPORUIE
2

PODPORUIJE
8
480 Gb/s
PODPORUIJE
2
48

PODPORUIJE

32000
32000
16000
5120
PODPORUIJE

PODPORUIJE

PODPORUIJE

128
PODPORUIJE
1000
PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIJE
PODPORUIE
PODPORUIJE
PODPORUIJE
PODPORUIJE

hodnota nabizena Gc¢astnikem

L2/L3 pfepinat
Stohovatelny
2
8
480 Gh/s
PODPORUIE
256Gbps
194,70Mpps
PODPORUIE
16MB

PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
2

PODPORUIE

8
480 Gb/s
PODPORUIE
2
48

PODPORUIE

32000
32000
16000
5120
PODPORUIE

PODPORUIE

PODPORUIE

128

PODPORUIE
1000
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf



) . UMOZNUJE Catalyst_9300_datasheet.pdf
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) UMOZNUJE
SIS UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
BGPv4 UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
VXLAN s BGP EVPN UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Policy based routing uvniti VRF UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Graceful Insertion and Removal UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
IP Multicast { PIM SSM, PIM SM) UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
Virtualizace s.merovauch tabulek - napf. Virtual Routing N UMOZNUIE Catalyst_9300_datasheet.pdf
and Forwarding (VRF) UMOZNUJE
MPLS VPN UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
MPLS VPN pi'es GRE tunely UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
MPLS VPN - 6VPE UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
First Hop Redundancy Protokol (nap¥. VRRP, HSRP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Reverse path check (uRPF) pro IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
MLD snooping PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
DHCP relay PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9300_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS - Strict Priority Queue PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Aut.omatlckfe nastaveni QoS parametra (AutoQoS -bo PODPORUJE Catalyst_9300_datasheet.pdf
ekvivalentni) PODPORUJE
QoS Policing PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS-Per Flow policing PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

QoS-Hierarchical QoS

DPORUIE, min. 2 Groy

PODPORUIJE, min. 2 Grovné

Catalyst_9300_datasheet.pdf

. PODPORUJE Catalyst_9300_datasheet.pdf
First Hop Redundancy Protokol pro IPv6 (HSRP -bo VRRP) PODPORUJE — —
IPv6 services (Tel-t, SSH, Syslog, DHCP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IPv6 QoS PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 PODPORUJE Catalyst_9300_datasheet.pdf
source guard) PODPORUJE — —
IPv6 Port ACL, VLAN ACL PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
PACL, VACL PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-128) na uplink portech PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-256) na uplink portech UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Bezp.ecnlostnl funkce umozniujici ochranu proti podvrZeni PODPORUIE Catalyst_9300_datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE - -
Bezpe:cnostnll funkce umoZriujici ochranu proti pfipojeni - PODPORUJE Catalyst_9300_datasheet.pdf
autorizovaného DHCP serveru PODPORUIJE B B
Bezpecnostni funkce umoZniujici inspekci provozu PODPORUJE Catalyst_9300_datasheet.pdf
protokolu ARP PODPORUIJE - -
Bezpecn.ostnl ftmkce umoziujici ochranu proti pfipojeni PODPORUJE Catalyst_9300_datasheet.pdf
neautorizovaného DHCP serveru PODPORUIJE B B
Bezpecnostni funkce umoZniujici inspekci provozu PODPORUJE Catalyst_9300_datasheet.pdf
protokolu ARP PODPORUIJE
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéruj tentic t a integritu jak

OOt Kiera overuje autenticnost a integritu jak PODPORUJE Catalyst_9300_datasheet.pdf
bootloaderu, tak i samotného operacniho systému
zafizeni prostfednictvim internich HW prostfedki - tzv.
trusted modul PODPORUJE
HW trusted modul Zivéd b ¢né uloZeni hesel
mvtrusted moduf vyuzivan pro bezpecne ulozeni hesel a PODPORUJE Catalyst_9300_datasheet.pdf
sifrovacich klict PODPORUJE
Podpora SUDI (IEEE 802.1AR) autentizace PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.3az PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Aut ticka aplik: ifické konfi dané

uwomall ckaapl é_ce Spef_l |c. N ,on lurace pro dane PODPORUIE Catalyst_9300_datasheet.pdf
zafizeni po detekci jeho pfipojeni na portu PODPORUIJE
Multicast DNS (mDNS) gateway PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Application Visibility - Pokrocila detekce a klasifikace
jednotlivych pfenasenych aplikaci (DPI na 7. vrstvé OSI UMOZNUJE Catalyst_9300_datasheet.pdf
modelu dle aplikaénich signatur) UMOZNUJE
Application Visibility - Monitorovani aplikacnich tok(
(v8ech paketl) prostfednictvim technologie NetFlow PODPORUIJE Catalyst_9300_datasheet.pdf
nebo ekvivalentni PODPORUJE




Application Visibility - MoZnost definice klicovych atributi
a parametrd monitorovanych tokid véetné parametri:

zdrojova/cilovd MAC adresa, zdrojovd/cilova IP adresa, PODPORUJE Catalyst_9300_datasheet.pdf

zdrojova/cilovéd VLAN, TCP flags, hodnota TTL, ICMP kod,

IGMP type PODPORUJE

Export monitorovanych dat ve formatu NetFlow v9 nebo PODPORUIE Catalyst_9300_datasheet.pdf

IPFIX PODPORUJE

Full Flexible Netflow PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

SSHv2 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

CLI rozhrani PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Vzdalené identifikace zafizeni pomoci "Blue Beacon" PODPORUIE Catalyst_9300_datasheet.pdf

mechanismu PODPORUJE

Model-driven programovatelnost prostrednictvim PODPORUIE Catalyst_9300_datasheet.pdf

RESTCONF, NETCONF/YANG PODPORUJE

Python scripting PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Linux shell PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Application hosting UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
. . Y, PODPORUJE Catalyst_9300_datasheet.pdf

Streaming telemetrie prostiednictvim NETCONF/XML PODPORUIJE

SNMPv2/v3 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Podpora -twork boot (iPXE) pres IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

.Inven.térlzc,)vatelnost komponent integrovanou RFID PODPORUJE Catalyst_9300_datasheet.pdf

identifikaci PODPORUJE

TACA.CS+ -bo RADIU.S klient pro AAA (autentizace, PODPORUJE Catalyst_9300_datasheet.pdf

autorizace, accounting) PODPORUJE

AVC (NBAR?) UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf

Vzdaleny port mirroring (ERSPAN) UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf

NTPv3 server PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf




17.1.3.Typ 3

Parametr/funkcionalita

Zékladnivlastnosti
Typ pfepinace

Forméat prepinace

Potet dedikovanych stohovacich port
Minimalni poéet zafizeni ve stohu
Miniméalni kapacita shérnice stohu

Stateful Switch Over v rdmci stohu

Min. pfepinaci kapacita
Min. paketovy vykon pfepinace

Forméat zafizeni 1RU

Min. velikost sdileného systémového bufferu

Redundantni ventildtory vymeénitelné za chodu zafizeni

Non-stop Forwarding

Sdileni vykonu napajecich zdrojd napfi¢ celym stohem

Moznost instalovat interni redundantni napéajeci zdroj

Moznost redundance zdroji v rezimu N+1

Poget osazenych zdrojd

Moznost stohovani pfes dedikované porty, bez snizenf
poltu pouzitelnych ethernetovych portd

Minimalni pocet zafizeni ve stohu

Minimalni kapacita shérnice stohu

Stateful Switch Over v ramci stohu

Potet dedikovanych datovych stohovacich portd

IEEE 802.3af/at (POE/POE+ 15W/30W)

Schopnost poskytovat PoE napajeni pfipojenym zfizenim i

béhem restartu pfepinace

Inteligentni POE management - zajisténi napajeni

pfipojeného zafizeni podle konkrétnich pozadavkd

daného typu zafizeni

Pocet portd 10/100/1000Mbps Base-TX s PoE napajenim

Miniméalni PoE budget

MozZnost pfepina¢ rozsifit o modul s volitelnym fyzickym

rozhranim vyzadovan

Velikost MAC address tabulky
Min. po€et IPv4 routes

Min. po€et IPv6 routes

Min. po¢et konfigurovatelnych security ACL

IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinaél ve stohu -bo vice 3asis

Minimalné 8 li-k jako souc¢ast Link Aggregation Group

trunku

Minimalni poéet konfigurovatelnych Link Aggregation

Group trunk

IEEE 802.1Q

Minimalni poéet aktivnich VLAN
IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného

ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou,

Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x

Multi-domain authentication)

Moznost provozu 802.1x v tzv. audit médu bez omezovani

pfistupu koncovych uzivateld
RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN

minimalni hodnota
poZadovana

zadavatelem

L2/L3 pfepinat

Stohovatelny

2
8
480 Gh/s
PODPORUIJE
205Gbps
150Mpps
PODPORUIJE
16MB

PODPORUIJE
PODPORUIE

PODPORUIJE

PODPORUIJE
PODPORUIE
2

PODPORUIJE
8
480 Gb/s
PODPORUIJE
2
PODPORUIJE

PODPORUIJE

PODPORUIJE

24
720W

PODPORUIJE
32 000
32000
16000
5120

PODPORUIJE

PODPORUIJE

PODPORUIJE

128

PODPORUIJE
1000

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE
PODPORUIJE

PODPORUIJE

hodnota nabizena Gc¢astnikem

L2/L3 pfepinat

Stohovatelny

2
8
480 Gh/s
PODPORUIE
208Gbps
154,76 Mpps
PODPORUIE
16MB

PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
2

PODPORUIE

8
480 Gb/s
PODPORUIE
2
PODPORUIE

PODPORUIE

PODPORUIE

24
720W

PODPORUIE

32 000
32000
16000
5120
PODPORUIE

PODPORUIE

PODPORUIE

128

PODPORUIE
1000
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika
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IEEE 802.1w - Rapid Spanning Tree Protocol PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
L. A . PODPORUJE Catalyst_9300_datasheet.pdf

Protokol MVRP -bo VTP pro definici a spravu VLAN siti PODPORUIJE
Podpora jumbo ramct (min. 9198 bytes) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Detekce protilehlého zafizeni (napf. CDP -bo LLDP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Smérovani protokoll IPv4 a IPv6 v hardware PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
OSPFv2 PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
OSPFv3 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
) - UMOZNUJE Catalyst_9300_datasheet.pdf

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) UMOZNUJE
SIS UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
BGPv4 UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
VXLAN s BGP EVPN UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Policy based routing uvniti VRF UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Graceful Insertion and Removal UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
IP Multicast { PIM SSM, PIM SM) UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
Virtualizace s.merovauch tabulek - napf. Virtual Routing N UMOZNUIE Catalyst_9300_datasheet.pdf

and Forwarding (VRF) UMOZNUJE
MPLS VPN UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
MPLS VPN pi'es GRE tunely UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
MPLS VPN - 6VPE UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
First Hop Redundancy Protokol (nap¥. VRRP, HSRP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Reverse path check (uRPF) pro IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
MLD snooping PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
DHCP relay PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9300_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS - Strict Priority Queue PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Aut.omatlckfe nastaveni QoS parametra (AutoQoS -bo PODPORUJE Catalyst_9300_datasheet.pdf

ekvivalentni) PODPORUJE
QoS Policing PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS-Per Flow policing PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

QoS-Hierarchical QoS

DPORUIE, min. 2 Groy

PODPORUIJE, min. 2 Grovné

Catalyst_9300_datasheet.pdf

. PODPORUJE Catalyst_9300_datasheet.pdf
First Hop Redundancy Protokol pro IPv6 (HSRP -bo VRRP) PODPORUJE — —
IPv6 services (Tel-t, SSH, Syslog, DHCP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IPv6 QoS PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 PODPORUJE Catalyst_9300_datasheet.pdf
source guard) PODPORUJE — ~
IPv6 Port ACL, VLAN ACL PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
PACL, VACL PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-128) na uplink portech PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-256) na uplink portech UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Bezp.ecnlostnl funkce umozniujici ochranu proti podvrZeni PODPORUIE Catalyst_9300_datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE - -
Bezpe:cnostnll funkce umozZriujici ochranu proti pfipojeni - PODPORUJE Catalyst_9300_datasheet.pdf
autorizovaného DHCP serveru PODPORUIJE B B
B Enostni funk TR ki

ezpecnostni funkce umoZriujici inspekci provozu PODPORUJE Catalyst_9300_datasheet.pdf
protokolu ARP PODPORUIJE
B Enostni funk S Ruiici och G ofinoient

ezpecn.os ni Em ce umozriujici ochranu proti pfipojeni PODPORUJE Catalyst_9300_datasheet.pdf
neautorizovaného DHCP serveru PODPORUIJE
B Enostni funk TR ki

ezpednostni funkce umoZriujici inspekci provozu PODPORUJE Catalyst_9300_datasheet.pdf
protokolu ARP PODPORUIJE
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéruj tentic t a integritu jak

OOt Kiera overuje autenticnost a integritu jak PODPORUJE Catalyst_9300_datasheet.pdf
bootloaderu, tak i samotného operacniho systému
zafizeni prostfednictvim internich HW prostfedkd - tzv.
trusted modul PODPORUJE
HW trusted modul zZivéd b ¢né uloZeni hesel
mvtrusted modulvyuzivan pro bezpecne ulozeni hesel a PODPORUJE Catalyst_9300_datasheet.pdf
sifrovacich klict PODPORUJE
Podpora SUDI (IEEE 802.1AR) autentizace PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IEEE 802.3az PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Aut ticka aplik: ifické konfi dané

uwoma,l ckaapl é_ce Spef_l |c. N ,on lurace pro dane PODPORUIE Catalyst_9300_datasheet.pdf
zafizeni po detekci jeho pFipojeni na portu PODPORUIJE




Multicast DNS (mDNS) gateway PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Application Visibility - Pokrocild detekce a klasifikace

jednotlivych prenasenych aplikaci (DPI na 7. vrstvé OSI UMOZNUJE Catalyst_9300_datasheet.pdf

modelu dle aplikaénich signatur) UMOZNUJE

Application Visibility - Monitorovani aplikacnich tok(

(v8ech paketl) prostfednictvim technologie NetFlow PODPORUJE Catalyst_9300_datasheet.pdf

nebo ekvivalentni PODPORUJE

Application Visibility - MoZnost definice klicovych atributi

a parametrd monitorovanych tokid véetné parametri:

zdrojova/cilovd MAC adresa, zdrojovd/cilova IP adresa, PODPORUJE Catalyst_9300_datasheet.pdf

zdrojova/cilovéd VLAN, TCP flags, hodnota TTL, ICMP kod,

IGMP type PODPORUJE

Export monitorovanych dat ve formatu NetFlow v9 nebo PODPORUIE Catalyst_9300_datasheet.pdf

IPFIX PODPORUJE

Full Flexible Netflow PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

SSHv2 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

CLI rozhrani PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Vzdalené identifikace zafizeni pomoci "Blue Beacon" PODPORUIE Catalyst_9300_datasheet.pdf

mechanismu PODPORUJE

Model-driven programovatelnost prostrednictvim PODPORUIE Catalyst_9300_datasheet.pdf

RESTCONF, NETCONF/YANG PODPORUJE

Python scripting PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Linux shell PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Application hosting UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
. . Y, PODPORUJE Catalyst_9300_datasheet.pdf

Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE

SNMPv2/v3 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Podpora -twork boot (iPXE) pres IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

.Inven.térlzc,)vatelnost komponent integrovanou RFID PODPORUJE Catalyst_9300_datasheet.pdf

identifikaci PODPORUJE

TACA.CS+ -bo RADIU.S klient pro AAA (autentizace, PODPORUJE Catalyst_9300_datasheet.pdf

autorizace, accounting) PODPORUJE

AVC (NBAR?) UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf

Vzdaleny port mirroring (ERSPAN) UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf

NTPv3 server PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf




17.1.4.Typ 4

Parametr/funkcionalita

Zékladnivlastnosti
Typ pfepinace

Forméat prepinace

Potet dedikovanych stohovacich port
Minimalni poéet zafizeni ve stohu
Miniméalni kapacita shérnice stohu

Stateful Switch Over v rdmci stohu

Min. pfepinaci kapacita
Min. paketovy vykon pfepinace

Forméat zafizeni 1RU

Min. velikost sdileného systémového bufferu

Redundantni ventildtory vymeénitelné za chodu zafizeni

Non-stop Forwarding

Sdileni vykonu napajecich zdrojd napfi¢ celym stohem

Moznost instalovat interni redundantni napéajeci zdroj

Moznost redundance zdroji v rezimu N+1

Poget osazenych zdrojd

Moznost stohovani pfes dedikované porty, bez snizenf
poltu pouzitelnych ethernetovych portd

Minimalni pocet zafizeni ve stohu

Minimalni kapacita shérnice stohu

Stateful Switch Over v ramci stohu

Potet dedikovanych datovych stohovacich portd

IEEE 802.3af/at (POE/POE+ 15W/30W)

Schopnost poskytovat PoE napajeni pfipojenym zfizenim i

béhem restartu pfepinace

Inteligentni POE management - zajisténi napajeni

pfipojeného zafizeni podle konkrétnich pozadavkd

daného typu zafizeni

Pocet portd 10/100/1000Mbps Base-TX s PoE napajenim

Miniméalni PoE budget

MozZnost pfepina¢ rozsifit o modul s volitelnym fyzickym

rozhranim vyzadovan

Velikost MAC address tabulky
Min. po€et IPv4 routes

Min. po€et IPv6 routes

Min. po¢et konfigurovatelnych security ACL

IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinaél ve stohu -bo vice 3asis

Minimalné 8 li-k jako souc¢ast Link Aggregation Group

trunku

Minimalni poéet konfigurovatelnych Link Aggregation

Group trunk

IEEE 802.1Q

Minimalni poéet aktivnich VLAN
IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného

ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou,

Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x

Multi-domain authentication)

Moznost provozu 802.1x v tzv. audit médu bez omezovani

pfistupu koncovych uzivateld
RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN

minimalni hodnota
poZadovana

zadavatelem

L2/L3 pfepinat

Stohovatelny

2
8
480 Gh/s
PODPORUIJE
250Gbps
190Mpps
PODPORUIJE
16MB

PODPORUIJE
PODPORUIE

PODPORUIJE

PODPORUIJE
PODPORUIE
2

PODPORUIJE
8
480 Gb/s
PODPORUIJE
2
PODPORUIJE

PODPORUIJE

PODPORUIJE

48
1152w

PODPORUIJE
32 000
32000
16000
5120

PODPORUIJE

PODPORUIJE

PODPORUIJE

128

PODPORUIJE
1000

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE
PODPORUIJE

PODPORUIJE

hodnota nabizena Gc¢astnikem

L2/L3 pfepinat

Stohovatelny

2
8
480 Gh/s
PODPORUIE
256Gbps
190,47Mpps
PODPORUIE
16MB

PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
2

PODPORUIE

8
480 Gb/s
PODPORUIE
2
PODPORUIE

PODPORUIE

PODPORUIE

48
1152W

PODPORUIE

32 000
32000
16000
5120
PODPORUIE

PODPORUIE

PODPORUIE

128

PODPORUIE
1000
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf



IEEE 802.1w - Rapid Spanning Tree Protocol PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
L. A . PODPORUJE Catalyst_9300_datasheet.pdf

Protokol MVRP -bo VTP pro definici a spravu VLAN siti PODPORUIJE
Podpora jumbo ramct (min. 9198 bytes) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Detekce protilehlého zafizeni (napf. CDP -bo LLDP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Smérovani protokoll IPv4 a IPv6 v hardware PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
OSPFv2 PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
OSPFv3 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
) - UMOZNUJE Catalyst_9300_datasheet.pdf

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) UMOZNUJE
SIS UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
BGPv4 UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
VXLAN s BGP EVPN UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Policy based routing uvniti VRF UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Graceful Insertion and Removal UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
IP Multicast { PIM SSM, PIM SM) UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
Virtualizace s.merovauch tabulek - napf. Virtual Routing N UMOZNUIE Catalyst_9300_datasheet.pdf

and Forwarding (VRF) UMOZNUJE
MPLS VPN UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
MPLS VPN pi'es GRE tunely UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
MPLS VPN - 6VPE UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
First Hop Redundancy Protokol (nap¥. VRRP, HSRP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Reverse path check (uRPF) pro IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
MLD snooping PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
DHCP relay PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9300_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS - Strict Priority Queue PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Aut.omatlckfe nastaveni QoS parametra (AutoQoS -bo PODPORUJE Catalyst_9300_datasheet.pdf

ekvivalentni) PODPORUJE
QoS Policing PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS-Per Flow policing PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

QoS-Hierarchical QoS

DPORUIE, min. 2 Groy

PODPORUIJE, min. 2 Grovné

Catalyst_9300_datasheet.pdf

. PODPORUJE Catalyst_9300_datasheet.pdf
First Hop Redundancy Protokol pro IPv6 (HSRP -bo VRRP) PODPORUJE — —
IPv6 services (Tel-t, SSH, Syslog, DHCP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IPv6 QoS PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 PODPORUJE Catalyst_9300_datasheet.pdf
source guard) PODPORUJE — ~
IPv6 Port ACL, VLAN ACL PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
PACL, VACL PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-128) na uplink portech PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-256) na uplink portech UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Bezp.ecnlostnl funkce umozniujici ochranu proti podvrZeni PODPORUIE Catalyst_9300_datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE - -
Bezpe:cnostnll funkce umozZriujici ochranu proti pfipojeni - PODPORUJE Catalyst_9300_datasheet.pdf
autorizovaného DHCP serveru PODPORUIJE B B
B Enostni funk TR ki

ezpecnostni funkce umoZriujici inspekci provozu PODPORUJE Catalyst_9300_datasheet.pdf
protokolu ARP PODPORUIJE
B Enostni funk S Ruiici och G ofinoient

ezpecn.os ni Em ce umozriujici ochranu proti pfipojeni PODPORUJE Catalyst_9300_datasheet.pdf
neautorizovaného DHCP serveru PODPORUIJE
B Enostni funk TR ki

ezpednostni funkce umoZriujici inspekci provozu PODPORUJE Catalyst_9300_datasheet.pdf
protokolu ARP PODPORUIJE
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéruj tentic t a integritu jak

OOt Kiera overuje autenticnost a integritu jak PODPORUJE Catalyst_9300_datasheet.pdf
bootloaderu, tak i samotného operacniho systému
zafizeni prostfednictvim internich HW prostfedkd - tzv.
trusted modul PODPORUJE
HW trusted modul zZivéd b ¢né uloZeni hesel
mvtrusted modulvyuzivan pro bezpecne ulozeni hesel a PODPORUJE Catalyst_9300_datasheet.pdf
sifrovacich klict PODPORUJE
Podpora SUDI (IEEE 802.1AR) autentizace PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IEEE 802.3az PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Aut ticka aplik: ifické konfi dané

uwoma,l ckaapl é_ce Spef_l |c. N ,on lurace pro dane PODPORUIE Catalyst_9300_datasheet.pdf
zafizeni po detekci jeho pFipojeni na portu PODPORUIJE




Multicast DNS (mDNS) gateway PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Application Visibility - Pokrocild detekce a klasifikace

jednotlivych prenasenych aplikaci (DPI na 7. vrstvé OSI UMOZNUJE Catalyst_9300_datasheet.pdf

modelu dle aplikaénich signatur) UMOZNUJE

Application Visibility - Monitorovani aplikacnich tok(

(v8ech paketl) prostfednictvim technologie NetFlow PODPORUJE Catalyst_9300_datasheet.pdf

nebo ekvivalentni PODPORUJE

Application Visibility - MoZnost definice klicovych atributi

a parametrd monitorovanych tokid véetné parametri:

zdrojova/cilovd MAC adresa, zdrojovd/cilova IP adresa, PODPORUJE Catalyst_9300_datasheet.pdf

zdrojova/cilovéd VLAN, TCP flags, hodnota TTL, ICMP kod,

IGMP type PODPORUJE

Export monitorovanych dat ve formatu NetFlow v9 nebo PODPORUIE Catalyst_9300_datasheet.pdf

IPFIX PODPORUJE

Full Flexible Netflow PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

SSHv2 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

CLI rozhrani PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Vzdalené identifikace zafizeni pomoci "Blue Beacon" PODPORUIE Catalyst_9300_datasheet.pdf

mechanismu PODPORUJE

Model-driven programovatelnost prostrednictvim PODPORUIE Catalyst_9300_datasheet.pdf

RESTCONF, NETCONF/YANG PODPORUJE

Python scripting PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Linux shell PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Application hosting UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
. . Y, PODPORUJE Catalyst_9300_datasheet.pdf

Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE

SNMPv2/v3 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Podpora -twork boot (iPXE) pres IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

.Inven.térlzc,)vatelnost komponent integrovanou RFID PODPORUJE Catalyst_9300_datasheet.pdf

identifikaci PODPORUJE

TACA.CS+ -bo RADIU.S klient pro AAA (autentizace, PODPORUJE Catalyst_9300_datasheet.pdf

autorizace, accounting) PODPORUJE

AVC (NBAR?) UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf

Vzdaleny port mirroring (ERSPAN) UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf

NTPv3 server PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf




17.15.Typ 5

Parametr/funkcionalita

Zékladnivlastnosti

Typ pfepinace

Forméat prepinace

Potet dedikovanych stohovacich port
Minimalni poéet zafizeni ve stohu
Miniméalni kapacita shérnice stohu
Stateful Switch Over v rdmci stohu
Min. pfepinaci kapacita

Min. paketovy vykon pfepinace
Forméat zafizeni 1RU

Min. velikost sdileného systémového bufferu

Redundantni ventildtory vymeénitelné za chodu zafizeni

Non-stop Forwarding

Sdileni vykonu napajecich zdrojd napfi¢ celym stohem

Moznost instalovat interni redundantni napéajeci zdroj
Moznost redundance zdroji v rezimu N+1

Poget osazenych zdrojd

Moznost stohovani pfes dedikované porty, bez snizenf
poltu pouzitelnych ethernetovych portd

Minimalni pocet zafizeni ve stohu

Minimalni kapacita shérnice stohu

Stateful Switch Over v ramci stohu

Potet dedikovanych datovych stohovacich portd

IEEE 802.3af/at (POE/POE+ 15W/30W)

IEEE 802.3bt type 3 (60W UPOE)

Schopnost poskytovat PoE napajeni pfipojenym zfizenim i

béhem restartu pfepinace
Inteligentni POE management - zajisténi napdajeni
pfipojeného zafizeni podle konkrétnich pozadavkd

daného typu zafizeni

Pocet portd 10/100/1000Mbps Base-TX s PoE napajenim
Miniméalni PoE budget
Moznost pfepinac rozsifit o modul s volitelnym fyzickym

rozhranim vyzadovan

Velikost MAC address tabulky

Min. po€et IPv4 routes

Min. po€et IPv6 routes

Min. pocet konfigurovatelnych security ACL
IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinaél ve stohu -bo vice 3asis
Minimalné 8 li-k jako souéast Link Aggregation Group
trunku

Miniméalni pocet konfigurovatelnych Link Aggregation
Group trunk(

IEEE 802.1Q

Minimalni pocet aktivnich VLAN

IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x
Multi-domain authentication)

MozZnost provozu 802.1x v tzv. audit médu bez omezovéani

pfistupu koncovych uzivatell
RADIUS CoA

minimalni hodnota
poZadovana

zadavatelem

L2/L3 pfepinat
Stohovatelny
2
8
480 Gh/s
PODPORUIJE
205Gbps
150Mpps
PODPORUIJE
16MB

PODPORUIJE
PODPORUIE

PODPORUIJE

PODPORUIJE
PODPORUIE
2

PODPORUIJE
8
480 Gb/s
PODPORUIJE
2
PODPORUIJE
PODPORUIJE

PODPORUIJE

PODPORUIE

24
1440W

PODPORUIJE
32000
32000
16000
5120
PODPORUIJE
PODPORUIE
PODPORUIJE
128
PODPORUIJE
1000
PODPORUIJE
PODPORUIE

PODPORUIJE

PODPORUIJE
PODPORUIJE

hodnota nabizena Gc¢astnikem

L2/L3 pfepinat
Stohovatelny
2
8
480 Gh/s
PODPORUIE
208Gbps
154,76 Mpps
PODPORUIE
16MB

PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
2

PODPORUIE

8
480 Gb/s
PODPORUIE
2
PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

24
1440W

PODPORUIE

32000
32000
16000
5120
PODPORUIE

PODPORUIE

PODPORUIE

128

PODPORUIE
1000
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
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Catalyst_9300_datasheet.pdf
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Catalyst_9300_datasheet.pdf



. . PODPORUJE Catalyst_9300_datasheet.pdf

Podpora instance spanning-tree protokolu per VLAN PODPORUIJE
IEEE 802.1w - Rapid Spanning Tree Protocol PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
L. A . PODPORUJE Catalyst_9300_datasheet.pdf

Protokol MVRP -bo VTP pro definici a spravu VLAN siti PODPORUIJE
Podpora jumbo ramct (min. 9198 bytes) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Detekce protilehlého zafizeni (napf. CDP -bo LLDP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Smérovani protokoll IPv4 a IPv6 v hardware PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
OSPFv2 PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
OSPFv3 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
) - UMOZNUJE Catalyst_9300_datasheet.pdf

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) UMOZNUJE
SIS UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
BGPv4 UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
VXLAN s BGP EVPN UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Policy based routing uvniti VRF UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Graceful Insertion and Removal UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
IP Multicast { PIM SSM, PIM SM) UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
Virtualizace s.merovauch tabulek - napf. Virtual Routing N UMOZNUIE Catalyst_9300_datasheet.pdf

and Forwarding (VRF) UMOZNUJE
MPLS VPN UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
MPLS VPN pi'es GRE tunely UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
MPLS VPN - 6VPE UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
First Hop Redundancy Protokol (nap¥. VRRP, HSRP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Reverse path check (uRPF) pro IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
MLD snooping PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
DHCP relay PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9300_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS - Strict Priority Queue PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Aut.omatlckfe nastaveni QoS parametra (AutoQoS -bo PODPORUJE Catalyst_9300_datasheet.pdf

ekvivalentni) PODPORUJE
QoS Policing PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS-Per Flow policing PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

QoS-Hierarchical QoS

DPORUIE, min. 2 Groy

PODPORUIJE, min. 2 Grovné

Catalyst_9300_datasheet.pdf

. PODPORUJE Catalyst_9300_datasheet.pdf
First Hop Redundancy Protokol pro IPv6 (HSRP -bo VRRP) PODPORUJE — —
IPv6 services (Tel-t, SSH, Syslog, DHCP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IPv6 QoS PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 PODPORUJE Catalyst_9300_datasheet.pdf
source guard) PODPORUJE — ~
IPv6 Port ACL, VLAN ACL PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
PACL, VACL PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-128) na uplink portech PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-256) na uplink portech UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Bezp.ecnlostnl funkce umozniujici ochranu proti podvrZeni PODPORUIE Catalyst_9300_datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE - -
B Enostni funk S Ruiici och D ofinoient -

ezpe:cnos n,| unkce umoZiiujici ochranu proti pfipojeni PODPORUJE Catalyst_9300_datasheet.pdf
autorizovaného DHCP serveru PODPORUIJE
B Enostni funk TR ki

ezpecnostni funkce umoZriujici inspekci provozu PODPORUJE Catalyst_9300_datasheet.pdf
protokolu ARP PODPORUIJE
B Enostni funk Ruiici och G ofinoient

ezpecn.os ni Em ce umozriujici ochranu proti pfipojeni PODPORUJE Catalyst_9300_datasheet.pdf
neautorizovaného DHCP serveru PODPORUIJE
Bezpednostni funkce umoznujici inspekci provozu PODPORUIE Catalyst_9300_datasheet.pdf
protokolu ARP PODPORUIJE
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéruj tentic t a integritu jak

OOt Kiera overuje autenticnost a integritu jax PODPORUJE Catalyst_9300_datasheet.pdf
bootloaderu, tak i samotného operacniho systému
zafizeni prostfednictvim internich HW prostfedki - tzv.
trusted modul PODPORUJE
HW trusted modul zZivéd b ¢né uloZeni hesel
mwtrusted modufvyuzivan pro bezpecne ulozeni hesel a PODPORUJE Catalyst_9300_datasheet.pdf
sifrovacich klict PODPORUJE
Podpora SUDI (IEEE 802.1AR) autentizace PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IEEE 802.3az PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf




Automaticka aplikace specifické konfigurace pro dané

v, . T PODPORUIJE Catalyst_9300_datasheet.pdf
zafizeni po detekci jeho pfipojeni na portu PODPORUIJE
Multicast DNS (mDNS) gateway PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Application Visibility - Pokrocila detekce a klasifikace
jednotlivych prenasenych aplikaci (DPI na 7. vrstvé OSI UMOZNUJE Catalyst_9300_datasheet.pdf
modelu dle aplikaénich signatur) UMOZNUJE
Application Visibility - Monitorovani aplikacnich tok(
(v8ech paketl) prostfednictvim technologie NetFlow PODPORUJE Catalyst_9300_datasheet.pdf
nebo ekvivalentni PODPORUJE
Application Visibility - MoZnost definice klicovych atributi
a parametrd monitorovanych tokid véetné parametri:
zdrojova/cilovd MAC adresa, zdrojovd/cilova IP adresa, PODPORUJE Catalyst_9300_datasheet.pdf
zdrojova/cilovéd VLAN, TCP flags, hodnota TTL, ICMP kod,
IGMP type PODPORUJE
Export monitorovanych dat ve formatu NetFlow v9 nebo PODPORUIE Catalyst_9300_datasheet.pdf
IPFIX PODPORUJE
Full Flexible Netflow PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
SSHv2 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
CLI rozhrani PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Vzdalené identifikace zafizeni pomoci "Blue Beacon" PODPORUIE Catalyst_9300_datasheet.pdf
mechanismu PODPORUJE
Model-driven programovatelnost prostrednictvim PODPORUIE Catalyst_9300_datasheet.pdf
RESTCONF, NETCONF/YANG PODPORUJE
Python scripting PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Linux shell PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Application hosting UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf

. . Y, PODPORUJE Catalyst_9300_datasheet.pdf

Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE
SNMPv2/v3 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Podpora -twork boot (iPXE) pres IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
.Inven.térlzc,)vatelnost komponent integrovanou RFID PODPORUJE Catalyst_9300_datasheet.pdf
identifikaci PODPORUJE
TACA.CS+ -bo RADIU.S klient pro AAA (autentizace, PODPORUJE Catalyst_9300_datasheet.pdf
autorizace, accounting) PODPORUJE
AVC (NBAR?) UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
Vzdaleny port mirroring (ERSPAN) UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
NTPv3 server PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf




1.7.1.6.Typ 6

Parametr/funkcionalita

Zékladnivlastnosti

Typ pfepinace

Forméat prepinace

Potet dedikovanych stohovacich port
Minimalni poéet zafizeni ve stohu
Miniméalni kapacita shérnice stohu
Stateful Switch Over v rdmci stohu
Min. pfepinaci kapacita

Min. paketovy vykon pfepinace
Forméat zafizeni 1RU

Min. velikost sdileného systémového bufferu

Redundantni ventildtory vymeénitelné za chodu zafizeni

Non-stop Forwarding

Sdileni vykonu napajecich zdrojd napfi¢ celym stohem

Moznost instalovat interni redundantni napéajeci zdroj
Moznost redundance zdroji v rezimu N+1

Poget osazenych zdrojd

Moznost stohovani pfes dedikované porty, bez snizenf
poltu pouzitelnych ethernetovych portd

Minimalni pocet zafizeni ve stohu

Minimalni kapacita shérnice stohu

Stateful Switch Over v ramci stohu

Potet dedikovanych datovych stohovacich portd

IEEE 802.3af/at (POE/POE+ 15W/30W)

IEEE 802.3bt type 3 (60W UPOE)

Schopnost poskytovat PoE napajeni pfipojenym zfizenim i

béhem restartu pfepinace
Inteligentni POE management - zajisténi napdajeni
pfipojeného zafizeni podle konkrétnich pozadavkd

daného typu zafizeni

Pocet portd 10/100/1000Mbps Base-TX s PoE napajenim
Miniméalni PoE budget
Moznost pfepinac rozsifit o modul s volitelnym fyzickym

rozhranim vyzadovan

Velikost MAC address tabulky

Min. po€et IPv4 routes

Min. po€et IPv6 routes

Min. pocet konfigurovatelnych security ACL
IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinaél ve stohu -bo vice 3asis
Minimalné 8 li-k jako souéast Link Aggregation Group
trunku

Miniméalni pocet konfigurovatelnych Link Aggregation
Group trunk(

IEEE 802.1Q

Minimalni pocet aktivnich VLAN

IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x
Multi-domain authentication)

MozZnost provozu 802.1x v tzv. audit médu bez omezovéani

pfistupu koncovych uzivatell
RADIUS CoA

minimalni hodnota
poZadovana

zadavatelem

L2/L3 pfepinat
Stohovatelny
2
8
480 Gh/s
PODPORUIJE
250Gbps
190Mpps
PODPORUIJE
16MB

PODPORUIJE
PODPORUIE

PODPORUIJE

PODPORUIJE
PODPORUIE
2

PODPORUIJE
8
480 Gb/s
PODPORUIJE
2
PODPORUIJE
PODPORUIJE

PODPORUIJE

PODPORUIE

48
1800w

PODPORUIJE
32000
32000
16000
5120
PODPORUIJE
PODPORUIE
PODPORUIJE
128
PODPORUIJE
1000
PODPORUIJE
PODPORUIE

PODPORUIJE

PODPORUIJE
PODPORUIJE

hodnota nabizena Gc¢astnikem

L2/L3 pfepinat
Stohovatelny
2
8
480 Gh/s
PODPORUIE
256Gbps
190,48Mpps
PODPORUIE
16MB

PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
2

PODPORUIE

8
480 Gb/s
PODPORUIE
2
PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

48
1800w

PODPORUIE

32000
32000
16000
5120
PODPORUIE

PODPORUIE

PODPORUIE

128

PODPORUIE
1000
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf



. . PODPORUJE Catalyst_9300_datasheet.pdf

Podpora instance spanning-tree protokolu per VLAN PODPORUIJE
IEEE 802.1w - Rapid Spanning Tree Protocol PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
L. A . PODPORUJE Catalyst_9300_datasheet.pdf

Protokol MVRP -bo VTP pro definici a spravu VLAN siti PODPORUIJE
Podpora jumbo ramct (min. 9198 bytes) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Detekce protilehlého zafizeni (napf. CDP -bo LLDP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Smérovani protokoll IPv4 a IPv6 v hardware PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
OSPFv2 PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
OSPFv3 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
) - UMOZNUJE Catalyst_9300_datasheet.pdf

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) UMOZNUJE
SIS UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
BGPv4 UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
VXLAN s BGP EVPN UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Policy based routing uvniti VRF UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Graceful Insertion and Removal UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
IP Multicast { PIM SSM, PIM SM) UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
Virtualizace s.merovauch tabulek - napf. Virtual Routing N UMOZNUIE Catalyst_9300_datasheet.pdf

and Forwarding (VRF) UMOZNUJE
MPLS VPN UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
MPLS VPN pi'es GRE tunely UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
MPLS VPN - 6VPE UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
First Hop Redundancy Protokol (nap¥. VRRP, HSRP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Reverse path check (uRPF) pro IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
MLD snooping PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
DHCP relay PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9300_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS - Strict Priority Queue PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Aut.omatlckfe nastaveni QoS parametra (AutoQoS -bo PODPORUJE Catalyst_9300_datasheet.pdf

ekvivalentni) PODPORUJE
QoS Policing PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS-Per Flow policing PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

QoS-Hierarchical QoS

DPORUIE, min. 2 Groy

PODPORUIJE, min. 2 Grovné

Catalyst_9300_datasheet.pdf

. PODPORUJE Catalyst_9300_datasheet.pdf
First Hop Redundancy Protokol pro IPv6 (HSRP -bo VRRP) PODPORUJE — —
IPv6 services (Tel-t, SSH, Syslog, DHCP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IPv6 QoS PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 PODPORUJE Catalyst_9300_datasheet.pdf
source guard) PODPORUJE — ~
IPv6 Port ACL, VLAN ACL PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
PACL, VACL PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-128) na uplink portech PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-256) na uplink portech UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Bezp.ecnlostnl funkce umozniujici ochranu proti podvrZeni PODPORUIE Catalyst_9300_datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE - -
B Enostni funk S Ruiici och D ofinoient -

ezpe:cnos n,| unkce umoZiiujici ochranu proti pfipojeni PODPORUJE Catalyst_9300_datasheet.pdf
autorizovaného DHCP serveru PODPORUIJE
B Enostni funk TR ki

ezpecnostni funkce umoZriujici inspekci provozu PODPORUJE Catalyst_9300_datasheet.pdf
protokolu ARP PODPORUIJE
B Enostni funk Ruiici och G ofinoient

ezpecn.os ni Em ce umozriujici ochranu proti pfipojeni PODPORUJE Catalyst_9300_datasheet.pdf
neautorizovaného DHCP serveru PODPORUIJE
Bezpednostni funkce umoznujici inspekci provozu PODPORUIE Catalyst_9300_datasheet.pdf
protokolu ARP PODPORUIJE
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéruj tentic t a integritu jak

OOt Kiera overuje autenticnost a integritu jax PODPORUJE Catalyst_9300_datasheet.pdf
bootloaderu, tak i samotného operacniho systému
zafizeni prostfednictvim internich HW prostfedki - tzv.
trusted modul PODPORUJE
HW trusted modul zZivéd b ¢né uloZeni hesel
mwtrusted modufvyuzivan pro bezpecne ulozeni hesel a PODPORUJE Catalyst_9300_datasheet.pdf
sifrovacich klict PODPORUJE
Podpora SUDI (IEEE 802.1AR) autentizace PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IEEE 802.3az PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf




Automaticka aplikace specifické konfigurace pro dané

v, . T PODPORUIJE Catalyst_9300_datasheet.pdf
zafizeni po detekci jeho pfipojeni na portu PODPORUIJE
Multicast DNS (mDNS) gateway PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Application Visibility - Pokrocila detekce a klasifikace
jednotlivych prenasenych aplikaci (DPI na 7. vrstvé OSI UMOZNUJE Catalyst_9300_datasheet.pdf
modelu dle aplikaénich signatur) UMOZNUJE
Application Visibility - Monitorovani aplikacnich tok(
(v8ech paketl) prostfednictvim technologie NetFlow PODPORUJE Catalyst_9300_datasheet.pdf
nebo ekvivalentni PODPORUJE
Application Visibility - MoZnost definice klicovych atributi
a parametrd monitorovanych tokid véetné parametri:
zdrojova/cilovd MAC adresa, zdrojovd/cilova IP adresa, PODPORUJE Catalyst_9300_datasheet.pdf
zdrojova/cilovéd VLAN, TCP flags, hodnota TTL, ICMP kod,
IGMP type PODPORUJE
Export monitorovanych dat ve formatu NetFlow v9 nebo PODPORUIE Catalyst_9300_datasheet.pdf
IPFIX PODPORUJE
Full Flexible Netflow PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
SSHv2 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
CLI rozhrani PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Vzdalené identifikace zafizeni pomoci "Blue Beacon" PODPORUIE Catalyst_9300_datasheet.pdf
mechanismu PODPORUJE
Model-driven programovatelnost prostrednictvim PODPORUIE Catalyst_9300_datasheet.pdf
RESTCONF, NETCONF/YANG PODPORUJE
Python scripting PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Linux shell PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Application hosting UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf

. . Y, PODPORUJE Catalyst_9300_datasheet.pdf

Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE
SNMPv2/v3 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Podpora -twork boot (iPXE) pres IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
.Inven.térlzc,)vatelnost komponent integrovanou RFID PODPORUJE Catalyst_9300_datasheet.pdf
identifikaci PODPORUJE
TACA.CS+ -bo RADIU.S klient pro AAA (autentizace, PODPORUJE Catalyst_9300_datasheet.pdf
autorizace, accounting) PODPORUJE
AVC (NBAR?) UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
Vzdaleny port mirroring (ERSPAN) UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
NTPv3 server PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf




1.7.1.7. Uplink modul typ 1

Parametr/funkcionalita

Zékladnivlastnosti
Celkovy pocet portQ

Pocet portl 1 Gbit/s a typ

minimalni hodnota
poZadovana

zadavatelem

4
4 (s SFP)

hodnota nabizena Gc¢astnikem

4
4 (s SFP)

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf



1.7.1.8. Uplink modul typ 2

Parametr/funkcionalita

Zékladnivlastnosti

Celkovy pocet portQ

Pocet portl 1 Gbit/s a typ

Pocet portl 10 Gbhit/s a typ

moznost volby 1Gbit/s nebo 10Gbit/s rychlosti uplink

portu vhodnym roz$ifujicim modulem a transcieverem

minimalni hodnota
poZadovana

zadavatelem

8
8 (s SFP)
8 (s SFP+)

PODPORUIJE

hodnota nabizena Gc¢astnikem

8
8 (s SFP)
8 (s SFP+)

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf



1.7.1.9. Uplink modul typ 3

Parametr/funkcionalita

Zékladnivlastnosti

Celkovy pocet portQ

Pocet portl 1 Gbit/s a typ

Pocet portl 10 Gbhit/s a typ

Pocget portl 25 Gbhit/s a typ

moznost volby 1Gbit/s, 10Gbit/s nebo 25Ghit/s rychlosti
uplink portu vhodnym roz$ifujicim modulem a

transcieverem

minimalni hodnota
poZadovana

zadavatelem

2
2 (s SFP)
2 (s SFP+)

2 (s SFP28)

PODPORUIJE

hodnota nabizena Gc¢astnikem

2
2 (s SFP)
2 (s SFP+)

2 (s SFP28)

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf

Catalyst_9300_datasheet.pdf



1.7.1.10. Uplink modul typ 4

Parametr/funkcionalita

Zékladnivlastnosti
Celkovy pocet portQ
Pocet Portl 40 Gbit/s

minimalni hodnota
poZadovana

zadavatelem

2
2 (s QSPF+)

hodnota nabizena Gc¢astnikem

2
2 (s QSPF+)

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9300_datasheet.pdf
Catalyst_9300_datasheet.pdf



181.1.Typ 1

Parametr/funkcionalita

Zékladnivlastnosti

Typ zafizeni

Formét zafizeni

Minimalni poéet slotd pro moduly rozhrani
Provedeni do 19" datového racku

Ridici modul s integrovanymi optickym rozhranimi
minimalné 4x 10/25 Gbhps + 4x 40/100 Gbps
Redundantni fidici modul pozadovan

Napdjeci zdroj o minimalni vykonnosti 3000W
Redundantni napéjeci zdroj o minimalni vykonnosti
3000W

Stavové prepnuti mezi Fidicimi moduly

Podpora upgrade software za provozu (ISSU nebo

ekvivalentni)

Pfepinac je osazeny 8mi line kartami uvedenymi nize
Vykonnostni parametry

Centralizovana wired kapacita

Minimalni pfepinaci kapacita per slot

Miniméalni pocet IPv4 entries

Miniméalni pocet IPv6 entries

Minimalni poéet MAC adres

Miniméalni velikost packetového bufferu

Line karta 1

Minimalni poéet pIné propustnych 10/100/1000 BaseT
Ethernet portd

802.1ae na 10/100/1000 BaseT Ethernet portech
802.3az

Line karta 2

Minimé&lni pocet pIné propustnych 10/100/1000 BaseT
Ethernet portd

802.1ae na 10/100/1000 BaseT Ethernet portech
802.3az

POE (IEEE 802.3af)

PoE+ (IEEE 802.3at, 30W/port)

Line karta 3

Minimalni poéet portd 10/100/1G/2.5G/5G/10G BaseT
Ethernet portd

802.1ae na 10/100/1000 BaseT Ethernet portech
802.3az

POE (IEEE 802.3af)

PoE+ (IEEE 802.3at, 30W/port)

UPOE (60W /port)

Line karta 4

Minimalni poéet pIné propustnych 10/100/1000 BaseT
Ethernet portd

802.1ae na 10/100/1000 BaseT Ethernet portech
802.3az

PoE (IEEE 802.3af)

PoE+ (IEEE 802.3at, 30W/port)

UPOE (60W /port)

Line karta 5

Miniméalni pocet pIné propustnych 10/100/1000 BaseT
Ethernet portd

802.1ae na 10/100/1000 BaseT Ethernet portech
802.3az

POE (IEEE 802.3af)

PoE+ (IEEE 802.3at, 30W/port)

UPOE (60W/port)

UPOE+ (90W/port)

Line karta 6

Minimalni poéet pIné propustnych 10/100/1000/2.5G/5G

BaseT Ethernet portt

minimalni hodnota
poZadovana

zadavatelem

L3 pfepinaé
modularni
8
PODPORUIE

PODPORUIJE
PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIJE

PODPORUIE

9Th/s
240 Gb/s
250000
250000
120000
100 MB

48

PODPORUIJE
PODPORUIJE

48

PODPORUIJE
PODPORUIE
PODPORUIJE
PODPORUIJE

24

PODPORUIJE
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PODPORUIJE
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48
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48

PODPORUIJE
PODPORUIE
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48

hodnota nabizena Gc¢astnikem

L3 pfepinat
moduléarni
8
PODPORUIE
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9Th/s
240 Gb/s
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100 MB
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PODPORUIJE
PODPORUIJE
PODPORUIJE

48

PODPORUIJE
PODPORUIE
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PODPORUIJE
PODPORUIJE

48

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika
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802.1ae na 10/100/1000/2.5G/5G BaseT Ethernet portech

802.3az

POE (IEEE 802.3af)

PoE+ (IEEE 802.3at, 30W/port)

UPOE (60W /port)

UPOE+ (90W/port)

Line karta 7

Miniméalni pocet pIné propustnych
10/100/1000/2.5G/5G/10G BaseT Ethernet portQ
802.1ae na 10/100/1000/2.5G/5G/10G BaseT Ethernet
portech

802.3az

POE (IEEE 802.3af)

PoE+ (IEEE 802.3at, 30W/port)

UPOE (60W /port)

UPOE+ (90W/port)

Line karta 8

Miniméalni pocet pIné propustnych
10/100/1000/2.5G/5G/10G BaseT Ethernet portQ
802.1ae na 10/100/1000/2.5G/5G/10G BaseT Ethernet
portech

802.3az

Protokoly fyzické vrstvy

IEEE 802.3-2005

IEEE 802.3ad

IEEE 802.3ad pres vice karet

Podpora "jumbo ramcd"

Protokoly 2. vrstvy

IEEE 802.1D

IEEE 802.1Q

Podpora 4096 VLAN ID podle 802.1Q

Minimalni poéet aktivnich VLAN

Tunelovani 802.1Q v 802.1Q

IEEE 802.1X - Port Based Network Access Control
IEEE 802.1s - Multiple Spanning Trees

IEEE 802.1w - Rapid Tree Spanning Protocol

IEEE 802.1p

Protokol pro definici a spravu VLAN siti (napf. MVRP nebo
VTP)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)
Detekce parametr( protilehlého zafizeni (nap¥. LLDP-
MED)

Detekce jednosmeérnosti optické linky (napf. UDLD nebo
DLDP)

STP root guard nebo ekvivalentni

STP loop guard nebo ekvivalentni

MozZnost autorecovery po chybovém stavu (napf. po
UDLD, root guard, loop guard)

Multicast/broadcast storm control - hardwarové omezeni
poméru unicast/multicast rAmcd na portu

Protokol IP

Router Redundancy protokol pro IPv4 (napf. VRRP, HSRP)
IPv4 QoS

QoS Classification

QoS Marking

QoS Policing

DHCP relay a UDP helper

IP alias (vice IP siti na jednom rozhrani)

Protokol IPv6

Router Redundancy protokolu pro IPv6 (napf. VRRP,
HSRP)

IPv6 ACL

IPv6 QoS

IPv6 services (DNS, Telnet, SSH, Syslog, ICMP, DHCP)
IPv6 Multicast (MLDv1 & v2)

PODPORUIJE

PODPORUIJE
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PODPORUIJE
PODPORUIJE
PODPORUIJE
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PODPORUIJE

PODPORUIJE
PODPORUIE
PODPORUIJE
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PODPORUIJE

48
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IPv6 MLDv2 snooping
HTTP, SNMP pfes IPv6
OSPFv3

RADIUS, TACACS+ pfes IPv6

IPv6 First Hop Security (IPv6é Port ACL, RA guard, DHCPv6
guard, Source guard, Binding Integrity Guard)

DHCPv6 Server / Relay

Smeérovaci protokoly

Statické smérovani

RIPv2

OSPFv2

BG Pv4

Dynamické smérovaci protokoly podporuji autentizaci
Policy-based routing podle ACL

Vytvareni logicky oddélenych instanci virtualnich
smeérovacich tabulek v ramci téhoz L3
pfepinate/smeérovace pro tvorbu VPN (virtualizace
smeérovacich tabulek - napf. funkéni ekvivalent Virtual
Routing and Forwarding/Multi VRF)

Protokoly a sluzby ve VRF (napf. TACACS+, VRRP nebo
HSRP, SNMP, Syslog, NTP, PING a dalsi)

Smeérovani multicastu

PIM SM (Protocol Independent Multicast, Sparse Mo6d)
PIM SSM (PIM Source Specific Multicast)

IGMPv2, IGMPv3

IGMPv3 snooping

Bezpecnost

Unicast Reverse Path Forwarding (uRPF)

ACL na rozhrani IN/OUT (v€etné virtudlnich - VLAN,
802.3ad)

ACL pro IP

ACL pro ethernetové ramce

MozZnost definovat povolené MAC adresy na portu

Moznost definovat maximalni pocet MAC adres na portu
Moznost definovat riizné chovani pfi pfekroceni po&tu
MAC adres na portu (zablokovani portu, blokovani nové
MAC adresy)

Zabezpectenia analyza DHCP protokolu (napf. DHCP
snoopingu nebo funkéné ekvivalentni)

Ochrany ARP protokolu (napf. Dynamic ARP Inspection,

DAI, DAP nebo funkéné ekvivalentni)

Ochrany podvrzeného mapovani IP/MAC adresy (napf. IP

Source Guard/IPSG nebo funk&né ekvivalentni)
Sifrovanina L2 dle IEEE 802.1AE
IEEE 802.1x autentizace iautorizace vice koncovych

zafizeni na jednom portu

IEEE 802.1x autentizace pfepinace vié&i nadfazenému
pfepinadi, sdileni ovéfeni koncovych stanic
Konfiguorvatelnd kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

ovérovani dle IEEE 802.1x voliteIné bez omezovani

pfistupu (pro monitoring a snadné nasazeni 802.1x)

Ochrana centralniho procesoru (control plane) pfed utoky

typu DoS

Podpora koncovych zafizeni

PoE (IEEE 802.3af)

PoE+ (IEEE 802.3at, 30W/port)

Automatické i manudlni ovladani PoE vykonu portu
EEE (IEEE 802.3az)

Management

CLI rozhrani
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Konfigurace zafizeniv ¢lovéku ¢itelné textové formé
SSHv2

MozZnost omezeni pfistupu k managementu (SSH, SNMP)
pomoci ACL

SNMPv2

SNMPv3

SNMP - minimalné 3 servery, podpora minimalné 5
komunit s rozliSenim RO/RW, zabezpeceni ACL
Konzolova linka (nap¥. sériova, USB...)

DNS klient

NTP klient s MD5 autentizaci

NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955)

Sbér dat pro NetFlow nebo IPFIX export z kazdého portu
pfepinace

Podpora Full Flexible Netflow

Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr(

Statistiky uréovany z kazdého paketu daného "flow"
Shér a export TCP pfiznakd pro monitoring
bezpeénostnich hrozeb

Navaznost skriptd interpretovanych pfepinatem po

detekci danych parametrd "flow"

AAA ovéfovani uzivateld (autentizace, autorizace,
accounting) - TACACS+, RADIUS - minimalné 3 servery

Zrcadleni portl (napf. SPAN nebo ekvivalentni)

Vzdéalené zrcadleni portl (napf. RSPAN ekvivalentni)
Syslog - miniméalné 3 servery

Syslog SNMP trap

Méfenizakonéeni a délky metalického kabelu (napf. TDR
nebo ekvivalentnf)

UZivatelsky modifikovatelné automatické reakce/obsluhy
udalosti pfi provozu pfepinace (napf. pomoci EEM skriptl
nebo ekvivalentni)

Pfepina¢ obsahuje traceroute utilitu operujici na linkové
vrstvé (Layer 2 traceroute)

Néastroje méfeni odezev sité (nap¥. IP SLA nebo
ekvivalentni)

MozZnost automatické nebo manuélni zazdlohy a obnovy
firmware véetné konfigurace z externiho zdroje (napf.
protpkoly FTP, TFTP...)

Automaticka aplikace specifické konfigurace pro dané
zafizeni po detekci jeho pfipojeni na portu (nap¥. Auto
Smartports nebo ekvivalentni)

Konfiguraéni Sablony aplikovatelné na rozhrani,
spravované samotnym zafizenim bez dodate¢nych
externich nastroji (napf. Static Smartports nebo
ekvivalentni)

Sluzby

NTP klient i server

DHCP server
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1.8.1.2. Typ 2

Parametr/funkcionalita

Zékladnivlastnosti

Typ zafizeni

Formét zafizeni

Minimalni poéet slotd pro moduly rozhrani
Provedeni do 19" datového racku

Ridici modul s integrovanymi optickym rozhranimi
minimalné 4x 10/25 Gbhps + 4x 40/100 Gbps
Redundantni fidici modul pozadovan

Napdjeci zdroj o minimalni vykonnosti 3000W
Redundantni napéjeci zdroj o minimalni vykonnosti
3000W

Stavové prepnuti mezi Fidicimi moduly

Podpora upgrade software za provozu (ISSU nebo

ekvivalentni)

Pfepinac je osazeny 4mi line kartami uvedenymi nize
Vykonnostni parametry

Centralizovana wired kapacita

Minimalni pfepinaci kapacita per slot

Miniméalni pocet IPv4 entries

Miniméalni pocet IPv6 entries

Minimalni poéet MAC adres

Miniméalni velikost packetového bufferu

Line karta 1

Minimalni poéet pIné propustnych 1/10/25 Gbps portQ
s volitelnym fyzickym rozhranim SFP28

802.1ae na 1/10/25 Gbps portech s volitelnym fyzickym
rozhranim

Line karta 2

Minimalni poéet plné propustnych 40/10 Gbps portl
s volitelnym fyzickym rozhranim QSFP

802.1ae na 40/100 Gbps portech s volitelnym fyzickym
rozhranim

Line karta 3

Minimalni poget pIné propustnych 10GE portl

s volitelnym fyzickym rozhranim (SFP+)

802.1ae na 1GE/10GE portech s volitelnym fyzickym
rozhranim

Line karta 4

Minimalni poget pIné propustnych 10GE portl

s volitelnym fyzickym rozhranim (SFP+)

802.1ae na 1GE/10GE portech s volitelnym fyzickym
rozhranim

Protokoly fyzické vrstvy

IEEE 802.3-2005

IEEE 802.3ad

IEEE 802.3ad pres vice karet

Podpora "jumbo ramcd"

Protokoly 2. vrstvy

IEEE 802.1D

IEEE 802.1Q

Podpora 4096 VLAN ID podle 802.1Q

Minimalni pocet aktivnich VLAN

Tunelovani 802.1Q v 802.1Q

IEEE 802.1X - Port Based Network Access Control
IEEE 802.1s - Multiple Spanning Trees

IEEE 802.1w - Rapid Tree Spanning Protocol

IEEE 802.1p

Protokol pro definici a spravu VLAN siti (napf. MVRP nebo

VTP)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)

minimalni hodnota
poZadovana

zadavatelem

L3 pfepinaé
modularni
5
PODPORUIE

PODPORUIJE
PODPORUIJE
PODPORUIJE

UMOZNUJE
PODPORUIJE

PODPORUIJE

PODPORUIE

9Th/s
480 Gb/s
250000
250000
120000
100 MB

24

PODPORUIE

12

PODPORUIJE

24

PODPORUIE

24

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE
min. 9216 Bytes

PODPORUIJE
PODPORUIJE
PODPORUIJE
4000
PODPORUIJE
PODPORUIJE
PODPORUIE
PODPORUIJE
PODPORUIJE

PODPORUIJE

PODPORUIJE

hodnota nabizena Gc¢astnikem

L3 pfepinat
moduléarni
5
PODPORUIE

PODPORUIJE

PODPORUIJE
PODPORUIJE

UMOZNUIJE
PODPORUIJE

PODPORUIJE

PODPORUIJE

9Th/s
480 Gb/s
250000
250000
120000
100 MB

24

PODPORUIE

12

PODPORUIJE

24

PODPORUIE

24

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE
min. 9216 Bytes

PODPORUIJE
PODPORUIJE
PODPORUIJE
4000
PODPORUIJE
PODPORUIJE
PODPORUIE
PODPORUIJE
PODPORUIJE

PODPORUIJE

PODPORUIJE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika
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Detekce parametr( protilehlého zafizeni (nap¥. LLDP-
MED)

Detekce jednosmérnosti optické linky (napf. UDLD nebo
DLDP)

STP root guard nebo ekvivalentni

STP loop guard nebo ekvivalentni

Moznost autorecovery po chybovém stavu (napf. po
UDLD, root guard, loop guard)

Multicast/broadcast storm control - hardwarové omezeni
poméru unicast/multicast rAmcd na portu

Protokol IP

Router Redundancy protokol pro IPv4 (napf. VRRP, HSRP)
IPv4 QoS

QoS Classification

QoS Marking

QoS Policing

DHCP relay a UDP helper

IP alias (vice IP siti na jednom rozhrani)

Protokol IPv6

Router Redundancy protokolu pro IPv6 (napf. VRRP,
HSRP)

IPvé ACL

IPv6 QoS

IPv6 services (DNS, Telnet, SSH, Syslog, ICMP, DHCP)
IPv6 Multicast (MLDv1 & v2)

IPv6 MLDv2 snooping

HTTP, SNMP pfes IPv6

OSPFv3

RADIUS, TACACS+ pfes IPv6

IPv6 First Hop Security (IPv6é Port ACL, RA guard, DHCPv6
guard, Source guard, Binding Integrity Guard)

DHCPv6 Server / Relay

Smérovaciprotokoly

Statické smérovani

RIPv2

OSPFv2

BG Pv4

Dynamické smérovaci protokoly podporuji autentizaci
Policy-based routing podle ACL

Vytvareni logicky oddélenych instanci virtualnich
smeérovacich tabulek v rdmci téhoz L3
pfepinate/smeérovace pro tvorbu VPN (virtualizace
smeérovacich tabulek - napf. funkéni ekvivalent Virtual
Routing and Forwarding/Multi VRF)

Protokoly a sluzby ve VRF (napf. TACACS+, VRRP nebo
HSRP, SNMP, Syslog, NTP, PING a dalsi)

Smérovani multicastu

PIM SM (Protocol Independent Multicast, Sparse Mdéd)
PIM SSM (PIM Source Specific Multicast)

IGMPv2, IGMPv3

IGMPv3 snooping

Bezpecnost

Unicast Reverse Path Forwarding (uRPF)

ACL na rozhrani IN/OUT (v€etné virtudlnich - VLAN,
802.3ad)

ACL pro IP

ACL pro ethernetové ramce

Moznost definovat povolené MAC adresy na portu

MozZnost definovat maximalni pocet MAC adres na portu
Moznost definovat riizné chovani pfi pfekroceni po&tu
MAC adres na portu (zablokovani portu, blokovani nové
MAC adresy)

PODPORUIJE

PODPORUIE
PODPORUIJE
PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE
PODPORUIE
PODPORUIJE
PODPORUIJE
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PODPORUIJE
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Zabezpecenia analyza DHCP protokolu (napf. DHCP
snoopingu nebo funkéné ekvivalentni)
Ochrany ARP protokolu (napf. Dynamic ARP Inspection,

DAI, DAP nebo funkéné ekvivalentni)

Ochrany podvrieného mapovani IP/MAC adresy (napf. IP
Source Guard/IPSG nebo funkéné ekvivalentni)

Sifrovani na L2 dle IEEE 802.1AE

IEEE 802.1x autentizace iautorizace vice koncovych

zafizeni na jednom portu

IEEE 802.1x autentizace pfepinacte vi¢&i nadfazenému
pfepinadi, sdileni ovéfeni koncovych stanic
Konfiguorvatelnd kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

ovéfovani dle IEEE 802.1x volitelné bez omezovani
pfistupu (pro monitoring a snadné nasazeni 802.1x)
Ochrana centrélniho procesoru (control plane) pfed Gtoky
typu DoS

Podpora koncovych zafizeni

POE (IEEE 802.3af)

PoE+ (IEEE 802.3at, 30W/port)

Automatické i manudlni ovladani PoE vykonu portu

EEE (IEEE 802.3az)

Management

CLI rozhrani

Konfigurace zafizeniv ¢lovéku ¢itelné textové formé
SSHv2

MozZnost omezeni pfistupu k managementu (SSH, SNMP)
pomoci ACL

SNMPv2

SNMPv3

SNMP - minimalné 3 servery, podpora minimalné 5
komunit s rozliSenim RO/RW, zabezpeceni ACL
Konzolova linka (nap¥. sériova, USB...)

DNS klient

NTP klient s MD5 autentizaci

NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955)

Sbér dat pro NetFlow nebo IPFIX export z kazdého portu
pfepinace

Podpora Full Flexible Netflow

Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr(

Statistiky uréovany z kazdého paketu daného "flow"
Sbér a export TCP pfiznakd pro monitoring
bezpeénostnich hrozeb

Navaznost skriptd interpretovanych pfepinatem po

detekci danych parametrd "flow"

AAA ovéfovani uzivateld (autentizace, autorizace,
accounting) - TACACS+, RADIUS - minimalné 3 servery

Zrcadleni portl (napf. SPAN nebo ekvivalentni)

Vzdéalené zrcadleni portl (napf. RSPAN ekvivalentni)
Syslog - miniméalné 3 servery

Syslog SNMP trap

Méfenizakonéenia délky metalického kabelu (napf. TDR
nebo ekvivalentnf)

UZivatelsky modifikovatelné automatické reakce/obsluhy
udalosti pfi provozu pfepinate (napf. pomoci EEM skriptQ
nebo ekvivalentnf)

Pfepina¢ obsahuje traceroute utilitu operujici na linkové
vrstvé (Layer 2 traceroute)

Néastroje méfeni odezev sité (nap¥. IP SLA nebo

ekvivalentni)
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MozZnost automatické nebo manuélni zazdlohy a obnovy
firmware véetné konfigurace z externiho zdroje (napf.
protpkoly FTP, TFTP...)

Automaticka aplikace specifické konfigurace pro dané
zafizeni po detekci jeho pfFipojeni na portu (napf. Auto
Smartports nebo ekvivalentni)

Konfiguraéni Sablony aplikovatelné na rozhranf,
spravované samotnym zafizenim bez dodate¢nych
externich nastroji (napf. Static Smartports nebo
ekvivalentnf)

Sluiby

NTP klient i server

DHCP server

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE
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1911.Typ 1

Parametr/funkcionalita

Zakladnivlastnosti

Typ pfepinace

Format pfepinace

Minimalni kapacita pfepinani

Miniméalni paketova kapacita

Min. velikost sdileného systémového bufferu
Bezvétrakové (Fanless) provedeni

Interni napdajeci zdroj

Provedeni do 19" datového racku

PoZadavek na vySku zafizeni RU - standardizovany RACK
unit

Rack mount kit 19’

Pocet portd 10/100/1000 Base-T s UPoE napajenim
Miniméalni pocet portd 10/100/1G/2.5G/5G/10G BaseT s
UPOE napéajenim

Minimalni PoE budget

IEEE 802.3af

IEEE 802.3at

IEEE 802.3bt

Schopnost poskytovat PoE napéajeni pfipojenym zfizenim i
béhem restartu pfepinace

Inteligentni POE management - zajisténi napéajenf
pfipojeného zafizeni podle konkrétnich pozadavk{
daného typu zafizenf

Uplinkové porty svolitelnym rozhranim SFP+

Velikost MAC address tabulky

Min. pocet IPv4 routes

Min. pocet IPv6 routes

Min. pocet konfigurovatelnych security ACL

IEEE 802.3ad (Link Aggregation)

Minimalné 8 linek jako soucast Link Aggregation Group
trunku

Minimalni pocet konfigurovatelnych Link Aggregation
Group trunk

IEEE 802.1Q

Minimalni po€et aktivnich VLAN

IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného
ovéfovanizafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x
Multi-domain authentication)

MoZnost provozu 802.1x v tzv. audit médu bez omezovani
pfistupu koncovych uzivateld

RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN
IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti
Podpora jumboo ramcd (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)

Smérovani protokold IPv4 a IPv6 v hardware

RIP, EIGRP Stub, OSPFv2; OSPFv3 - miniméalné 1000 Routes
OSPFv2; OSPFv3

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
ISIS

IP Multicast (PIM SSM, PIM SM)

Virtualizace smérovacich tabulek - nap¥. Virtual Routing
and For Warding (VRF)

LISP

VXLAN

Podpora az 16 VN v roli SDA edge nodu

minimalni hodnota
pozadovana
zadavatelem

L2/L3 prfepinat
Compact
128 Gh/s
95 Mp/s

6 MB
PODPORUIJE
PODPORUIE
PODPORUIJE

1RU
PODPORUIE
4

4
240 W
PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE
2x 1/10 Ghps
32000
4000
2000
1600
PODPORUIE

PODPORUIJE

48
PODPORUIE
512
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIJE

PODPORUIJE
PODPORUIE

PODPORUIE
PODPORUIE

PODPORUIE
PODPORUIJE

PODPORUIE
UMOZNUIJE

UMOZNUIJE
UMOZNUIJE
UMOZNUIJE

UMOZNUIJE
UMOZNUIJE
UMOZNUIJE
UMOZNUIJE

hodnota nabizena Gcastnikem

L2/L3 pfepinat
Compact
128 Gh/s
95 Mp/s

6 MB
PODPORUIE
PODPORUIE
PODPORUIE

1RU

PODPORUIE
4

240 W
PODPORUIJE
PODPORUIE
PODPORUIJE

PODPORUIJE

PODPORUIJE

2x 1/10 Gbps
32000
4000
2000
1600

PODPORUIE

PODPORUIJE

48

PODPORUIE
512
PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUJE
PODPORUJE
PODPORUJE
PODPORUIJE
PODPORUJE
PODPORUJE
PODPORUJE
PODPORUJE
PODPORUJE
UMOZNUIJE
UMOZNUIJE

UMOZNUIJE
UMOZNUIJE

UMOZNUIJE

UMOZNUIJE
UMOZNUIJE
UMOZNUIJE

Zpét na Prehled

odkaz na produktovou

dokumentaci ucastnika
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BGP UMOZNUJE UMOZNUJE Catalyst_9200 datasheet.pdf
HSRP UMOZNUJE UMOZNUJE Catalyst 9200 datasheet.pdf
VRRP PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
Reverse path check (URPF) pro IPv4 i IPv6 PODPORUIJE PODPORUIJE Catalyst 9200 datasheet.pdf
IGMPv2, IGMPv3 PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUIJE Catalyst 9200 datasheet.pdf
MLD snooping PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst 9200 datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUIJE Catalyst 9200 datasheet.pdf
Aut.omatlck(,e nastaveni QoS parametr(i (AutoQoS nebo PODPORUJE Catalyst_9200_datasheet.pdf
ekvivalentni) PODPORUIJE
QoS Policing PODPORUIJE PODPORUIJE Catalyst 9200 datasheet.pdf
QoS-Hierarchical QoS - min. 2 Grovné PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
iﬁiﬁ:ﬂ? Security (RA guard, DHCPv6 snooping, IPv6 P ODPORULE PODPORUJE Catalyst_9200_datasheet.pdf
Moznost definovat povolené MAC adresy na portu PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
PACL, VACL PODPORUIJE PODPORUJE Catalyst 9200 datasheet.pdf
Piketo:/evfll.try (ACL) .]SOU stalfe avpllkovavny a filtruji v PODPORUJE Catalyst_9200_datasheet.pdf
pfipadé, Ze jsou na nich provadény zmény PODPORUIJE
IEEE 802.1ae (AES-GCM-128) na uplink portech PODPORUIJE PODPORUIJE Catalyst 9200 datasheet.pdf
IEEE 802.1ae (AES-GCM-256) na uplink portech UMOZNUJE UMOZNUJE Catalyst 9200 datasheet.pdf
Bezpecnostni funkce umozZniujici ochranu proti podvrzeni PODPORUJE Catalyst_9200_datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE - -
Bezpecn.ostnl fllmkce umoZriujici ochranu proti pfipojeni PODPORUJE Catalyst_9200_datasheet.pdf
neautorizovaného DHCP serveru PODPORUJE
Bezpecnostni funkce umozZniujici inspekci provozu PODPORUJE Catalyst_9200_datasheet.pdf
protokolu ARP PODPORUIJE - -
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, ktera ovéfuje autenticnost a integritu jak
: , . , PODPORUIJE Catalyst_9200_datasheet.pdf

bootloaderu, tak i samotného operacniho systému
zafizeni prostfednictvim internich HW prostredka - tzv.
trusted moduli PODPORUJE
IV-!W trus,ted r’r,1voudul vyuZivan pro bezpecné uloZeni hesel a PODPORUJE Catalyst_9200_datasheet.pdf
Sifrovacich klict PODPORUJE
IEEE 802.3az PODPORUIJE PODPORUIJE Catalyst_9200_ datasheet.pdf
Auvt,omzjltlcka apllktal.ce spef}flc!(e Ifonflgurace pro dané PODPORUJE Catalyst_9200_datasheet.pdf
zafizeni po detekci jeho pfipojeni na portu PODPORUIJE
Application Visibility - Pokrocila detekce a klasifikace
jednotlivych prenasenych aplikaci (DPI na7.vrstvé OSI UMOZNUJE Catalyst_9200_datasheet.pdf
modelu dle aplika&nich signatur) UMOZNUJE
Application Visibility - Monitorovani aplikacnich toka
(vSech paket() prostrednictvim technologie NetFlow PODPORUIJE Catalyst_9200_datasheet.pdf
nebo ekvivalentni PODPORUJE
Application Visibility - MoZnost definice klicovych atribut(
a parametri monitorovanych toki véetné parametri:

e, e, PODPORUIJE Catalyst_9200_datasheet.pdf
zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa,
zdrojova/cilova VLAN, TCP flags, TCP sekvenéni €isla,
hodnota TTL, ICMP kéd, IGMP type PODPORUIJE
Export monitorovanych dat ve formatu NetFlow v9 nebo PODPORUJE Catalyst_9200_datasheet.pdf
IPFIX PODPORUIJE - -
Podpora Full Flexible Netflow PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
SSHv2 PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
CLI rozhrani PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
Vzdalena identifikace zafizeni pomoci "Blue Beacon" PODPORUJE Catalyst_9200_datasheet.pdf
mechanismu PODPORUJE - -
Model-driven programovatelnost prostrednictvim PODPORUJE Catalyst_9200_datasheet.pdf
RESTCONF, NETCONF/YANG PODPORUIJE
Interpretace uZivatelskych skripti a jejich aktivace
asynchronni udalosti v systému zafizeni PODPORUIJE PODPORUIE Catalyst_9200_datasheet pdf
Ajpllkace softwarovych zaplat, nikoli povySovani celého PODPORUJE Catalyst_9200_datasheet.pdf
firmware PODPORUJE
Streaming telemetrie prostfednictvim NETCONF/XML PODPORUIJE PODPORUIE Catalyst_9200_datasheet pdf
SNMPv2/v3 PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
Podpora network boot (iPXE) PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
Inventarizovatelnost komponent integrovanou RFID PODPORUIE Catalyst_9200_datasheet.pdf

identifikaci

PODPORUJE




TACACS+ nebo RADIUS klient pro AAA (autentizace,

. . PODPORUIJE Catalyst_9200_datasheet.pdf
autorizace, accounting) PODPORUIJE

AVC (NBAR2) UMOZNUJE UMOZNUJE Catalyst 9200 datasheet.pdf
NTPv3 server PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf




1.9.1.2.Typ 2

Parametr/funkcionalita

Zakladnivlastnosti

Typ pfepinace

Format pfepinace

Minimalni kapacita pfepinani

Miniméalni paketova kapacita

Min. velikost sdileného systémového bufferu
Bezvétrakové (Fanless) provedeni

Interni napdajeci zdroj

Provedeni do 19" datového racku

PoZadavek na vySku zafizeni RU - standardizovany RACK
unit

Rack mount kit 19’

Pocet portld 10/100/1000 Base-TX s PoE+ napajenim
Minimalni PoE budget

IEEE 802.3af

IEEE 802.3at

Schopnost poskytovat PoE napéajeni pfipojenym zfizenim i

béhem restartu pfepinace

Inteligentni POE management - zajisténi napdajeni
pfipojeného zafizeni podle konkrétnich pozadavk{
daného typu zafizeni

Uplinkové metalické porty RJ-45

Uplinkové porty svolitelnym rozhranim SFP+

Velikost MAC address tabulky

Min. pocet IPv4 routes

Min. pocet IPv6 routes

Min. pocet konfigurovatelnych security ACL

IEEE 802.3ad (Link Aggregation)

Minimalné 8 linek jako soucést Link Aggregation Group
trunku

Minimalni pocet konfigurovatelnych Link Aggregation
Group trunk

IEEE 802.1Q

Miniméalni pocet aktivnich VLAN

IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného
ovérovanizafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x
Multi-domain authentication)

MoZnost provozu 802.1x v tzv. audit médu bez omezovani

pfistupu koncovych uzivateld
RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN
IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti
Podpora jumboo ramcd (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)

Smérovani protokold IPv4 a IPv6 v hardware

RIP, EIGRP Stub, OSPFv2; OSPFv3 - miniméalné 1000 Routes

OSPFv2; OSPFv3

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
1SIS

IP Multicast (PIM SSM, PIM SM)

Virtualizace smérovacich tabulek - nap¥. Virtual Routing
and For Warding (VRF)

LISP

VXLAN

Podpora az 16 VN v roli SDA edge nodu

BGP

HSRP

minimalni hodnota
pozadovana
zadavatelem

L2/L3 prfepinat
Compact
68 Gb/s
50 Mp/s

6 MB
PODPORUIJE
PODPORUIE
PODPORUIJE

1RU
PODPORUIJE
12
240 W
PODPORUIE
PODPORUIJE

PODPORUIJE

PODPORUIJE
2x 10/100/1000 Mbps
2x 1/10 Ghps
32000
4000
2000
1600
PODPORUIE

PODPORUIE

48
PODPORUIJE
512
PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIJE

PODPORUIE
PODPORUIE

PODPORUIJE
PODPORUIE

PODPORUIE
PODPORUIJE

PODPORUIJE
UMOZNUIJE

UMOZNUIJE
UMOZNUIJE
UMOZNUIJE

UMOZNUIJE
UMOZNUIJE
UMOZNUIJE
UMOZNUIJE
UMOZNUIJE
UMOZNUIJE

hodnota nabizena Gcastnikem

L2/L3 pfepinat
Compact
68 Gb/s
50 Mp/s

6 MB
PODPORUIE
PODPORUIE
PODPORUIE

1RU

PODPORUIE
12
240 W
PODPORUIJE
PODPORUIE

PODPORUIJE

PODPORUIE

2x 10/100/1000 Mbps
2x 1/10 Gbps
32000
4000
2000
1600
PODPORUIE

PODPORUIJE

48

PODPORUIJE
512
PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUJE
PODPORUJE
PODPORUJE
PODPORUJE
PODPORUJE
PODPORUJE
PODPORUIJE
PODPORUJE
PODPORUJE
UMOZNUIJE
UMOZNUIJE

UMOZNUIJE
UMOZNUIJE

UMOZNUIJE

UMOZNUIJE
UMOZNUIJE
UMOZNUIJE
UMOZNUIJE
UMOZNUIJE

Zpét na Prehled

odkaz na produktovou

dokumentaci ucastnika

Catalyst 9200 datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf



VRRP PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
Reverse path check (URPF) pro IPv4 i IPv6 PODPORUIJE PODPORUIJE Catalyst 9200 datasheet.pdf
IGMPv2, IGMPv3 PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUIJE Catalyst 9200 datasheet.pdf
MLD snooping PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst 9200 datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUIJE Catalyst 9200 datasheet.pdf
Aut.omatlck(,e nastaveni QoS parametr(i (AutoQoS nebo PODPORUJE Catalyst_9200_datasheet.pdf
ekvivalentni) PODPORUIJE
QoS Policing PODPORUIJE PODPORUIJE Catalyst 9200 datasheet.pdf
QoS-Hierarchical QoS - min. 2 Grovné PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
iﬁiﬁ:ﬂ? Security (RA guard, DHCPV6 snooping, IPv6 PODPORULE PODPORUJE Catalyst_9200_datasheet.pdf
Moznost definovat povolené MAC adresy na portu PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
PACL, VACL PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Piketo:/evfll.try (ACL) .]SOU stalfe avpllkovavny a filtruji v PODPORUJE Catalyst_9200_datasheet.pdf
pfipadé, Ze jsou na nich provadény zmény PODPORUIJE
IEEE 802.1ae (AES-GCM-128) na uplink portech PODPORUIJE PODPORUIJE Catalyst 9200 datasheet.pdf
IEEE 802.1ae (AES-GCM-256) na uplink portech UMOZNUJE UMOZNUJE Catalyst 9200 datasheet.pdf
Bezpecnostni funkce umozZniujici ochranu proti podvrzeni PODPORUJE Catalyst_9200_datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE - -
Bezpecn.ostnl fl,mkce umoZriujici ochranu proti pfipojeni PODPORUJE Catalyst_9200_datasheet.pdf
neautorizovaného DHCP serveru PODPORUJE
Bezpecnostni funkce umozZnujici inspekci provozu PODPORUJE Catalyst_9200_datasheet.pdf
protokolu ARP PODPORUIJE - -
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, ktera ovéfuje autenticnost a integritu jak
: , . , PODPORUIJE Catalyst_9200_datasheet.pdf

bootloaderu, tak i samotného operacniho systému
zafizeni prostfednictvim internich HW prostredka - tzv.
trusted moduli PODPORUJE
IV-!W trus,ted r’r,1voudul vyuZivan pro bezpecné uloZeni hesel a PODPORUJE Catalyst_9200_datasheet.pdf
Sifrovacich klict PODPORUJE
IEEE 802.3az PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
Auvt,omzjltlcka apllktal.ce spef}flc!(e Ifonflgurace pro dané PODPORUJE Catalyst_9200_datasheet.pdf
zafizeni po detekci jeho pfipojeni na portu PODPORUIJE
Application Visibility - Pokrocila detekce a klasifikace
jednotlivych prenasenych aplikaci (DPI na7.vrstvé OSI UMOZNUJE Catalyst_9200_datasheet.pdf
modelu dle aplika&nich signatur) UMOZNUJE
Application Visibility - Monitorovani aplikacnich toka
(vSech paket() prostrednictvim technologie NetFlow PODPORUIJE Catalyst_9200_datasheet.pdf
nebo ekvivalentni PODPORUJE
Application Visibility - MoZnost definice klicovych atribut(
a parametri monitorovanych toki véetné parametri:

e, o, PODPORUIJE Catalyst_9200_datasheet.pdf
zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa,
zdrojova/cilova VLAN, TCP flags, TCP sekvenéni €isla,
hodnota TTL, ICMP kéd, IGMP type PODPORUIJE
Export monitorovanych dat ve formatu NetFlow v9 nebo PODPORUJE Catalyst_9200_datasheet.pdf
IPFIX PODPORUIJE - -
Podpora Full Flexible Netflow PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
SSHv2 PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
CLI rozhrani PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
Vzdalena identifikace zafizeni pomoci "Blue Beacon" PODPORUJE Catalyst_9200_datasheet.pdf
mechanismu PODPORUJE - -
Model-driven programovatelnost prostrednictvim PODPORUJE Catalyst_9200_datasheet.pdf
RESTCONF, NETCONF/YANG PODPORUIJE
Interpretace uZivatelskych skripti a jejich aktivace
asynchronni udalosti v systému zafizeni PODPORUIJE PODPORUIE Catalyst_9200_datasheet pdf
Ajpllkace softwarovych zaplat, nikoli povySovani celého PODPORUJE Catalyst_9200_datasheet.pdf
firmware PODPORUJE
Streaming telemetrie prostfednictvim NETCONF/XML PODPORUIJE PODPORUIE Catalyst_9200_datasheet pdf
SNMPv2/v3 PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
Podpora network boot (iPXE) PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
.Inven.te.xrlzt?vatelnost komponent integrovanou RFID PODPORUIE Catalyst_9200_datasheet.pdf
identifikaci PODPORUJE
TACACS+ nebo RADIUS klient pro AAA (autentizace, PODPORUJE Catalyst_9200_datasheet.pdf
autorizace, accounting) PODPORUIJE — -
AVC (NBAR2) UMOZNUJE UMOZNUJE Catalyst_9200 datasheet.pdf




|NTPv3 server PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf I




1.9.1.3.Typ 3

Parametr/funkcionalita

Zakladnivlastnosti

Typ pfepinace

Format pfepinace

Minimalni kapacita pfepinani

Miniméalni paketova kapacita

Min. velikost sdileného systémového bufferu
Bezvétrakové (Fanless) provedeni

Interni napdajeci zdroj

Provedeni do 19" datového racku

PoZadavek na vySku zafizeni RU - standardizovany RACK
unit

Rack mount kit 19’

Pocet portld 10/100/1000 Base-TX s PoE+ napajenim
Minimalni PoE budget

IEEE 802.3af

IEEE 802.3at

Schopnost poskytovat PoE napéajeni pfipojenym zfizenim i

béhem restartu pfepinace

Inteligentni POE management - zajisténi napdajeni
pfipojeného zafizeni podle konkrétnich pozadavk{
daného typu zafizeni

Uplinkové metalické porty RJ-45

Uplinkové porty svolitelnym rozhranim SFP+

Velikost MAC address tabulky

Min. pocet IPv4 routes

Min. pocet IPv6 routes

Min. pocet konfigurovatelnych security ACL

IEEE 802.3ad (Link Aggregation)

Minimalné 8 linek jako soucést Link Aggregation Group
trunku

Minimalni pocet konfigurovatelnych Link Aggregation
Group trunk

IEEE 802.1Q

Miniméalni pocet aktivnich VLAN

IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného
ovérovanizafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x
Multi-domain authentication)

MoZnost provozu 802.1x v tzv. audit médu bez omezovani

pfistupu koncovych uzivateld
RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN
IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti
Podpora jumboo ramcd (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)

Smérovani protokold IPv4 a IPv6 v hardware

RIP, EIGRP Stub, OSPFv2; OSPFv3 - miniméalné 1000 Routes

OSPFv2; OSPFv3

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
1SIS

IP Multicast (PIM SSM, PIM SM)

Virtualizace smérovacich tabulek - nap¥. Virtual Routing
and For Warding (VRF)

LISP

VXLAN

Podpora az 16 VN v roli SDA edge nodu

BGP

HSRP

minimalni hodnota
pozadovana
zadavatelem

L2/L3 prfepinat
Compact
60 Gb/s
40 Mp/s

6 MB
PODPORUIJE
PODPORUIE
PODPORUIJE

1RU
PODPORUIJE
8
240 W
PODPORUIE
PODPORUIJE

PODPORUIJE

PODPORUIJE
2x 10/100/1000 Mbps
2x 1/10 Ghps
32000
4000
2000
1600
PODPORUIE

PODPORUIE

48
PODPORUIJE
512
PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIJE

PODPORUIE
PODPORUIE

PODPORUIJE
PODPORUIE

PODPORUIE
PODPORUIJE

PODPORUIJE
UMOZNUIJE

UMOZNUIJE
UMOZNUIJE
UMOZNUIJE

UMOZNUIJE
UMOZNUIJE
UMOZNUIJE
UMOZNUIJE
UMOZNUIJE
UMOZNUIJE

hodnota nabizena Gcastnikem

L2/L3 pfepinat
Compact
60 Gb/s
40 Mp/s

6 MB
PODPORUIE
PODPORUIE
PODPORUIE

1RU

PODPORUIE
8
240 W
PODPORUIJE
PODPORUIE

PODPORUIJE

PODPORUIE

2x 10/100/1000 Mbps
2x 1/10 Gbps
32000
4000
2000
1600
PODPORUIE

PODPORUIJE

48

PODPORUIJE
512
PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUJE
PODPORUJE
PODPORUJE
PODPORUJE
PODPORUJE
PODPORUJE
PODPORUIJE
PODPORUJE
PODPORUJE
UMOZNUIJE
UMOZNUIJE

UMOZNUIJE
UMOZNUIJE

UMOZNUIJE

UMOZNUIJE
UMOZNUIJE
UMOZNUIJE
UMOZNUIJE
UMOZNUIJE

Zpét na Prehled

odkaz na produktovou

dokumentaci ucastnika

Catalyst 9200 datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf

Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf
Catalyst_9200_datasheet.pdf



VRRP PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
Reverse path check (URPF) pro IPv4 i IPv6 PODPORUIJE PODPORUIJE Catalyst 9200 datasheet.pdf
IGMPv2, IGMPv3 PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUIJE Catalyst 9200 datasheet.pdf
MLD snooping PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst 9200 datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUIJE Catalyst 9200 datasheet.pdf
Aut.omatlck(,e nastaveni QoS parametr(i (AutoQoS nebo PODPORUJE Catalyst_9200_datasheet.pdf
ekvivalentni) PODPORUIJE
QoS Policing PODPORUIJE PODPORUIJE Catalyst 9200 datasheet.pdf
QoS-Hierarchical QoS - min. 2 Grovné PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
iﬁiﬁ:ﬂ? Security (RA guard, DHCPV6 snooping, IPv6 PODPORULE PODPORUJE Catalyst_9200_datasheet.pdf
Moznost definovat povolené MAC adresy na portu PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
PACL, VACL PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Piketo:/evfll.try (ACL) .]SOU stalfe avpllkovavny a filtruji v PODPORUJE Catalyst_9200_datasheet.pdf
pfipadé, Ze jsou na nich provadény zmény PODPORUIJE
IEEE 802.1ae (AES-GCM-128) na uplink portech PODPORUIJE PODPORUIJE Catalyst 9200 datasheet.pdf
IEEE 802.1ae (AES-GCM-256) na uplink portech UMOZNUJE UMOZNUJE Catalyst 9200 datasheet.pdf
Bezpecnostni funkce umozZniujici ochranu proti podvrzeni PODPORUJE Catalyst_9200_datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE - -
Bezpecn.ostnl fl,mkce umoZriujici ochranu proti pfipojeni PODPORUJE Catalyst_9200_datasheet.pdf
neautorizovaného DHCP serveru PODPORUJE
Bezpecnostni funkce umozZnujici inspekci provozu PODPORUJE Catalyst_9200_datasheet.pdf
protokolu ARP PODPORUIJE - -
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, ktera ovéfuje autenticnost a integritu jak
: , . , PODPORUIJE Catalyst_9200_datasheet.pdf

bootloaderu, tak i samotného operacniho systému
zafizeni prostfednictvim internich HW prostredka - tzv.
trusted moduli PODPORUJE
IV-!W trus,ted r’r,1voudul vyuZivan pro bezpecné uloZeni hesel a PODPORUJE Catalyst_9200_datasheet.pdf
Sifrovacich klict PODPORUJE
IEEE 802.3az PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
Auvt,omzjltlcka apllktal.ce spef}flc!(e Ifonflgurace pro dané PODPORUJE Catalyst_9200_datasheet.pdf
zafizeni po detekci jeho pfipojeni na portu PODPORUIJE
Application Visibility - Pokrocila detekce a klasifikace
jednotlivych prenasenych aplikaci (DPI na7.vrstvé OSI UMOZNUJE Catalyst_9200_datasheet.pdf
modelu dle aplika&nich signatur) UMOZNUJE
Application Visibility - Monitorovani aplikacnich toka
(vSech paket() prostrednictvim technologie NetFlow PODPORUIJE Catalyst_9200_datasheet.pdf
nebo ekvivalentni PODPORUJE
Application Visibility - MoZnost definice klicovych atribut(
a parametri monitorovanych toki véetné parametri:

e, o, PODPORUIJE Catalyst_9200_datasheet.pdf
zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa,
zdrojova/cilova VLAN, TCP flags, TCP sekvenéni €isla,
hodnota TTL, ICMP kéd, IGMP type PODPORUIJE
Export monitorovanych dat ve formatu NetFlow v9 nebo PODPORUJE Catalyst_9200_datasheet.pdf
IPFIX PODPORUIJE - -
Podpora Full Flexible Netflow PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
SSHv2 PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
CLI rozhrani PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
Vzdalena identifikace zafizeni pomoci "Blue Beacon" PODPORUJE Catalyst_9200_datasheet.pdf
mechanismu PODPORUJE - -
Model-driven programovatelnost prostrednictvim PODPORUJE Catalyst_9200_datasheet.pdf
RESTCONF, NETCONF/YANG PODPORUIJE
Interpretace uZivatelskych skripti a jejich aktivace
asynchronni udalosti v systému zafizeni PODPORUIJE PODPORUIE Catalyst_9200_datasheet pdf
Ajpllkace softwarovych zaplat, nikoli povySovani celého PODPORUJE Catalyst_9200_datasheet.pdf
firmware PODPORUJE
Streaming telemetrie prostfednictvim NETCONF/XML PODPORUIJE PODPORUIE Catalyst_9200_datasheet pdf
SNMPv2/v3 PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
Podpora network boot (iPXE) PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf
.Inven.te.xrlzt?vatelnost komponent integrovanou RFID PODPORUIE Catalyst_9200_datasheet.pdf
identifikaci PODPORUJE
TACACS+ nebo RADIUS klient pro AAA (autentizace, PODPORUJE Catalyst_9200_datasheet.pdf
autorizace, accounting) PODPORUIJE — -
AVC (NBAR2) UMOZNUJE UMOZNUJE Catalyst_9200 datasheet.pdf




|NTPv3 server PODPORUIJE PODPORUIJE Catalyst_9200_datasheet.pdf I




1.10.1.1. Typ 1

minimalni hodnota

Parametr/funkcionalita poZadovana

zadavatelem

Zékladnivlastnosti

Access Point uréeny pro instalaci na strop/podhled PODPORUIE
Integrované pro

Typ antén pasma

Access Point vybaveny radiem pro 2,4 a5 GHz pasmo,

podpora standardu 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax) PODPORUIE

Podpora minimalné 4x4 MIMO, MU-MIMO, UL/DL

OFDMA, TWT, BSS Coloring a az 160 MHz kanal pro

802.11ax PODPORUIE

Miniméalni pocet inzerovanych SSID (BSSID) per radio 8

Podpora mechanismu pro optimalizaci faze vysilaného

bezdratového signdlu smérem k 802.11 n/ac/ax klientdm

(Tx Beam Forming) PODPORUIE

Podpora mechanismu pro pfepojeni klientl z 2,4GHz do

5GHz pasma PODPORUIJE

Access Pointy obsahuji X.509 certifikat s lokaIni platnosti

pro nasazeni PKI PODPORUIE

Podpora autentizace Access Pointu do LAN sité pomoci

802.1x, AP obsahuji 802.1x supplikant PODPORUIE

Podpora detekce a monitorovani problémd WLAN

odchytavanim provozu na AP a jeho zasilanim do

Ethernetového analyzatoru (napf. Wireshark) PODPORUIJE

Podpora pfimého pfistupu na pfikazovou Fadku AP prFes se PODPO RUIJE

Podpora spektrélni analyzy (detekce zdroje rusivého

signalu - interference) PODPORUIJE

Podpora rozpoznéni zdroje rusivého signalu podle

signatur PODPORUIE

Access Point obsahuje Bluetooth low-energy (BLE) 5.0

radio a USB 2.0 port PODPORUIJE

1x 100/1000/2500 Mbit/s RJ45 ethernet rozhrani

kompatibilnis 802.3bz PODPORUIE

Moznost 802.3af/at POE napéjeni AP z pfepinace nebo

injectoru, v pfipadé pouziti 802.3af AP bé&zi miniméalné v

rezimu 2x2 MIMO pro obé rddiovd pasma bez snizeného

vysilaciho vykonu PODPORUIJE

AP uzaviené konstrukce bez vétracich otvorl a

ventilatoru PODPORUIJE

Soucéasti AP je plechovy tchyt pro instalaci na strop nebo

sténu PODPORUIE

AP je fyzicky zabezpec€itelné/zamknutelné k okolnim

pevnym ¢astem. PODPORUIE

Dlivéryhodny HW/SW - AP pouzivd bezpetny zavadé¢ OS,

ovéfovani podpisu OS, kontrolu autenti€nosti HW a

mechanizmy pro ochranu SW a HW proti Gtok{m PODPORUIE

PInd podpora AP, jak na stavajicim kontroleru Cisco C9800-

40-K9, tak na kontroleru poptavaném v kapitole 1.17 PODPORUIJE

hodnota nabizena Gc¢astnikem

PODPORUIE

Integrované pro obé pasma

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf



1.10.1.2. Typ 2

Parametr/funkcionalita

Zékladnivlastnosti
Access Point uréeny pro instalaci na strop/podhled nebo
sténu

Externiantény
Typ antén
Pozadovany min. zisk antén - 2.4 GHz 2 dBi / 5 GHz 4 dBi

Access Point vybaveny radiem pro 2,4 a5 GHz pasmo,
podpora standardu 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax)
Podpora minimalné 4x4 MIMO, MU-MIMO, UL/DL
OFDMA, TWT, BSS Coloring a az 160 MHz kanal pro
802.11ax

Miniméalni pocet inzerovanych SSID (BSSID) per radio
Podpora mechanismu pro optimalizaci faze vysilaného
bezdratového signdlu smérem k 802.11 n/ac/ax klientdm
(Tx Beam Forming)

Podpora mechanismu pro pfepojeni klientl z 2,4GHz do
5GHz pasma

Access Pointy obsahuji X.509 certifikat s lokaIni platnosti p
Podpora autentizace Access Pointu do LAN sité pomoci
802.1x, AP obsahuji 802.1x supplikant

Podpora detekce a monitorovani problémd WLAN
odchytavanim provozu na AP a jeho zasilanim do
Ethernetového analyzatoru (napf. Wireshark)

Podpora pfimého pf¥istupu na pfikazovou Ffadku AP pres
serial konzoli a pfes IPv4 pomoci Telnet a SSH

Access Point obsahuje Bluetooth low-energy (BLE) 5.0
radio a USB 2.0 port

1x 100/1000/2500 Mbit/s RJ45 ethernet rozhrani
kompatibilnis 802.3bz

MozZnost 802.3af/at PoE napajeni AP z pfepinace nebo
injectoru, v pfipadé pouziti 802.3af AP b&zi minimalné v
rezimu 2x2 MIMO pro obé& rddiovd pasma bez snizeného
vysilaciho vykonu

AP uzaviené konstrukce bez vétracich otvorl a
ventilatoru

Soucéasti AP je plechovy tchyt pro instalaci na strop nebo
sténu

AP je fyzicky zabezpecitelné/zamknutelné k okolnim

pevnym ¢astem.

Dlvéryhodny HW/SW - AP pouzivd bezpetny zavadéc OS,
ovéfovani podpisu OS, kontrolu autenti€nosti HW a

mechanizmy pro ochranu SW a HW proti Gtoktm

PInd podpora AP, jak na stavajicim kontroleru Cisco C9800-
40-K9, tak na kontroleru poptavaném v kapitole 1.17

minimalni hodnota
poZadovana

zadavatelem

PODPORUIE
PODPORUIE
Externi dualini

dip6lové antény

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIE
PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

hodnota nabizena Gc¢astnikem

PODPORUIE

PODPORUIE

Externi duaini dipélové antény

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9115_datasheet.pdf
Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf
Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf

Catalyst_9115_datasheet.pdf



1.10.1.3. Typ 3

Parametr/funkcionalita

Zékladnivlastnosti

Access Point uréeny pro instalaci na strop/podhled

Typ antén - Integrované pro viechna pasma

Access Point vybaveny radiem pro 2,4 GHz, 5 GHz a 6GHz
pasmo, podpora standardu 802.11a/b/g/n/ac/ax a Wi-
Fi6E

Podpora minimalné 2x2 MIMO, MU-MIMO, UL/DL
OFDMA, TWT, BSS Coloring a az 160 MHz kanal pro
802.11ax

Minimalni poéet inzerovanych SSID (BSSID) per radio
Samostatné radio pro spektralni analyzu a skenovani
okolnich WiFi kanall.

Podpora mechanismu pro optimalizaci faze vysilaného
bezdratového signdlu smérem k 802.11 n/ac/ax klientdm
(Tx Beam Forming)

Podpora mechanismu pro pfepojeni klientl z 2,4GHz do
5GHz pasma

Access Pointy obsahuji X.509 certifikdt s lokalni platnosti p
Podpora autentizace Access Pointu do LAN sité pomoci
802.1x, AP obsahuji 802.1x supplikant

Podpora detekce a monitorovani problémd WLAN
odchytavanim provozu na AP a jeho zasilanim do
Ethernetového analyzatoru (napf. Wireshark)

Podpora pfimého pfistupu na pfikazovou Fadku AP pfFes
serial konzoli a pfes IPv4 pomoci Telnet a SSH

Access Point obsahuje Bluetooth low-energy (BLE) 5.0
radio a USB 2.0 port

1x 100/1000/2500 Mbit/s RJ45 ethernet rozhrani
kompatibilnis 802.3bz

Moznost 802.3af/at POE napéjeni AP z pfepinace nebo
injectoru, v pfipadé pouziti 802.3af AP bé&zi miniméalné v
rezimu 2x2 MIMO pro obé& rddiovd pasma bez snizeného
vysilaciho vykonu

AP uzaviené konstrukce bez vétracich otvorl a
ventilatoru

Soucéasti AP je plechovy Gchyt pro instalaci na strop nebo
sténu

AP je fyzicky zabezpec€itelné/zamknutelné k okolnim

pevnym castem.

Dlivéryhodny HW/SW - AP pouzivd bezpetny zavadé¢ OS,
ovéfovani podpisu OS, kontrolu autenti€nosti HW a
mechanizmy pro ochranu SW a HW proti Gtoktm

PInd podpora AP na poptadvaném kontroleru

PInd podpora AP, jak na stavajicim kontroleru Cisco C9800-

40-K9, tak na kontroleru poptavaném v kapitole 1.17

minimalni hodnota
poZadovana

zadavatelem

PODPORUIJE
PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE
PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIJE
PODPORUIJE

PODPORUIJE

hodnota nabizena Gc¢astnikem

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9162_datasheet.pdf

Catalyst_9162_datasheet.pdf

Catalyst_9162_datasheet.pdf

Catalyst_9162_datasheet.pdf

Catalyst_9162_datasheet.pdf

Catalyst_9162_datasheet.pdf

Catalyst_9162_datasheet.pdf

Catalyst_9162_datasheet.pdf
Catalyst_9162_datasheet.pdf

Catalyst_9162_datasheet.pdf

Catalyst_9162_datasheet.pdf

Catalyst_9162_datasheet.pdf

Catalyst_9162_datasheet.pdf

Catalyst_9162_datasheet.pdf

Catalyst_9162_datasheet.pdf

Catalyst_9162_datasheet.pdf

Catalyst_9162_datasheet.pdf

Catalyst_9162_datasheet.pdf

Catalyst_9162_datasheet.pdf

Catalyst_9162_datasheet.pdf

Catalyst_9162_datasheet.pdf



111.1.1. Typ 1

minimalni hodnota

Parametr/funkcionalita poZadovana

zadavatelem

Zékladnivlastnosti

PODPORUIJE
PODPORUIE

Access Point uréeny pro instalaci na strop/podhled
Externiantény

Externi dualini

Typ antén dip6lové antény
Pozadovany min. zisk antén - 2.4 GHz 3dBi/ 5 GHz 5dBi PODPORUIJE
Dvé radia pracujici v rezimu 2,4 a 5 GHz pro standardni

prostfedi nebo duélni 5 GHz pro HD nasazeni, moZnost

statické i dynamické volby rezimu PODPORUIJE
Samostatné radio pro monitorovani 2,4 a 5 GHz RF

spektra - detailni spektralni analyza, detekce Gtok( na

bezdratovou sit, lokalizace klientl PODPORUIJE
Podpora standardd 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax) PODPORUIE
Podpora minimalné 4x4 MIMO, MU-MIMO, UL/DL

OFDMA, TWT, BSS Coloring a az 160 MHz kanal pro

802.11ax PODPORUIJE
Minimalni poéet inzerovanych SSID (BSSID) per radio 8
Podpora mechanismu pro optimalizaci faze vysilaného

bezdratového signdlu smérem k 802.11 n/ac/ax klientdm

(Tx Beam Forming) PODPORUIE
Podpora mechanismu pro pfepojeni klientl z 2,4GHz do

5GHz pasma PODPORUIE
Access Pointy obsahuji X.509 certifikat s lokaIni platnosti

pro nasazeni PKI PODPORUIE
Podpora autentizace Access Pointu do LAN sité pomoci 802 PODPORUIE
Podpora detekce a monitorovani problémd WLAN

odchytavanim provozu na AP a jeho zasilanim do

Ethernetového analyzatoru (napf. Wireshark) PODPORUIE
Podpora pfimého pfistupu na pfikazovou Fadku AP pfFes

serial konzoli a pfes IPv4 pomoci Telnet a SSH PODPORUIE
Hardwarova podpora spektraini analyzy s podporou 160

MHz kanall (detekce zdroje rusivého signalu -

interference) PODPORUIE
Podpora rozpoznéni zdroje rusivého signalu podle

signatur PODPORUIE
Access Point obsahuje radio podporujici BLE 5.0, ZigBee,

Thread a USB 2.0 port PODPORUIE
1x 100/1000/2500 Mbit/s RJ45 ethernet rozhrani

kompatibilni s 802.3bz PODPORUIE
Moznost 802.3af/at POE napéjeni AP z pfepinace nebo

injectoru - plna funkce AP pfi pouZiti 802.3at, v pfipadé

802.3af AP béZi minimalné v reZimu 1x1 MIMO pro obé

radiova pasma bez snizeného vysilaciho vykonu PODPORUIJE
AP uzaviené konstrukce bez vétracich otvorl a

ventilatoru PODPORUIJE
Soucéasti AP je plechovy Gchyt pro instalaci na strop nebo

sténu PODPORUIE
AP je fyzicky zabezpec€itelné/zamknutelné k okolnim

pevnym castem. PODPORUIJE
Divéryhodny HW/SW - AP pouzivd bezpetny zavadé¢ OS,

ovéfovani podpisu OS, kontrolu autenti€nosti HW a

mechanizmy pro ochranu SW a HW proti Gtokim PODPORUIE
PInd podpora AP, jak na stavajicim kontroleru Cisco C9800-

40-K9, tak na kontroleru poptavaném v kapitole 1.17 PODPORUIJE

hodnota nabizena Gc¢astnikem

PODPORUIE
PODPORUIE

Externi duaini dipélové antény

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9120_datasheet.pdf
Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf



1.11.1.2. Typ 2

minimalni hodnota

Parametr/funkcionalita poZadovana

zadavatelem

Zékladnivlastnosti

Integrované pro
Typ antén pasma
Samostatné radio pro monitorovani 2,4 a 5 GHz RF
spektra - detailni spektralni analyza, detekce Gtok( na
bezdratovou sit, lokalizace klient( PODPORUIJE
Podpora standardd 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax) PODPORUIE
Podpora minimalné 4x4 MIMO, MU-MIMO, UL/DL
OFDMA, TWT, BSS Coloring a az 160 MHz kanal pro
802.11ax PODPORUIE
Miniméalni pocet inzerovanych SSID (BSSID) per radio 8
Podpora mechanismu pro optimalizaci faze vysilaného
bezdratového signdlu smérem k 802.11 n/ac/ax klientdm
(Tx Beam Forming) PODPORUIE
Podpora mechanismu pro pfepojeni klientl z 2,4GHz do
5GHz pasma PODPORUIJE
Access Pointy obsahuji X.509 certifikat s lokaIni platnosti
pro nasazeni PKI PODPORUIE
Podpora autentizace Access Pointu do LAN sité pomoci
802.1x, AP obsahuji 802.1x supplikant PODPORUIE
Podpora detekce a monitorovani problémd WLAN
odchytavanim provozu na AP a jeho zasilanim do
Ethernetového analyzatoru (napf. Wireshark) PODPORUIJE
Podpora pfimého pfistupu na pfikazovou Fadku AP pfFes
serial konzoli a pfes IPv4 pomoci Telnet a SSH PODPORUIE
Hardwarova podpora spektralni analyzy s podporou 160
MHz kanall (detekce zdroje rusivého signalu -
interference) PODPORUIE
Podpora rozpoznéni zdroje rusivého signalu podle
signatur PODPORUIE
Access Point obsahuje radio podporujici BLE 5.0, ZigBee,
Thread a USB 2.0 port PODPORUIE
1x 100/1000/2500 Mbit/s RJ45 ethernet rozhrani
kompatibilnis 802.3bz PODPORUIE
MozZnost 802.3af/at PoE napajeni AP z pfepinace nebo
injectoru - plna funkce AP pfi pouziti 802.3at, v pfipadé
802.3af AP béZi minimalné v reZimu 1x1 MIMO pro obé
radiova pasma bez snizeného vysilaciho vykonu PODPORUIE
AP uzaviené konstrukce bez vétracich otvorl a
ventilatoru PODPORUIJE
Soucéasti AP je plechovy tchyt pro instalaci na strop nebo
sténu PODPORUIE
AP je fyzicky zabezpecitelné/zamknutelné k okolnim
pevnym ¢astem. PODPORUIE
Divéryhodny HW/SW - AP pouzivd bezpetny zavadé¢ OS,
ovéfovani podpisu OS, kontrolu autenti€nosti HW a
mechanizmy pro ochranu SW a HW proti Gtok(m PODPORUIE
PInd podpora AP, jak na stavajicim kontroleru Cisco C9800-
40-K9, tak na kontroleru poptavaném v kapitole 1.17 PODPORUIJE

hodnota nabizena Gc¢astnikem

Integrované pro obé pasma

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf

Catalyst_9120_datasheet.pdf



1.11.1.3. Typ 3

Parametr/funkcionalita

Zékladnivlastnosti

Access Point uréeny pro instalaci na strop/podhled

Typ antén - Integrované pro viechna pasma

Access Point vybaveny radiem pro 2,4 GHz, 5 GHz a 6GHz
pasmo, podpora standardu 802.11a/b/g/n/ac/ax a Wi-
Fi6E

Podpora minimalné 2x2 MIMO pro 2.4GHz a 4x4 MIMO
pro 5GHz a 6GHz, MU-MIMO, UL/DL OFDMA, TWT, BSS
Coloring a az 160 MHz kanal pro 802.11ax

Minimalni poéet inzerovanych SSID (BSSID) per radio
Samostatné radio pro spektralni analyzu a skenovani
okolnich WiFi kanall.

Podpora mechanismu pro optimalizaci faze vysilaného
bezdratového signdlu smérem k 802.11 n/ac/ax klientdm
(Tx Beam Forming)

Podpora mechanismu pro pfepojeni klientl z 2,4GHz do
5GHz pasma

Access Pointy obsahuji X.509 certifikadt s lokalni platnosti
pro nasazeni PKI

Podpora autentizace Access Pointu do LAN sité pomoci
802.1x, AP obsahuji 802.1x supplikant

Podpora detekce a monitorovani problémd WLAN
odchytavanim provozu na AP a jeho zasilanim do
Ethernetového analyzatoru (napf. Wireshark)

Podpora pfimého pfistupu na pfikazovou Fadku AP pfes
serial konzoli a pfes IPv4 pomoci Telnet a SSH

Access Point obsahuje Bluetooth low-energy (BLE) 5.0
radio a USB 2.0 port

1x 100/1000/2500 Mbit/s RJ45 ethernet rozhrani
kompatibilnis 802.3bz

MozZnost 802.3af/at PoE napajeni AP z pfepinace nebo
injectoru, v pfipadé pouziti 802.3af AP b&zi miniméalné v
rezimu 2x2 MIMO pro obé radiova pasma bez snizeného
vysilaciho vykonu

AP uzaviené konstrukce bez vétracich otvorl a
ventilatoru

Soucéasti AP je plechovy Gchyt pro instalaci na strop nebo
sténu

AP je fyzicky zabezpec€itelné/zamknutelné k okolnim

pevnym castem.

Dlvéryhodny HW/SW - AP pouzivd bezpetny zavadé¢ OS,
ovéfovani podpisu OS, kontrolu autenti¢nosti HW a

mechanizmy pro ochranu SW a HW proti Gtoktm

PInd podpora AP, jak na stavajicim kontroleru Cisco C9800-

40-K9, tak na kontroleru poptavaném v kapitole 1.17

minimalni hodnota
poZadovana

zadavatelem

PODPORUIE
PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

hodnota nabizena Gc¢astnikem

PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9164_datasheet.pdf

Catalyst_9164_datasheet.pdf

Catalyst_9164_datasheet.pdf

Catalyst_9164_datasheet.pdf

Catalyst_9164_datasheet.pdf

Catalyst_9164_datasheet.pdf

Catalyst_9164_datasheet.pdf

Catalyst_9164_datasheet.pdf

Catalyst_9164_datasheet.pdf

Catalyst_9164_datasheet.pdf

Catalyst_9164_datasheet.pdf

Catalyst_9164_datasheet.pdf

Catalyst_9164_datasheet.pdf

Catalyst_9164_datasheet.pdf

Catalyst_9164_datasheet.pdf

Catalyst_9164_datasheet.pdf

Catalyst_9164_datasheet.pdf

Catalyst_9164_datasheet.pdf

Catalyst_9164_datasheet.pdf

Catalyst_9164_datasheet.pdf



1.12. Bezdratovy pfistupovy bod zékladni C

Parametr/funkcionalita

Zékladnivlastnosti
Access Point uréeny pro instalaci na pracovni stdl / sténu

Access Point s moznosti pfipojeni 3x Ethernet
10/100/1000 Base-T portd (1x ports podporou PoE)

Typ antén

Access Point vybaveny radiem pro 2,4 a5 GHz pasmo,
podpora standardu 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax)
Podpora minimalné 2x2 MIMO, MU-MIMO, UL/DL
OFDMA, TWT, BSS Coloring a az 80 MHz kanal pro
802.11ax

Miniméalni pocet inzerovanych SSID (BSSID) per radio
Podpora mechanismu pro optimalizaci faze vysilaného
bezdratového signdlu smérem k 802.11 n/ac/ax klientdm
(Tx Beam Forming)

Podpora mechanismu pro pfepojeni klientl z 2,4GHz do
5GHz pasma

Access Pointy obsahuji X.509 certifikat s lokaIni platnosti
pro nasazeni PKI

Podpora autentizace Access Pointu do LAN sité pomoci
802.1x, AP obsahuji 802.1x supplikant

Podpora detekce a monitorovani problémd WLAN
odchytavanim provozu na AP a jeho zasilanim do
Ethernetového analyzatoru (napf. Wireshark)

Podpora pfimého pf¥istupu na pfikazovou Ffadku AP pres
serial konzoli a pfes IPv4 pomoci Telnet a SSH

Podpora spektrélni analyzy (detekce zdroje rusivého
signalu - interference)

Podpora rozpoznéni zdroje rusivého signalu podle
signatur

Access Point obsahuje Bluetooth low-energy (BLE) 5.0
radio a USB 2.0 port

1x 100/1000/2500 Mbit/s RJ45 ethernet rozhrani
kompatibilni

5 802.3bz

MozZnost 802.3af/at PoE napajeni AP z pfepinace nebo
injectoru

AP uzaviené konstrukce bez vétracich otvorl a

ventilatoru

Soucéasti AP je plechovy uchyt pro instalaci na sténu
AP je fyzicky zabezpec€itelné/zamknutelné k okolnim

pevnym ¢astem.

Divéryhodny HW/SW - AP pouzivd bezpetny zavadé¢ OS,
ovéfovani podpisu OS, kontrolu autenti€nosti HW a

mechanizmy pro ochranu SW a HW proti Gtok(m

PInd podpora AP, jak na stavajicim kontroleru Cisco C9800-

40-K9, tak na kontroleru poptavaném v kapitole 1.17

minimalni hodnota
poZadovana

zadavatelem

PODPORUIJE

PODPORUIJE

Integrované pro obé

pasma

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

hodnota nabizena Gc¢astnikem

PODPORUIE

PODPORUIE

Integrované pro obé pasma

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9105_datasheet.pdf

Catalyst_9105_datasheet.pdf

Catalyst_9105_datasheet.pdf

Catalyst_9105_datasheet.pdf

Catalyst_9105_datasheet.pdf

Catalyst_9105_datasheet.pdf

Catalyst_9105_datasheet.pdf

Catalyst_9105_datasheet.pdf

Catalyst_9105_datasheet.pdf

Catalyst_9105_datasheet.pdf

Catalyst_9105_datasheet.pdf

Catalyst_9105_datasheet.pdf

Catalyst_9105_datasheet.pdf

Catalyst_9105_datasheet.pdf

Catalyst_9105_datasheet.pdf

Catalyst_9105_datasheet.pdf
Catalyst_9105_datasheet.pdf

Catalyst_9105_datasheet.pdf

Catalyst_9105_datasheet.pdf

Catalyst_9105_datasheet.pdf

Catalyst_9105_datasheet.pdf

Catalyst_9105_datasheet.pdf

Catalyst_9105_datasheet.pdf



1.13. Bezdratovy pfistupovy bod venkovni A

Parametr/funkcionalita

Zékladnivlastnosti

Access Point uréeny pro instalaci ve venkovnim prostfedf
Certifikace IP67

Typ antén

Zisky antén: min. 4dBi pro 2.4GHz, min. 8dBi pro 5GHz,
min. 8dBi pro 6GHz

Minimalni poéet antén dodanych s WiFi AP

Access Point vybaveny radiem pro 2,4 GHz, 5 GHz a 6GHz
pasmo, podpora standardu 802.11a/b/g/n/ac/ax a Wi-
Fi6E

Podpora minimélné 2x2 MIMO, MU-MIMO, UL/DL
OFDMA, TWT, BSS Coloring a az 160 MHz kanal pro
802.11ax

Miniméalni pocet inzerovanych SSID (BSSID) per radio
Samostatné radio pro spektralni analyzu a skenovani
okolnich WiFi kanall.

Podpora mechanismu pro optimalizaci faze vysilaného
bezdratového signdlu smérem k 802.11 n/ac/ax klientdm
(Tx Beam Forming)

Podpora mechanismu pro pfepojeni klientl z 2,4GHz do
5GHz pasma

Access Pointy obsahuji X.509 certifikat s lokaIni platnosti
pro nasazeni PKI

Podpora autentizace Access Pointu do LAN sité pomoci
802.1x, AP obsahuji 802.1x supplikant

Podpora detekce a monitorovani problémd WLAN
odchytavanim provozu na AP a jeho zasilanim do
Ethernetového analyzatoru (napf. Wireshark)

Podpora pfimého pf¥istupu na pfikazovou Ffadku AP pres
serial konzoli a pfes IPv4 pomoci Telnet a SSH

Access Point obsahuje Bluetooth low-energy (BLE) 5.1
radio

1x 100/1000/2500 Mbit/s RJ45 ethernet rozhrani
kompatibilnis 802.3bz

Moznost 802.3af/at POE napéjeni AP z pfepinace nebo
injectoru, v pfipadé pouziti 802.3af AP b&zi minimalné v
rezimu 1x1 MIMO pro obé rddiovd pasma bez snizeného
vysilaciho vykonu

AP uzaviené konstrukce bez vétracich otvorl a
ventilatoru

Sprava pfes centrélni Fidici prvek

Komunikace s centralnim prvkem pfes standardizovany
protokol CAPWAP (RFC 5416)

CLI rozhrani

SSHv2

Moznost omezeni pfistupu k managementu

Sériova konzolova linka

PInd podpora AP, jak na stavajicim kontroleru Cisco C9800-

40-K9, tak na kontroleru poptavaném v kapitole 1.17

minimalni hodnota
poZadovana

zadavatelem

PODPORUIE
PODPORUIJE

Externi vSesmérova

PODPORUIJE

4

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE
PODPORUIJE

PODPORUIJE
PODPORUIE
PODPORUIJE
PODPORUIJE
PODPORUIE

PODPORUIJE

hodnota nabizena Gc¢astnikem

PODPORUIJE

PODPORUIJE

Externi viesmérova

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9163_datasheet.pdf
Catalyst_9163_datasheet.pdf

Catalyst_9163_datasheet.pdf

Catalyst_9163_datasheet.pdf

Catalyst_9163_datasheet.pdf

Catalyst_9163_datasheet.pdf

Catalyst_9163_datasheet.pdf

Catalyst_9163_datasheet.pdf

Catalyst_9163_datasheet.pdf

Catalyst_9163_datasheet.pdf

Catalyst_9163_datasheet.pdf

Catalyst_9163_datasheet.pdf

Catalyst_9163_datasheet.pdf

Catalyst_9163_datasheet.pdf

Catalyst_9163_datasheet.pdf

Catalyst_9163_datasheet.pdf

Catalyst_9163_datasheet.pdf

Catalyst_9163_datasheet.pdf

Catalyst_9163_datasheet.pdf
Catalyst_9163_datasheet.pdf
Catalyst_9163_datasheet.pdf

Catalyst_9163_datasheet.pdf
Catalyst_9163_datasheet.pdf
Catalyst_9163_datasheet.pdf
Catalyst_9163_datasheet.pdf

Catalyst_9163_datasheet.pdf



1.14. Bezdratovy pfistupovy bod venkovni B

Parametr/funkcionalita

Zékladnivlastnosti

Access Point uréeny pro instalaci na strop/podhled
Access Point jen uzplsobeny extrémné&jsim venkovnim
podminkdam, kde pracovni rozsah teplot je na rozpéti od -
400C do 650C

Typ antén

Dvé radia pracujici v rezimu 2,4 a 5 GHz pro standardni
prostfedi nebo duélni 5 GHz pro HD nasazeni, moZnost
statické i dynamické volby rezimu

Samostatné radio pro monitorovani 2,4 a 5 GHz RF
spektra - detailni spektralni analyza, detekce Gtok( na
bezdratovou sit, lokalizace klientl

Podpora standardd 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax)
Podpora minimalné 4x4 MIMO, MU-MIMO, UL/DL
OFDMA, TWT, BSS Coloring a az 160 MHz kanal pro
802.11ax

Miniméalni pocet inzerovanych SSID (BSSID) per radio
Podpora mechanismu pro optimalizaci faze vysilaného
bezdratového signalu smérem k 802.11 n/ac/ax klientdm
(Tx Beam Forming)

Podpora mechanismu pro pfepojeni klientl z 2,4GHz do
5GHz pasma

Access Pointy obsahuji X.509 certifikdt s lokalni platnosti
pro nasazeni PKI

Podpora autentizace Access Pointu do LAN sité pomoci
802.1x, AP obsahuji 802.1x supplikant

Podpora detekce a monitorovani problémd WLAN
odchytavanim provozu na AP a jeho zasilanim do
Ethernetového analyzatoru (napf. Wireshark)

Podpora pfimého pfistupu na pfikazovou Fadku AP pfFes
serial konzoli a pfes IPv4 pomoci Telnet a SSH
Hardwarova podpora spektraini analyzy s podporou 160
MHz kanall (detekce zdroje rusivého signalu -
interference)

Podpora rozpoznéni zdroje rusivého signalu podle
signatur

Access Point obsahuje radio podporujici BLE 5.0, ZigBee,
Thread a USB 2.0 port

1x 100/1000/2500 Mbit/s RJ 45 ethernet rozhrani
kompatibilnis 802.3bz

Moznost 802.3at/bt PoE napéjeni AP z pfepinace nebo
injectoru - plna funkce AP pfi pouZiti 802.3bt, v pfipadé
802.3at AP bé&zi minimalné v reZimu 2x2 MIMO pro obé
radiova pasma bez snizeného vysilaciho vykonu

AP uzaviené konstrukce bez vétracich otvorl a
ventilatoru

AP je fyzicky zabezpecitelné/zamknutelné k okolnim

pevnym ¢astem.

Dlvéryhodny HW/SW - AP pouzivd bezpetny zavadéc OS,
ovéfovani podpisu OS, kontrolu autenti¢nosti HW a

mechanizmy pro ochranu SW a HW proti Gtokim

PInd podpora AP, jak na stavajicim kontroleru Cisco C9800-

40-K9, tak na kontroleru poptavaném v kapitole 1.17

minimalni hodnota
poZadovana

zadavatelem

PODPORUIJE

PODPORUIJE

Interni duaini antény

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

8

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIE

hodnota nabizena Gc¢astnikem

PODPORUIE

PODPORUIE

Interni dudini antény

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9124_datasheet.pdf

Catalyst_9124_datasheet.pdf

Catalyst_9124_datasheet.pdf

Catalyst_9124_datasheet.pdf

Catalyst_9124_datasheet.pdf

Catalyst_9124_datasheet.pdf

Catalyst_9124_datasheet.pdf

Catalyst_9124_datasheet.pdf

Catalyst_9124_datasheet.pdf

Catalyst_9124_datasheet.pdf

Catalyst_9124_datasheet.pdf

Catalyst_9124_datasheet.pdf

Catalyst_9124_datasheet.pdf

Catalyst_9124_datasheet.pdf

Catalyst_9124_datasheet.pdf

Catalyst_9124_datasheet.pdf

Catalyst_9124_datasheet.pdf

Catalyst_9124_datasheet.pdf

Catalyst_9124_datasheet.pdf

Catalyst_9124_datasheet.pdf

Catalyst_9124_datasheet.pdf

Catalyst_9124_datasheet.pdf

Catalyst_9124_datasheet.pdf



1.15. Licence WiFi

Parametr/funkcionalita

Zékladnivlastnosti
Licence pro fizeni 1ks WiFi AP kontrolérem

specifikovanym v kapitole 1.17

minimalni hodnota
poZadovana

zadavatelem

PODPORUIJE

Zpét na Prehled

) . ) odkaz na produktovou
hodnota nabizena G¢astnikem . i
dokumentaci Gcastnika

DNA_wireless_ordering_guide.pd
f

PODPORUIE



1.16.1.1. Typ 1

Parametr/funkcionalita

Zékladnivlastnosti

Typ pfepinace

Forméat prepinace

Potet dedikovanych stohovacich port
Minimalni poéet zafizeni ve stohu
Miniméalni kapacita shérnice stohu
Stateful Switch Over v rdmci stohu
Min. pfepinaci kapacita

Min. paketovy vykon pfepinace
Forméat zafizeni 1RU

Min. velikost sdileného systémového bufferu

Redundantni ventildtory vymeénitelné za chodu zafizeni

Non-stop Forwarding

Sdileni vykonu napajecich zdrojd napfi¢ celym stohem

Moznost instalovat interni redundantni napéajeci zdroj
Moznost redundance zdroji v rezimu N+1

Osazenych zdrojd

Moznost stohovani pfes dedikované porty, bez snizenf
poltu pouzitelnych ethernetovych portd

Minimalni pocet zafizeni ve stohu

Minimalni kapacita shérnice stohu

Stateful Switch Over v ramci stohu

Potet dedikovanych datovych stohovacich portd

IEEE 802.3af/at (POE/POE+ 15W/30W)

IEEE 802.3bt type 3 (60W UPOE)

Schopnost poskytovat PoE napajeni pfipojenym zfizenim i

béhem restartu pfepinace

Inteligentni POE management - zajisténi napdajeni
pfipojeného zafizeni podle konkrétnich pozadavkd
daného typu zafizeni

Pocdet portd 10/100Mbps/1/2,5/5/10Gbps Base-TX s PoE
napéajenim

Miniméalni PoE budget

Moznost pfepinac rozsifit o modul s volitelnym fyzickym

rozhranim vyzadovan

Velikost MAC address tabulky

Min. po€et IPv4 routes

Min. po€et IPv6 routes

Min. pocet konfigurovatelnych security ACL
IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinaél ve stohu -bo vice 3asis
Minimalné 8 li-k jako souéast Link Aggregation Group
trunku

Miniméalni pocet konfigurovatelnych Link Aggregation
Group trunk(

IEEE 802.1Q

Minimalni pocet aktivnich VLAN

IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x
Multi-domain authentication)

MozZnost provozu 802.1x v tzv. audit médu bez omezovéani

pfistupu koncovych uzivatell
RADIUS CoA

minimalni hodnota
poZadovana

zadavatelem

L2/L3 pfepinat
Stohovatelny
2
8
480 Gh/s
PODPORUIJE
630Gbps
470Mpps
PODPORUIJE
32MB

PODPORUIJE
PODPORUIE

PODPORUIJE

PODPORUIJE
PODPORUIE
2

PODPORUIJE
8
480 Gb/s
PODPORUIJE
2
PODPORUIJE
PODPORUIJE

PODPORUIJE

PODPORUIE

24
1440W

PODPORUIJE
32000
32000
16000
5120
PODPORUIJE
PODPORUIE
PODPORUIJE
128
PODPORUIJE
1000
PODPORUIJE
PODPORUIE

PODPORUIJE

PODPORUIJE
PODPORUIJE

hodnota nabizena Gc¢astnikem

L2/L3 pfepinat
Stohovatelny
2
8
480 Gh/s
PODPORUIE
640Gbps
476,19Mpps
PODPORUIE
32MB

PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
2

PODPORUIE

8
480 Gb/s
PODPORUIE
2
PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

24
1440W

PODPORUIE

32000
32000
16000
5120
PODPORUIE

PODPORUIE

PODPORUIE

128

PODPORUIE
1000
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
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. . PODPORUJE Catalyst_9300_datasheet.pdf

Podpora instance spanning-tree protokolu per VLAN PODPORUIJE
IEEE 802.1w - Rapid Spanning Tree Protocol PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
L. A . PODPORUJE Catalyst_9300_datasheet.pdf

Protokol MVRP -bo VTP pro definici a spravu VLAN siti PODPORUIJE
Podpora jumbo ramct (min. 9198 bytes) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Detekce protilehlého zafizeni (napf. CDP -bo LLDP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Smérovani protokoll IPv4 a IPv6 v hardware PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
OSPFv2 PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
OSPFv3 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
) - UMOZNUJE Catalyst_9300_datasheet.pdf

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) UMOZNUJE
SIS UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
BGPv4 UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
VXLAN s BGP EVPN UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Policy based routing uvniti VRF UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Graceful Insertion and Removal UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
IP Multicast { PIM SSM, PIM SM) UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
Virtualizace s.merovauch tabulek - napf. Virtual Routing N UMOZNUIE Catalyst_9300_datasheet.pdf

and Forwarding (VRF) UMOZNUJE
MPLS VPN UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
MPLS VPN pi'es GRE tunely UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
MPLS VPN - 6VPE UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
First Hop Redundancy Protokol (nap¥. VRRP, HSRP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Reverse path check (uRPF) pro IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
MLD snooping PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
DHCP relay PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9300_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS - Strict Priority Queue PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Aut.omatlckfe nastaveni QoS parametra (AutoQoS -bo PODPORUJE Catalyst_9300_datasheet.pdf

ekvivalentni) PODPORUJE
QoS Policing PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS-Per Flow policing PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

QoS-Hierarchical QoS

DPORUIE, min. 2 Groy

PODPORUIJE, min. 2 Grovné

Catalyst_9300_datasheet.pdf

. PODPORUJE Catalyst_9300_datasheet.pdf
First Hop Redundancy Protokol pro IPv6 (HSRP -bo VRRP) PODPORUJE — —
IPv6 services (Tel-t, SSH, Syslog, DHCP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IPv6 QoS PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 PODPORUJE Catalyst_9300_datasheet.pdf
source guard) PODPORUJE — ~
IPv6 Port ACL, VLAN ACL PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
PACL, VACL PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-128) na uplink portech PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-256) na uplink portech UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Bezp.ecnlostnl funkce umozniujici ochranu proti podvrZeni PODPORUIE Catalyst_9300_datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE - -
B Enostni funk S Ruiici och D ofinoient -

ezpe:cnos n,| unkce umoZiiujici ochranu proti pfipojeni PODPORUJE Catalyst_9300_datasheet.pdf
autorizovaného DHCP serveru PODPORUIJE
B Enostni funk TR ki

ezpecnostni funkce umoZriujici inspekci provozu PODPORUJE Catalyst_9300_datasheet.pdf
protokolu ARP PODPORUIJE
B Enostni funk Ruiici och G ofinoient

ezpecn.os ni Em ce umozriujici ochranu proti pfipojeni PODPORUJE Catalyst_9300_datasheet.pdf
neautorizovaného DHCP serveru PODPORUIJE
Bezpednostni funkce umoznujici inspekci provozu PODPORUIE Catalyst_9300_datasheet.pdf
protokolu ARP PODPORUIJE
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéruj tentic t a integritu jak

OOt Kiera overuje autenticnost a integritu jax PODPORUJE Catalyst_9300_datasheet.pdf
bootloaderu, tak i samotného operacniho systému
zafizeni prostfednictvim internich HW prostfedki - tzv.
trusted modul PODPORUJE
HW trusted modul zZivéd b ¢né uloZeni hesel
mwtrusted modufvyuzivan pro bezpecne ulozeni hesel a PODPORUJE Catalyst_9300_datasheet.pdf
sifrovacich klict PODPORUJE
Podpora SUDI (IEEE 802.1AR) autentizace PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IEEE 802.3az PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf




Automaticka aplikace specifické konfigurace pro dané

v, . T PODPORUIJE Catalyst_9300_datasheet.pdf
zafizeni po detekci jeho pfipojeni na portu PODPORUIJE
Multicast DNS (mDNS) gateway PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Application Visibility - Pokrocila detekce a klasifikace
jednotlivych prenasenych aplikaci (DPI na 7. vrstvé OSI UMOZNUJE Catalyst_9300_datasheet.pdf
modelu dle aplikaénich signatur) UMOZNUJE
Application Visibility - Monitorovani aplikacnich tok(
(v8ech paketl) prostfednictvim technologie NetFlow PODPORUJE Catalyst_9300_datasheet.pdf
nebo ekvivalentni PODPORUJE
Application Visibility - MoZnost definice klicovych atributi
a parametrd monitorovanych tokid véetné parametri:
zdrojova/cilovd MAC adresa, zdrojovd/cilova IP adresa, PODPORUJE Catalyst_9300_datasheet.pdf
zdrojova/cilovéd VLAN, TCP flags, hodnota TTL, ICMP kod,
IGMP type PODPORUJE
Export monitorovanych dat ve formatu NetFlow v9 nebo PODPORUIE Catalyst_9300_datasheet.pdf
IPFIX PODPORUJE
Full Flexible Netflow PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
SSHv2 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
CLI rozhrani PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Vzdalené identifikace zafizeni pomoci "Blue Beacon" PODPORUIE Catalyst_9300_datasheet.pdf
mechanismu PODPORUJE
Model-driven programovatelnost prostrednictvim PODPORUIE Catalyst_9300_datasheet.pdf
RESTCONF, NETCONF/YANG PODPORUJE
Python scripting PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Linux shell PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Application hosting UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf

. . Y, PODPORUJE Catalyst_9300_datasheet.pdf

Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE
SNMPv2/v3 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Podpora -twork boot (iPXE) pres IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
.Inven.térlzc,)vatelnost komponent integrovanou RFID PODPORUJE Catalyst_9300_datasheet.pdf
identifikaci PODPORUJE
TACA.CS+ -bo RADIU.S klient pro AAA (autentizace, PODPORUJE Catalyst_9300_datasheet.pdf
autorizace, accounting) PODPORUJE
AVC (NBAR?) UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
Vzdaleny port mirroring (ERSPAN) UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
NTPv3 server PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf




1.16.1.2. Typ 2

Parametr/funkcionalita

Zékladnivlastnosti

Typ pfepinace

Forméat prepinace

Potet dedikovanych stohovacich port
Minimalni poéet zafizeni ve stohu
Miniméalni kapacita shérnice stohu
Stateful Switch Over v rdmci stohu
Min. pfepinaci kapacita

Min. paketovy vykon pfepinace
Forméat zafizeni 1RU

Min. velikost sdileného systémového bufferu

Redundantni ventildtory vymeénitelné za chodu zafizeni

Non-stop Forwarding

Sdileni vykonu napajecich zdrojd napfi¢ celym stohem

Moznost instalovat interni redundantni napéajeci zdroj
Moznost redundance zdroji v rezimu N+1

MozZnost stohovani pfes dedikované porty, bez snizenf
poltu pouZitelnych ethernetovych portQ

Minimalni pocet zafizeni ve stohu

Miniméalni kapacita shérnice stohu

Stateful Switch Over v ramci stohu

Poctet dedikovanych datovych stohovacich portd

IEEE 802.3af/at (POE/POE+ 15W/30W)

IEEE 802.3bt type 3 (60W UPOE)

Schopnost poskytovat PoE napajeni pfipojenym zfizenim i

béhem restartu pfepinace

Inteligentni POE management - zajisténi napajeni
pfipojeného zafizeni podle konkrétnich pozadavkd
daného typu zafizeni

Pocet portd 10/100Mbps/1/2,5/5Gbps Base-TX s PoE
napéajenim

Miniméalni PoE budget

MozZnost pfepina¢ rozsifit o modul s volitelnym fyzickym

rozhranim vyzadovan

Velikost MAC address tabulky

Min. po€et IPv4 routes

Min. po€et IPv6 routes

Min. po¢et konfigurovatelnych security ACL
IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinaél ve stohu -bo vice 3asis
Minimalné 8 li-k jako souc¢ast Link Aggregation Group
trunku

Minimalni poéet konfigurovatelnych Link Aggregation
Group trunk

IEEE 802.1Q

Minimalni poéet aktivnich VLAN

IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x
Multi-domain authentication)

Moznost provozu 802.1x v tzv. audit médu bez omezovani

pfistupu koncovych uzivateld
RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN

minimalni hodnota
poZadovana

zadavatelem

L2/L3 pfepinat
Stohovatelny
2
8
480 Gh/s
PODPORUIJE
620Gbps
470Mpps
PODPORUIJE
32MB

PODPORUIJE
PODPORUIE

PODPORUIJE

PODPORUIJE
PODPORUIE

PODPORUIJE
8
480 Gb/s
PODPORUIJE
2
PODPORUIE
PODPORUIJE

PODPORUIJE

PODPORUIJE

48
1745W

PODPORUIJE
32000
32000
16000
5120
PODPORUIJE
PODPORUIJE
PODPORUIJE
128
PODPORUIJE
1000
PODPORUIJE
PODPORUIJE

PODPORUIJE

PODPORUIE
PODPORUIJE

PODPORUIJE

hodnota nabizena Gc¢astnikem

L2/L3 pfepinat
Stohovatelny
2
8
480 Gh/s
PODPORUIE
640Gbps
476,19Mpps
PODPORUIE
32MB

PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE
PODPORUIE

8
480 Gb/s
PODPORUIE
2
PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

48
1745W

PODPORUIE

32000
32000
16000
5120
PODPORUIE

PODPORUIE

PODPORUIE

128

PODPORUIE
1000
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE
PODPORUIE

PODPORUIE
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IEEE 802.1w - Rapid Spanning Tree Protocol PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
L. A . PODPORUJE Catalyst_9300_datasheet.pdf

Protokol MVRP -bo VTP pro definici a spravu VLAN siti PODPORUIJE
Podpora jumbo ramct (min. 9198 bytes) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Detekce protilehlého zafizeni (napf. CDP -bo LLDP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Smérovani protokoll IPv4 a IPv6 v hardware PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
OSPFv2 PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
OSPFv3 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
) - UMOZNUJE Catalyst_9300_datasheet.pdf

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) UMOZNUJE
SIS UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
BGPv4 UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
VXLAN s BGP EVPN UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Policy based routing uvniti VRF UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Graceful Insertion and Removal UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
IP Multicast { PIM SSM, PIM SM) UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
Virtualizace s.merovauch tabulek - napf. Virtual Routing N UMOZNUIE Catalyst_9300_datasheet.pdf

and Forwarding (VRF) UMOZNUJE
MPLS VPN UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
MPLS VPN pi'es GRE tunely UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf
MPLS VPN - 6VPE UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
First Hop Redundancy Protokol (nap¥. VRRP, HSRP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Reverse path check (uRPF) pro IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IGMP snooping PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
MLD snooping PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
DHCP relay PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9300_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS marking - DSCP, CoS PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS - Strict Priority Queue PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Aut.omatlckfe nastaveni QoS parametra (AutoQoS -bo PODPORUJE Catalyst_9300_datasheet.pdf

ekvivalentni) PODPORUJE
QoS Policing PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
QoS-Per Flow policing PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

QoS-Hierarchical QoS

DPORUIE, min. 2 Groy

PODPORUIJE, min. 2 Grovné

Catalyst_9300_datasheet.pdf

. PODPORUJE Catalyst_9300_datasheet.pdf
First Hop Redundancy Protokol pro IPv6 (HSRP -bo VRRP) PODPORUJE — —
IPv6 services (Tel-t, SSH, Syslog, DHCP) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IPv6 QoS PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 PODPORUJE Catalyst_9300_datasheet.pdf
source guard) PODPORUJE — ~
IPv6 Port ACL, VLAN ACL PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
PACL, VACL PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-128) na uplink portech PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-256) na uplink portech UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Bezp.ecnlostnl funkce umozniujici ochranu proti podvrZeni PODPORUIE Catalyst_9300_datasheet.pdf
zdrojové MAC a IP adresy PODPORUIJE - -
Bezpe:cnostnll funkce umozZriujici ochranu proti pfipojeni - PODPORUJE Catalyst_9300_datasheet.pdf
autorizovaného DHCP serveru PODPORUIJE B B
B Enostni funk TR ki

ezpecnostni funkce umoZriujici inspekci provozu PODPORUJE Catalyst_9300_datasheet.pdf
protokolu ARP PODPORUIJE
B Enostni funk S Ruiici och G ofinoient

ezpecn.os ni Em ce umozriujici ochranu proti pfipojeni PODPORUJE Catalyst_9300_datasheet.pdf
neautorizovaného DHCP serveru PODPORUIJE
B Enostni funk TR ki

ezpednostni funkce umoZriujici inspekci provozu PODPORUJE Catalyst_9300_datasheet.pdf
protokolu ARP PODPORUIJE
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéruj tentic t a integritu jak

OOt Kiera overuje autenticnost a integritu jak PODPORUJE Catalyst_9300_datasheet.pdf
bootloaderu, tak i samotného operacniho systému
zafizeni prostfednictvim internich HW prostfedkd - tzv.
trusted modul PODPORUJE
HW trusted modul zZivéd b ¢né uloZeni hesel
mvtrusted modulvyuzivan pro bezpecne ulozeni hesel a PODPORUJE Catalyst_9300_datasheet.pdf
sifrovacich klict PODPORUJE
Podpora SUDI (IEEE 802.1AR) autentizace PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IEEE 802.3az PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Aut ticka aplik: ifické konfi dané

uwoma,l ckaapl é_ce Spef_l |c. N ,on lurace pro dane PODPORUIE Catalyst_9300_datasheet.pdf
zafizeni po detekci jeho pFipojeni na portu PODPORUIJE




Multicast DNS (mDNS) gateway PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Application Visibility - Pokrocild detekce a klasifikace

jednotlivych prenasenych aplikaci (DPI na 7. vrstvé OSI UMOZNUJE Catalyst_9300_datasheet.pdf

modelu dle aplikaénich signatur) UMOZNUJE

Application Visibility - Monitorovani aplikacnich tok(

(v8ech paketl) prostfednictvim technologie NetFlow PODPORUJE Catalyst_9300_datasheet.pdf

nebo ekvivalentni PODPORUJE

Application Visibility - MoZnost definice klicovych atributi

a parametrd monitorovanych tokid véetné parametri:

zdrojova/cilovd MAC adresa, zdrojovd/cilova IP adresa, PODPORUJE Catalyst_9300_datasheet.pdf

zdrojova/cilovéd VLAN, TCP flags, hodnota TTL, ICMP kod,

IGMP type PODPORUJE

Export monitorovanych dat ve formatu NetFlow v9 nebo PODPORUIE Catalyst_9300_datasheet.pdf

IPFIX PODPORUJE

Full Flexible Netflow PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

SSHv2 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

CLI rozhrani PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Vzdalené identifikace zafizeni pomoci "Blue Beacon" PODPORUIE Catalyst_9300_datasheet.pdf

mechanismu PODPORUJE

Model-driven programovatelnost prostrednictvim PODPORUIE Catalyst_9300_datasheet.pdf

RESTCONF, NETCONF/YANG PODPORUJE

Python scripting PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Linux shell PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Application hosting UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
. . Y, PODPORUJE Catalyst_9300_datasheet.pdf

Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE

SNMPv2/v3 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

Podpora -twork boot (iPXE) pres IPv4 i IPv6 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf

.Inven.térlzc,)vatelnost komponent integrovanou RFID PODPORUJE Catalyst_9300_datasheet.pdf

identifikaci PODPORUJE

TACA.CS+ -bo RADIU.S klient pro AAA (autentizace, PODPORUJE Catalyst_9300_datasheet.pdf

autorizace, accounting) PODPORUJE

AVC (NBAR?) UMOZNUJE UMOZNUJE Catalyst_9300 datasheet.pdf

Vzdaleny port mirroring (ERSPAN) UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf

NTPv3 server PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf




1.17. Zajisténi centralniho fizeni, mobility a roamingu WiFi klientt

Parametr/funkcionalita

Zékladnivlastnosti
Kontrolér bezdratové sité - primarni a/nebo redundantni

zafizeni

Pozadovany format zafizeni

Minimalni poéet fyzickych Ethernet portl per kontroler.

Minimalni propustnost pro data Gb/s

Licence dle po¢tu nové pofizovanych AP, moznost

upgradu aZz na minimalné 2000 registrovanych AP
Minimalni poget soutasné pfipojenych klientd

Redundance na urovni kontroler( a jejich portl, vypadek
aktivniho kontroleru v redundantnim paru nema zadny
dopad na provoz jiz pfipojenych klientd (tj. bez potieby

reautentizace)

Lokalni sit - moZnost tunelovéani uZivatelskych dat z AP az
na kontroler, moznost Sifrovani téchto uzivatelskych dat

bez vyrazného vlivu na propustnost

Mesh sit - podpora mesh siti, sou¢asné pfipojeni
normalnich a mesh AP kjednomu kontroleru
Vzdalené lokality - moZnost lokaInfho bridgovani

uzivatelskych dat per SSID pfimo na pfislusném AP
Sifrovana Fidici komunikace AP-kontroler

Soucasna funkénost AP pro pfenos dat, analyzu spektra a
detekci bezpecnostnich incidentl

Bezpefnost a Guest Access

Podpora 802.11i, respektive jeho implementace WPA2

vEetné enterprise variant autentizace/Sifrovani

Podpora WPA3 - WPA3 Enterprise, WPA3 SAE, WPA3
OWE

PSK autentizace v&. moznosti rdznych PSK kli¢d pro rGzné
klienty v ramci jednoho SSID

Podpora standardu ,,802.11w" pro ochranu fidicich ramc(
na AP a klientovi

Podpora standardu ,802.11u" pro vybér SSID a
autentizaci klienta

Integrované feSeni navstévnického pfistupu s moznosti
webové autentizace (véetné nativnich IPv6 klientd),
bezpetné oddéleni od zameéstnaneckého provozu, funkéni
ivmaddu lokaIniho bridgovani uzivatelskych dat pfimo na
AP

Podpora feSeni navstévnického pf¥istupu pro klienty

bezdratové idratové sité

MozZnost omezit pocet klientd per SSID

Lokalni profilovani zafizeni- per uZivatel a per zafizenf

Integrovany IDS systém pro detekci cizich AP (Rogue AP) a
klientd v AdHoc rezimu, moznost vynuceného odpojeni
klientd od cizich AP

Podpora Flexible NetFlow a exportu zaznam( (dle RFC
3954) o datovych tocich uzivateld (v¢. zdrojové a cilové IP
adresy, portd, WLAN ID, poltu paketd a objemu
pfenesenych dat) smérem k externimu kolektoru

Rychly roaming

minimalni hodnota

poZadovana

zadavatelem

1 kus

Fyzické zafFizeni

4x 1/10G SFP/SFP+

40 Gb/s

PODPORUIJE

32000

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

hodnota nabizena Gc¢astnikem

1 kus

Fyzické zafizeni

4x 1/10G SFP/SFP+

40 Gb/s

PODPORUIJE

32000

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf



Podpora standardu ,,802.11r" pro rychly roaming klientQ
mezi AP, moinost selektivniho vyuziti 802.11r na sdileném

SSID pouze pro zafizeni, které tento standard podporuji

Podpora standardu ,802.11k" pro optimalizaci roamingu

Podpora standardu ,,802.11v" pro optimalizaci pfipojeni
klienta

QoS a fizeni provozu v bezdratové siti
Podpora 802.11e/WMM

Diferenciace Grovni QoS pro rdzné sluzby a skupiny
uzivateld (zaméstnance a nav§tévniky), moznost

obousmérného omezeni propustnosti per klient.

Mechanismy fizen{ pfistupu (Call Admission Control) pro
hasovy ivideo provoz. Konfigurovatelné parametry max.

zatéze a §ifky pasma.

Podpora Video-streamingu se spolehlivym multicastem

Optimalizace multicast provozu v bezdratové siti (IGMP

snooping)

Aplikaéniinspekce pfenaSeného provozu (DPI na 7. vrstvé
1ISO/0SI na zéakladé aplikacnich signatur) umoziujici
rozpoznanijednotlivych aplikaci, grafické zobrazenf

statistik a mozZnost fizeni QoS per rozpoznané aplikace
Sprava frekvenéniho pasma, konfiguraéni profily
Automatizované centralni sprava frekvenéniho pasma

Monitoring rddiového spektra vé. 20/40/80/160 MHz
kanall, moZnost okamZité automatické centralizované
fizené reakce (zména kanéalu nebo jeho §ifky, zména
vysilaciho vykonu), grafické vyobrazeniinformaci o kvalité
signalu

Automatické zvySeni vysilaciho vykonu okolnich AP pfi

vypadku AP (,self healing")

Moznost detekce rusivych signald (interference) a

identifikace zdroj interference na zakladé signatur

Mesh sit - automaticky vybér vhodného kanélu pro
backhaul, automatické sestaveni optimalniho mesh
stromu, monitorovani viech kanall na pozadis rychlou
konvergenci v pfipadé vypadku primarniho nadfazeného
AP

Troubleshooting radiového signédlu a automatické feseni
problému rusivého signalu, generovani alarmd na zakladé

pfekroceni prahovych hodnot kvality signalu

Moznost definovat rizné konfiguraéni profily a ty
nasledné pfifadit vybranym AP (napf. dle umisténi AP,

bezpe&nostnich pravidel atd.).

Moznost vytvofit rizné radiové profily (nastaveni kanald,

rychlosti) a ty nasledné pfifadit vybranym AP.

PodporalPv6
Podpora IPv6 - management kontroleru (v€. Syslog,
radius)

Podpora IPv6 - komunikace AP-kontroler

Podpora IPv6 - Guest Access i pro nativni klienty v¢.

webové autentizace pro IPv6 klienty
Podpora IPv6 - IPv6 multicast, MLD snooping

Podpora IPv6 - bezpe&nost (RA Guard, IPv6 Source Guard,
DHCPv6 Server Guard, ACL)

Podpora IPv6 - ND cache na kontroleru, optimalizace

pfenosu ND zprav, rate-limiting pro RA

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf



Dohled a sprava kontroleru, zabezpedeni HW /SW
Centralni administrace spravcl s granularitou
pFistupovych prav

Podpora spravy pfes serial CLI nebo pfes IP pomoci
SSH/telnet a https web GUI, SNMP

RJ45 konzolovy port a/nebo USB konzolovy port,
dedikovany ethernetovy RJ45 management port

Podpora API rozhrani pro plnou konfiguraci kontroleru
pomoci NETCONF, RESTCONF za pouziti YANG data
modeld. Podpora exportu provoznich dat z kontroleru.

Dlivéryhodny HW/SW - kontroler pouZiva bezpeény
zavadé¢ OS, ovéfovani podpisu SW komponent, kontrolu
autenti€nosti HW a mechanizmy pro ochranu SW a HW

proti Gtokdm

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf

Catalyst_9800-40_datasheet.pdf



1.18. Centralni mngmt sité LAN

Parametr/funkcionalita

Zékladnivlastnosti

Rizenf celého FeSeni- Centralni kontrolér

Funkce pro zcela automatické sestaveni a konfiguraci
fyzické infrastruktury

Veskeré sitové politiky jsou implementovéany
prostfednictvim centralniho LAN kontroleru

Podpora vytvafeni multi-tenant prostfedi - clenéni
koncovych uzivateld a zafizeni do oddé&lenych virtualnich

siti

Podpora mikrosegmentace - ¢lenéni koncovych uzivateld
a zafizeni do logickych skupin podle jejich role, nezavisle
na IP adresaci koncovych zafizeni a sitové topologii
Podpora funkcionality distribuované default gateway na
jednotlivych edge pfepinacich

Podpora mobility uzivatell a zafizeni pfes jednotnou
infrastrukturou bez nutnosti vytvaret L2 broadcast
domény

Integrace WLAN infrastruktury s moznostiterminovat
datovy provoz od bezdratové p¥ipojenych uZivateld pfimo
na edge prepinacich

Spole¢né politiky pro pevné i bezdratové pfipojené
uzivatele

Centralizované definice pravidel pro fizeni pFistupu
uzivatell a zafizeni v siti

Podpora real time telemetrie, schopnost monitorovat
kazdy paket, kazdy datovy tok prochazejici
infrastrukturou

MoZnost exportovat monitorovana data ve forméatu
NetFlow v9 nebo IPFIX

MozZnost spravovat minimalné 1000 zafizenfi (switch,
router, wireless controller)

MozZnost spravovat minimalné 4000 wireless access

pointd

MozZnost spravovat minimalné 600 wireless sensord
Pozadovana funkcionalita centralniho kontroleru
Format zafizeni

Typ zafizeni

Grafické uZivatelské rozhrani soucasti feseni

PFistupova prava zaloZzena na uZivatelskych rolich

Oteviené APl rozhrani pro integraci s externimi systémy
Dokumentované APl rozhrani pro volani vSech

dostupnych funkci kontroleru

Pokrocila sprava operaéniho systému sitovych zafizenf
- Patching management

-SW Image Rollback

- Verifikace integrity SW image

Inventarizace nasazeného HW

Hierarchické zobrazenitopologické mapy véetné jejiho

¢lenéni na jednotlivé lokality

GUI rozhrani pro detailni pfehled o vykonnosti a stavu
celé komunikaéni infrastruktury véetné& monitorovani

stavu jednotlivych zafizeni (vyuziti CPU, DRAM pam éti,
jednotlivych sitovych rozhrani atd.)

Konfigurace sité a sitovych politik prostfednictvim

pfedefinovanych workflows

minimalni hodnota
poZadovana

zadavatelem

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

HW appliance

SDN kontroler

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

hodnota nabizena Gc¢astnikem

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

HW appliance
SDN kontroler
PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Catalyst_center_datasheet.pdf

Catalyst_center_datasheet.pdf

Catalyst_center_datasheet.pdf

Catalyst_center_datasheet.pdf

Catalyst_center_datasheet.pdf

Catalyst_center_datasheet.pdf

Catalyst_center_datasheet.pdf

Catalyst_center_datasheet.pdf

Catalyst_center_datasheet.pdf

Catalyst_center_datasheet.pdf

Catalyst_center_datasheet.pdf

Catalyst_center_datasheet.pdf
Catalyst_center_datasheet.pdf
Catalyst_center_datasheet.pdf

Catalyst_center_datasheet.pdf

Catalyst_center_datasheet.pdf
Catalyst_center_datasheet.pdf
Catalyst_center_datasheet.pdf
Catalyst_center_datasheet.pdf

Catalyst_center_datasheet.pdf

Catalyst_center_datasheet.pdf

Catalyst_center_datasheet.pdf

Catalyst_center_datasheet.pdf

Catalyst_center_datasheet.pdf

Catalyst_center_datasheet.pdf

Catalyst_center_datasheet.pdf



Podpora mikrosegmentace - ¢lenéni koncovych uZivateld
a zafizeni do logickych skupin podle jeho identity. Ke
skupinam jsou pak definovany na abstraktni trovni
komunikaéni poZadavky (bezpecnostni politiky) vaci jinym
skupinam

PODPORUJE

PODPORUIJE

Catalyst_center_datasheet.pdf




Priloha €. 2 Technické specifikace - Technické a funk&ni pozadavky BP ver 2.0
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2.2. Rozsifeni NGFW o IPS funkcionality
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2.7. Zajisténi bezpecnosti koncovych zafizeni
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2.1. Redundantni externi NGFW

Parametr/funkcionalita

Zakladni poZadavky

Formét zafizeni

Miniméalni pocet 1/10/25 Gb SFP pro management

Minimalni poet 10/25Gb SFP+ portl pro data

s volitelnym fyzickym rozhranim

Minimalni poget 40G QSFP+ portl pro data s volitelnym
fyzickym rozhranim

Moznost roz§ifeni o moduly rozhrani

MozZnost rozsifeni o 25Gb SFP porty

MozZnost rozsifeni o 40Gb SFP porty

Moznost roz§ifeni o 100Gb SFP porty

Moznost rozsifeni o 25Gb SFP porty s podporou Fail To
Wire

Velikost tlozisté SSD

Podpora diskového pole RAID 1

Podpora "hot-swap" pro SSD

Podpora "hot-swap" pro zdroje

Zaftizeni obsahuje redundantni zdroj

Funkcionalita firewallu
Podporovany pocet soucasné otevienych spojeni

aplikaéniho FW

Rychlost vytvafeni novych spojeni pfes aplikaéni FW

Propustnost firewall

Propustnost aplikaéniho FW (1024B velikost packetu)

Propustnost aplikaéniho FW + IPS (1024B velikost
packetu)

Propustnost aplikaéniho FW (transakéni profil, 730B

primérna velikost paketu, 75% load platformy)

Propustnost aplikaéniho FW + IPS (transakéni profil, 730B
primérna velikost paketu, 75% load platformy)
Pocet VPN spojeni

Soucéasti dodaného fesenije nastroj pro centralizovanou
vzdalenou spravu VPN klienta a profill, nezavislé na

management FW.
Propustnost IPSec VPN spojeni

Podpora L2 (transparentniho) médu s podporou NAT a
PAT

Podpora L3 (routovaného) médu s podporou NAT a PAT

Podpora transparentniho inline IPS médu

Pro inline IPS rezim jsou k dispozici karty/rozhranis HW

bypass (Fail-to-Wire)

Podpora vytvofeni virtualni instance firewallu

minimalni hodnota

pozadovana

zadavatelem

HW appliance, max 1

RU

UMOZNUJE

UMOZNUJE

UMOZNUJE

UMOZNUJE

UMOZNUJE

2x 1.8Gb RAID1

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

15 M

350 K/sec

90 Gbps

65 Gbps

65 Gbps

25 Gbps

20.5 Gbps

20000

PODPORUIJE

45 Gbps

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

10

hodnota nabizena Gcastnikem

HW appliance, 1 RU

UMOZNUJE

UMOZNUJE

UMOZNUJE

UMOZNUJE

UMOZNUJE

2x 1.8Gb RAID1

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

15 M

350 K/sec

90 Gbps

65 Gbps

65 Gbps

25 Gbps

20.5 Gbps

20000

PODPORUIJE

45 Gbps

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

10

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf
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Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf



Moznost pIné dedikovat zdroje pro virtualni instanci, aby

nedoslo k vyterpani zdrojl z jiné instance

Podporovany pocet VLAN

Podpora stateful failover

Podpora zvy$ovani vykonu pomoci clusterovani firewalld

- sloucenifirewalld do jednoho logického clusteru

Maximalni pocet firewalli pro vytvofeni clusteru

Cluster firewalld se musivzhledem k dal3i infrastruktufe

tvafit jako jeden prvek s podporou LACP

Cluster podporuje stavovou inspekci nesymetrického

provozu vstupujici do rtznych firewalld clusteru

Moznost slouceni vice fyzickych rozhrani do jednoho

logického s rozkladem zatéZe a podorou LACP

Dynamické smérovani- podpora alespoii RIP, OSPF, BGP

Podpora IPv6 dynamického smérovani- alespoil OSPFv3,
BGP

Podpora Policy based Routing

Podpora kontroly paketl TCP provozu s ochranou pfed
Gtoky jejichz cilem je obejit bezpecnostni prvky
nestandardnim rozkladem dat do paketd, fragmentaci,
apod.

Podpora filtrace IPv4, IPv6

Podpora filtrace podle identity uZivatele nebo jeho

skupiny definované v AD

Podpora filtrace podle bezpetnostnich skupinovych roli

pfifazenych na pfistupovych pfepinacich
Podpora inspekce IPv6 provozu

MozZnost filtrace komunikace Botnet sité s vyuZzitim

databazi o ddvéryhodnosti adres v Internetu

Podpora NAT64 a DNS64

Moznost fizeni rychlosti datovych tok( na Grovni pravidel
FW

MoZnost rozdifeni o funkce IPS

MoZnost rozdifeni o funkce URL filtrace

Moznost rozsifeni o funkce antimalware filtrace
Bezpetnostni pravidla mohou kromé adres a portQ
zohlednit iidentitu uZivatele

Podpora FQDN v pfistupovych pravidlech

Podpora €asovych informaci v pFistupovych filtrech
Zohlednéni kontextovych informaci o koncovém zafizeni
(typ, stav, spod.) a vyuziti ve filtrech

APl rozhrani pro sdileni kontextovych informacis dalsimi
systémy

MoZnost zaclenit do SDN fedeni- kontrolerem Fizena
infrastruktura (APIC)

Schopnost rozpoznat a pracovats protokolem QUIC
Moznost rozpoznat cil Sifrované komunikace bez nutnosti
tuto komunikaci deSifrovat a vyuZit tuto informaci v
bezpeénostnich politikach

Zachovani stavajiciho konceptu a zptsobu ovladani
firewallu z dlivodu znalostni baze a kontinuity
bezpetnosti pfi upgrade

Funkce AntiMalware

Podpora aktivniinline ochrany pfed malware s detekci
zndmych nebo podezfelych malware nezavislé na

aktualnich databazich AV dodavatell

PODPORUIJE

Min. 1024

active/standby

active/active

PODPORUIE

16

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIJE
PODPORUIJE

PODPORUIJE

PODPORUIE
PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIJE

Min. 1024

active/standby

active/active

PODPORUIE

16

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIJE
PODPORUIJE

PODPORUIJE

PODPORUIE
PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIJE

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

Firepower_4200_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf
FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf
FMC_2700_datasheet.pdf
FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf
FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf



Ochrana pfed malware typu ,zero day attack” které nelze
detekovat tradi€nimi antiviry

Retrospektivni ochrana prostfedi- pokud SW kéd je
pozdéji detekovan jako malware, je na to IPS schopna

reagovat

Zobrazenitrajektorie malware - pohyb, mutace, pfenosy

v siti mezi stanicemi pfimo v GUI centralizované konzole

FunkcelPS

Moznost definovat typ provozu pfedavany k inspekci do
IPS

Podpora také IDS rezimu - pasivhiho monitorovani (TAP
rezim)

Moznost definovat rezim provozu pfi zahlceni nebo

nedostupnosti IPS funkci (fail open, fail close)

Moznost obejiti IPS funkci pfi zahlceni nebo
nedostupnosti

Podpora 802.1Q tagovanych ramcl
Podpora rGznych IPS politik pro rlizné typy provozu

Inspekce pro IPv4 i IPv6
Podpora funkce Adaptivni konfigurace filtrd, ktera
upozorni, pfipadné vypne filtr, ktery mize zpGsobit

zahlceni systému

IPS musi obsahovat filtry/signatury popisujici exploity,
zranitelnosti, kradeze identity, spyware, viry, prdzkumné
aktivity, ochranu sitové infrastruktury, IM aplikace, P2P

sité a nadstroje na kontrolu toku multimédif

Podpora automatické aktualizace filtrd/signatur,
geolokacni databaze, databéze zranitelnosti a databaze

systém( na internetu s poskozenou reputaci

Podpora aplikace pro psanizakaznickych filtra

Podpora importu komunitnich filtrd/signatur Snort

IPS musi umét detekovat a blokovat Gtoky prizkumnych
aktivit

IPS musi podporovat adaptivni ochranu filtri proti
pfetizeni ¢i DoS Gtoku na IPS

IPS musi umét detekovat a blokovat Gtoky na zakladé IP
adresy, nebo DNS jména ,known bad host“jako je
spyware, phishing nebo Botnet C&C

IPS musi umét detekovat a blokovat Gtoky proti sitové
infrastruktufe firmy, jako jsou pfepinace, routery,
firewall, bezdratové prepinate a podobné. Dale musi
poskytovat iochranu pro protokoly vyuzivané v IP
telefonii

Odkaz na CVE a dokumentaci ke zndmym bezpe&nostnim
incidentdm pfimo hyperlinkovym odkazem z dané
bezpecnostni udalosti

MozZnost vyhledavanitypu signatury v centralni databazi

dodavatele podle typu a zdvaZnosti Gtoku

Funkce pro kontrolu DLP (napFf. pomoci IPS signatur)

Podpora vrstvev IPS politik s moZnosti volit
prfeddefinované politiky v zakladnivrstvé orientované na

bezpec¢nost nebo naopak minimalizace false-positive

Moznost aplikace vrstvy doporuéenych politik, kterou
generuje pfimo IPS podle pasivniho sledovani lokalniho
prostredi

MozZnost definice uzivatelské vrstvy politik

Predefinovani pravidel pfes vrstvy IPS politik = plati
relevantni pravidla v nejvyssi vrstvé IPS politik

RGzné politiky Ize sdilet a aplikovat na rGizné senzory

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

FMC_2700_datasheet.pdf
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FMC_2700_datasheet.pdf
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FMC_2700_datasheet.pdf
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FMC_2700_datasheet.pdf
FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf
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FMC_2700_datasheet.pdf
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FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf



IPS musi byt mozné nasadit pIné transparentné k
existujicimu sitovému prostfedi a jeho nasazeni nesmi

byt podminéno rekonfiguraci stavajicich aktivnich prvk

Mozinost definovat pravidla chovani sité a komponentd,

pro automatickou detekci tzv. ,compliance violation"

Moznost automatické i manudlni klasifikace stanice jako

“kritické" se zohlednénim v pravidlech, reportech apod.

Podpora ,remediation” modull pomoci nichz Ize ovladat
daldi prvky infrastruktury a aplikovat filtry, smérovani,
apod.

Oteviené rozhrani pro uZivatelsky vytvafené
~remediation” moduly

Podpora databéazi reputaci adres v Internetu (Security
Intelligence)

Funkce NGFW

Moznost definovat rizné pfistupové politiky pro rizné
typy provozu, napf. podle domén, VLAN, konkrétnich FW,
apod.

Podpora pasivniho monitorovani (TAP rezim)

Podpora 802.1Q tagovanych ramcl

Podporovanych aplikaci

Kategorie aplikaci (nebezpetné, dllezité, apod.)

URL kategorii

Katagorizovanych svétovych URL

Rizeni pFistupu k WWW - Web Usage Control (WCU)
Filtrace podle reputace serverd
Filtrace podle typd aplikaci webovych ine-webovych

SSL inspekce (dekrypce/enkrypce)

Security Inteligence database - zndmé uzly botnet siti
c&cC

Security Inteligence database - znamé adresy
anonymnich proxy, otevienych mail relay, apod.
Security Inteligence database - zndmé nebezpeéné URL
adresy ajmenné domény

Moznost integrovat vlastni reputaéni databaze

Podpora komunitnich, otevienych standard( popisu
apliaci (OpenApplD)

Filtry mohou zohlednit roli a identitu uZivatele

Podpora rozhrani pro sbér informaci o sitové komunikaci
z prvkd infrastruktury - pfepinate, smeérovate (napf.
netflow)

Vyuziti informaci z prvkd infrastruktury (napf. netflow)

pro monitorovani a detekci chovani sité

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE
PODPORUIE
Min. 3000
PODPORUIJE
80
280 miliond

UMOZNUJE
PODPORUIJE
PODPORUIJE
PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE
PODPORUIJE
PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE
PODPORUIE
Min. 3000
PODPORUIJE
120
280 miliond

UMOZNUJE
PODPORUIJE
PODPORUIJE
PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE
PODPORUIJE
PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf
FMC_2700_datasheet.pdf
FMC_2700_datasheet.pdf
FMC_2700_datasheet.pdf
FMC_2700_datasheet.pdf
FMC_2700_datasheet.pdf
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FMC_2700_datasheet.pdf
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FMC_2700_datasheet.pdf
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FMC_2700_datasheet.pdf



2.2. Roz$ifeni NGFW o IPS funkcionality

Parametr/funkcionalita

Zakladni poZadavky

Licence uréend pro zafizeni poptavané v ramci kapitoly
2.1

FunkcelPS

Moznost definovat typ provozu pfedavany k inspekci do
IPS

Podpora také IDS rezimu - pasivnhiho monitorovani (TAP

rezim)

Moznost definovat rezim provozu pfi zahlceni nebo
nedostupnosti IPS funkci (fail open, fail close)

Moznost obejiti IPS funkci pfi zahlceni nebo
nedostupnosti

Podpora 802.1Q tagovanych ramcl
Podpora rGznych IPS politik pro rlizné typy provozu

Inspekce pro IPv4 i IPv6
Podpora funkce Adaptivni konfigurace filtrd, ktera
upozorni, pfipadné vypne filtr, ktery midze zplsobit

zahlceni systému

IPS musi obsahovat filtry/signatury popisujici exploity,
zranitelnosti, kradeze identity, spyware, viry, prdzkumné
aktivity, ochranu sitové infrastruktury, IM aplikace, P2P

sité a nadstroje na kontrolu toku multimédif

Podpora automatické aktualizace filtrd/signatur,
geolokaéni databaze, databaze zranitelnosti a databaze

systém( na internetu s poskozenou reputaci

Podpora aplikace pro psanizakaznickych filtrd

Podpora importu komunitnich filtrd/signatur Snort

IPS musi umét detekovat a blokovat Gtoky prizkumnych
aktivit

IPS musi podporovat adaptivni ochranu filtri proti
pfetizeni ¢i DoS Gtoku na IPS

IPS musi umét detekovat a blokovat Gtoky na zdkladé IP
adresy, nebo DNS jména ,known bad host“jako je
spyware, phishing nebo Botnet C&C

IPS musi umét detekovat a blokovat Gtoky proti sitové
infrastruktufe firmy, jako jsou pfepinace, routery,
firewall, bezdratové prepinate a podobné. Dale musi
poskytovat iochranu pro protokoly vyuzivané v IP
telefonii

Odkaz na CVE a dokumentaci ke zndmym bezpe&nostnim
incidentdm pfimo hyperlinkovym odkazem z dané
bezpecnostni udalosti

Moznost vyhledavanitypu signatury v centralni databazi

dodavatele podle typu a zdvaZnosti Gtoku

Funkce pro kontrolu DLP (napFf. pomoci IPS signatur)

Podpora vrstvev IPS politik s moZnosti volit
prfeddefinované politiky v zakladnivrstvé orientované na

bezpec¢nost nebo naopak minimalizace false-positive

MozZnost aplikace vrstvy doporuéenych politik, kterou
generuje pfimo IPS podle pasivniho sledovani lokalniho
prostredi

MozZnost definice uzivatelské vrstvy politik

Predefinovani pravidel pfes vrstvy IPS politik = plati
relevantni pravidla v nejvyssi vrstvé IPS politik

RGzné politiky Ize sdilet a aplikovat na rGizné senzory

minimalni hodnota
pozadovana

zadavatelem

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE
PODPORUIJE
PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

hodnota

nabizena Gcastnikem

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Firepower_4200_datasheet.pdf

FMC_2700_datasheet.pdf
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FMC_2700_datasheet.pdf
FMC_2700_datasheet.pdf
FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf
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IPS musi byt mozné nasadit pIné transparentné k

existujicimu sitovému prostfedi a jeho nasazeni nesmi PODPORUJE PODPORUIJE FMC_2700_datasheet.pdf
byt podminéno rekonfiguraci stavajicich aktivnich prvkd
MozZnost definovat pravidla chovani sité a komponentd,
) ) ) o PODPORUIE PODPORUIJE FMC_2700_datasheet.pdf
pro automatickou detekci tzv. ,,compliance violation
MozZnost automatické i manualni klasifikace stanice jako
e ., ) PODPORUIJE PODPORUIJE FMC_2700_datasheet.pdf
kritické” se zohlednénim v pravidlech, reportech apod.
Podpora ,remediation” modulli pomoci nichz Ize ovladat
dalsi prvky infrastruktury a aplikovat filtry, smérovani, PODPORUJE PODPORUIJE FMC_2700_datasheet.pdf
apod.
Oteviené rozhrani pro uZivatelsky vytvarené
. PODPORUIE PODPORUIJE FMC_2700_datasheet.pdf
remediation” moduly
Podpora databdzi reputaci adres v Internetu (Security
PODPORUIE PODPORUIJE FMC_2700_datasheet.pdf

Intelligence)




2.3. VPN klient

Parametr/funkcionalita

Zakladni poZadavky

PIna kompatibilita se stavajicimi zafizenimi Cisco
Firepower 4110 a Cisco ASA 5506

Podpora VPN protokold SSL(TLS1.2, DTLS)/IPSec (IKEv1,
IKEV2)

Propustnost IPSec min 1Gbhps

Podpora AES-256 a 3DES-168 encrypce

Podpora NSA Suite Balgoritmy, ESPv3 s IKEv2, 4096-bit
RSA klice, Diffie-Hellman group 24, SHA2 (SHA-256 a SHA-
384)

Autentizaéni moznosti: RADIUS. RADIUS with password
expiry (MSCHAPv2) to NT LAN Manager (NTLM), RADIUS
one-time password (OTP) support, RSA SecurlD (including
SoftID integration), Active Directory or Kerberos,
Embedded certificate authority (CA), Lightweight
Directory Access Protocol (LDAP) with password expiry
and aging, Generic LDAP support, Combined certificate
and username-password multifactor authentication

(double authentication)

IP konektivita: Public connectivity to and from IPv4 and
IPv6 networks, Access to internal IPv4 and IPv6 network
resources, Access control policy, Per-app VPN policy for
Apple i0OS, Google Android, and Samsung Knox

Endpoint posture assessment and remediation is
supported for wired and wireless environments
Posture and Host Scan can detect the presence ofa
watermark on a remote system.

Ceské lokalizace

minimalni hodnota

pozadovana

zadavatelem

PODPORUIJE

PODPORUIE

PODPORUIE
PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

UMOZNUJE

UMOZNUJE

PODPORUIJE

hodnota nabizena Gcastnikem

PODPORUIJE

PODPORUIE

PODPORUIE
PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

UMOZNUJE

UMOZNUJE

PODPORUIJE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Secure_Client_datasheet.pdf

Secure_Client_datasheet.pdf

Secure_Client_datasheet.pdf
Secure_Client_datasheet.pdf

Secure_Client_datasheet.pdf

Secure_Client_datasheet.pdf

Secure_Client_datasheet.pdf

Secure_Client_datasheet.pdf

Secure_Client_datasheet.pdf

Secure_Client_datasheet.pdf



2.4. Centralni mngmt NGFW

Parametr/funkcionalita

Zakladni poZadavky
Minimalni poéet vestavénych portd rozhrani RJ-45
100/1000/10000 Mbps

Minimalni poéet portd rozhrani 10-Gigabit Ethernet SFP+

Podpora diskového pole RAID 5

Podpora "hot-swap" pro HDD

VGA video port pro pfipojeni monitoru
Minimalni velikost GloZisté pro eventy 1.8 TB
Zafizeni obsahuje redundantni zdroj

Pocet USB 3.0 typ A porty

Smér chlazenf "front to back"

Funkcionality

Vzdéalené sprava pfes grafické rozhrani bez nutnosti
instalace zvlastniho SW

PFistup ke GUI http/https protokolem
Vzdaleny pfistup protokolem ssh pfimo do FW
PFistup k textovym logdm (syslog) pfimo ve FW
Centralni sprava pfi nasazeni vice firewalld

MozZnost sdilenych bezpetnostnich politik
PFi pouZiti clusteru se spravuje pouze jeden logicky prvek

Distribuce a sprava software firewallu, bezpe&nostnich
update (IPS signatury, databéaze zranitelnosti, Security
Intelligence databaze, geolokaéni databaze, apod.),
konfiguraci, licenci, atd. z grafického rozhrani

managementu
Zobrazeni logl a udalosti v grafickém rozhrani spravy

Nastroje pro troubleshooting, testovani priichodu paketu
firewallem, zachytavani provozu pro pozdé&jsi

vyhodnocovani

Funkce IPS a Next-Gen FW vyZadujici dlohodobéjsi
ukladani dat, korelace, reporty, apod. musi byt
spravovatelné z centrdiniho monitorovaciho a

konfiguraéniho sytému (centralni dohledové konzole)

Centralni dohledovéa konzole musi byt schopna
dohledovat a spravovat vice IPS senzorl a Next-Gen FW
funkci pro moznost korelace, sdileni politik, centréaini

sledovani zdravi boxl, apod.

Centralni dohledovéa konzole musi byt schopna
poskytovat aktualizaci a distribuci filtrd/signatur
automaticky, manudalné a podle casového harmonogramu

Trendy, historické pfehledy a statistiky z pohledu aplikaci,
stanic, komunikace, bezpe&nostnich incidentd jsou

graficky a tabulkové zobrazeny v GUI dohledové konzole

Pfehledy a statistiky na dohledové konzoli Ize efektivné
filtrovat podle ¢asu, typl incidentd, aplikaci, koncovych

stanic

Centralni dohledova konzole musi byt schopna vytvaret
reporty manudalné a podle casového harmonogramu

Pro reporty lze definovat template definujici forméata
obsah reportu

Pro template reportd Ize definovat proménné, které se
promitnou v aktualnim reportu

V grafickém rozhrani dohledové konzole lze definovat
uZivatelské dashboardy typu top-N

Dashboardy pouZité v GUI dohledové konzole lze rovnou
zahrnout ido reportl

minimalni hodnota
pozadovana

zadavatelem

PODPORUIE
PODPORUIJE
PODPORUIJE
PODPORUIJE
PODPORUIJE
2
PODPORUIJE

PODPORUIE
PODPORUIE
PODPORUIJE
PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

hodnota nabizena Gcastnikem

PODPORUIE
PODPORUIJE
PODPORUIJE
PODPORUIJE
PODPORUIE
2
PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE
PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf
FMC_2700_datasheet.pdf
FMC_2700_datasheet.pdf
FMC_2700_datasheet.pdf
FMC_2700_datasheet.pdf
FMC_2700_datasheet.pdf
FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf
FMC_2700_datasheet.pdf
FMC_2700_datasheet.pdf
FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf
FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf

FMC_2700_datasheet.pdf



Centralni dohledovd konzole musi byt schopna
exportovat reporty do formata, jako jsou PDF, HTML,
CSV, apod.

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf

Centralni dohledovd konzole musi byt schopna integrace
s Microsoft AD pro vytvéareni bezpecnostnich politik
podle uZivatele a skupiny uZivatel(.

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf

Podpora korelace udalosti na centralizované dohledové
konzoli s definici odpovidajicich akci, napf. zaslani
korelované udélosti na SIEM, generovani mailu, lokaIni
udalosti, apod.

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf

Podpora posilani udalosti formou syslog, email, SNMP na
externi platformy

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf

Podpora Event Streamer API (eStreamer) pro sdileni
informaci se externimi systémy. Minimalné pro tyto SIEM:
- ArcSight

- BMC Remedy

- Trustwave

- NetForensics

- Novell Sentinel

- Hawk Network Defense

- Qllabs-QRadar

-Log Rhythm SIEM 2.0

- Loglogic

- Splunk

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf

Pro zpravy odesilané emailem je podpora také
autentizovaného SMTP pro komunikaci s mail relay

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf

Podpora API pro pfistup z externich systém( k databazim
centralizovaného managementu

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf

Podpora fizeného pfistupu podle roli administratord

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf

Definice dostupnych funkci v GUI centralizované
dohledové konzole podle role administratora

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf

MozZnost zaloZit pro dany incident ,ticket” pfimo
v prostfedi GUI managementu

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf

Workflow pro predavani ,ticket(” mezi administratory

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf

Konkrétni bezpecnostni incident aZ na Urovni paketu lze
pfiloZit k danému ,tiketu” pro dalsi analyzu

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf

Moznost definice politik pro sledovani odpovidajicich
parametri ,zdravi” na senzorech a centralizované
konzoli (zafiZzeni CPU, obsazeni paméti, komunikace
s cloudovymi sluzbami, apod.)

PODPORUJE

PODPORUIJE

FMC_2700_datasheet.pdf

Zakaznicky definovatelné limity a akce spojené s jejich
prekrocenim pfi vyhodnoceni sledovanych parametri
Lzdravi”

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf

Rlzné politiky pro sledovani ,,zdravi” Ize aplikovat na
rlizné senzory nebo centralizovanou konzoli

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf

Nativni integrovatelnost do platformy centralni spravy
incidentq, korelaci a automatizaci

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf

Regeni musi byt schopné pasivniho sbéru informaci o
sitovych zafizeni a zobrazeni:

- Typ zafizeni

- Operacni systém

- Dodavatel OS

: PoufZité sit. protokoly

+ PoufZité sit. sluzby

+ Oteviené porty sit. slueb

- Potencialni zranitelnosti

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf




Prehled o sitovych spojeni ma poskytovat minimalné tyto
informace:

- Cas startu a konce flow

+ Akce (allow, deny,..)

- Divod pripadného blokovani
- Zdroj. a cil. adresa

- Vstupni a vystupni zéna

- Vstupni a vystupni rozhrani

- Zdroj. a cil. port

- Aplikacni protokol

- IPS udalost, pokud vznikne

+ Rizikova troveri IPS udélosti

+ PoufZitd sitova aplikace

- Rizikovost aplikace

- ,Business impact” aplikace

- MnoZstvi pfenesenych dat

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf

Centralni dohledovd konzole musi podporovat spravu
minimalné 12 firewalld

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf

Centralni dohledovd konzole musi podporovat zpracovani
minimalné 11 000 eps (events per second) - udalosti za
vtefinu

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf




2.5. Rizeni pFistupu do sité Zpét na Prehled

minimalni hodnota
. . odkaz na produktovou
Parametr/funkcionalita pozadovana hodnota nabizena ucastnikem o .
dokumentaci GCastnika
zadavatelem
Obecna charakteristika ovéfovaciho FeSenf
Centralizovany systém pro ovéfovani uzivateld, klasifikaci
zafizeni, Fizeni pFistupu k siti a guest pFistup definujici
pravidla pFistupu k siti v zavislosti na kontextu pF¥ipojeni PODPORUIE PODPORUIE ISE_datasheet.pdf
(uzivatel, typ zafizeni, stav zafizeni, misto pfipojenf, ¢as
pfipojeni apod.)
Ve spolupréaci s aktivnimi prvky (LAN pfepinati,
bezdratovymi AP nebo Fidicimi moduly, VPN branami)
poskytuje ochranu pfed neopravnénym pfistupem k PODPORUIJE PODPORUIJE ISE_datasheet.pdf
pevné LAN siti, bezdratové wifi siti (metodou 802.1x) a

pro VPN pfistup

V rdmci ekosystému vytvofenému pomoci integraéni
platformy musi byt mozno pouZit adaptivni fizeni
sitovych prvk( organizace, které umoznuje rychle
reagovat na Gtoky metodou pfimého vyuiZiti sité jako

vynucovaciho prostfedku (konkrétni scénéafe odpojent

. . . o PODPORUIJE PODPORUIJE ISE_datasheet.pdf
uZivatele). V praxi toto miZe znamenat odpojeni
problematického koncového zafizeni pfimo od rozhranf
LAN pfepinace nebo od WiFi pfistupového prvku na
zakladé signalizace od detekéniho bezpecnostniho
systému umisténého uvnitf sité.
Integrace s NGFW, kde néastroj pro kontrolu pfistupu do
sité na zakladé sdilenych informaci m@ze infikované
o PODPORUIJE PODPORUIJE ISE_datasheet.pdf
koncové zafizeni pozorovat, omezit jim pfistup, nebo
napomoci v remediaénim procesu
Poskytuje AAA funkce (viz nize) PODPORUIE PODPORUIE ISE_datasheet.pdf
Podporuje klasifikaci pfipojenych zafizeni a fizeni
pFistupu na zakladé této klasifikace (Network Admission PODPORUIJE PODPORUIJE ISE_datasheet.pdf
Control)
Podporuje centralizované nebo distribuované nasazeni
o ) PODPORUIJE PODPORUIJE ISE_datasheet.pdf
pro vysokou odolnost a roz8ifovani capacity
Umoziuje snadné zadlohovani, rychlou a tplnou obnovu
. PODPORUIJE PODPORUIJE ISE_datasheet.pdf
konfigurace
Je dostupné ve formé Appliance (hardware isoftware
X PODPORUIE PODPORUIE ISE_datasheet.pdf
podporovany jednim vyrobcem)
Je dostupné ve formé Virtudiniho stroje na platformach
. X PODPORUIE PODPORUIE ISE_datasheet.pdf
Vmware, Linux KYM a Microsoft Hyper-V
Skéalovatelnost Virtualniho stroje dle pozadavki. Neni
. PODPORUIJE PODPORUIJE ISE_datasheet.pdf
licenéné& omezeno.
AAA funkce (ovéfovani, autorizace a zaznamy o pribéhu
pfipojovani uzivateld a zafizeni k siti)
Podporované protokoly
RADIUS pro autentizaci, autorizaci, zaznamenavanf PODPORUIJE PODPORUIJE ISE_datasheet.pdf
proxy funkce pro externi RADIUS PODPORUIE PODPORUIE ISE_datasheet.pdf
PAP, MS-CHAP, MS-CHAPv2, EAP-MD5, Protected EAP
PODPORUIE PODPORUIE ISE_datasheet.pdf
(PEAP), EAP-TLS, EAP-TTLS, EAP-FAST
podpora TACACS+ pro centralni fizeni administrativniho
. i B} PODPORUIJE PODPORUIJE ISE_datasheet.pdf
pfistupu na zafizenf
Podporované databaze uzivatell (s moznosti definovat
pofadi prichodu)
Interni (pro uzivatele i koncova zafizenf) PODPORUIJE PODPORUIJE ISE_datasheet.pdf
Active Directory - vice nezavislych domén PODPORUIJE PODPORUIJE ISE_datasheet.pdf
LDAP (RFC 2251) PODPORUIJE PODPORUIJE ISE_datasheet.pdf
RADIUS Token indentity source (RFC 2865) PODPORUIE PODPORUIE ISE_datasheet.pdf
RSA RADIUS token server PODPORUIE PODPORUIE ISE_datasheet.pdf
Autentizace pomoci Gdaji obsazenych v certifikatu PODPORUIE PODPORUIE ISE_datasheet.pdf

Ovéfovani uzivateld a zafizeni



Ovéfeni uzivatell/zafizeni heslem nebo certifikdtem

Ovéfeni MAC adresou pfipojovaného zafizenf
Autorizace: pruzny systém pro definici pravidel pro
pristup k siti

Rizeni pFistupu k siti pomoci filtrl nebo pfifazenim do
VLAN sité podle:

1 uZivatele (role, skupiny),

1 stavu a typu koncového zafizeni (viz nize),
1 mista pfipojeni,

1 historie pfipojeni

Omezeni pfistupu k siti pomoci filtrd aplikovanych na
vstupu do sité

Omezeni pfistupu k siti pomoci filtrd aplikovanych na
vystupu ze sité

Podpora Change of Authorization (CoA, RFC 3576) pro
zmeény vynucovanych politik ,za béhu*

Podpora pfidéleni znatek prvkdm pfistupové
infrastruktury podle klientské identity/skupiny, pro
Skalovatelné filtrovani pfistupl

Moznost jednoduse identifikovat/oznacit pfenasena data

uZivatele (ramce) v chranéné oblasti

Rizenfautentizace a zalozeni dlivéryhodné infrastruktury
mezi jednotlivymi prvky sité, pro bezpeény a Sifrovany
transport dat

Accounting

Zaznamenavani aktivity uzivateld a zafizeni pfipojenych k
siti

Dotazovaci systém, korelace zaznamd, centralizované

vykazy

Systém pro sledovani vystrah (Gspésna/nedspésna
pfihlasovani, neaktivita, stav systému AAA, dostupnost

externich databazi, aktivita filtrd)

Funkce GUEST serveru

Vytvarenicasové omezenych opravnéni pro pfistup k siti
nebo do internetu pro hosty, externi spolupracovniky
apod. ve fixnich LAN i WiFi

Opravnéni pfidélovana spravcem pfistupu pfes portal pro
snadné vytvafeni docasnych actd

Samoobsluzny portal pro uZivatele

Ovéfeni pfes HTTP a HTTPS

propojenis SMS branou pro zasilani Guest G¢tu
propojenis email serverem pro zasilani Guest uctu

Rozpoznavanitypu koncovych zafizeni

Automatické rozpoznavani a klasifikace pfipojenych
zafizeni (PC, telefond, tabletl, mobilnich telefon( apod.)

ve spolupréci se sitovou infrastrukturou

Pfeddefinované profily pro bé&Zind mobilni zaFizeni
(zafizenis OS Android, SymbianOS, Apple, Blackberry,
HTC)

Pfeddefinované profily pro sitova zafizeni NAD od
rznych vendord

Podpora pro IPv6 koncova zafizeni

Podpora BYOD

Onboarding (registrace, provisioning, nastaveni

klientskych zafizeni)
Onboarding/provisioning proces formou samoobsluhu

Specifické politiky pro BYOD zafizeni
Moznost nastaveni limitu BYOD zafizenf pro jednoho
uzivatele

Interni CA, pro vydavani certifikatd BYOD zafizenim
Interni CA lze Fetézit jako subordinate pod firemni CA

Podpora MDM
W orkflow pro registrace do MDM

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE
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PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE
PODPORUIJE
PODPORUIE
PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

ISE_datasheet.pdf

ISE_datasheet.pdf

ISE_datasheet.pdf

ISE_datasheet.pdf

ISE_datasheet.pdf

ISE_datasheet.pdf

ISE_datasheet.pdf

ISE_datasheet.pdf

ISE_datasheet.pdf

ISE_datasheet.pdf

ISE_datasheet.pdf

ISE_datasheet.pdf

ISE_datasheet.pdf

ISE_datasheet.pdf

ISE_datasheet.pdf
ISE_datasheet.pdf
ISE_datasheet.pdf
ISE_datasheet.pdf

ISE_datasheet.pdf

ISE_datasheet.pdf

ISE_datasheet.pdf

ISE_datasheet.pdf

ISE_datasheet.pdf

ISE_datasheet.pdf
ISE_datasheet.pdf
ISE_datasheet.pdf
ISE_datasheet.pdf

ISE_datasheet.pdf

ISE_datasheet.pdf



Vyména informaciz MDM platformy a vyuZiti v politikach

B o ) PODPORUIJE
(napf. pokud zafizeni je ,compliant")
Ovladani MDM pfimo z prostiedkld bezpe&nostniho
. o » | PODPORUIE
managementu (zamykéani, mazani, apod.) zafizeni
Uzivatelskd samoobsluha pfes web portal (napf.
L | . i PODPORUIJE
zamknuti pfistupu pro ztracené zafizeni)
Rozpoznavani stavu koncovych zafizenia jeho naprava
Ovéfenistavu koncovych zaFizeni pomocisoftwarovéha
agenta nebo web agenta na koncovém zafizeni. Systém
musi rozpoznat:
1 instalovany operaéni systém
1 opravy instalované v operaénim systému
PODPORUIE
1 verze instalovanych programa
1 hodnoty polozek v registry databazi systéma
Windows
1 stav aplikaci, zajména antivir(, antispyware,
antimalware a firewall
Spolupréce na uvedeni stanic do pozadovaného stavu
(informaci, odkazem,spudténim programu, aktualizaci PODPORUIE
antiviru, aktualizaci OS, stazenim souboru)
Daldivlastnosti
Aktivace Sifrovani MACSec (IEEE 802.1ae) pro pfipojenéa
o ~ PODPORUIJE
zafizeni (pokud MACSec podporuji)
Moznost vy¢itani informaci o uzivateli z Active Directory
X X X . ) ) » ) PODPORUIE
(Passive Fingerprint) nebo z logd jinych sitovych zafizeni
Podpora SXP (Exchange Protocol) dle IETF PODPORUIE
Oteviené APl pro podporu propojeni se zafizenimi tfetich
PODPORUIE
stran
Funkce pro spravu ovéfrovaciho systému
Centralizovanéa sprava PODPORUIJE
Definice roli administratord a arovni pfistupu k
o ) ) PODPORUIJE
ovéfovacimu systému
Zjednodu$eni spravy vytvafenimi skupin uzivateld,
) o o PODPORUIJE
koncovych a sitovych zafizeni
Grafické rozhrani pro definici pravidel pfistupu k siti PODPORUIJE
Grafické rozhrani pro monitorovani, definici vykaza,
o . PODPORUIJE
feSeni problémi
Diagnostika problema (systémova, Gdaje o chybach
o PODPORUIJE
pfihlasovani, TCP dump, packet capture)
Zaznamenavani udéalosti na externi syslog server PODPORUIE
Podpora SNMPv3 PODPORUIJE
NTP pro synchronizaci ¢asu PODPORUIE
SMTP pro zasilani zprav a vystrah pfes e-mail PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIE
PODPORUIJE
PODPORUIJE
PODPORUIJE

ISE_datasheet.pdf
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ISE_datasheet.pdf
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ISE_datasheet.pdf

ISE_datasheet.pdf
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ISE_datasheet.pdf

ISE_datasheet.pdf

ISE_datasheet.pdf
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ISE_datasheet.pdf
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ISE_datasheet.pdf



2.6. Virtualizovan& NGFW platforma

Parametr/funkcionalita

Zakladni poZadavky

Typ zafizeni

Formét zafizeni

Miniméalni poc¢et 10/100/1000 BaseT rozhrani
dedikovanych pro management

Minimalni poéet 10GE portd s volitelnym fyzickym
rozhranim

Minimalni poget 100GE portl s volitelnym fyzickym
rozhranim

Minimalni poéet 40GE portd s volitelnym fyzickym

rozhranim

MozZnost rozsifeni o vypocetni security moduly

Poget vypocetnich security modull

Redundantni napéjeni zdroj

Napéajecich zdrojd osazeno

EAL4+ certifikace

Podporovany pocet soutasné otevienych spojeni pfes FW

Rychlost vytvafeni novych spojeni pfes FW

Propustnost aplikaéniho FW (next-gen FW) - (top
parametry)

Propustnost aplikaéniho FW + IPS (next-gen FW, IPS)

Podpora L2 (transparentniho) médu s podporou NAT a
PAT

Podpora L3 (routovaného) médu s podporou NAT a PAT

Redundance jednotlivych komponent v navrhované siti

(fail-over bez prerudeni spojeni)

Podpora stateful failover
Podporovany pocet VLAN

MozZnost slouceni vice fyzickych rozhrani do jednoho

logického s rozkladem zatéze a podorou LACP

Dynamické smérovéani - podpora alespoi RIP, OSPF, BGP

Podpora IPv6 dynamického smeérovani- alespoil OSPFv3,
BGP

Podpora Policy based Routing

Podpora kontroly paketl TCP provozu s ochranou pfed
Gtoky jejichz cilem je obejit bezpecnostni prvky
nestandardnim rozkladem dat do paketd, fragmentaci,
apod.

Podpora filtrace IPv4, IPv6

Podpora filtrace podle identity uZivatele nebo jeho

skupiny definované v AD

Podpora filtrace podle bezpetnostnich skupinovych roli

pfifazenych na pfistupovych pfepinacich

Podpora inspekce IPv6 provozu

minimalni hodnota

pozadovana

zadavatelem

NGFW/NGIPS

Appliance, 3RU

PODPORUIE

alespon 3

PODPORUIJE

PODPORUIJE

35M

490K

70Gbps

68Gbps

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIE,
active/standby

Min. 1024

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

hodnota nabizena Gcastnikem

NGFW/NGIPS

Appliance, 3RU

PODPORUIE

alespon 3

PODPORUIJE

PODPORUIJE

35M

490K

70Gbps

68Gbps

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIE, active/standby

Min. 1024

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika
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Moznost filtrace komunikace Botnet sité s vyuzitim

databazi o dGvéryhodnosti adres v Internetu

Podpora NAT64 a DNS64

MozZnost integrace cloudovych bezpetnostnich bran
stransparentnim smérovanim urcitého provozu na tyto
prvky a zde provadénou inspekci na Skodlivy kod
pfipadné pro fizeni pfistupu podle uzivatelské identity,
typu aplikace, apod.

Funkce QoS aZ na urovnijednotlivych tokd (flow) s
podporou LLQ

Moznost rozsifeni o funkce NextGen FW

MoZnost roziifeni o funkce NextGen IPS

Bezpetnostni pravidla mohou kromé adres a portQ
zohlednit i identitu uZivatele

Zohlednéni kontextovych informaci o koncovém zafizeni
(typ, stav, spod.) a vyuZiti ve filtrech

APl rozhrani pro sdileni kontextovych informacis dalSimi
systémy

MoZnost zaclenit do SDN fedeni- kontrolerem fFizena
infrastruktura (APIC)

Funkce Next-Gen FW

Moznost definovat rizné pfistupové politiky pro rzné
typy provozu, napf. podle domén, VLAN, konkrétnich FW,
apod.

Podpora pasivniho monitorovani (TAP rezim)

Podpora 802.1Q tagovanych ramcl

Podporovanych aplikaci

Kategorie aplikaci (nebezpetné, dllezité, apod.)

URL kategorii

Katagorizovanych svétovych URL

Rizeni pFistupu k WWW - Web Usage Control (WCU)

Filtrace podle typd aplikaci webovych ine-webovych

Filtrace podle reputace serverd

SSL inspekce (dekrypce/enkrypce)

Security Inteligence database - zndmé uzly botnet siti
c&C

Security Inteligence database - zndmé adresy
anonymnich proxy, otevienych mail relay, apod.
Security Inteligence database - zndmé nebezpecné URL
adresy ajmenné domény

MozZnost integrovat vlastni reputacni databaze

Podpora komunitnich, otevienych standard( popisu
apliaci (OpenApplD)

Filtry mohou zohlednit roli a identitu uZivatele

Podpora rozhrani pro sbér informaci o sitové komunikaci
z prvkd infrastruktury - pfepinace, smérovale (napf.
netflow)

Vyuziti informaci z prvkd infrastruktury (napf. netflow)
pro monitorovani a detekci chovani sité

Funkce IPS a anti-malware

MozZnost definovat typ provozu pfedavany k inspekci do
IPS

Podpora také IDS rezimu - pasivniho monitorovani (TAP

rezim)

Moznost definovat reZim provozu pfi zahlceni nebo

nedostupnosti IPS funkci (fail open, fail close)
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MozZnost obejiti IPS funkci pfi zahlceni nebo

. PODPORUJE PODPORUIJE Firepower_9300_datasheet.pdf
nedostupnosti
Podpora 802.1Q tagovanych ramc( PODPORUJE PODPORUIJE Firepower_9300_datasheet.pdf
Podpora rliznych IPS politik pro rlizné typy provozu PODPORUJE PODPORUIJE FMC_2700_datasheet.pdf
Inspekce pro IPv4 i IPv6 PODPORUJE PODPORUIJE FMC_2700_datasheet.pdf
Podpora funkce Adaptivni konfigurace filtrd, kterd
upozorni, pfipadné vypne filtr, ktery mize zptsobit PODPORUIJE PODPORUJE FMC_2700_datasheet.pdf
zahlceni systému
IPS musi obsahovat filtry/signatury popisujici exploity,
zranitelnosti, kradeZe identity, spyware, viry, prizkumné
. Y ) PODPORUIE PODPORUIJE FMC_2700_datasheet.pdf

aktivity, ochranu sitové infrastruktury, IM aplikace, P2P - -
sité a nastroje na kontrolu toku multimédii
Podpora automatické aktualizace filtrii/signatur,
geolokacni databaze, databdze zranitelnosti a databaze PODPORUJE PODPORUIJE FMC_2700_datasheet.pdf
systéml( na internetu s poskozenou reputaci
Podpora aplikace pro psani zakaznickych filtr(i PODPORUJE PODPORUIJE FMC_2700_datasheet.pdf
Podpora importu komunitnich filtri/signatur Snort PODPORUJE PODPORUIJE FMC_2700_datasheet.pdf
IF;(St.rr.]tum umét detekovat a blokovat Utoky priizkumnych PODPORUIE PODPORUJE FMC_2700_datasheet.pdf
aktivi
IPS musi podporovat adaptivni ochranu filtri proti PODPORUJE PODPORUJE FMC_2700_datasheet.pdf
pretiZzeni ¢i DoS Utoku na IPS - -
IPS musi umét detekovat a blokovat ttoky na zakladé IP
adresy, nebo DNS jména ,.known bad host” jako je PODPORUJE PODPORUIJE FMC_2700_datasheet.pdf
spyware, phishing nebo Botnet C&C
IPS musi umét detekovat a blokovat Gtoky proti sitové
infrastrukture firmy, jako jsou prepinace, routery,
firewall, bezdratové prepinace a podobné. Dale musi PODPORUJE PODPORUIJE FMC_2700_datasheet.pdf
poskytovat i ochranu pro protokoly vyuzivané v IP
telefonii
Odkaz na CVE a dokumentaci ke znamym bezpecnostnim
incidentdim pfimo hyperlinkovym odkazem z dané PODPORUJE PODPORUIJE FMC_2700_datasheet.pdf
bezpecnostni udalosti
MozZnost vyhledavani typu,5|gvnatur.ylv centralni databazi PODPORUIE PODPORUJE FMC_2700_datasheet.pdf
dodavatele podle typu a zavaZnosti Utoku - -
Podpora vrstvev IPS politik s moZnosti volit
preddefinované politiky v zakladni vrstvé orientované na PODPORUIJE PODPORUJE FMC_2700_datasheet.pdf
bezpecnost nebo naopak minimalizace false-positive
MozZnost aplikace vrstvy doporucenych politik, kterou
generuje pfimo IPS podle pasivniho sledovani lokalniho PODPORUJE PODPORUIJE FMC_2700_datasheet.pdf
prostfedi
MozZnost definice uZivatelské vrstvy politik PODPORUJE PODPORUIJE FMC_2700_datasheet.pdf
Predefi ani idel pf tvy IPS politik = plati

redetinovani pravidel pres vrstvy > politik = piatl PODPORUJE PODPORUJE FMC_2700_datasheet.pdf
relevantni pravidla v nejvyssi vrstvé IPS politik - -
Rlzné politiky Ize sdilet a aplikovat na rdizné senzory PODPORUJE PODPORUIJE FMC_2700_datasheet.pdf
Podpora aktivni inline ochrany pfed malware s detekci
znamych nebo podezfelych malware nezdvislé na PODPORUJE PODPORUIJE FMC_2700_datasheet.pdf
aktudlnich databazich AV dodavateld
Och fed mal t ” day attack” které nel

chrana pred malware typu ,zero day attack™ ktere nefze PODPORUJE PODPORUJE FMC_2700_datasheet.pdf
detekovat tradic¢nimi antiviry
Retrospektivni ochrana prostredi — pokud SW kod je
pozdéji detekovdan jako malware, je na to IPS schopna PODPORUJE PODPORUIJE FMC_2700_datasheet.pdf
reagovat
Zobrazeni trajektorie malware — pohyb, mutace, prenosy

. . . - ) i PODPORUIJE PODPORUJE FMC_2700_datasheet.pdf

v siti mezi stanicemi pfimo v GUI centralizované konzole
MozZnost ochrany prfed malware az do Urovné koncovych
stanic s centralizovanou spravou bezpecnostnich politik,
blacklist(i pro aplikace, Fizeni spousténi aplikaci, pfesun PODPORUJE PODPORUIJE FMC_2700_datasheet.pdf

malware do karantény, blacklist( pro sitovou
komunikaci, apod.




Retrospektivni ochrana koncovych stanic (chytré
telefony), stanice s Windows, Mac OS — pokud je pozdéji
SW kéd rozpoznan v operacnim centru doddavatele jako
malware je na koncovych stanicich okamZité presunut do
karantény

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf

Informace o trajektorii malware mezi stanicemi,
karanténé, sitovych komunikacich ziskdvané a
centralizované pro jednotlivé koncové stanice

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf

IPS musi byt mozné nasadit plné transparentné k
existujicimu sitovému prostfedi a jeho nasazeni nesmi
byt podminéno rekonfiguraci stavajicich aktivnich prvkd

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf

MozZnost definovat pravidla chovéni sité a komponentf,
pro automatickou detekci tzv. ,,compliance violation”

PODPORUIJE

PODPORUJE

FMC_2700_datasheet.pdf

Moznost automatické i manualni klasifikace stanice jako
“kritické” se zohlednénim v pravidlech, reportech apod.

PODPORUJE

PODPORUIJE

FMC_2700_datasheet.pdf

Podpora ,remediation” modulli pomoci nichz Ize ovladat
dalsi prvky infrastruktury a aplikovat filtry, smérovani,
apod.
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FMC_2700_datasheet.pdf

Oteviené rozhrani pro uZivatelsky vytvarené
remediation” moduly
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Podpora databdzi reputaci adres v Internetu (Security
Intelligence)
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2711Typ 1

Parametr/funkcionalita

Zakladni poZadavky

Poskytuje ochranu na Grovni DNS, které blokuje hrozby
jesté pred navazanim spojeni, ¢imzZ zajistuje bezpecnost
na jakémkoli zafizeni a odkudkoli

Rychlé nasazeni bez nutnosti zmén na koncovych
zafizenich a minimalni latenci diky robustni infrastruktufe
vyuzivajici Anycast technologii

Umoziuje povysit ochranu pomoci dalsich nastroji jako
je secure web gateway (SWG), cloud-delivered firewall
(CDFW) a cloud access security broker (CASB) a to bez
potfeby délat rozsdhlé zmény v infrastruktufe a bez

nustnosti vypadku.

Blokovéani proti Malware, phishing, ransomware, botnety,

trojské koné ajiné Skodlivé kédy na urovni DNS

Ochrana pfed pfimymi pfipojenimi na IP adresy (C2

callbacky)

Webovy filtr s 85+ kategoriemi a moznosti vlastnich

seznam{ blokovanych a povolenych domén.

Detekce a blokovani neautorizovanych cloudovych
aplikaci (Shadow IT)
Ochrana proti Zero-day hrozbam véetné DGA domén na

Urovni DNS
Ochrana proti Homografickym phishingovym Gtokdm

Ochrana proti DNS tunnelingu, cache poisoning, DNS
rebinding a daldim pokrocilym dtokdm.

Ochrana proti Exploitdm, backdoordm a coinminerdm
Ochrana proti Spamovym a $§kodlivym doménam.

Ochrana proti DNS anomaliim s detekci a upozorfiovanim

Neni potfeba instalace softwaru nebo zmény na
koncovych stanicich

Bez nutnosti instalace certifikatd nebo manualnich
rekonfiguraci

Rozpoznénia blokovanivice nez 30 000 cloudovych
aplikaci.

Moznost instalace virtudlni appliance pro zajisténf
integrace s Active Directory a zajiSténi bezpecnosti na
Grovni uZivateld nebo skupin

Moznost nasadit virtualni appliance v prostfedi VMW are,
KVM, Hyper-V, AWS, Azure

PFistup k detailnim logm DNS provozu s moznosti

filtrovani a exportu

Nastaveni bezpeénostnich politik, véetné allowlistd,

blocklistd a blokovanych kategorii obsahu.
PfizpGsobeni blokovacich stranek podle firemni identity

Centralizované sprava vsech funkci v jednom rozhrani

Konfigurovatelné upozornéni na zakladé anomalii,
detekci hrozeb nebo zmén v provozu

Detailni reporty provozu a hrozeb na Grovni uZivateld,
skupin nebo zafizeni

Podpora integrace s nastroji tfetich stran (napf. SIEM)
prostfednictvim API

Hromadné instalace pomoci Group Policy nebo MDM

nastroja

minimalni hodnota
pozadovana

zadavatelem
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Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika
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Zajisténi stejné Urovné ochrany mimo lokéni sit jako v
ramci lokalni sité
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2.7.12Typ 2

Parametr/funkcionalita

Zakladni pozadavky

Poskytuje ochranu na Grovni DNS, které blokuje hrozby
jesté pred navazanim spojeni, ¢imzZ zajistuje bezpecnost
na jakémkoli zafizeni a odkudkoli

Rychlé nasazeni bez nutnosti zmén na koncovych
zafizenich a minimalni latenci diky robustni infrastruktufe
vyuzivajici Anycast technologii

Umoziuje povysit ochranu pomoci dalsich nastroji jako
je secure web gateway (SWG), cloud-delivered firewall
(CDFW) a cloud access security broker (CASB) a to bez
potfeby délat rozsdhlé zmény v infrastruktufe a bez

nustnosti vypadku.

Blokovéani proti Malware, phishing, ransomware, botnety,

trojské koné ajiné Skodlivé kédy na urovni DNS

Ochrana pfed pfimymi pfipojenimi na IP adresy (C2

callbacky)

Webovy filtr s 85+ kategoriemi a moznosti vlastnich

seznam{ blokovanych a povolenych domén.

Detekce a blokovani neautorizovanych cloudovych
aplikaci (Shadow IT)
Ochrana proti Zero-day hrozbam véetné DGA domén na

Urovni DNS
Ochrana proti Homografickym phishingovym Gtokdm

Ochrana proti DNS tunnelingu, cache poisoning, DNS
rebinding a daldim pokrocilym dtokdm.

Ochrana proti Exploitdm, backdoordm a coinminerdm
Ochrana proti Spamovym a $kodlivym doménam.
Ochrana proti DNS anomaliim s detekci a upozoriiovanim

Neni potfeba instalace softwaru nebo zmény na
koncovych stanicich

Bez nutnosti instalace certifikatd nebo manualnich
rekonfiguraci

Rozpoznania blokovani vice nez 30 000 cloudovych
aplikaci.

MozZnost instalace virtudlni appliance pro zajisténi
integrace s Active Directory a zajisténi bezpecnosti na
Grovni uZivateld nebo skupin

MozZnost nasadit virtudlni appliance v prostfedi VMW are,
KVM, Hyper-V, AWS, Azure

Pfistup k detailnim logm DNS provozu s moznosti

filtrovani a exportu

Nastaveni bezpeénostnich politik, véetné allowlistd,

blocklistd a blokovanych kategorii obsahu.
PfizpGsobeni blokovacich stranek podle firemni identity

Centralizovanéa sprava vsech funkciv jednom rozhrani

Konfigurovatelné upozornéni na zakladé anomalii,
detekci hrozeb nebo zmén v provozu

Detailni reporty provozu a hrozeb na Grovni uZivateld,
skupin nebo zafizeni

Podpora integrace s nastroji tfetich stran (napf. SIEM)
prostfednictvim API

Hromadnd instalace pomoci Group Policy nebo MDM
nastroja

minimalni hodnota
poZadovana

zadavatelem
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Zajisténi stejné Grovné ochrany mimo lokéani sit jako v
ramci lokalni sité

Vlastnosti ochrany pfed Malwarem

Softwarovy agent kombinovany s centralni analytikou a
spravou

Veskeré analytické procesy probihaji centralné bez
vykonostniho dopadu na koncové zafizeni

MozZnost instalace agenta na koncova zafizenitypu PC,

server a mobilni telefon

Podpora minimélné pro néasledujici operacni systémy:
-MS Windows 7 (ESU) to Windows 10

- MS Windows Server from 2008R2 (ESU) to 2019

- Linux Centos/RHEL 6.4 to 8.4

- Oracle Linux RHCK 6.10 to 8.4

- Linux Ubuntu 20.04.x

- Mac OSX 10.14 to 11.x

- Android 6.0 and above

-i0S 11.3 and above

Poskytuje ochranu koncovych zafizeni ivzdalenych
pracovnikd pfed sofistikovanym malwarem ve vsech
fazich potencionalniho Gtoku, tzn. od bodu prvotniho

priniku, pfes §ifeni az po napravu po napadeni.

Podpora detekce a blokovani malwaru, potvrzeni infekce,
analyza chovani, trasovani cesty §ifeni malware, ndprava
a zprava o dopadu malwaru.

Rychlé reakéni ¢asy a automatizace ndpravy za ucelem
prevence budoucich Gtok(, zmirnéni $kod a eliminace

rizika opétovné infekce.

Napojeni na globalni sit senzorl bezpetnostnich operaci

s miliardou mési¢né analyzovanych vzorkd malwaru.

Schopnost izolovat napadené koncova zafizeni od zbytku
sité za UCelem zamezeni §ifeni hrozeb bez ztraty
forenznich dat. Rychké opétovné zprovoznéni koncovych

zafizeni po dokon&eni napravy.

Blokovéani hrozeb pomocivykonnych monitorovacich
enginl zalozenych na strojovém utenia ochrana pfed

fileless malwarem a ransomwarem.

NepfetrZité monitorovani veskeré aktivity koncovych
zafizeni, detekce a blokovaniabnormalnich aktivit v
redlném case.

Obsahuje vestavéné prostfedi pro testovani

podezdfelych soubord

Podpora snadné izolace napadené koncové stanice.

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

Octoshield_datasheet.pdf

Octoshield_datasheet.pdf

Octoshield_datasheet.pdf

Octoshield_datasheet.pdf

Octoshield_datasheet.pdf

Octoshield_datasheet.pdf

Octoshield_datasheet.pdf

Octoshield_datasheet.pdf

Octoshield_datasheet.pdf

Octoshield_datasheet.pdf

Octoshield_datasheet.pdf

Octoshield_datasheet.pdf

Octoshield_datasheet.pdf

Octoshield_datasheet.pdf
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3.1. Paterni prvky datového centra
3.2. Distribu¢ni prvky datového centra
3211Typ 1

3212 Typ 2

3.3. Pristupové prvky datového centra
3311Typ1

3312Typ 2

3.4. Systém pro sbér a vyhodnocovani dat
3411Typ1

3.4.12Typ 2

3.4.3. Sluzba vyhodnocovani dat



3.1. Paterni prvky datového centra

Parametr/funkcionalita

Zakladni pozadavky

Format zafizeni

Redundantni AC napéjeci zdroj

Osazenych napajecich zdroja

Redundantni fidici modul

Osazenych Fidicich moduld

Kapacita interni sbé&rnice na 1slot pfepinace
Minimalni pocet slotd v $asi pro umisténi ethernet
komunikagnich moduld

Slot 1

Minimalni pocet neblokovanych portd 40/100GE
s volitelnym fyzickym rozhranim typu QSFP
Minimalné 28 portl podporuje 1 Gigabit Ethernet
Vsechny porty podporuji MACSec

Minimalné 8 portl podporuje CloudSec

Podpora break-out 1x100, 2x50, 1x40, 4x25, 4x10 a 1x10
Gigabit - na viech portech

Slot 2

Minimalni pocet neblokovanych portl 400GE s volitelnym
fyzickym rozhranim typu QSFP-DD

Vsechny porty podporuji MACSec a Cloudsec

Podpora break-out 1x400, 4x100, 2x100G 8x50, 8x25,
8x10, 4x50, 4x40, 4x25 a 4x10-Gigabit - na viech portech

Slot 3

Minimalni pocet neblokovanych portd typu 1/10/25GE
s volitelnym fyzickym rozhranim typu SFP

Minimalni pocet neblokovanych portd 40/100GE
s volitelnym fyzickym rozhranim typu QSFP

Podpora 40GE rozhrani umoziujicich pfenos signalu pfes

duplexni multimodova vldkna typu OM3, resp. OM4

Slot 4

Minimalni pocet neblokovanych portd typu 100/1/10G
typu Base-T

Minimalni pocet neblokovanych portd 40/100GE

s volitelnym fyzickym rozhranim typu QSFP

Podpora 40GE rozhrani umoziujicich pfenos signalu pfes

duplexni multimodova vldkna typu OM3, resp. OM4

Podpora OS patching bez narudeni provozu
VXLAN bridging

VXLAN gateway

VXLAN routing

VXLAN with MP-BGP EVPN control plane
IEEE 802.3ad

IEEE 802.3ad pfes vice Sasi (Multichassis Link Aggregation)

Miniméalni pocet konfigurovatelnych LAG rozhrani
Minimalné 32 linek jako sou¢ast LAG rozhrani

Minimalni pocet aktivnich VLAN
Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Detekce protilehlého zafizeni (nap¥. LLDP)

Minimalni potet MAC zaznam

QoS classification - ACL, DSCP, CoS based

QoS marking - DSCP, CoS

QoS - Priority Based Flow Control (IEEE 802.1Qbb)
Approximate Fair Droping

MozZnost zobrazit vyuziti bufferl per port a per queue

v redlném case

miniméalni hodnota
pozadovanéa

zadavatelem

Moduléarni
PODPORUIE
4
PODPORUIE
2
1,6 Thps

4

36

PODPORUIJE
PODPORUIE
PODPORUIE

PODPORUIE

16

PODPORUIE

PODPORUIJE

48

PODPORUIE

48

PODPORUIE

PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIJE
PODPORUIJE
PODPORUIE

PODPORUIJE

500
PODPORUIJE
4000
PODPORUIE, min.
500
PODPORUIE
PODPORUIJE
60000
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIJE

PODPORUIE

hodnota nabizené Gucastnikem

Moduléarni
PODPORUIE
4
PODPORUIE
2
1,6 Thps

4

36

PODPORUIJE
PODPORUIE
PODPORUIE

PODPORUIE

16

PODPORUIE

PODPORUIJE

48

PODPORUIE

48

PODPORUIE

PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIJE
PODPORUIJE
PODPORUIE

PODPORUIJE

500
PODPORUIJE
4000

PODPORUIE, min.

PODPORUIE
PODPORUIJE
60000
PODPORUIE
PODPORUIE
PODPORUIE
PODPORUIJE

PODPORUIE

500

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Nexus_9504_ch assis.pdf
Nexus_9504_ch assis.pdf
Nexus_9504_ch assis.pdf
Nexus_9504_ch assis.pdf
Nexus_9504_ch assis.pdf
Nexus_9504_linecards.pdf

Nexus_9504_linecards.pdf

Nexus_9504_linecards.pdf

Nexus_9504_linecards.pdf
Nexus_9504_linecards.pdf
Nexus_9504_linecards.pdf

Nexus_9504_linecards.pdf

Nexus_9504_linecards.pdf

Nexus_9504_linecards.pdf

Nexus_9504_linecards.pdf

Nexus_9504_linecards.pdf

Nexus_9504_linecards.pdf

Nexus_9504_linecards.pdf

Nexus_9504_linecards.pdf

Nexus_9504_linecards.pdf

Nexus_9504_linecards.pdf

Nexus_9504_ch assis.pdf
Nexus_9504_chassis.pdf
Nexus_9504_chassis.pdf
Nexus_9504_chassis.pdf
Nexus_9504_chassis.pdf
Nexus_9504_chassis.pdf

Nexus_9504_chassis.pdf

NX-OS_Scalability_Guide.pdf
NX-OS_Scalability_Guide.pdf
NX-OS_Scalability_Guide.pdf

NX-OS_Scalability_Guide.pdf

Nexus_9504_chassis.pdf
Nexus_9504_chassis.pdf
NX-OS_Scalability_Guide.pdf
Nexus_9504_chassis.pdf
Nexus_9504_chassis.pdf
Nexus_9504_chassis.pdf
Nexus_9504_chassis.pdf

Nexus_9504_chassis.pdf



GRE (Generic Routing Encapsulation) PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
Minimalni pocet host IPv4 routes 400000 400000 NX-OS_Scalability_Guide.pdf
First Hop Redundancy Protokol (napf. VRRP, HSRP) PODPORUJE PODPORUJE NX-OS_Scalability_Guide.pdf
OSPFv2 PODPORUJE PODPORUJE NX-OS_Scalability_Guide.pdf
BGP PODPORUJE PODPORUJE NX-OS_Scalability_Guide.pdf
PODPORUIJE, min. 64 . g .
ECMP cest PODPORUIE, min. 64 cest NX-OS_Scalability_Guide.pdf
IGMPv2, IGMPv3, MLDv2 PODPORUJE PODPORUJE NX-OS_Scalability_Guide.pdf
IGMP snooping PODPORUJE PODPORUJE NX-0S_Scalability_Guide.pdf
IP Multicast (PIM SM, PIM SSM) pro IPv4 i IPv6 PODPORUJE PODPORUJE NX-0S_Scalability_Guide.pdf
Virtualizace s.merovaach tabulek - napf. Virtual Routing PODPORUJE PODPORUJE NX-05_Scalability_Guide.pdf
and Forwarding (VRF)
Min. pocet VRF instanci 1000 1000 NX-OS_Scalability_Guide.pdf
First Hop Redundancy Protokol pro IPv6 PODPORUJE PODPORUJE NX-OS_Scalability_Guide.pdf
OSPFv3 PODPORUJE PODPORUJE NX-OS_Scalability_Guide.pdf
MP BGP PODPORUJE PODPORUJE NX-OS_Scalability_Guide.pdf
MPLS Layer 3 VPN PODPORUJE PODPORUJE NX-OS_Scalability_Guide.pdf
VXLAN EVPN Multi-Site PODPORUJE PODPORUJE NX-OS_Scalability_Guide.pdf
Enhanced Policy Based Routing PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
Multicast NAT PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
VLAN ACL PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
Real time line rate telemetrie (schopnost monitorovat .
PODPORUJE PODPORUJE Nexus_9504_chassis.pdf

kazdy paket, kazdy datovy tok prochazejici pfepinatem)

Integrovana Flow table

PODPORUIJE, min.

PODPORUIJE, min. 32000 zaznamf

NX-OS_Scalability_Guide.pdf

32000 zaznam{
Control Plane Policing PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
Integrace s VMware vCenter umoziujici zobrazit virtualni .
e e Yy PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
servery pripojené na jednotlivé fyzické porty pfepinace - -
Integrace s VMware vCenter umoZziujici automatickou .
. . . , e, . PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
konfiguraci VLAN instanci pro pfipojeni virtualnich serverd - -
Podpora NETCONF/YANG PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
Streaming telemetrie - gRPC/GPB transport PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
Streaming telemetrie — time-based a event-based triggers PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
Python scripting PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
Puppet, Chef programming PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
Power-on autoprovisioning PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
CLI rozhrani PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
SSHv2 PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
SNMPv3 PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
NTPv3 server PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
RADIUS klient pro AAA (autentizace, autorizace, .
. PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
accounting)
TACACS+ klient PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
Port mirroring (SPAN) PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
Vzdaleny port mirroring (Encapsulated Remote SPAN) )
. . PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
nebo ekvivalentni
Pocet SPAN spojeni 4 4 NX-0S_Scalability_Guide.pdf
Syslog PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
Role Based Access Control PODPORUJE PODPORUJE Nexus 9504 chassis.pdf




3211.Typ1

Parametr/funkcionalita

Zakladni pozadavky

Format zafizeni

Redundantni AC zdroj (front-to-back airflow)

Celkova propustnost pfepinace

Minimalni pocet portd QSFP/QSFP28 (40/100G)

Miniméalni pocet neblokovanych uplink portd QSFP-DD
(40/100/400G)

Podpora 40/100GE rozhrani umoZiujicich pfenos signalu

pfes duplexni multimodova vlakna typu OM3, resp. OM4

VXLAN routing

VXLAN with MP-BGP EVPN control plane

IEEE 802.3ad

IEEE 802.3ad pfes vice Sasi (Multichassis Link Aggregation)

Minimalné 32 linek jako sou¢ast Link Aggregation Group

Minimalni pocet konfigurovatelnych Link Aggregation
Groups

Podpora "jumbo ramcd"

IEEE 802.1Q

Minimalni pocet aktivnich VLAN

Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Detekce protilehlého zafizeni (nap¥. LLDP)

Minimalni potet MAC zaznam?(

QoS classification - ACL, DSCP, CoS based

QoS marking - DSCP, CoS

QoS - Priority Based Flow Control (IEEE 802.1Qbb)

Approximate Fair Droping

MozZnost zobrazit vyuziti bufferl per port a per queue

v redlném case

Min. velikost sdileného systémového bufferu

Minimalni pocet host IPv4 routes

First Hop Redundancy Protokol (napf. VRRP, HSRP)

OSPFv2/0OSPFv3

BGP/MP-BGP

MPLS Layer 3 VPN

VXLAN EVPN Multi-Site

miniméalni hodnota

pozadovanéa

zadavatelem

Fixni 1RU

PODPORUIJE

12Tbps

28

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIJE

256
Min. 9216 bytes

PODPORUIE

3900

PODPORUIE

PODPORUIE

PODPORUIJE

256000

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIE

80MB

896000

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIJE

hodnota nabizené Gucastnikem

Fixni 1RU

PODPORUIJE

12Thps

28

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIJE

512
Min. 9216 bytes

PODPORUIE

3967

PODPORUIE

PODPORUIE

PODPORUIJE

256000

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

PODPORUIE

80MB

896000

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIJE

odkaz na
dokumen

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Zpét na Prehled

produktovou
taci Ucastnika

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

NX-OS_Scalability_Guide.pdf

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

Nexus_9300-

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf

GX_datasheet.pdf



Enhanced Policy Based Routing

PODPORUJE

PODPORUJE

Nexus_9300-GX_datasheet.pdf

Multicast NAT

PODPORUJE

PODPORUJE

Nexus_9300-GX_datasheet.pdf

PODPORUIE, min. 64

ECMP cest PODPORUIE, min. 64 cest Nexus_9300-GX_datasheet.pdf
IGMPv2, IGMPv3 PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
MLDv2 PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
IGMP snooping PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
IP Multicast (PIM SM, PIM SSM) pro IPv4 i IPv6 PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
PIM BiDir PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
Virtualizace smérovacich tabulek - napf. Virtual Routing
. PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
and Forwarding (VRF)
First Hop Redundancy Protokol pro IPv6 PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
Port ACL, VLAN ACL PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
IPv6 First Hop Security (Binding guard, RA guard, DHCPv6
. P v &8 & PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
shooping)
MozZnost rozsifit funkcionalitu prepinace o podporu line
rate flow telemetrie (schopnost monitorovat kazdy paket,
PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf

kazdy datovy tok prochézejici pfrepinatem), napf. formou
licence

Integrovana Flow table

PODPORUIJE, min.

PODPORUIJE, min. 64000 zaznamf(

NX-OS_Scalability_Guide.pdf

64000 zaznam{
MozZnost exportovat monitorovana data ve formatu
PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
NetFlow v9 nebo IPFIX ~ ~
Control Plane Policing PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
Integrace s VMware vCenter umoziujici zobrazit virtualni
o, . e . PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
servery pfipojené na jednotlivé fyzické porty prepinace - -
Integrace s VMware vCenter umoziujici automatickou
. . . , e, . PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
konfiguraci VLAN instanci pro pfipojeni virtualnich serverd - -
Programovatelnost prostiednictvim rozhrani
PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
NETCONF/YANG - -
Streaming telemetrie pro real-time streaming stavovych a
statistickych informaci (interface counters, interface
. PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
status, BGP neighbor state, VLANs apod.) - gRPC/GPB - .
transport
Streaming telemetrie - time-based a event-based triggers PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
Python scripting PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
Puppet, Chef programming PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
Power-on autoprovisioning PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
CLI rozhrani PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
SSHv2 PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
SNMPv3 PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
NTP server PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
RADIUS klient pro AAA (autentizace, autorizace,
. PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
accounting)
TACACS+ klient PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
Port mirroring (SPAN) PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
Vzdaleny port mirroring PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf




Pocet SPAN spojeni 4 4 Nexus_9300-GX_datasheet.pdf

Syslog PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf

Role Based Access Control PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf




3.2.1.2.Typ 2 Zpét na Prehled

minimalni hodnota
odkaz na produktovou
Parametr/funkcionalita poZadovana hodnota nabizena Gcastnikem o )
dokumentaci Gcastnika
zadavatelem

Zakladni pozadavky

) o Fixni 1RU Fixni 1RU Nexus_9300-GX_datasheet.pdf
Format zafizeni
. . . PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
Redundantni AC zdroj (front-to-back airflow)
| o 12Tbps 12Thps Nexus_9300-GX_datasheet.pdf
Celkova propustnost pfepinace
Minimalni pocet neblokovanych uplink portd QSFP-DD
16 16 Nexus_9300-GX_datasheet.pdf
(40/100/400G)
Podpora 40/100GE rozhrani umoziiujicich pfenos signalu PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
pfes duplexni multimodova vldkna typu OM3, resp. OM4
. PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
VXLAN routing
. PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
VXLAN with MP-BGP EVPN control plane
PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
IEEE 802.3ad
. . o X PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
IEEE 802.3ad pfes vice Sasi (Multichassis Link Aggregation)
o . . . . PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
Minimalné 32 linek jako sou¢ast Link Aggregation Group
Minimalni pocet konfigurovatelnych Link Aggregation
256 512 Nexus_9300-GX_datasheet.pdf
Groups
. . Min. 9216 bytes Min. 9216 bytes Nexus_9300-GX_datasheet.pdf
Podpora "jumbo ramcl"
PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
IEEE 802.1Q
3900 3967 Nexus_9300-GX_datasheet.pdf
Minimalni pocet aktivnich VLAN
. . PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
Podpora instance spanning-tree protokolu per VLAN
. . PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
IEEE 802.1w - Rapid Spanning Tree Protocol
X ) | . PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
Detekce protilehlého zafizeni (nap¥. LLDP)
256000 256000 Nexus_9300-GX_datasheet.pdf
Minimalni potet MAC zaznam?
. PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
QoS classification - ACL, DSCP, CoS based
. PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
QoS marking - DSCP, CoS
o PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
QoS - Priority Based Flow Control (IEEE 802.1Qbb)
. . . PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
Approximate Fair Droping
MozZnost zobrazit vyuziti bufferl per port a per queue
L PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
v redlném case
i i o 3 | 80MB 80MB Nexus_9300-GX_datasheet.pdf
Min. velikost sdileného systémového bufferu
L . 896000 896000 Nexus_9300-GX_datasheet.pdf
Minimalni pocet host IPv4 routes
. PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
First Hop Redundancy Protokol (napf. VRRP, HSRP)
PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
OSPFv2/0SPFv3
PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
BGP/MP-BGP
PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
MPLS Layer 3 VPN
PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf

VXLAN EVPN Multi-Site



Enhanced Policy Based Routing

PODPORUJE

PODPORUJE

Nexus_9300-GX_datasheet.pdf

Multicast NAT

PODPORUJE

PODPORUJE

Nexus_9300-GX_datasheet.pdf

PODPORUIE, min. 64

PODPORUIJE, min. 64 cest

Nexus_9300-GX_datasheet.pdf

ECMP cest
IGMPV2, IGMPV3 PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
MLDv2
. PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
IGMP snooping
. . PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
IP Multicast (PIM SM, PIM SSM) pro IPv4 i IPv6
PIM BiDir PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
Virtualizace smérovacich tabulek - napf. Virtual Routing
. PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
and Forwarding (VRF)
PODPORUIJE PODPORUIJE N 9300-GX_datasheet.pdf
First Hop Redundancy Protokol pro IPv6 eXUS_ —datasheet.p
PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
Port ACL, VLAN ACL
IPv6 First Hop Security (Binding guard, RA guard, DHCPv6
. P v &8 & PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
shooping)
MozZnost rozsifit funkcionalitu prepinace o podporu line
rate flow telemetrie (schopnost monitorovat kazdy paket,
PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf

kazdy datovy tok prochézejici pfrepinatem), napf. formou
licence

PODPORUIJE, min.

PODPORUIJE, min. 64000 zaznamf(

Nexus_9300-GX_datasheet.pdf

Integrovand Flow table 64000 zaznaml
MozZnost exportovat monitorovana data ve formatu
PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
NetFlow v9 nebo IPFIX ~ ~
. PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
Control Plane Policing - -
Integrace s VMware vCenter umoziujici zobrazit virtualni PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
servery pfipojené na jednotlivé fyzické porty pfepinale
Integrace s VMware vCenter umoZziujici automatickou PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
konfiguraci VLAN instanci pro pfipojeni virtualnich serverd
Programovatelnost prostiednictvim rozhrani
PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
NETCONF/YANG - -
Streaming telemetrie pro real-time streaming stavovych a
statistickych informaci (interface counters, interface PODPORUJE PODPORUJE N 9300-GX_datasheet.ndf
exus - atasheet.
status, BGP neighbor state, VLANs apod.) - gRPC/GPB - - P
transport
. L . PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
Streaming telemetrie - time-based a event-based triggers
. PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
Python scripting
. PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
Puppet, Chef programming
L PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
Power-on autoprovisioning
, PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
CLI rozhrani
SSHV2 PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
SNMPv3
PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
NTP server
RADIUS klient pro AAA (autentizace, autorizace,
. PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
accounting)
PODPORUIJE PODPORUIJE N 9300-GX_datasheet.pdf
TACACS+ klient XS —datasheet.p
R PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
Port mirroring (SPAN)
PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf

Vzdaleny port mirroring




y - 4 4 Nexus_9300-GX_datasheet.pdf
Pocet SPAN spojeni

Syslog PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf

PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf

Role Based Access Control




331.1.Typ1

Parametr/funkcionalita

Zakladni pozadavky

Format zafizeni

Redundantni AC zdroj (front-to-back airflow)

Celkova propustnost pfepinace

Minimalni pocet neblokovanych downlink portd
SFP/SPF28 (1/10/25G)

Minimalni pocet neblokovanych uplink portd
QSFP/QSFP28 (40/100)

Podpora 40/100GE rozhrani umoZiujicich pfenos signalu
pfes duplexni multimodova vlakna typu OM3, resp. OM4

Miniméalni systémova pamét

Podpora Synck and Hybrid PTP, ITU-T G8275.1/G8275.2
Class B

VXLAN routing

VXLAN with MP-BGP EVPN control plane

IEEE 802.3ad

IEEE 802.3ad pfes vice Sasi (Multichassis Link Aggregation)

Minimalné 32 linek jako souéast Link Aggregation Group

Minimalni pocet konfigurovatelnych Link Aggregation
Groups

Podpora "jumbo ramcd"

IEEE 802.1Q

Minimalni pocet aktivnich VLAN

Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Detekce protilehlého zafizeni (napf. LLDP)

Minimalni potet MAC zaznam?

QoS classification - ACL, DSCP, CoS based

QoS marking - DSCP, CoS

QoS - Priority Based Flow Control (IEEE 802.1Qbb)

Approximate Fair Droping

MozZnost zobrazit vyuziti bufferl per port a per queue

v redlném case

Min. velikost sdileného systémového bufferu

Minimalni pocet host IPv4 routes

First Hop Redundancy Protokol (napf. VRRP, HSRP)

OSPFv2/0SPFv3

miniméalni hodnota

pozadovanéa

zadavatelem

Fixni 1RU

PODPORUIJE

3.6Tbps

48

PODPORUIJE

32 GB

PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

256

Min. 9216 bytes

PODPORUIE

3900

PODPORUIJE

PODPORUIE

PODPORUIE

512000

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

40MB

1792000

PODPORUIE

PODPORUIE

hodnota nabizené Gucastnikem

Fixni 1RU

PODPORUIJE

3.6Tbps

48

PODPORUIJE

32 GB

PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

512

Min. 9216 bytes

PODPORUIE

3967

PODPORUIJE

PODPORUIE

PODPORUIE

512000

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIE

40MB

1792000

PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf

Nexus_9300-FX3_datasheet.pdf

Nexus_9300-FX3_datasheet.pdf

Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf
Nexus_9300-FX3_datasheet.pdf

Nexus_9300-FX3_datasheet.pdf



BGP/MP-BGP PODPORUIJE PODPORUIJE Nexus_9300-FX3_datasheet.pdf
PODPORUIJE PODPORUIJE Nexus_9300-FX3_datasheet.pdf
MPLS Layer 3 VPN
o PODPORUIJE PODPORUIJE Nexus_9300-FX3_datasheet.pdf
VXLAN EVPN Multi-Site
Enhanced Policy Based Routing PODPORUJE PODPORUJE Nexus_9300-FX3_datasheet.pdf
Multicast NAT PODPORUJE PODPORUJE Nexus_9300-FX3_datasheet.pdf

PODPORUIE, min. 64

ECMP cest PODPORUIE, min. 64 cest Nexus_9300-FX3_datasheet.pdf
IGMPv2, IGMPv3 PODPORUIJE PODPORUIJE Nexus_9300-FX3_datasheet.pdf
MLDv2 PODPORUIJE PODPORUIJE Nexus_9300-FX3_datasheet.pdf
IGMP snooping PODPORUJE PODPORUJE Nexus_9300-FX3_datasheet.pdf
IP Multicast (PIM SM, PIM SSM) pro IPv4 i IPv6 PODPORUJE PODPORUJE Nexus_9300-FX3_datasheet.pdf
PIM BiDir PODPORUIJE PODPORUIJE Nexus_9300-FX3_datasheet.pdf
Virtualizace smérovacich tabulek - napf. Virtual Routing
. PODPORUIJE PODPORUIJE Nexus_9300-FX3_datasheet.pdf
and Forwarding (VRF)
First Hop Redundancy Protokol pro IPv6 PODPORUJE PODPORUJE Nexus_9300-FX3_datasheet.pdf
Port ACL, VLAN ACL PODPORUIJE PODPORUIJE Nexus_9300-FX3_datasheet.pdf
IPv6 First Hop Security (Binding guard, RA guard, DHCPv6
. P v &8 g PODPORUIJE PODPORUIJE Nexus_9300-FX3_datasheet.pdf
shooping)
MozZnost rozsifit funkcionalitu prepinace o podporu line
rate flow telemetrie (schopnost monitorovat kazdy paket,
PODPORUIJE PODPORUIJE Nexus_9300-FX3_datasheet.pdf

kazdy datovy tok prochézejici pfepinatem), napf. formou
licence

Integrovana Flow table

PODPORUIJE, min.

PODPORUIJE, min. 64000 zaznamf(

Nexus_9300-FX3_datasheet.pdf

64000 zaznam{
MozZnost exportovat monitorovana data ve formatu
PODPORUIJE PODPORUIJE Nexus_9300-FX3_datasheet.pdf
NetFlow v9 nebo IPFIX ~ ~
Control Plane Policing PODPORUJE PODPORUJE Nexus_9300-FX3_datasheet.pdf
Integrace s VMware vCenter umoziujici zobrazit virtualni
v ., . e .y PODPORUIJE PODPORUIJE Nexus_9300-FX3_datasheet.pdf
servery pfipojené na jednotlivé fyzické porty prepinace - -
Integrace s VMware vCenter umoziujici automatickou
! . . , e, N PODPORUIJE PODPORUIJE Nexus_9300-FX3_datasheet.pdf
konfiguraci VLAN instanci pro pfipojeni virtualnich serverd - -
Programovatelnost prostiednictvim rozhrani
PODPORUIJE PODPORUIJE Nexus_9300-FX3_datasheet.pdf
NETCONF/YANG
Streaming telemetrie pro real-time streaming stavovych a
statistickych informaci (interface counters, interface
. PODPORUIJE PODPORUIJE Nexus_9300-FX3_datasheet.pdf
status, BGP neighbor state, VLANs apod.) - gRPC/GPB
transport
Streaming telemetrie - time-based a event-based triggers PODPORUJE PODPORUJE Nexus_9300-FX3_datasheet.pdf
Python scripting PODPORUJE PODPORUJE Nexus_9300-FX3_datasheet.pdf
Puppet, Chef programming PODPORUJE PODPORUJE Nexus_9300-FX3_datasheet.pdf
Power-on autoprovisioning PODPORUJE PODPORUJE Nexus_9300-FX3_datasheet.pdf
CLI rozhrani PODPORUJE PODPORUJE Nexus_9300-FX3_datasheet.pdf
SSHv2 PODPORUIJE PODPORUIJE Nexus_9300-FX3_datasheet.pdf
SNMPv3 PODPORUIJE PODPORUIJE Nexus_9300-FX3_datasheet.pdf
NTP server PODPORUJE PODPORUJE Nexus_9300-FX3_datasheet.pdf
RADIUS klient pro AAA (autentizace, autorizace,
PODPORUIJE PODPORUIJE Nexus_9300-FX3_datasheet.pdf

accounting)




TACACS+ klient PODPORUIJE PODPORUIJE Nexus_9300-FX3_datasheet.pdf
Port mirroring (SPAN) PODPORUJE PODPORUJE Nexus_9300-FX3_datasheet.pdf
Vzdaleny port mirroring PODPORUJE PODPORUJE Nexus_9300-FX3_datasheet.pdf
Pocet SPAN spojeni 4 4 Nexus_9300-FX3_datasheet.pdf
Syslog PODPORUJE PODPORUJE Nexus_9300-FX3_datasheet.pdf
Role Based Access Control PODPORUJE PODPORUJE Nexus_9300-FX3_datasheet.pdf




3.3.1.2. Typ 2

Parametr/funkcionalita

Zakladni pozadavky

Format zafizeni

Redundantni AC zdroj (front-to-back airflow)

Celkova propustnost pfepinace

Minimalni pocet neblokovanych porti QSFP/QSFP28
(40/100)

Podpora 40/100GE rozhrani umoziujicich pfenos signalu

pfes duplexni multimodova vldkna typu OM3, resp. OM4

VXLAN routing

VXLAN with MP-BGP EVPN control plane

IEEE 802.3ad

IEEE 802.3ad pfes vice Sasi (Multichassis Link Aggregation)

Minimalné 32 linek jako soucast Link Aggregation Group

Minimalni pocet konfigurovatelnych Link Aggregation
Groups

Podpora "jumbo ramcd"

IEEE 802.1Q

Minimalni pocet aktivnich VLAN

Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Detekce protilehlého zafizeni (napf. LLDP)

Minimalni potet MAC zaznam

QoS classification - ACL, DSCP, CoS based

QoS marking - DSCP, CoS

QoS - Priority Based Flow Control (IEEE 802.1Qbb)

Approximate Fair Droping

MozZnost zobrazit vyuziti bufferl per port a per queue

v redlném case

Min. velikost sdileného systémového bufferu

Minimalni pocet host IPv4 routes

First Hop Redundancy Protokol (napf. VRRP, HSRP)

OSPFv2/0SPFv3

BGP/MP-BGP

MPLS Layer 3 VPN

VXLAN EVPN Multi-Site

miniméalni hodnota

pozadovanéa

zadavatelem

Fixni 1RU

PODPORUIJE

7.2Tbps

36

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

256

Min. 9216 bytes

PODPORUIE

3900

PODPORUIJE

PODPORUIE

PODPORUIE

256000

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

40MB

896000

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

hodnota nabizené Gucastnikem

Fixni 1RU

PODPORUIJE

7.2Tbps

36

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

512

Min. 9216 bytes

PODPORUIE

3967

PODPORUIJE

PODPORUIE

PODPORUIE

256000

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

40MB

896000

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf

Nexus_9300-FX2_datasheet.pdf

Nexus_9300-FX2_datasheet.pdf

Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf
Nexus_9300-FX2_datasheet.pdf

Nexus_9300-FX2_datasheet.pdf



Enhanced Policy Based Routing

PODPORUJE

PODPORUJE

Nexus_9300-FX2_datasheet.pdf

Multicast NAT

PODPORUJE

PODPORUJE

Nexus_9300-FX2_datasheet.pdf

PODPORUIE, min. 64

ECMP cest PODPORUIE, min. 64 cest Nexus_9300-FX2_datasheet.pdf
IGMPv2, IGMPv3 PODPORUIJE PODPORUIJE Nexus_9300-FX2_datasheet.pdf
MLDv2 PODPORUIJE PODPORUIJE Nexus_9300-FX2_datasheet.pdf
IGMP snooping PODPORUJE PODPORUJE Nexus_9300-FX2_datasheet.pdf
IP Multicast (PIM SM, PIM SSM) pro IPv4 i IPv6 PODPORUJE PODPORUJE Nexus_9300-FX2_datasheet.pdf
PIM BiDir PODPORUIJE PODPORUIJE Nexus_9300-FX2_datasheet.pdf
Virtualizace smérovacich tabulek - napf. Virtual Routing
. PODPORUIJE PODPORUIJE Nexus_9300-FX2_datasheet.pdf
and Forwarding (VRF)
First Hop Redundancy Protokol pro IPv6 PODPORUJE PODPORUJE Nexus_9300-FX2_datasheet.pdf
Port ACL, VLAN ACL PODPORUIJE PODPORUIJE Nexus_9300-FX2_datasheet.pdf
IPv6 First Hop Security (Binding guard, RA guard, DHCPv6
. P v &8 g PODPORUIJE PODPORUIJE Nexus_9300-FX2_datasheet.pdf
shooping)
MozZnost rozsifit funkcionalitu prepinace o podporu line
rate flow telemetrie (schopnost monitorovat kazdy paket,
PODPORUIJE PODPORUIJE Nexus_9300-FX2_datasheet.pdf

kazdy datovy tok prochézejici pfrepinatem), napf. formou
licence

Integrovana Flow table

PODPORUIJE, min.

PODPORUIJE, min. 64000 zaznamf(

Nexus_9300-FX2_datasheet.pdf

64000 zaznam{
MozZnost exportovat monitorovana data ve formatu
PODPORUIJE PODPORUIJE Nexus_9300-FX2_datasheet.pdf
NetFlow v9 nebo IPFIX ~ ~
Control Plane Policing PODPORUJE PODPORUJE Nexus_9300-FX2_datasheet.pdf
Integrace s VMware vCenter umoziujici zobrazit virtualni
. ., . e s .y PODPORUIJE PODPORUIJE Nexus_9300-FX2_datasheet.pdf
servery pfipojené na jednotlivé fyzické porty prepinace - -
Integrace s VMware vCenter umoziujici automatickou
! . . , e, N PODPORUIJE PODPORUIJE Nexus_9300-FX2_datasheet.pdf
konfiguraci VLAN instanci pro pfipojeni virtualnich serverd - -
Programovatelnost prostiednictvim rozhrani
PODPORUIJE PODPORUIJE Nexus_9300-FX2_datasheet.pdf
NETCONF/YANG - -
Streaming telemetrie pro real-time streaming stavovych a
statistickych informaci (interface counters, interface
. PODPORUIJE PODPORUIJE Nexus_9300-FX2_datasheet.pdf
status, BGP neighbor state, VLANs apod.) - gRPC/GPB - -
transport
Streaming telemetrie - time-based a event-based triggers PODPORUJE PODPORUJE Nexus_9300-FX2_datasheet.pdf
Python scripting PODPORUJE PODPORUJE Nexus_9300-FX2_datasheet.pdf
Puppet, Chef programming PODPORUJE PODPORUJE Nexus_9300-FX2_datasheet.pdf
Power-on autoprovisioning PODPORUJE PODPORUJE Nexus_9300-FX2_datasheet.pdf
CLI rozhrani PODPORUJE PODPORUJE Nexus_9300-FX2_datasheet.pdf
SSHv2 PODPORUIJE PODPORUIJE Nexus_9300-FX2_datasheet.pdf
SNMPv3 PODPORUIJE PODPORUIJE Nexus_9300-FX2_datasheet.pdf
NTP server PODPORUJE PODPORUJE Nexus_9300-FX2_datasheet.pdf
RADIUS klient pro AAA (autentizace, autorizace,
. PODPORUIJE PODPORUIJE Nexus_9300-FX2_datasheet.pdf
accounting)
TACACS+ klient PODPORUIJE PODPORUIJE Nexus_9300-FX2_datasheet.pdf
Port mirroring (SPAN) PODPORUJE PODPORUJE Nexus_9300-FX2_datasheet.pdf
Vzdaleny port mirroring PODPORUJE PODPORUJE Nexus_9300-FX2_datasheet.pdf




Pocet SPAN spojeni 4 4 Nexus_9300-FX2_datasheet.pdf

Syslog PODPORUJE PODPORUJE Nexus_9300-FX2_datasheet.pdf

Role Based Access Control PODPORUJE PODPORUJE Nexus_9300-FX2_datasheet.pdf




3411.Typ1

Parametr/funkcionalita

Zakladni pozadavky

Minimalné 1 instalované CPU, moznost rozsifeni o druhé
CPU

Miniméalné 8 CPU jader na instalované CPU
Minimalnifrekvence instalovaného CPU 2.1GHz

Sitova karta Dual Port 10/25GbE SFP28 (rGzni vyrobci)

2 interni M.2 disky pro instalaci OS, HW RAID1 480GB

RAM min. 32GB, RDIMM, 5600MT, ECC ochrana paméti

Dudlni napdjeci zdroj, Hot-Plug

Management karta s dedikovanym Ethernet interface,
vzdalena grafickd console, diagnostika a sprava HW funkci
serveru, aktualizace firmware

TPM 2 modul

Min. 32 DDR5 DIMM slotl

Min. 10x 2.5-inch pozic pro disky (SFF)

Cryptographically signed firmware, Secure Boot, Secure

Erase, Silicon Root of Trust, System Lockdown

TPM 1.2/2.0 FIPS, TCG certified
Podpora OS a hypervisord: Microsoft Windows Server,
VMware ESXi, Red Hat Enterprise Linux,

Vsechny dodavané komponenty musi byt kompatibilni s

Vmware ESXi 7 a vy$§i a Windows 2019 a vy3si

zaruka atechnickd podpora 48 mésich. Doruéeni
nahradniho dilu nejpozdéji do 4 hodin od nahlaseni

z4vady.

miniméalni hodnota

pozadovanéa

zadavatelem

PODPORUIE

PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIJE
PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

hodnota nabizené Gucastnikem

PODPORUIE

PODPORUIE
PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

UCS_C220_M7_datasheet.pdf

UCS_C220_M7_datasheet.pdf
UCS_C220_M7_datasheet.pdf

UCS_C220_M7_datasheet.pdf

UCS_C220_M7_datasheet.pdf

UCS_C220_M7_datasheet.pdf
UCS_C220_M7_datasheet.pdf

UCS_C220_M7_datasheet.pdf

UCS_C220_M7_datasheet.pdf

UCS_C220_M7_datasheet.pdf

UCS_C220_M7_datasheet.pdf

UCS_C220_M7_datasheet.pdf

UCS_C220_M7_datasheet.pdf

UCS_C220_M7_datasheet.pdf

UCS_C220_M7_datasheet.pdf

UCS_C220_M7_datasheet.pdf



3.4.1.2.Typ 2

Parametr/funkcionalita

Zakladni pozadavky na prostfedi pro pFfipojovani

standardizovanych server(

Minimalni pocet slotl pro servery

Minimalni pocet 10 slotl

Minimalni kapacita pfipojenijednotlivych server(

Instalace do 19" racku

Aktivni chlazenf

Ventilatory musi byt vymeénné za chodu zafizeni

Osazenych napajecich zdroji AC 230V - 2

Externi konektivita minimalné

Minimalni potet 100G portd na IO slot

Podpora Ethernet, FC, FCOE provozu

Podpora FC storage direct connect

zaruka atechnickd podpora 48 mésich. Doruéeni
nahradniho dilu nejpozdéji do 4 hodin od nahlaseni
z4vady.

Zakladni pozadavky na standardizovany server

Miniméalni pocet instalovanych CPU

Minimalni pocet jader per instalované CPU

Minimalnifrekvence instalovaného CPU 3.6GHz

Pamét RAM o minimalni velikosti 64 GB

mLOM CNA adaptérs moznosti vytvafeni virtualnich
adaptérd typu vNIC a vHBA

Minimalné 4 porty 25GBASE na mLOM sitovém adaptéru

SSD disk typu M.2 pro instalaci OS nebo hypervizord s
kapacitou 480GB

MozZnost rozsifeni o dalsi redundantni SSD disk pro
instalaci hypervizor s kapacitou 480GB a podporou
zrcadleni pro vysokou dostupnost

Miniméalné 1 volny slot pro roz$ifujici adaptéry

Podpora IPMI (Intelligent Platform Management Interface)

verze 2.0 technologie pro integraci managementu tfetich

stran

MozZnost mixovani SSD a NVMe disk(

Moznost pouZit dedikovany RAID fadi¢ s minimalné 4GB

cache, zalohované baterii
HTML 5/ CLI centralni management serverQ

Virtualizace identity serverd s vyuzitim konfiguraénich
profild

HTML 5 GUI s virtualni KVM konzoli (HTML 5) pro vzdéaleny

pfistup v grafickém reZimu s podporou mapovéani lokalni ¢i

vzdalené ISO image.

Trusted Platform Module 2.0

miniméalni hodnota
pozadovanéa

zadavatelem

100Gbps perserver

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

200Gbps

PODPORUIE

PODPORUIJE

PODPORUIE

16

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

UMOZNUIJE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

hodnota nabizené Gucastnikem

100Ghbps perserver

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

200Gbps

PODPORUIE

PODPORUIJE

PODPORUIE

16

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIE

PODPORUIE

UMOZNUIJE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

Zpét na Prehled

odkaz na produktovou
dokumentaci G¢astnika

UCS_X9508_chassis_datasheet.p
df
UCS_X9508_chassis_datasheet.p
df
UCS_X9508_chassis_datasheet.p
df
UCS_X9508_chassis_datasheet.p
df
UCS_X9508_chassis_datasheet.p
df
UCS_X9508_chassis_datasheet.p
df
UCS_X9508_chassis_datasheet.p
df
UCS_X9508_chassis_datasheet.p
df
UCS_X9508_chassis_datasheet.p
df
UCS_X9508_chassis_datasheet.p
df
UCS_X9508_chassis_datasheet.p
df

UCS_X9508_chassis_datasheet.p
df
UCS_X210C_M7_datasheet.pdf
UCS_X210C_M7_datasheet.pdf
UCS_X210C_M7_datasheet.pdf
UCS_X210C_M7_datasheet.pdf
UCS_X210C_M7_datasheet.pdf
UCS_X210C_M7_datasheet.pdf

UCS_X210C_M7_datasheet.pdf

UCS_X210C_M7_datasheet.pdf

UCS_X210C_M7_datasheet.pdf

UCS_X210C_M7_datasheet.pdf

UCS_X210C_M7_datasheet.pdf
UCS_X210C_M7_datasheet.pdf
UCS_X210C_M7_datasheet.pdf

UCS_X210C_M7_datasheet.pdf

UCS_X210C_M7_datasheet.pdf

UCS_X210C_M7_datasheet.pdf



MozZnost povyseni operacniho software zafizeni a

jednotlivych komponent po siti pomoci protokoll TFTP a PODPORUJE PODPORUJE UCS_X210C_M7_datasheet.pdf
HTTP pres lokalni souborovy systém
SNMPv2 PODPORUIJE PODPORUIJE UCS_X210C_M7_datasheet.pdf
SNMPv3 PODPORUIJE PODPORUIJE UCS_X210C_M7_datasheet.pdf
Syslog PODPORUJE PODPORUJE UCS_X210C_M7_datasheet.pdf
Simple Mail Transfer Protocol (SMTP) PODPORUJE PODPORUJE UCS_X210C_M7_datasheet.pdf
Key Management Interoperability Protocol (KMIP) PODPORUJE PODPORUJE UCS_X210C_M7_datasheet.pdf
Monitoring a inventory instalované baze server(i vyrobce
. ., PODPORUIJE PODPORUIJE UCS_X210C_M7_datasheet.pdf
formou Saas sluzby poskytnuté vyrobcem
MozZnost plné spravy server(l vyrobce formou Saa$ sluzby
., PODPORUIJE PODPORUIJE UCS_X210C_M7_datasheet.pdf
poskytnuté vyrobcem
MozZnost instalace on premise komponenty SaaS$ sluzby
, o vys v v v . PODPORUIJE PODPORUIJE UCS_X210C_M7_datasheet.pdf
vyrobce z dGivodu vyssiho zabezpeceni feseni
Zaruka a technicka podpora 48 mésicl. Doruceni
nahradniho dilu nejpozdéji do 4 hodin od nahlaseni PODPORUJE PODPORUJE UCS_X210C_M7_datasheet.pdf

zavady.




3.4.3. Sluzba vyhodnocovani dat Zpét na Prehled

minimalni hodnota
. . odkaz na produktovou
Parametr/funkcionalita pozadovanéa hodnota nabizena ucastnikem
dokumentaci Gc¢astnika
zadavatelem

Zékladni pozadavky

Sluzba ukladani a analyzy jakychkoliv (i
nestrukturovanych) dat z jakychkoliv zafizeni Zadavatele, PODPORUIE PODPORUIE Splunk_Enterprise_datasheet.pdf

kterd jsou schopna strojové generovat textové informace

Neomezena doba uchovavani dat (omezené pouze

. PODPORUIE PODPORUIE SIEM _Essential_datasheet.pdf
kapacitou hardwaru Zadavatele)
Schopnost sluzby zpracovavat textova data miniméalné z
téchto zdroja:
- Microsoft Active Directory (OnPremise)
- Microsoft Exchange (OnPremise)
- Windows Servers
- Linux server
. PODPORUIE PODPORUIE SIEM _Essential_datasheet.pdf
- Cisco Asa
- Cisco Firepower
- Cisco ISE
- Azure AD
- M365
- Flowmon
Moznost rozsifeni a zapracovani novych zdrojd dat v .
o o PODPORUIE PODPORUIE SIEM _Essential_datasheet.pdf
pribéhu poskytovanisluzby
Moznost vyhledavani nad vsemi daty PODPORUIE PODPORUIE SIEM _Essential_datasheet.pdf
Moznost filtrace logl na vstupu PODPORUIE PODPORUIE SIEM _Essential_datasheet.pdf
Moznost pfeposilani logd PODPORUIE PODPORUIE SIEM _Essential_datasheet.pdf
Sprava kontroly pfistupu k datim PODPORUIE PODPORUIE SIEM _Essential_datasheet.pdf
Moznost vytvafet vlastni reporty PODPORUIE PODPORUIE Splunk_Enterprise_datasheet.pdf
Moznost Alertingu s moznosti Incident Managementu PODPORUIE PODPORUIE SIEM _Essential_datasheet.pdf
Neomezené korelace (omezeno pouze vykonem HW) PODPORUIE PODPORUIE SIEM _Essential_datasheet.pdf
Vybér miniméalné z 1700 korelaci PODPORUIE PODPORUIE SIEM _Essential_datasheet.pdf
Pokrocilad analyza hrozeb s vyuzitim hodnoceni rizika PODPORUIE PODPORUIE SIEM _Essential_datasheet.pdf
Korelace s vyuZitim Machine Learningu, pro analyzu data .
. . . . . - PODPORUIE PODPORUIE SIEM _Essential_datasheet.pdf
identifikaci skrytych vzorcl a anomalif
Nastroj pro spravu incidentd PODPORUIE PODPORUIE SIEM _Essential_datasheet.pdf
Podpora v reZimu 8x5xNBD PODPORUIE PODPORUIE SIEM _Essential_datasheet.pdf
Soucasti sluzby jsou pravidelna profilaxe, upgrade a .
PODPORUIE PODPORUIE SIEM _Essential_datasheet.pdf

kritické opravy



Priloha €. 4 Technické specifikace - Technické a funk¢ni pozadavky PR ver 1.1
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4.1. Rozsiteni pasivnich rozvodd metalickych
4.1.1. Hardware

4.2. Rozsifeni pasivnich rozvod( optickych
4.2.1. Hardware



4.1. Rozsifeni pasivnich rozvod( metalickych
4.1.1. Hardware

Parametr/funkcionalita

Instalovany metalicky kabel typu A spliiuje kategorizaci
B2ca,s1,d0 dle vyhladky 23/2008 Sh. - novelizace 268/2011

Instalovany metalicky kabel typu A je v provedeni
odolavajicimu ohni Isfrzh (pfi hofeni neuvolfiuje husty
dym ani jedovaté plyny a zabrariuje Sifeni ohng)

Instalovany metalicky kabel typu A spliiuje frekvenéni
prenos v rozsahu az 1500 MHz

Kompletni sortiment dodanych vyrobkd systému
univerzalni kabelaze je v provedeni min. kategorie 6A aje
od jednoho vyrobce

Distribu¢ni panely jsou v provedeni s LED indikaci port( a
jeho konstrukce bude umoziovat snadny prechod na
monitoring fyzické vrstvy

Systém univerzalni kabelaze je schopen prenosu signalu
PoE, PoE+ a 4PPoE

Systém univerzalni metalické kabelaze je konstruovany
podle pozadavkil standardél CSN EN 50173 nebo ISO/IEC
11801

Certifikace kabeldZzniho systému s garanci vyrobce
systému na 25 let

minimalni hodnota

poZadovana
zadavatelem

PODPORUJE

PODPORUIJE

PODPORUIJE

PODPORUJE

PODPORUIJE

PODPORUJE

PODPORUIJE

PODPORUJE

hodnota nabizené G¢astnikem

PODPORUJE

PODPORUJE

PODPORUJE

PODPORUJE

PODPORUJE

PODPORUJE

PODPORUJE

PODPORUJE

Zpét na Prehled

odkaz na produktovou dokumentaci U¢astnika

PIMF_B2ca_202603.pdf

0-1499101-1_COMMSCOPE.pdf

0-1499101-1_COMMSCOPE.pdf
0-1499101-1_COMMSCOPE.pdf
2153449-2_COMMSCOPE.pdf

760198747_COMMSCOPE.pdf
760155739_COMMSCOPE.pdf
760238661_COMMSCOPE.pdf

poe_applications_COMMSCOPE.pdf

0-1499101-1_COMMSCOPE.pdf
2153449-2_COMMSCOPE pdf
POS_Commscope_2025.pdf

25let_zaruka_COMMSCOPE.pdf



4.2. Rozsiteni pasivnich rozvodd optickych
4.2.1. Hardware Zpét na Piehled

minimalni hodnota
Parametr/funkcionalita pozadovana hodnota nabizena G¢astnikem odkaz na produktovou dokumentaci G¢astnika
zadavatelem

Instalovany opticky kabel spliiuje kategorizaci dle CPD

B2ca,s1,d1 dle vyhlasky 23/2008 Sh. - novelizace PODPORUIJE PODPORUIJE decleration_of_performance_COMMSCOPE

268/2011
760248873_COMMSCOPE.pdf
760248861_COMMSCOPE.pdf

Instalované optické kabelyjsou v provedenis vlakny SM a 760248874_COMMSCOPE.pdf

MM OM3 PODPORUIE PODPORUIE 760248862_COMMSCOPE.pdf
760241765_COMMSCOPE.pdf
760241767_COMMSCOPE.pdf

Optické panelyjsou v provedeni s LED indikaci portd a 760193771_COMMSCOPE.pdf
jeho konstrukce bude umoziiovat snadny pfechod na PODPORUIJE PODPORUIJE 760168443_COMMSCOPE.pdf
monitoring fyzické vrstvy 760105148_COMMSCOPE.pdf

760248873_COMMSCOPE.pdf
760248861_COMMSCOPE.pdf
760248874_COMMSCOPE.pdf
760248862_COMMSCOPE.pdf
760241765_COMMSCOPE.pdf
760241767_COMMSCOPE.pdf
PODPORUIJE PODPORUIJE 760193771_COMMSCOPE.pdf
760168443_COMMSCOPE.pdf
faxlcuc01-jxf005_COMMSCOPE.pdf
fbwlcuc11-mxf005_COMMSCOPE.pdf
760242979_COMMSCOPE.pdf
760242980_COMMSCOPE.pdf
760241378_COMMSCOPE.pdf

Kompletni sortiment dodanych vyrobkd je od jednoho
vyrobce

Systém univerzalni optické kabelaze je konstruovany

podle pozadavk( standardi CSN EN 50173 nebo ISO/IEC PODPORUIJE PODPORUIJE POS_Commscope_2025.pdf
11801

Certifikace kabeldzniho systému s garanci vyrobce

; PODPORUIJE PODPORUIJE 25let_zaruka_COMMSCOPE.pdf
systému na 25 let



Pfiloha ¢. 2

Vykaz vymer

ver 5.0
RozSifeni a modernizace strukturovanych siti
Titulni list - souhrné polozky
Pol. Obchodni nazev MJ Pocet Cena/MJ
1. Z&kladni komunika¢ni infrastruktura
11 Hrani¢ni smérovace
1.1.1. Hardware zafizeni v€etné software kmpl 1 2789 391 K¢
1.1.2. Servisni podpora a prodlouzeni zaruky od vyrobce kmpl 1 759 114 K&
12 Jadro sité
1.2.1. Hardware zafizeni v€etné software kmpl 1 4298 724 K¢
1.2.2. Servisni podpora a prodlouzeni zaruky od vyrobce kmpl 1 531 990 K¢
13 Distribu¢ni pfepinac A
1.3.1. Hardware zafizeni v€etné software kmpl 1 629 714 K¢
1.3.2. Servisni podpora a prodlouzeni zaruky od vyrobce kmpl 1 161 357 K&
14. Distribu¢ni pfepinac B
14.1. Hardware zafizeni v€etné software kmpl 1 1473 275 K&
14.2. Servisni podpora a prodlouzeni zaruky od vyrobce kmpl 1 332 701 K¢
15. Distribucni pfepinac C
1.5.1. Hardware zafizeni v€etné software kmpl 1 1104 121 K¢
15.2. Servisni podpora a prodlouzeni zaruky od vyrobce kmpl 1 240 930 K¢
16. PFistupovy prepinaC zékladni A
1.6.1. Hardware zafizeni v€etné software kmpl 1 698 852 K¢
1.6.2. Servisni podpora a prodlouzeni zaruky od vyrobce kmpl 1 103 603 K¢
17. PFistupovy prepina¢ zakladni B
1.7.1. Hardware zafizeni v€etné software kmpl 1 860 570 K¢
1.7.2. Servisni podpora a prodlouzeni zaruky od vyrobce kmpl 1 90 975 K¢
18. PFistupovy pfepina¢ modularni
1.8.1. Hardware zafizeni v€etné software kmpl 1 5447 934 K¢
1.8.2. Servisni podpora a prodlouzeni zaruky od vyrobce kmpl 1 531 942 K¢
19. PFistupovy prepinac kompaktni
1.9.1. Hardware zafizeni v€etné software kmpl 1 121 797 K&
1.9.2. Servisni podpora a prodlouzeni zaruky od vyrobce kmpl 1 14 652 K¢
1.10. Bezdratovy pfistupovy bod zakladni A
1.10.1. Hardware zafizeni v€etné software kmpl 1 38 606 K¢
1.10.2. Servisni podpora a prodlouzeni zaruky od vyrobce kmpl 1 4362 K¢
111 Bezdratovy pfistupovy bod zékladni B
1.11.1. Hardware zafizeni v€etné software kmpl 1 61 980 K¢
1.11.2. Servisni podpora a prodlouzeni zaruky od vyrobce kmpl 1 6 387 K¢
112, Bezdratovy pfistupovy bod zékladni C
1.12.1. Hardware zafizeni v€etné software kmpl 1 7 885 K¢
1.12.2. Servisni podpora a prodlouzeni zaruky od vyrobce kmpl 1 554 K¢
113 Bezdratovy pfistupovy bod venkovni A
1.13.1. Hardware zafizeni v€etné software kmpl 1 39 599 K¢
1.13.2. Servisni podpora a prodlouzeni zaruky od vyrobce kmpl 1 2892 K¢
1.14. Bezdratovy pfistupovy bod venkovni B
1.14.1. Hardware zafizeni v€etné software kmpl 1 36 115 K¢
1.14.2. Servisni podpora a prodlouzeni zaruky od vyrobce kmpl 1 2723 K¢
1.15. Licence WiFi
1.15.1. Licence kmpl 1 3 147 K&
1.15.2. Servisni podpora a prodlouzeni zaruky od vyrobce kmpl 1 0 K&
1.16. PFistupovy prepina¢ pro WiFi ACwave2
1.16.1. Hardware zafizeni v€etné software kmpl 1 471 533 K¢
1.16.2. Servisni podpora a prodlouzeni zaruky od vyrobce kmpl 1 52 368 K¢
117. Zajisténi centralniho fizeni, mobility a roaminqu WiFi klientd
1.17.1. Hardware zafizeni v€etné software kmpl 1 501 237 K¢
1.17.2. Servisni podpora a prodlouzeni zaruky od vyrobce kmpl 1 277 361 K¢
1.18. Centralni mngmt sité LAN
1.18.1. Hardware zafizeni v€etné software kmpl 1 1239 291 K¢
1.18.2. Servisni podpora a prodlouzeni zaruky od vyrobce kmpl 1 290 360 K¢
1.19. Rozhrani a moduly pro bezpe¢nostni prvky a prvky Ki
1.19.1. Hardware zafizeni v€etné software kmpl 1 818 826 K¢
1.19.2. Servisni podpora a prodlouzeni zaruky od vyrobce kmpl 1 0 K&
2. Bezpecnostni prvky infrastruktury
2.1 Redundantni externi NGFW
2.1.1. Hardware zafizeni v€etné software kmpl 1 1363 460 K&
2.1.2. Licence kmpl 1 2 347 305 K¢
2.1.3. Servisni podpora a prodlouzeni zaruky od vyrobce kmpl 1 1244 599 K¢
2.2. Roz8ifeni NGFW o IPS funkcionality
2.2.1. Licence kmpl 1 1391 044 K&

2.2.2. Servisni podpora a prodlouzeni zaruky od vyrobce kmpl 1 0 K¢

20241231

Celkem

2789 391 K¢
759 114 K¢

4298 724 K&
531 990 K&

629 714 K&
161 357 K&

1473 275 K&
332 701 K&

1104 121 K&
240 930 K&

698 852 K&
103 603 K&

860 570 K&
90 975 K¢

5447 934 K&
531 942 K¢

121 797 K&
14 652 K&

38 606 K¢
4362 K¢

61 980 K¢
6 387 K¢

7 885 K¢
554 K¢

39 599 K¢
2892 K¢

36 115 K¢
2723 K¢

3 147 K&
0 K¢

471 533 K¢
52 368 K¢

501 237 K&
277 361 K&

1239 291 K&
290 360 K&

818 826 K&
0 K¢

1363 460 K&
2347 305 K¢
1244 599 K&

1391 044 K&
0 K¢



2.3. VPN klient

2.3.1L Licence

24. Centralni mngmt NGFW

24.1. Hardware zafizeni v¢etné software

2.4.2. Servisni podpora a prodlouzeni zaruky od vyrobce
2.5. Rizeni pfistupu do sité

251 Hardware zafizeni v¢etné software

25.2. Licence

25.3. Servisni podpora a prodlouzeni zaruky od vyrobce
2.6. Virtualizovana NGFW platforma

2.6.1. Hardware zafizeni v¢etné software

2.6.2. Licence

2.6.3. Servisni podpora a prodlouzeni zaruky od vyrobce
2.7. Zajisténi bezpecnosti koncovych zafizeni
2.7.1. Licence

3. Inteligentni sluzby DC

3.1 Patefni prvky datového centra

3.1.1. Hardware zafizeni v¢etné software

3.1.2. Servisni podpora a prodlouzeni zaruky od vyrobce
3.2. Distribucni prvky datového centra

3.2.1. Hardware zafizeni v¢etné software

3.2.2. Servisni podpora a prodlouzeni zaruky od vyrobce
33. PFistupové prvky datového centra

3.3.1. Hardware zafizeni v¢etné software

3.3.2. Servisni podpora a prodlouzeni zaruky od vyrobce
3.4. Systém pro shér a vyhodnocovani dat

3.4.1. Hardware zafizeni v¢etné software

3.4.2. Servisni podpora a prodlouzeni zaruky od vyrobce
3.4.3. Sluzba vyhodnocovani dat

4, Rozsifeni pasivnich rozvod(

4.1. Rozsifeni pasivnich rozvodd metalickych

4.2. Rozsiteni pasivnich rozvod( optickych

5. Ostatni systémy

5.1 Rozvody 230/400V a osvétleni

5.1.1. Materiél a instalace

5.2. Klimatizace

5.2.1. Servisni podpora a prodlouzeni zaruky

6. Zajisténi sluzeb

6.1. Servisni podpora, prodlouzeni zaruky od vyrobce na stavajici komponenty (48
6.2. _Instalacni a konzultacni sluzby

CELKOVA KALKULACE

1 Zéakladni komunikac¢nf infrastruktura

2. Bezpecnostni prvky infrastruktury

3. Inteliaentni sluzby DC

4. Rozsiteni pasivnich rozvodd

5. Ostatni systémy

6. Zajisténi sluzeb

Cena celkem bez DPH

kmpl

kmpl
kmpl

kmpl
kmpl
kmpl
kmpl
kmpl
kmpl
kmpl
kmpl
kmpl

kmpl
kmpl

kmpl
kmpl

kmpl
kmpl
kmpl
kmpl
kmpl
kmpl
kmpl

meés
kmpl

[

RS

48

189 700 K&

510 792 K&
956 634 K&

63 430 K&
2 655 000 K¢
58 184 K¢
6 566 070 K¢
5881 164 K&
2795 214 K¢
152 K&
3751 119 K&
863 444 K¢

2 341 265 K¢
576 548 K¢

1240 732 K&
293 736 K&

900 068 K&
109 937 K&
68 760 K¢
2584 868 K¢
1498 126 K&
649 208 K&

168 480 K&

51 557 K&
355 250 K&

189 700 K&

510 792 K&
956 634 K&

63 430 K¢
2 655 000 K¢
58 184 K¢

6 566 070 K¢
5881 164 K&
2795 214 K¢

152 K¢

3751 119 K&
863 444 K¢

2 341 265 K¢
576 548 K¢

1240 732 K&
293 736 K&

900 068 K&
109 937 K&
68 760 K¢

2584 868 K¢
1498 126 K&

649 208 K&
168 480 K&

2474736 K¢
355 250 K¢

24 046 868 K¢
26 022 747 K&
10 145 609 K¢
4082 994 K¢
817 688 K&
2829 986 K¢

67 945 891 K¢



Vykaz vymer

Rozsifeni a modernizace strukturovanych siti
1. Zakladni komunikacni infrastruktura

1.1. Hrani¢ni smé&rovace
1.1.1. Hardware zafizen{ véetné software

Pol Cislo Obchodni nazev
1.1.1.1 Typ 1
1. C8500L-854X Cisco Catalyst 8500 Series 4x SFP+ and sx SFP, 4x10GE, 8x1GE
2. EDGE-INTERNET Internet Gateway (Internet Edge Peering BGP, NAT, ZBFW)
3. C-RFID-1R Cisco Catalyst 8000 Edge RFID - 1RU
4. M2USB-16G Cisco Catalyst 8000 Edge M.2 USB 16GB
5. C8500L-RM-19-1R Cisco Catalyst 8500L Rack mount kit- 19" 1R
6. NETWORK-PNP-LIC Network Plug-n-Play Connect for zero-touch device deployment
7. C8000-HSEC U.S. Export Restriction Compliance license for C8000 series
8. TE-R-SW TE agent for IOSXE on Enterprise Routing
9. SCBKAESUK9-179 UNIVERSAL
10. IOSXE-AUTO-MODE 10S XE Autonomous or SD-Routing mode for Unified image
11. PWR-CH1-400WAC Cisco C8500L 400W AC Power Supply, Reverse Air
12. CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M
13. DNA-P-T3-A-3Y Cisco DNA Advantage On-Prem Lic 3Y - upto 10G (Aggr, 20G)
14. SVS-PSTL1-T3-A3Y Success Track L1 - DNA Advantage OnPrem Lic, T3, 3Y
15. DSTACK-T3-A Cisco DNA Advantage Stack - upto 10G (Aggr, 20G)
16. NWSTACK-T3-A Cisco Network Advantage Stack - upto 10G (Aggr, 20G)
17. SDWAN-UMB-ADV Cisco Umbrella for DNA Advantage
18. DNAC-ONPREM-PF Cisco DNA Center On Prem Deployment Option for WAN
19. TE-EMBED-WANI Cisco ThousandEyes WAN Insights Embedded
20. C85L-8S4X-PF C8500L-854X Platform Selection for DNA Subscription

N
-

. IOSXE-AUTO-MODE-PF  10S XE Autonomous or SD-Routing mode for Unified image
1.1.1.2 Typ 2

1. C8500-12X4QC Cisco Catalyst 8500-12X4QC Edge Platform

2. EDGE-INTERNET Internet Gateway (Internet Edge Peering BGP, NAT, ZBFW)
3. C8500-RFID-1R Cisco C8500 RFID - 1RU

4. MEM-C8500-16GB Cisco C8500 16GB DRAM

5. C8500-ACCKIT-19 Cisco C8500 Accessory Kit- 19" rack

6. NETWORK-PNP-LIC Network Plug-n-Play Connect for zero-touch device deployment
7. C8000-HSEC U.S. Export Restriction Compliance license for C8000 series
8. TE-R-SW TE agent for IOSXE on Enterprise Routing

9. SC8KAEPUK9-179 UNIVERSAL

10. IOSXE-AUTO-MODE 10S XE Autonomous or SD-Routing mode for Unified image
11. PWR-CH1-750WACR Cisco C8500/CW9800 750W AC Power Supply

12. CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M

13. DNA-P-T3-A-3Y Cisco DNA Advantage On-Prem Lic 3Y - upto 10G (Aggr, 20G)
14. SVS-PSTL1-T3-A3Y Success Track L1 - DNA Advantage OnPrem Lic, T3, 3Y

15. DSTACK-T3-A Cisco DNA Advantage Stack - upto 10G (Aggr, 20G)

16. NWSTACK-T3-A Cisco Network Advantage Stack - upto 10G (Aggr, 20G)

17. SDWAN-UMB-ADV Cisco Umbrella for DNA Advantage

18. DNAC-ONPREM-PF Cisco DNA Center On Prem Deployment Option for WAN

19. TE-EMBED-WANI Cisco ThousandEyes WAN Insights Embedded

20. C85-12X4QC-PF C8500-12X4QC Platform Selection for DNA Subscription

. IOSXE-AUTO-MODE-PF  10S XE Autonomous or SD-Routing mode for Unified image

N
e

1.1.2. Servisni podpora a prodlouzeni zaruky od vyrobce
Pol Cislo Obchodni nazev

1.1.2.1 Typ 1
1 |CON-LINBD-C8500L8X Zaruka 48 mésicli od vyrobce
1.1.2.2 Typ 2
1. CON-LINBD-C850QC12 Zaruka 48 mésicti od vyrobce

Celkova kalkulace

Hardware

Servisni podpora a prodlouzeni zaruky od vyrobce
Cena celkem bez DPH

1.2. Jadro sité
1.2.1. Hardware zafizeni v€etné software

Pol Cislo Obchodni nazev

1. C9606R Cisco Catalyst 9600 Series & Slot Chassis

2. C9600-DNA-A Cisco Catalyst 9600 DNA Advantage Term License
3. C9600-DNA-A-3Y Cisco Catalyst 9600 DNA Advantage 3 Year License
4. C9600-NW-A Cisco Catalyst 9600 Network Advantage License

5. S9600UK9-1713 Cisco Catalyst 9600 XE 17.13 UNIVERSAL
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Pocet

1

1

Pocet

Cena/MJ

344 455 KC

0 K¢

0 K&

0 Ke

0 Ke

0 Ke

0 K¢

0 K¢

0 K¢

0 K¢

0 K¢

0 K¢
377 910 K&
65 193 K&

0 K¢

0 K&

0 K&

0 Ke

0 Ke

0 K¢

0 K¢

1558 730 K¢
0 Ke

0 Ke

0 Ke
377 910 K¢
65 193 K&

0 Ke

0 Ke

0 Ke

0 Ke

0 Ke

0 Ke

0 Ke

Cena/MJ

136 484 K¢

622 630 K¢

Cena/MJ

203 945 K¢
0 Ke
393 413 K¢
0 Ke
0 Ke

Oznaceni vyrobku - typové

Celkem ¢islo, vyrobce vybrané
prvky (*)
344 455 K¢ C8500L-854X
0 Ke EDGE-INTERNET
0 Ke C-RFID-1R
0 Ke M2USB-16G
0 Ke C8500L-RM-19-1R
0 Ke NETWORK-PNP-LIC
0 Ke C8000-HSEC
0 Ke TE-R-SW
0 KE SC8KAESUK9-179
0 Ke IOSXE-AUTO-MODE
0 Ke PWR-CH1-400WAC
0 Ke CAB-ACE
377 910 K¢ DNA-P-T3-A-3Y
65 193 K¢ SVS-PSTL1-T3-A3Y
0 Ke DSTACK-T3-A
0 Ke NWSTACK-T3-A
0 Ke SDWAN-UMB-ADV
0 Ke DNAC-ONPREM-PF
0 Ke TE-EMBED-WANI
0 Ke C85L-8S4X-PF
0 Ke I0SXE-AUTO-MODE-PF
1558 730 K& €8500-12X4QC
0 Ke EDGE-INTERNET
0 Ke C8500-RFID-1R
0 Ke MEM-C8500-16GB
0 Ke C8500-ACCKIT-19
0 Ke NETWORK-PNP-LIC
0 Ke C8000-HSEC
0 Ke TE-R-SW
0 Ke SC8KAEPUK9-179
0 Ke IOSXE-AUTO-MODE
0 Ke PWR-CH1-750WACR
0 Ke CAB-ACE
377 910 K¢ DNA-P-T3-A-3Y
65 193 K¢ SVS-PSTL1-T3-A3Y
0 Ke DSTACK-T3-A
0 Ke NWSTACK-T3-A
0 Ke SDWAN-UMB-ADV
0 Ke DNAC-ONPREM-PF
0 Ke TE-EMBED-WANI
0 Ke C85-12X4QC-PF
0 Ke IOSXE-AUTO-MODE-PF

Oznaceni vyrobku - typové

Celkem ¢islo, vyrobce vybrané
prvky (*)
136 484 K¢ CON-L1NBD-C8500L8X
622 630 K¢ CON-L1INBD-C850QC12
2789 391 K¢
759 114 K¢

3548 505 K&

Oznaceni vyrobku - typové

Celkem ¢islo, vyrobce vybrané
prvky (*)
203 945 K¢ C9606R
0 Ke C9600-DNA-A
393 413 KE C9600-DNA-A-3Y
0 KE C9600-NW-A
0 KE S9600UK9-1713



1.3.2. Servisni podpora a prodlouzeni zaruky od vyrobce

6. C9606-PWR-BLANK Cisco Catalyst 9600 Series Blank for Power Supply Slot ks 2 0 Ke 0 Ke C9606-PWR-BLANK
7. C9600-CAMPUS-CORE  Catalyst 9600 Campus Core Deployment; For Tracking Only ks 1 0 K¢ 0 Ke C9600-CAMPUS-CORE
8. C9606-FAN Cisco Catalyst 9600 Series C9606 Chassis Fan Tray ks 1 0 Ke 0 Ke C9606-FAN
9. C9600X-SUP-2 Cisco Catalyst 9600 Series Supervisor 2 Module ks 1 808 886 K& 808 886 K& C9600X-SUP-2
10. C9600-SSD-NONE No SSD Memory Selected ks 1 0 K& 0 K¢ C9600-SSD-NONE
11. C9600X-LC-56YL4C Cisco Catalyst 9600 Series 56-Port 10G/25G/50G, 4-Port 100G ks 1 534 800 K& 534 800 K& C9600X-LC-56YL4C
12. C9K-OPTICS-TOOL Optics extraction tool for C9000 Switches ks 1 0 Ke 0 K¢ C9K-OPTICS-TOOL
13. C9600X-LC-32CD Cisco Catalyst 9600 Series 30-Port 100G,2-Port 400G ks 1 588 280 K& 588 280 K& C9600X-LC-32CD
14. C9600-LC-40YL4CD Cisco Catalyst 9600 Series 40-Port 1/10/25/50G,2x200G,2x400G ks 1 441 210 K& 441 210 K& C9600-LC-40YL4CD
15. C9600X-SUP-2/2 Cisco Catalyst 9600 Series Redundant Supervisor 2 Module ks 1 808 886 K& 808 886 K& C9600X-SUP-2/2
16. C9600-SSD-NONE No SSD Memory Selected ks 1 0 K¢ 0 Ke €9600-SSD-NONE
17. C9600-LC-24C Cisco Catalyst 9600 Series 24-Port 40GE/12-Port 100GE ks 1 424 886 KE 424 886 KE €9600-LC-24C
18. C9600-PWR-2KWAC Cisco Catalyst 9600 Series 2000W AC Power Supply ks 2 47 209 K¢ 94 418 K& C9600-PWR-2KWAC
19. CAB-TA-EU Europe AC Type A Power Cable ks 2 0 K& 0 K¢ CAB-TA-EU
20. NETWORK-PNP-NONE  Network Plug-n-Play Opt Out SKU ks 1 0 K& 0 K¢ NETWORK-PNP-NONE
1.3.2. Servisni podpora a prodlouzeni zaruky od vyrobce
Oznaceni vyrobku - typové
Pol Cislo Obchodni nazev MJ Pocet Cena/MJ Celkem ¢islo, vyrobce vybrané
prvky (*)
1. CON-SNT-C9606R Zaruka 48 mésicti od vyrobce kmpl 1 531 990 K¢ 531 990 K¢ CON-SNT-C9606R
Celkova kalkulace
Hardware 4298 724 K¢
Servisni podpora a prodlouzeni zaruky od vyrobce 531 990 K&
Cena celkem bez DPH 4 830 714 K¢
1.3. Distribuéni pfepina¢ A
1.3.1. Hardware zafizeni v€etné software
Oznaceni vyrobku - typové
Pol Cislo Obchodni nazev MJ Pocet Cena/MJ Celkem ¢islo, vyrobce vybrané
prvky (*)
1.3.1.1 Typ 1
1. C9300X-12Y-A Catalyst 9300X 12x25G Fiber Ports, modular uplink Switch ks 1 198 163 K& 198 163 K& C9300X-12Y-A
2. SC9300UK9-1712 Cisco Catalyst 9300 XE 17.12 UNIVERSAL ks 1 0 K¢ 0 Ke SC9300UK9-1712
3. C9300X-DNA-12Y-A C9300 DNA Advantage, Term License ks 1 0 K¢ 0 Ke C9300X-DNA-12Y-A
4. C9300-DNA-L-A-3Y DNA Advantage 3 Year License ks 1 23 430 K¢ 23 430 K& C9300-DNA-L-A-3Y
5 TE-EMBEDDED-T Cisco ThousandEyes Enterprise Agent IBN Embedded ks 1 0 Ke 0 Ke TE-EMBEDDED-T
6. TE-EMBEDDED-T-3Y ThousandEyes - Enterprise Agents ks 1 0 Ke 0 Ke TE-EMBEDDED-T-3Y
7. D-DNAS-EXT-S-T Cisco DNA Spaces Extend Term License for Catalyst Switches ks 1 0 K¢ 0 Ke D-DNAS-EXT-S-T
8. D-DNAS-EXT-S-3Y Cisco DNA Spaces Extend for Catalyst Switching - 3Year ks 1 0 Ke 0 Ke D-DNAS-EXT-S-3Y
9. PWR-C1-715WAC-P 715W AC 80+ platinum Config 1 Power Supply ks 1 0 Ke 0 K¢ PWR-C1-715WAC-P
10. PWR-C1-715WAC-P/2 715W AC 80+ platinum Config 1 SecondaryPower Supply ks 1 14 571 K& 14 571 K¢ PWR-C1-715WAC-P/2
11. CAB-TA-EU Europe AC Type A Power Cable ks 2 0 Ke 0 K¢ CAB-TA-EU
12. C9300X-NW-A-12 C9300 Network Advantage, 12-port license ks 1 0 Ke 0 Ke C9300X-NW-A-12
13. STACK-T1-50CM 50CM Type 1 Stacking Cable ks 1 1166 K& 1166 K& STACK-T1-50CM
14. CAB-SPWR-150CM Catalyst Stack Power Cable 150 CM - Upgrade ks 1 1166 K& 1166 K& CAB-SPWR-150CM
15. C9300-SSD-NONE No SSD Card Selected ks 1 0 K¢ 0 K¢ €9300-SSD-NONE
16. C9300X-NM-BLANK Catalyst 9300 Network Module Blank Module ks 1 0 Ke 0 Ke C9300X-NM-BLANK
17. TE-C9K-SW TE agent for IOSXE on C9K ks 1 0 Ke 0 Ke TE-C9K-SW
18. C9000-HSEC U.S. Export Restriction Compliance license for Catalyst 9000 ks 1 10 K& 10 K& C9000-HSEC
19. C9K-ACC-RBFT RUBBER FEET FOR TABLE TOP SETUP 9200 and 9300 ks 1 0 Ke 0 Ke C9K-ACC-RBFT
20. C9K-ACC-SCR-4 12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 4 ks 1 0 Ke 0 K¢ C9K-ACC-SCR-4
21. CAB-GUIDE-1RU 1RU CABLE MANAGEMENT GUIDES 9200 and 9300 ks 1 0 Ke 0 K¢ CAB-GUIDE-1RU
22. C9300X-NM-NONE Catalyst 9300 No-Network Module Selection ks 1 0 Ke 0 Ke C9300X-NM-NONE
23. NETWORK-PNP-LIC Network Plug-n-Play Connect for zero-touch device deployment ks 1 0 Ke 0 K¢ NETWORK-PNP-LIC
1.3.1.2 Typ 2
1. C9300X-24Y-A Catalyst 9300X 24x25G Fiber Ports, modular uplink Switch ks 1 291 417 K& 291 417 K& C9300X-24Y-A
2. C9300X-DNA-24Y-A C9300 DNA Advantage, Term License ks 1 0 Ke 0 Ke C9300X-DNA-24Y-A
3. C9300-DNA-L-A-3Y DNA Advantage 3 Year License ks 1 23 430 K& 23430 K& C9300-DNA-L-A-3Y
4. TE-EMBEDDED-T Cisco ThousandEyes Enterprise Agent IBN Embedded ks 1 0 Ke 0 Ke TE-EMBEDDED-T
5 TE-EMBEDDED-T-3Y ThousandEyes - Enterprise Agents ks 1 0 Ke 0 Ke TE-EMBEDDED-T-3Y
6. D-DNAS-EXT-S-T Cisco DNA Spaces Extend Term License for Catalyst Switches ks 1 0 K& 0 K¢ D-DNAS-EXT-S-T
7. D-DNAS-EXT-S-3Y Cisco DNA Spaces Extend for Catalyst Switching - 3Year ks 1 0 K& 0 K¢ D-DNAS-EXT-S-3Y
8. SC9300UK9-1712 Cisco Catalyst 9300 XE 17.12 UNIVERSAL ks 1 0 Ke 0 K¢ SC9300UK9-1712
9. PWR-C1-715WAC-P 715W AC 80+ platinum Config 1 Power Supply ks 1 0 Ke 0 Ke PWR-C1-715WAC-P
10. PWR-C1-715WAC-P/2 715W AC 80+ platinum Config 1 SecondaryPower Supply ks 1 14 571 K& 14571 K¢ PWR-C1-715WAC-P/2
11. CAB-TA-EU Europe AC Type A Power Cable ks 2 0 K¢ 0 Ke CAB-TA-EU
12. C9300X-NW-A-24 C9300 Network Advantage, 24-port license ks 1 0 K¢ 0 Ke C9300X-NW-A-24
13. STACK-T1-50CM 50CM Type 1 Stacking Cable ks 1 1166 K& 1166 K& STACK-T1-50CM
14. CAB-SPWR-150CM Catalyst Stack Power Cable 150 CM - Upgrade ks 1 1166 K& 1166 K& CAB-SPWR-150CM
15. C9300-SSD-NONE No SSD Card Selected ks 1 0 K¢ 0 K¢ €9300-SSD-NONE
16. C9300X-NM-BLANK Catalyst 9300 Network Module Blank Module ks 1 0 Ke 0 Ke C9300X-NM-BLANK
17. TE-C9K-SW TE agent for IOSXE on C9K ks 1 0 Ke 0 K¢ TE-C9K-SW
18. C9000-HSEC U.S. Export Restriction Compliance license for Catalyst 9000 ks 1 10 K& 10 K& C9000-HSEC
19. C9K-ACC-RBFT RUBBER FEET FOR TABLE TOP SETUP 9200 and 9300 ks 1 0 Ke 0 K¢ C9K-ACC-RBFT
20. C9K-ACC-SCR-4 12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 4 ks 1 0 Ke 0 Ke C9K-ACC-SCR-4
21. CAB-GUIDE-1RU 1RU CABLE MANAGEMENT GUIDES 9200 and 9300 ks 1 0 Ke 0 Ke CAB-GUIDE-1RU
22. C9300X-NM-NONE Catalyst 9300 No-Network Module Selection ks 1 0 Ke 0 Ke C9300X-NM-NONE
23. NETWORK-PNP-LIC Network Plug-n-Play Connect for zero-touch device deployment ks 1 0 K¢ 0 Ke NETWORK-PNP-LIC
1.3.1.3 Uplink modul Typ 1
1 |C9300X-NM-2C= Catalyst 9300 2 x 40G/100G Network Module QSFP+/QSFP28 ks 1 29 724 K& 29724 K& C9300X-NM-2C=
1.3.1.4 Uplink modul Typ 2
1. C9300X-NM-8Y= Catalyst 9300 s x 10G/25G Network Module SFP+/SFP28 ks 1 29 724 K& 29724 K& C9300X-NM-8Y=



Pol Cislo

1.3.2.1 Typ 1
1 ]CON-SNT-C9300X21
1.3.2.2 Typ 2
1 |CON-SNT-C9300XYA
1.3.2.3 Uplink modul Typ 1

1.
1.3.2.4 Uplink modul Typ 2

1.

Celkova kalkulace
Hardware

Obchodni nazev

Zaruka 48 mésich od vyrobce

Zaruka 48 mésicli od vyrobce

Zaruka 48 mésich od vyrobce

Zaruka 48 mésicl od vyrobce

Servisni podpora a prodlouzeni zaruky od vyrobce

Cena celkem bez DPH

1.4. Distribuéni pfepina¢ B
1.4.1. Hardware zafizeni v€etné software

Pol Cislo

1411 Typ 1
1. C9500-32C-A
C9500-DNA-32C-A
C9500-DNA-A-3Y
CAB-TA-EU

C9K-PWR-1600WACR/2

C9K-F1-SSD-BLANK
C9K-T2-FANTRAY
. C9500-NW-A
10. S9500UK9-1712
11. C9500-SSD-NONE
12. C9500-RFID
13, NETWORK-PNP-LIC
1.4.1.2 Typ 2
1. C9500-32QC-A
C9500-DNA-32QC-A
C9500-DNA-A-3Y
CAB-9K10A-EU
CI9K-PWR-650WAC-R

C9K-F1-SSD-BLANK
CI9K-T1-FANTRAY
C9500-NW-A

. S9500UK9-1712

. C9500-SSD-NONE

. C9500-RFID

13. NETWORK-PNP-LIC

©e NP AW

Boe e
[

3
4.
5. C9K-PWR-1600WAC-R
6
7.
8
9.

CI9K-PWR-650WAC-R/2

Obchodni nazev

Catalyst 9500 32-port 100G only, Advantage

C9500 DNA Advantage, Term License

Cisco Catalyst 9500 DNA Advantage 3 Year License
Europe AC Type A Power Cable

Catalyst 9500 1600W Power Supply

1600W AC Config 4 Power Supply front to back cooling
Cisco pluggable SSD storage

Catalyst 9500 Type 5 front to back cooling Fan

C9500 Network Stack, Advantage

Cisco Catalyst 9500 XE 17.12 UNIVERSAL

No SSD Card Selected

RFID Selected

Network Plug-n-Play Connect for zero-touch device deployment

Catalyst 9500 32-port 40/100G only, Advantage
C9500 DNA Advantage, Term License

Cisco Catalyst 9500 DNA Advantage 3 Year License
Power Cord, 250VAC 10A CEE 7/7 Plug, EU

650W AC Config 4 Power Supply front to back cooling
650W AC Config 4 Power Supply front to back cooling
Cisco pluggable SSD storage

Catalyst 9500 Type 4 front to back cooling Fan

C9500 Network Stack, Advantage

Cisco Catalyst 9500 XE 17.12 UNIVERSAL

No SSD Card Selected

RFID Selected

Network Plug-n-Play Connect for zero-touch device deployment

1.4.2. Servisni podpora a prodlouzeni zaruky od vyrobce

Pol Cislo

1421 Typ 1
1 |CON-SNT-C95AC032
1.4.2.2 Typ 2
1. CON-SNT-C9532ACQ

Celkova kalkulace
Hardware

Obchodni nazev

Zaruka 48 mésich od vyrobce

Zaruka 48 mésich od vyrobce

Servisni podpora a prodlouzeni zaruky od vyrobce

Cena celkem bez DPH

1.5. Distribuéni pfepinac¢ C
1.5.1. Hardware zafizeni v€etné software

Pol Cislo

1511 Typ 1
C9500-24Y4C-A
C9500-DNA-24Y4C-A
C9500-DNA-L-A-3Y
CAB-9K10A-EU

Obchodni nazev

Catalyst 9500 24x1/10/25G and 4-port 40/100G, Advantage
C9500 DNA Advantage, Term License

Cisco Catalyst 9500 DNA Advantage 3 Year License

Power Cord, 250VAC 10A CEE 7/7 Plug, EU

650W AC Config 4 Power Supply front to back cooling

CI9K-PWR-650WAC-R/2  650W AC Config 4 Power Supply front to back cooling

C9K-F1-SSD-BLANK
CI9K-T1-FANTRAY
C9500-NW-A

10. S9500UK9-1712

11. C9500-SSD-NONE

12. C9500-RFID

13. NETWORK-PNP-LIC

15.1.2 Typ 2

1. C9500-48Y4C-A

2. C9500-DNA-48Y4C-A

1.
2.
3
4.
5. C9K-PWR-650WAC-R
6.
7.
8.
9.

Cisco pluggable SSD storage

Catalyst 9500 Type 4 front to back cooling Fan

C9500 Network Stack, Advantage

Cisco Catalyst 9500 XE 17.12 UNIVERSAL

No SSD Card Selected

RFID Selected

Network Plug-n-Play Connect for zero-touch device deployment

Catalyst 9500 48-port x 1/10/25G + 4-port 40/100G, Advantage
C9500 DNA Advantage, Term License
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Pocet

Pocet
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Cena/MJ

65 309 K&

96 048 K&

0 Ke

Cena/MJ

525 127 K¢
0 Ke
190 412 K¢
0 Ke
0 Ke
47 209 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

484 684 K&
0 Ke
190 412 K¢
0 Ke
0 Ke
35431 K&
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

Cena/MJ

173 014 K¢

159 687 K¢

Cena/MJ

350 137 K¢
0 Ke
111 729 K¢
0 Ke
0 Ke
35431 K&
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

380 981 K¢
0KE

Celkem

65 309 K¢

96 048 K¢

0 Ke

0 KE

629 714 K¢
161 357 K&
791 071 K&

Celkem

525 127 K¢
0 Ke
190 412 K¢
0 Ke
0 Ke
47 209 K&
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

484 684 K&
0 Ke
190 412 K¢
0 Ke
0 Ke
35431 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

Celkem

173 014 K¢

159 687 K¢

1473 275 K¢

332 701 K&

1805976 K&

Celkem

350 137 K¢
0 Ke
111 729 K¢
0 Ke
0 Ke
35431 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

380 981 K¢
0 KE

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)

CON-SNT-C9300X21
CON-SNT-C9300XYA

cena zaruky je zahrnuta v
cené hw

cena zaruky je zahrnuta v
cené hw

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)

C9500-32C-A
C9500-DNA-32C-A
C9500-DNA-A-3Y
CAB-TA-EU
C9K-PWR-1600WAC-R
C9K-PWR-1600WACR/2
C9K-F1-SSD-BLANK
CO9K-T2-FANTRAY
C9500-NW-A
S9500UK9-1712
C9500-SSD-NONE
C9500-RFID
NETWORK-PNP-LIC

C9500-32QC-A
C9500-DNA-32QC-A
C9500-DNA-A-3Y
CAB-9K10A-EU
CI9K-PWR-650WAC-R
CI9K-PWR-650WAC-R/2
C9K-F1-SSD-BLANK
CI9K-T1-FANTRAY
C9500-NW-A
S9500UK9-1712
C9500-SSD-NONE
C9500-RFID
NETWORK-PNP-LIC

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)

CON-SNT-C95AC032

CON-SNT-C9532ACQ

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)

C9500-24Y4C-A
C9500-DNA-24Y4C-A
C9500-DNA-L-A-3Y
CAB-9K10A-EU
C9K-PWR-650WAC-R
CI9K-PWR-650WAC-R/2
C9K-F1-SSD-BLANK
CI9K-T1-FANTRAY
C9500-NW-A
S9500UK9-1712
C9500-SSD-NONE
C9500-RFID
NETWORK-PNP-LIC

C9500-48Y4C-A
C9500-DNA-48Y4C-A



3. C9500-DNA-A-3Y

4. CAB-9K10A-EU

5. C9K-PWR-650WAC-R
6. CI9K-PWR-650WAC-R/2
7. C9K-F1-SSD-BLANK

8. COK-T1-FANTRAY

9. C9500-NW-A

10. S9500UK9-1712

11. C9500-SSD-NONE

12. C9500-RFID

13, NETWORK-PNP-LIC

Cisco Catalyst 9500 DNA Advantage 3 Year License
Power Cord, 250VAC 10A CEE 7/7 Plug, EU

650W AC Config 4 Power Supply front to back cooling
650W AC Config 4 Power Supply front to back cooling
Cisco pluggable SSD storage

Catalyst 9500 Type 4 front to back cooling Fan

C9500 Network Stack, Advantage

Cisco Catalyst 9500 XE 17.12 UNIVERSAL

No SSD Card Selected

RFID Selected

Network Plug-n-Play Connect for zero-touch device deployment

1.5.2. Servisni podpora a prodlouzeni zaruky od vyrobce

Pol Cislo

1521 Typ 1
1 |CON-SNT-C95024YA
1.5.2.2 Typ 2
1. CON-SNT-C9504YA4

Celkova kalkulace
Hardware

Obchodni nazev

Zaruka 48 mésicli od vyrobce

Zéaruka 48 mésicl od vyrobce

Servisni podpora a prodlouzeni zaruky od vyrobce

Cena celkem bez DPH

1.6. PFistupovy pfepinac zakladni A
1.6.1. Hardware zafizeni v€etné software

Pol Cislo

1611 Typ 1
1. C9200L-48P-4X-E
C9200L-DNA-E-48
C9200L-DNA-E-48-3Y
C9200L-NW-E-48
CAB-TA-EU
PWR-C5-BLANK
C9200-STACK-BLANK
C9K-ACC-RBFT
C9K-ACC-SCR-4

10. CAB-GUIDE-1RU

11. NETWORK-PNP-NONE
1.6.1.2 Typ 2

1. C9200L-24P-4X-E

2. C9200L-DNA-E-24

3. C9200L-DNA-E-24-3Y
4. C9200L-NW-E-24

5. CAB-TA-EU
6

7

8

9

©® No oA W

PWR-C5-BLANK
C9200-STACK-BLANK
C9K-ACC-RBFT
. C9K-ACC-SCR-4
10. CAB-GUIDE-1RU
11. NETWORK-PNP-NONE
1.6.1.3 Typ 3
1. C9200L-48T-4X-E
C9200L-DNA-E-48
3. C9200L-DNA-E-48-3Y
4. C9200L-NW-E-48
5. CAB-TA-EU
6. PWR-C5-BLANK
7. C9200-STACK-BLANK
8. CO9K-ACC-RBFT
9. C9K-ACC-SCR-4
10. CAB-GUIDE-1RU
11. NETWORK-PNP-NONE
1.6.1.4 Typ 4
1. C9200L-24T-4X-E
2. C9200L-DNA-E-24
3. C9200L-DNA-E-24-3Y
4. C9200L-NW-E-24
5. CAB-TA-EU
6. PWR-C5-BLANK
7. C9200-STACK-BLANK
8. CO9K-ACC-RBFT
9. C9K-ACC-SCR-4
10. CAB-GUIDE-1RU
11. NETWORK-PNP-NONE
1.6.15 Typ 5
1. C9200L-48P-4G-E
2. C9200L-DNA-E-48
3. C9200L-DNA-E-48-3Y
4. C9200L-NW-E-48
5. CAB-TA-EU
6. PWR-C5-BLANK
7. C9200-STACK-BLANK
8. C9K-ACC-RBFT

Obchodni nazev

Catalyst 9200L 48-port PoE+, 4 x 10G, Network Essentials
C9200L Cisco DNA Essentials, 48-port Term license
C9200L Cisco DNA Essentials, 48-port, 3 Year Term license
C9200L Network Essentials, 48-port license

Europe AC Type A Power Cable

Config 5 Power Supply Blank

Catalyst 9200 Blank Stack Module

RUBBER FEET FOR TABLE TOP SETUP 9200 and 9300
12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 4
1RU CABLE MANAGEMENT GUIDES 9200 and 9300
Network Plug-n-Play Opt Out SKU

Catalyst 9200L 24-port PoE+, 4 x 10G, Network Essentials
C9200L Cisco DNA Essentials, 24-port Term license
C9200L Cisco DNA Essentials, 24-port, 3 Year Term license
C9200L Network Essentials, 24-port license

Europe AC Type A Power Cable

Config 5 Power Supply Blank

Catalyst 9200 Blank Stack Module

RUBBER FEET FOR TABLE TOP SETUP 9200 and 9300
12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 4
1RU CABLE MANAGEMENT GUIDES 9200 and 9300
Network Plug-n-Play Opt Out SKU

Catalyst 9200L 48-port data only,4 x 10G,Network Essentials
C9200L Cisco DNA Essentials, 48-port Term license
C9200L Cisco DNA Essentials, 48-port, 3 Year Term license
C9200L Network Essentials, 48-port license

Europe AC Type A Power Cable

Config 5 Power Supply Blank

Catalyst 9200 Blank Stack Module

RUBBER FEET FOR TABLE TOP SETUP 9200 and 9300
12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 4
1RU CABLE MANAGEMENT GUIDES 9200 and 9300
Network Plug-n-Play Opt Out SKU

Catalyst 9200L 24-port data only,4 x 10G,Network Essentials
C9200L Cisco DNA Essentials, 24-port Term license
C9200L Cisco DNA Essentials, 24-port, 3 Year Term license
C9200L Network Essentials, 24-port license

Europe AC Type A Power Cable

Config 5 Power Supply Blank

Catalyst 9200 Blank Stack Module

RUBBER FEET FOR TABLE TOP SETUP 9200 and 9300
12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 4
1RU CABLE MANAGEMENT GUIDES 9200 and 9300
Network Plug-n-Play Opt Out SKU

Catalyst 9200L 48-port PoE+, 4 x 1G, Network Essentials
C9200L Cisco DNA Essentials, 48-port Term license
C9200L Cisco DNA Essentials, 48-port, 3 Year Term license
C9200L Network Essentials, 48-port license

Europe AC Type A Power Cable

Config 5 Power Supply Blank

Catalyst 9200 Blank Stack Module

RUBBER FEET FOR TABLE TOP SETUP 9200 and 9300

ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks

MJ

kmpl

kmpl

MJ

ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks

ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks

ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks

ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks

ks
ks
ks
ks
ks
ks
ks
ks

1

1

Pocet

[ T

b

Nk R e R e e

190 412 K¢
0 Ke
0 Ke
35431 K&
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

Cena/MJ

115 390 K¢

125 540 K¢

Cena/MJ

71 903 K&
0 Ke
15 664 K&
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

41 657 K¢
0 Ke
8 533 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

57 070 K&
0 Ke
15 664 K&
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

40 513 K¢
0 Ke
8 533 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

57 376 K&
0 Ke
15 664 K&
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

190 412 K¢
0 Ke
0 Ke
35431 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

Celkem

115 390 K¢

125 540 K¢

1104 121 K&
240 930 K¢
1345 051 K&

Celkem

71 903 K¢
0 Ke
15664 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

41 657 K&
0 Ke
8 533 K&
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

57 070 K¢
0 Ke
15664 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

40 513 K&
0 Ke
8 533 K&
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

57 376 K¢
0 Ke
15664 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

C9500-DNA-A-3Y
CAB-9K10A-EU
CI9K-PWR-650WAC-R
CI9K-PWR-650WAC-R/2
C9K-F1-SSD-BLANK
CO9K-T1-FANTRAY
C9500-NW-A
S9500UK9-1712
C9500-SSD-NONE
C9500-RFID
NETWORK-PNP-LIC

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)

CON-SNT-C95024YA

CON-SNT-C9504YA4

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)

C9200L-48P-4X-E
C9200L-DNA-E-48
C9200L-DNA-E-48-3Y
C9200L-NW-E-48
CAB-TA-EU
PWR-C5-BLANK
C9200-STACK-BLANK
CI9K-ACC-RBFT
C9K-ACC-SCR-4
CAB-GUIDE-1RU
NETWORK-PNP-NONE

C9200L-24P-4X-E
C9200L-DNA-E-24
C9200L-DNA-E-24-3Y
C9200L-NW-E-24
CAB-TA-EU
PWR-C5-BLANK
C9200-STACK-BLANK
C9K-ACC-RBFT
C9K-ACC-SCR-4
CAB-GUIDE-1RU
NETWORK-PNP-NONE

C9200L-48T-4X-E
C9200L-DNA-E-48
C9200L-DNA-E-48-3Y
C9200L-NW-E-48
CAB-TA-EU
PWR-C5-BLANK
C9200-STACK-BLANK
C9K-ACC-RBFT
C9K-ACC-SCR-4
CAB-GUIDE-1RU
NETWORK-PNP-NONE

C9200L-24T-4X-E
C9200L-DNA-E-24
C9200L-DNA-E-24-3Y
C9200L-NW-E-24
CAB-TA-EU
PWR-C5-BLANK
C9200-STACK-BLANK
C9K-ACC-RBFT
C9K-ACC-SCR-4
CAB-GUIDE-1RU
NETWORK-PNP-NONE

C9200L-48P-4G-E
C9200L-DNA-E-48
C9200L-DNA-E-48-3Y
C9200L-NW-E-48
CAB-TA-EU
PWR-C5-BLANK
C9200-STACK-BLANK
CI9K-ACC-RBFT



9.
10.
11.

p
> VA ©®® NO AW

© @ NO AW

2.
3

C9K-ACC-SCR-4
CAB-GUIDE-1RU
NETWORK-PNP-NONE

.6 Typ 6

C9200L-24P-4G-E
C9200L-DNA-E-24
C9200L-DNA-E-24-3Y
C9200L-NW-E-24
CAB-TA-EU
PWR-C5-BLANK
C9200-STACK-BLANK
CI9K-ACC-RBFT
C9K-ACC-SCR-4

. CAB-GUIDE-1RU
. NETWORK-PNP-NONE
T Typ 7

C9200L-48T-4G-E
C9200L-DNA-E-48
C9200L-DNA-E-48-3Y
C9200L-NW-E-48
CAB-TA-EU
PWR-C5-BLANK
C9200-STACK-BLANK
CI9K-ACC-RBFT
C9K-ACC-SCR-4

. CAB-GUIDE-1RU
. NETWORK-PNP-NONE
.8Typ 8

C9200L-24T-4G-E
C9200L-DNA-E-24
C9200L-DNA-E-24-3Y
C9200L-NW-E-24
CAB-TA-EU
PWR-C5-BLANK
C9200-STACK-BLANK
C9K-ACC-RBFT
C9K-ACC-SCR-4

. CAB-GUIDE-1RU
. NETWORK-PNP-NONE
9 Typ 9

C9200L-24PXG-4X-E
C9200L-DNA-E-24
C9200L-DNA-E-24-3Y
PWR-C5-BLANK
C9200-STACK-BLANK
C9200L-NW-E-24
CAB-TA-EU
C9K-ACC-RBFT
C9K-ACC-SCR-4
CAB-GUIDE-1RU
NETWORK-PNP-NONE

.10 Typ 10

C9200L-48PXG-4X-E
C9200L-DNA-E-48
C9200L-DNA-E-48-3Y
PWR-C5-BLANK
C9200-STACK-BLANK
C9200L-NW-E-48
CAB-TA-EU
C9K-ACC-RBFT
C9K-ACC-SCR-4

. CAB-GUIDE-1RU
. NETWORK-PNP-NONE

11 Stack modul
C9200L-STACK-KIT=
€9200-STACK
STACK-T4-50CM

12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 4
1RU CABLE MANAGEMENT GUIDES 9200 and 9300
Network Plug-n-Play Opt Out SKU

Catalyst 9200L 24-port PoE+, 4 x 1G, Network Essentials
C9200L Cisco DNA Essentials, 24-port Term license
C9200L Cisco DNA Essentials, 24-port, 3 Year Term license
C9200L Network Essentials, 24-port license

Europe AC Type A Power Cable

Config 5 Power Supply Blank

Catalyst 9200 Blank Stack Module

RUBBER FEET FOR TABLE TOP SETUP 9200 and 9300
12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 4
1RU CABLE MANAGEMENT GUIDES 9200 and 9300
Network Plug-n-Play Opt Out SKU

Catalyst 9200L 48-port data only, 4 x 1G, Network Essentials
C9200L Cisco DNA Essentials, 48-port Term license
C9200L Cisco DNA Essentials, 48-port, 3 Year Term license
C9200L Network Essentials, 48-port license

Europe AC Type A Power Cable

Config 5 Power Supply Blank

Catalyst 9200 Blank Stack Module

RUBBER FEET FOR TABLE TOP SETUP 9200 and 9300
12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 4
1RU CABLE MANAGEMENT GUIDES 9200 and 9300
Network Plug-n-Play Opt Out SKU

Catalyst 9200L 24-port data only, 4 x 1G, Network Essentials
C9200L Cisco DNA Essentials, 24-port Term license
C9200L Cisco DNA Essentials, 24-port, 3 Year Term license
C9200L Network Essentials, 24-port license

Europe AC Type A Power Cable

Config 5 Power Supply Blank

Catalyst 9200 Blank Stack Module

RUBBER FEET FOR TABLE TOP SETUP 9200 and 9300
12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 4
1RU CABLE MANAGEMENT GUIDES 9200 and 9300
Network Plug-n-Play Opt Out SKU

C9200L 24-p exmGig, 16x1G, 4x10G, PoE+, Network Essentials
C9200L Cisco DNA Essentials, 24-port Term license

C9200L Cisco DNA Essentials, 24-port, 3 Year Term license
Config 5 Power Supply Blank

Catalyst 9200 Blank Stack Module

C9200L Network Essentials, 24-port license

Europe AC Type A Power Cable

RUBBER FEET FOR TABLE TOP SETUP 9200 and 9300
12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 4
1RU CABLE MANAGEMENT GUIDES 9200 and 9300

Network Plug-n-Play Opt Out SKU

C9200L 48-p 12xmGig, 36x1G, 4x10G PoE+, Network Essentials
C9200L Cisco DNA Essentials, 48-port Term license

C9200L Cisco DNA Essentials, 48-port, 3 Year Term license
Config 5 Power Supply Blank

Catalyst 9200 Blank Stack Module

C9200L Network Essentials, 48-port license

Europe AC Type A Power Cable

RUBBER FEET FOR TABLE TOP SETUP 9200 and 9300
12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 4
1RU CABLE MANAGEMENT GUIDES 9200 and 9300

Network Plug-n-Play Opt Out SKU

Cisco Catalyst 9200L Stack Module
Catalyst 9200 Stack Module
50CM Type 4 Stacking Cable

1.6.2. Servisni podpora a prodlouzeni zaruky od vyrobce

Pol

1.6.2.

Cislo

1Typ1l

1 ICON-SNT-C9200L4X

1.6.2.

2Typ 2

1 |CON-SNT-C920024X

1.6.2.

3Typ 3

1 |CON-SNT-C920L4XE

1.6.2.

4 Typ 4

1 |CON-SNT-C920L24X

1.6.2.

5Typ 5

1 |CON-SNT-C92004GE

1.6.2.

6 Typ 6

1 |CON-SNT-C920L24G

1.6.2.

7Typ 7

1 |CON-SNT-C920L48E

1.6.2.

1

8 Typ 8
CON-SNT-C920L24T

Obchodni nazev

Zaruka 12 mésich od vyrobce
Zaruka 12 mésich od vyrobce
Zaruka 12 mésich od vyrobce
Zaruka 12 mésich od vyrobce
Zaruka 12 mésich od vyrobce
Zaruka 12 mésich od vyrobce
Zaruka 12 mésich od vyrobce

Zaruka 12 mésich od vyrobce

ks
ks
ks

ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks

ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks

ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks

ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks

ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks

ks

ks
ks

MJ

kmpl
kmpl
kmpl
kmpl
kmpl
kmpl
kmpl

kmpl

1 0 Ke

1 0 Ke

1 0 Ke

1 27 129 K&

1 0 K&

1 8 533 K¢

1 0 K¢

1 0 Ke

1 0 Ke

2 0 Ke

1 0 Ke

1 0 Ke

1 0 Ke

1 0 K&

1 32 471 K&

1 0 Ke

1 15 664 K&

1 0 Ke

1 0 Ke

1 0 Ke

2 0 Ke

1 0 Ke

1 0 Ke

1 0 K&

1 0 K&

1 18836 K&

1 0 Ke

1 8 533 K¢

1 0 Ke

1 0 Ke

1 0 Ke

2 0 Ke

1 0 Ke

1 0 Ke

1 0 K&

1 0 Ke

1 101 706 K¢

1 0 Ke

2 8 533 K¢

2 0 Ke

2 0 Ke

2 0 Ke

2 0 Ke

2 0 Ke

2 0 Ke

2 0 Ke

2 0 Ke

1 102 597 K¢

1 0 Ke

1 15 664 K&

1 0 Ke

2 0 Ke

1 0 K&

1 0 K&

1 0 Ke

1 0 Ke

1 0 Ke

1 0 Ke

1 18 076 K&

2 0 Ke

1 0 Ke
Pocet Cena/MJ

1 14 725 K&

1 8 724 KE

1 9784 K¢

1 7085 K¢

1 11 833 K&

1 5856 K¢

1 6 917 K&

1 4217 K¢

0 KE
0 KE
0 KE

27 129 K¢
0 Ke
8 533 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

32 471 K¢
0 Ke
15664 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

18836 K¢
0 Ke
8 533 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

101 706 K¢
0 Ke
17 066 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

102 597 K¢
0 Ke
15664 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

18076 K&

0 KE
0 KE

Celkem

14725 K¢

8 724 K&

9784 K¢

7085 K¢

11 833 K¢

5856 K¢

6 917 K&

4217 K¢

C9K-ACC-SCR-4
CAB-GUIDE-1RU
NETWORK-PNP-NONE

C9200L-24P-4G-E
C9200L-DNA-E-24
C9200L-DNA-E-24-3Y
C9200L-NW-E-24
CAB-TA-EU
PWR-C5-BLANK
C9200-STACK-BLANK
CI9K-ACC-RBFT
C9K-ACC-SCR-4
CAB-GUIDE-1RU
NETWORK-PNP-NONE

C9200L-48T-4G-E
C9200L-DNA-E-48
C9200L-DNA-E-48-3Y
C9200L-NW-E-48
CAB-TA-EU
PWR-C5-BLANK
C9200-STACK-BLANK
CI9K-ACC-RBFT
C9K-ACC-SCR-4
CAB-GUIDE-1RU
NETWORK-PNP-NONE

C9200L-24T-4G-E
C9200L-DNA-E-24
C9200L-DNA-E-24-3Y
C9200L-NW-E-24
CAB-TA-EU
PWR-C5-BLANK
C9200-STACK-BLANK
CI9K-ACC-RBFT
C9K-ACC-SCR-4
CAB-GUIDE-1RU
NETWORK-PNP-NONE

C9200L-24PXG-4X-E
C9200L-DNA-E-24
C9200L-DNA-E-24-3Y
PWR-C5-BLANK
C9200-STACK-BLANK
C9200L-NW-E-24
CAB-TA-EU
C9K-ACC-RBFT
C9K-ACC-SCR-4
CAB-GUIDE-1RU
NETWORK-PNP-NONE

C9200L-48PXG-4X-E
C9200L-DNA-E-48
C9200L-DNA-E-48-3Y
PWR-C5-BLANK
C9200-STACK-BLANK
C9200L-NW-E-48
CAB-TA-EU
C9K-ACC-RBFT
C9K-ACC-SCR-4
CAB-GUIDE-1RU
NETWORK-PNP-NONE

C9200L-STACK-KIT=

€9200-STACK
STACK-T4-50CM

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)

CON-SNT-C9200L4X

CON-SNT-C920024X

CON-SNT-C920L4XE

CON-SNT-C920L24X

CON-SNT-C92004GE

CON-SNT-C920L24G

CON-SNT-C920L48E

CON-SNT-C920L24T



1.6.2.

9 Typ 9

1 |CON-SNT-C920L2EP

1.6.2.

10 Typ 10

1 |CON-SNT-C20L94XG

1.6.2.

1.

Celk

11 Stack modul

ovéa kalkulace

Hardware
Servisni podpora a prodlouzeni zaruky od vyrobce

Cena

celkem bez DPH

Zaruka 12 mésich od vyrobce

Zaruka 12 mésich od vyrobce

Zaruka 12 mésich od vyrobce

1.7. PFfistupovy pfepinac zakladni B
1.7.1. Hardware zafizeni v€etné software

Pol

1.7.1.
1.

©e No oA

-
o

12.

14.

16.

17.
1.7.1.

©® N ;AW

BEERBREG

17.

1.7.1.

©e NP oA

FERBSES

Cislo

1Typ1l

C9300-24T-E
C9300-DNA-E-24
C9300-DNA-E-24-3Y
C9300-NW-E-24
SC9300UK9-1712
PWR-C1-350WAC-P
PWR-C1-350WAC-P/2
CAB-TA-EU
€9300-SSD-NONE

. STACK-T1-50CM
. CAB-SPWR-30CM

NM-BLANK-T1
C9K-ACC-RBFT
C9K-ACC-SCR-4
CAB-GUIDE-1RU
C9300-NM-NONE
NETWORK-PNP-LIC
2Typ 2
C9300-48T-E
C9300-DNA-E-48
C9300-DNA-E-48-3Y
C9300-NW-E-48
SC9300UK9-1712
PWR-C1-350WAC-P
PWR-C1-350WAC-P/2
CAB-TA-EU
C9300-SSD-NONE

. STACK-T1-50CM
. CAB-SPWR-30CM
. NM-BLANK-T1

C9K-ACC-RBFT
C9K-ACC-SCR-4
CAB-GUIDE-1RU

. C9300-NM-NONE

NETWORK-PNP-LIC
3 Typ 3
C9300-24P-E
C9300-DNA-E-24
C9300-DNA-E-24-3Y
C9300-NW-E-24
SC9300UK9-1712
PWR-C1-715WAC-P
PWR-C1-715WAC-P/2
CAB-TA-EU
C9300-SSD-NONE

. STACK-T1-50CM
. CAB-SPWR-30CM
. NM-BLANK-T1

CI9K-ACC-RBFT
C9K-ACC-SCR-4
CAB-GUIDE-1RU

. C9300-NM-NONE

NETWORK-PNP-LIC
4 Typ 4
C9300-48P-E
C9300-DNA-E-48
C9300-DNA-E-48-3Y
C9300-NW-E-48
SC9300UK9-1712
PWR-C1-715WAC-P
PWR-C1-715WAC-P/2
CAB-TA-EU
C9300-SSD-NONE

. STACK-T1-50CM
. CAB-SPWR-30CM
. NM-BLANK-T1

C9K-ACC-RBFT
C9K-ACC-SCR-4
CAB-GUIDE-1RU

Obchodni nazev

Catalyst 9300 24-port data only, Network Essentials

C9300 DNA Essentials, 24-Port Term Licenses

C9300 DNA Essentials, 24-Port, 3 Year Term License

C9300 Network Essentials, 24-port license

Cisco Catalyst 9300 XE 17.12 UNIVERSAL

350W AC 80+ platinum Config 1 Power Supply

350W AC 80+ platinum Config 1 Secondary Power Supply
Europe AC Type A Power Cable

No SSD Card Selected

50CM Type 1 Stacking Cable

Catalyst Stack Power Cable 30 CM

Cisco Catalyst Type 1 Network Module Blank

RUBBER FEET FOR TABLE TOP SETUP 9200 and 9300
12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 4
1RU CABLE MANAGEMENT GUIDES 9200 and 9300

No Network Module Selected

Network Plug-n-Play Connect for zero-touch device deployment

Catalyst 9300 48-port data only, Network Essentials

C9300 DNA Essentials, 48-Port Term Licenses

C9300 DNA Essentials, 48-port - 3 Year Term License

C9300 Network Essentials, 48-port license

Cisco Catalyst 9300 XE 17.12 UNIVERSAL

350W AC 80+ platinum Config 1 Power Supply

350W AC 80+ platinum Config 1 Secondary Power Supply
Europe AC Type A Power Cable

No SSD Card Selected

50CM Type 1 Stacking Cable

Catalyst Stack Power Cable 30 CM

Cisco Catalyst Type 1 Network Module Blank

RUBBER FEET FOR TABLE TOP SETUP 9200 and 9300
12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 4
1RU CABLE MANAGEMENT GUIDES 9200 and 9300

No Network Module Selected

Network Plug-n-Play Connect for zero-touch device deployment

Catalyst 9300 24-port PoE+, Network Essentials

C9300 DNA Essentials, 24-Port Term Licenses

C9300 DNA Essentials, 24-Port, 3 Year Term License

C9300 Network Essentials, 24-port license

Cisco Catalyst 9300 XE 17.12 UNIVERSAL

715W AC 80+ platinum Config 1 Power Supply

715W AC 80+ platinum Config 1 SecondaryPower Supply
Europe AC Type A Power Cable

No SSD Card Selected

50CM Type 1 Stacking Cable

Catalyst Stack Power Cable 30 CM

Cisco Catalyst Type 1 Network Module Blank

RUBBER FEET FOR TABLE TOP SETUP 9200 and 9300
12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 4
1RU CABLE MANAGEMENT GUIDES 9200 and 9300

No Network Module Selected

Network Plug-n-Play Connect for zero-touch device deployment

Catalyst 9300 48-port PoE+, Network Essentials

C9300 DNA Essentials, 48-Port Term Licenses

C9300 DNA Essentials, 48-port - 3 Year Term License
C9300 Network Essentials, 48-port license

Cisco Catalyst 9300 XE 17.12 UNIVERSAL

715W AC 80+ platinum Config 1 Power Supply

715W AC 80+ platinum Config 1 SecondaryPower Supply
Europe AC Type A Power Cable

No SSD Card Selected

50CM Type 1 Stacking Cable

Catalyst Stack Power Cable 30 CM

Cisco Catalyst Type 1 Network Module Blank

RUBBER FEET FOR TABLE TOP SETUP 9200 and 9300
12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 4
1RU CABLE MANAGEMENT GUIDES 9200 and 9300
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13 664 K¢

20 798 K&

0 Ke

Cena/MJ

57 579 K&
0 Ke
8 533 K¢
0 Ke
0 Ke
0 Ke
10 229 K&
0 Ke
0 Ke
1574 K&
1495 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

87 904 K&
0 Ke
15 667 K&
0 Ke
0 Ke
0 Ke
10 229 K&
0 Ke
0 Ke
1574 K&
1495 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

57 368 K&
0 Ke
8 533 K¢
0 Ke
0 Ke
0 Ke
19 671 K&
0 Ke
0 Ke
1574 K&
1495 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

105 805 K¢
0 Ke
15 667 K&
0 Ke
0 Ke
0 Ke
19 671 K&
0 Ke
0 Ke
1574 K¢
1495 K¢
0 Ke
0 Ke
0 Ke
0 Ke

13664 K&

20798 K¢

0 Ke

698 852 K¢
103 603 K&
802 455 K&

Celkem

57 579 K¢
0 Ke
8 533 K¢
0 Ke
0 Ke
0 Ke
10229 K¢
0 Ke
0 Ke
1574 K¢
1495 K&
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

87 904 K¢
0 Ke
15667 K¢
0 Ke
0 Ke
0 Ke
10229 K¢
0 Ke
0 Ke
1574 K¢
1495 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

57 368 K¢
0 Ke
8 533 K&
0 Ke
0 Ke
0 Ke
19671 K¢
0 Ke
0 Ke
1574 K&
1495 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

105 805 K¢
0 Ke
15667 K¢
0 Ke
0 Ke
0 Ke
19671 K¢
0 Ke
0 Ke
1574 K¢
1495 K¢
0 Ke
0 Ke
0 Ke
0 Ke

CON-SNT-C920L2EP

CON-SNT-C20L94XG

cena zaruky je zahrnuta v

cené hw

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané

prvky (*)

C9300-24T-E
C9300-DNA-E-24
C9300-DNA-E-24-3Y
C9300-NW-E-24
SC9300UK9-1712
PWR-C1-350WAC-P
PWR-C1-350WAC-P/2
CAB-TA-EU
C9300-SSD-NONE
STACK-T1-50CM
CAB-SPWR-30CM
NM-BLANK-T1
C9K-ACC-RBFT
C9K-ACC-SCR-4
CAB-GUIDE-1RU
C9300-NM-NONE
NETWORK-PNP-LIC

C9300-48T-E
C9300-DNA-E-48
C9300-DNA-E-48-3Y
C9300-NW-E-48
SC9300UK9-1712
PWR-C1-350WAC-P
PWR-C1-350WAC-P/2
CAB-TA-EU
C9300-SSD-NONE
STACK-T1-50CM
CAB-SPWR-30CM
NM-BLANK-T1
C9K-ACC-RBFT
C9K-ACC-SCR-4
CAB-GUIDE-1RU
C9300-NM-NONE
NETWORK-PNP-LIC

C9300-24P-E
C9300-NW-E-24
PWR-C1-715WAC-P
PWR-C1-715WAC-P/2
CAB-TA-EU
C9300-SSD-NONE
C9300-SSD-NONE
C9300-SSD-NONE
C9300-SSD-NONE
C9300-SSD-NONE
C9300-SSD-NONE
C9300-SSD-NONE
C9300-SSD-NONE
C9300-SSD-NONE
C9300-SSD-NONE
C9300-SSD-NONE
C9300-SSD-NONE

C9300-48P-E
C9300-DNA-E-48
C9300-DNA-E-48-3Y
C9300-NW-E-48
SC9300UK9-1712
PWR-C1-715WAC-P
PWR-C1-715WAC-P/2
CAB-TA-EU
C9300-SSD-NONE
STACK-T1-50CM
CAB-SPWR-30CM
NM-BLANK-T1
C9K-ACC-RBFT
C9K-ACC-SCR-4
CAB-GUIDE-1RU



16. C9300-NM-NONE
17. NETWORK-PNP-LIC
1.715Typ 5

1. C9300-24U-E

C9300-DNA-E-24

3. C9300-DNA-E-24-3Y
4. C9300-NW-E-24
5. SC9300UK9-1712
6. PWR-C1-1100WAC-P
7. PWR-C1-1100WAC-P/2
8. CAB-TA-EU
9. C9300-SSD-NONE
10. STACK-T1-50CM

11. CAB-SPWR-30CM

12. NM-BLANK-T1

13. C9K-ACC-RBFT

14. C9K-ACC-SCR-4

15. CAB-GUIDE-1RU

16. C9300-NM-NONE

17. NETWORK-PNP-LIC
1.7.1.6 Typ 6

1. C9300-48U-E

C9300-DNA-E-48

3. C9300-DNA-E-48-3Y
4. C9300-NW-E-48

5. SC9300UK9-1712

6. PWR-C1-1100WAC-P
7. PWR-C1-1100WAC-P/2
8. cab-ta-eu
9. C9300-SSD-NONE
10. STACK-T1-50CM

11. CAB-SPWR-30CM

12. NM-BLANK-T1

13, C9K-ACC-RBFT

14. CO9K-ACC-SCR-4

15. CAB-GUIDE-1RU

16. C9300-NM-NONE

17. NETWORK-PNP-LIC
1.7.1.7 Uplink modul Typ 1

1 |C9300-NM-4G=
1.7.1.8 Uplink modul Typ 2

1 ]|C9300-NM-8X=
1.7.1.9 Uplink modul Typ 3

1 ]C9300-NM-2Y=
1.7.1.10 Uplink modul Typ 4

1. C9300-NM-2Q=

No Network Module Selected
Network Plug-n-Play Connect for zero-touch device deployment

Catalyst 9300 24-port UPOE, Network Essentials

C9300 DNA Essentials, 24-Port Term Licenses

C9300 DNA Essentials, 24-Port, 3 Year Term License

C9300 Network Essentials, 24-port license

Cisco Catalyst 9300 XE 17.12 UNIVERSAL

1100W AC 80+ platinum Config 1 Power Supply

1100W AC 80+ platinum Config 1 Secondary Power Supply
Europe AC Type A Power Cable

No SSD Card Selected

50CM Type 1 Stacking Cable

Catalyst Stack Power Cable 30 CM

Cisco Catalyst Type 1 Network Module Blank

RUBBER FEET FOR TABLE TOP SETUP 9200 and 9300
12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 4
1RU CABLE MANAGEMENT GUIDES 9200 and 9300

No Network Module Selected

Network Plug-n-Play Connect for zero-touch device deployment

Catalyst 9300 48-port UPOE, Network Essentials

C9300 DNA Essentials, 48-Port Term Licenses

C9300 DNA Essentials, 48-port - 3 Year Term License

C9300 Network Essentials, 48-port license

Cisco Catalyst 9300 XE 17.12 UNIVERSAL

1100W AC 80+ platinum Config 1 Power Supply

1100W AC 80+ platinum Config 1 Secondary Power Supply
Europe AC Type A Power Cable

No SSD Card Selected

50CM Type 1 Stacking Cable

Catalyst Stack Power Cable 30 CM

Cisco Catalyst Type 1 Network Module Blank

RUBBER FEET FOR TABLE TOP SETUP 9200 and 9300
12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 4
1RU CABLE MANAGEMENT GUIDES 9200 and 9300

No Network Module Selected

Network Plug-n-Play Connect for zero-touch device deployment

Catalyst 9300 4 x 1GE Network Module, spare
Catalyst 9300 8 x 10GE Network Module, spare
Catalyst 9300 2 x 25GE Network Module, spare

Catalyst 9300 2 x 40GE Network Module, spare

1.7.2. Servisni podpora a prodlouzeni zaruky od vyrobce

Pol Cislo

1.7.21 Typ 1

1 |CON-SNT-C93002TE
1.7.22 Typ 2

1 |CON-SNT-C930048E
1.7.23 Typ 3

1 |CON-SNT-C93002PE
1.7.24 Typ 4

1 |CON-SNT-C93004PE
1.7.25Typ 5

1 |CON-SNT-C93002UE
1.7.26 Typ 6

1 |CON-SNT-C93004UE
1.7.2.7 Uplink modul Typ 1

1.

1.7.2.8 Uplink modul Typ 2
1.

1.7.2.9 Uplink modul Typ 3
1.

1.7.2.10 Uplink modul Typ 4

1.

Celkova kalkulace
Hardware

Obchodni nazev

Zaruka 12 mésich od vyrobce
Zaruka 12 mésich od vyrobce
Zaruka 12 mésich od vyrobce
Zaruka 12 mésich od vyrobce
Zaruka 12 mésich od vyrobce

Zaruka 12 mésich od vyrobce

Zaruka 12 mésich od vyrobce

Zaruka 12 mésich od vyrobce

Zaruka 12 mésich od vyrobce

Zaruka 12 mésich od vyrobce

Servisni podpora a prodlouzeni zaruky od vyrobce

Cena celkem bez DPH

1.8. Pfistupovy pfepina¢ modularni
1.8.1. Hardware zafizenf véetné software

Pol Cislo

1811 Typ 1
1 C9410R

Obchodni nazev

Cisco Catalyst 9400 Series 10 slot chassis

ks
ks

ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
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ks
ks

ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks

ks
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kmpl

kmpl

kmpl

kmpl

kmpl
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ks
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Pocet

1

0KE
0Ke

73869 K&
0 Ke
8 533 K¢
0 Ke
0 Ke
0 Ke
29 899 K&
0 Ke
0 Ke
1574 K&
1495 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

148 413 K¢
0 Ke
15 667 K&
0 Ke
0 Ke
0 Ke
29 899 K&
0 Ke
0 Ke
1574 K&
1495 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
7 554 K¢
35 669 K&
40 128 K¢

35669 K&

Cena/MJ

9688 KC

16 267 K¢

11 375 K&

19 569 K&

12 411 K&

21 665 K&

0 Ke

0 Ke

Cena/MJ

128 410 K¢

0 KE
0 KE

73 869 K¢
0 Ke
8 533 K¢
0 Ke
0 Ke
0 Ke
29 899 K¢
0 Ke
0 Ke
1574 K¢
1495 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

148 413 K¢
0 Ke
15667 K¢
0 Ke
0 Ke
0 Ke
29 899 K¢
0 Ke
0 Ke
1574 K&
1495 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
7554 K¢
35669 K¢
40 128 K&

35 669 K¢

Celkem

9688 KC

16 267 K&

11 375 K¢

19 569 K¢

12411 Ke

21 665 K¢

0 Ke

0 KE

0 KE

0 Ke

860 570 K&
90 975 K¢
951 545 K&

Celkem

128 410 K¢

C9300-NM-NONE
NETWORK-PNP-LIC

C9300-24U-E
C9300-DNA-E-24
C9300-DNA-E-24-3Y
C9300-NW-E-24
SC9300UK9-1712
PWR-C1-1100WAC-P
PWR-C1-1100WAC-P/2
CAB-TA-EU
C9300-SSD-NONE
STACK-T1-50CM
CAB-SPWR-30CM
NM-BLANK-T1
C9K-ACC-RBFT
C9K-ACC-SCR-4
CAB-GUIDE-1RU
C9300-NM-NONE
NETWORK-PNP-LIC

C9300-48U-E
C9300-DNA-E-48
C9300-DNA-E-48-3Y
C9300-NW-E-48
SC9300UK9-1712
PWR-C1-1100WAC-P
PWR-C1-1100WAC-P/2
CAB-TA-EU
C9300-SSD-NONE
STACK-T1-50CM
CAB-SPWR-30CM
NM-BLANK-T1
CI9K-ACC-RBFT
C9K-ACC-SCR-4
CAB-GUIDE-1RU
C9300-NM-NONE
NETWORK-PNP-LIC

C9300-NM-4G=
C9300-NM-8X=
C9300-NM-2Y=
C9300-NM-2Q=
Oznaceni vyrobku - typové

¢islo, vyrobce vybrané
prvky (*)

CON-SNT-C93002TE
CON-SNT-C930048E
CON-SNT-C93002PE
CON-SNT-C93004PE
CON-SNT-C93002UE
CON-SNT-C93004UE

cena zaruky je zahrnuta v
cené hw

cena zaruky je zahrnuta v
cené hw

cena zaruky je zahrnuta v
cené hw

cena zaruky je zahrnuta v
cené hw

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)

C9410R



C9400-DNA-A
C9400-DNA-A-3Y
D-DNAS-EXT-S-T
D-DNAS-EXT-S-3Y
TE-EMBEDDED-T
TE-EMBEDDED-T-3Y
C9400-NW-A
C9400-PWR-BLANK
10. TE-C9K-SW

11. C9400-QSFP-CVR
12. S9400UK9-1713

13. C9400-PWR-3200AC
14. CAB-CEE77-C19-EU
15. CAB-CON-C9K-RJ45
16. CAB-GUIDE-10R
17. C9K-ACC-ADP-DB9
18. C9K-ACC-SCR-12
19. C9000-HSEC

20. C9400X-SUP-2

21. C9400-SSD-NONE
22. C9400X-SUP-2/2
23. C9400-SSD-NONE
24. C9400-LC-48H

25. C9400-LC-48P

26. C9400-LC-48T

27. C9400-LC-48U

28. C9400-LC-48UX
29. C9400-LC-48HN

30. C9400-LC-48TX

31. C9400-LC-48HX
32. NETWORK-PNP-LIC
1.8.1.2 Typ 2

1. C9407R

2. C9400-DNA-A

3. C9400-DNA-A-3Y
4. D-DNAS-EXT-S-T
5. D-DNAS-EXT-S-3Y
6
7
8
9

©e NP AWy

TE-EMBEDDED-T
TE-EMBEDDED-T-3Y
C9400-NW-A
C9400-PWR-BLANK
10. C9400-S-BLANK
11. TE-COK-SW
12. C9400-QSFP-CVR
13. S9400UK9-1712
14. C9400-PWR-3200AC
15. CAB-CEE77-C19-EU
16. CAB-CON-C9K-RJ45
17. CAB-GUIDE-7R
18. C9K-ACC-ADP-DB9
19. C9K-ACC-SCR-12
20. C9000-HSEC
21. C9400X-SUP-2XL
22. C9400-SSD-NONE
23. C9400-LC-24XY
24. C9400-LC-12QC
25. C9400-LC-48XS
26. C9400-LC-24XS
27. C9400X-SUP-2XL/2
28. C9400-SSD-NONE
29. NETWORK-PNP-LIC

Cisco Catalyst 9400 DNA Advantage Term License

Cisco Catalyst 9400 DNA Advantage 3 Year License

Cisco DNA Spaces Extend Term License for Catalyst Switches
Cisco DNA Spaces Extend for Catalyst Switching - 3Year

Cisco ThousandEyes Enterprise Agent IBN Embedded
ThousandEyes - Enterprise Agents

Cisco Catalyst 9400 Network Advantage License

Cisco Catalyst 9400 Series Power Supply Blank Cover

TE agent for IOSXE on C9K

QSFP port EMI and dust protection cover

Cisco Catalyst 9400 XE 17.13 UNIVERSAL

Cisco Catalyst 9400 Series 3200W AC Power Supply

CEE 7/7to IEC-C19 13ft Europe

Console Cable sftwith RJ-45-to-RJ-45

10-SLOT CHASSIS CABLE MANAGEMENT GUIDES for 9400
ADAPTER FOR DB9F TO RJ45 for 9400

12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 12
U.S. Export Restriction Compliance license for Catalyst 9000
Cisco Catalyst 9400 Series Supervisor 2 Module

No SSD Memory Selected

Cisco Catalyst 9400 Series Redundant Supervisor 2 Module

No SSD Memory Selected

Cisco Catalyst 9400 Series 48-Port UPOE+ 10/100/1000 (RJ-45)
Cisco Catalyst 9400 Series 48-Port POE+ 10/100/1000 (RJ-45)
Cisco Catalyst 9400 Series 48-Port 10/100/1000 (RJ-45)

Cisco Catalyst 9400 Series 48-Port UPOE 10/100/1000 (RJ-45)
Cisco Catalyst 9400 Series 48Port UPOE w/ 24p mGig 24p RI-45
Cisco Catalyst 9400 Series 48-Port UPOE+ 5G (RJ-45)

Cisco Catalyst 9400 Series 48-Port 10 Gigabit Ethernet Data
Cisco Catalyst 9400 Series 48-Port UPOE+ 10G mGig

Network Plug-n-Play Connect for zero-touch device deployment

Cisco Catalyst 9400 Series 7 slot chassis

Cisco Catalyst 9400 DNA Advantage Term License

Cisco Catalyst 9400 DNA Advantage 3 Year License

Cisco DNA Spaces Extend Term License for Catalyst Switches
Cisco DNA Spaces Extend for Catalyst Switching - 3Year
Cisco ThousandEyes Enterprise Agent IBN Embedded
ThousandEyes - Enterprise Agents

Cisco Catalyst 9400 Network Advantage License

Cisco Catalyst 9400 Series Power Supply Blank Cover

Cisco Catalyst 9400 Series Slot Blank Cover

TE agent for IOSXE on C9K

QSFP port EMI and dust protection cover

Cisco Catalyst 9400 XE 17.12 UNIVERSAL

Cisco Catalyst 9400 Series 3200W AC Power Supply

CEE 7/7to IEC-C19 13ft Europe

Console Cable sftwith RJ-45-to-RJ-45

7-SLOT CHASSIS CABLE MANAGEMENT GUIDES for 9400
ADAPTER FOR DB9F TO RJ45 for 9400

12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 12
U.S. Export Restriction Compliance license for Catalyst 9000
Cisco Catalyst 9400 Series Supervisor 2XL Module

No SSD Memory Selected

Cisco Catalyst 9400 Series 20-Port 25GE and 4-Port 10GE
Cisco Catalyst 9400 Series 12-Port 40GE/4-port 100GE

Cisco Catalyst 9400 Series 48-Port 10 Gigabit Ethernet(SFP+)
Cisco Catalyst 9400 Series 24-Port 10 Gigabit Ethernet(SFP+)
Cisco Catalyst 9400 Series Redundant Supervisor 2XL Module
No SSD Memory Selected

Network Plug-n-Play Connect for zero-touch device deployment

1.8.2. Servisni podpora a prodlouzeni zaruky od vyrobce

Pol Cislo

1821 Typ 1
1 |CON-SNT-C9410R
1.8.2.2 Typ 2
1. CON-SNT-C9407R

Celkova kalkulace
Hardware

Obchodni nazev

Zaruka 48 mésicl od vyrobce

Zaruka 48 mésicli od vyrobce

Servisni podpora a prodlouzeni zaruky od vyrobce

Cena celkem bez DPH

1.9. PFistupovy prepina¢ kompaktni
1.9.1. Hardware zafizeni v€etné software

Pol Cislo

1.9.1.1 Typ 1
1. C9200CX-8UXG-2X-E
C9200CX-DNA-E-8
C9200CX-DNAE8-3Y
C9200CX-NW-E-8
CAB-TA-EU

[SEFSEAN

Obchodni nazev

Catalyst 9000 Compact Switch s-Port UPOE with 4xmGig,240W,E
C9200CX Cisco DNA Essentials, s-Port Term Licenses

C9200CX Cisco DNA Essentials, 3Y Term License, s P

C9200CX Network Essentials, s-port license

Europe AC Type A Power Cable
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80 256 K&
0 Ke
202 214 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
32 102 K&
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
13 Ke
386 059 K¢
0 Ke
467 950 K&
494 690 K&
615 021 K&
385 230 K¢
386 059 K¢
0 Ke
0 Ke

Cena/MJ

316 813 K&

215 129 K¢

Cena/MJ

45 725 K¢
0 Ke
4267 K¢
0 Ke
0 Ke

0 Ke
202 214 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
64 204 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
13 K&
305 906 K¢
0 Ke
305 906 K¢
0 Ke
144 461 Kc
118 024 K¢
112 359 K¢
144 461 Ke
188 854 K¢
188 838 K¢
247 345 K¢
247 345 K¢
0 Ke

80 256 K¢
0 Ke
202 214 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
32 102 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
13 K&
386 059 K¢
0 Ke
467 950 K&
494 690 K&
615 021 K&
385 230 K¢
386 059 K¢
0 Ke
0 Ke

Celkem

316 813 K&

215 129 K¢

5 447 934 K&
531 942 K¢
5979 876 K&

Celkem

45 725 K&
0 Ke
4267 K¢
0 Ke
0 Ke

C9400-DNA-A
C9400-DNA-A-3Y
D-DNAS-EXT-S-T
D-DNAS-EXT-S-3Y
TE-EMBEDDED-T
TE-EMBEDDED-T-3Y
C9400-NW-A
C9400-PWR-BLANK
TE-C9K-SW
C9400-QSFP-CVR
$9400UK9-1713
C9400-PWR-3200AC
CAB-CEE77-C19-EU
CAB-CON-C9K-RJ45
CAB-GUIDE-10R
C9K-ACC-ADP-DB9
C9K-ACC-SCR-12
C9000-HSEC
C9400X-SUP-2
C9400-SSD-NONE
C9400X-SUP-2/2
C9400-SSD-NONE
C9400-LC-48H
C9400-LC-48P
C9400-LC-48T
C9400-LC-48U
C9400-LC-48UX
C9400-LC-48HN
C9400-LC-48TX
C9400-LC-48HX
NETWORK-PNP-LIC

C9407R
C9400-DNA-A
C9400-DNA-A-3Y
D-DNAS-EXT-S-T
D-DNAS-EXT-S-3Y
TE-EMBEDDED-T
TE-EMBEDDED-T-3Y
C9400-NW-A
C9400-PWR-BLANK
C9400-S-BLANK
TE-C9K-SW
C9400-QSFP-CVR
S9400UK9-1712
C9400-PWR-3200AC
CAB-CEE77-C19-EU
CAB-CON-C9K-RJ45
CAB-GUIDE-7R
C9K-ACC-ADP-DB9
C9K-ACC-SCR-12
C9000-HSEC
C9400X-SUP-2XL
C9400-SSD-NONE
C9400-LC-24XY
C9400-LC-12QC
C9400-LC-48XS
C9400-LC-24XS
C9400X-SUP-2XL/2
C9400-SSD-NONE
NETWORK-PNP-LIC

Oznaceni vyrobku - typové

¢islo, vyrobce vybrané
prvky (*)

CON-SNT-C9410R

CON-SNT-C9407R

Oznaceni vyrobku - typové

¢islo, vyrobce vybrané

prvky (*)

C9200CX-8UXG-2X-E
C9200CX-DNA-E-8
C9200CX-DNAE8-3Y
C9200CX-NW-E-8
CAB-TA-EU



6. SCAT9200CXUK9-1712
7. NETWORK-PNP-LIC
8. RACKMNT-19-CMPACT=
1.9.1.2 Typ 2
1. C9200CX-12P-2X2G-E
C9200CX-DNA-E-12
C9200CX-DNAE12-3Y
C9200CX-NW-E-12
CAB-TA-EU
SCAT9200CXUK9-1712
NETWORK-PNP-LIC
RACKMNT-19-CMPACT=
1.3Typ 3
C9200CX-8P-2X2G-E
C9200CX-DNA-E-8
C9200CX-DNAE8-3Y
C9200CX-NW-E-8
CAB-TA-EU
SCAT9200CXUK9-1712
NETWORK-PNP-LIC
RACKMNT-19-CMPACT=

o ® NO AW

-
-

® No ;AW

Cisco Catalyst 9200CX XE 17.12 UNIVERSAL
Network Plug-n-Play Connect for zero-touch device deployment
19 in Rackmount for 9200CX switches

Catalyst 9000 Compact Switch 12-Port PoE+, 240W, Essentials
C9200CX Cisco DNA Essentials, 12-Port Term Licenses
C9200CX Cisco DNA Essentials, 3Y Term License, 12P
C9200CX Network Essentials, 12-port license

Europe AC Type A Power Cable

Cisco Catalyst 9200CX XE 17.12 UNIVERSAL

Network Plug-n-Play Connect for zero-touch device deployment
19 in Rackmount for 9200CX switches

Catalyst 9000 Compact Switch s port PoE+, 240W, Essentials
€9200CX Cisco DNA Essentials, s-Port Term Licenses
C9200CX Cisco DNA Essentials, 3Y Term License, s P
C9200CX Network Essentials, s-port license

Europe AC Type A Power Cable

Cisco Catalyst 9200CX XE 17.12 UNIVERSAL

Network Plug-n-Play Connect for zero-touch device deployment
19 in Rackmount for 9200CX switches

1.9.2. Servisni podpora a prodlouzeni zaruky od vyrobce

Pol Cislo
1921 Typ 1

1 |CON-SNT-C920CX92
1.9.2.2 Typ 2

1 |CON-SNT-C920CXPO
1.9.2.3 Typ 3

1. CON-SNT-C9200C88

Celkova kalkulace
Hardware

Obchodni nazev

Zaruka 12 mésich od vyrobce
Zaruka 12 mésich od vyrobce

Zaruka 12 mésich od vyrobce

Servisni podpora a prodlouzeni zaruky od vyrobce

Cena celkem bez DPH

1.10. Bezdratovy pfistupovy bod zakladni A
1.10.1. Hardware zafizeni véetné software

Pol Cislo

1.10.1.1 Typ 1
1. C9115AXI-E
2. SW9115AX-CAPWAP-K9
3. AIR-AP-BRACKET-1

4. C9115AX-DNA-OPTOUT
5. NETWORK-PNP-LIC

6. C9115AXI-SINGLE

7. C9115-OVER

10.1.2 Typ 2

1. C9115AXE-E
SW9115AX-CAPWAP-K9
AIR-AP-BRACKET-1
AIR-ANT2524DW-R
C9115AX-DNA-OPTOUT
NETWORK-PNP-LIC
C9115AXE-SINGLE
C9115-OVER

0.1.3 Typ 3

CW9162I-E
SW9162-CAPWAP-K9
AIR-AP-T-RAIL-R
AIR-AP-BRACKET-1
CW9162I-DNA-OPTOUT
NETWORK-PNP-LIC
CW9162I-SINGLE
CW9162I-OVER

Be No AW

-
-

® No ;AW

Obchodni nazev

Cisco Catalyst 9115AX Series

Capwap software for Catalyst 9115AX

802.11 AP Low Profile Mounting Bracket (Default)

CISCO DNA SUBSCRIPTION OPTOUT for C9115AX

Network Plug-n-Play Connect for zero-touch device deployment
C9115AXI SINGLEPACK OPTION

C9115AX OVER OPTION

Cisco Catalyst 9115AX Series

Capwap software for Catalyst 9115AX

802.11 AP Low Profile Mounting Bracket (Default)

2.4 GHz 2 dBi/5 GHz 4 dBi Dipole Ant., White, RP-TNC

CISCO DNA SUBSCRIPTION OPTOUT for C9115AX

Network Plug-n-Play Connect for zero-touch device deployment
C9115AXE SINGLEPACK OPTION

C9115AX OVER OPTION

Catalyst Wireless 91621 AP (WsE, tri-band 2x2) w/Reg E
Capwap software for Catalyst 9162I

Ceiling Grid Clip for APs & Cellular Gateways-Recessed

802.11 AP Low Profile Mounting Bracket (Default)

CISCO DNA SUBSCRIPTION OPTOUT for CW9162I

Network Plug-n-Play Connect for zero-touch device deployment
SINGLE PACK OPTION

C9162| OVER OPTION

1.10.2. Servisni podpora a prodlouzeni zaruky od vyrobce

Pol Cislo

1.10.2.1 Typ 1

1 |CON-SNT-C9115XIA
1.10.2.2 Typ 2

1 |CON-SNT-C91155C9
1.10.2.3 Typ 3

1. CON-SNT-CW9162IE

Celkova kalkulace
Hardware

Obchodni nazev

Zarukal2 mésich od vyrobce
Zarukal2 mésich od vyrobce

Zarukal2 mésich od vyrobce

Servisni podpora a prodlouzeni zaruky od vyrobce

Cena celkem bez DPH

1.11. Bezdratovy pfistupovy bod zakladni B

ks
ks
ks

ks
ks
ks
ks
ks
ks
ks
ks

ks
ks
ks
ks
ks
ks
ks
ks

MJ

kmpl

kmpl

kmpl

MJ

ks
ks
ks
ks
ks
ks
ks

ks
ks
ks
ks
ks
ks
ks
ks

ks
ks
ks
ks
ks
ks
ks
ks

MJ

kmpl

kmpl

kmpl

[ T S U S S S S

[ T S U S S S S

Pocet

Pocet

0KE
0KE
1180 K¢

31 660 K&
0KE

4 267 KE
0KE
0KE
0KE
0KE

1180 K¢

28 071 K&
0KE

4 267 KE
0KE
0KE
0KE
0KE

1180 K¢

Cena/MJ

5928 K¢

4627 K&

4097 K&

Cena/MJ

11 779 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

12703 K¢
0 Ke
0 Ke
708 K&
0 Ke
0 Ke
0 Ke
0 Ke

11 292 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

Cena/MJ

1518 K&

1639 K&

1205 K&

0 KE
0 KE
1180 K¢

31 660 K¢
0 KE
4267 K¢
0 KE
0 KE
0 KE
0 KE
1180 K¢

28 071 K¢
0 KE
4267 K¢
0 KE
0 KE
0 KE
0 KE
1180 K¢

Celkem

5928 K¢

4627 K¢

4097 K¢

121 797 K&
14 652 K&
136 449 K&

Celkem

11 779 KE
0 KE
0 KE
0 KE
0 KE
0 KE
0 KE

12703 K&
0 KE
0 KE
2832 KE
0 KE
0 KE
0 KE
0 KE

11 292 K&
0 KE
0 KE
0 KE
0 KE
0 KE
0 KE
0 KE

Celkem

1518 K&

1639 K&

1205 K&

38 606 K¢

4362 K¢
42 968 K&

SCAT9200CXUK9-1712
NETWORK-PNP-LIC
RACKM NT-19-CMPACT=

C9200CX-12P-2X2G-E
C9200CX-DNA-E-12

C9200CX-DNAE12-3Y
C9200CX-NW-E-12

CAB-TA-EU

SCAT9200CXUK9-1712
NETWORK-PNP-LIC
RACKM NT-19-CMPACT=

C9200CX-8P-2X2G-E
C9200CX-DNA-E-8
C9200CX-DNAE8-3Y
C9200CX-NW-E-8
CAB-TA-EU
SCAT9200CXUK9-1712
NETWORK-PNP-LIC
RACKM NT-19-CMPACT=

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)

CON-SNT-C920CX92

CON-SNT-C920CXPO

CON-SNT-C9200C88

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)

C9115AXI-E
SW9115AX-CAPWAP-K9
AIR-AP-BRACKET-1
C9115AX-DNA-OPTOUT
NETWORK-PNP-LIC
C9115AXI-SINGLE
C9115-OVER

C9115AXE-E
SW9115AX-CAPWAP-K9
AIR-AP-BRACKET-1
AIR-ANT2524DW-R
C9115AX-DNA-OPTOUT
NETWORK-PNP-LIC
C9115AXE-SINGLE
C9115-OVER

C9115AXI-E
SW9115AX-CAPWAP-K9
AIR-AP-BRACKET-1
AIR-AP-T-RAIL-R
C9115AX-DNA-OPTOUT
NETWORK-PNP-LIC
C9115AXI-SINGLE
C9115-OVER

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)
CON-SNT-C9115XIA
CON-SNT-C91155C9

CON-SNT-CW9162IE



1.11.1. Hardware zafizeni véetné software

Pol Cislo Obchodni nazev
111.1.1 Typ 1

1. C9120AXE-E C9120AX External 802.11ax 4x4:4 MIMO;I0T;BT5;mGig;USB;RHL

2. SW9120AX-CAPWAP-K9 Capwap software for Catalyst 9120AX
3. AIR-AP-BRACKET-1 802.11 AP Low Profile Mounting Bracket (Default)
4. air-ap-t-rail-r Ceiling Grid Clip for APs & Cellular Gateways-Recessed
5. AIR-ANT2535SDW-RS 2.4 GHz 3dBi/5 GHz 5dBi Low Profile Antenna, White, RP-TNC
6. C9120AX-DNA-OPTOUT CISCO DNA SUBSCRIPTION OPTOUT for C9120AX
7. NETWORK-PNP-LIC Network Plug-n-Play Connect for zero-touch device deployment
8. C9120AXE-SINGLE SINGLE PACK OPTION
9. C9120-OVER C9120AX OVERPACK OPTION
1.11.1.2 Typ 2
1. C9120AXI-E C9120AX Internal 802.11ax 4x4:4 MIMO;I0T;BT5;mGig;USB;RHL
2. SW9120AX-CAPWAP-K9 Capwap software for Catalyst 9120AX
3. AIR-AP-BRACKET-1 802.11 AP Low Profile Mounting Bracket (Default)
4. air-ap-t-rail-r Ceiling Grid Clip for APs & Cellular Gateways-Recessed
5. C9120AX-DNA-OPTOUT CISCO DNA SUBSCRIPTION OPTOUT for C9120AX
6. NETWORK-PNP-LIC Network Plug-n-Play Connect for zero-touch device deployment
7. C9120AXI-SINGLE SINGLE PACK OPTION
8. C9120-OVER C9120AX OVERPACK OPTION
1.11.1.3 Typ 3
1. CWO164I-E Catalyst 91641 AP (WsE, tri-band 4x4) w/Reg-E
2. SW9164-CAPWAP-K9 Capwap software for Catalyst 9164I
3. AIR-AP-NO-CLIP No AP Ceiling Grid Clip Required
4. AIR-AP-BRACKET-1 802.11 AP Low Profile Mounting Bracket (Default)
5. CW9164I-DNA-OPTOUT CISCO DNA SUBSCRIPTION OPTOUT for CW9164I
6. NETWORK-PNP-LIC Network Plug-n-Play Connect for zero-touch device deployment
7. CW9164I-SINGLE SINGLE PACK OPTION
8. CW9164I-OVER C91641 OVER OPTION

1.11.2. Servisni podpora a prodlouzeni zaruky od vyrobce

Pol Cislo Obchodni nazev

111.2.1 Typ 1

1 ICON-SNT-C20AXE19
1.11.2.2 Typ 2

1 |CON-SNT-C9120AXE
1.11.2.3 Typ 3

1. CON-SNT-CW9164IE

Zarukal2 mésich od vyrobce
Zarukal2 mésich od vyrobce
Zarukal2 mésicl od vyrobce

Celkova kalkulace

Hardware

Servisni podpora a prodlouzeni zaruky od vyrobce
Cena celkem bez DPH

1.12. Bezdratovy pfristupovy bod zakladni C
1.12.1. Hardware zafizeni véetné software

Pol Cislo Obchodni nazev

1. C9105AXW-E Cisco Catalyst 9105AX Series-Wallplate

2. SWO9105AX-CAPWAP-K9 Capwap software for Catalyst 9105AX

3. AIR-AP-BRACKET-W4 AP Low Profile Mounting Bracket

4. C9105AXW-DNA-OPTOT CISCO DNA SUBSCRIPTION OPTOUT for C9105AXW

5. NETWORK-PNP-LIC Network Plug-n-Play Connect for zero-touch device deployment
6. C9105AXW-SINGLE C9105AXW SINGLEPACK OPTION
7. C9105-OVER C9105AX OVER OPTION

1.12.2. Servisni podpora a prodlouzeni zaruky od vyrobce

Pol Cislo Obchodni nazev

1. CON-SNT-C9105AWE  Zarukal2 mésicl od vyrobce
Celkova kalkulace

Hardware

Servisni podpora a prodlouzeni zaruky od vyrobce

Cena celkem bez DPH

1.13. Bezdratovy pfistupovy bod venkovni A
1.13.1. Hardware zafizeni véetné software
Pol Cislo Obchodni nazev

1. CWO9163E-E
NETWORK-PNP-LIC

Catalyst 9163E AP(Ws E, tri-band 2x2,0utdoor) w/Reg-E

2 Network Plug-n-Play Connect for zero-touch device deployment
3. SW9163E-CAPWAP-K9  Capwap software for Catalyst 9163E

4. CW9163E-DNA-OPTOUT CISCO DNA SUBSCRIPTION OPTOUT for CW9163E

5. CW-ANT-01-NS-00 4/8/8 dBi Omni Dipole, N connector, Catalyst and Meraki

1.13.2. Servisni podpora a prodlouzeni zaruky od vyrobce

Pol Cislo Obchodni nazev

MJ

ks
ks
ks
ks
ks
ks
ks
ks
ks

ks
ks
ks
ks
ks
ks
ks
ks

ks
ks
ks
ks
ks
ks
ks
ks

MJ

kmpl

kmpl

kmpl

MJ

ks
ks
ks
ks
ks
ks
ks

MJ

kmpl

MJ

ks
ks
ks
ks
ks

MJ

Pocet

Pocet

Pocet

PR R R R R e

1

Pocet

NG

Cena/MJ

19892 K&
0 Ke
0 Ke
0 Ke
1259 K¢
0 Ke
0 Ke
0 Ke
0 Ke

18 862 K&
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

21 967 K&
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

Cena/MJ

2 193 KE

2073 KE

2121 K€

Cena/MJ

7885 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

Cena/MJ

554 K&

Cena/MJ

26 227 K&
0 Ke
0 Ke
0 Ke
3343 K¢

Cena/MJ

Celkem

19892 K¢
0 Ke
0 Ke
0 Ke
1259 K&
0 Ke
0 Ke
0 Ke
0 Ke

18862 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

21 967 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

Celkem

2 193 KE

2073 KE

2121 K¢

61 980 K¢
6 387 KC
68 367 K&

Celkem

7885 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

Celkem

554 K&

7885 KE
554 K&
8 439 K&

Celkem

26 227 K¢
0 Ke
0 Ke
0 Ke
13372 K¢

Celkem

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)

C9120AXE-E
SW9120AX-CAPWAP-K9
AIR-AP-BRACKET-1
air-ap-t-rail-r
AIR-ANT2535SDW-RS
C9120AX-DNA-OPTOUT
NETWORK-PNP-LIC
C9120AXE-SINGLE
C9120-OVER

C9120AXI-E
SW9120AX-CAPWAP-K9
AIR-AP-BRACKET-1
air-ap-t-rail-r
C9120AX-DNA-OPTOUT
NETWORK-PNP-LIC
C9120AXI-SINGLE
C9120-OVER

C9120AXI-E
SW9120AX-CAPWAP-K9
AIR-AP-BRACKET-1
air-ap-t-rail-r
C9120AX-DNA-OPTOUT
NETWORK-PNP-LIC
C9120AXI-SINGLE
C9120-OVER

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)

CON-SNT-C20AXE19

CON-SNT-C9120AXE

CON-SNT-CW9164IE

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)
C9105AXW-E
SW9105AX-CAPWAP-K9
AIR-AP-BRACKET-W4
C9105AXW-DNA-OPTOT
NETWORK-PNP-LIC
C9105AXW-SINGLE
C9105-OVER

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)
CON-SNT-C9105AWE

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)
CW9163E-E
NETWORK-PNP-LIC
SW9163E-CAPWAP-K9
CW9163E-DNA-OPTOUT
CW-ANT-01-NS-00

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)



1. CON-SNT-CW9163EE  zarukal2 mésicl od vyrobce kmpl 1 2892 K¢ 2892 K¢ CON-SNT-CW9163EE
Celkova kalkulace
Hardware 39 599 K¢
Servisni podpora a prodlouzeni zaruky od vyrobce 2892 K¢
Cena celkem bez DPH 42 491 K&
1.14. Bezdratovy pfistupovy bod venkovni B
1.14.1. Hardware zafizeni véetné software
Oznaceni vyrobku - typové
Pol. Cislo Obchodni nazev MJ Pocet Cena/MJ Celkem ¢islo, vyrobce vybrané
prvky (*)
1. C9124AXI-E Wi-Fi 6 Outdoor AP, Internal Ant, -E Regulatory Domain ks 1 36 115 K¢ 36 115 K¢ C9124AXI-E
2. NETWORK-PNP-LIC Network Plug-n-Play Connect for zero-touch device deployment ks 1 0 K¢ 0 Ke NETWORK-PNP-LIC
3 AIR-AP-NO-BRACKET AP Bracket not shipped ks 1 0 K¢ 0 Ke air-ap-no-bracket
4. SW9124AX-CAPWAP-K9 Capwap software for Catalyst 9124AX ks 1 0 K¢ 0 Ke SW9124AX-CAPWAP-K9
5. C9124AXI-DNA-OPTOT CISCO DNA SUBSCRIPTION OPTOUT for C9124AX ks 1 0 K¢ 0 Ke C9124AXI-DNA-OPTOT
1.14.2. Servisni podpora a prodlouzeni zaruky od vyrobce
Oznaceni vyrobku - typové
Pol Cislo Obchodni nazev MJ Pocet Cena/MJ Celkem ¢islo, vyrobce vybrané
prvky (*)
1. CON-SNT-C9124AXE Zarukal2 mésich od vyrobce kmpl 1 2723 K¢ 2723 K¢ CON-SNT-C9124AXE
Celkova kalkulace
Hardware 36 115 K¢
Servisni podpora a prodlouzeni zaruky od vyrobce 2723 K¢
Cena celkem bez DPH 38 838 K&
1.15. Licence WiFi
1.15.1. Licence
Oznaceni vyrobku - typové
Pol Cislo Obchodni nazev MJ Pocet Cena/MJ Celkem ¢islo, vyrobce vybrané
prvky (*)
1.15.1.1 Typ 1
1. AIR-DNA-E= Wireless Cisco DNA On-Prem Essential, Spare Lic ks 1 0 Ke 0 Ke air-dna-e=
2. AIR-DNA-E-T Wireless Cisco DNA On-Prem Essential, Term, Tracker Lic ks 1 0 Ke 0 Ke air-dna-e-t
3. AIR-DNA-E-T-3Y Wireless Cisco DNA On-Prem Essential, 3Y Term, Tracker Lic ks 1 0 Ke 0 Ke AIR-DNA-E-T-3Y
4. AIR-DNA-NWSTACK-E ~ Wireless DNA Perpetual Network Stack - Essentials ks 1 0 Ke 0 Ke air-dna-nwstack-e
5. AIR-DNA-E-3Y Wireless Cisco DNA On-Prem Essential, 3Y Term Lic ks 1 3 147 K¢ 3 147 K¢ AIR-DNA-E-3Y
1.15.2. Servisni podpora a prodlouzeni zaruky od vyrobce
Oznaceni vyrobku - typové
Pol Cislo Obchodni nazev MJ Pocet Cena/MJ Celkem ¢islo, vyrobce vybrané
prvky (*)
1.15.2.1 Typ 1
1. Zaruka 36 mésicti od vyrobce kmpl 1 0 K¢ 0 Ke cena zéruk}/ le zahrnuta v
cené licenci
Celkova kalkulace
Licence 3 147 K¢
Servisni podpora a prodlouzeni zaruky od vyrobce 0 Ké
Cena celkem bez DPH 3 147 K&
1.16. PFistupovy pfepina¢ pro WiFi ACwave2
1.16.1. Hardware zafizeni véetné software
Oznaceni vyrobku - typové
Pol Cislo Obchodni nazev MJ Pocet Cena/MJ Celkem ¢islo, vyrobce vybrané
prvky (*)
1.16.1.1 Typ 1
1. C9300-24UX-E Catalyst 9300 24-port mGig and UPOE, Network Essentials ks 1 176 822 K& 176 822 K& C9300-24UX-E
2. C9300-DNA-E-24 C9300 DNA Essentials, 24-Port Term Licenses ks 1 0 K¢ 0 K¢ C9300-DNA-E-24
3 C9300-DNA-E-24-3Y C9300 DNA Essentials, 24-Port, 3 Year Term License ks 1 8 533 K¢ 8 533 K& C9300-DNA-E-24-3Y
4, C9300-NW-E-24 C9300 Network Essentials, 24-port license ks 1 0 K¢ 0 K¢ C9300-NW-E-24
5. SC9300UK9-1712 Cisco Catalyst 9300 XE 17.12 UNIVERSAL ks 1 0 K¢ 0 Ke SC9300UK9-1712
6. PWR-C1-1100WAC-P 1100W AC 80+ platinum Config 1 Power Supply ks 1 0 K¢ 0 Ke PWR-C1-1100WAC-P
7. PWR-C1-1100WAC-P/2  1100W AC 80+ platinum Config 1 Secondary Power Supply ks 1 29 899 K¢ 29899 K¢ PWR-C1-1100WAC-P/2
8. CAB-TA-EU Europe AC Type A Power Cable ks 2 0 K¢ 0 Ke cab-ta-eu
9. C9300-SSD-NONE No SSD Card Selected ks 1 0 K¢ 0 Ke C9300-SSD-NONE
10. STACK-T1-50CM 50CM Type 1 Stacking Cable ks 1 1574 K& 1574 K& STACK-T1-50CM
11. CAB-SPWR-30CM Catalyst Stack Power Cable 30 CM ks 1 1495 K& 1495 K& CAB-SPWR-30CM
12. NM-BLANK-T1 Cisco Catalyst Type 1 Network Module Blank ks 1 0 K¢ 0 Ke NM-BLANK-T1
13. C9K-ACC-RBFT RUBBER FEET FOR TABLE TOP SETUP 9200 and 9300 ks 1 0 K¢ 0 Ke C9K-ACC-RBFT
14. C9K-ACC-SCR-4 12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 4 ks 1 0 K¢ 0 Ke C9K-ACC-SCR-4
15. CAB-GUIDE-1RU 1RU CABLE MANAGEMENT GUIDES 9200 and 9300 ks 1 0 K¢ 0 Ke CAB-GUIDE-1RU
16. C9300-NM-NONE No Network Module Selected ks 1 0 Ke 0 Ke C9300-NM-NONE
17. NETWORK-PNP-LIC Network Plug-n-Play Connect for zero-touch device deployment ks 1 0 K¢ 0 Ke network-pnp-lic
1.16.1.2 Typ 2
1. C9300-48UN-E Catalyst 9300 48-port of 5Gbps Network Essentials ks 1 204 575 K& 204 575 K& C9300-48UN-E
2. C9300-DNA-E-48 C9300 DNA Essentials, 48-Port Term Licenses ks 1 0 K¢ 0 K¢ C9300-DNA-E-48
3. C9300-DNA-E-48-3Y C9300 DNA Essentials, 48-port - 3 Year Term License ks 1 15 667 K& 15667 K¢ C9300-DNA-E-48-3Y
4, C9300-NW-E-48 C9300 Network Essentials, 48-port license ks 1 0 K¢ 0 K¢ C9300-NW-E-48
5. SC9300UK9-1712 Cisco Catalyst 9300 XE 17.12 UNIVERSAL ks 1 0 K¢ 0 Ke SC9300UK9-1712
6. PWR-C1-1100WAC-P 1100W AC 80+ platinum Config 1 Power Supply ks 1 0 K¢ 0 Ke PWR-C1-1100WAC-P
7. PWR-C1-1100WAC-P/2  1100W AC 80+ platinum Config 1 Secondary Power Supply ks 1 29 899 K¢ 29899 K¢ PWR-C1-1100WAC-P/2
8. CAB-TA-EU Europe AC Type A Power Cable ks 2 0 K¢ 0 Ke cab-ta-eu
9. C9300-SSD-NONE No SSD Card Selected ks 1 0 K¢ 0 Ke C9300-SSD-NONE
10. STACK-T1-50CM 50CM Type 1 Stacking Cable ks 1 1574 K& 1574 K& STACK-T1-50CM



11.
12.
13
14
15.
16.
17.

CAB-SPWR-30CM
NM-BLANK-T1
CI9K-ACC-RBFT
C9K-ACC-SCR-4
CAB-GUIDE-1RU
C9300-NM-NONE
NETWORK-PNP-LIC

Catalyst Stack Power Cable 30 CM

Cisco Catalyst Type 1 Network Module Blank

RUBBER FEET FOR TABLE TOP SETUP 9200 and 9300
12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 4
1RU CABLE MANAGEMENT GUIDES 9200 and 9300

No Network Module Selected

Network Plug-n-Play Connect for zero-touch device deployment

1.16.2. Servisni podpora a prodlouzeni zaruky od vyrobce

Pol

Cislo

1.16.2.1 Typ 1
1. |CON-SNT-C930024U
1.16.2.2 Typ 2

1.

CON-SNT-C93004UN

Celkova kalkulace
Hardware
Servisni podpora a prodlouzeni zaruky od vyrobce

Cena celkem bez DPH

Obchodni nazev

Zaruka 12 mésich od vyrobce

Zaruka 12 mésich od vyrobce

1.17. Zajisténi centralniho fizeni, mobility a roamingu WiFi klientQ
1.17.1. Hardware zafizeni véetné software

Pol

Cislo

C9800-40-K9
LIC-C9800-DTLS-K9
SC980040K9-179
C9800-PWR-BLANK
C9800-AC-750W-R
CAB-ACE
NETWORK-PNP-LIC

Obchodni nazev

Cisco Catalyst 9800-40 Wireless Controller

Cisco Catalyst 9800 Series Wireless Controller DTLS License
Cisco Catalyst 9800-40 Wireless Controller

Cisco 9800 Wireless Controller PS Blank

Cisco Catalyst 9800-40 750W AC Power Supply

AC Power Cord (Europe), C13, CEE 7, 1.5M

Network Plug-n-Play Connect for zero-touch device deployment

1.17.2. Servisni podpora a prodlouzeni zaruky od vyrobce

Pol

1.

Cislo

CON-SNT-C98004KA

Celkova kalkulace
Hardware
Servisni podpora a prodlouzeni zaruky od vyrobce

Cena celkem bez DPH

Obchodni nazev

Zaruka 48 mésicli od vyrobce

1.18. Centralni mngmt sité LAN
1.18.1. Hardware zafizeni véetné software

Pol

©® No ;AW e

Boe e
o R o

13
14.
15.

Cislo

DN3-HW-APL
DNA-SW-2.3.7
DN3-HW-APL-LIC
CAB-AC-2500W-EU
DN3-CPU-16326
DN3-MR-X32G2RW
DN3-SD19TKA1X-EV
DN3-RAID-220M6
DN3-PSU1-2300W

. DN3-GPURKIT-C220
. DN3-TPM-002C
. DN3-SDB960SALV

DN3-SDB1T9SALV
DN3-P-18Q25GF
DN3-P-18D25GF

Obchodni nazev

Cisco Catalyst Center Appliance (Gen 3) - 32 Core

Cisco Catalyst Center SW 2.3.7

Cisco Catalyst Center Appliance License- 32 Core

Power Cord, 250Vac 16A, Europe

Intel 6326 2.9GHz/185W 16C/24MB DDR4 3200MHz

32GB RDIMM DRx4 3200 (s Gb)

1.9TB 2.5 inch Enterprise Value 12G SAS SSD

Cisco 12G SAS RAID Controller w/4GB FBWC (16 Drv) w/1U Brkt
Cisco UCS 2300W AC Power Supply for Rack Servers Titanium
GPU Riser Bracket assy kit C220 /C225 1U

TPM 2.0, TCG, FIPS140-2, CC EAL4+ Certified, for Ms severs
960GB 2.5in 6G SATA Enter Value 1X Samsung G1PM893A SSD
1.9TB 2.5in 6G SATA Enter Value 1X Samsung G1PM893A SSD
Cisco-Intel EB10XXVDAA4L 4x25/10 GbE SFP28 PCle NIC
Cisco-Intel E810XXVDA2 2x25/10 GbE SFP28 PCle NIC

1.18.2. Servisni podpora a prodlouzeni zaruky od vyrobce

Pol

1.

Cislo

CON-SNT-DN3HBAPL

Celkova kalkulace
Hardware
Servisni podpora a prodlouzeni zaruky od vyrobce

Cena celkem bez DPH

Obchodni nazev

Zaruka 48 mésicl od vyrobce

1.19 Rozhrani a moduly pro bezpeé&nostni prvky a prvky Kl
1.19.1. Hardware zafizeni véetné software

Cislo

GLC-SX-MMD=
GLC-SX-MMD-OEM
GLC-LH-SMD=
GLC-LH-SMD-OEM

Obchodni nazev

1000BASE-SX SFP transceiver module, MMF, 850nm, DOM

1000BASE-SX SFP transceiver module, MMF, 850nm, DOM - OEM
1000BASE-LX/LH SFP transceiver module, MMF/SMF, 1310nm, DOM
1000BASE-LX/LH SFP transceiver module, MMF/SMF, 1310nm, DOM - OEM

ks
ks
ks
ks
ks
ks
ks

MJ

kmpl

kmpl

MJ

ks
ks
ks
ks
ks
ks
ks

MJ

kmpl

MJ

ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks

MJ

kmpl

MJ

ks
ks
ks
ks

PR R R R R e

1

1

1

1

Pocet

1

1495 K¢
0KE
0KE
0KE
0KE
0KE
0KE

Cena/MJ

25810 K&

26 558 K&

Cena/MJ

501 237 K&
0 Ke
0 Ke
0Ke
0 Ke
0 Ke
0 Ke

Cena/MJ

277 361 K¢

Cena/MJ

1239 291 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

Cena/MJ

290 360 K&

Cena/MJ

5706 K&
255 K&
11 354 K&
266 K&

1495 K¢
0 KE
0 KE
0 KE
0 KE
0 KE
0 KE

Celkem

25810 K¢

26 558 K¢

471 533 K¢
52 368 K¢
523 901 K&

Celkem

501 237 K&
0 KE
0 KE
0 KE
0 KE
0 KE
0 KE

Celkem

277 361 K¢

501 237 K&
277 361 K&
778 598 K&

Celkem

1239 291 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

Celkem

290 360 K&

1239 291 K&
290 360 K&
1529 651 K&

Celkem

5706 K¢
255 K&
11 354 K¢
266 K&

CAB-SPWR-30CM
NM-BLANK-T1
CI9K-ACC-RBFT
C9K-ACC-SCR-4
CAB-GUIDE-1RU
C9300-NM-NONE
NETWORK-PNP-LIC

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)

CON-SNT-C930024U

CON-SNT-C93004UN

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)
C9800-40-K9
LIC-C9800-DTLS-K9
SC980040K9-179
C9800-PWR-BLANK
C9800-AC-750W-R
CAB-ACE
NETWORK-PNP-LIC

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)
CON-SNT-C98004KA

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)
DN3-HW-APL
DNA-SW-2.3.7
DN3-HW-APL-LIC
CAB-AC-2500W-EU
DN3-CPU-16326
DN3-MR-X32G2RW
DN3-SD19TKA1X-EV
DN3-RAID-220M6
DN3-PSU1-2300W
DN3-GPURKIT-C220
DN3-TPM-002C
DN3-SDB960SA1V
DN3-SDB1T9SA1V
DN3-P-18Q25GF
DN3-P-I8D25GF

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)
CON-SNT-DN3HBAPL

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané
prvky (*)
GLC-SX-MMD=
GLC-SX-MMD-OEM
GLC-LH-SMD=
GLC-LH-SMD-OEM



KrVYR8Y

SFP-10G-LR-S=
SFP-10G-LR-S-OEM
SFP-10G-SR-S=
SFP-10G-SR-S-OEM
SFP-10/25G-LR-S=

. SFP-10/25G-LR-S-OEM
. SFP-25G-SR-S=
. SFP-25G-SR-S-OEM

GLC-TE=
GLC-TE-OEM
SFP-H10GB-CU3M=

. SFP-H10GB-ACU10M=
. SFP-H25G-CU3M=

SFP-25G-AOC10M=
QSFP-40G-LR4-5=

. QSFP-40G-LR4-S-OEM
. QSFP-40G-SR4-S=

. QSFP-40G-SR4-S-OEM
. QSFP-40G-SR-BD=

| QSFP-40G-SR-BD-OEM
. QSFP-H40G-CU3M=

. QSFP-H40G-AOC10M=
. QSFP-100G-LR4-S=

. QSFP-100G-LR4-S-OEM
. QSFP-100G-SR4-S=

. QSFP-100G-SR4-S-OEM
. QSFP-100G-CU3M=

. QSFP-100G-AOC25M=
. CVR-QSFP-SFP10G=

. QSFP-100G-LR-S=

DS-SFP-4X32G-SW=

10GBASE-LR SFP Module, Enterprise-Class

10GBASE-LR SFP Module, Enterprise-Class - OEM

10GBASE-SR SFP Module, Enterprise-Class

10GBASE-SR SFP Module, Enterprise-Class - OEM

10/25GBASE-LR SFP28 Module

10/25GBASE-LR SFP28 Module - OEM

25GBASE-SR SFP Module

25GBASE-SR SFP Module - OEM

1000BASE-T SFP transceiver module for Category 5 copper wire
1000BASE-T SFP transceiver module for Category 5 copper wire - OEM
10GBASE-CU SFP+ Cable 3 Meter

Active Twinax cable assembly, 10m

25GBASE-CU SFP28 Cable 3 Meter

25GBASE Active Optical SFP28 Cable, 10M

QSFP 40GBASE-LR4 Trnscvr Mod, LC, 10km, Enterprise-Class

QSFP 40GBASE-LR4 Trnscvr Mod, LC, 10km, Enterprise-Class - OEM
40GBASE-SR4 QSFP Trnscvr Module, MPO Conn, Enterprise-Class
40GBASE-SR4 QSFP Trnscvr Module, MPO Conn, Enterprise-Class - OEM
QSFP40G BiDi Short-reach Transceiver

QSFP40G BiDi Short-reach Transceiver - OEM

40GBASE-CR4 Passive Copper Cable, 3m

40GBASE Active Optical Cable, 10m

100GBASE LR4 QSFP Transceiver, LC, 10km over SMF

100GBASE LR4 QSFP Transceiver, LC, 10km over SMF - OEM
100GBASE SR4 QSFP Transceiver, MPO, 100m over OM4 MMF
100GBASE SR4 QSFP Transceiver, MPO, 100m over OM4 MMF - OEM
100GBASE-CR4 Passive Copper Cable, 3m

100GBASE QSFP Active Optical Cable, 25m

QSFP to SFP10G adapter

100G QSFP28 100G-LR, 10km SMF, duplex, LC Connector

4X 32G Optic SFP+ for Ethernet to Fibre Channel connectivity

1.19.2. Servisni podpora a prodlouzeni zaruky od vyrobce

Pol

Cislo

Celkova kalkulace
Hardware

Servisni podpora a prodlouzeni zaruky od vyrobce
Cena celkem bez DPH

Obchodni nazev

Zaruka 48 mésicli od vyrobce

ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks

ks
ks
ks
ks
ks

MJ

kmpl

S R e T T T T T S T S e e e e e S S e S N

20 614 K&
386 K¢
7215 K¢
234 K¢
22 675 K&
1415 K¢
10 255 K&
929 K¢
5135 K¢
668 KC
1031 K&
6 452 K&
1982 K¢
8 183 K¢
112 346 K¢
6 383 KC
26 595 K&
1055 K¢
17 231 K&
9 188 K¢
3934 K¢
15 736 K&
309 157 K¢
7626 K¢
20 562 K&
1820 K&
3350 K¢
37 689 K&
5508 K¢
53 413 K&
82 482 K&

Cena/MJ

0 Ke

20 614 K&
386 K¢
7215 K¢
234 K¢
22 675 K&
1415 K¢
10 255 K&
929 K¢
5135 K¢
668 KC
1031 K&
6 452 K&
1982 K&
8 183 K¢
112 346 K¢
6 383 KE
26 595 K&
1055 K&
17 231 K&
9 188 K¢
3934 K¢
15736 K¢
309 157 K¢
7 626 K¢
20 562 K&
1820 K&
3350 K¢
37 689 K&
5508 K¢
53 413 K&
82 482 K&

Celkem

0 Ke

818 826 K¢

0 KE
818 826 K&

SFP-10G-LR-$=
SFP-10G-LR-S-OEM
SFP-10G-SR-S=
SFP-10G-SR-S-OEM
SFP-10/25G-LR-S=
SFP-10/25G-LR-S-OEM
SFP-25G-SR-S=
SFP-25G-SR-S-OEM
GLC-TE=
GLC-TE-OEM
SFP-H10GB-CU3M=
SFP-H10GB-ACU10M=
SFP-H25G-CU3M=
SFP-25G-AOC10M=
QSFP-40G-LR4-8=
QSFP-40G-LR4-S-0EM
QSFP-40G-SR4-S=
QSFP-40G-SR4-S-OEM
QSFP-40G-SR-BD=
QSFP-40G-SR-BD-OEM
QSFP-H40G-CU3M=
QSFP-H40G-AOC10M=
QSFP-100G-LR4-S=
QSFP-100G-LR4-S-OEM
QSFP-100G-SR4-S=
QSFP-100G-SR4-S-OEM
QSFP-100G-CU3M=
QSFP-100G-AOC25M=
CVR-QSFP-SFP10G=
QSFP-100G-LR-S=
DS-SFP-4X32G-SW=

Oznaceni vyrobku - typové

¢islo, vyrobce vybrané
prvky (*)

cena zaruky je zahrnuta v

cené hw



2.1. Redundantni externi NGFW
2.1.1. Hardware zafizeni v€etné software

Pol Cislo

21.1.1 Typ 1
1. FPR4215-NGFW-K9
FPR4K-XNM-4X40G
FPR4K-EXCLUDE-SUBS
FPR4200-PWR-AC
PWR-CAB-AC-EU
SF-F4K-TD7.4-K9
FPR4200-SSD1800
FPR4200-SLD-RAILS
CAB-CONS-RJ45-DB9
10. FPR4215-BSE

11. FPR4200-PWR-AC

12. FPR4200-FAN

13. FPR4200-NM-BLANK

©® No s W

2.1.2. Licence

Pol Cislo

2.1.2.1 Typ 1- 12 mésica
1. L-FPR4215T-TM=
2. L-FPR4215T-TM-1Y

2.1.2.2 Typ 2 - 36 mésicl
1. L-FPR4215T-TM=
2. L-FPR4215T-TM-3Y

Vykaz vymer

Rozsifeni a modernizace strukturovanych siti
2. Bezpecnostni prvky infrastruktury

2.1.3. Servisni podpora a prodlouZeni zaruky od vyrobce

Pol Cislo

2121 Typ 1
CON-SNT-FPR421ING
CON-SNT-FPR4KX44

Celkova kalkulace
Hardware
Licence

Servisni podpora a prodlouzeni zaruky od vyrobce

Cena celkem bez DPH

2.2. Roz8ifeni NGFW o IPS funkcionality

2.2.1. Licence
Pol. 1 Cislo
2.2.1.1 Typ 1- 12 mésica
1. L-FPR4215T-T=
2. L-FPR4215T-T-1Y
2.2.1.2 Typ 2 - 36 mésicl
1. L-FPR4215T-T=
2. L-FPR4215T-T-3Y

2.2.2. Servisni podpora a prodlouzeni zaruky od vyrobce

Pol Cislo

2221 Typ 1
2.12l.2.2 Typ 2
2.12l.2.3 Typ 3
2.12l.2.4 Typ 4

1.

Celkova kalkulace
Licence

Obchodni nazev MJ Pocet Cena/MJ
Cisco Secure Firewall 4215 NGFW Appliance, 1U, 2xNetMod Bays ks 1 1240 862 K&
Cisco Secure Firewall 4200 4X40G QSFP+ Netmod ks 1 87 570 K¢
Cisco Firepower 4000 Series - Exclude Subscriptions ks 1 0 Ke
Cisco Secure Firewall 4200 Series AC Power Supply ks 1 35 028 K&
Power Cord for AC V2 Power Module (Europe) ks 1 0 K¢
Cisco Secure Firewall TD 7.4 SW for 4200 series appliances ks 1 0 Ke
Cisco Secure Firewall 4200 Series 1.8TB SSD ks 2 0 Ke
Cisco Secure Firewall 4200 Slide Rail Kit ks 1 0 Ke
Console Cable sftwith RJ45 and DB9F ks 1 0 Ke
Cisco Secure Firewall 4215 Base License ks 1 0 Ke
Cisco Secure Firewall 4200 Series AC Power Supply ks 1 0 Ke
Cisco Secure Firewall 4200 Series Fan ks 3 0 Ke
Cisco Secure Firewall 4200 Network Module Blank Slot Cover ks 1 0 Ke
Obchodni nazev MJ Pocet Cena/MJ
Cisco Secure Firewall 4215 Threat Defence and AMP License ks 1 0 Ke
Cisco Secure Firewall 4215 Threat Defence and MalwarelY Subs ks 1 586 826 K¢
Cisco Secure Firewall 4215 Threat Defence and AMP License ks 1 0 Ke
Cisco Secure Firewall 4215 Threat Defence and Malware3Y Subs ks 1 1760 479 K¢
Obchodni nazev MJ Pocet Cena/MJ
Zéaruka 48 mésich od vyrobce kmpl 1 1244 599 K&
Obchodni nazev MJ Pocet Cena/MJ
Cisco Secure Firewall 4215 Threat Defence License ks 1 0 Ke
Cisco Secure Firewall 4215 Threat Defence 1Y Subs ks 1 347 761
Cisco Secure Firewall 4215 Threat Defence License ks 1 0 Ke
Cisco Secure Firewall 4215 Threat Defence 3Y Subs ks 1 1043 283 K¢
Obchodni nazev MJ Pocet Cena/MJ
Zéaruka 48 mésich od vyrobce kmpl 1 0 Ke
Zéaruka 48 mésich od vyrobce kmpl 1 0 Ke
Zaruka 48 mésich od vyrobce kmpl 1 0 K¢
Zaruka 48 mésich od vyrobce kmpl 1 0 K¢

Celkem

1240 862 K¢
87 570 K¢
0 Ke
35028 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke

Celkem

0 Ke
586 826 K¢

0 Ke
1760 479 K¢

Celkem

1244 599 K¢

1363 460 K¢
2 347 305 K¢
1244 599 K¢
4 955 363 K&

Celkem

0 Ke
347 761 K¢

0 Ke
1043 283 K¢

Celkem

0 KE

0 KE

1391 044 K¢

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané prvky

*)

FPR4215-NGFW-K9
FPR4K-XNM-4X40G
FPR4K-EXCLUDE-SUBS
FPR4200-PWR-AC
PWR-CAB-AC-EU
SF-F4K-TD7.4-K9
FPR4200-SSD1800
FPR4200-SLD-RAILS
CAB-CONS-RJ45-DB9
FPR4215-BSE
FPR4200-PWR-AC
FPR4200-FAN
FPR4200-NM-BLANK

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané prvky

*)

L-FPRA215T-TM=
L-FPR4215T-TM-1Y

L-FPR4215T-TM=
L-FPR4215T-TM-3Y

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané prvky

*)

CON-SNT-FPR421ING
CON-SNT-FPR4KX44

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané prvky
L-FPR4215T-T=
L-FPR4215T-T-1Y

L-FPR4215T-T=
L-FPR4215T-T-3Y

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané prvky

*)

cena zaruky je zahrnuta v
cené licenci

cena zaruky je zahrnuta v
cené licenci

cena zaruky je zahrnuta v
cené licenct

cena zaruky je zahrnuta v
cené licenct



Servisni podpora a prodlouzeni zaruky od vyrobce

Cena celkem bez DPH

2.3. VPN klient
2.3.1. Licence

Pol Cislo

2.3.1.1 Typ 1- 100 uzivatell -

1. L-AC-PLS-LIC=
2. L-AC-PLS-1Y-S2

2.3.1.2 Typ 2 - 100 uzivatell -

1. L-AC-PLS-LIC=
2. L-AC-PLS-3Y-582

2.3.1.3 Typ 3 - 250 uzivatell -

1. L-AC-PLS-LIC=
2. L-AC-PLS-1Y-S3

2.3.1.4 Typ 4 - 250 uzivatell -

1. L-AC-PLS-LIC=
2. L-AC-PLS-3Y-S3

2.3.1.5 Typ 5 - 500 uzivatell -

1. L-AC-PLS-LIC=

2. L-AC-PLS-1Y-54
2.3.1.6 Typ 6 - 500 uzivatll -

1. L-AC-PLS-LIC=

2. L-AC-PLS-3Y-S4

2.3.1.7 Typ 7 - 1000 uzivatelQ -

1. L-AC-PLS-LIC=
2. L-AC-PLS-1Y-S5

2.3.1.8 Typ 8 - 100 uzivatell -

1. L-AC-PLS-LIC=
2. L-AC-PLS-3Y-S5

Celkova kalkulace
Licence
Cena celkem bez DPH

Obchodni nazev

12 mésict
Secure Client Advantage Term License, Total Unique Users
Cisco AnyConnect Plus License, 1YR, 100-249 Users

36 mésich
Secure Client Advantage Term License, Total Unique Users
Cisco AnyConnect Plus License, 3YR, 100-249 Users

12 mésich
Secure Client Advantage Term License, Total Unique Users
Cisco AnyConnect Plus License, 1YR, 250-499 Users

36 mésich
Secure Client Advantage Term License, Total Unique Users
Cisco AnyConnect Plus License, 3YR, 250-499 Users

12 mésich
Secure Client Advantage Term License, Total Unique Users
Cisco AnyConnect Plus License, 1YR, 500-999 Users

36 mésicl

Secure Client Advantage Term License, Total Unique Users
Cisco AnyConnect Plus License, 3YR, 500-999 Users
12 mésich
Secure Client Advantage Term License, Total Unique Users
Cisco AnyConnect Plus License, 1YR, 1000-2499 Users
36 mésich
Secure Client Advantage Term License, Total Unique Users
Cisco AnyConnect Plus License, 3YR, 1000-2499 Users

2.4. Centralni mngmt NGFW
2.4.1. Hardware zafizeni v€etné software

Pol. Cislo

FMC2700-K9
FMC-M6-PS-AC-1050W
CAB-9K10A-EU
SF-FMC-7.4.0-K9
FMC-Ms-NIC-SFP
FMC-M6-HDD-240GB
FMC-Ms-HWRAID
FMC-M6-TPM-2.0
FMC-M6-MEM-X-16GB
. FMC-M6-MRAID-12G
. FMC-M6-0-ID10GC
. FMC-M6-0CP3-KIT
13. FMC-M6-CPU-A7282
14. FMC-M6-HDD-600G

©® NO A wd e

Boe e
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Obchodni nazev

Cisco Secure Firewall Management Center 2700 Chassis

Cisco FMC 1050W AC Power Supply

Power Cord, 250VAC 10A CEE 7/7 Plug, EU

Cisco Secure Firewall Management Center Software v7.4.0

Cisco FMC X710-DA2 dual-port 10G SFP+ NIC

Cisco FMC 240GB SATA M.2

Cisco FMC Ms Boot optimized M.2 Raid controller

Cisco FMC Trusted Platform Module 2.0

Cisco FMC 16GB 16GB RDIMM SRx4 3200 (s Gb)

Cisco FMC 12G Modular RAID controller with 2GB cache

Cisco FMC Intel X710T2LOCPV3G1L 2x10GbE RJ45 OCP3.0 NIC
Cisco FMC C2XX OCP 3.0 Interposer W/Mech Assy

Cisco FMC AMD 2.8GHz 7282 120W 16C/64MB Cache DDR4 3200MHz
Cisco FMC Ms - 600GB 12G SAS 10K RPM SFF HDD

2.4.2. Servisni podpora a prodlouzeni zaruky od vyrobce

Pol Cislo

1. CON-SNT-FMC2700K

Celkova kalkulace
Hardware

Obchodni nazev

Zaruka 48 mésich od vyrobce

Servisni podpora a prodlouzeni zaruky od vyrobce

Cena celkem bez DPH

2.5. Rizeni pfistupu do sité
2.5.1. Hardware zafizeni v€etné software

Pol Cislo

1. R-ISE-VMC-K9=

2.5.2. Licence

Pol Cislo

2.5.2.1 Typ 1-5000 uzivatel( -

1. ISE-SEC-SUB

2. ISE-P-LIC

3. SVS-ISE-SUP-B
4. L-AC-APX-LIC=
5 L-AC-APX-1Y-S7

Obchodni nazev

Cisco ISE Virtual Machine Common PID

Obchodni nazev

12 mésica

Cisco Identity Service Engine Subscription

Cisco Identity Service Engine Premier Subscription

Basic Support for Identity Service Engine Subscription

Cisco AnyConnect Apex Term License, Total Authorized Users
Cisco AnyConnect Apex License, 1YR, 5K-9999 Users

2.5.2.2 Typ 2 - 5000 uzivateld 36 mésicl

1. ISE-SEC-SUB
2. ISE-P-LIC
3. SVS-ISE-SUP-B

Cisco Identity Service Engine Subscription
Cisco Identity Service Engine Premier Subscription
Basic Support for Identity Service Engine Subscription

MJ

ks
ks

ks
ks

ks
ks

ks
ks

ks
ks

ks
ks

ks
ks

ks
ks

MJ

ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks

MJ

kmpl

MJ

ks

MJ

ks
ks
ks
ks
ks

ks
ks
ks

Pocet

250
250

250
250

500
500

500
500

1000
1000

1000
1000

Pocet

Pocet

1

Pocet

Pocet

5000

5000
5000

5000

0 KE
1391 044 K&

Cena/MJ Celkem
K& 0 KE
64 K¢ 6 400 K&
0 Ke 0 Ke
153 K& 15300 K¢
0 Ke 0 Ke
43 K¢ 10 750 K¢
0KE 0 KE
103 K& 25750 K¢
0 Ke 0 Ke
32 K¢ 16 000 K¢
0 Ke 0 Ke
77 K 38 500 K¢
0KE 0 KE
23 K¢ 23000 K¢
K& 0 KE
54 000 K¢
189 700 K¢
189 700 K&
Cena/MJ Celkem
510 792 K¢ 510 792 K¢
0 Ke 0 Ke
0 Ke 0 Ke
0 Ke 0 Ke
0KE 0 KE
0KE 0 KE
0 Ke 0 KE
0 Ke 0 KE
0 Ke 0 Ke
0 Ke 0 Ke
0 Ke 0 Ke
0 Ke 0 Ke
0 Ke 0 Ke
0 Ke 0 Ke
Cena/MJ Celkem
956 634 K& 956 634 K&
510 792 K¢
956 634 K¢
1467 426 K&
Cena/MJ Celkem
63 430 K¢ 63 430 K¢
Cena/MJ Celkem
0 Ke 0 Ke
132 K& 660 000 K¢
0 Ke 0 Ke
0 Ke 0 Ke
21 K¢ 105 000 K¢
0KE 0 KE
331 KE 1655 000 K&
0KE 0 KE

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané prvky

*)

L-AC-PLS-LIC=
L-AC-PLS-1Y-S2

L-AC-PLS-LIC=
L-AC-PLS-3Y-52

L-AC-PLS-LIC=
L-AC-PLS-1Y-S3

L-AC-PLS-LIC=
L-AC-PLS-3Y-S3

L-AC-PLS-LIC=
L-AC-PLS-1Y-54

L-AC-PLS-LIC=
L-AC-PLS-3Y-S4

L-AC-PLS-LIC=
L-AC-PLS-1Y-S5

L-AC-PLS-LIC=
L-AC-PLS-3Y-S5

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané prvky
*)
FMC4600-K9
SF-FMC-6.4-K9
FMC-M5-PS-AC-770W
CAB-9K10A-EU
FMC-M5-MRAID-12G
FMC-M5-SD-32G
FMC-M5-TPM-2.0
FMC-M5-MSTOR-SD
FMC-M5-HDD-1.2TB
FMC-M5-CPU-14214
FMC-M5-MEM-X-16GB
FMC-M5-MEM-X-16GB
FMC-M5-MEM-X-16GB
FMC-M5-NIC-SFP

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané prvky
*)

CON-SNT-FMC2700K

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané prvky
*)
R-ISE-VMC-K9=

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané prvky

*)

ISE-SEC-SUB
ISE-P-LIC
SVS-ISE-SUP-B
L-AC-APX-LIC=
L-AC-APX-1Y-S7

ISE-SEC-SUB
ISE-P-LIC
SVS-ISE-SUP-B



4. L-AC-APX-LIC=
5. L-AC-APX-3Y-S7

Cisco AnyConnect Apex Term License, Total Authorized Users
Cisco AnyConnect Apex License, 3YR, 5K-9999 Users

2.5.3. Servisni podpora a prodlouZzeni zaruky od vyrobce

Pol Cislo Obchodni nazev

1 CON-ECMU-RISE9KVM  Zaruka 48 mésicli od vyrobce

Celkova kalkulace

Hardware

Licence

Servisni podpora a prodlouzeni zaruky od vyrobce
Cena celkem bez DPH

2.6. Virtualizovanad NGFW platforma
2.6.1. Hardware zafizeni v€etné software
Pol Cislo Obchodni nazev

FPRIK-FTD-BUN

-

Cisco FPR9300 FTD Bundles for Security Modules

2. FPR-CH-9300-AC Firepower 9300 Chassis for AC Power Supply, 2 PSU/4 fans

3 FPR9K-NM-4X100G Cisco FirePower 4 port 100G Network Module

4. FPR9K-NM-4X40G Firepower 9000 Series - 4 port QSFP+ Network Module

5. FPROK-SUP Firepower 9000 Series Supervisor

6. SF-FOK-TD7.2.8-K9 Cisco Firepower Threat Defense software v7.2.8 for FPRIK

7. FPRIK-SM-BLANK Firepower 9000 Series Security Module Blank Slot Cover

8. FPR9K-FAN Firepower 9000 Series Fan

9. FPRIK-RMK Firepower 9000 Series Rack Mount Kit

10. GLC-TE 1000BASE-T SFP transceiver module for Category 5 copper wire

1. SF-FOKFXS2.12.1-K9
2. FPROK-PS-AC

13. CAB-AC-2500W-EU
14. FPR9K-SM-56=

15. L-FPROK-TD-BASE=

-

Cisco Firepower Extensible Operating Sys v2.12.1 for FPR9300
Firepower 9000 Series AC Power Supply

Power Cord, 250Vac 16A, Europe

Firepower 9000 Series Ultra High Performance Security Module
License to run Firepower Threat Defense on Firepower 9300

-

2.6.2. Licence

Pol Cislo Obchodni nazev
2.6.2.1 Typ 1- 12 mésica
1. L-FPROK-56T-TM=
2. L-FPROK-56T-TM-1Y
2.6.2.2 Typ 2 - 36 mésicl
1. L-FPROK-56T-TM=
2. L-FPRIK-56T-TM-3Y

Cisco FPR9K SM-56 Threat Defense Threat and Malware License
Cisco FPR9K SM-56 Threat Defense Threat and Malware 1Y Subs

Cisco FPR9K SM-56 Threat Defense Threat and Malware License
Cisco FPR9K SM-56 Threat Defense Threat and Malware 3Y Subs

2.6.3. Servisni podpora a prodlouZeni zaruky od vyrobce

Pol Cislo Obchodni nazev

CON-SNT-FPRC93AC
CON-SNT-FPOKNM4G
1. CON-SNT-FPROKNM4  Zaruka 48 mésicl od vyrobce
CON-SNT-FPROKSUP
CON-SNT-F6PR9KM5

Celkova kalkulace

Hardware

Licence

Servisni podpora a prodlouzeni zaruky od vyrobce
Cena celkem bez DPH

2.7. Zajisténi bezpecnosti koncovych zafizeni
2.7.1. Licence

Pol Cislo Obchodni nazev

2.7.1.1 Typ 1- 1 uzivatel 12 mésict
1] |Umbrella licence
2.7.1.2 Typ 2 - 1 uzivatel 12 mésici
1. Managed OctoShield Basic licence

Celkova kalkulace
Licence
Cena celkem bez DPH

MJ

kmpl

MJ

ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks
ks

MJ

ks
ks

ks
ks

MJ

kmpl

MJ

ks

ks

5000
5000

Pocet

Pocet

0 Ke
47 K

Cena/MJ

58 184 K¢

Cena/MJ

0 Ke
359 445 K¢
1650 067 K¢
977 793 K¢
370 230 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
3208 535 K¢
0 Ke

Cena/MJ

0 Ke
1729 755 K¢

0 Ke
4 151 409 K&

Cena/MJ

2795 214 K¢

Cena/MJ

37 K¢

114 K&

0 KE
235 000 K&

Celkem

58 184 K¢

63 430 K¢
2655 000 K&
58 184 K¢
2776 614 K&

Celkem

0 Ke
359 445 K¢
1650 067 K¢
977 793 K¢
370 230 K¢

0 Ke

0 Ke

0 Ke

0 Ke

0 Ke

0 Ke

0 Ke

0 Ke
3208 535 K¢

0 Ke

Celkem

0 Ke
1729 755 K¢

0 Ke
4 151 409 K¢

Celkem

2795 214 K¢

6 566 070 K&
5881 164 KE
2795 214 KE
15 242 448 K&

Celkem

37 K

114 K&

152 K¢
152 K&

L-AC-APX-LIC=
L-AC-APX-3Y-S7

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané prvky

*

CON-ECMU-RISE9KVM

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané prvky
*)
FPRIK-FTD-BUN
FPR-CH-9300-AC
FPRIK-NM-4X100G
FPRIK-NM-4X40G
FPRIK-SUP
SF-F9K-TD7.2.8-K9
FPROK-SM-BLANK
FPROK-FAN
FPROK-RMK
GLC-TE
SF-FOKFXS2.12.1-K9
FPROK-PS-AC
CAB-AC-2500W-EU
FPROK-SM-56=
L-FPROK-TD-BASE=

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané prvky

*)

L-FPROK-56T-TM=
L-FPR9K-56T-TM-1Y

L-FPRIK-56T-TM=
L-FPROK-56T-TM-3Y

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané prvky
*)
CON-SNT-FPRC93AC
CON-SNT-FPO9KNM4G
CON-SNT-FPROKNM4
CON-SNT-FPROKSUP
CON-SNT-F6PROKMS

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané prvky
*)
UMB-DNS-ESS-K9

AMP4E-UMB-ESS



Vykaz vymer

Rozsifeni a modernizace strukturovanych siti
3. Inteligentni sluzby DC

3.1. Patefni prvky datového centra
3.1.1. Hardware zafizeni v€etné software

Pol

©e N AWy e

-
o

12.

14.

16.
17.

20.
21.
22.

Cislo

N9K-C9504-B3-G
MODE-NXOS
NXOS-CS-10.5.2F
N9K-SC-A
NI9K-C9504-FM-G
N9K-C9504-FAN2
CAB-AC-16A-SG-EU
NOK-C9500-ACK
N9K-C9504-RMK

. N9K-C9504-FAN-PWR
. C1-SUBS-OPTOUT

NOK-SELECT-SUP-A+
NOK-SUP-A+
NOK-SUP-A+
NOK-X9736C-FX
NOK-X97160YC-EX
N9K-X9788TC-FX
NOK-SELECT-C95PUV2
N9K-PUV2-3000W-B
N9K-X9716D-GX
NXOS-AD-M4
DCN-OTHER

Obchodni nazev

Nexus 9504 Chassis Bundle (1 Sup, 2 SC, 4 PS, 4 FM-G, 3 Fan)
Mode selection between ACI and NXOS

Nexus 9300, 9500, 9800 NX-OS SW 10.5.2 (64bit) Cisco Silicon
System Controller for Nexus 9500

Nexus 9500 4-slot chassis 400G cloud scale fabric module

Fan Tray V2 for Nexus 9504 chassis, Port-side Intake

EUROPE CEE 7-7/Saf-D-Grid 250VAC 16A

Nexus 9500 Accessory Kit

Nexus 9504 Rack Mount Kit

Nexus 9504 Fabric Module Blank with Fan Power Connector
OPT OUT FOR "Default" DCN Subscription Selection

PID to Select Default Supervisor: N9K-SUP-A+

Supervisor for Nexus 9500

Supervisor for Nexus 9500

Nexus 9500 36p 100G NX-OS Agg, ACI Spine, MACSec line card
Nexus 9500 NX-OS linecard, 48p 10G/25G with 4p 100G QSFP28
Nexus 9500 48p 1/10GBaseT and 4p 100G line card

PID to Upgrade Universal Power Supply: N9K-PUV2-3000W-B
Nexus 9500 3150W Universal PS, Dual Input, Port-side Intake
Nexus 9500 NXOS, ACI Spine, 16p 400G QSFP-DD Line Card
NX-OS Advantage License for Nexus Modular 4 Slot

Select if this product will NOT be used for Al Applications

3.1.2. Servisni podpora a arodlouzeni zaruky od vyrobce

Pol

Cislo

CON-SNT-N9KC954G
CON-ECMU-NXOSADM4

Celkova kalkulace
Hardware

Servisni podpora a prodlouzeni zaruky od vyrobce
Cena celkem bez DPH

Obchodni nazev

Zaruka 48 mésic od vyrobce

3.2. Distribu¢ni prvky datového centra
3.2.1. Hardware zafizeni v€etné software

Pol

Cislo

3.2.1.1 Typ 1

1.

©® N oA W

N9K-C93600CD-GX
NXOS-AD-XF2
NXK-AF-PE
MODE-NXOS
NXOS-CS-10.5.1F
NXK-ACC-KIT-1RU
NXA-FAN-35CFM-PE
NXA-PAC-1100W-PE2
CAB-9K10A-EU

. C1-SUBS-OPTOUT
. DCN-OTHER

3.2.1.2 Typ 2

©e No oA we e

B
~ o

N9K-C9316D-GX
NXOS-AD-XF2
NXK-AF-PE
MODE-NXOS
NXOS-CS-10.5.1F
NXK-ACC-KIT-1RU
NXA-FAN-35CFM-PE
NXA-PAC-1100W-PE2
CAB-9K10A-EU

. C1-SUBS-OPTOUT
. DCN-OTHER

Obchodni nazev

Nexus 9300 Series, 28p 100G and sp 400G Switch

NX-OS Advantage license for Nexus 9300 (XF2 10G+) Platforms
Dummy PID for Airflow Selection Port-side Exhaust

Mode selection between ACI and NXOS

Nexus 9300, 9500, 9800 NX-OS SW 10.5.1 (64bit) Cisco Silicon
Nexus 3K/9K Fixed Accessory Kit, 1RU front and rear removal
Nexus Fan, 35CFM, port side exhaust airflow

Nexus AC 1100W PSU - Port Side Exhaust

Power Cord, 250VAC 10A CEE 7/7 Plug, EU

OPT OUT FOR "Default" DCN Subscription Selection

Select if this product will NOT be used for Al Applications

Nexus 9300 Series, 16p 400G

NX-OS Advantage license for Nexus 9300 (XF2 10G+) Platforms
Dummy PID for Airflow Selection Port-side Exhaust

Mode selection between ACI and NXOS

Nexus 9300, 9500, 9800 NX-OS SW 10.5.1 (64bit) Cisco Silicon
Nexus 3K/9K Fixed Accessory Kit, 1RU front and rear removal
Nexus Fan, 35CFM, port side exhaust airflow

Nexus AC 1100W PSU - Port Side Exhaust

Power Cord, 250VAC 10A CEE 7/7 Plug, EU

OPT OUT FOR "Default" DCN Subscription Selection

Select if this product will NOT be used for Al Applications

3.2.2. Servisni podpora a prodlouZeni zaruky od vyrobce

Pol

Cislo

Obchodni nazev

MJ
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Pocet

Pocet

-

kRN N O e

Pocet

Cena/MJ

1117 451 K¢

0 Ke

0 Ke

0 Ke

0 Ke

0 Ke

0 Ke

0 Ke

0 Ke

0 Ke

0 Ke

0 Ke

0 Ke
147 033 K¢
489 326 K&
244 663 K¢
244 663 K¢
29 407 K&

0 Ke
764 572 K¢
625 783 K¢

0 Ke

Cena/MJ

863 444 K¢

Cena/MJ

470 506 K&
688 364 KC
0 K&

0 K&

0 Ke
0 K¢
0 K¢
0 K¢
0 K¢
0 K¢
0 K¢

494 031 K&
688 364 KC
0 K&

0 K&

0 K¢
0 K¢
0 K¢
0 K¢
0 K¢
0 K¢
0 Ke

Cena/MJ

Celkem

1117 451 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
147 033 K¢
489 326 K&
244 663 K¢
244 663 K¢
117 628 K¢
0 Ke
764 572 K
625 783 K¢
0 Ke

&

Celkem

863 444 K¢

3751 119 KE
863 444 K&
4614 563 K&

Celkem

470 506 K&
688 364 KC
0 K&

0 K&

0 K¢
0 K¢
0 K¢
0 K¢
0 K¢
0 KE
0 KE

494 031 K&
688 364 KC
0 K&

0 K&

0 K¢
0 K¢
0 K¢
0 K¢
0 K¢
0 K¢
0 Ke

Celkem

Oznaceni vyrobku -
typové &islo, vyrobce
vybrané prvky (*)
NOK-C9504-B3-G
MODE-NXOS
NXOS-CS-10.5.2F
N9K-SC-A
N9K-C9504-FM-G
N9K-C9504-FAN2
CAB-AC-16A-SG-EU
N9K-C9500-ACK
N9K-C9504-RMK
N9K-C9504-FAN-PWR
C1-SUBS-OPTOUT
NOK-SELECT-SUP-A+
NOK-SUP-A+
NOK-SUP-A+
NO9K-X9736C-FX
N9K-X97160YC-EX
N9K-X9788TC-FX
NOK-SELECT-C95PUV2
N9K-PUV2-3000W-B
NI9K-X9716D-GX
NXOS-AD-M4
DCN-OTHER

Oznaceni vyrobku -
typové Eislo, vyrobce
vybrané prvky (*)
CON-SNT-N9KC954G
CON-ECMU-NXOSADM4

Oznaceni vyrobku -
typové Eislo, vyrobce
vybrané prvky (*)

N9K-C93600CD-GX
NXOS-AD-XF2
NXK-AF-PE
MODE-NXOS
NXOS-CS-10.4.3F
NXK-ACC-KIT-1RU
NXA-FAN-35CFM-PE
NXA-PAC-1100W-PE2
CAB-9K10A-EU
C1-SUBS-OPTOUT
DCN-OTHER

N9K-C9316D-GX
NXOS-AD-XF2
NXK-AF-PE
MODE-NXOS
NXOS-CS-10.4.3F
NXK-ACC-KIT-1RU
NXA-FAN-35CFM-PE
NXA-PAC-1100W-PE2
CAB-9K10A-EU
C1-SUBS-OPTOUT
DCN-OTHER

Oznaceni vyrobku -
typové &islo, vyrobce
vybrané prvky (*)



3.3.2.1 Typ 1
CON-SNT-N9KC936G
CON-ECMU-NXOSADXL

3.3.2.2 Typ 2
CON-SNT-N9KC931G
CON-ECMU-NXOSADXL

Zaruka 48 mésic od vyrobce

Zaruka 48 mésicl od vyrobce

Celkova kalkulace

Hardware
Servisni podpora a prodlouzeni zaruky od vyrobce

Cena

celkem bez DPH

3.3. Pfistupové prvky datového centra
3.3.1. Hardware zafizeni v€etné software

Pol

Cislo

3.3.1.1 Typ 1

1.

N9K-C93180YC-FX3

Obchodni nazev

Nexus 9300 48p 1/10/25G, 6 p 40/100G, MACsec,SyncE

2. NXOS-AD-XF NX-OS Advantage License for Nexus 9300 (10G+) Platforms
3 NXK-AF-PE Dummy PID for Airflow Selection Port-side Exhaust
4. MODE-NXOS Mode selection between ACI and NXOS
5. NXOS-CS-10.5.1F Nexus 9300, 9500, 9800 NX-OS SW 10.5.1 (64bit) Cisco Silicon
6. NXK-ACC-KIT-1RU Nexus 3K/9K Fixed Accessory Kit, 1RU front and rear removal
7. NXA-FAN-35CFM-PE Nexus Fan, 35CFM, port side exhaust airflow
8. NXK-MEM-16GB Additional memory of 16GB for Nexus Switches
9. NXA-PAC-650W-PE Nexus NEBs AC 650W PSU - Port Side Exhaust
10. CAB-9K10A-EU Power Cord, 250VAC 10A CEE 7/7 Plug, EU
11. C1-SUBS-OPTOUT OPT OUT FOR "Default" DCN Subscription Selection
12. DCN-OTHER Select if this product will NOT be used for Al Applications
3.3.1.2 Typ 2
1. N9K-C9336C-FX2 Nexus 9300 Series, 36p 40/100G QSFP28
2. NXOS-AD-XF NX-OS Advantage License for Nexus 9300 (10G+) Platforms
3 MODE-NXOS Mode selection between ACI and NXOS
4. NXK-AF-PE Dummy PID for Airflow Selection Port-side Exhaust
5. NXOS-CS-10.5.1F Nexus 9300, 9500, 9800 NX-OS SW 10.5.1 (64bit) Cisco Silicon
6. NXK-ACC-KIT-1RU Nexus 3K/9K Fixed Accessory Kit, 1RU front and rear removal
7. NXA-PAC-750W-PE Nexus AC 750W PSU - Port Side Exhaust
8. CAB-9K10A-EU Power Cord, 250VAC 10A CEE 7/7 Plug, EU
9. NXA-FAN-65CFM-PE Nexus Fan, 65CFM, port side exhaust airflow

B
- o

. C1-SUBS-OPTOUT
. DCN-OTHER

OPT OUT FOR "Default" DCN Subscription Selection
Select if this product will NOT be used for Al Applications

3.3.2. Servisni podpora a orodlouzeni zaruky od vyrobce

Pol

3.3.2

Cislo

1Typ1l
CON-SNT-N9KC93X3
CON-ECMU-N9SWADXF

3.3.2.2 Typ 2

CON-SNT-N9336FX2
CON-ECMU-N9SWADXF

Celkova kalkulace
Hardware

Servisni podpora a prodlouzeni zaruky od vyrobce
Cena celkem bez DPH

Obchodni nazev

Zaruka 48 mésicl od vyrobce

Zaruka 48 mésicll od vyrobce

3.4. Systém pro shér a vyhodnocovani dat
3.4.1. Hardware zafizeni v€etné software

Pol Cislo Obchodni nazev
3.4.11 Typ 1
1. UCS-M7-MLB UCS M7 RACK MLB
2. DC-MGT-SAAS Cisco Intersight SaaS
3. DC-MGT-IS-SAAS-ES Infrastructure Services SaaS/CVA - Essentials
4. SVS-DCM-SUPT-BAS Basic Support for DCM
5. DC-MGT-UCSC-1S UCS Central Per Server - 1 Server License
6. DC-MGT-ADOPT-BAS Intersight - 3 virtual adopt session http://cs.co/requestCSS
7. UCSC-C220-M7S UCS C220 M7 Rack w/oCPU, mem, drv, 1U wSFF HDD/SSD backplane
8. UCS-M2-480G-D 480GB M.2 SATA SSD
9. UCS-M2-HWRAID-D Cisco Boot optimized M.2 Raid controller

BoR e
N B o

. UCSX-TPM-002C-D
. UCSC-RAIL-D
. CIMC-LATEST-D

TPM 2.0, TCG, FIPS140-2, CC EAL4+ Certified, for servers
Ball Bearing Rail Kit for C220 & C240 M7/M8 rack servers
IMC SW (Recommended) latest release for C-Series Servers.

13. UCSC-HSLP-C220M7 UCS €220 M7 Heatsink for & C240 GPU Heatsink

14. UCSC-BBLKD-M7 UCS C-Series M7 SFF drive blanking panel

15. UCS-DDR5-BLK UCS DDR5 DIMM Blanks

16. UCSC-FBRS-C220-D C220M7 HH Riser3 blank

17. UCSC-FBRS2-C220M7 C220 M7 Riser2 HH Filler Blank

18. UCS-CPU-I13508U Intel 13508V 2.1GHz/125W 8C/22.5MB DDR5 4400MT/s
19. UCS-MRX16G1RE3 16GB DDR5-5600 RDIMM 1Rx8 (16Gb)

20. UCSC-RIS1A-22XM7 UCS C-Series M7 1U Riser 1A PCle Gen4 x16 HH

21. UCSC-P-I8D25GF-D Cisco-Intel E810XXVDA2 2x25/10 GbE SFP28 PCle NIC
22. UCSC-PSU1-1200W-D 1200w AC Titanium Power Supply for C-series Rack Servers
23. CAB-C13-C14-2M Power Cord Jumper, C13-C14 Connectors, 2 Meter Length
3.4.1.2 Typ 2
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285 745 K¢

290 803 K&

Cena/MJ

297 111 K¢
274 689 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
11 957 K&
0 Ke
0 Ke
0 Ke
0 Ke

382 286 K
274 689 K&
0Ke
0Ke
0Ke
0Ke
0Ke
0Ke
0Ke
0 Ke
0 Ke

&

Cena/MJ

137 716 K¢

156 020 K&

Cena/MJ

0 Ke

0 Ke
56 802 K&

0 Ke

0 Ke

0 Ke
37 736 K&
6 073 K&
1533 K¢

386 K&

1568 K&

0 Ke

0 Ke

0 Ke

0 Ke

0 Ke

0 Ke
8 712 K&
7 853 K¢
1258 K&
11 703 K&
3769 K¢

0 Ke

285 745 K¢

290 803 K&

2 341 265 KE
576 548 K&
2917 813 K&

Celkem

297 111 K¢
274 689 K¢
0 Ke
0 Ke
0 Ke
0 Ke
0 Ke
11 957 K&
0 Ke
0 Ke
0 Ke
0 Ke

&

382 286 K
274 689 K&
0Ke
0Ke
0Ke
0Ke
0Ke
0Ke
0Ke
0KE
0 KE

Celkem

137 716 K¢

156 020 K&

1240 732 K&
293 736 K&
1534 468 K&

Celkem

0 Ke

0 Ke
56 802 K&

0 Ke

0 Ke

0 Ke
37 736 K&
12 146 K&
1533 K&

386 K&

1568 K&

0 Ke

0 Ke

0 Ke

0 Ke

0 Ke

0 Ke
8 712 K&
15 705 K&
1258 K&
11 703 K&
7538 K¢

0 Ke

CON-SNT-N9KC936G
CON-ECMU-NXOSADXL

CON-SNT-N9KC931G
CON-ECMU-NXOSADXL

Oznaceni vyrobku -
typové &islo, vyrobce
vybrané prvky (*)

N9K-C93180YC-FX3
NXOS-AD-XF
NXK-AF-PE
MODE-NXOS
NXOS-CS-10.4.3F
NXK-ACC-KIT-1RU
NXA-FAN-35CFM-PE
NXK-MEM-16GB
NXA-PAC-650W-PE
CAB-9K10A-EU
C1-SUBS-OPTOUT
DCN-OTHER

N9K-C9336C-FX2
NXOS-AD-XF
MODE-NXOS

NXK-AF-PE

NXOS-CS-10.4.3F

NXK-ACC-KIT-1RU
NXA-PAC-750W-PE
CAB-9K10A-EU
NXA-FAN-65CFM-PE
C1-SUBS-OPTOUT
DCN-OTHER

Oznaceni vyrobku -
typové &islo, vyrobce
vybrané prvky (*)

CON-SNT-N9KC93X3
CON-ECMU-N9SWADXF

CON-SNT-N9336FX2
CON-ECMU-N9SWADXF

Oznaceni vyrobku -
typové &islo, vyrobce
vybrané prvky (*)

UCS-M7-MLB
DC-MGT-SAAS
DC-MGT-IS-SAAS-ES
SVS-DCM-SUPT-BAS
DC-MGT-UCSC-1S
DC-MGT-ADOPT-BAS
UCSC-C220-M7S
UCS-M2-480G-D
UCS-M2-HWRAID-D
UCSX-TPM-002C-D
UCSC-RAIL-D
CIMC-LATEST-D
UCSC-HSLP-C220M7
UCSC-BBLKD-M7
UCS-DDR5-BLK
UCSC-FBRS-C220-D
UCSC-FBRS2-C220M7
UCS-CPU-I13508U
UCS-MRX16G1RE3
UCSC-RIS1A-22XM7
UCSC-P-I18D25GF-D
UCSC-PSU1-1200W-D
CAB-C13-C14-2M


http://cs.co/requestCSS

1.
2.
3
4.
5.
6.
7.
8.
9.

-

3.4.2. Servisni podpora a

0.
. UCSX-9508-RBLK-D
. UCSX-9508-ACPEM-D

UCSX-M7-MLB
DC-MGT-SAAS
DC-MGT-IS-SAAS-AD
SVS-DCM-SUPT-BAS
DC-MGT-UCSC-1S
DC-MGT-ADOPT-BAS
UCSX-9508-D-U
UCSX-210C-M7
UCSX-CHASSIS-SW-D
UCSX-9508-CAK-D

UCSX-9508-KEYAC-D
UCSX-9508-FSBK-D
UCSX-ML-V5Q50G-D
UCSX-M2-480G-D
UCSX-C-SW-LATEST-D
UCSX-TPM-002D-D
UCSX-C-M7-HS-F

. UCSX-C-M7-HS-R
. UCSX-M2-HWRD-FPS
. UCS-DDR5-BLK

UCSX-MRX64G2RE3
UCS-SID-INFR-OI-D
UCS-SID-WKL-OW-D
UCSX-59108-100G
UCSX-59108-SW
UCSX-PSU-2800AC-D

. CAB-C19-CBN

UCSX-CPU-16544Y
UCSX-X10C-FMBK-D

Pol Cislo
3.42.1 Typ 1

1 ICON-SNTP-UCSCUC27
3.4.22Typ 2

1.
2.

CON-SNTP-UCSX9958

CON-SNTP-UCSXM 21C

UCSX M7 Modular Server and Chassis MLB

Cisco Intersight SaaS

Infrastructure Services SaaS/CVA - Advantage

Basic Support for DCM

UCS Central Per Server - 1Server License

Intersight - 3 virtual adopt session http://cs.co/requestCSS

UCS 9508 Chassis Configured

UCS 210c M7 Compute Node w/o CPU, Memory, Storage, Mezz
Platform SW (Recommended) latest release for X9500 Chassis
UCS 9508 Chassis Accessory Kit

UCS 9508 Chassis Active Cooling Module (FEM slot)

UCS 9508 Chassis Rear AC Power Expansion Module

UCS 9508 AC PSU Keying Bracket

UCS 9508 Chassis Front Node Slot Blank

Cisco VIC 15420 4x 25G mLOM X-Series w/Secure Boot

480GB M.2 SATA SSD

Platform SW (Recommended) latest release XSeries ComputeNode
TPM 2.0 TCG FIPS140-2 CC+ Cert M7 Intel MSW2022 Compliant
UCS X210c M7 Compute Node Front CPU Heat Sink

UCS X210c M7 Compute Node Rear CPU Heat Sink

UCSX Front panel with M.2 RAID controller for SATA drives

UCS DDR5 DIMM Blanks

64GB DDR5-5600 RDIMM 2Rx4 (16Gb)

Other Infrastructure

Other Workload

UCS X-Series Direct Fabric Interconnect 9108 100G

Perpetual SW License for UCS X-Series Direct FI 9108-100G
UCS 9508 Chassis 2800V AC Dual Voltage PSU Titanium
Cabinet Jumper Power Cord, 250 VAC 16A, C20-C19 Connectors
Intel 16544Y 3.6GHz/270W 16C/45MB DDR5 5200MT/s

UCS X10c Compute Node Front Mezz Blank

orodlouzeni zaruky od vyrobce

Obchodni nazev

SNTC-24X7X4 UCS C220 M7 Rack w/oCPU, mem, div, 1UwS

SNTC-24X7X4 UCS 9508 Chassis Configured
SNTC-24X7X4 UCS 210c M7 Compute Node w o CPU, Memory

3.4.3. Sluzba vyhodnocovani dat

Pol

Cislo

Celkova kalkulace
Hardware

Servisni podpora a prodlouzeni zaruky od vyrobce
Sluzba vyhodnocovani dat
Cena celkem bez DPH

Obchodni nazev

Licence SPLUNK Enterprise + Cribl
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Pocet

0 K¢
0 Ke
89 260 K&
0 K&
0 K¢
0 K¢
61 834 K&
46 217 K¢
0 K¢
0 K¢
0 K¢
0 Ke
0 Ke
0 Ke
13 108 K&
6 073 KE
0 Ke
379 K¢
0 Ke
0 Ke
0 Ke
0 Ke
31 585 K¢
0 Ke
0 Ke
88 069 K&
115 050 K&
8 164 K&
0 Ke
73 959 K&
0 KE

Cena/MJ

45 421 K¢

20 684 K&
43 833 K¢

Cena/MJ

68 760 K&

0KE

0 Ke
89 260 K&

0Ke

0Ke

0Ke
61 834 K&
46 217 K&

0Ke

0 KE

0 KE

0 Ke

0 KE

0 Ke
13 108 K¢
6 073 KE

0 Ke

379 KE

0 Ke

0 Ke

0 Ke

0 Ke
31 585 K&

0 Ke

0 Ke
176 138 K&
230 100 K&
16 328 K¢

0 KE
73 959 K&

0 Ke

Celkem

45 421 K&

20 684 K&
43833 K&

Celkem

68 760 K&

900 068 K&
109 937 K¢
68 760 K&

1078 765 K&

UCSX-M7-MLB
DC-MGT-SAAS
DC-MGT-IS-SAAS-AD
SVS-DCM-SUPT-BAS
DC-MGT-UCSC-1S
DC-MGT-ADOPT-BAS
UCSX-9508-D-U
UCSX-210C-M7
UCSX-CHASSIS-SW-D
UCSX-9508-CAK-D
UCSX-9508-RBLK-D
UCSX-9508-ACPEM-D
UCSX-9508-KEYAC-D
UCSX-9508-FSBK-D
UCSX-ML-V5Q50G-D
UCSX-M2-480G-D
UCSX-C-SW-LATEST-D
UCSX-TPM-002D-D
UCSX-C-M7-HS-F
UCSX-C-M7-HS-R
UCSX-M2-HWRD-FPS
UCS-DDR5-BLK
UCSX-MRX64G2RE3
UCS-SID-INFR-OI-D
UCS-SID-WKL-OW-D
UCSX-59108-100G
UCSX-59108-SW
UCSX-PSU-2800AC-D
CAB-C19-CBN
UCSX-CPU-16544Y
UCSX-X10C-FMBK-D

Oznaceni vyrobku -
typové &islo, vyrobce
vybrané prvky (*)

CON-SNTP-UCSCUC27

CON-SNTP-UCSX9958
CON-SNTP-UCSXM21C

Oznaceni vyrobku -
typové Eislo, vyrobce
vybrané prvky (*)
SPLUNK-ENT-CRIBL


http://cs.co/requestCSS

Vykaz vymer

Rozsifeni a modernizace strukturovanych siti

4. Rozsifeni pasivnich rozvodd

4.1. Roz8ifeni pasivnich rozvodd metalickych
4.1.1. Hardware

Pol

N o oA w

®

10

11
12

14.

16.

17.

21

22.

23.
24.

Cislo

4.1.2. Instalace

Pol
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N
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Celkova kalkulace
Hardware
Instalace
Cena celkem bez DPH

Cislo

SpoLuFinancovano
Evropskou unii N

Obchodni nazev

Kabelova podparapetni trasa PVC 130x65mm, stinici pfepazka

Kabelova podparapetni trasa PVC 160x65mm, stinici pfepazka

Kabelova trasa PVC 130x60mm

Kabelova trasa PVC 180x60mm

Kabelova trasa PVC 40x40mm

Pristrojova krabice pro podparapetni trasu

Podlahovy instalacni kovovy kanal, 3-komorovy, vyska 48mm, Sitka 250mm
Krabice podlahova, pristrojova pro 24 pristroji 22,5%45, komplet vybavena,
véetné krytu a boxu do betonu

Zlab 500x100 Mars

Kabel sdélovaci VENKOVNI 100%4*0,6

Kabel sdélovaci 50x2x0,5
Kabel kategorie 7A/SFTP AWG22 aZz 1500 MHz

Panel rozvodny 1U, Cat.sA, stinény, 24-portovy s LED diodami, osazeny
moduldrnimi jacky, umoziuje snadny upgrade na management fyzické vrstvy

Panel rozvodny osazeny, 24xRJ45, kat.sA, 10GB/s, shield, bez monitoringu
portd

Zasuvka osazend pro, 3xRJ45SL, kat.sA, 10GB/s, rmecek, pristrojova krabice

Zasuvka osazend pro, 2xRJ45SL, kat.sA, 10GB/s, rdmecek, pristrojova krabice

Cat.6A S/FTP patch kabely s integrovanymi ¢ipy pro management fyzické
vrstvy, LSZH, 1,0 m, bily
Cat.6A S/FTP patch kabely s integrovanymi ¢ipy pro management fyzické
vrstvy, LSZH, 2,0 m, bily
Cat.6A S/FTP patch kabely s integrovanymi ¢ipy pro management fyzické
vrstvy, LSZH, 3,0 m, bily
Cat.6A S/FTP patch kabely s integrovanymi ¢ipy pro management fyzické
vrstvy, LSZH, 5,0 m, bily

Kabel propojovaci UTP 250MHz, RJ45/RJ45 1m

Kabel propojovaci UTP 250MHz, RJ45/RJ45 5m

Server.rozvadéc¢ 42U 800x1000 2xperforované dvere,1800kg,|P20
Instalaéni a stavebni podruzny material vyse uvedenych polozek

Obchodni nazev

Instalace kabelové podparapetni trasy PVC 170x70mm a stinici prepazky
Instalace kabelové podparapetni trasy PVC 140x70mm a stinici prepazky
Instalace kabelové trasy PVC 130x60mm

Instalace kabelové trasy PVC 180x60mm

Instalace kabelové trasy PVC 40x40mm

Instalace MARS kabelové trasy

Instalace podlahového instalacniho kanélu véetné vysekani drazky do podlahy a

Instalace a kompletace podlahové krabice

Pokladka kabelaze cat. 7A

Pokladka kabeldze TCEPKPFLE 50*4*0,8

Pokladka sdélovaci kabelaze 100 par(

Instalace a zapojeni rozvodného panelu

Instalace a zapojeni zasuvky

Instalace a kompletace datového rozvadéce, pospojovani, uzemnéni
Uprava stavajici kabelové trasy pro pripoloz kabelaze
Prliraz pr.30mm, armovany beton $ife 350mm, zapraveni
UKlid, ekol.likvidace odpadd, pronajem kontejneru
MEéreni, revize, certifikace

Projektova dokumentace, zafizenf stavenisté, dopravné
Nespecifikované montéazni prace

'Kft-
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Pocet

340

340

44
400
580
50
160

10
50
800

100
10000

12

104

Pocet

10000

Cena/MJ

415 K&

521 K&

308 K&
413 K&
55 K¢

56 K¢

1074 K&

3240 K¢
573 K&
340 K&

116 K&
34 K¢

5721 K¢

4 103 K¢

576 K&

628 K&

198 K&

251 K&

302 K&

301 K&

109 K&

201 K

27 430 K&
5000 K¢

Cena/MJ

150 K&
150 K&
150 K&
150 K&
150 K&
180 K&
300 K&
450 K&
18 K¢
25 K¢
25 K¢
1900 K&
150 K&
2500 K¢
480 K&
550 K&
4500 K¢
120 K&
15 700 K&
480 K&

Celkem

141 100 K¢

177 140 K¢

13552 K¢
165 200 K&
31 900 K&
2800 K&

171 840 K&

32 400 K&
28 650 K&
272 000 K¢

11 600 K&
340 000 K&

68 652 KC

82 060 K&

59 904 K¢

25 120 K&

19 800 K&

25 100 K&

30 200 K&

75 250 K&

10 900 K&

20 100 K&

27 430 K&
5000 K¢

Celkem

51 000 K&
51 000 K&
6 600 K&
60 000 K&
87 000 K&
9 000 K¢
48 000 K&
4500 K¢
180 000 K¢
20 000 K&
2500 K¢
117 800 K¢
57 600 K&
2500 K¢
9 600 K¢
550 K&
4500 K¢
120 K&
15 700 K&
19 200 K&

1837 698 K&

747 170 KE

2584 868 K&

Oznaceni vyrobku -
typové &islo, vyrobce
vybrané prvky (*)
PK 130X65 D HD,
PKS 70/60, kopos
PK 160X65 D HD,
PKS_70/60, kopos
EIP 130*60_polyprofil
EKE 180X60_HD, kopos
EIP 40040, polyprofil
KP_PK_HB, kopos
7400332_oho
088192_88022_088002_leg
rand
100X500X1.00_kopos
TCEPKPFLEZ
100X4X0,6_prakab
SYKFY 50X2X0,5_prakab

760150739, 760238661,
2153449-2, 760198747,
COMSCOPE
2153437-1, 2153449-2,
COMSCOPE

2-336614-1, 2153449-2, 2-
966740-1, COMMSCOPE

2-336614-1, 2153449-2, 2-
966740-1, COMMSCOPE

NPC6ASZDB-WT001M,
COMMSCOPE
NPCBASZDB-WT002M,
COMMSCOPE
NPCBASZDB-WT003M,
COMMSCOPE
NPC6ASZDB-WT005M,
COMMSCOPE
NPC06UZDB-WT001-M,
COMMSCOPE
NPC06UZDB-WT005-M,
COMMSCOPE
DSS4280103_schrack

Oznaceni vyrobku -
typové Eislo, vyrobce
vybrané prvky (*)



4.2. Roz§ifeni pasivnich rozvodd optickych

4.2.1. Hardware

Pol Cislo
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4.2.2. Instalace

Pol Cislo
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Celkova kalkulace
Hardware
Instalace
Cena celkem bez DPH

Obchodni nazev

Kabelova trasa PVC 40x60mm

Zemni optické trasa , piskové loze, chranitka HDPE 40/33, félie, travni semeno
Kabel opticky s 8 vlakny 50/125 MM OM3

Kabel opticky s 8 vlakny 9/125 SM

Kabel opticky s 12 vlakny 50/125 MM OM3

Kabel opticky s 12 vlakny 9/125 SM

Kabel opticky s 24 vlakny 50/125 MM OM3

Kabel opticky s 24 vlakny 9/125 SM

Pigtail LC/PC 9/125 900um 2m SM
Pigtail LC 50/125 900um 2m MM, OM3

1U Opticka vysokohustotni opticka vana pro zapojeni 96 vldken, Singlemode, s
managementem fyzické vrstvy

1U Opticka vysokohustotni opticka vana pro zapojeni 96 vlaken, Multimode
OM3, s managementem fyzické vrstvy

Rozvadéc¢ opticky 19" 1U, osazeny 12x spojkou SM 9/125, 2LC/2LC, kazety a
prisludenstvi pro uchyceni 24 svar

Rozvadé¢ opticky 19" 1U, osazeny 12x spojkou MM 50/125 OM3, 2LC/2LC,
kazety a pfisludenstvi pro uchyceni 24 svar(

Modul opticky propojovaci SM 2LC/2LC 9/125 3m, SM

Modul opticky propojovaci MM 2LC/2LC 50/125 3m, MM 50/125 OM3

Instalacni a stavebni podruzny materidl vySe uvedenych polozek

Obchodni nazev

Instalace kabelové trasy PVC 40*60

Vykopové préace volny terén hl.600mm, $iftka 350mm, uloZeni chrénicky a
kalibrace, zapraveni do plvodniho stavu

Vykopové préace v asfaltu a betonu hl.400mm, $itka 350mm, ulozeni chréanicky a
Pokladka kabelaze do pogitu 24 vidken

Ukonéeni kabelaze, svafovani opt.viakna MM

Ukonéeni kabelaze, svafovani opt.vidkna SM

Instalace a kompletace optického rozvadéce 1U

Instalace a kompletace 1U optické vysokohustotni optické vany pro zapojeni 96
vlaken

Uprava stavajici kabelové trasy pro pfipoloz kabelaze

Prliraz zakladem budovy, izolace, zapraveni

UKlid, ekol.likvidace odpadd, pronajem kontejneru

Meéreni opt.viaken metodou OTDR 2 vin.délky, certifikace

Projektova dokumentace, Uzemni rozhodnuti, geodetické zaméreni, zafizeni
stavenisté, dopravné

Nespecifikované montézni prace

Spolufinancovano

Evropskou unii

Vi,
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Pocet

78

180
840
500
500
500
920
240

168

168

10

10

10

10

3500

Cena/MJ

103 K&
94 K¢
90 K¢
88 K¢
107 K&
111 K&
186 K&
235 K&

285 K¢

179 K&

17 844 K&

17 844 K¢

2735 K¢

2 145 K¢

969 K&

811 K&
5000 K¢

Cena/MJ

130 K&
790 K&

1150 K&
32 K
450 K&
450 K&
400 K&

1000 K&

420 K&
2200 K¢
3000 K&

380 K&

25 000 K&
450 K&

Celkem

8034 K¢

16 920 K&
75 600 K&
44000 K&
53 500 K&
55 500 K&
171 120 K¢
56 400 K&

47 880 K&

30 072 K&

178 440 K¢

178 440 K¢

27 350 K&

21 450 K&

77520 K&

64 880 K&
5000 K¢

Celkem

10 140 K&
15 800 K&

23000 K&
112 000 K¢
75 600 K&
75 600 K&
8000 K¢

20 000 K&

4200 K¢
8800 K¢
3000 K&

380 K&

25 000 K&
4500 K¢

1112 106 K¢

386 020 K¢

1498 126 K&

Oznaceni vyrobku -
typové Eislo, vyrobce
vybrané prvky (*)
EIP 60040_polyprofil
06040_AS100, kopos
760248861,COMMSCOPE
760248873,COMMSCOPE
760248862,COMMSCOPE
760248874,COMMSCOPE
760241767,COMMSCOPE
760241765,COMMSCOPE
FBWLCUC11-JXF005,
COMMSCOPE
FAXLCUCO1-MXF005,
COMMSCOPE
760193771, 760242980,
760241378, 760168443,
COMMSCOPE
760193771, 760242979,
760241378, 760168443,
COMMSCOPE
1671000-8, 760241378,
A14037-000,
COMMSCOPE
1671000-8, 760241378,
EH1457-002 ,
COMMSCOPE
FFWLCLC42-JXF010,
COMMSCOPE
FFXLCLC42-MXF010,
COMMSCOPE

Oznaceni vyrobku -
typové &islo, vyrobce
vybrané prvky (*)



Vykaz vymeér

RozSifeni a modernizace strukturovanych siti
5. Ostatni systémy

5.1. Rozvody 230/400V a osvétleni

5.1.1. Material a instalace
Oznaceni vyrobku -

Pol Cislo Obchodni nazev MJ Pocet Cena/MJ Celkem typové &islo, vyrobce
vybrané prvky (*)
1 Kabelova trasa PVC 40x60mm m 78 103 K¢ 8034 K¢ EIP 60040_polyprofil
2. Kabelova podparapetni trasa PVC 160x65mm, stinici prepazka m 240 521 Ké 125 040 K¢ E}ésle%igg [:(5';25
3 Kabelové trasa PVC 180x60mm m 354 413 K& 146 202 K& EKE 180X60_HD, kopos
4. Kabel CYKY 3x1,5 m 300 17 K¢ 5 100 K¢ CYKY-J 3x1,5_prakab
5. Kabel CYKY 3x2,5 m 700 28 K¢ 19 600 K& CYKY-J 3x2,5_prakab
6. Kabel CYKY 5x10 m 200 135 K¢ 27 000 K& CYKY-J 5x10_prakab
7. Kombinovany proudovy chrani¢ 10B-1N-030KA, TYP A ks 20 1106 K& 22 120 K& OEZ:46663_oez
8. Kombinovany proudovy chrani¢ 16C-1N-030KA, TYP A ks 20 1333 K& 26 660 K& OEZ 46671 _oez
9. Jisti¢ LTN-32C-3, 10KA ks 10 672 K¢ 6 720 K¢ OEZ:41792_oez
10. Zé&suvka 230V dvojita bila s natotenou dutinou, krabice na omitku ks 50 212 Ké 10 600 K& ABB-5513A-C02357-B
1 Izlizt‘l:’;:é’zfgn\gedé"ei"'t;r:g?cz ntofenol chitino a prepStovoll ochranou ks 6 841 Ke 5046 K& ABB-5593A-C02357-8
oy x PR < < ABB-3558A-A651 B,
12. Vypinat ¢.1 v¢ krytu a ramecku ks 20 189 K¢ 3780 K¢ 3901A-B10 B, 3550-
3 ;F:)?ntgsﬁubik:!:ﬂ%g;ﬁﬁ?&;ggmlny modu, opticka signalizace poruchy, ks 8 1850 K 14800 K& SLP-275 V/4, typ 2, saltek
B oy, SIS o e e SN NS s o o 2EE g i an
15. Instalaéni a stavebni podruzny material vyse uvedenych polozek ks 1 5000 K& 5000 K&
16. Instalace kabelové trasy PVC 40*60 m 78 150 K¢ 11 700 K&
17. Instalace kabelové podparapetni trasy PVC 170x70mm a stinici prepazky m 240 150 K¢ 36 000 K&
18. Instalace kabelové trasy PVC 180x60mm m 354 150 K¢ 53 100 K&
19, Instalace rozvodnice na omitku ks 8 650 K& 5200 K¢
20. Instalace zasuvky 230V, vypinate ks 80 130 K¢ 10 400 K&
21. Instalace jistiCe, svodice prepéti ve stavajicim NN rozvadéci ks 58 130 K¢ 7 540 K¢
22. Instalace kabelu CYKY do 3x2,5 ks 1000 25 K¢ 25000 Ké
23. Instalace kabelu CYKY 5x10 ks 200 35 K& 7 000 K&
24, Ukonceni kabelaze v zasuvce, vypinaci ks 80 7 Ke 560 K¢
25. Ukonceni kabelaze na jistici ks 58 7 Ke 406 K&
26. Uprava ve stavajicich rozvodnicich NN hod 6 480 K& 2880 K¢
27. Uprava stavajici kabelové trasy hod 20 480 K& 9 600 K¢
28. Prliraz pr.30mm, armovany beton $ife 350mm, zapraveni ks 20 450 K& 9 000 K¢
29. Uklid, ekol.likvidace odpad(i, pron4jem kontejneru ks 1 4500 K¢ 4500 K&
30. Revize, vypracovani revizni zpravy ks 1 3000 K& 3000 K¢
31 Projektova dokumentace, zafizeni stavenisté, dopravné ks 1 15 700 K¢& 15 700 Ké
Celkovéa kalkulace
Materidl a instalace 649 208 K&
Cena celkem bez DPH 649 208 K&
5.2. Klimatizace
5.2.1. Servisni podpora a prodlouzeni zaruky
1 Servisni podpora a prodlouzeni zaruky od vyrobce, v€. profylaxe a servisniho ks 8 21 060 K& 168 480 K&

materialu

Celkova kalkulace

Servisni podpora a prodlouzeni zaruky od vyrobce 168 480 K&
Cena celkem bez DPH 168 480 K&



Vykaz vymer

RozSifeni a modernizace strukturovanych siti

6. Zajisténi sluzeb

6.2. Instalacni a konzultacni sluzby

Pol. Cislo
1.

o > 0w

Celkova kalkulace
Instala¢ni a konzultaéni sluzby

Cena celkem bez DPH

Obchodni nazev
Systémovy inZenyr - LAN/WAN
Systémovy inZenyr - bezpeénostni systémy
Systémovy inZenyr - software (Linux/Microsoft)
Servisni technik pasivni komponenty

Servisni technik klimatizace

Ml
hod
hod
hod
hod
hod

Pocet
50
50
50

100
25

Cena/MJ
1750 K¢
1750 K¢
1750 K¢
690 K¢
950 K¢

Celkem

87 500 K¢
87 500 K¢
87 500 K¢
69 000 K¢
23 750 K¢

355 250 K¢
355 250 K¢
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Standardni bezpetnostni zasada (SBZ)

Neni-li u konkrétni poptavky/zadavaciho fizeni z odpodstatnénych dlvod( poZadovano jinak, plati
nasledujici obecné zavazné standardy (pozadavky) pro jednotlivé oblasti.

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

Strukturovana kabelaz

Systém metalické kabelaZze musi splfiovat pozadavky kategorie 6A, dle ISO/IEC 11801
schopného datového prenosu 10Gbit/s.

Instalovany metalicky kabel musi byt schopen frekvencniho pfenosu min. 1200 MHz, resp.
1500 MHz pro prenos datového, telefonniho, televizniho signalu, PoE, PoE+ a 4PPoE. Tato
§itka pasma je urena z divodu budouciho prfechodu na vys$3i prenosovou rychlost.
PoE, PoE+ a 4PPoE dle IEEE 802.3bt typ 1 az typ 4. Potvrzeni vyrobce pro proudové zatizeni
az 1960 mA nejen pro metalicky kabel, ale i pro moduly patch paneld a datovych zasuvek.

Instalovany metalicky kabel musi mit kazdy komunikacni par stinény zvlast pomoci kovové
folie pro odstinéni ruSeni a indukce vysokych frekvenci a navic musi mit kabel stinéni
opletenim pro odstinéni ruSeni a indukce nizkych frekvenci. PlaSt' musi splfiovat specifikaci
LSFRZH.

VSechny instalované prvky metalické kabelaZze musi byt ve stinéném provedeni.

Instalovany metalicky kabel musi mit kategorizaci B2ca,s1,d0 dle vyhlasky 23/2008 Sb. -
novelizace 268/2011 o technickych podminkach pozarni ochrany staveb, ze dne 29. ledna
2008 a normy EN50399, s dolozenim certifikatu, vydaného certifikatnim organem,
akreditovanym Ceskym institutem pro akreditaci.

Instalovany opticky kabel musi mit kategorizaci B2ca,s1,d1 dle vyhlaSky 23/2008 Sb. -
novelizace 268/2011, o technickych podminkach pozarni ochrany staveb, ze dne 29. ledna
2008 a normy EN50399, s dolozenim certifikatu vydaného certifikatnim organem,
akreditovanym Ceskym institutem pro akreditaci.

Nové instalovany uceleny kabeldzni systém bude realizovan nejen souladu se stavajici
technologii, ale souCasné také v provedeni s LED indikaci portll a jeho konstrukce bude
umoznovat snadny pfechod na monitoring fyzické vrstvy.
Propojovaci panely musi byt konstruovany tak aby bylo mozné provést upgrade na monitoring
fyzické vrstvy bez preruseni provozu (bez rozpojeni propojovacich kabel(). Zarovein musi byt
pouzity stavajici propojovaci kabely bez jakékoliv Gpravy & vymény.

Cely systém strukturované kabeldaZze musi splfiovat podminky pro certifikaci se systémovou
garanci vyrobce systému na 25 let (opticka i metalicka Cast) - Dodavatel dolozi certifikat o
partnerstvi s vyrobcem systému na nejvySSi Urovni (projektovani a instalace), s dolozenim
prohlaseni od vyrobce (mUlzZe byt v ¢eském nebo anglickém jazyce).

Instalace systému univerzalni metalické ioptické kabelaze musi byt provedena plné v souladu
s CSN EN 50174 a se standardy a pravidly pro navrhovani a montéaZ univerzalnich kabelaznich
systémU. Dale musi byt v souladu s pozadavky vyplyvajicimi z Pozarné bezpeénostniho feSeni
(PBR) a souvisejicich norem a predpisti. Cely systém véetné pfipojnych kabelli bude od
jednoho vyrobce. V datovych rozvadécich musi byt ukonéeni metalickych i optickych kabell
provedeno na panelech s podporou managementu fyzické vrstvy, véetné indikace pro snadnou
spravu sité.

Instalovany systém univerzalni kabeldze musi byt (z provozné ekonomickych ddvodd -
personalni Uspora) plné kompatibilni a odpojitelné komponenty prenositelné a zaménitelné se
stavajici, jiz instalovanou univerzalni kabelazi tak, aby napf. nebylo vyzadovéano:

Skoleni obsluhy na jiny kabelazni systém,
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Standardni bezpetnostni zasada (SBZ)

2.

2.1.

tvorba jinych dokumentaénich Sablon (rozlozeni a pocet portl) v elektronickém systému
dokumentace,

specialni vybaveni obsluhy pro rfizné datové uzly, budovy, lokality

a nedochéazelo:

ke ztraté systémové zaruky pri pfipojeni komponent z jiného datového uzlu, budovy, lokality,
k poSkozeni komponent RJ45 pfi pouziti komponent z jiného datového uzlu, budovy, lokality,
ke sniZzeni zastupitelnosti osob,

ke snizeni dostupnosti sluzeb provoznimi komplikacemi.

. Pokud neni poZadovano jinak, pro ukonceni strukturované kabeladze a k instalaci aktivnich

prvkd a zaloznich zdrojd v datovych uzlech budou instalovany datové rozvadéce s parametry:
min. rozméry v=2000mm, $§=800mm, hl=800mm
minimalni nosnost 1300 kg
rezerva hloubky rozvadéce musi byt vpfedu minimalné 50 mm a vzadu min. 100 mm, nez
hloubka instalovaného vybaveni (z divodu pfivodu, zapojeni kabelaZe a proudéni vzduchu)
zamykatelné prosklené predni dvere
predni izadni 19*“vertikalni listy
ventilaCni jednotka s termostatem do kazdého rozvadéce, ktery obsahuje aktivni prvky
umisténi kabel( datové kabeldZze v rozvadé¢i nesmi branit: instalaci aktivnich prvkd, jejich
rozsifovani, vyméné, spravné orientaci, chlazeni a pouzivani zadnich portd
montaz aktivnich prvkd a zaloZnich zdrojii UPS do rozvadéfe pomoci prislusnych rack-
mounting kitd
police dostatec¢né tuhé pro ocekavané zatizeni.

. Pfi pfedani nainstalovaného systému strukturované kabeladze objednateli budou ze strany
zhotovitele predany nasledujici dokumenty:

mérici protokol metalické kabelaZze s uvedenim namérenych hodnot méfeni jednotlivych
portll a s doloZzenim kalibraéniho protokolu pouzitého méficiho pfistroje

mérici protokol optické kabelaze s uvedenim naméfenych hodnot oboustranného méreni
jednotlivych vladken a s dolozenim kalibracniho protokolu pouzitého méficiho pristroje
revizni zpravu o revizi elektrického zafizeni NN a uzemnéni datovych rozvadécu

montazni (stavebni) denik, s uvedenim v3ech skutec¢nosti o prlbé&hu stavby, podepsany
zhotovitelem i objednatelem

dokumentace skute¢ného stavu v papirové podobé - 2x a elektronicky na nosi¢i CD
v upravitelné podobé 1x (vykresova Céast se zakreslenim a popisem kabelovych tras,
uzivatelskych zasuvek a portd, technicka zprava, schéma datového rozvadéce)

certifikat na systémovou garanci v délce 25 let od vyrobce systému strukturované kabelaze.
Dodani certifikatu lze odlozit o 60 kalendarnich dnd, coz bude uvedeno jako zavada
v predavacim protokolu dila bez sankci

seznam provedenych protipozarnich ucpavek s dolozenim certifikovaného opravnéni
zhotovitele, vystaveného vyrobcem protipoZarnich ucpavek.

Aktivni prvky - pristupové prepinaCe

Obecné vlastnosti:

L2 nebo L3 neblokujici pfepinace, rackmount provedeni

Minimalni celkova potencidlni propustnost prepinaciho subsystému 200 Gbit/s u 24
portového prepinace a 250 Gbit/s u 48mi portového

Minimalni celkova propustnost v Mpps - 154 Mpps u 24 portového prepinace a 190 Mpps u
48mi portového

Minimalni velikost sdilenych paketovych bufferll na jeden prepinac - 16 MB

podpora protokolu pro definici Sifenych VLAN (napf. VTP ve vSech dostupnych verzich).
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2.2.

podpora zalozniho napajeni (mize byt externi) , v mistech, kde je nutné z hlediska
redundance

Moznost redundantniho interniho napajeciho zdroje, vyménitelného za chodu, v mistech,
kde je nutné z hlediska redundance

Moznost stohovani

Stateful Switch Over v ramci stohu

Minimalni kapacita sbérnice stohu 480 Gb/s

MoZnost agregace do poctu prvkd - 8

2 dedikované stohovaci porty

Stohovani pres dedikované porty, bez snizeni poétu pouzitelnych ethernetovych portd
IEEE 802.3, 3x (Flow Control)

Podpora IEEE 802.3af (PoE) a IEEE 802.3at (PoE+)

IEEE 802.1D (spanning tree)

IEEE 802.1 Q (trunking)

IEEE 802.1s (MSTP)

IEEE 802.1w (RSTP)

podpora per VLAN rapid spanning tree - PVRST+, nebo ekvivalentni. Vyzadovano kvdli
rychlejSi konvergenci sité po zméné topologie Ci vypadku. Klasické technologie jako STP
(standard 802.1D), jsou v tomto ohledu nedostacujici.

IEEE 802.3ad podpora velkych ramc@ (min. 9000 B)

sdruzovani GB rozhrani do svazkUl, vyvazovani pres porty ve svazku

podpora NTP protokolu

10/100/1000 Gb/s pro prfipojeni klientskych stanic

Podpora CDP protokolu, nebo obdoby umoznujici identifikovat sousedni zafizeni na L2,
napr. LLDP

Podpora UDLD protokolu dle RFC 5171 pro monitorovani a detekci jednosmérnych selhani
/ jednosmérného spoje na fyzické vrstvé - nedovoluje se poufZiti alternativnich technologii a
protokold kvili vzajemné nekompatibilité.

Podpora diagnostiky pfipojenych metalickych kabel@ pomoci technologie TDR
Kombinovana podpora uplink portd pro 1 Gbps nebo 10 Gbps

vestavéna podpora pro usporu energie IEEE 802.3az EEE (Energy Efficient Ethernet)
podpora L2 raceroute (moznost snadného zjisténi fyzické cesty (na L2) paketu mezi zdrojem
a cilem)

V databazi vyrobce musi byt Zadavatel veden jako prvni uzivatel zbozi. Zadavatel
pozZaduje originalni a nova zafizeni.

IPv6 Ready Logo faze Il - v souCasné dobé je postupny prechod k IPv6 nevyhnutelny a
nelze akceptovat produkty, které na tuto zménu nejsou pripraveny

Zabezpeceni:

podpora SSH v1,2 protokolu pro vzdalenou spravu prepinace

podpora RADIUS protokolu pro AAA sluzby pri pfistupu k prepinacim

podpora 802.1x protokolu s centralizovanou spravou uZivatell na RADIUS serveru

podpora IEEE 802.3ae v HW - L2 Sifrovani mezi prvky sité. Jedna se o nutnost k zajisténi
zabezpedeni LAN na ochranu proti Gtoklim na druhé vrstvé (odposlouchavani, Gtoky typu
man-in-the-middle a ¢&astecné DoS, Denial of Service) prostfednictvim pribézného
monitorovani, identifikace neautorizovanych stanic v LAN a zabranéni souvisejici
neautorizované komunikaci. SouCasné se chrani prenaSena fFidici data Sifrovanim pro
autentizaci zdroje dat, ochranu integrity fidicich zprav, utajeni a ochranu pred pfehravanim.
Umoznuje plné vyuziti 802.1* (nedilné soucéasti moderniho zabezpeceni nejen WiFi)
podpora SNMPvV3 crypto

podpora pfifazeni do VLAN z RADIUS serveru podle vysledkd 802.1x autentizace

podpora tzv. multidomain autentizace - moznost autentizace telefonu a uzivatele na stejném
portu a jejich spravné zarazeni do VLAN (telefon do VLAN pro hlas a uZivatele do VLAN pro
data)
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2.3.

2.4.

2.5.

podpora RADIUS change of Authorization - moZnost vynuceni zmény v pravidlech pro jiz
autentizovaného uzivatele/zafizeni

ochrana DHCP protokolu - blokovani neautorizovaného DHCP provozu

Inspekce ARP.

Inspekce IP-MAC trasovani.

moZnost pfesmérovat data na port pfepinace (pro monitorovani provozu)

podpora paketovych filtr0 na jednotlivych rozhranich a na terminalovych spojenich na
zékladé L2,L3,L4 informaci v paketu

moznost definovat Casova omezeni filtrd

moZnost omezeni pfistupu podle MAC adres stanic, moznost omezeni maximalniho poctu
MAC adres za portem prepinace

ochrana spanning tree protokolu

Nesamplovana metoda sbéru telemetrickych dat o provozu sité/datovych tocich (NetFlow).
Je mozné FeSit také samostatnymi sondami pro sbér nesamplovaného

NetFlow ze vSech portli poptavaného zafizeni. Nedovoluje se pouziti technologii a protokold,
které nemonitoruji veSkery datovy provoz, ale pouze jeho vzorky. Hlavné v souvislosti s
neustale se zvysujicimi hrozbami a ¢etnosti kybernetickych utokd.

IPv6 first hop security pro zabranéni Gtokdm “man in the middle”, DDoS, address spoofing -
jedna se o nutny a provazany pozadavek s IPv6 certifikaci a poZzadavky na bezpecnost

Klasifikace sluzeb (QoS):

classification, policing, marking, queuing&scheduling
IEEE 802.1 p (class of service prioritization)

podpora prednostni fronty (strict priority queueing)
omezeni toku na vstupu

klasifikace podle DSCP

Multicast:

podpora IGMP snooping v1,v2,v3
podpora MLD snhooping

Management:

CLI rozhrani

SNMPv2, SNPMv3

TACACS+ Kklient

PovySovani operac¢niho software zafizeni po siti pomoci protokolt TFTP, FTP a HTTP
Nahrani/zalohovani textové konfigurace zafizeni po siti pomoci protokold TFTP, FTP a
HTTP

PInA kompatibilita se stavajicim management systémem prvkd LAN - Cisco Prime
Infrastructure. Zafizeni musi byt uvedené VvV seznamu zde:
http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-
infrastructure/products-device-support-tables-list.html

Sbér parametr o prenaSenych datovych tocich a jejich export do nadfazenych
monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze 9 (RFC 3917, RFC
3955) nebo IPFIX. Zejména pro statistickou analyzu vytiZzenosti.

Sbér parametrl o kazdém paketu pfenaSenych datovych tok( ajejich export do nadfazenych
monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze 9 (RFC 3917, RFC
3955) nebo IPFIX. Zejména pro monitoring a zajiSténi bezpecnosti.

Detailni a flexibilni definice pfenaSeného datového toku vyZadovaného pro shér parametrd
dle L2, L3 i L4 sitovych parametrl ISO/OSI modelu.

Sbér parametr o prenasenych datovych tocich na kazdém portu pfepinace.
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Sbér a export TCP pfiznak( v pfenasenych datovych tocich pro monitoring bezpecénostnich
hrozeb

Zobrazeni sbiranych infromaci o pfenaSenych datovych tocich pfimo v prepinaCi. | v€etné
"TopN" pohledu.

Navaznost skriptll interpretovanych pfepinaem po detekci danych parametrl pfenaseného
datového toku

2.6. Troubleshooting

2.7.

Z dlvodu snadného troubleshootingu je poZadovana maximalni sada podporovanych nastrojd
a CLI prikazl pro analyzu pfpadnych potizi

SPAN, RSPAN, Show, Debug, Ping, Traceroute

Logovani udalosti do SYSLOG serveru.

Méreni zakon€eni a délky metalického kabelu (TDR)

Rozpoznani a klasifikace prenaSené aplikace sitovym prvkem za spoluprace externiho
autoritativniho serveru. z dlvodu nasledné aplikace pozadovanych
sitovych/bezpecnostnich/... politik na danou aplikaci. Je pozadovana rovnéz klasifikace
aplikaci, které jsou prenaseny v Sifrovanych spojenich.

Prepinac obsahuje traceroute utilitu operujici na linkové vrstvé (Layer 2 traceroute, trasovani
MAC adres)

Konfigurtovatelna interni diagnostika subsystéml a komponent zafizeni. Proveditelna pri
startu i za béhu zafizeni. SpouStitelnd a vyuzitelnd spravcem z pfikazové TFadky,
planovatelna v uritych ¢asech a intervalech, i s navaznosti skriptll spousténych pfimo v
zafizeni po rliznych diagnostickych vystupech.

V zafizeni zabudovany mechanismus odchytu jednotlivych paketll pro pozdejsi analyzu
provozu nebo analyzu v redlném case

Zrcadleni provozu smérujiciho do centralniho procesoru (control plane) na externi analyzator
pro analyzu a feSeni problémuU s Fidicimi protokoly v siti nebo s vytizenim control plane.
Uzivatelsky modifikovatelna automaticka reakce/obsluhy udalosti pfi provozu prepinace
(pomoci skriptl interpretovanych v samotném zafizeni)

Automatizace

Automatickéa aplikace specifické QoS konfigurace pro dané zafizeni po detekci jeho pfipojeni
na portu

Automaticka aplikace specifické QoS a Security konfigurace pro dané zafizeni po detekci
jeho pfipojeni na portu

Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na
portu

Konfigura€ni Sablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez
dodateénych externich nastrojl

Prepina¢ si mlze automaticky zazalohovat a obnovit firmware véetné konfigurace z
nadfazeného smérovace nebo prepinace

Uzivatelsky modifikovatelna automaticka reakce/obsluhy udalosti pfi provozu prepinace
(pomoci skriptll interpretovanych v samotném zafizeni)

Mé&rFeni a ovladani spotfeby energie pfipojenych koncovych zafizeni a infrastruktury

3. Aktivni prvky - pristupové prepinacCe pro koleje

3.1

Obecné vlastnosti:

Typ pfepinace - L2/L3 prepinac
Format pfepinace - Stohovatelny
Velikost zafizeni 1RU
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¢ Min. velikost sdileného systémového bufferu 6 MB

¢ Redundantni vétraky

¢ MozZnost instalovat interni redundantni napajeci zdroj

e Interni redundantni napéjeci zdroj pozadovan - NE

e Minimalni kapacita prepinani 130 Gb/s u 24 portové a 180 Gb/s u 48mi portové varianty

¢« Minimalni paketova kapacita 100 Mp/s u 24 portové a 130 Mp/s u 48mi portové varianty

¢ Velikost MAC address tabulky 16000

¢ Min. pocet IPv4 routes 3000

e Min. pocet IPv6 routes 1500

¢ Min. pocet konfigurovatelnych security ACL 1500

* Moznost stohovani

e  Stateful Switch Over v rdmci stohu

¢ Minimalni kapacita sbérnice stohu 80 Gb/s

*  Moznost agregace do poctu prvkd - 8

¢ 2 dedikované stohovaci porty

»  Stohovani pres dedikované porty, bez snizeni poctu pouzitelnych ethernetovych port(

« |EEE 802.3ad (Link Aggregation)

» IEEE 802.3ad pres vice prepinacl ve stohu nebo vice Sasis

¢« Minimalné 8 linek jako soucast Link Aggregation Group trunku

*  Minimalni poc¢et konfigurovatelnych Link Aggregation Group trunkd

e IEEE 802.1Q

¢ Minimalni pocet aktivnich VLAN 1000

* |EEE 802.1x

¢ Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x,
MAC adresou, Web autentizaci)

¢ Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication)

*  MozZnost provozu 802.1x v tzv. audit médu bez omezovani pfistupu koncovych uzivatel(

* RADIUS CoA

e Podpora instance spanning-tree protokolu per VLAN

« |EEE 802.1w - Rapid Spanning Tree Protocol

¢ Protokol MVRP nebo VTP pro definici a spravu VLAN siti

*  Podpora jumbo ramct@ (min. 9198 bytes)

« Detekce protilehlého zafizeni (napf. CDP nebo LLDP)

*  Smérovani protokold IPv4 a IPv6 v hardware

. RIP, EIGRP Stub, OSPFv2; OSPFv3 - miniméalné 1000 Routes

. Moznost rozsifeni o OSPFv2; OSPFv3

¢ Moznost rozSifeni oEIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)

e Moznost rozSifeni o ISIS

¢ Moznost rozsifeni o IP Multicast ( PIM SSM, PIM SM)

e Moznost rozSifeni o HSRP

e VRRP

¢ MozZnost rozsifeni o Reverse path check (URPF) pro IPv4 i IPv6

3.2. Zabezpeceni:

e IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)

¢ Moznost definovat povolené MAC adresy na portu

« PACL, VACL

« |EEE 802.1 ae na uplink portech

¢ Bezpecnostni funkce umoznujici ochranu proti podvrZeni zdrojové MAC a IP adresy

e Bezpecnostni funkce umoznujici ochranu proti pfipojeni neautorizovaného DHCP serveru
e Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP
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Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing
a funkce secure boot, kterd ovéruje autenti¢nost a integritu jak bootloaderu, tak i samotného
operacniho systému zafizeni prostfednictvim internich HW prostfedkl - tzv. trusted modulti
HW trusted modul vyuzivan pro bezpecéné ulozZeni hesel a Sifrovacich kli¢t

Nesamplovand metoda sbéru telemetrickych dat o provozu sité/datovych tocich (NetFlow).
Je mozné feSit také samostatnymi sondami pro sbér nesamplovaného NetFlow ze vSech
portd poptavaného zafizeni. Nedovoluje se pouziti technologii a protokoll, které
nemonitoruji veSkery datovy provoz, ale pouze jeho vzorky. Hlavné v souvislosti s neustéale
se zvySujicimi hrozbami a ¢etnosti kybernetickych utokd.

3.3. Klasifikace sluzeb (QoS):

Minimalni pocet HW QoS front 8

QoS classification - ACL, DSCP, CoS based

QoS marking - DSCP, CoS

Automatické nastaveni QoS parametrli (AutoQoS nebo ekvivalentni)
QoS Policing

QoS-Hierarchical QoS - min. 2 Grovné

3.4. Multicast:

.

3.5.

IGMPVv2, IGMPv3
IGMP snooping
MLD snooping

Management:

vestavéna podpora pro usporu energie IEEE 802.3az EEE (Energy Efficient Ethernet)
Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na
portu

Application Visibility - Monitorovani aplikaénich tokl (vS8ech paketll) prostiednictvim
technologie NetFlow nebo ekvivalentni

Application Visibility - MoZnost definice kliGovych atributll a parametr@i monitorovanych tokd
véetné parametri: zdrojova/cilovA MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekvencni €Cisla, hodnota TTL, ICMP koéd, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

SSHv2

CLI rozhrani

Vzdéalena identifikace zafizeni pomoci "Blue Beacon™ mechanismu

Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG
Interpretace uzivatelskych skriptl a jejich aktivace asynchronni udalosti v systému zafizeni
Aplikace softwarovych zaplat, nikoli povySovani celého firmware

Streaming telemetrie prostfednictvim NETCONF/XML

SNMPv2/v3

Podpora network boot (iPXE)

Inventarizovatelnost komponent integrovanou RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

NTPv3 server

PInA kompatibilita se stavajicim management systémem prvkd LAN - Cisco Prime
Infrastructure. Zafizeni musi byt uvedené VvV seznamu zde:
http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-
infrastructure/products-device-support-tables-list.html
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* Sbér parametrl o prendSenych datovych tocich a jejich export do nadfazenych
monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze 9 (RFC 3917, RFC
3955) nebo IPFIX. Zejména pro statistickou analyzu vytiZenosti.

*  Sbér parametri o kazdém paketu prenasenych datovych tokd ajejich export do nadfazenych
monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze 9 (RFC 3917, RFC
3955) nebo IPFIX. Zejména pro monitoring a zajiSténi bezpecnosti.

3.6. Troubleshooting

. SPAN, RSPAN, Show, Debug, Ping, Traceroute

¢ Logovani udalosti do SYSLOG serveru.

e« Méreni zakonceni a délky metalického kabelu (TDR)

e Zrcadleni provozu sméfujiciho do centralniho procesoru (control plane) na externi analyzator
pro analyzu a feSeni problémuU s Fidicimi protokoly v siti nebo s vytizenim control plane.

¢ Uzivatelsky modifikovatelnd automatickd reakce/obsluhy udalosti pfi provozu prepinace
(pomoci skriptll interpretovanych v samotném zafizeni)

3.7. Automatizace

« Automaticka aplikace specifické QoS konfigurace pro dané zafizeni po detekci jeho pripojeni
na portu

¢ Automatickd aplikace specifické QoS a Security konfigurace pro dané zafizeni po detekci
jeho pfipojeni na portu

e Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na
portu

¢ Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez
dodateénych externich nastrojl

* Pfepina¢ si mlzZe automaticky zazalohovat a obnovit firmware véetné konfigurace z
nadfazeného smérovace nebo prepinace

e Uzivatelsky modifikovatelnd automatickd reakce/obsluhy udalosti pfi provozu prepinace
(pomoci skriptll interpretovanych v samotném zafizeni)

4. Aktivni prvky - distribuCni prepinace

4.1 Obecné vlastnosti:

¢ L3 neblokujici pfepinace, rackmount provedeni

¢ Minimalni celkova potencialni propustnost prepinaciho subsystému 1,9 Thit/s

*  Minimalni celkova propustnost centralnich Fidicich modul& 1400 Mpps

*  Minimalni velikost sdilenych paketovych bufferll 36 MB

e podpora OSPF

¢ podpora OSPF s MD5 a NSSA

¢ podpora RIPv2

e« podpora Policy-based routing podle ACL

¢ podpora Statické smérovani

¢ podpora EIGRP stub routing (dle RFC draft-savage-eigrp-01)

e podpora protokolu pro definici Sifenych VLAN (napf. VTP ve vSech dostupnych verzich).

* podpora zalozniho napajeni (mlZe byt externi) , v mistech, kde je nutné z hlediska
redundance

¢ MoZnost redundantniho interniho napajeciho zdroje, vyménitelného za chodu, v mistech,
kde je nutné z hlediska redundance

e |EEE 802.3, 3x (Flow Control)

« |EEE 802.1D (spanning tree)
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4.2

IEEE 802.1 Q (trunking)

IEEE 802.1s (MSTP)

IEEE 802.1w (RSTP)

podpora per VLAN rapid spanning tree - PVRST+, nebo ekvivalentni. VyZzadovano kvdli
rychlejSi konvergenci sité po zméné topologie ¢i vypadku. Klasické technologie jako STP
(standard 802.1D), jsou v tomto ohledu nedostacujici.

IEEE 802.3ad podpora velkych ramct (min. 9000 B)

sdruzovani GB a 10GB rozhrani do svazkUl, vyvazovani pres porty ve svazku

podpora NTP protokolu

1, 10 Gbh/s a 25 Gb/s pro pfipojeni pfistupovych prepinact

Podpora CDP protokolu, nebo obdoby umoznujici identifikovat sousedni zafizeni na L2,
napfr. LLDP

Podpora UDLD protokolu dle RFC 5171 pro monitorovani a detekci jednosmérnych selhani
/ jednosmeérného spoje na fyzické vrstvé - nedovoluje se pouZiti alternativnich technologii a
protokolt kvili vzajemné nekompatibilité.

Kombinovana podpora portll pro 1 Gbps, 10 Gbps nebo 25 Gbps

podpora L2 raceroute (mozZnost snadného zjisténi fyzické cesty (na L2) paketu mezi zdrojem
a cilem)

V databazi vyrobce musi byt Zadavatel veden jako prvni uzivatel zbozi. Zadavatel
poZaduje originalni a nova zafizeni.

IPv6 Ready Logo faze Il - v souCasné dobé je postupny prechod k IPv6 nevyhnutelny a
nelze akceptovat produkty, které na tuto zménu nejsou pripraveny

Podpora HSRP nebo VRRP pro IPv6

Podpora IPv6 ACL

Podpora IPv6 QoS

Podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP, DHCP).

Zabezpeceni:

podpora SSH v i, 2 protokolu pro vzdalenou spravu prepinace

podpora RADIUS protokolu pro AAA sluzby pri pfistupu k prepinacim

podpora 802.1x protokolu s centralizovanou spravouuzivatel naRADIUS serveru

podpora IEEE 802.3ae v HW - L2 Sifrovani mezi prvkysité. Jedna se o nutnost k zajiSténi
zabezpedeni LAN na ochranu proti Gtoklim na druhé vrstvé (odposlouchavani, Gtoky typu
man-in-the-middle a ¢&asteéné DoS, Denial of Service) prostfednictvim pribézného
monitorovani, identifikace neautorizovanych stanic v LAN a zabranéni souvisejici
neautorizované komunikaci. Sou€asné se chrani prenaSena fFidici data Sifrovanim pro
autentizaci zdroje dat, ochranu integrity fidicich zprav, utajeni a ochranu pred pfehravanim.
Umoznuje plné vyuziti 802.1* (nedilné soucasti moderniho zabezpeceni nejen WiFi)
podpora SNMPvV3 crypto

podpora RADIUS change of Authorization - moZnost vynuceni zmény v pravidlech pro jiz
autentizovaného uzivatele/zafizeni

ochrana DHCP protokolu - blokovani neautorizovaného DHCP provozu

Inspekce ARP.

Inspekce IP-MAC trasovani.

moZnost pfesmérovat data na port pfepinace (pro monitorovani provozu)

podpora paketovych filtr0 na jednotlivych rozhranich a na terminalovych spojenich na
zékladé L2,L3,L4 informaci v paketu

moznost definovat Casova omezeni filtrd

moZnost omezeni pfistupu podle MAC adres stanic, moznost omezeni maximalniho poctu
MAC adres za portem prepinace

ochrana spanning tree protokolu

Nesamplovana metoda sbéru telemetrickych dat o provozu sité/datovych tocich (NetFlow).
Je mozné feSit také samostatnymi sondami pro sbér nesamplovaného
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*  NetFlow ze vSech portli poptavaného zafizeni. Nedovoluje se pouziti technologii a protokold,
které nemonitoruji veSkery datovy provoz, ale pouze jeho vzorky. Hlavné v souvislosti s
neustale se zvysujicimi hrozbami a ¢etnosti kybernetickych utokd.

» |Pv6 first hop security pro zabranéni Gtoklim “man in the middle”, DDoS, address spoofing -
jedna se o nutny a provazany pozadavek s IPv6 certifikaci a poZadavky na bezpecnost.

4.3 Klasifikace sluzeb (QoS):

e classification, policing, marking, queuing&scheduling
« |EEE 802.1 p (class of service prioritization)

e podpora prednostni fronty (strict priority queueing)

e omezenitoku na vstupu

« klasifikace podle DSCP.

4.4 Multicast:

e« podpora IGMP snooping v1,v2,v3

¢ podpora MLD snooping

e« podpora IPv6 Multicast (MLDv1l & v2)

e podpora IPv6 Multicast (PIM SSM)

e podpora IPv6 Multicast (PIM SM)

¢« podpora PIM (dense isparse mod)

e podpora Source-Specific Multicast (SSM)
¢ podpora IGMPv2

¢ podpora IGMPv3

e podpora IPv6 MLDv1l & v2 snooping.

4.5 Management:

e CLI rozhrani

¢ SNMPv2, SNPMv3

e TACACS+ klient

*  PovySovani operaéniho software zafizeni po siti pomoci protokol& TFTP, FTP a HTTP

* Nahrani/zadlohovani textové konfigurace zafizeni po siti pomoci protokold TFTP, FTP a

HTTP
« PIna kompatibilita se stavajicim management systémem prvki LAN - Cisco Prime
Infrastructure. Zafrizeni musi byt uvedené VvV seznamu zde:

http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-
infrastructure/products-device-support-tables-list.ntml

* Sbér parametrll o prendSenych datovych tocich a jejich export do nadfazenych
monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze 9 (RFC 3917, RFC
3955) nebo IPFIX. Zejména pro statistickou analyzu vytiZenosti.

*  Sbér parametri o kazdém paketu prenasenych datovych tok( ajejich export do nadfazenych
monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze 9 (RFC 3917, RFC
3955) nebo IPFIX. Zejména pro monitoring a zajiSténi bezpecnosti.

*  Detailni a flexibilni definice prenaseného datového toku vyzadovaného pro sbér parametr(
dle L2, L3 i L4 sitovych parametrd 1SO/OSI modelu.

*  Sbér parametrl o pfendsSenych datovych tocich na kazdém portu pfepinace.

*  Sbér a export TCP pfiznakl v pfendSenych datovych tocich pro monitoring bezpe&nostnich
hrozeb

e Zobrazeni sbhiranych infromaci o pfenaSenych datovych tocich pfimo v prepinaci. | v€etné
"TopN" pohledu.

* Navaznost skriptl interpretovanych prepinacem po detekci danych parametrll pfenaSeného
datového toku.

4.6 Troubleshooting
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4.7

Z dlvodu snadného troubleshootingu je pozadovana maximalni sada podporovanych nastroj
a CLI prikazl pro analyzu pfpadnych potizi

SPAN, RSPAN, Show, Debug, Ping, Traceroute

Logovani udalosti do SYSLOG serveru.

Rozpoznani a klasifikace prenaSené aplikace sitovym prvkem za spoluprace externiho
autoritativniho serveru. 4 dlvodu nasledné aplikace pozadovanych
sitovych/bezpecnostnich/... politik na danou aplikaci. Je pozadovana rovnéz klasifikace
aplikaci, které jsou prenaseny v Sifrovanych spojenich.

Prepinac obsahuje traceroute utilitu operujici na linkové vrstvé (Layer 2 traceroute, trasovani
MAC adres)

Konfigurtovatelna interni diagnostika subsystémU a komponent zafizeni. Proveditelna pri
startu i za béhu zafizeni. Spoustitelna a vyuzitelnd spravcem z pfikazové Fadky,
planovatelna v uréitych ¢asech a intervalech, i s navaznosti skriptl spousténych pfimo v
zafizeni po rliznych diagnostickych vystupech.

V zafizeni zabudovany mechanismus odchytu jednotlivych paketll pro pozdejsi analyzu
provozu nebo analyzu v redlném case

Zrcadleni provozu smérfujiciho do centralniho procesoru (control plane) na externi analyzator
pro analyzu a feSeni problémi s Fidicimi protokoly v siti nebo s vytizenim control plane.
Uzivatelsky modifikovatelna automaticka reakce/obsluhy udalosti pfi provozu prepinace
(pomoci skriptll interpretovanych v samotném zafizeni).

Automatizace

Automaticka aplikace specifické QoS konfigurace pro dané zafizeni po detekci jeho pfipojeni
na portu

Automaticka aplikace specifické QoS a Security konfigurace pro dané zafizeni po detekci
jeho pfipojeni na portu

Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na
portu

Konfigura€ni Sablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez
dodateénych externich nastrojli

Prepina¢ si mlze automaticky zazalohovat a obnovit firmware véetné konfigurace z
nadfazeného smérovace nebo prepinace

UZivatelsky modifikovatelna automatickd reakce/obsluhy udalosti pfi provozu prepinace
(pomoci skriptl interpretovanych v samotném zafizeni)

Mé&reni a ovladani spotfeby energie pfipojenych koncovych zafizeni a infrastruktury.

5. Aktivni prvky - distribuCni prepinaCe pro koleje

5.1 Obecné vlastnosti:

Typ pfepinace - L2/L3 prepinac

Format pfepinace - Stohovatelny

Velikost zafizeni 1RU

Min. velikost sdileného systémového bufferu 6 MB

Redundantni vétraky

Moznost instalovat interni redundantni napajeci zdroj

Interni redundantni napajeci zdroj pozadovan - NE

Minimalni kapacita pfepinani 200 Gb/s u 24 portové a 250 Gb/s u 48mi portové varianty
Minimalni paketova kapacita 150 Mp/s u 24 portové a 190 Mp/s u 48mi portové varianty
Velikost MAC address tabulky 16000
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e Min. pocet IPv4 routes 3000

e Min. pocet IPv6 routes 1500

¢ Min. pocet konfigurovatelnych security ACL 1500

e Moznost stohovani

e Stateful Switch Over v rdmci stohu

¢ Minimalni kapacita sbérnice stohu 80 Gb/s

*  MozZnost agregace do poctu prvkd - 8

¢ 2 dedikované stohovaci porty

»  Stohovani pres dedikované porty, bez snizeni poctu pouzitelnych ethernetovych port(

« |EEE 802.3ad (Link Aggregation)

» IEEE 802.3ad pres vice prepinacl ve stohu nebo vice Sasis

¢ Minimalné 8 linek jako soucast Link Aggregation Group trunku

*  Minimalni pocet konfigurovatelnych Link Aggregation Group trunkd

e IEEE 802.1Q

¢ Minimalni pocet aktivnich VLAN 1000

* |EEE 802.1x

¢ Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x,
MAC adresou, Web autentizaci)

¢ Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication)

*  Moznost provozu 802.1x v tzv. audit médu bez omezovani pfistupu koncovych uzivatel(

* RADIUS CoA

e Podpora instance spanning-tree protokolu per VLAN

« |EEE 802.1w - Rapid Spanning Tree Protocol

¢ Protokol MVRP nebo VTP pro definici a spravu VLAN siti

*  Podpora jumbo ramct@ (min. 9198 bytes)

e Detekce protilehlého zafizeni (napf. CDP nebo LLDP)

*  Smérovani protokold IPv4 a IPv6 v hardware

. RIP, EIGRP Stub, OSPFv2; OSPFv3 - miniméalné 1000 Routes

. Moznost rozsifeni o OSPFv2; OSPFv3

¢ Moznost rozSifeni oEIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)

* Moznost rozSifeni o ISIS

¢ Moznost rozsifeni o IP Multicast ( PIM SSM, PIM SM)

e Moznost rozSifeni o HSRP

e VRRP

¢ MozZnost rozsifeni o Reverse path check (URPF) pro IPv4 i IPv6

5.2 Zabezpeceni:

e IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)

¢ Moznost definovat povolené MAC adresy na portu

« PACL, VACL

« |EEE 802.1 ae na uplink portech

¢ Bezpecnostni funkce umoznujici ochranu proti podvrZzeni zdrojové MAC a IP adresy

e Bezpecnostni funkce umoznujici ochranu proti pfipojeni neautorizovaného DHCP serveru

e Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP

e Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing
a funkce secure boot, kterd ovéruje autenti¢nost a integritu jak bootloaderu, tak i samotného
operacniho systému zafizeni prostfednictvim internich HW prostfedkl - tzv. trusted modulti

*  HW trusted modul vyuzivan pro bezpecné ulozeni hesel a Sifrovacich klicl

¢« Nesamplovana metoda sbéru telemetrickych dat o provozu sité/datovych tocich (NetFlow).
Je mozné feSit také samostatnymi sondami pro sbér nesamplovaného NetFlow ze vSech
portd poptavaného zafizeni. Nedovoluje se pouziti technologii a protokoll, které
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nemonitoruji veSkery datovy provoz, ale pouze jeho vzorky. Hlavné v souvislosti s neustale
se zvySujicimi hrozbami a ¢etnosti kybernetickych utokd.

5.3 Klasifikace sluzeb (QoS):

¢ Minimalni pocet HW QoS front 8

. QoS classification - ACL, DSCP, CoS based

. QoS marking - DSCP, CoS

» Automatické nastaveni QoS parametrli (AutoQoS nebo ekvivalentni)
¢ QoS Policing

e QoS-Hierarchical QoS - min. 2 Grovné

5.4 Multicast:

* IGMPv2, IGMPv3
¢ IGMP snooping
¢ MLD snooping

5.5 Management:

¢ vestavéna podpora pro Usporu energie |IEEE 802.3az EEE (Energy Efficient Ethernet)

¢ Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na
portu

* Application Visibility - Monitorovani aplikaGnich tokd (vSech paketll) prostifednictvim
technologie NetFlow nebo ekvivalentni

*  Application Visibility - Moznost definice kliGovych atributl a parametri monitorovanych tokd
véetné parametri: zdrojova/cilovd MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekvencni €Cisla, hodnota TTL, ICMP koéd, IGMP type

¢ Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

e SSHv2

e CLI rozhrani

e Vzdalena identifikace zafizeni pomoci "Blue Beacon™ mechanismu

e  Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG

* Interpretace uZzivatelskych skriptl a jejich aktivace asynchronni udalosti v systému zafizeni

¢ Aplikace softwarovych zaplat, nikoli povySovani celého firmware

e Streaming telemetrie prostfednictvim NETCONF/XML

e SNMPv2/v3

« Podpora network boot (iPXE)

¢ Inventarizovatelnost komponent integrovanou RFID identifikaci

¢ TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

* NTPv3 server

« PIna kompatibilita se stavajicim management systémem prvki LAN - Cisco Prime
Infrastructure. Zafizeni musi byt uvedené Vv seznamu zde:
http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-
infrastructure/products-device-support-tables-list.html

* Sbér parametrl o prendSenych datovych tocich a jejich export do nadfazenych
monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze 9 (RFC 3917, RFC
3955) nebo IPFIX. Zejména pro statistickou analyzu vytiZenosti.

*  Sbér parametri o kazdém paketu prenasenych datovych tokd ajejich export do nadfazenych
monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze 9 (RFC 3917, RFC
3955) nebo IPFIX. Zejména pro monitoring a zajiSténi bezpecnosti.
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5.6 Troubleshooting

. SPAN, RSPAN, Show, Debug, Ping, Traceroute

¢ Logovani udalosti do SYSLOG serveru.

¢ Méreni zakonceni a délky metalického kabelu (TDR)

e Zrcadleni provozu sméfujiciho do centralniho procesoru (control plane) na externi analyzator
pro analyzu a feSeni problém0 s Fidicimi protokoly v siti nebo s vytizenim control plane.

e Uzivatelsky modifikovatelnd automatickd reakce/obsluhy udalosti pfi provozu prepinace
(pomoci skriptll interpretovanych v samotném zafizeni)

5.7 Automatizace

« Automaticka aplikace specifické QoS konfigurace pro dané zafizeni po detekci jeho pripojeni
na portu

¢ Automatickd aplikace specifické QoS a Security konfigurace pro dané zafizeni po detekci
jeho pfipojeni na portu

« Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na
portu

¢ Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez
dodateénych externich nastrojl

* Prepina¢ si mlze automaticky zazalohovat a obnovit firmware véetné konfigurace z
nadfazeného smérovace nebo prepinace

e Uzivatelsky modifikovatelnd automatickd reakce/obsluhy udalosti pfi provozu prepinace
(pomoci skriptll interpretovanych v samotném zarizeni)

6. Aktivni prvky - pristupové prepinace pro EZS/EPS

6.1 Obecné vlastnosti:

e Typ prfepinace - L3 pFepinac

e« Format prepinace - Fixni

* Velikost zafizeni 1RU

¢ Min. velikost sdileného systémového bufferu 6 MB

¢ Redundantni vétraky

¢ Moznost instalovat interni redundantni napajeci zdroj

¢ Interni redundantni napajeci zdroj pozadovan - NE

¢ Minimalni kapacita pfepinani 56 Gb/s u 24 portové a 104 Gb/s u 48mi portové varianty
e Minimélni paketova kapacita 41 Mp/s u 24 portové a 77 Mp/s u 48mi portové varianty
¢ Velikost MAC address tabulky 16000

e Min. pocet IPv4 routes 3000

e Min. pocet IPv6 routes 1500

¢ Min. pocet konfigurovatelnych security ACL 1500

¢ MozZnost rozsifeni o podporu stohovani:

e  Stateful Switch Over v rdmci stohu

e Minimélni kapacita sbérnice stohu 80 Gb/s

*  Moznost agregace do poctu prvkd - 8

e 2 dedikované stohovaci porty

»  Stohovani pres dedikované porty, bez snizeni poctu pouzitelnych ethernetovych port(
« |EEE 802.3ad (Link Aggregation)

* |EEE 802.3ad pres vice prepinacll ve stohu nebo vice Sasis
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¢« Minimalné 8 linek jako soucast Link Aggregation Group trunku

*  Minimalni poc¢et konfigurovatelnych Link Aggregation Group trunkd

e |EEE 802.1Q

e Minimalni pocet aktivnich VLAN 1000

 |EEE 802.1x

¢ Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x,
MAC adresou, Web autentizaci)

e Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication)

*  Moznost provozu 802.1x v tzv. audit médu bez omezovani pfistupu koncovych uZivatel(

* RADIUS CoA

 Podpora instance spanning-tree protokolu per VLAN

« |EEE 802.1w - Rapid Spanning Tree Protocol

¢ Protokol MVRP nebo VTP pro definici a spravu VLAN siti

*  Podpora jumbo ramct@ (min. 9198 bytes)

* Detekce protilehlého zafizeni (napf. CDP nebo LLDP)

*  Smérovani protokoll IPv4 a IPv6 v hardware

e OSPFv2; OSPFv3

e EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)

e ISIS

* |P Multicast ( PIM SSM, PIM SM)
« HSRP

*«  VRRP

« Reverse path check (URPF) pro IPv4 i IPv6

6.2 Zabezpeceni:

e IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)

e Moznost definovat povolené MAC adresy na portu

« PACL, VACL

« |EEE 802.1 ae na uplink portech

¢ Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a IP adresy

¢ Bezpecnostni funkce umoznujici ochranu proti pfipojeni neautorizovaného DHCP serveru

e Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP

e Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing
a funkce secure boot, kterd ovéruje autenti¢nost a integritu jak bootloaderu, tak i samotného
operacniho systému zafizeni prostfednictvim internich HW prostifedk( - tzv. trusted modul(

*  HW trusted modul vyuzivan pro bezpecné ulozeni hesel a Sifrovacich klic(

¢« Nesamplovana metoda sbéru telemetrickych dat o provozu sité/datovych tocich (NetFlow).
Je mozné feSit také samostatnymi sondami pro sbér nesamplovaného NetFlow ze vSech
portd poptavaného zafizeni. Nedovoluje se pouziti technologii a protokoll, které
nemonitoruji veSkery datovy provoz, ale pouze jeho vzorky. Hlavné v souvislosti s neustale
se zvySujicimi hrozbami a ¢etnosti kybernetickych Gtokd.

6.3 Klasifikace sluzeb (QoS):

¢ Minimalni pocet HW QoS front 8

. QoS classification - ACL, DSCP, CoS based

. QoS marking - DSCP, CoS

* Automatické nastaveni QoS parametri (AutoQoS nebo ekvivalentni)
* QoS Policing

¢ QoS-Hierarchical QoS - min. 2 Grovné
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6.4 Multicast:

IGMPVv2, IGMPv3
IGMP snooping
MLD snooping

6.5 Management:

.

vestavéna podpora pro Usporu energie IEEE 802.3az EEE (Energy Efficient Ethernet)

Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na
portu

Application Visibility - Monitorovani aplikaénich tokl (vSech paketll) prostfednictvim
technologie NetFlow nebo ekvivalentni

Application Visibility - MoZnost definice kli¢ovych atributll a parametréi monitorovanych tokd
véetné parametri: zdrojova/cilovd MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekvencni €Cisla, hodnota TTL, ICMP koéd, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

SSHv2

CLI rozhrani

Vzdéalena identifikace zafizeni pomoci "Blue Beacon™ mechanismu

Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG
Interpretace uzivatelskych skriptl a jejich aktivace asynchronni udalosti v systému zafizeni
Aplikace softwarovych zéaplat, nikoli povySovani celého firmware

Streaming telemetrie prostfednictvim NETCONF/XML

SNMPv2/v3

Podpora network boot (iPXE)

Inventarizovatelnost komponent integrovanou RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

NTPv3 server

PInA kompatibilita se stavajicim management systémem prvkd LAN - Cisco Prime
Infrastructure. Zafizeni musi byt uvedené VvV seznamu zde:
http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-
infrastructure/products-device-support-tables-list.ntml

Sbér parametr o prenaSenych datovych tocich a jejich export do nadfazenych
monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze 9 (RFC 3917, RFC
3955) nebo IPFIX. Zejména pro statistickou analyzu vytiZzenosti.

Sbér parametrl o kazdém paketu pfenaSenych datovych tok( ajejich export do nadfazenych
monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze 9 (RFC 3917, RFC
3955) nebo IPFIX. Zejména pro monitoring a zajiSténi bezpecnosti.

6.6 Troubleshooting

SPAN, RSPAN, Show, Debug, Ping, Traceroute

Logovani udalosti do SYSLOG serveru.

Méreni zakon€eni a délky metalického kabelu (TDR)

Zrcadleni provozu smérfujiciho do centralniho procesoru (control plane) na externi analyzator
pro analyzu a feSeni problémU s Fidicimi protokoly v siti nebo s vytizenim control plane.
UZivatelsky modifikovatelna automatickd reakce/obsluhy udalosti pfi provozu prepinace
(pomoci skriptl interpretovanych v samotném zarizeni)

6.7 Automatizace
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« Automaticka aplikace specifické QoS konfigurace pro dané zafizeni po detekci jeho pripojeni
na portu

¢ Automatickd aplikace specifické QoS a Security konfigurace pro dané zafizeni po detekci
jeho pfipojeni na portu

e Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na
portu

¢ Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez
dodateénych externich nastrojl

* Prepina¢ si mlzZe automaticky zazalohovat a obnovit firmware véetné konfigurace z
nadfazeného smérovace nebo prepinace

e Uzivatelsky modifikovatelnd automatickd reakce/obsluhy udalosti pfi provozu prepinace
(pomoci skriptl interpretovanych v samotném zafizeni)

7. Aktivni prvky - bezdratové zarizeni (access pointy)

7.1 Obecné vlastnosti:

*  Podpora standard 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax)

e Typ antén - vS8esmérové interni

¢ Minimalni poCet inzerovanych SSID (BSSID) per radio - 8

* Moznost 802.3af/at POE napajeni AP z pfepinacCe nebo injectoru - plna funkce AP pfi pouziti
802.3at, v pfipadé 802.3af AP bézi minimalné v rezimu 1x1 MIMO pro obé radiova pasma
bez snizeného vysilaciho vykonu - jsou nepfipustna zafizeni pouzivajici Pasivni PoE (t.
nekompatibilni s normou IEEE 802.3af a IEEE 802.3at, Ci takova, ktera potfebuji specialni
adaptér)

¢ uzamykatelna montazni konzole

«  Davéryhodny HW/SW - AP pouziva bezpecny zavadéc OS, ovéfovani podpisu OS, kontrolu
autenti¢nosti HW a mechanizmy pro ochranu SW a HW proti Gtokim

e AP uzaviené konstrukce bez vétracich otvor(l a ventilatoru

¢ Samostatné radio pro monitorovani 2,4 a 5 GHz RF spektra - detailni spektralni analyza,
detekce atokd na bezdratovou sit, lokalizace klient(

* Hardwarova podpora spektralni analyzy s podporou 160 MHz kanall (detekce zdroje
ruSivého signalu - interference)

e Podpora rozpoznani zdroje ruSivého signalu podle signatur

¢ Podpora mechanismu pro optimalizaci faze vysilaného bezdratového signalu smérem
k 802.11 n/ac/ax klientim (Tx Beam Forming)

*  Podpora mechanismu pro prepojeni klientll z 2,4GHz do 5GHz pasma

e Access Pointy obsahuji X.509 certifikat s lokalni platnosti pro nasazeni PKI

e Podpora autentizace Access Pointu do LAN sité pomoci 802.1x, AP obsahuji 802.1x
supplikant

* Podpora detekce a monitorovani problémd WLAN odchytavanim provozu na AP a jeho
zasilanim do Ethernetového analyzatoru (napf. Wireshark)

¢ Access Point obsahuje radio podporujici BLE 5.0, ZigBee, Thread a USB 2.0 port

* Podpora 160 MHz kanal(

e autentizace - 802.1X (LEAP, EAP-FAST, PEAP-GTC, PEAP-Microsoft, PEAP-MSCHAPV2,
EAP-TLS, EAP-TTLS, EAP-SIM, MAC adres autentizace

¢ Sifrovani - AES-CCMP encryption (WPA2), WPA3

e podpora IEEE 802.11i

¢ 1x100/1000/2500 Mbit/s RJ45 ethernet rozhrani kompatibilni s 802.3bz

e podpora managementu prostfednictvim SSH, HTTPS, SNMP

¢« podpora VLAN, mapovani VLAN na SSID
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. Podpora minimalné 4x4 MIMO, MU-MIMO, UL/DL OFDMA, TWT, BSS Coloring a az 160
MHz kanal pro 802.11ax

¢ podpora automatické analyzy radiového spektra s moznosti automatického preladéni AP na
jiny nezaruSeny (Ci méné zaruSeny) kanal

¢ podpora Dual 5 GHz radia

¢ moznost umistnéni kontroleru na kazdy pofizovany pfistupovy bod - ochrana investice
v pfipadé nutnosti zmény sité

* komplementarita s nadstavbovym analytickym nastrojem umoziujicim lokalizaci klientd

e podpora IEEE 802.1Q na fyzickém Ethernet portu

¢« podpora komunikace s centralnim prvkem pfes standardizovany protokol CAPWAP (RFC
5416)

¢ MoZnost omezeni pfistupu k managementu

¢ moznost integrace se stavajicim centralnim managementem bezdratové sité na Urovni fizeni
WiFi AP ze stavajiciho centralniho kontroleru Zadavatele

« PInad kompatibilita se stavajicim management systémem prvkd LAN - Cisco Prime
Infrastructure. Zafizeni musi byt uvedené vV seznamu zde:
http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-
infrastructure/products-device-support-tables-list.ntml

e Soucasti dodavky kazdého AP jsou licence pro kontroler bezdratové sité a WLAN
management.

8. Aktivni prvky - bezdratové zarizeni (access pointy) pro
koleje

8.1 Obecné vlastnosti:

*  Podpora standard 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax)

e Typ antén - vS8esmérové interni

e Minimélni pocet inzerovanych SSID (BSSID) per radio - 8

* Moznost 802.3af/at POE napéjeni AP z prepinaCe nebo injectoru, v pfipadé pouziti 802.3af
AP bézi minimalné v rezimu 2x2 MIMO pro obé radiovd pasma bez snizeného vysilaciho
vykonu - jsou nepfipustna zafizeni pouzivajici Pasivni PoE (tj. nekompatibilni s normou
IEEE 802.3af a IEEE 802.3at, Ci takova, ktera potrebuji specialni adaptér)

e uzamykatelna montazni konzole

*  DOvéryhodny HW/SW - AP pouziva bezpeény zavadéc OS, ovérovani podpisu OS, kontrolu
autenti¢nosti HW a mechanizmy pro ochranu SW a HW proti Gtok(m

« AP uzaviené konstrukce bez vétracich otvord a ventilatoru

¢ Podpora spektralni analyzy (detekce zdroje ruSivého signalu - interference)

¢ Podpora rozpoznani zdroje ruSivého signalu podle signatur

¢ Podpora mechanismu pro optimalizaci faze vysilaného bezdratového signalu smérem
k 802.11 n/ac/ax klientdm (Tx Beam Forming)

*  Podpora mechanismu pro prepojeni klientll z 2,4GHz do 5GHz pasma

¢ Access Pointy obsahuji X.509 certifikat s lokalni platnosti pro nasazeni PKI

e« Podpora autentizace Access Pointu do LAN sité pomoci 802.1x, AP obsahuji 802.1x
supplikant

* Podpora detekce a monitorovani problémd WLAN odchytavanim provozu na AP a jeho
zasilanim do Ethernetového analyzatoru (napf. Wireshark)

¢ Access Point obsahuje radio podporujici BLE 5.0, ZigBee, Thread a USB 2.0 port

*  Podpora 160 MHz kanal(

e autentizace - 802.1X (LEAP, EAP-FAST, PEAP-GTC, PEAP-Microsoft, PEAP-MSCHAPV2,
EAP-TLS, EAP-TTLS, EAP-SIM, MAC adres autentizace

e Sifrovani - AES-CCMP encryption (WPA2), WPA3
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0.

9.1

9.2

9.3
9.4

9.5

9.6

9.7

podpora IEEE 802.11 i

1 x 100/1000/2500 Mbit/s RJ45 ethernet rozhrani kompatibilni s 802.3bz

podpora managementu prostfednictvim SSH, HTTPS, SNMP

podpora VLAN, mapovani VLAN na SSID

Podpora minimalné 4x4 MIMO, MU-MIMO, UL/DL OFDMA, TWT, BSS Coloring a az 160
MHz kanal pro 802.11ax

moZznost umistnéni kontroleru na kazdy pofizovany pristupovy bod - ochrana investice
v pfipadé nutnosti zmény sité

komplementarita s nadstavbovym analytickym nastrojem umoznujicim lokalizaci klient(
podpora IEEE 802.1Q na fyzickém Ethernet portu

podpora komunikace s centralnim prvkem pres standardizovany protokol CAPWAP (RFC
5416)

Moznost omezeni prFistupu k managementu

moZnost integrace se stavajicim centralnim managementem bezdratové sité na Urovni fizeni
WiFi AP ze stavajiciho centralniho kontroleru Zadavatele

PInA kompatibilita se stavajicim management systémem prvkd LAN - Cisco Prime
Infrastructure. Zafrizeni musi byt uvedené VvV seznamu zde:
http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-
infrastructure/products-device-support-tables-list.html

Soucéasti dodavky kazdého AP jsou licence pro kontroler bezdratové sité a WLAN
management.

Pozadavky na zaruku a technickou podporu
vSech typl aktivnich prvkid vySe uvedenych

Dodavatel poskytne Zadavateli po dobu trvani podpory vSechny relevantni SW releases, licence
a verze SW nabizené vyrobcem tak, aby dodané feSeni vyhovovalo zadani Zadavatele a
fungovalo bez zavad. Dodavatel se zaroven zavazuje informovat Zadavatele o novych SW
verzich a funkénostech, které mohou rozsifovat dodané FeSeni zplsobem, ktery Zadavatel
shleda ve shodé s potfebami dalSiho rozvoje dodaného feSeni. Dodavatel se dale zavazuje
ziskat potfebné SW produkty legalnim zplisobem za podminek stanovenych vyrobcem zafizeni.
Dodavatel je povinen fadnym zplsobem uzavfit dohodu o podpofe s vyrobcem zafizeni tak,
aby v pfipadé zavady na dodanych zafizenich, kterou neni Dodavatel schopen sam odstranit,
bylo moZzné tuto zavadu eskalovat pfimo k vyrobci zafizeni. Zaroven je Dodavatel povinen
zajistit Zadavateli pfistup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v
rdmci své podpory poskytuje.

Dodavatel je povinen zajistit dostupnost nahradnich dilG od vyrobce a dostupnost viastni
podpory pro dodané feSeni za podminek specifikovanych Zadavatelem.

VySe specifikovanou podporu, licence a dostupnost nahradnich dild Zadavatel poZaduje po
dobu min. 5 let od data dodani.

Dodavatel zajisti seznameni zastupcll Zadavatele a jejich proSkoleni pro praci s nastroji pro
centralni spravu, s funkcemi administratorského pfistupu k nastrojiim jednotlivych funkci, se
zabezpecenym pfistupem pro vzdalenou spravu jednotlivych komponent (https, ssh),
s grafickym rozhranim pro spravu jednotlivych komponent feSeni, s nastroji pro hromadné a
davkové konfigurace a s nastroji pro monitorovani technickych parametr(i systému.

V8echna dodana sitova zafizeni musi pochéazet od stejného vyrobce a musi byt 100%
kompatibilni se zafizenim pouzivanym v soucasné dobé.

Dodavatel je povinen s dodavkou dolozit oficialni potvrzeni zastoupeni vyrobce o urceni
dodavaného HW (seznamu sériovych cCisel dodavanych zafizeni) pro ¢esky trh a koncového
Zakaznika - Zadavatele, pokud o to Zadavatel pozada. Zadavatel pozaduje originalni a nové
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9.8

9.9

zafizeni, licencované na jméno Zakaznika tak, aby bylo moZzné eskalovat pfipadné zavady na
technickou podporu vyrobce.
Vyrobce nabizenych aktivnich sitovych prvkd ma implementovan tzv. “SDL - secure
development lifecycle “ pfi vyvoji svych produktl a tzv. “SIRT - Security Incident Response
Team” pro reportovani bezpeénostnich incidentli spojenych s nabizenymi produkty.
Musi byt mozno se zaregistrovat na strankach vyrobce (na pfimém internetovém odkazu) k
odbéru automatickych mailovych zprav tykajicich se zafizeni a upozornujicich s denni frekvenci
na:

e bezpecnostni incidenty, které vyZaduji od Zadavatele povySeni operacniho

systému/firmware ¢i aplikovani zmény konfigurace ¢i zaplaty,

¢ konec prodeje &i podpory,

* nové verze operacniho systému/firmware

e« znamé chyby opera¢niho systému/firmware.

9.10 Musi byt mozno v ramci zaruky instalovat obraz virtualniho serveru vyrobce, ktery bude plnit

10.

10.1

10.2

11.

funkci sondy a bude zajiStovat automaticky funkce uvedené v predchozim odstavci
bez nutnosti zpfistupnit zafizeni mimo zabezpecenou ¢ast sité.

Zalozni zdroje napajeni
Obecné vlastnosti:

dvojkonverzni on-line zalozni zdroj

nulovy Cas prepnuti na baterie

Siroky rozsah vstupniho napéti 160-280V

sinusovy vystup

korekce vstupniho Gc€iniku

automaticky bypass

Skéalovatelnost doby béhu pridavanim externich baterii

definici vystupniho napéti (220/230/240)

programovani vystupni frekvence

rackové provedeni, UPS obsahuje odpovidajici pfisluSenstvi pro montaz do racku

snadno vymeénitelné baterie za provozu

minimalni doba béhu vSech pfipojenych zafizeni na baterie 15 minut

studeny start (moznost zapnuti zalozniho zdroje i pfi Uplném vypadku napéajeciho proudu)

u UPS se jmenovitym vykonem 10kVA a vyS$Sim, mozZnost odpojeni/pfemosténi UPS pomoci
manuélniho BY-PASSu.

UPS obsahuje rozhrani RJ45, pro vzdaleny monitoring po siti LAN, nebo interni zasuvny
modul s rozhranim RJ45 pro vzdaleny monitoring po siti LAN.

interni zasuvny modul UPS musi byt (z provozné ekonomickych dlvod() plné kompatibilni,
prenositelny a zaménitelny s ostatnimi stavajicimi, jiz instalovanymi internimi zasuvnymi
moduly v jinych UPS.

Jednotny dohled a sprava zaloZznich zdrojd.

Motorgenerator

pfipojeni do datové sité pro moznost sledovani béhu motorgeneratoru
management pfes Web/SNMP (rozhrani RJ 45 10/100BaseT a sériovy komunikacni port).

Standardy architektury
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Byvaji konkretizovany projektem pro kazdou zakéazku, jestlize ne, plati poZzadovany stav:

12.

hlavni prepinac feSené budovy bude propojen optickou linkou o rychlosti 10 Gb/s do
(jednoho nebo idruhého) datového centra Zadavatele
ostatni prepinace budou pfipojeny k patefnimu prepinaci rychlosti 10Gbps nebo 1 Gb/s
koncovi uzivatelé budou do datové sité pripojeni rychlosti 1 Gb/s
cela dodavka novych aktivnich prvkd musi byt tvofena zafizenimi od jednoho vyrobce a musi
byt zajisSténa plna funkcionalita se stavajici pocita¢ovou siti. Vyjimku muUZou tvofit zdroje
zalozniho napajeni, které mohou byt od jiného vyrobce.
vicezdrojové prepinace budou zalohovany dvéma zaloZznimi zdroji napéti a to vzdy jeden
zdroj aktivniho prvku (pfepinace) na jeden zalozni zdroj.
V kazdém feSeném datovém uzlu musi byt minimalné jeden modul nebo prFepinac se 48
porty UTP, které maji funkcionalitu Power over Ethernet+ (PoE+).
Patefni pfipojeni datového uzlu k nadfazenému datovému centru/uzlu musi zahrnovat
minimalné tyto kabely:

> Pf¥ipojeni optickym kabelem singlemode min. 8 vliaken

> Pripojeni telefonnim kabelem CAT3 min. 10 pard.

Standardy datového uzlu nebo centra

Datovy uzel: obsahuje komponenty pro provoz budovy, nebo jeji Gasti - rozvadéce, zakond&eni
pasivni kabeldze, aktivni prvky, UPS, pfipadné dalSich systémU napf. AV techniky, CCTV, EPS,
EZS, ..

minimalni Sifka pfistupu (dvefi): 900 mm

Ctecka u dvefi napojena na centralni pfistupovy systém

dverni kontakt a prostorové €idlo napojené na centralni EZS

protipozarni ¢idlo napojené na centralni EPS

klimatizace prostoru (do celkového pfikonu 5 kW 1 klimatizacni jednotka, jinak 2 nezavislé
klimatizacni jednotky), funkce autostart (automaticky nabéh po vypadku napéjeni).
Klimatizacni jednotka bude vybavena komunikacnim LAN modulem pro management a
spravu pres Web/SNMP.

samostatny inteligentni elektro rozvadéc s jisténymi okruhy, ktery lze pfipojit k LAN siti,
umozii sledovat stav napajeni, méreni odbéru a hlasit vypadky jisticich prvkd. Management
pfes Web/SNMP.

samostatny elektro rozvadéc s jisténymi okruhy a mérenim spotreby energie

v mistnosti nejsou rozvody vody ani odpady

2 patra nad mistnosti neni provozovan vodovod ani WC.

Datové centrum: obsahuje komponenty pro pfipojeni datovych uzl( a provoz centralizovanych
sluzeb. Proti datovému uzlu obsahuje vice spotiebicl, servery, datova Ulozisté apod.

VSechny vySe uvedené parametry platné pro datové uzly a déle:
nosnost podlahy (stavbou nebo statickym posudkem) deklarovana min 800 kg/m2
bezpecnostni dvere
napdjeni instalovanych zafizeni pfes motorgenerator
antistatickd podlaha
rozvadéce pro servery:
0  hloubka 1200 mm
O predni dvefe jednodilné, dérované
0 zadni dvere dvoudilné, dérované
0 nosnost min. 1300 kg.
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Standardni bezpetnostni zasada (SBZ)
13. Standardy servisni smlouvy / zaruky
131 Odstranéni zavady

Minimalni pozadavky na odstranéni zavady u aktivnich prvka.

Kategorie:
. ,A“- odstranéni zavady do 4 hodin, aktivni prvky
. ,.B“- odstranéni zavady do 12 hodin, vSe ostatni
. ,,C*“- odstranéni zavady do 48 hodin, vSe ostatni.
13.2 Zéaruka/servis aktivni prvky

Pozadavky na dodavané aktivni prvky.
e zaruka na hw na 5 let
¢ platnost dodanych licenci min. 5 let
¢ TeSeni reklamace do 5 pracovnich dni
« pii reklamaénim procesu zlstava vadné zbozi u Zakaznika
¢ bezplatny pfistup k novym verzim firmware po dobu 5-ti let

aktivnich prvka.
13.3 Zaruka zalozni zdroje

e zaruka na hw 4 roky

14, Jazykove verze

VeSkeré dokumentace vztahujici se k Zadavateli, konzultace, jednani a servisni podpora jsou
vyzadovany v CeStiné. Ostatni dokumentace, manualy a produktové listy jsou vyZzadovany
v angli¢tiné nebo cestiné.
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Priloha €. 4

Ceska podnikatelska pojistovna, a.s., Vienna Insurance Group

Pojistna smlouva ¢:

Pojistitel:

Pojistény:

Pojistné riziko:

Limit pojistného plnéni:

Pojistna doba:

Uzemni rozsah:

Usek podnikatelskych rizik

Potvrzeni o pojisténi

Ceska podnikatelska pojistovna, a.s., Vienna Insurance Group
Pobrezni 665/23, 186 00 Praha 8
1C:63998530

VCORP s.r.0.
Viniéni 4361/178, 61500 Brno
IC: 08263787

Pojisténi odpovédnosti v rozsahu cl. 1. pojistné smlouvy €. ..........ccceuee.
Pojisténi se vztahuje na z&konem stanovenou povinnost pojisténého
nahradit poSkozenému Ujmy specifikované v pojistné smlouvé a
pojistnych podminkach, vznikla-li pojisténému povinnost kjejich nahradé
v souvislosti s €innosti uvedenou ve vypisu z obchodniho rejstiiku nebo
v souvislosti se vztahy z této €innosti vyplyvajicimi a v souvislosti s vadou
vyrobku, jez byl uveden na trh nebo vadou poskytnuté préce, jeZ se
projevi po jejim pfedani.

10000 000,-K¢

09. 02. 2025 - 08. 02. 2026

Pojisténi se prodluzuje vzdy na dalsi rok, pokud pojistnik nebo pojistitel
nesdéli pisemné druhému UGcastniku smlouvy, nejméné 6 tydnll pred
uplynutim pojistného roku, Ze na dalSim pojisténi neméa zajem.

CR a na Uzemi okolnich sousednich statd.

Tento pojistny certifikdt byl vydan jako potvrzeni o uzavieni pojistné smlouvy. Pojistny certifikat
nemeéni ani zadnym jinym zpdsobem nedopliiuje rozsah pojisténi uvedeny v pojistné smlouvé &.

Datum: 2025.05.30
--------- 08:56:23 +02'00"'

V Brné dne 30. 05. 2025

Ceska podnikatelska pojistovna, a.s., Vienna Insurance Group



